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ResumoEste trabalho apresenta Flexible Se
ure Servi
e Dis
overy (FSSD), umproto
olo para a des
oberta de serviços em sistemas ubíquos. Seu projeto é
entrado no 
ompromisso entre os níveis de 
olaboração, segurança e priva
idadeque os parti
ipantes desejam na des
oberta. A abordagem proposta ofere
egeren
iamento de 
on�ança, além de me
anismos de 
ontrole de exposição e dea
esso des
entralizados. As propriedades do proto
olo foram avaliadas atravésde simulações, variando-se os níveis de segurança e priva
idade do sistema parademonstrar que a abordagem proposta lida adequadamente 
om o 
ompromisso emrelação à 
olaboração entre pares.Palavras-
have: Des
oberta de serviços, Controle de exposição, Rede de
on�ança.



8TITLE: �FLEXIBLE COLLABORATION, SECURITY AND PRIVACY INSERVICE DISCOVERY SYSTEMS�
Abstra
tThis work presents Flexible Se
ure Servi
e Dis
overy (FSSD), a proto
ol forservi
e dis
overy in ubiquitous systems. Its design is 
entered at the tradeo�among the levels of 
ollaboration, se
urity and priva
y desired by the parti
ipants.The proposed approa
h provides trust management, in addition to des
entralizedme
hanisms to 
ontrol the exposure and a

ess to the servi
e information. Theproto
ol properties were evaluated with simulation, by varying both se
urity andpriva
y levels of the system in order to demonstrate that the proposed approa
hproperly addresses the tradeo� regarding peer 
ollaboration.Keywords: Servi
e dis
overy, Exposure 
ontrol, Trust network.
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Capítulo 1IntroduçãoA des
oberta de serviços foi introduzida em sistemas distribuídos 
om ointuito de reduzir o 
usto de administração na provisão e no uso de serviços darede. Ela permite a dete
ção automáti
a de dispositivos e serviços, os quais sãoanun
iados através de proto
olos e formatos de dados 
onhe
idos. Com o adventoda 
omputação ubíqua, observado prin
ipalmente na proliferação de uma variedadede dispositivos 
omputa
ionais e no uso ubíquo de redes sem �o, a des
oberta deserviços se torna impres
indível. O nível de transparên
ia que ela ofere
e entre osistema e o usuário é uma 
ara
terísti
a importante para a obtenção de sistemas omais independentes possível da intervenção humana em sua 
on�guração, previstospela 
omputação ubíqua.Um dos grandes desa�os em ambientes ubíquos é 
omo obter propriedadesdesejáveis de uma infra-estrutura de rede ou de sistema (
omo es
alabilidade,segurança, fá
il administração, et
) sem muitas vezes haver a infra-estruturapropriamente dita [Edwards, 2006℄. Em outros 
asos, a mesma estará presente,porém limitada a um determinado número de usuários por meio de me
anismosde autenti
ação e autorização. A formação de redes ad ho
 permite
ontornar o problema de infra-estrutura de rede para a des
oberta de serviços[Chakraborty et al., 2006℄. Usuários ou dispositivos desses e do ambiente (doravantedenominados pares) podem 
olaborar nas tarefas de anún
io e des
oberta deserviços, tal 
omo propagando anún
ios ou 
onsultas de serviços aos seus vizinhosda rede, veri�
ando se um serviço anun
iado atende a uma 
onsulta re
ebida, entreoutras.Entretanto, sistemas movidos pela 
olaboração entre pares devem lidar 
oma possível presença de pares mal-inten
ionados, 
ujos objetivos in
luem obtervantagens por 
onta de outros pares e 
orromper o fun
ionamento do sistema. Emambientes sem garantias de uma infra-estrutura de segurança �xa, �
a difí
il aautenti
ação de serviços/
onsultas e a implantação de 
ontrole de a
esso. Alémdestas questões de segurança, a des
oberta de serviços leva a problemas depriva
idade: a tro
a de mensagens ne
essária para a mesma impli
a a exposiçãode informações sensíveis 
omo identidade, per�l do parti
ipante, et
. Na ausên
iade segurança e priva
idade, pares podem limitar a sua predisposição a 
olaborar,
omprometendo assim a e�
á
ia da des
oberta de serviços no ambiente.



101.1 MotivaçãoParte dos trabalhos existentes na área de des
oberta de serviços sãopropostas orientadas a redes ad ho
, e portanto em 
ontexto similar, tais 
omo[Chakraborty et al., 2006℄ e [Lenders et al., 2005℄. Todavia, esses trabalhos não
onsideram questões de segurança e priva
idade, por de
isão de projeto. De fato,prover segurança e priva
idade em redes ad ho
 não é uma tarefa trivial, visto queestas não podem depender de re
ursos geralmente en
ontrados em infra-estruturasde rede �xa, tais 
omo servidores de PKI (Publi
-Key Infrastru
ture) e de 
ontrolede a
esso.No mesmo sentido, outros trabalhos (
omo [Czerwinski et al., 1999℄ e[Zhu et al., 2005b℄) apresentam soluções para segurança e priva
idade na des
obertade serviços em um 
ontexto mais favorável: redes 
orporativas ou domíniosadministrados pelo próprio usuário, prevendo a 
olaboração entre pares sobum mesmo domínio administrativo. As soluções de segurança propostas em[Almenárez and Campo, 2003℄ e [Wishart et al., 2005℄ podem ser apli
adas emredes ad ho
, porém os me
anismos apresentados são empregados somente apósa des
oberta ter sido realizada. Como men
ionado anteriormente, as mensagenstro
adas durante a des
oberta expõem informações sensíveis do usuário, 
olo
andoem ris
o sua priva
idade.A segurança e priva
idade na des
oberta de serviços para redes ad ho
 é umtema desa�ador, porém pou
o explorado na literatura, o que 
ontrasta 
om suaimportân
ia para o estágio atual da 
omputação ubíqua. Em um 
enário idealde ambiente ubíquo, pares 
olaborariam entre si para obter uma des
oberta deserviços e�
az, que assim re�etisse a 
apa
idade e os re
ursos do ambiente e dosusuários que ali se en
ontram. Entretanto, sem os devidos me
anismos de segurançae priva
idade, pares podem estar menos predispostos a 
olaborar na des
oberta deserviços. Entre fatores que 
ontribuem para isso, desta
am-se:
• Transparên
ia [Satyanarayanan, 2001℄: a 
omputação ubíqua visa tornar aexploração de ambientes, dispositivos e serviços �invisível�. Na práti
a, umaaproximação razoável para invisibilidade seria o mínimo de distração parao usuário. O alto nível de transparên
ia almejado requer que o usuário seexponha mais ao sistema (e aos demais usuários), 
olo
ando em ris
o suapriva
idade [Sa
kmann et al., 2006℄.
• In
erteza [Cahill et al., 2003℄: à medida que a 
omputação ubíqua éin
orporada no 
otidiano dos usuários, os mesmos irão se deparar 
omsituações onde as interações envolvem elementos de in
erteza. Por exemplo,utilizar um serviço anun
iado em um ambiente nun
a visitado antes é um fatorde ris
o para o usuário.1.2 Objetivos e ContribuiçãoUm dos prin
ipais objetivos deste trabalho é investigar o 
ompromisso(tradeo� ) entre 
olaboração, segurança e priva
idade na des
oberta de serviçospara redes ad ho
. Como será dis
utido na Seção 3.2, é prati
amente impossíveldesenvolver um sistema que obtenha o melhor dos três aspe
tos. Isso talvez expliqueporque trabalhos rela
ionados até o momento não propuseram soluções nesse sentido.



11Outro objetivo se
undário desta dissertação é apresentar uma revisão das prin
ipaispropostas na área de des
oberta de serviços que lidam 
om pelo menos um destesaspe
tos.A prin
ipal 
ontribuição deste trabalho é a proposta de um proto
olo parades
oberta de serviços �exível em ambientes ubíquos. O proto
olo, denominadoFSSD (Flexible Se
ure Servi
e Dis
overy), tem 
omo prin
ipal 
ara
terísti
apermitir que usuários ajustem o grau de 
olaboração em função dos níveis desegurança e priva
idade desejados. Nesse 
ontexto, o 
ompromisso entre os trêsaspe
tos deixa de ser um problema no projeto do sistema, e torna-se um ajusteque re�ete as ne
essidades dos usuários em tempo de exe
ução. Essas ne
essidadespodem ser momentâneas, podem variar em diferentes ambientes, podem ser relativasa determinados serviços, et
. A �exibilidade obtida 
onsiste em poder alterardinami
amente o balanço entre estes três aspe
tos.A solução proposta emprega me
anismos 
onhe
idos, tais 
omo geren
iamentode 
on�ança [Jösang et al., 2007℄ (que permite mitigar a ausên
ia de uma infra-estrutura de segurança �xa) e 
riptogra�a de 
have públi
a para 
riar 
anais segurosentre pares que possuem uma relação de 
on�ança mútua. O trabalho introduz doisme
anismos adi
ionais: um para o 
ontrole de exposição, que geren
ia a quantidadede informações sensíveis sendo propagadas em anún
ios e 
onsultas de serviços; eum me
anismo de 
asamento (mat
hing) in-network, no qual pares intermediáriosveri�
am se 
liente e provedor estão autorizados a interagirem, sem que ambos seexponham de forma prematura. Esses quatro me
anismos, 
erne do FSSD, sãodes
entralizados, tendo em vista o fo
o do trabalho em redes ad ho
.Com a �nalidade de avaliar o proto
olo, outro objetivo deste trabalho 
onsistena implementação de um protótipo do FSSD em um ambiente de simulação. Aavaliação será dirigida prin
ipalmente por métri
as que permitem avaliar os efeitosno ajuste do 
ompromisso por parte dos usuários. Visto que não existem trabalhossemelhantes ao presente, não serão realizados experimentos 
omparativos entreFSSD e outros proto
olos.O restante deste do
umento en
ontra-se organizado 
omo segue. O Capítulo2 apresenta uma revisão bibliográ�
a da área de des
oberta de serviços, fo
ando emdesa�os desta área na 
omputação ubíqua e dis
utindo trabalhos rela
ionados. OCapítulo 3 des
reve o projeto do FSSD, tratando desde os 
enários alvo e requisitospara sua 
onstrução, até uma des
rição de sua arquitetura, in
luindo um exemploilustrativo de seu fun
ionamento. No Capítulo 4, dis
ute-se o modelo de simulaçãodo proto
olo e os resultados obtidos através de experimentos 
om o mesmo. Por�m, o Capítulo 5 te
e 
onsiderações �nais e uma agenda para trabalhos futuros.
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Capítulo 2Des
oberta de ServiçosEste 
apítulo ofere
e uma síntese da área de des
oberta de serviços.Primeiramente, será apresentada a terminologia adotada no restante do trabalho,fa
ilitando a 
omparação entre este e trabalhos rela
ionados. Na seqüên
ia,serão dis
utidos desa�os para a des
oberta de serviços na 
omputação ubíqua,prin
ipalmente aqueles que dizem respeito a questões de segurança e priva
idade.Por �m, são apresentados trabalhos rela
ionados que exploram o uso de redes adho
 e me
anismos de segurança e priva
idade; estes aspe
tos formam a base dodesenvolvimento do presente trabalho.2.1 TerminologiaSistemas de des
oberta de serviços foram ini
ialmente 
on
ebidos 
om opropósito de lo
alizar instân
ias de serviços que atendam aos requisitos de um
liente, 
om a mínima sobre
arga possível de 
on�guração. Um serviço podeser qualquer entidade de hardware ou software que pode ser utilizada por
lientes. Também podem ser armazenados e providos por uma série de periféri
os,dispositivos, 
omputadores, entre outros equipamentos. Uma vez obtida sualo
alização (por exemplo, um endereço IP e uma porta) o serviço en
ontrado pode serutilizado pelo 
liente, ou então pode haver uma etapa de autenti
ação e autorizaçãoquando é veri�
ado se o 
liente pode a
essar o mesmo. A etapa de des
obertageralmente envolve duas entidades: provedor, que anun
ia serviços; e 
liente, quepro
ura por serviços. Uma ter
eira entidade (diretório) também é 
omumenteutilizada, 
omo será 
omentado a seguir.Em linhas gerais, a des
oberta de serviços resolve o problema de asso
iaçãoentre dispositivos de um ambiente ou sistema [Kindberg and Fox, 2002℄. Geralmenteesse estágio é ante
edido pela fase de ini
iação e su
edido pela fase de interação.Na primeira fase, são de�nidos os parâmetros ne
essários para um dispositivo seintegrar a uma rede ou sistema de des
oberta. Uma vez asso
iados, 
lientes e serviçospodem interagir dado um modelo 
omum de interoperabilidade. Quanto maior apadronização na espe
i�
ação destes serviços, maior será o grau de asso
iação. Redesinstitu
ionais 
om es
opo administrativo são exemplos de 
enários 
ara
terizadospelo alto grau de asso
iação entre 
lientes e serviços providos pela rede.É possível en
ontrar na literatura referên
ias à �des
oberta de re
ursos�, muitoembora �des
oberta de serviços� seja mais adequado para o presente trabalho.Um re
urso é algo que pode ser espe
i�
ado e alo
ado de forma quantitativa



13(por exemplo, número de pro
essadores e tamanho de memória) em função dane
essidade de utilização, enquanto que um serviço deve ser 
ompreendido 
omoalgo disponibilizado por um provedor [Lima et al., 2007℄. Além de re
ursos eserviços, outras 
ategorias de objeto para des
oberta vieram a ser suportadas aolongo da evolução dos sistemas de informação, a �m de atender às ne
essidades das
omunidades que as 
riaram. Em 1983, por exemplo, o problema de geren
iamentode nomes frente ao 
res
imento de usuários da ARPAnet levou à 
riação do DNS,sistema de resolução de nomes atualmente implantado na Internet.Existe uma gama de trabalhos na área de des
oberta de serviços. Em[Lima et al., 2007℄, os autores separam esses trabalhos em três 
ategorias prin
ipais:aqueles que são apli
ados a redes �xas, a redes sem �o de um salto e a redes sem�o de múltiplos saltos (MANETs). Embora 
ada 
ategoria 
onduza a prin
ípiosde projeto diferentes, é possível obter uma taxonomia para 
lassi�
ar os sistemasde des
oberta de serviços existentes. Ainda em [Lima et al., 2007℄, os autoresde�nem esta taxonomia através de uma 
ompilação de trabalhos rela
ionados
omo [Zhu et al., 2005a℄, [Marin-Perianu et al., 2005℄ e [Mian et al., 2006℄. Osprin
ipais aspe
tos dessa 
lassi�
ação, apli
ados diretamente ao presente trabalho,são reproduzidos a seguir:
• Arquitetura: pode ser 
entralizada ou des
entralizada, dependendo daexistên
ia de diretórios na infra-estrutura de des
oberta. Diretórios são
omponentes desta infra-estrutura que armazenam informações sobre serviçose suas disponibilidades, 
om base em anún
ios enviados na rede. Alémdo registro e des
oberta, diretórios podem ofere
er outras fun
ionalidades,
omo autenti
ação e autorização para a des
oberta de serviços do repositório[Czerwinski et al., 1999℄. Mais de um diretório pode ser utilizado em umainfra-estrutura, seja para �ns de es
alabilidade, seja para asso
iar um domíniopara 
ada diretório. Estes podem ser organizados de forma par-a-par (P2P)ou de forma hierárqui
a. Por outro lado, em proto
olos que não dependemde diretórios, serviços e 
lientes são responsáveis por pro
essar todo tipo derequisições e anún
ios.
• Es
opo: pode ser baseado na topologia da rede, in�uen
iado pelo papeldo usuário, dirigido por informações de 
ontexto ou uma 
ombinação dosmesmos. A primeira é a forma mais 
omum, onde redes lo
ais (LANs)e redes sem-�o de um salto (topologias geralmente empregadas) de�nem aforma de propagação e o al
an
e lógi
o das mensagens de des
oberta. Umapremissa nesse 
aso é que 
lientes, serviços e diretórios perten
em a um mesmodomínio administrativo, 
omo uma 
asa, um ambiente 
orporativo ou provedorà rede sem-�o metropolitana. Em outros 
asos, proto
olos de des
obertade serviços suportam um 
onjunto de domínios 
omo es
opo possível dades
oberta, e assim permitem que o usuário tenha in�uên
ia na de�nição,em uma granularidade mais �na, de quais domínios deseja que façam parte does
opo �nal. Esse é um exemplo de es
opo in�uen
iado pelo papel do usuário.Informações de 
ontexto em alto nível, tais 
omo informações de tempo eespaço, também podem auxiliar na de�nição do es
opo da des
oberta. Comoidenti�
ado por Kindberg [Kindberg and Fox, 2002℄, o signi�
ado de �aqui�,ao representar a posição espa
ial de um usuário, torna-se uma importanteferramenta para a des
oberta de serviços baseada em 
ontexto.
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• Geren
iamento da informação de serviço: o método de 
onsulta utilizadopode ser entendido 
omo um pro
esso de bus
a atrelado a um 
asamento(mat
hing) entre as requisições de des
oberta (demandas), ou simplesmente
onsultas, e as des
rições de serviços lo
ais e remotos (ofertas), estas últimasdivulgadas através de anún
ios ou registradas em diretórios. O algoritmode 
asamento utilizado representa uma função que a
eita 
omo entrada ademanda e um 
onjunto de des
rições de ofertas, gerando 
omo resultado osub
onjunto das ofertas que satisfazem a demanda espe
i�
ada. As funçõesde 
omparação empregadas pelo algoritmo de 
asamento podem variar entre
omparação de atributos, 
omparação semânti
a (geralmente fazendo usode padrões 
omo XML) ou dependente da linguagem de programação. Noúltimo 
aso, as estruturas da linguagem são utilizadas para de�nir 
onsultas eanún
ios de serviços.
• Me
anismos de requisição e anún
io de serviços: abordagens paraa tro
a de informações na des
oberta de serviços podem ser baseadas emrequisições ou anún
ios, às vezes des
ritas 
omo 
omuni
ação ativa e passiva,ou pull e push, respe
tivamente. Na primeira abordagem, 
lientes agemsomente quando querem requisitar determinado serviço. Nesse 
aso, enviamuma mensagem de 
onsulta, que é respondida por serviços que atendamaos requisitos informados na mensagem. Na segunda abordagem, serviçosanun
iam sua disponibilidade e demais informações rela
ionadas através demensagens periódi
as destinadas a toda ou parte de uma rede. Clientesinteressados permane
em em modo passivo, esperando pela 
hegada destesanún
ios e aprendendo sobre estes serviços. Um ter
eiro 
omponente, odiretório ou nego
iador (broker), pode 
oletar tais anún
ios 
om vistas aofere
er um repositório de informações de serviço aos pares da rede, que porsua vez podem dire
ionar 
onsultas de serviços ao mesmo.
• Armazenamento: informações de serviços, divulgadas em anún
iosperiódi
os ou em resposta a 
onsultas, são armazenadas em repositórios
entralizados ou des
entralizados. A primeira abordagem 
orresponde aouso de diretórios, enquanto que a segunda assume que 
ada dispositivo darede possui seu próprio repositório lo
al, onde armazenam informações deserviços que disponibilizam, bem 
omo de serviços anun
iados por outros.A abordagem des
entralizada pode ainda ser subdividida em �
ooperativa�e �não-
ooperativa�, dependendo se 
ada par atua de forma independente dosdemais quanto ao armazenamento. Em outras palavras, no primeiro 
aso osdispositivos mantêm informações par
iais sobre os serviços da rede, enquantono segundo armazenam informações sobre todos os serviços da rede, bus
andomanter uma visão global do sistema. A versão 
ooperativa geralmente é maisatrativa, pois se restringe o armazenamento em função de 
ritérios 
omo espaçodisponível, sobre
arga et
.
• Validade: independente da abordagem de armazenamento utilizada, asinformações têm sua validade representada em soft-state ou hard-state. Naprimeira forma (
omumente empregada em armazenamento des
entralizado)a validade da informação é espe
i�
ada no 
orpo da mensagem de anún
io epre
isa ser atualizada periodi
amente pelo seu provedor antes que expire, o quetornaria o serviço inal
ançável. Caso as informações sejam mantidas em hard-



15state, elas só serão removidas se o provedor do serviço soli
itar expli
itamentea sua remoção, ou então for 
onstatada a indisponibilidade do serviço, ao setentar utilizá-lo.
• Seleção dos serviços: visando lidar 
om o 
onjunto de resultadosprovenientes da des
oberta realizada, é ne
essária uma etapa de seleção, aqual pode ser manual ou automáti
a. No primeiro 
aso, é 
on
edido aousuário 
ontrole total sobre os resultados da 
onsulta, permitindo que essenavegue sobre a lista resultante de serviços e es
olha aquele que 
onsiderar maisadequado. Na seleção automáti
a, em 
ontraste, o proto
olo de des
obertatambém é responsável pela seleção de uma úni
a instân
ia do serviço, realizadaatravés de me
anismos que 
omparam os atributos requisitados pelo usuário
om a 
apa
idade anun
iada pelos serviços 
andidatos.
• Suporte à mobilidade: em arquiteturas de armazenamentodes
entralizadas, uma preo
upação adi
ional é assegurar que as informaçõesde serviços se en
ontram atualizadas, prin
ipalmente 
onsiderando 
enáriosde mobilidade de serviços e 
lientes. Para tanto, três abordagens sãoutilizadas: atualização das informações de serviços, que pode ser pró-ativa(anún
ios periódi
os e uso de armazenamento soft-state) ou reativa (disparadapor alterações na topologia ou outros eventos, gerados por proto
olos deroteamento em MANETs, por exemplo); 
ontrole de anún
ios, através doemprego de medidas 
omo alteração da taxa ou diâmetro dos anún
ios; e usode redes overlay 
om algoritmos que visam manter sua estrutura, mediantea mobilidade. Grande parte dos proto
olos depende de infra-estrutura �xapara seu fun
ionamento, o que 
ara
teriza um fator limitante de suporte àmobilidade.O 
on
eito da infra-estrutura de des
oberta é 
entral para este trabalho.Basi
amente, ela 
ompreende a base de 
omponentes de hardware e software queviabilizam a des
oberta de serviços. Geralmente se en
ontra sobre uma infra-estrutura de rede (roteadores, pontos de a
esso, proto
olos de roteamento et
) quepermite o envio de anún
ios e 
onsultas entre os pares por meio de uma rede �xaou móvel. Entre essas duas infra-estruturas, é possível haver uma infra-estrutura desegurança, 
omposta por entidades 
erti�
adoras, servidores para 
ontrole de a
essoentre outros. A maioria dos sistemas de des
oberta que suportam me
anismos desegurança e priva
idade dependem de tal infra-estrutura, 
omo será dis
utido aseguir. Por �m, em alguns 
asos, a infra-estrutura de des
oberta 
ompreende, alémde apli
ativos 
lientes para anún
io e 
onsultas, o uso de diretórios.2.2 Des
oberta de Serviços na Computação UbíquaEm [Weiser, 1991℄, o autor levou à 
omunidade 
ientí�
a sua visão sobre o
omputador �invisível�. Através dela, o 
omputador iria se tornar uma ferramentatão 
omum quanto um lápis, de tal forma que a presença da te
nologia seriatransparente ao usuário e tornaria o uso da 
omputação mais 
onveniente ao mesmo.O trabalho [Satyanarayanan, 2001℄ foi um do pioneiros em propor desa�osde pesquisa mais 
on
retos em relação às idéias de Weiser. O artigo analisa asdiferenças entre sistemas distribuídos, móveis e ubíquos, o que auxilia na tarefa



16de projetar sistemas para 
omputação ubíqua. No mesmo trabalho, são propostasquatro novas frentes de pesquisa no estudo desses sistemas: uso efetivo de espaçosinteligentes (smart spa
es); mínima distração possível aos usuários, que na práti
a,seria uma aproximação à invisibilidade prevista por Weiser; es
alabilidade, nãosomente 
onsiderando a 
arga de pro
essamento e 
omuni
ação, mas também adistân
ia físi
a entre as interações; e o mas
aramento de 
ondições diversas, tais
omo estrutura organiza
ional, que possam impedir a penetração uniforme da
omputação ubíqua na infra-estrutura �xa existente.Duas 
ara
terísti
as 
have e intrínse
as de sistemas ubíquos são identi�
adasem [Kindberg and Fox, 2002℄:
• Integração entre dispositivos 
omputa
ionais e objetos do mundofísi
o. A integração entre smart spa
es e dispositivos móveis de usuários éum bom exemplo da integração físi
a almejada pela 
omputação ubíqua. Oprin
ipal objetivo é estender o mundo físi
o ao usuário, forne
endo-lhe serviçosalém daqueles providos pelas te
nologias digitais até então existentes. Nesse
ontexto, 
on�gurar o ar 
ondi
ionado de a
ordo 
om o per�l do usuário é umbom exemplo dessa integração, enquanto que uma rede de laptops 
one
tadosatravés de uma malha sem �o não é um exemplo, dado que os usuários desseslaptops têm a
esso apenas à parte virtual do mundo (mais espe
i�
amente, aInternet).
• Interoperabilidade espontânea entre 
omponentes. Por espontaneidadeentende-se 
omo a 
apa
idade de 
omponentes de lidarem 
om a dinâmi
a eimprevisibilidade 
ara
terísti
a de outros 
omponentes, sejam estes serviços,
lientes, re
ursos ou apli
ações. Na 
omputação ubíqua, a heterogeneidadeganha uma nova dimensão: além da variedade de dispositivos e tipos deinformação, geralmente assumida em ambientes móveis, a fun
ionalidadeprovida por 
omponentes do ambiente pode variar no tempo. Comopostula Kindberg, esse 
onjunto altamente dinâmi
o de 
omponentes deveainda ser governado por invariantes bem de�nidas, 
om vistas a obter ainteroperabilidade desejada.Estas 
ara
terísti
as possuem sérias impli
ações no projeto da infra-estruturade software ubíquo. Segundo [Kindberg and Fox, 2002℄, o projeto de um sistemaubíquo é extremamente desa�ador, pois deve atender às expe
tativas do usuário sob
ondições extremamente dinâmi
as e imprevisíveis. Os usuários não vêem o mundofísi
o 
omo um 
onjunto de ambientes 
omputa
ionais, mas 
omo um 
onjunto delugares 
om semânti
as 
ulturais e administrativas diferentes. A des
oberta deserviços, 
omo 
ita a mesma referên
ia, é um me
anismo fundamental no projetodestes sistemas. Ela exer
e um papel de integrador espontâneo entre 
omponentes,frente à heterogeneidade destes e de suas fun
ionalidades, mas que obede
em a umformato 
omum de interoperabilidade.O restante desta seção está dividida em desa�os para a des
oberta de serviçossegundo diferentes óti
as. Na primeira parte, são apresentados desa�os gerais,in
luindo obtenção propriedades desejáveis de infra-estrutura para a des
oberta,de�nição de es
opo, entre outros. Na segunda e ter
eira partes, são dis
utidosdesa�os envolvendo as questões de segurança e priva
idade, respe
tivamente.Antes de prosseguir, porém, é importante distinguir os termos priva
idade e
on�den
ialidade (um dos requisitos de segurança), que algumas vezes têm sidousado ambigüamente na literatura:
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• priva
idade na informação: segundo [Clarke, 2006℄, �é o interesse que umindivíduo tem em 
ontrolar, ou pelo menos in�uen
iar signi�
ativamente, ouso de dados referentes a ele mesmo�.
• 
on�den
ialidade: �é a obrigação legal de indivíduos 
om a posse deinformações que adquirem sobre outros, espe
ialmente no 
urso de tiposparti
ulares de rela
ionamento entre eles� [Clarke, 2006℄. Uma de�nição maisadotada no 
ontexto de sistemas 
omputa
ionais de segurança é �a proteçãodos dados 
ontra a exposição não-autorizada� [Stallings, 2005℄.2.2.1 Desa�os gerais para a des
oberta de serviçosAlguns trabalhos na literatura têm apontado desa�os de longo prazo parao desenvolvimento de sistemas ubíquos. Esta seção se 
on
entra em desa�osdiretamente rela
ionados à des
oberta de serviços, que in
luem os aspe
tos deintegração de sistemas ubíquos 
om indivíduos e ambientes [Zhu et al., 2005a℄, infra-estrutura ne
essária [Edwards, 2006℄ e interoperabilidade e espontaneidade entre
omponentes de ambientes ubíquos [Kindberg and Fox, 2002℄.A integração entre sistemas ubíquos e indivíduos é um grande desa�o e estálonge de ser solu
ionado nos sistemas de des
oberta existentes. Esses sistemas se
on
entram na interoperabilidade entre apli
ações e dispositivos, prevêem interaçõesapenas entre 
omponentes tradi
ionais de um sistema de des
oberta (apli
ativos
lientes, serviços ou diretórios) e, devido a estes e outros fatores, requerem usuários
om 
onhe
imento espe
ializado para sua 
on�guração (
omo aquele exe
utadopor administradores da rede de uma 
orporação, por exemplo). Em a
rés
imo,assume-se papéis de usuários bem de�nidos: administradores da rede, que de�nema infra-estrutura de des
oberta e a terminologia utilizada (nome, atributos, et
)para des
rever estes serviços; e usuários normais da rede, que utilizam apli
ativos
lientes para realizar a des
oberta. Na 
omputação ubíqua, entretanto, usuáriospoten
ialmente possuem duplo papel (podem ser tanto 
lientes 
omo provedores), oque aumenta o problema de usabilidade, ao demandar de usuários a habilidade de
on�gurar serviços providos e apli
ativos 
lientes.A integração entre sistemas ubíquos e ambientes é igualmente desa�adora, emais re
ente, pois representa uma visão diferente no plano de serviços. Proto
olosexistentes foram projetados para exe
utarem sobre LANs ou redes sem �o demúltiplos saltos. Porém, o es
opo de serviços na 
omputação ubíqua assumesemânti
as diferentes: muitos ambientes ubíquos são mais bem de�nidos porlimites físi
os, lo
alização e outras informações de 
ontexto, o que é difí
il derepresentar 
om es
opos baseados em LANs e MANETs [Kindberg and Fox, 2002,Zhu et al., 2005a℄. Outra 
ara
terísti
a importante nessa integração é o signi�
adode �aqui� [Kindberg and Fox, 2002℄; através deste, usuários podem limitar ades
oberta aos serviços mais próximos dos mesmos. Tanto �aqui� 
omo espaçosfísi
os 
onstituem-se em artifí
ios para forne
er uma 
onstrução de es
opo mais
ompreensível aos seus usuários. Serviços que estão sujeitos a este tipo de es
oposão mais 
onhe
idos 
omo �serviços de ambiente� [Herrmann et al., 2005℄.Ao 
ontrário de ambientes 
orporativos, onde indivíduos podem fazer uso deuma infra-estrutura de segurança para a
esso a re
ursos e serviços, em ambientesubíquos essa dependên
ia não es
ala de forma satisfatória. Nestes ambientes, nãoexiste ne
essariamente uma infra-estrutura [Edwards, 2006℄, e mesmo se uma estápresente, o a
esso à mesma pode ser restrito devido a questões não-té
ni
as 
omo



18estrutura organiza
ional e modelo de negó
ios [Satyanarayanan, 2001℄. Estes fatoresimpedem uma penetração uniforme da 
omputação ubíqua em ambientes diversos,que por outro lado seria possível graças a uma infra-estrutura em 
omum. Nesse
ontexto, o desa�o 
ompreende o projeto de sistemas de des
oberta que exibampropriedades desejadas de uma infra-estrutura (tais 
omo es
alabilidade, robustez,segurança e fa
ilidade de administração) sob os mais diversos 
enários de ambiente,in
luindo os dois supra
itados.Além dos aspe
tos de infra-estrutura e integração, é re
onhe
ida também aimportân
ia da interoperabilidade e espontaneidade em ambientes ubíquos. Vistoque todo usuário é um provedor de serviços em poten
ial, aumenta-se a exigên
iade formatos 
omuns de interoperabilidade; 
aso 
ontrário, provedores podem, emum 
aso extremo, des
rever serviços utilizando terminologias diferentes e utilizandoproto
olos de des
oberta in
ompatíveis entre si. A espontaneidade, por sua vez,deve re�etir nos 
omponentes do sistema as alterações que diriam respeito àdisponibilidade, 
omportamento ou 
on�ança dos 
omponentes. Tais mudançassão 
omuns em ambientes ubíquos em função da dinâmi
a graças à mobilidade,
olaboração entre pares, et
. O suporte à mobilidade e a dinâmi
a presente nasrequisições e anún
ios de serviços (apresentados na Seção 2.1) são fundamentaisnesse aspe
to.2.2.2 Desa�os em segurança para a des
oberta de serviçosEm [Zhu et al., 2005a℄ são dis
utidos vários desa�os em segurança parades
oberta de serviços em 
omputação ubíqua. O restante dessa seção reproduzos prin
ipais desa�os dis
utidos no artigo.Ao 
ontrário de redes 
orporativas, 
enários ubíquos não podem valer-sesempre de um es
opo estruturado através de domínios administrativos, protegido por�rewall e geren
iado por usuários espe
ializados (isto é, administradores de rede).Assim 
omo é difí
il de�nir o es
opo de um ambiente ubíquo, 
omo 
omentadoanteriormente, 
onseqüentemente se torna difí
il também de�nir o es
opo de umserviço deste ambiente. Sem um es
opo de�nido, os me
anismos de segurançasob esse serviço devem ser disponibilizados pelo seu provedor, o que muitas vezespode não estar de a
ordo 
om os me
anismos providos pelo ambiente em si. Poroutro lado, quando se 
onsegue de�nir o es
opo de um ambiente (através deme
anismos 
ons
ientes de lo
alização, por exemplo), os serviços sob o mesmo nãoserão ne
essariamente geren
iados por um úni
o usuário.Outro problema é ausên
ia de domínio administrativo ou a existên
ia demúltiplos em um ambiente ubíquo, o que limita (ou di�
ulta) o 
ompartilhamentode informações rela
ionadas à segurança tais 
omo 
have públi
a, 
reden
iais, entreoutras. Em muitos 
asos, também não será possível ter 
onhe
imento prévio sobrepares e serviços providos. Logo, uma das primeiras perguntas que vem à tona é:
omo veri�
ar se um par ou serviço é legítimo, antes de 
on
retizar uma interaçãoentre provedor e 
liente [Zhu et al., 2005a℄? Legitimidade, nesse 
aso, se refere tantoà presença de 
reden
iais válidas quanto ao a
esso privilegiado, 
orrespondendo àsetapas de autenti
idade e autorização, respe
tivamente.Além da legitimidade, a qualidade de um serviço anun
iado tambémdeveria ser apurada, espe
ialmente em ambientes dinâmi
os e in
ertos 
omoos previstos pela 
omputação ubíqua, onde 
omponentes são poten
ialmentetransientes [Wishart et al., 2005℄. Uma possível solução é o emprego de sistemas de
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on�ança ou de reputação [Jösang et al., 2007℄, que são mais adequados para redesad ho
. Nesses sistemas, parti
ipantes expressam suas opiniões sobre serviços/paresatravés de votos, divulgando-os pela rede. Esta informação pode ser 
onsolidadaem um servidor 
entral ou em 
ada parti
ipante, re�etindo então a qualidade doserviço/par na perspe
tiva dos pares que têm interagido 
om o mesmo. Trabalhos
omo [Almenárez and Campo, 2003℄ fazem uso de sistemas de 
on�ança para
ontornar a ausên
ia de uma PKI 
entralizada, ofere
endo assim uma abordagemanárqui
a para testar a legitimidade de pares.Por �m, a 
onstrução de novos me
anismos de segurança para a des
obertade serviços deve ser 
entrada no usuário. É ne
essária a 
riação de ferramentasinteligentes que levem em 
onta o per�l e papel do usuário no momento dades
oberta, e não apenas 
ara
terísti
as da apli
ação e do dispositivo que o usuárioestá utilizando. Como exemplo, usuários que utilizam um mesmo dispositivo,em diferentes momentos, devem ser 
apazes de des
obrir diferentes serviços emum mesmo ambiente, dependendo de seus per�s e 
reden
iais de a
esso. Essasferramentas também devem ser 
apazes de geren
iar as informações de segurançapara o usuário e utilizá-las de forma 
onveniente ao mesmo. Nesse sentido,alguns exemplos que podem melhorar a usabilidade durante a des
oberta deserviços in
luem o forne
imento automáti
o de 
reden
iais sob diferentes domínios[Zhu et al., 2006℄ e interfa
es que permitem sele
ionar as informações a seremexpostas em anún
ios e 
onsultas (a ser dis
utido a seguir).2.2.3 Desa�os em priva
idade para a des
oberta de serviçosA questão da invisibilidade na 
omputação ubíqua, dis
utida em[Satyanarayanan, 2001℄, requer o projeto de sistemas que ofere
em alto nível detransparên
ia para seus usuários. A des
oberta de serviços exer
e papel fundamentalnesse aspe
to, 
omo dis
utido anteriormente; entretanto, seu uso leva à exposiçãode informações sensíveis de provedores e 
lientes. Estas informações 
ompreendemdesde a �presença do usuário� (a qual pode ser inferida pelos endereços de enla
ee de rede utilizados nas mensagens de des
oberta, ou por te
nologias 
omo RFID(Radio-Frequen
y Identi�
ation) e GPS (Global Positioning System)) até dados maissensíveis, 
omo identidades e a intenção do usuário, 
apturadas pelas mensagens dedes
oberta [Zhu et al., 2005a, Carminati et al., 2005℄.Restringir o envio de informações sensíveis apenas a entidades legítimas mitiga,porém não resolve, o problema de priva
idade. Nesse 
aso, a legitimidade de umpar expressa a 
ondição de poder utilizar a informação para qualquer �m, sejapara armazenamento próprio ou para a
essar um determinado serviço que estárepresentado na informação. Não é possível, por exemplo, indi
ar quais as operaçõesque podem ser realizadas 
om a informação re
ebida, muito menos garantir que o
onjunto de operações possíveis seja realmente obede
ido.Segundo Clarke [Clarke, 2006℄, proteção de priva
idade é o pro
esso deen
ontrar equilíbrios adequados entre a priva
idade e interesses 
on�itantes. Porexemplo, os interesses privados de uma pessoa podem 
on�itar 
om outros interessesseus, 
omo é o 
aso da obtenção de serviços personalizados [Sa
kmann et al., 2006℄.Nesse 
aso, informações 
omo identidade do usuário, lo
alização, rastreamentode suas atividades, entre outras, podem ser empregadas para personalizar umdeterminado serviço. Isso gera um 
ompromisso entre priva
idade e personalização,que deve ser tratado pelo próprio usuário, isto é, o mesmo deve de
idir se libera tais



20informações em benefí
io de uma maior personalização.Uma te
nologia que será valiosa para a proteção de priva
idadeem 
omputação ubíqua é proto
olos de etiquetagem (labeling proto
ols)[A
kerman and Mark, 2004℄. Proto
olos, ou linguagens, dessa 
ategoria in
luemP3P (Platform for Priva
y Preferen
es Proje
t [W3, 2006℄), EPAL (EnterprisePriva
y Authorization Language [Ashley et al., 2003℄) e XACML (eXtensible A

essControl Markup Language [Oasi, 2005℄). Seu prin
ipal propósito é a publi
açãode políti
as de priva
idade do requisitante, que governam a transmissão de dadosprivados do usuário durante sua interação 
om o primeiro. Um exemplo práti
o deP3P é dado a seguir: empresas publi
am em seus websites de
larações de políti
asde priva
idade (propostas P3P), que são 
arregadas pelo navegador de Internet dousuário e 
omparadas 
om suas preferên
ias de priva
idade. Caso as de
laraçõesatendam às preferên
ias de�nidas, o navegador a
eita a transferên
ia do 
onteúdoprivado do usuário.O proto
olo P3P sofre de duas limitações prin
ipais [Ashley et al., 2003℄:problemas 
om usabilidade, dado que existe uma terminologia pré-de�nida paraespe
i�
ar políti
as de priva
idade; e a ausên
ia de me
anismos que permitemgarantir o seguimento da políti
a de priva
idade. Estas limitações são resolvidaspelos outros dois proto
olos, EPAL e XACML. De qualquer forma, os me
anismosque garantem o seguimento de uma políti
a são difí
eis de serem implantados emum ambiente ubíquo, por ne
essitarem de um domínio administrativo bem de�nido.Em [Langheinri
h, 2001℄, o autor des
reve seis prin
ípios a serem utilizadosno desenvolvimento de soluções que protejam a priva
idade em 
omputação ubíqua:(1) noti�
ação e exposição, (2) es
olha e 
onsentimento, (3) anonimidade e pseudo-anonimidade, (4) proximidade e lo
alidade, (5) segurança adequada e (6) a
essoe re
urso. Em resumo, o autor 
onsidera o primeiro o mais importante, poisatravés dele, a 
oleta de informações sensíveis é noti�
ada ao usuário, que então tem
ons
iên
ia sobre sua atual exposição ao sistema. Os três primeiros prin
ípios sãodifí
eis de serem 
on
ebidos na práti
a; uma possível solução é utilizar os 
on
eitosde proximidade e lo
alidade, mesmo que isso leve a pequenos ajustes de 
unho so
ial.Por exemplo, usuários 
onsentem 
om a 
oleta de seus dados sensíveis somente se odono do me
anismo 
oletor se en
ontra no mesmo ambiente físi
o. Já o prin
ípio desegurança vem antes de qualquer questão sobre priva
idade, visto que serviços 
omoautenti
ação e 
on�den
ialidade na 
omuni
ação são fundamentais para proto
olose políti
a de priva
idade. Por �m, o prin
ípio de a
esso e re
urso é mais utilizadono mundo jurídi
o. Entretanto, pode-se ter fa
ilitadores no mundo digital, 
omopor exemplo, utilizar propostas P3P 
om assinaturas digitais, o que garante o não-repúdio no 
aso de disputas judi
iais.2.3 Trabalhos Rela
ionadosEsta seção apresenta os proto
olos e sistemas de des
oberta de serviços maisrelevantes no 
ontexto deste trabalho. A área de des
oberta é bastante segmentada,muito devido aos diferentes tipos de topologias de rede existentes, que demandamsistemas de des
oberta espe
í�
os. Em [Lima et al., 2007℄, é feita uma revisãobibliográ�
a desses sistemas para redes �xas, redes móveis de um salto e redes móveisde múltiplos saltos. Outros exemplos in
luem a des
oberta de serviços na Internet(Web Servi
es) e redes 
elulares. Este trabalho fo
a na revisão de sistemas de



21des
oberta existentes que apresentam soluções para redes ad ho
, por serem propí
iaspara ambientes ubíquos, ou naqueles que empreguem me
anismos de segurança epriva
idade para ambientes ubíquos. Ao �nal desta seção, é realizada uma dis
ussãoenvolvendo os trabalhos do último grupo, desta
ando suas limitações frente aosproblemas de segurança e priva
idade já dis
utidos na Seção 2.2.2.3.1 Des
oberta de serviços para redes ad ho
Todos os proto
olos apresentados nesta seção operam sobre uma rede demúltiplos saltos (MANETs). No proto
olo GSD (Group-Based Servi
e Dis
overy)[Chakraborty et al., 2006℄, serviços são 
ategorizados segundo uma hierarquia degrupos; por exemplo, uma impressora a laser perten
e ao grupo de impressoras, queperten
e ao grupo de periféri
os e et
. Pares anun
iam periodi
amente seus serviçosaos vizinhos dentro do al
an
e da 
omuni
ação sem �o, os quais armazenam estasinformações no seu repositório lo
al em soft-state e as repassam adiante até umnúmero máximo de saltos espe
i�
ado pelo proto
olo. A mensagem de anún
iotambém 
arrega uma lista de grupos de serviços dos quais o par anun
iante tem
onhe
imento. Esta informação adi
ional é utilizada pelo en
aminhamento seletivoempregado por GSD, 
ujo fun
ionamento é exempli�
ado a seguir: uma 
onsultaa uma impressora a laser é en
aminhada a pares que ofere
em serviços relativos amesma ou que 
onhe
em vizinhos que ofere
em um serviço do grupo de impressoras;no pior 
aso, quando nenhuma das 
ondições é satisfeita, a 
onsulta é enviada viabroad
ast. Uma vez realizado o 
asamento, uma resposta à 
onsulta é enviada pelarota reversa que a 
onsulta per
orreu. A dete
ção de falhas na rota reversa levao proto
olo a transmitir a resposta via o proto
olo de roteamento AODV (Ad ho
On-demand Distan
e Ve
tor).A idéia 
entral no projeto de FTA (Field Theoreti
 Approa
h)[Lenders et al., 2005℄ é a analogia 
om 
ampos eletrostáti
os da Físi
a: umserviço é visto 
omo uma 
arga positiva, que gera um 
ampo sobre a rede, eas requisições de serviço representam uma 
arga negativa, que são atraídas peloserviço, em função do gradiente de 
ampo gerado. Assim 
omo GSD, é empregadoum me
anismo de en
aminhamento seletivo, que dire
iona a 
onsulta aos paresque possuem o maior gradiente de 
ampo para o tipo de serviço pro
urado (istoé, à região 
om maior probabilidade de se en
ontrar determinado serviço). Issorequer que pares troquem periodi
amente entre si valores de gradiente para tipos deserviços 
onhe
idos; esses valores são somados em 
ada par, formando o gradiente�nal que é utilizado pelo en
aminhamento seletivo. Um valor de gradiente, também
hamado de poten
ial, é 
al
ulado 
omo sendo a 
apa
idade da instân
ia do serviço(CoS), que representa a 
arga do mesmo, dividida pela distân
ia (em saltos) entreo par e a instân
ia do serviço. Exemplos de CoS in
luem a largura de banda deum serviço de gateway para Internet ou a velo
idade de impressão para serviçosofere
idos por impressoras.Segundo os autores, a solução é proposta para resolver dois requisitosimportantes em MANETs: seleção ótima de um serviço, na presença de múltiplosprovedores, e a robustez diante da mobilidade inerente de MANETs. Considerandoum 
enário 
om múltiplos provedores e instân
ias de serviços 
om 
argashomogêneas, os fatores que a
abam impa
tando no en
aminhamento seletivo são:a menor distân
ia entre pares e instân
ias, por ser inversamente propor
ional aopoten
ial; e a quantidade de instân
ias 
ontabilizadas no gradiente �nal de 
ada



22par, o que indi
a um maior poten
ial da região. Esse en
aminhamento é feito emprol da robustez, pois um número maior de provedores em uma região aumenta aprobabilidade de en
ontrar o serviço, diante de 
enários de mobilidade. Provedoresde uma região não sele
ionada no en
aminhamento podem reverter esse quadro 
asoaumentem a CoS de seus serviços, o que pode tornar o en
aminhamento em prol daseleção ótima de serviços.Allia [Ratsimor et al., 2004℄ é um ar
abouço que prevê o uso de agentes
on�guráveis por meio de políti
as lo
ais. Segundo os autores, o uso destasgarante, entre outras 
oisas, a adaptabilidade dos agentes, em tempo de exe
ução,às 
ara
terísti
as do ambiente. Grande parte dos elementos da des
oberta (
a
he,en
aminhamento, anún
io e diretório, por exemplo), podem ser 
on�gurados a partirde políti
as. Pares podem espe
i�
ar estratégias de armazenamento de informaçõesde serviço e de en
aminhamento de requisições, quando os serviços pro
urados nãosão en
ontrados no repositório lo
al. O repositório lo
al é preen
hido 
om anún
iosadvindos de pares que formam a �aliança� de um par. Tanto os pares que 
ompõema aliança, bem 
omo aqueles que podem re
eber as requisições en
aminhadas, sãode
larados na políti
a lo
al. Dos trabalhos apresentados nesta seção, Allia é o úni
oque prevê o emprego de me
anismos de segurança: pares podem in
luir na políti
arestrições 
omo 
ontrole de a
esso e veri�
ação de 
reden
iais.Em [Varshavsky et al., 2005℄ é proposta uma arquitetura 
ross-layer, 
omme
anismos de des
oberta de serviços atrelados a proto
olos de roteamento. Nessaabordagem, a difusão das requisições e anún
ios de serviços depende do proto
olo deroteamento adotado. Por exemplo, 
om uma abordagem de des
oberta ativa e o usode proto
olos de roteamento reativos, 
omo Dynami
 Sour
e Routing (DSR) e Adho
 On-Demand Distan
e Ve
tor (AODV), requisições são propagadas fazendo-se obroad
ast de mensagens modi�
adas de des
oberta de rota. Com uma abordagemde des
oberta passiva e proto
olos de roteamento pró-ativos, 
omo o DestinationSequen
e Distan
e Ve
tor (DSDV), as tabelas de rota devem ser estendidas 
ominformações de serviço. Outro aspe
to que depende do proto
olo de roteamento é osuporte à mobilidade, frente à ne
essidade de manter as informações sobre serviços
onsistentes para a des
oberta. Por exemplo, a indisponibilidade de serviços podeser inferida mediante uma quebra de rota dete
tada.Konark [Helal et al., 2003℄ é o úni
o dos proto
olos apresentados nessa seçãoque realiza o armazenamento de informações de forma 
ooperativa. Na abordagemempregada, os pares pro
uram manter uma visão global dos serviços ofere
idos narede geren
iando seu repositório lo
al e 
ompartilhando o mesmo 
om outros pares.Para reduzir a sobre
arga de mensagens que tal abordagem impli
a, o 
onteúdo dosanún
ios de serviços 
orresponde à diferença (delta) entre as informações de serviçoque o par 
onhe
e e daqueles que os outros pares anun
iam. O objetivo dessaestratégia é 
ompartilhar o 
onhe
imento da visão global de serviços disponíveis,
om a máxima 
onvergên
ia, gerando a menor sobre
arga possível na rede.2.3.2 Des
oberta de serviços 
om segurança e priva
idadeO Ninja SDS (Servi
e Dis
overy Servi
e) [Czerwinski et al., 1999℄ foi um dosprimeiros proto
olos de des
oberta de serviços a lidar 
om problemas de segurançano seu projeto. Entretanto, o mesmo é inadequado para 
omputação ubíqua,sendo seu fo
o redes 
orporativas. Informações sensíveis são expostas apenas adiretórios 
entrais, 
hamados de servidores SDS, os quais podem ser organizados



23de forma hierárqui
a. Ambas as estratégias de des
oberta (ativa e passiva) estãopresentes, sendo que anún
ios e 
onsultas de serviços devem ne
essariamente serenviadas a estes servidores, utilizando um 
anal seguro até os mesmos. Antesde armazenar as informações de serviço, o servidor SDS autenti
a provedores e
lientes; no 
aso de uma 
onsulta, o servidor ainda veri�
a se o 
liente é autorizadoa des
obrir o serviço pro
urado. Isso satisfaz requisitos de priva
idade em umambiente 
orporativo, muito embora informações sensíveis ne
essariamente aindasejam expostas ao servidor 
entral.Os me
anismos de autenti
ação e autorização men
ionados anteriormentedependem de outros dois 
omponentes do sistema SDS: autoridade 
erti�
adora(CA) e geren
iador de 
apa
idades (
apabilities). O primeiro 
omponente emite
erti�
ados que provam a legitimidade de um �prin
ipal�; o segundo gera e publi
auma lista de 
apa
idades, assinadas pelo mesmo, que provam que um prin
ipalé autorizado a a
essar determinado serviço. Um prin
ipal é uma des
rição queidenti�
a um ou mais 
onjuntos de dispositivos ou usuários, os quais devemresponder pelo mesmo (isto é, serem 
apazes de de
odi�
ar mensagens 
odi�
adasdestinadas a este prin
ipal). Além de me
anismos de segurança e priva
idade, SDSvisa obter uma solução e�
iente nos aspe
tos de al
an
e geográ�
o e es
alabilidade.SDS emprega sumários de informações de serviços para diminuir a sobre
arga
om o en
aminhamento de requisições de serviços entre servidores SDS de umahierarquia. Sumários 
orrespondem a �ltros Bloom, que representam um 
onjuntode informações em uma série de bits. Ao realizar uma operação AND binária entreum sumário de anún
ios e um de 
onsultas, um resultado diferente de zero indi
aque pelo menos um serviço pro
urado foi en
ontrado.PrudentExposure [Zhu et al., 2006℄ ofere
e um sistema de des
oberta deserviços 
om segurança e priva
idade para 
omputação ubíqua, visando 
enáriosonde usuários desejam des
obrir serviços na vizinhança. Os elementos envolvidos nades
oberta são: 
lientes, serviços, diretórios lo
ais e agentes de usuário. Diretórioslo
ais e serviços que nele se registram devem perten
er ao mesmo par, 
om a�nalidade de se obter priva
idade. Além disso, ambos devem estar asso
iados aum úni
o domínio. Já o agente de usuário auxilia o 
liente na tarefa de des
oberta,
om a provisão automáti
a de identidades de domínio para 
ada domínio 
onhe
ido.PrudentExposure assume que essas identidades sejam previamente tro
adas entreprovedores e 
lientes antes de se realizar a des
oberta. No modelo lá proposto,a requisição de um serviço é ante
edida por uma etapa de re
onhe
imento dedomínios, onde o agente do usuário envia um sumário broad
ast (�ltro Bloom) 
omas identidades de domínios 
onhe
idos e apenas diretórios que en
ontram no sumárioa identidade do domínio ao qual estão asso
iados respondem a esse sumário. Issoindi
a se o 
liente está autorizado a enviar requisições de serviço a um determinadodomínio. Me
anismos adi
ionais são providos para diminuir a taxa de falsos positivosnesta etapa, visto que os sumários podem ser fa
ilmente forjados.Em um trabalho posterior [Zhu et al., 2005b℄, os autores identi�
aram duasfalhas de priva
idade 
om a abordagem existente: 
lientes e provedores sempreexpõem sua presença 
om a etapa de re
onhe
imento de domínios; o 
liente expõesua requisição de serviço a todos os domínios re
onhe
idos. No 
entro desses doisproblemas, está um dilema: quem se expõe primeiro? Se provedores expõemidentidades e serviços disponíveis primeiro, o 
liente pode abordar apenas osprovedores ne
essários; se o 
liente se expõe primeiro, o provedor pode determinarse o mesmo é legítimo, para então expor sua presença e serviços disponíveis. Na



24tentativa de resolver esse dilema, os autores propõem a exposição progressiva deidentidades, requisições e serviços disponíveis, mes
lando a etapa de re
onhe
imentode domínios 
om a requisição de serviços. À medida que estas informaçõesvão progressivamente sendo expostas por ambas as partes, aumenta-se o grau de
on�ança na autorização do 
liente bem 
omo pode-se dete
tar um a
esso nãoautorizado mais 
edo. Caso o último 
enário o
orra, apenas uma parte da informaçãofoi exposta, o que impede de inferir 
om 
erteza sobre o 
onteúdo íntegro dessasinformações.[Trabelsi et al., 2006℄ propõe uma extensão ao proto
olo WS-Dis
overy paraproteger informações sensíveis ao longo do pro
esso de des
oberta. Este proto
olonão utiliza diretórios, porém prevê o uso de proxies para estender a des
obertaalém da rede lo
al. A abordagem de des
oberta é híbrida: provedores anun
iamserviços através de mensagens Hello e 
lientes enviam suas requisições através demensagens Probe, que são respondidas 
om mensagens Probe Mat
h quando o
orre o
asamento. Os autores propõem proteger as informações sensíveis presentes nas duasúltimas mensagens. Para tanto, utiliza-se ABE (Attribute-based En
ryption), umavariante de IBE (Identity-based En
ryption). O 
onjunto de atributos do serviço queo 
liente está interessado (tipo e es
opo, na implementação atual) formam a 
havepúbli
a utilizada para a 
riptografar as partes sensíveis da mensagem Probe. No
aso da mensagem Probe Mat
h, é utilizada a identidade do provedor 
omo 
havepúbli
a. Somente pares que provam possuir tais atributos têm a respe
tiva 
haveprivada para de
odi�
ar a mensagem, a qual é gerada por um PKG (Publi
 KeyGenerator) 
on�ável. Dessa forma, pares somente se expõem àqueles 
om quemquerem interagir, o que aumenta o nível de priva
idade.Em [Buford et al., 2006℄, é proposto um me
anismo federativo de des
obertade serviços, onde anún
ios e requisições de serviços são enviadas somente aos paresque perten
em a um grupo em 
omum. Pares são habilitados a entrar no gruposomente se possuem um 
onjunto de 
reden
iais que satisfazem os 
ritérios de�nidospelo dono do grupo. Qualquer par pode ser dono de um grupo, podendo tambémdeterminar a visibilidade do mesmo a demais pares. Um grupo públi
o podeser des
oberto por qualquer par, enquanto que um privado ne
essita ser a
essadopor vias de 
on�guração. Os autores 
omentam que esta abordagem preserva apriva
idade dos usuários, visto que as informações sensíveis serão expostas somentea pares que possuem as devidas 
reden
iais. Entretanto, os 
ritérios são de�nidospelo dono do grupo, logo os demais pares não tem 
ontrole sobre sua priva
idade.Carminati et al [Carminati et al., 2005℄ propõem o uso de políti
as lo
ais depriva
idade que devem ser adotadas por diretórios de serviços em arquiteturas WebServi
es, o que permite que provedores e 
lientes identi�quem os propósitos da 
oletade suas informações sensíveis, bem 
omo as regras que limitam seu uso, exposiçãoe o tempo de retenção. No 
aso de anún
ios e 
onsultas (que obrigatoriamente irãopassar pelo diretório) os autores apresentam três estratégias que apóiam a imposiçãode priva
idade no 
omportamento dos diretórios. Uma estratégia é um me
anismoque regula o a
esso do diretório a informações de provedores e 
lientes expostasnas mensagens de anún
io e 
onsulta. Sua desvantagem é que depende de umaentidade 
on�ável por todas as partes (uma CA, por exemplo). Outra estratégia,que 
ontorna essa limitação, é o uso de hashes nas partes sensíveis dos anún
ios e
onsultas. O 
asamento é realizado através de valores de hash, prevenindo que odiretório possa inferir sobre o 
onteúdo sensível.Os proto
olos apresentados em [Almenárez and Campo, 2003,



25Wishart et al., 2005, Ali et al., 2005℄ exploram o uso de redes de
on�ança/reputação entre pares na des
oberta de serviços. No primeiro trabalho,pares lidam 
om uma lista de pares 
on�áveis, 
om os respe
tivos graus de 
on�ançaque 
ompartilham 
om 
ada um. Essa informação é utilizada 
om o intuito derestringir o armazenamento de informações de serviço em seu repositório lo
al:somente anún
ios advindos de pares 
on�áveis são armazenados. Isso torna ades
oberta progressivamente segura, à medida que serviços de pares 
om máreputação vão sendo des
artados. Na mesma linha, o segundo e o ter
eiro trabalhosfazem uso da 
on�ança apenas para a posterior seleção dos serviços des
obertos.Nenhum desses trabalhos, entretanto, utiliza a 
on�ança/reputação para protegeras informações de serviço durante o pro
esso de des
oberta.2.3.3 Dis
ussãoOs trabalhos apresentados na seção anterior possuem 
ertas limitações(algumas já abordadas na Seção 2.2) em relação à segurança e priva
idade nades
oberta de serviços para 
omputação ubíqua. A dependên
ia de uma infra-estrutura de segurança, CAs ou PKGs, é o prin
ipal aspe
to negativo, pois a suaausên
ia inibe a 
olaboração segura entre pares. O uso de 
reden
iais ou 
havesgeradas por PKGs mitiga esse problema, pois não é ne
essária a 
onexão permanente
om essa infra-estrutura para viabilizar autenti
ação e autorização de 
lientes.Creden
iais podem ser alteradas sempre que o provedor pre
isar 
riar ou alteraruma regra de autorização para seus serviços; 
haves de PKGs são geradas sempreque um novo serviço deve ser anun
iado. Embora sejam operações esporádi
as, aexpe
tativa é que sejam mais freqüentes em ambientes ubíquos, o que aumentariao impa
to da ausên
ia de infra-estrutura de segurança. Os prin
ipais argumentossão a dinâmi
a de ambientes ubíquos e o fato de que todo usuário é um poten
ialprovedor de serviços.A dependên
ia 
om 
haves previamente distribuídas, 
omo é o 
aso em[Zhu et al., 2006℄, inibe a 
olaboração entre pares que não se 
onhe
em. Para efetuara des
oberta nesses 
asos é ne
essário que provedores e 
lientes estabeleçam algumaforma de 
on�ança. Tal estratégia é mais adequada para ambientes 
orporativosou domésti
os, onde as partes são 
onhe
idas e a distribuição de 
haves pode serfa
ilmente realizada por 
ontato direto [Stajano and Anderson, 1999℄ ou 
ontatovisual [Capkun et al., 2006℄. Uma alternativa seria o uso de redes de 
on�ançae relações transitivas tal que pares pudessem estabele
er um grau de 
on�ançaem função de um par intermediário (ou pares) em 
omum. Como men
ionadoanteriormente, os trabalhos [Almenárez and Campo, 2003, Wishart et al., 2005,Ali et al., 2005℄ seguem essa linha, porém exploram apenas par
ialmente essasolução pois não a utilizam para proteger informações sensíveis ao longo dades
oberta.Grande parte dos trabalhos apresentados 
odi�
am informações sensíveisvisando a priva
idade. Por exemplo, [Zhu et al., 2006℄ e [Czerwinski et al., 1999℄utilizam sumários para expressar anún
ios e 
onsultas; [Trabelsi et al., 2006℄
odi�
a informações empregando atributos de serviços 
omo uma 
have públi
a;[Carminati et al., 2005℄ propõe uma estratégia de anún
ios e 
onsultas de serviços
om valores em hash. Em geral, o formato �nal da informação nessas abordagensassume a existên
ia de um vo
abulário espe
í�
o e adotado por todos os pares,para �ns de interoperabilidade. Em 
omputação ubíqua, é improvável que a



26existên
ia de apenas um formato universal para des
rição e 
onsulta de serviços; essalimitação diminui a e�
á
ia da des
oberta. O mais adequado nesse 
aso é o empregode estruturas semânti
as [Chakraborty et al., 2006, Ali et al., 2005℄, mas até omomento não existe na literatura um sistema de des
oberta para 
omputação ubíquaque tenha agregado me
anismos de segurança e priva
idade 
om tais estruturas.Revogação de 
haves também é um problema enfrentado pela maioria dostrabalhos, sendo re
onhe
ido e dis
utido em [Zhu et al., 2006, Trabelsi et al., 2006℄.Esta é uma fun
ionalidade importante em sistemas de segurança, prin
ipalmenteem ambientes ubíquos, quando de
isões prematuras sobre determinados pares sãofeitas por 
onta do maior nível de in
erteza desses ambientes. Redistribuir novas
haves de segurança, invalidando dados 
riptografados 
om 
haves antigas, é umaabordagem possível, porém difí
il de ser 
on
retizada 
om su
esso em 
enários demobilidade.Outro problema 
ausado por essas de
isões prematuras é a perda depriva
idade em situações de ris
o. Quanto maior a in
erteza de um ambiente,maior é o ris
o asso
iado 
om a exposição do usuário. Este fator deve ser levadoem 
onsideração no momento da des
oberta, muito embora às vezes a exposiçãoseja ainda ne
essária. Os trabalhos listados limitam-se a explorar a priva
idade
omo o problema de garantir que apenas partes autorizadas tenham a
esso àsmensagens de anún
ios e requisições tro
adas. Porém, esse nível de proteção éinsu�
iente para garantir a priva
idade da informação [Clarke, 2006℄: uma veztransmitidas as informações, seus donos perdem o 
ontrole sobre sua disseminaçãosubseqüente. O uso de políti
as de priva
idade através de P3P, 
omo proposto em[Carminati et al., 2005℄, auxilia no sentido de publi
ar 
omo se dará o manuseio dainformação sensível 
oletada, embora isso não seja uma garantia que a políti
a serárealmente adotada [Langheinri
h, 2001℄.
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Capítulo 3Projeto do FSSDO projeto do FSSD é 
entrado no 
ompromisso entre os aspe
tos de
olaboração, segurança e priva
idade para a des
oberta de serviços em ambientesubíquos. A Seção 3.1 apresenta exemplos de 
enários alvo para a des
oberta deserviços que envolvem os três aspe
tos e servem de inspiração para o projeto doFSSD. A de�nição do problema, isto é, do referido 
ompromisso, é realizada naSeção 3.2. As Seções 3.3 e 3.4 apresentam o proto
olo, des
revendo o modelo dedes
oberta proposto e sua arquitetura. A formalização do proto
olo é des
rita naSeção 3.5, seguida de detalhes de implementação na Seção 3.6. A Seção 3.7 �nalizao 
apítulo, 
om uma dis
ussão sobre as prin
ipais 
ara
terísti
as apresentadas peloproto
olo.3.1 Cenários AlvoOs 
enários almejados por este trabalho são aqueles em que a des
oberta deserviços não pode ser realizada 
om garantias de uma infra-estrutura de segurança�xa, a qual suportaria o uso de 
erti�
ados, 
ontrole de a
esso et
. Tal limitaçãopode estar rela
ionada a aspe
tos institu
ionais, 
omo por exemplo, a existên
ia deum domínio administrativo restrito a fun
ionários de uma empresa. Nesse 
ontexto,na solução adotada por FSSD, os pares devem 
olaborar para obter propriedades desegurança e priva
idade no pro
esso de des
oberta [Zhu et al., 2005a℄.Um exemplo é a utilização de sistemas ubíquos em hospitais, os quais têm sidoexplorados pela 
omunidade 
ientí�
a por serem ambientes de intensa 
olaboraçãoentre pro�ssionais [Hansen et al., 2006℄. Hospitais podem ser ambientes 
omplexos,
ompostos por várias unidades que lidam 
om serviços e usuários diferentes. Bráulio,por exemplo, é um pa
iente do laboratório de exame de sangue, 
om o qualpossui uma boa relação de 
on�ança mediante visitas passadas; as demais unidadessão des
onhe
idas ao mesmo. Ele possui 
haves de segurança que permitem a
omuni
ação segura 
om dispositivos e serviços do laboratório. O laboratório, poroutro lado, en
ontra-se sob o domínio administrativo do hospital, o que protege as
omuni
ações entre dispositivos e fun
ionários do mesmo. O hospital ainda possuiuma infra-estrutura de des
oberta sob esse domínio, sendo utilizada por todas assuas unidades.Consideramos agora o papel da des
oberta de serviços nesse 
enário. Olaboratório ofere
e uma série de serviços a fun
ionários e pa
ientes autorizados,
aso de Bráulio (através das 
haves de segurança men
ionadas). Entretanto, se



28Bráulio pre
isa des
obrir novos serviços, digamos rela
ionados a um laboratório deradiologia, 
omo fazer isso de forma segura e prudente, sem depender da infra-estrutura de segurança do hospital? Sem prudên
ia na exposição de suas 
onsultas,Bráulio estaria 
olo
ando em ris
o sua priva
idade, pois tanto pa
ientes 
omo outrasunidades do hospital poderiam re
eber as mesmas.A solução adotada neste trabalho explora 
omportamentos exibidos em redesde rela
ionamentos. Se Bráulio possui um 
anal de 
omuni
ação seguro 
om oprimeiro laboratório, ele ini
ialmente expõe sua 
onsulta através desse 
anal. Esta
onsulta é asso
iada a uma políti
a de priva
idade de
larada por Bráulio, que requerque o laboratório suprima sua identidade da mensagem de 
onsulta antes de propagara mesma a outras unidades do hospital. Baseado no seu grau de 
on�ança 
om olaboratório, Bráulio tem relativa 
erteza que o último irá fazer o uso devido dainformação re
ebida, seja no armazenamento ou repasse da informação. Fazendoisso, o laboratório estará preservando a identidade de Bráulio. Na perspe
tivado hospital, o re
ebimento de uma 
onsulta sem a identidade do requisitante édigamos a
eitável, dado que é proveniente de uma de suas unidades. Logo, o serviçopro
urado pode ser anun
iado a Bráulio através do mesmo 
anal por onde foi enviadaa 
onsulta. Após interações 
om tal serviço, é possível então que Bráulio aumentesua rede de rela
ionamentos, in
luindo 
haves de segurança para a
essar serviços dolaboratório de radiologia.Independentemente do fato de existir uma infra-estrutura de des
oberta,usuários podem desejar muitas vezes interagir de maneira mais informal. Ome
anismo de segurança PGP [Stallings, 2005℄, por exemplo, viabiliza a 
riação deredes P2P seguras, onde 
erti�
ados de 
haves públi
as emitidos pelos próprios paressão utilizados para veri�
ar a legitimidade entre os mesmos. O grau de 
on�ança queum par tem sobre uma 
have públi
a é determinado a partir dos graus de 
on�ançadepositados nos emissores dos 
erti�
ados que atestam a legitimidade dessa 
have.Essas redes P2P (também 
onhe
idas 
omo redes so
iais) são exploradas nestetrabalho para obter-se uma des
oberta de serviços 
ontrolada. Deve ser possível,por exemplo, que Ana e Mer
edes, 
olegas no laboratório de exame de sangue,possam tro
ar serviços entre si de forma privada.Através dos 
enários apresentados, é possível identi�
ar a importân
ia dosaspe
tos de 
olaboração entre pares, segurança e priva
idade na des
oberta deserviços. Como será dis
utido na próxima seção, é difí
il 
on
iliar o melhor dostrês aspe
tos em ambientes sem infra-estrutura de des
oberta 
ompartilhada entreprovedores e 
lientes.3.2 Colaboração vs Segurança vs Priva
idadeUm dos prin
ipais desa�os na des
oberta de serviços ubíqua é a obtenção depropriedades desejáveis de uma infra-estrutura �xa de rede ou sistema (tais 
omoes
alabilidade, segurança, priva
idade, fá
il administração et
.) sem depender damesma [Edwards, 2006℄. Este trabalho persegue o referido desa�o ao explorar a
olaboração entre pares 
omo uma alternativa a essa infra-estrutura, objetivandoobter uma des
oberta e�
az e 
om propriedades de segurança e priva
idade. Por
olaboração, nesse 
ontexto, entende-se a disposição de pares a anun
iar e 
onsultarserviços, bem 
omo 
ontribuir para o fun
ionamento do proto
olo de des
oberta deserviços.



29Contudo, a segurança e priva
idade não podem ser 
onsideradas apenas
omo propriedades �nais para usuários da des
oberta (tais 
omo permitir que ousuário possa determinar que pares são autorizados a re
eber anún
ios dos seusserviços, por exemplo). Sistemas movidos pela 
olaboração entre pares são passíveisde ataques onde pares mal-inten
ionados bus
am 
orromper o fun
ionamento dosistema ou apenas bene�
iar-se do mesmo sem retribuir na mesma proporção. Esseproblema deve ser tratado 
om me
anismos adi
ionais de segurança que permitemidenti�
ar e ex
luir pares mali
iosos do sistema. Me
anismos de priva
idade tambémdevem ser 
onsiderados, haja visto que a 
olaboração na des
oberta envolve aexposição de informações sensíveis 
omo identidade, per�l do usuário, entre outros[Zhu et al., 2005a℄.Sistemas de 
on�ança, tais 
omo PGP e outros sistemas 
itados em[Jösang et al., 2007℄, podem ser empregados para lidar 
om ataques de pares mal-inten
ionados. A essên
ia destes sistemas é a 
olaboração dos pares no 
ál
uloda 
on�ança sobre 
ada par, o que possibilita a identi�
ação de pares mali
iosos.Em geral, possuem 
omponentes para: 
oleta de opiniões sobre 
omportamentodos pares; 
onsolidação destas opiniões e 
ál
ulo de um es
ore �nal, o qualexpressa 
on�ança sobre um par; e me
anismos de in
entivo e punição. Sistemasde 
on�ança empregam me
anismos onde pares votam entre si, o que introduzuma série de ataques possíveis, tais 
omo traição, 
oluio, egoísmo, entre outros[Marti and Gar
ia-Molina, 2006℄. Diminuir a sus
etibilidade de sistemas a estesataques é um importante requisito e tema de uma quantidade de trabalhos na áreade geren
iamento de 
on�ança.Considerando as ameaças de ataques no sistema de 
on�ança, faz sentido paresadotarem estratégias de 
olaboração segundo os níveis de segurança exigidos pelosmesmos. Nesse 
ontexto, uma solução é limitar a 
olaboração entre pares em funçãodo grau de 
on�ança 
ompartilhado entre os mesmos. Por exemplo, quanto menosexigente e seletivo for Bráulio, maior poderá ser o número de pares 
om quem pode
olaborar. Este 
enário exempli�
a a es
olha e o 
ompromisso entre 
olaboraçãoou segurança.A questão de priva
idade na exposição de informações de serviço leva a outrosdois 
ompromissos no projeto de sistemas de des
oberta. O primeiro, 
olaboraçãoou priva
idade, diz respeito ao nível de exposição que um par assume. Umamaior exposição dessas informações tende a aumentar a e�
á
ia da des
oberta, istoé, um número maior de informações aumenta a probabilidade de 
asamento. Poroutro lado, o grau maior de exposição diminui a priva
idade do usuário. O segundo
ompromisso 
orresponde à es
olha entre segurança e priva
idade, na qual de�ne-se que tipo de informações pessoais devem ser empregadas para a implementaçãodos me
anismos de segurança. Expor informações 
omo identidade, por exemplo[Marti and Gar
ia-Molina, 2006℄, é indispensável para sistemas de 
on�ança. Em
ontrapartida, também possibilita que votos de pares possam ser identi�
ados,fazendo 
om que estes virem alvos poten
iais de ataques objetivando inibir seusvotos [Singh and Liu, 2003℄.A Figura 3.1 resume o problema de�nido, onde o diagrama 
onta 
om doistriângulos. Os três lados do triângulo de 
ima 
ompreendem os três 
ompromissossupra
itados. Uma forma de lidar 
om os diferentes 
ompromissos é possibilitarque o usuário de�na um balanço entre os aspe
tos envolvidos, de a
ordo 
om suasne
essidades (a próxima seção apresenta uma solução nestes moldes). Como regrageral, quanto maior a 
olaboração entre pares na des
oberta, maior será sua e�
á
ia,



30porém maior também serão os ris
os envolvidos 
om segurança e priva
idade (arelação inversa também é apli
ável).
FIGURA 3.1 � Compromissos entre 
olaboração, segurança e priva
idade

3.3 Prin
ípios de ProjetoApós a dis
ussão anterior (sobre os 
ompromissos entre 
olaboração, segurançae priva
idade envolvidos na des
oberta de serviços), nota-se que é prati
amenteimpossível obter um sistema que exiba o melhor dos três aspe
tos em ambientes semgarantias de uma infra-estrutura de segurança. Ao invés de um proto
olo que priorizeum ou dois dos aspe
tos apresentados, este trabalho propõe um modelo �exível, ondeo próprio usuário ajusta o balanço entre eles. O 
erne dessa �exibilização é o 
on
eitoda distribuição de anún
ios e 
onsultas 
om diferentes níveis de visibilidade, quesão ne
essárias devido à priva
idade exigida pelo usuário e as diferentes relaçõesde 
on�ança deste 
om seus pares vizinhos.Nesse 
ontexto, anún
ios de serviços são enviados de forma prudente,respeitando 
on�gurações de segurança e priva
idade do provedor. Da mesmaforma, 
lientes que não re
ebem anún
ios para os serviços pro
urados podemtransmitir 
onsultas, também de forma prudente e parametrizada. O suporte adiferentes níveis de visibilidade é importante para preservar a priva
idade do usuárioao longo da exposição de seus anún
ios e 
onsultas de serviços. Basi
amente,
ada anún
io/
onsulta é 
omposta por um 
onjunto de 
ampos, que variamno grau de priva
idade exigido pelo provedor/
liente (identidade e des
rição doanún
io/
onsulta são exemplos de 
ampos). À medida que a informação é propagadapela rede, os 
ampos mais sensíveis (
omo identidade) são suprimidos, diminuindo avisibilidade da informação. O prin
ipal fator que determina a redução da visibilidadeé o grau das relações de 
on�ança entre os pares envolvidos na propagação. Quantomais estreitas forem as relações de 
on�ança em um 
anal de propagação, maiorserá a visibilidade do anún
io/
onsulta ao longo desse 
anal, ou seja, mais 
amposserão expostos para um número maior de pares.Anún
ios e 
onsultas podem ser 
asadas lo
almente (ou seja, pelo 
liente quepro
ura o serviço anun
iado ou pelo provedor que forne
e o serviço 
onsultado,respe
tivamente), ou por pares intermediários. No segundo 
aso, também 
hamadode 
asamento in-network, é também realizada um etapa de autorização, pois ofato do 
liente e provedor não terem re
ebido o anún
io e a 
onsulta indi
a quenão 
ompartilham um 
anal de propagação 
om relações de 
on�ança estreitaso bastante. Entende-se essa autorização 
omo veri�
ar se é possível �abrir umaex
eção� para o 
liente que não re
ebeu o anún
io do serviço pro
urado. Essa



31autorização é feita 
om base nas 
reden
iais (
ondições) impostas pelos anún
ios e
onsultas de serviços. Caso o 
liente seja autorizado, o anún
io é enviado ao mesmo,mas preservando a identidade físi
a do provedor. É importante relembrar que FSSDse limita à des
oberta de serviços, portanto, em ambos os 
asos, o a
esso ao anún
iode um serviço não signi�
a que o 
liente está habilitado a utilizar o mesmo. Isso defato 
ompete à etapa de interação entre provedor e 
liente [Kindberg and Fox, 2002℄.Os 
ompromissos de�nidos na seção anterior se en
aixam no projeto do FSSDda seguinte forma:
• o ajuste nos níveis de visibilidade e 
reden
iais de anún
ios e 
onsultasrepresenta o 
ompromisso entre 
olaboração e priva
idade;
• o grau de 
on�ança de um par sobre outros pares de�ne o 
ompromisso entre
olaboração e segurança; e
• o emprego de duas identidades (des
ritas a seguir) para 
ada par na des
oberta,
uja visibilidade pode ser ajustada, expressa o 
ompromisso entre segurança epriva
idade.Em todos os 
asos, existe uma relação de �perda e ganho�, a ser ajustadade a
ordo 
om as ne
essidades do usuário. Seguindo prin
ípios bási
os nessas
on�gurações, 
omo será dis
utido na próxima seção, pares 
onseguem obter umaboa relação entre segurança, priva
idade e e�
á
ia da des
oberta de serviço (devidaà 
olaboração).FSSD prevê que pares possuam duas identidades: uma para uso em transaçõesseguras entre pares e outra para �ns de geren
iamento de 
on�ança. A primeira,
hamada de identidade forte, é 
omposta por um identi�
ador persistente do par(endereço MAC), enquanto que a segunda, identidade fra
a, é um id qualquer,gerado pelo próprio par. A identidade forte possui adi
ionalmente uma 
have públi
aasso
iada, publi
ada a pares 
om quem um par deseja se 
omuni
ar de forma segura.Uma das vantagens obtidas 
om esse esquema é possibilitar a pares resguardaremsuas identidades físi
as no geren
iamento de 
on�ança, o que os previne de viraremalvos de futuras retaliações [Singh and Liu, 2003℄.Todavia, a maior vantagem obtida 
om o uso de duas identidades está na
riação de dois níveis de visibilidade de anún
ios/
onsultas: um 
om apenas aidentidade fra
a, e outro 
om ambas. Em geral, a identidade fra
a atrela um anún
ioou 
onsulta somente ao grau de 
on�ança sobre o provedor/
liente e não à suaidentidade físi
a, 
omo a
onte
e 
om a identidade forte. Nesse 
ontexto, o uso daidentidade fra
a preserva a priva
idade do usuário. Ex
eções in
luem 
enários ondepares puderam asso
iar, de alguma forma, as duas identidades (através de interaçõespassadas onde ambas eram expostas, por exemplo). Para esses 
asos, uma soluçãoé tro
ar a identidade fra
a, mas 
om o 
usto de perder parte da 
on�ança obtida narede. As 
haves públi
as asso
iadas às identidades fortes são utilizadas para obter-seum modelo anárqui
o de PKI, 
omo proposto pela ferramenta PGP [Stallings, 2005℄.Nesse 
ontexto, a autenti
ação é realizada par-a-par. Assume-se nesse 
aso queas 
haves públi
as são tro
adas de maneira segura entre pares, seja através deestratégias de 
ontato físi
o [Stajano and Anderson, 1999℄, 
ontato visual mediantea mobilidade [Capkun et al., 2006℄ ou por meio de um ter
eiro par, que é 
on�ávelaos outros dois. O ter
eiro 
aso imita o 
omportamento so
ial de indivíduos,



32onde interações passadas são re
omendadas a outros indivíduos [Jösang et al., 2006℄.No 
enário do hospital, por exemplo, Ana pode re
omendar a Bráulio outroslaboratórios, o qual de
idirá se a
eita as respe
tivas 
haves públi
as baseando-sena sua 
on�ança depositada em Ana.As propriedades do proto
olo são resumidas a seguir, 
om base na terminologiaapresentada na Seção 2.1:
• Arquitetura da des
oberta: des
entralizada, sem a existên
ia de diretórios.
• Es
opo da des
oberta: limitada primeiramente pela topologia físi
asubja
ente. Considerando a rede físi
a 
om pares remotos 
orrentementeal
ançáveis pelo par lo
al, o es
opo será adi
ionalmente limitado pela rede de
on�ança. O ajuste dos níveis de visibilidade de anún
ios e 
onsultas tambémajuda a de�nir o es
opo da des
oberta.
• Geren
iamento da informação de serviço: atrelado a um me
anismo de
asamento, o qual pode ser efetuado por pares intermediários em 
omum aoprovedor e 
liente do serviço em questão. O algoritmo de 
asamento exe
utauma simples 
omparação entre os tipos dos serviços anun
iados e pro
urados.A qualidade do 
asamento não é o fo
o deste trabalho.
• Me
anismos de requisição e anún
io de serviços: abordagem híbrida,baseada em 
onsultas e anún
ios propagados para pares de uma rede de
on�ança. Nesse trabalho, a 
onsulta é diferen
iada da requisição, poissão utilizadas em diferentes etapas: a primeira é empregada na des
oberta,enquanto que a segunda é resultado direto da des
oberta, sendo utilizada 
omoparte da seleção de serviços.
• Armazenamento: repositórios des
entralizados, mantidos por todos os paresde forma 
ooperativa. Um repositório 
ompreende as informações disponíveisem 
ada anún
io e 
onsulta re
ebida pelo par.
• Validade: informações de serviço (anún
ios e 
onsultas) mantidas de formasoft-state.
• Seleção dos serviços: não prevista, é assumida 
omo sendo manual.
• Suporte à mobilidade: 
ombinação do uso de informações soft-state eanún
ios periódi
os de serviços.Algumas semelhanças podem ser en
ontradas entre elementos do FSSDe soluções de trabalhos rela
ionados. De forma 
omplementar ao propostoem [Almenárez and Campo, 2003, Wishart et al., 2005, Ali et al., 2005℄, adota-sesistemas de 
on�ança para guiar a des
oberta de serviços de forma segura e prudente.A exposição prudente de informações de serviço, proposta em [Zhu et al., 2005b℄,é realizada sob um 
ontrole de exposição baseado na 
on�ança entre pares, enão se assume que provedores e 
lientes 
onheçam previamente uma 
have dedomínio para interagirem. Anún
ios e 
onsultas de serviços são en
aminhadasseletivamente, 
omo proposto em [Chakraborty et al., 2006, Lenders et al., 2005℄;entretanto, o en
aminhamento o
orre de a
ordo 
om as restrições impostas no
ontrole de exposição de�nido pelo usuário.



33O prin
ipal diferen
ial do FSSD em relação aos demais trabalhos é a�exibilidade na des
oberta de serviços, dis
utida nesta seção em termos do suportea diferentes níveis de visibilidade, do uso de uma rede de 
on�ança e do empregode um me
anismo de 
asamento in-network. A seguir, os elementos aqui dis
utidossão apresentados em um nível maior de detalhes.3.4 Arquitetura do Proto
oloEm FSSD, anún
ios e 
onsultas são expressas em mensagens 
om diferentesníveis de visibilidade. As informações 
ontidas nestas mensagens são armazenadas norepositório lo
al de 
ada par envolvido na propagação, 
omparadas 
om informaçõesjá armazenadas para veri�
ar a possibilidade do 
asamento e então en
aminhadaspara os próximos pares de uma rede de 
on�ança, utilizando a 
have públi
a destespara 
riptografar as mensagens que lhes são destinadas. O en
aminhamento damensagem está sujeito a um me
anismo de 
ontrole de exposição, que suprime
ampos da mensagem sempre que o próximo par não possui um grau de 
on�ançane
essário para 
ontinuar propagando a mensagem 
om o atual nível de visibilidade.Outro me
anismo importante é o 
asamento in-network, o qual permite obter
asamentos em pares intermediários, sem que 
lientes e provedores se exponham.Ambos os me
anismos dependem do geren
iamento de 
on�ança, que é basi
amenteum sistema de 
on�ança des
entralizado onde pares tro
am opiniões entre si.De uma forma geral, o pro
esso de des
oberta de serviços des
rito a
ima re�eteos prin
ípios de projeto de�nidos na seção anterior. Usuários podem in�uen
iar boaparte do pro
esso através de parâmetros nos anún
ios/
onsultas e 
olaborando nogeren
iamento de 
on�ança, o que indi
a o alto grau de �exibilidade provido porFSSD. Os elementos deste pro
esso são apresentados a seguir.3.4.1 Informações de serviçoAnún
ios e 
onsultas de serviços são doravante também 
hamados deinformações de serviço. Ambos são 
odi�
ados de maneira similar, através deum registro que possui os seguintes 
ampos:
• identidade forte do provedor/
liente;
• identidade fra
a do provedor/
liente;
• des
rição da informação;
• 
reden
iais de a
esso para o 
asamento in-network ; e
• opinião sobre a informação de serviço.A des
rição da informação é o úni
o 
ampo onde anún
ios e 
onsultas sediferem. Entre vários dados, este 
ampo in
lui o tipo do serviço anun
iado eseus atributos (para anún
ios) ou o tipo de serviço e atributos pro
urados (para
onsultas). A des
rição do anún
io, em parti
ular, 
ontém os dados ne
essáriosque habilitam um 
liente a enviar uma requisição 
riptografada ao provedor doserviço anun
iado. Estes dados resumem-se a um IP multi
ast e uma 
have públi
a,presumindo assim que a rede subja
ente suporta IP multi
ast. Esse IP é ofere
idoao invés do endereço do provedor tendo em vista preservar sua priva
idade.



34O uso de identidades forte e fra
a já foi dis
utido anteriormente. A identidadefra
a é importante pois permite ao provedor/
liente preservar a sua priva
idade, aomesmo tempo em que pares que re
ebem o anún
io/
onsulta possam asso
iar umgrau de 
on�ança 
om a informação re
ebida. Já a identidade forte aumenta os ris
os
om a perda de priva
idade do par, pois expõe seu endereço de rede. Em 
asos onde aidentidade fra
a não é exposta, é possível ainda obter uma opinião aproximada sobrea informação de serviço re
ebida através do último 
ampo da mesma. Essa opiniãore�ete o grau de 
on�ança sobre o 
anal por onde a informação foi propagada (Seção3.6.1). As 
reden
iais de a
esso são empregadas pelo me
anismo de 
asamento in-network, 
omo expli
ado adiante.É importante ressaltar que uma maior visibilidade representa uma maiorexposição de informações sensíveis para o usuário. Os níveis de visibilidade providospor FSSD são des
ritos a seguir:1. Exposição da informação de serviço: nesse nível, são expostos os 
amposde des
rição da informação, 
reden
iais de a
esso e opinião sobre a informação.É o nível que ofere
e maior priva
idade ao provedor/
liente, porém, no pontode vista de outros pares que re
ebem a informação, não permite nenhumvín
ulo entre a informação de serviço e o par que a gerou. Logo, não é possívelprever a qualidade dos anún
ios/
onsultas 
om base na 
on�ança sobre osprovedores/
lientes.2. Exposição da informação de serviço e identidade fra
a: a informaçãode serviço é atrelada a uma identidade fra
a, o que permite pares vin
ularema primeira a um grau de 
on�ança forne
ido pelo geren
iamento de 
on�ança.Dessa forma, é possível des
obrir se o anún
io ou 
onsulta é proveniente depares 
om boa 
on�ança, por exemplo. A identidade fra
a pode prover umgrau su�
iente de priva
idade ao provedor/
liente ao mesmo tempo em quepossibilita a outros pares 
onhe
erem a 
on�ança sobre ele.3. Exposição da informação de serviço e identidades: a informação deserviço é ligada a ambas as identidades, o que expõe de forma mais sensívela priva
idade do usuário e fa
ilita sua identi�
ação na rede. Por outro lado,essa exposição é ne
essária para um 
liente ini
ialmente enviar uma 
onsultaou um provedor enviar um anún
io, pois ele vai expor de qualquer forma suaidentidade físi
a na 
omuni
ação 
om o próximo par. Como será apresentadoadiante, uma informação de serviço nesse nível é limitada aos pares 
om quemo provedor/
liente possui uma relação de 
on�ança e um 
anal seguro para
omuni
ação.3.4.2 Parâmetros do usuárioOs parâmetros do usuário podem ser de�nidos para 
ada anún
io e 
onsulta deserviço de forma independente, possibilitando assim re�etir diferentes 
ompromissosexigidos entre e�
á
ia (devida à 
olaboração), segurança e priva
idade para 
adaum. O usuário pode in�uen
iar o es
opo da des
oberta em três momentos, atravésdos seguintes parâmetros:
• Envio uni
ast do anún
io/
onsulta: o provedor/
liente pode de�nirquais vizinhos de sua rede de 
on�ança que re
eberão o anún
io/
onsultadiretamente do mesmo.
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• Propagação do anún
io/
onsulta: 
on�gura-se o grau de 
on�ança mínimoque pares devem possuir para re
eber o anún
io/
onsulta em um determinadonível de visibilidade.
• Casamento in-network: de�ne-se as 
reden
iais ne
essárias para a etapa deautorização.A possibilidade de limitar o envio de uma informação de serviço a um númerode vizinhos da rede de 
on�ança é op
ional, muito embora ofereça um a
rés
imoao grau de priva
idade obtido 
om o nível de visibilidade 3. Em muitos 
asos,as relações de 
on�ança boas são 
onstruídas sob diferentes 
ontextos, logo nãofaz sentido expor uma informação sensível a todas elas. No 
enário do hospital,por exemplo, Bráulio utiliza a relação de 
on�ança 
om o laboratório de exame desangue para obter serviços do laboratório de radiologia pois, naquele momento, nãopossuía outra forma de fazer isso de forma segura. Uma vez que tenha 
onstruídouma relação de 
on�ança 
om o segundo laboratório, não é mais ne
essário exporsuas 
onsultas destinadas a este através do primeiro laboratório.
FIGURA 3.2 � Níveis de visibilidade e os respe
tivos graus de 
on�ançane
essários (exemplo)Os parâmetros pertinentes à etapa de propagação são utilizados pelome
anismo de 
ontrole de exposição. O grau de 
on�ança mínimo para exposição(doravante 
hamado de GMCE) para um nível de visibilidade limita a exposiçãodesse nível apenas para pares que 
ompartilham um grau de 
on�ança maior que oparâmetro de�nido pelo usuário. A Figura 3.2 mostra um exemplo de 
on�guraçãodestes parâmetros, em um espaço de valores entre 0 e 1. GMCE = 0, 75 para o nívelde visibilidade 2, por exemplo, permite a exposição de identidades fra
as somenteaos pares 
om quem o provedor/
liente tem um grau de 
on�ança maior ou igual a

0, 75. As 
reden
iais de a
esso podem ser das mais diversas. Na área de segurança,
reden
iais são 
onsideradas muitas vezes 
omo sendo quali�
ações atestadas poralguma fonte 
on�ável, tal 
omo uma entidade 
erti�
adora (por exemplo, ummédi
o é atestado de sua pro�ssão através de uma 
reden
ial assinada por umaentidade 
erti�
adora). Neste trabalho, não é imposta nenhuma limitação quantoao uso de tais 
reden
iais. Entretanto, 
omo já 
omentado, quando pares nãotêm a
esso a uma infra-estrutura de segurança, é difí
il veri�
ar propriedades
omo autenti
ação e autorização, muito embora me
anismos 
omo PGP podemmitigar esse problema. Para não depender apenas deste tipo de 
reden
iais, FSSDtambém emprega 
reden
iais quantitativas, que basi
amente 
orrespondem aograu mínimo de 
on�ança que o par intermediário, o qual realizou o 
asamento,deve possuir no 
liente da 
onsulta e no provedor do anún
io 
asados. Isso torna ades
oberta mais �exível e menos dependente da infra-estrutura de segurança.



363.4.3 Topologia da rede e mensagensFSSD visa sua apli
ação em redes móveis, de um ou múltiplos saltos. Sobreessa rede físi
a, FSSD 
onsidera uma topologia lógi
a, formada pelas relações de
on�ança 
ompartilhadas entre os pares da rede. A Figura 3.3 ilustra um exemplode topologia formada por relações de 
on�ança; 
onforme será expli
ado na Seção3.5, os pesos nas arestas representam 
on�ança e 
erteza. Cada ar
o da topologiaindi
a um 
anal seguro entre dois pares, possível através do 
ompartilhamento de
haves públi
as e identidades fortes entre os mesmos. Todas as mensagens previstaspelo proto
olo devem ser enviadas de forma segura; logo, a topologia lógi
a restringeo �uxo possível de mensagens entre os pares. Nessa abordagem, pares re
ebem umamensagem, de
odi�
am 
om a 
have públi
a do par origem e, 
aso seja ne
essáriopropagá-la, 
odi�
am 
om sua própria 
have privada. É importante observar queum ar
o na topologia lógi
a pode 
orresponder a uma rota envolvendo vários paresna topologia subja
ente. Contudo, a premissa é que esses pares não são 
apazesde de
odi�
ar as mensagens, pois são 
riadas 
om 
haves públi
as 
uidadosamentedistribuídas (através de abordagens já dis
utidas na Seção 3.3).

FIGURA 3.3 � Exemplo de rede de 
on�ançaFSSD prevê quatro tipos de mensagens:
• mensagem de anún
io: in
lui no seu 
orpo todos os 
ampos suportadosna informação de serviço mais os parâmetros de visibilidade (isto é, valoresde GMCE) e o rastro da mensagem (a ser expli
ado a seguir). É ne
essárioin
luir os parâmetros de visibilidade para permitir que outros pares possamrealizar o 
ontrole de exposição em nome do provedor/
liente.
• mensagem de 
onsulta: idem ao anterior.
• mensagem de resposta ao 
asamento: gerada após o 
asamentoautorizado, é enviada tanto ao provedor 
omo ao 
liente em questão. In
lui ades
rição do anún
io ou da 
onsulta no nível de visibilidade 1, dependendo seé destinada ao 
liente ou provedor, respe
tivamente, bem 
omo os resultadosda autorização, que indi
am se ambos ou apenas um deles obteve autorização.
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• mensagem de re
omendação: pode 
onter as identidades forte e fra
a,e ne
essariamente um 
ampo para re
omendações sobre outros pares. Éutilizada pelo geren
iamento de 
on�ança, a �m de pares poderem tro
aropiniões entre si. Também 
ontém o rastro da mensagem.Uma mensagem de anún
io ou 
onsulta 
arrega ini
ialmente a informação deserviço 
om visibilidade total (isto é, nível 3). Mensagens sob o nível 3 não podemser propagadas, pois a identidade forte é vin
ulada a um 
anal de 
omuni
açãoseguro entre dois pares. Portanto, esse nível de visibilidade é restrito aos vizinhosde um par na topologia lógi
a. Nesse 
aso, o GMCE do nível 3 é utilizado apenaspara �ltrar os vizinhos que re
eberão os anún
ios e 
onsultas do par. Tal limitaçãoé importante pois viabiliza ao provedor/
liente um 
ontrole maior sobre os pares
om quem está expondo sua priva
idade. No momento que o vizinho en
aminhaa mensagem a outros pares, esta já deve 
arregar a informação 
om visibilidadereduzida. A mensagem de re
omendação, de forma similar, também é imposta aomesmo me
anismo de 
ontrole de exposição, 
omo expli
ado a seguir.Considerando que um 
asamento realizado pelo par intermediário tenha sidoautorizado, uma mensagem de resposta ao 
asamento é sempre enviada ao provedore 
liente pelos 
anais de propagação por onde vieram. Isso é possível graças a umme
anismo de ba
ktra
ing (des
rito na Seção 3.6.3), o qual é ne
essário pois o parintermediário pode não 
onhe
er as identidades fortes do provedor e 
liente. O
onteúdo dessa mensagem é ainda 
odi�
ado 
om a 
have públi
a presente dentroda des
rição do anún
io/
onsulta, tendo em vista um 
anal 
on�den
ial até oprovedor/
liente.O rastro da mensagem é um 
ampo 
om tamanho limitado, utilizado paraguardar os endereços MAC dos pares por onde passou a mensagem. Logo, o númerode endereços que o 
ampo pode suportar determina o número máximo de saltosque a mensagem pode ser propagada. Além de objetivar uma melhor es
alabilidadena tro
a de mensagens de anún
io, 
onsulta e re
omendações, o rastro é utilizadotambém em outro dois aspe
tos: dete
ção de 
i
los na propagação de mensagens eba
ktra
ing.3.4.4 Prin
ipais 
omponentesOs prin
ipais 
omponentes do FSSD são: geren
iamento de 
on�ança,me
anismo pelo qual pares 
omputam valores de 
on�ança sobre outros pares;
ontrole de exposição, o qual determina a visibilidade de uma informação deserviço ao longo de sua propagação, segundo parâmetros de�nidos pelo usuário; e
asamento in-network, o qual realiza uma etapa de autorização sempre que o
orre um
asamento no par intermediário ao provedor e 
liente. Essa seção limita-se a explorarbrevemente o fun
ionamento de 
ada 
omponente; detalhes da implementação de
ada um são apresentados na Seção 3.6.O geren
iamento de 
on�ança é integrado ao proto
olo FSSD, ao invés dedepender de um me
anismo ortogonal. A prin
ipal razão por trás dessa de
isão deprojeto é submeter as mensagens de re
omendação ao 
ontrole de exposição. Dessaforma, FSSD garante que os mesmos prin
ípios de priva
idade utilizados para aexposição prudente de informações de serviço sejam apli
ados também na exposiçãode opiniões entre os pares. Para tanto, utiliza-se os mesmos níveis de visibilidade deinformações de serviço para as opiniões tro
adas entre os pares. Essas opiniões,por sua vez, são formadas sobre as identidades fra
as do sistema, podendo ser
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ias diretas (uso de serviços, por exemplo) ou re
omendações deoutros pares. Cada par possui seu próprio repositório de opiniões, o que 
ara
terizaum sistema de 
on�ança des
entralizado [Jösang et al., 2007℄. No estado atual dotrabalho, as opiniões são apenas subjetivas, podendo ter qualquer valor asso
iadopelo par.O 
ontrole de exposição tem 
omo prin
ipal propósito diminuir a visibilidadede uma informação de serviço (ou opinião) na medida em que o ris
o 
om suaexposição aumenta. Tal ris
o está diretamente asso
iado ao número de saltos que amensagem é propagada (na topologia lógi
a), bem 
omo as relações de 
on�ançasentre os pares asso
iados aos saltos realizados. À medida que a mensagem épropagada, seus 
ampos podem ser suprimidos para re�etir a redução de visibilidadeda informação 
arregada. Este 
ontrole é exe
utado em 
ada par antes de propagá-la,
om base nos parâmetros de visibilidade (valores de GMCE, Seção 3.4.2), de�nidospelo usuário.O armazenamento de informações de serviço e de opiniões o
orre em todos ospares que parti
ipam de sua propagação. As informações de serviço são armazenadasno repositório lo
al de 
ada par, independente do nível de visibilidade que possuem.Pares podem re
eber a mesma informação de serviço através de diferentes 
anais depropagação, porém 
om níveis de visibilidade diferentes. Nesse 
aso, armazena-sea informação 
om sua maior visibilidade 
onhe
ida. As re
omendações não sãoarmazenadas, mas sim pro
essadas pelos pares a �m de 
onsolidar sua lista deopiniões lo
ais.A autorização implementada pelo me
anismo de 
asamento in-network
omplementa o 
ontrole de exposição, no sentido de tornar uma informação deserviço visível a pares que não a re
eberam por 
ausa das restrições do 
ontrolede exposição. Essa etapa de autorização 
ompreende veri�
ar se o 
liente atende às
reden
iais impostas no anún
io, bem 
omo se o provedor atende às 
reden
iaisimpostas na 
onsulta. Uma vez que são utilizadas 
reden
iais quantitativas, aautorização depende de o anún
io e 
onsulta estarem 
om nível de visibilidade2, dando a
esso aos graus de 
on�ança sobre o provedor e 
liente. Além disso,o 
ampo de opinião sobre a informação de serviço é empregado a �m de validaro uso da identidade fra
a para obter o grau de 
on�ança 
orrespondente. Seo provedor/
liente é autorizado, re
ebe uma resposta ao 
asamento, 
ontendo a
onsulta/anún
io 
orrespondente no nível de visibilidade 1, o que preserva suasidentidades até o momento da requisição e provisão do serviço, respe
tivamente.A Figura 3.4 ilustra diferentes 
enários de 
ontrole de exposição e de a
esso.Os 
enários estão organizados em ordem 
res
ente de �proximidade� entre 
lientee provedor. Abaixo de 
ada 
enário estão os elementos envolvidos no 
ontrole dea
esso para 
ada par, quando o 
asamento in-network é apli
ável. No 
enário A,não há 
asamento, pois não há um par intermediário al
ançável por ambos, emtermos de 
ontrole de exposição. No 
enário B, a autorização falha, pois não existemidentidades fra
as expostas. No 
enário C, m tem a
esso à identidade fra
a de c, oque permite determinar se o mesmo é autorizado a a
essar o anún
io. Caso positivo,uma resposta ao 
asamento é enviada a c. Esse 
enário, todavia, não permiteveri�
ar se p é 
reden
iado a prover tal serviço (isto é, se atende às 
reden
iaisimpostas na 
onsulta). Apesar da situação desigual, �
a a 
argo do 
liente de
idirse ini
ia uma requisição a p. No 
enário D, não existe autorização pois os pares járe
eberam a informação.
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FIGURA 3.4 � Cenários de 
ontrole de exposição e de a
esso3.4.5 Exemplo ilustrativoO diagrama da Figura 3.5 ilustra o 
omportamento dos 
omponentes do FSSDpara um anún
io e uma 
onsulta, onde pode-se notar os três tipos de mensagens:
onsultas, anún
ios e respostas ao 
asamento, representados respe
tivamente por Q,
A e M . A rede de 
on�ança utilizada no exemplo é a mesma de�nida na Figura 3.3;
p1 e p8 são provedor e 
liente, respe
tivamente.

FIGURA 3.5 � Diagrama de tempoO pro
esso de des
oberta ilustrado é des
rito a seguir:1-3: p1 anun
ia o serviço para p4 (1), que propaga o mesmo para p2 e p5 (2 e 3),porém suprimindo as identidades forte e fra
a;4-6: p8 envia a 
onsulta para p7 (4), que é propagada para os pares p4 (5) � semidentidade forte � e p5 (6) � sem ambas as identidades.7 : par p4 propaga ainda o anún
io para p5, suprimindo a identidade fra
a (7).



40. . . : o
orre o 
asamento in-network nos pares p4 e p5, 
om base no anún
io e
onsulta re
ebidos.8-10: o 
ontrole de a
esso falha no par p5, porém é realizado 
om su
esso em p4,que então envia uma resposta ao 
asamento para o 
liente p8 (8) e o provedor
p1 (10). A resposta a p8 deve passar por p7 (9), uma vez que p4 não 
onhe
eo endereço MAC de p8. Esse 
aso ilustra o fun
ionamento do me
anismo deba
ktra
ing.3.5 Formalização do Proto
oloEssa seção formaliza os 
omponentes da arquitetura, parâmetros e outroselementos envolvidos no modelo de des
oberta de serviços proposto. Nogeren
iamento de 
on�ança, serão des
ritos a opinião e operadores que 
ombinammúltiplas opiniões, bem 
omo o 
on
eito da rede de 
on�ança. No 
ontrolede exposição, será formalizado o 
on
eito de visibilidade da informação e seráapresentada uma representação interna deste no proto
olo, mais adequada paraos me
anismos do FSSD. No 
asamento in-network, serão brevemente abordadas as
reden
iais de a
esso, as quais são basi
amente 
ampos da informação de serviço.As de�nições aqui apresentadas serão úteis para a 
ompreensão da próxima seção,que apresenta detalhes da implementação do FSSD.O prin
ipal elemento do geren
iamento de 
on�ança é a opinião (sobre umpar, para não 
onfundir 
om opinião sobre a informação de serviço), representadapor L(i, j), onde lê-se: opinião de pi sobre o par pj. Uma opinião 
onsiste de doisnúmeros, L(i, j) = (tij, cij): a 
on�ança tij (trust), tal 
omo uma estimativa baseadaem evidên
ias lo
ais ou re
omendações de outros pares; e a 
erteza cij (
on�den
e),sobre tij. O valor de 
erteza também 
orresponde à exatidão do valor de 
on�ançaasso
iado; um valor alto de 
erteza indi
a que o pi tem interagido 
om pj por umlongo tempo, logo o valor de 
on�ança 
onstruído é mais pre
iso. Tanto 
on�ançaquanto 
erteza podem assumir um valor no intervalo [0, 1]. Até aqui, foi men
ionadoapenas o grau de �
on�ança�, porém subentende-se nesse 
aso, e no restante dodo
umento, que o valor de �
erteza� também esteja asso
iado.No presente modelo de des
oberta, uma opinião L(i, j) pode tornar-se umarelação de 
on�ança L′(i, j), quando existe uma tro
a de identidades fortes e
haves públi
as entre pi e pj para o estabele
imento de um 
anal de 
omuni
açãoseguro entre os mesmos. As relações de 
on�ança de�nem a rede de 
on�ança,já apresentada neste 
apítulo. A rede de 
on�ança é um grafo dire
ionado, ondevérti
es são pares e um ar
o de i para j 
orresponde à opinião de pi sobre pj.Seguindo o pressuposto a
ima, todos estes ar
os são relações de 
on�ança. Pode-senotar que elas não são simétri
as, o que indi
a que pares podem possuir opiniõesdiferentes um do outro, porém tendo sido su�
ientes para estabele
er a relação de
on�ança entre eles.O modelo de 
on�ança 
onsiderado é semelhante ao proposto em[Theodorakopoulos and Baras, 2006℄, porém aqui a 
oleta de opiniões não é apenaslo
al, mas também baseada em re
omendações de outros pares. O uso dere
omendações 
ria um nível de transitividade no geren
iamento de 
on�ança, ondepares podem obter informações de outros 
om quem ainda não tenham interagido.Essa é uma propriedade importante para FSSD e seu me
anismo de 
ontrole de



41exposição. Por exemplo, se Bráulio re
ebe uma opinião de Ana sobre Mer
edes,tem-se uma relação transitiva do tipo Bráulio → Ana → Mer
edes. Essa relaçãotambém é mensurável, o que viabiliza o 
ontrole de exposição para além dos paresvizinhos de um par.A opinião transitiva é 
al
ulada usando operadores de 
on
atenação e
onsenso; exemplos de implementação destes operadores são apresentados em[Theodorakopoulos and Baras, 2006℄. O operador de 
on
atenação ⊗ 
ombinaopiniões e re
omendações, tal que L(i, k) = L(i, j) ⊗ L(j, k), gerando assim aopinião transitiva de pi sobre pk. Já o operador de 
onsenso ⊕ 
ombina opiniõestransitivas sobre um mesmo par. Considerando L1(i, j) e L2(i, j) opiniões de pisobre pj, adquiridas através de diferentes pares intermediários, temos L(i, j) =
L1(i, j)⊕L2(i, j). Ambos operadores são asso
iativos e 
omutativos, e o operador ⊕é distribuído sobre ⊗, o que permite que sejam 
ombinados. A de�nição 
onsideradapara esses operadores, no presente trabalho, é reproduzida a seguir:

(tik, cik)⊗ (tkj, ckj) =(tiktkj, cikckj)

(t1ij, c
1

ij)⊕ (t2ij, c
2

ij) =







(t1ij, c
1

ij), se c1

ij > c2

ij

(t2ij, c
2

ij), se c1

ij < c2

ij

(t∗ij, c
1

ij), se c1

ij = c2

ij, onde t∗ij = max(t1ij, t
2

ij)Uma informação de serviço é representada por X
a|q
i , onde a|q expressa um (a)anún
io ou (q) 
onsulta e i indi
a o provedor ou 
liente. Relembrando, a informaçãode serviço possui 
in
o 
ampos, listados a seguir 
om os respe
tivos nomes utilizadospara referên
ia-los dentro da informação: identidade forte (idForte), identidade fra
a(idFra
a), des
rição (des
), 
reden
iais de a
esso (
red) e opinião sobre a informaçãode serviço (opInfo). Os mesmos nomes são utilizados para referen
iar esses 
amposnas mensagens de anún
io e 
onsulta. Tendo em vista fa
ilitar a representação,
ampos não visíveis dentro da mensagem e informação de serviço são iguais a null ;por exemplo, Xa

i .idForte = null indi
a que a identidade forte de pi não está expostano seu anún
io a.No 
ontrole de exposição, os parâmetros de GMCE para 
ada nível devisibilidade da informação de serviço são representados através de Rr
x, onde r ∈

{1, 2, 3} é o nível de visibilidade e x é a informação de serviço. Rr = (tmin, cmin)de�ne os valores de 
on�ança e 
erteza ne
essários: 
onsidere que o par pi desejaenviar um anún
io x a pk; este é apto a re
eber o anún
io no nível de visibilidade rse e somente se L′(i, k) ≥ Rr
x. Se pk deseja propagá-lo para pj, teríamos ∃L′(k, j) e

L(i, j) ≥ Rr
x, onde L(i, j) é uma opinião transitiva.A próxima seção aborda aspe
tos de implementação do FSSD. Os algoritmosa serem apresentados utilizam muitos dos símbolos aqui introduzidos. Para fa
ilitara posterior leitura, a Tabela 3.1 resume todos os símbolos dessa seção.3.6 Aspe
tos de ImplementaçãoOs aspe
tos de implementação para 
ada 
omponente de FSSD são des
ritosa seguir.



42TABELA 3.1 � Tabela de símbolos
L(i, j) Opinião de pi sobre pj

L′(i, j) Relação de 
on�ança de pi 
om pj

tij Con�ança de pi sobre pj

cij Certeza de pi sobre tij
⊗ e ⊕ Operadores de 
on
atenação e 
onsenso
tmin e cmin Valores mínimos de 
on�ança e 
erteza
Rr GMCE para o nível de visibilidade r

X
a|q
i Informação de serviço � (a) anún
io ou (q) 
onsulta � 
ujo provedor ou 
liente é pi3.6.1 Geren
iamento de 
on�ançaCada par mantém duas tabelas de 
on�ança: uma baseada em evidên
iaslo
ais, e outra baseada em re
omendações. A tabela de evidên
ias lo
ais é enviadapor pi 
omo sua re
omendação a outros pares. Uma vez que o envio destare
omendação é sujeito ao 
ontrole de exposição, a expe
tativa é que a 
oletade opiniões se torne menos sujeita a falsas a
usações e, 
onseqüentemente, maisexata [Marti and Gar
ia-Molina, 2006℄, além de proteger a priva
idade do par. Aore
eber uma re
omendação de pj, pi atualiza sua tabela baseada em re
omendações,
ombinando as opiniões existentes 
om as re
ém-re
ebidas. Para tanto, primeiro éutilizado o operador ⊗, para gerar opiniões transitivas baseadas nas re
omendaçõesde pj; em um segundo momento, emprega-se o operador⊕, para 
ombinar as opiniõesexistentes 
om as transitivas 
al
uladas no primeiro passo. O segundo operador éutilizado também quando pares atualizam a tabela de evidên
ias diretas.O geren
iamento dessas tabelas 
onsidera o fator mobilidade, implementandoassim a apli
ação periódi
a de um fator de envelhe
imento nas opiniões existentes.Isso faz 
om que a 
erteza sobre a opinião reduza ao passar do tempo, afetandoprin
ipalmente aqueles pares que não 
ostumam se interagir freqüentemente.O envelhe
imento também diminui a probabilidade de ataques de traição[Feldman et al., 2004℄, onde pares 
omportam-se bem por um período de tempo,mudando um tempo depois o seu 
omportamento.Os me
anismos de 
ontrole de exposição e de a
esso dependem dogeren
iamento de 
on�ança. A prin
ipal interfa
e entre estes 
omponentes é oforne
imento de opiniões sobre identidades fra
as aos dois me
anismos. Quandoa opinião sobre um par está presente em ambas as tabelas, a opinião 
onsolidada é
al
ulada através da fórmula a seguir, onde Ll é a opinião na tabela de evidên
iaslo
ais, Lr é a opinião na tabela de re
omendações e W l e W r são os respe
tivos pesosdas opiniões. Estes pesos são parâmetros do usuário, devendo respeitar os seguintes
ritérios: W l + W r = 1 e Wl ≥ Wr. Caso a opinião não esteja em nenhuma dastabelas de 
on�ança do par, o geren
iamento de 
on�ança retorna um resultadovazio ao 
ontrole de exposição ou de a
esso, visto que não existe um me
anismopara 
onsulta de opiniões em outros pares.

L(i, k) = Ll(i, k)×W l + Lr(i, k)×W r



433.6.2 Controle de exposiçãoO Algoritmo 1 des
reve o 
ontrole de exposição empregado pelo par pc, quere
ebe uma informação de serviço X
a|q
i , e deve de
idir se propaga a mesma para pj,baseando-se nos valores de GMCE (ou Rr

x, 
omo de�nido na Seção 3.5) determinadospor pi, o qual é o provedor ou 
liente que gerou a informação de serviço. Se o par
pj não possui um grau de 
on�ança mínimo para re
eber as informações sensíveisde determinado nível de visibilidade, 
ampos devem ser suprimidos (linha 8) oua informação não deve ser mais propagada (linha 11), pois não há níveis menoresde visibilidade. Como expli
ado anteriormente, a identidade forte é removida napropagação, por estar atrelada ao 
anal de 
omuni
ação entre pi e pc. A úni
aforma de pj 
onhe
er a identidade forte de pi é através do estabele
imento de umarelação de 
on�ança 
om o mesmo.FSSD prevê o estabele
imento de relações de 
on�ança através de paresintermediários, entretanto sua espe
i�
ação não detalha 
omo essa operação deveser feita. Algumas restrições são espe
i�
adas, prin
ipalmente para garantir que oalgoritmo obedeça aos prin
ípios de priva
idade do FSSD. O par intermediário deveinter
eder de tal forma a não expor a priva
idade de um par ao outro, até que ambos
on
ordem 
om o estabele
imento da relação de 
on�ança. Como dito anteriormente,essa forma de estabele
imento de relações de 
on�ança pode ser uma propriedadeimportante para a publi
ação segura de identidades fortes e 
haves públi
as entreos dois pares.Algorithm 1 Par pc de
ide se propaga X

a|q
i para todo par pj, onde ∃L′(c, j)1: ps ← par que enviou X

a|q
i {não ne
essariamente pi}2: msg ← mensagem re
ebida que 
arrega X

a|q
iRequire: ∃L′(c, j)3: if msg.idForte 6= null ∧msg.R3 ≤ L′(c, j) then4: Permite 
riar relação de 
on�ança entre pi e pj por meio de pc5: end if6: msg.idForte = null {Suprime identidade forte}7: if msg.idFra
a 6= null ∧msg.R2 > L′(c, j) then8: msg.idFra
a = null {Suprime identidade fra
a}9: end if10: if msg.des
 6= null ∧msg.R1 > L′(c, j) then11: return false {Não propaga}12: end if13: return trueO algoritmo empregado para ini
iar um anún
io ou 
onsulta é uma versãosimpli�
ada deste último: pi envia um anún
io/
onsulta para pj se e somentese existe uma relação de 
on�ança entre ambos (∃L′(i, j)) e o grau de 
on�ançaé su�
iente para a exposição do nível 3 (msg.R3 ≤ L′(i, j)). Entretanto, 
omomen
ionado na Seção 3.4.2, FSSD permite um nível adi
ional de parametrização,onde o provedor/
liente determina os próximos pares que podem re
eber oanún
io/serviço de forma manual, sobrepondo o 
ontrole de exposição no primeirosalto.Antes de realizar qualquer modi�
ação na mensagem 
om relação à supressãode informações, o par a armazena no seu repositório; em seguida, atualiza algumas



44informações na mensagem utilizadas para o 
ontrole de exposição. O Algoritmo2 des
reve estas operações. As atualizações sobre a mensagem 
orrespondem àslinhas 4 e 10: na primeira, é atualizada a opinião sobre a informação de serviço,que re�ete a opinião sobre o 
anal transitivo pelo qual a mensagem é propagada; nasegunda, atualiza-se os valores de GMCE embutidos na mensagem para 
ada nívelde visibilidade. A fórmula utilizada para atualizar o GMCE 
orresponde ao inversodo operador ⊗: 
onforme a informação é propagada, o GMCE aumenta. O efeitoé o mesmo de se in
luir na mensagem o GMCE original do par pi para 
ada nívelde visibilidade e L(i, c), para o próximo par de�nir se pode propagar a informaçãode serviço. Contudo, expor L(i, c) em 
ada mensagem é uma perda de priva
idadedesne
essária, pois permite que pc saiba o quanto pi 
on�a nele.Algorithm 2 Par pc armazena X
a|q
i e prepara a mesma para propagação1: ps ← par que enviou X

a|q
i {não ne
essariamente pi}2: msg ← mensagem re
ebida que 
arrega X

a|q
i3: repc ← repositório lo
al de pc4: msg.opInfo = msg.opInfo⊗ L(c, s)5: if msg.idFra
a 6= null ∧ ∃L(c, i) then6: repc.X

a|q
i .opInfo = L(c, i)7: else8: repc.X
a|q
i .opInfo = repc.X

a|q
i .opInfo⊕msg.opInfo9: end if10: msg.Rr = msg.Rr/L′(c, j) para r = 1, 2, 3A opinião sobre a informação, Xa|q

i .opInfo, também é atualizada no repositóriolo
al de pc. Caso a identidade fra
a de pi é a
essível e é possível obter uma opiniãosobre pi através dessa identidade (
om o geren
iamento de 
on�ança), então aopinião sobre a informação de serviço se resume a L(c, i) (linha 6). Caso 
ontrário,é utilizada a própria opinião embutida na mensagem, msg.opInfo (linha 8). Paraaumentar a pre
isão da opinião sobre a informação nesse segundo 
aso, emprega-seo operador ⊕, para 
ombinar os valores de msg.opInfo presentes em várias 
ópiasde X
a|q
i , advindas por 
aminhos alternativos.3.6.3 Casamento in-networkConsiderando um 
asamento entre Xa

i e Xq
j realizado pelo par intermediário

pc, o 
liente pj é autorizado a a
essar Xa
i se e somente se: a identidade fra
a de

pj esteja exposta (Xq
j .idFra
a 6= null); a opinião sobre a informação de serviço Xq

j ,e 
onseqüentemente sobre a identidade fra
a exposta na mesma, for su�
iente emrelação à 
reden
ial de a
esso imposta em Xa
i (Xq

j .opInfo ≥ Xa
i .
red); e se a opiniãode pc sobre pj, baseada na identidade do último, atende à 
reden
ial de a
esso(L(c, j) ≥ msg.
red). Tro
ando Xa

i por Xq
j , tem-se o 
ontrole de a
esso exe
utadopara o provedor pi, onde o par intermediário veri�
a se o mesmo atende à 
reden
ialimposta em Xq

j .Por �m, é importante notar que respostas ao 
asamento são enviadas semexpor as identidades dos donos de Xi e Xj (pi e pj), por meio de um me
anismode ba
ktra
ing. Mensagens de anún
ios e 
onsultas possuem um rastro (tra
e)embutido, ex
luindo a identidade do provedor ou 
liente, para garantir sua



45priva
idade. Através deste rastro, o par pm 
onsegue propagar a resposta pelo
aminho inverso, 
riptografando a resposta 
om a 
have públi
a da informação deserviço (presente na des
rição); logo, só o dono da informação pode de
odi�
á-la. Dessa forma, tal me
anismo satisfaz os requisitos de anonimidade do 
lientee provedor, além de evitar que estes se exponham um ao outro sem antes avaliaros benefí
ios e impli
ações envolvidas. Os pares que re
ebem uma mensagem deresposta ao 
asamento sabem que devem propagá-la pelo 
aminho inverso por ondeveio o anún
io/
onsulta. Para �ns de es
alabilidade, ao invés de guardar todo orastro no seu repositório lo
al, 
ada par armazena apenas o par que lhe ante
ede norastro. O rastro é guardado juntamente 
om um sumário digest da informação deserviço, para poder identi�
á-lo no momento do ba
ktra
king.3.7 Dis
ussãoCom FSSD, pares limitam seus anún
ios e 
onsultas em função dos graus depriva
idade e segurança exigidos. O grau de segurança é dado pelas relações de
on�ança 
ompartilhadas 
om outros pares. Uma questão importante é o problemado bootstrapping: o que a
onte
e quando o usuário en
ontra-se em um novo ambiente,sem infra-estrutura de des
oberta, ou de segurança, e não possui nenhuma relaçãode 
on�ança para ini
iar uma des
oberta de serviços segura e prudente? Atéonde sabemos, não existe na literatura um sistema que resolva 
ompletamente oproblema do bootstrapping em um ambiente sem infra-estrutura de segurança. Em[Feldman et al., 2004℄, é proposta uma estratégia adaptativa, onde pares 
al
ulamuma probabilidade estimada de ser ata
ado pelo próximo estranho, e de
ide 
on�arno mesmo baseado nessa probabilidade. Entretanto, quando o problema tratadoé a priva
idade do usuário, não é viável depender de um sistema baseado emprobabilidades.O projeto do FSSD assume 
omo premissa que usuários desejam ter segurançae priva
idade ainda mais em ambientes estranhos, o que os levará a 
riar pelo menosuma relação de 
on�ança antes de 
omeçarem a interagir 
om outros pares. Issonão é re-engenharia so
ial: é 
omum em nosso dia-a-dia entrar em um ambientedes
onhe
ido e se dire
ionar ini
ialmente a algum indivíduo que trabalhe no lo
al.Através dele, �toma-se 
onhe
imento� de vários serviços ofere
idos naquele lo
al. Damesma forma, isso pode a
onte
er no modelo de des
oberta proposto por FSSD. Apartir de uma relação de 
on�ança, pode-se interagir 
om a mesma, fortale
er essarelação e então 
on�ar nela quando deseja obter outras relações de 
on�ança. Esseé o 
aso do 
enário de Bráulio obtendo serviços do laboratório de radiologia atravésde outro laboratório. Explorar o uso de dispositivos ubíquos também auxilia naobtenção de relações de 
on�ança, 
omo é o 
aso de 
artões inteligentes. Um parpoderia, por exemplo, obter uma asso
iação segura 
om algum ambiente através desuas 
reden
iais presentes no 
artão.A questão da usabilidade é um ponto 
ríti
o em sistemas ubíquos. FSSDofere
e vários parâmetros que podem in�uen
iar a des
oberta de serviços.Entretanto, esta �exibilidade não é vista 
omo um empe
ilho para um bom graude usabilidade; pelo 
ontrário, ela viabiliza a 
onstrução de soluções inteligentessobre o proto
olo de des
oberta, que 
apturam o per�l e preferên
ias do usuário,relativas à priva
idade e segurança, e re�etem isso 
omo parâmetros na des
obertade serviços. As relações de 
on�ança e o manuseio do sistema de 
on�ança (através



46de votos, por exemplo) também não são 
onsideradas fatores limitantes à usabilidadedos sistemas. Asso
iação de graus de 
on�ança a usuários e serviços é 
ada vez maisum pro
esso so
ial, já presente em muitos sistemas 
omer
iais e da Internet.Um outro aspe
to importante é a relação entre a topologia lógi
a e a rede�xa subja
ente, 
onforme expli
ado a seguir. Os 
enários 
onsiderados até entãopresumem que pares podem 
omuni
ar-se (através de rede �xa ou sem �o). Esse fatorafeta o projeto de FSSD em termos de e�
iên
ia, devendo guiar a forma 
omo deveser realizada a 
omuni
ação entre os pares da topologia lógi
a. Como a topologialógi
a tende a aumentar a medida que novas relações de 
on�ança são estabele
idas,é possível que a mesma �que muito maior que a topologia físi
a visível ao par emum dado instante. Portanto, pode ser ne
essário ao par saber quais vizinhos natopologia lógi
a são al
ançáveis na topologia físi
a.Outras questões a serem investigadas no futuro in
luem a revogação de 
haves(isto é, o problema de invalidar uma 
have de segurança e distribuir uma nova,porém a um 
onjunto alterado de pares) e a e�
á
ia do geren
iamento de 
on�ança.
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Capítulo 4Avaliação do Proto
oloO 
apítulo anterior apresentou a proposta do proto
olo para des
oberta deserviços FSSD. Para investigar o fun
ionamento do proto
olo e suas propriedadesbási
as, foi implementado um protótipo em Java, valendo-se do ambiente desimulação Simm
ast [Muhammad and Bar
ellos, 2002℄. A simulação do proto
olofoi empregada então para medir o impa
to dos parâmetros 
on�gurados pelo usuário,relativos aos graus de priva
idade exigidos, em métri
as de des
oberta. O presente
apítulo des
reve 
omo essa avaliação foi realizada 
om o protótipo do FSSD e te
e
onsiderações sobre a e�
á
ia do proto
olo. A avaliação permite �validar� o prin
ipaldiferen
ial de FSSD, que é a �exibilidade ofere
ida quanto aos 
ompromissos entre
olaboração, segura e priva
idade.Primeiramente, des
reve-se o modelo da simulação 
onsiderado, 
ompremissas, parâmetros de entrada e métri
as estabele
idas (Seção 4.1). Naseqüên
ia (Seção 4.2), os prin
ipais resultados são apresentados, permitindo tirarvárias 
on
lusões a respeito das 
ara
terísti
as fundamentais do FSSD, bem 
omoestabele
er os próximos passos para a avaliação do proto
olo. A Seção 4.3 en
errao 
apítulo 
om uma dis
ussão e as prin
ipais 
on
lusões.4.1 Modelo da SimulaçãoOs experimentos foram 
onduzidos empregando-se um 
onjunto de paresorganizados em uma topologia físi
a em estrela, simulando um 
anal de broad
astentre os mesmos. A
ima desta topologia físi
a, existe uma rede de 
on�ança entre ospares, exibindo propriedades de small-world. Trabalhos 
omo [Mtibaa et al., 2007℄mostram que estas propriedades se apli
am também a redes ad ho
 e portantosão adequadas para a simulação do FSSD. O algoritmo para geração de topologiasexpressando redes de 
on�ança des
rito em [Capkun et al., 2002℄ foi utilizado paragerar 
enários 
om N pares. A Figura 4.1 ilustra um exemplo de topologia small-world gerada por esse algoritmo. Para obter-se valores estatisti
amente 
on�áveis, osexperimentos foram repetidos 
om várias topologias geradas aleatoriamente segundoo algoritmo. Considerando as topologias geradas, na média o diâmetro da rede foi6, e o grau médio dos pares os
ilou entre 6 e 9, 
om média 8.Os valores dos ar
os da topologia lógi
a (ou seja, das relações de 
on�ança)são ini
ializados segundo distribuições de probabilidade (Seção 4.1.2) e se mantêmestáti
os ao longo da simulação. Nesse 
ontexto, assume-se um geren
iamento de
on�ança e�
az e fo
a-se a avaliação nos demais 
omponentes de FSSD, que são



48
ontrole de exposição e 
asamento in-network. Visto que as relações de 
on�ançasão estáti
as, o valor de 
erteza pode ser ignorado na presente avaliação. Dessaforma, ele é igual ao valor de 
on�ança, ou seja, uma opinião L(i, j) é igual a tupla
(tij, tij). Da mesma forma, o valor de GMCE para o nível de visibilidade r, Rr, éde�nido 
omo (tmin, tmin).

FIGURA 4.1 � Exemplo de topologia small-world geradaQuanto à des
oberta de serviços, é assumido um 
enário simples, onde paressão 
lientes de um serviço (ou seja, que pro
uram esse serviço em um dado momento)e poten
ialmente provedores de outro serviço durante a simulação. Presume-se um
onjunto de serviços, representado por S. Estes serviços podem ser ofere
idos pormais de um par, sendo alo
ados uniformemente aos mesmos; uma par
ela dos paresnão ofere
erá nenhum serviço. Cada par também deve estar asso
iado ao serviçoque irá 
onsultar durante a simulação. Essa asso
iação segue uma distribuiçãoZipf, a qual de
lara, no 
ontexto da des
oberta de serviços, que serviços mais
onhe
idos devem ser 
onsultados 
om mais freqüên
ia. Observa-se que o vín
ulode um par 
om o serviço provido e o serviço 
onsultado é estáti
o. As mensagens deanún
io são enviadas de forma periódi
a, enquanto que as mensagens de 
onsultasão transmitidas segundo uma distribuição exponen
ial.Os experimentos foram divididos em duas partes. Na primeira, 
onsiderou-seapenas pares bons e relações de 
on�ança estreitas entre os mesmos. Na segundaparte, o gerador de topologia foi modi�
ado para asso
iar uma par
ela da rede apares ruins. Nesse 
aso, foi determinado um modelo de ataque simples, onde paresruins estabele
em relações de 
on�ança altas entre si e opinam sobre pares bons deforma mali
iosa. Os resultados obtidos permitem mostrar o impa
to dos pares ruinsnos aspe
tos de 
olaboração e priva
idade.



49O objetivo a 
ada exe
ução é 
oletar as métri
as da simulação 
om a variaçãoda visibilidade dos anún
ios e 
onsultas. Cada experimento é dividido em múltiplasrodadas, nas quais é exe
utada a simulação 
om um GMCE (grau mínimo de
on�ança para exposição, de�nido na Seção 3.4.2) diferente para um determinadonível de visibilidade. Como men
ionado anteriormente, o GMCE para um nível devisibilidade determina se um par pode re
eber uma dada informação de serviço nestenível. São exe
utadas múltiplas repetições de 
ada rodada, 
om sementes aleatóriasdistintas, 
omputando-se uma média para a 
urva que representa o impa
to davariação de GMCE. No restante do texto, GMCE pode ser en
ontrado também naforma de sua representação formal, Rr. Para diferen
iar este parâmetro de anún
iose 
onsultas, adota-se Rr
a e Rr

q, respe
tivamente.4.1.1 Métri
asAs métri
as de avaliação 
onsideradas neste trabalho foram: taxa de
asamento, que mede o número de 
asamentos entre serviços anun
iados e 
onsultasao mesmo; taxa de efetividade do 
asamento, que representa o número de
asamentos onde o 
liente re
ebeu o anún
io, seja por meio do 
ontrole de exposiçãoou pelo me
anismo de 
asamento in-network ; e taxa de exposição de informaçõesde serviço, em termos de números de pares que as re
ebem e são 
apazes dede
odi�
á-las, tomando assim 
onhe
imento sobre as mesmas. Na primeira esegunda métri
as, é avaliado o aspe
to da 
olaboração para obter e�
á
ia nades
oberta, porém em detrimento à priva
idade dos pares. A ter
eira métri
a mede o
usto dessa 
olaboração, em termos da exposição de informações que 
omprometem apriva
idade do provedor e 
liente. De um modo geral, as métri
as permitem estudaro 
ompromisso entre os aspe
tos de 
olaboração e priva
idade na des
oberta deserviços, através da variação do GMCE de 
ada nível de visibilidade para anún
iose 
onsultas.A taxa de 
asamento e de efetividade do 
asamento são de�nidas a seguir. Seja
Qs o 
onjunto de 
onsultas ao serviço s ∈ S, qis ∈ Qs a 
onsulta de pi ao serviço
s e ais o anún
io de pi sobre o serviço s. A taxa de 
asamento de pi é o númerode 
asamentos en
ontrados do tipo (ais, qjs) (onde pj pode ser qualquer par, 
omex
eção de pi), dividido por |Qs|. Em outras palavras, é a por
entagem dos pares quepro
uram e en
ontram seu serviço sobre o número total de pares que o pro
uram.A taxa de efetividade do 
asamento de pi utiliza um 
ál
ulo similar: é o número de
asamentos do tipo (ais, qjs), onde pj obteve a
esso a ais, dividido por |Qs|. Essaúltima é no máximo igual à primeira, pois des
onsidera 
asamentos in-network ondeo 
liente não atende às 
reden
iais impostas pelo anún
io. Pares que não ofere
emserviços possuem ambas as taxas iguais a zero e são des
onsiderados da média �nal.Já a taxa de exposição de pi é 
al
ulada para 
onsultas e um determinado nível devisibilidade; basi
amente, 
orresponde ao número de pares que tomam 
onhe
imentosobre a mesma no nível de visibilidade em questão.Os resultados esperados são resumidos a seguir:

• as taxas de 
asamento e de efetividade do mesmo devem de
res
er deforma propor
ional ao aumento do GMCE dos níveis de visibilidade 1 e 2,respe
tivamente. Quanto mais exposta for a informação do serviço, maiores sãoas 
han
es de obter um 
asamento; já a efetividade está rela
ionada também àexposição do anún
io/
onsulta 
om as identidades fra
as do provedor/
liente,



50para aumentar as 
han
es de um 
liente obter a
esso ao anún
io em 
asamentosin-network ;
• a variação do GMCE para o nível 3 deve impli
ar uma maior distribuiçãoini
ial do anún
io/
onsulta pelo provedor/
liente aos seus pares vizinhos narede de 
on�ança. Um valor menor de GMCE (ou seja, menor prudên
iana exposição) também 
ontribui para aumentar ambas as taxas relativas ao
asamento;
• a taxa de exposição deve seguir o 
omportamento das taxas de 
asamento, ouseja, ela deve de
res
er à medida que aumenta-se o GMCE.4.1.2 ParâmetrosA Tabela 4.1 apresenta os prin
ipais parâmetros da simulação do FSSD, 
omos respe
tivos valores utilizados.TABELA 4.1 � Tabela de parâmetros# de pares (N) 100# 
ategorias de serviço (|S|) 6# repetições 5# rodadas para 
ada repetição 20diâmetro máximo de uma mensagem 3 saltosOpiniões entre pares bons-bons Distribuição uniforme [0,7;1,0℄Opiniões entre pares bons-ruins Distribuição uniforme [0,0;0,3℄Opiniões entre pares ruins-ruins Distribuição uniforme [0,3;1,0℄Opiniões entre pares ruins-bons Distribuição uniforme [0,0;0,7℄GMCE para envio de re
omendações R1 = R2 = R3 = 0, 7Peso das re
omendações 0,4Peso das evidên
ias lo
ais 0,6Fator de envelhe
imento 0,0A e�
á
ia do geren
iamento de 
on�ança possui impa
to nos demais
omponentes de FSSD, porém sua avaliação foge ao es
opo desta dissertação,devendo a mesma ser realizada futuramente 
omo parte de um estudo mais amplo.Portanto, uma série de parâmetros pertinentes ao geren
iamento de 
on�ança éutilizada para abstrair parte do seu fun
ionamento durante a simulação. As opiniõesini
iais entre os pares são relativas às arestas da rede de 
on�ança gerada. Seusvalores de 
on�ança e 
erteza são gerados seguindo as distribuições des
ritas napresente tabela, dependendo se os vérti
es da aresta são bons ou ruins. Note quepares ruins reservam uma margem para estabele
er boas opiniões sobre pares bons emás opiniões sobre pares ruins; esta é uma forma de obter ataques de 
omportamentoalternado [Marti and Gar
ia-Molina, 2006℄.A tabela de evidên
ias diretas do par é ini
ializada 
om suas opiniões ini
iaise mantida de forma estáti
a durante toda a simulação. A tabela de re
omendaçõesé ini
ializada da mesma forma, porém as opiniões existentes são atualizadas 
omas re
omendações re
ebidas de outros pares. Nestes experimentos, o fator deenvelhe
imento é 
on�gurado para zero de maneira a desativá-lo; seu uso demandariaalimentar o sistema 
om evidên
ias após interações e uso de serviços, o que foge aoes
opo deste trabalho.



514.2 Prin
ipais ResultadosOs prin
ipais resultados obtidos 
om a presente avaliação são 
omentados aseguir.4.2.1 Visibilidade da informação x e�
á
ia na des
obertaEsta subseção apresenta resultados relativos às métri
as taxa de 
asamentoe de sua efetividade. As mesmas são empregadas para demonstrar a e�
á
ia dades
oberta, em função dos parâmetros de visibilidade de�nidos pelos pares em seusanún
ios e 
onsultas de serviços. Como dis
utido em outras seções, essa relaçãode�ne o 
ompromisso entre os aspe
tos de 
olaboração e priva
idade. O resultadodas métri
as é determinado pelos valores de GMCE para anún
ios e 
onsultas dospares da rede, bem 
omo dos graus de 
on�ança 
ompartilhados entre os mesmos.Os graus de 
on�ança são de�nidos pelo gerador da topologia, e sua evoluçãono sistema 
ompete ao geren
iamento de 
on�ança, portanto não serão dis
utidosnesses resultados. A variação do GMCE para 
onsultas, Rr
q, é expressa no eixo xdos grá�
os. No 
aso dos anún
ios, essa variação a
onte
e 
om a introdução deum 
onjunto de 
lasses de priva
idade no modelo da simulação. Essas 
lasses,resumidas na Tabela 4.2, possuem diferentes valores para Rr

a entre os níveis devisibilidade. Por 
onveniên
ia, assume-se que as 
reden
iais impostas em 
adaanún
io (
oluna 5) possuem o mesmo valor que o R1

a da 
lasse. Cada par é alo
adoa uma destas 
lasses durante a simulação. É importante observar que, em umadeterminada simulação, pares da rede irão 
ompartilhar o mesmo valor de Rr
q (
omex
eção do nível 3, 
omo será expli
ado adiante), enquanto que pares da 
lasse irãopossuir o mesmo valor de Rr

a para os três níveis de visibilidade.TABELA 4.2 � Classes de priva
idade para anún
ios de serviçosDes
rição R3

a R2

a R1

a Creden
iaisClasse 1 0,90 0,80 0,50 0,50Classe 2 0,90 0,70 0,50 0,50Classe 3 0,94 0,88 0,70 0,70Classe 4 0,75 0,62 0,50 0,50Classe 5 0,85 0,77 0,70 0,70Classe 6 0,60 0,55 0,50 0,50Pode-se interpretar uma 
lasse de priva
idade 
omo sendo um tipo de per�l dousuário, no papel de provedor de serviços. Por exemplo, pares das 
lasses 3 e 5 sãomais prudentes na exposição de seus anún
ios (R1

a = 0, 7), enquanto que aqueles dasdemais 
lasses são menos prudentes (R1

a = 0, 5). Outro exemplo são os pares quese 
omportam de forma prudente ao expor a identidade forte atrelada ao anún
io,
ara
terizados nas 
lasses 1, 2 e 3.Os grá�
os a seguir apresentam uma 
urva para 
ada 
lasse. Avalia-se oproto
olo ao variar o GMCE tanto para anún
ios 
omo 
onsultas, identi�
ando
orrelações entre valores de GMCE para anún
ios e 
onsultas. Cada 
urva
orresponde a uma interpolação de pontos, resultantes das diferentes rodadas dasimulação. Considerando a métri
a de taxa de 
asamento, por exemplo, um pontode uma 
urva pode ser interpretado 
omo a média de 
asamentos obtida 
om ospares da 
lasse asso
iada àquela 
urva, dado um valor de GMCE.



52As Figuras 4.2 e 4.3 mostram o 
ompromisso entre o grau de priva
idadeexigido pelo usuário para níveis de visibilidade 1 e 2, respe
tivamente, e a e�
á
iada des
oberta. Na Figura 4.2(a), varia-se R1

q ao longo do eixo x e assume-se R2

q = R1

qe R3

q 
omo uma medida de 
ada par, sendo igual ao R3

a da 
lasse 
om a qual o parestá vin
ulado. R2

q e R1

q podem assumir valores equivalentes nos experimentos poisnão existe uma 
orrelação entres eles que impa
te nos resultados das métri
as. Já
R3

q está 
orrela
ionado 
om ambos, pois limita a distribuição ini
ial da 
onsulta pelo
liente aos seus pares vizinhos. De forma similar, na Figura 4.3(a) é variado R2

q aolongo do eixo x, assumindo-se R1

q = R2

q e R3

q igual ao R3

a da 
lasse. Ambos os grá�
ossão resultantes de simulações 
om pares bons apenas.Esses experimentos foram ainda exe
utados 
om valores diferentes de R3

q , paraexpressar a variação do GMCE para o nível de visibilidade 3. As Figuras 4.2(b) e4.3(b) apresentam os mesmos grá�
os anteriores, porém 
om o valor original de
R3

q menos 0, 2, o que 
ara
teriza uma menor prudên
ia na exposição das identidadesfortes atreladas às 
onsultas. Como dis
utido a seguir, uma exposição mais prudentenesse nível não representa muito ganho na e�
á
ia da des
oberta, o que signi�
aque pares podem resguardar sua identidade físi
a sem limitar a sua 
olaboração nades
oberta.O prin
ipal resultado da Figura 4.2(a) é a relação inversamente propor
ionalobtida entre os parâmetros de visibilidade e a taxa de 
asamento, 
omo esperado.Isso permite validar o 
ontrole de exposição provido por FSSD 
omo forma deusuários re�etirem suas exigên
ias de priva
idade na des
oberta de serviços. Quantomaior R1

q , maior é a prudên
ia na exposição das 
onsultas, o que a
aba diminuindoo número de 
asamentos realizados. As 
urvas exibem um 
omportamento similar:
lasses mais prudentes, 
omo 3 e 5, obtêm uma taxa de 
asamento menor que asdemais. É importante observar que a relação inversa men
ionada não impli
a queuma taxa de 
asamento é alta somente se o valor de GMCE para o nível 1 é baixo.Conforme mostram as 
urvas da Figura 4.2(a) (e da maioria dos grá�
os a seguir),é possível obter altas taxas de 
asamento 
om grau de prudên
ia médio (R1

q = 0, 5).A efetividade do 
asamento também obede
e a relações semelhantes 
om oGMCE do nível de visibilidade 2. Observa-se, na Figura 4.3(a), que quanto menoro R2

q , maior é o número de 
asamentos efetivos realizados, parti
ularmente devidoà maior exposição das identidades fra
as dos 
lientes (
ondição essen
ial para o
asamento in-network). As 
lasses 3 e 5 apresentam uma taxa menor devido às
reden
iais de a
esso aos anún
ios mais rígidas (0,7). Um ponto importante a serdesta
ado é o 
ompromisso entre provedores e 
lientes: a 
urva 1, por exemplo,mostra que é possível obter taxas de 
asamento efetivo entre 80% e 90% quando
lientes e provedores expõem suas 
onsultas e anún
ios 
om um grau mínimo de
on�ança igual a 0,8 para nível 2 (R2

q = R2

a = 0, 8).A variação de R3

q nas Figuras 4.2(b) e 4.3(b) mostra que a 
orrelação entreo nível 3 e os níveis 1 e 2 é pequena, visto que não houve mudança signi�
ativanas 
urvas de ambos os grá�
os. Outro resultado importante, extraído destes egrá�
os anteriores, é que pares não ne
essitam expor muito suas identidades fortestendo em vista obter uma des
oberta e�
az. Todas as 
lasses apresentaram taxas de
asamento efetivo entre 90% e 100%, 
om R3

a variando entre 0, 60 e 0, 90, ex
etuando-se as 
lasses 3 e 5, onde a maior prudên
ia está sobre R1

a e não R3

a. Essa propriedadeé relevante porque permite a pares resguardarem sua identidade físi
a, sem abrirmão da 
olaboração na des
oberta de serviços.As Figuras 4.4 e 4.5 apresentam grá�
os equivalentes àqueles das Figuras
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564.2 e 4.3, porém resultantes de simulações 
om pares ruins na rede de 
on�ança.Em geral, há uma diminuição de ambas as taxas relativas ao 
asamento, devidoprin
ipalmente à redução do número de pares vizinhos a quem o 
liente podeenviar suas 
onsultas. Uma vez que pares mali
iosos são dete
tados (através dogeren
iamento de 
on�ança), o 
ontrole de exposição se en
arrega de ex
luí-losdurante a propagação de anún
ios e 
onsultas. Na taxa de 
asamento efetivo, oimpa
to de pares mali
iosos é maior, representando uma redução de 20% a 30%em todas as 
lasses. A provável 
ausa disso é o impa
to no geren
iamento de
on�ança, pois sua e�
á
ia depende do envio de re
omendações entre pares, queserão mais limitadas devido ao maior 
ontrole de exposição no nível 3. Dessa forma,a probabilidade de obter opiniões sobre 
lientes é menor, o que in�uen
ia diretamenteo 
ontrole de a
esso utilizado pelo 
asamento in-network.4.2.2 Visibilidade da informação x exposiçãoOs resultados da subseção anterior demonstraram os ganhos obtidos nades
oberta de serviços 
om a maior exposição de informações sensíveis presentesnos anún
ios e 
onsultas. O objetivo desta subseção é mostrar o outro lado dades
oberta, através do 
usto envolvido na exposição de informações de serviços,em termos do número de paresõ que tomam 
onhe
imento sobre as mesmas porparti
ipar dos 
ontroles de exposição e de a
esso. Essa métri
a avalia exposição,quando deveria 
onsiderar priva
idade para estudar o 
ompromisso da mesma 
om
olaboração. Por ora, priva
idade é uma medida subjetiva, asso
iada a 
adaindivíduo, logo é difí
il ter uma métri
a para avaliá-la. Por exemplo, um par pode
onsiderar um nível de priva
idade a
eitável expor suas informações de serviço a umgrande número de pares, porém limitar a pou
os a asso
iação 
om sua identidadeforte. Além disso, o fato de pares serem 
on�áveis ou não também in�uen
ia nadeterminação do que pode ser exposto. Logo, a relação entre exposição e priva
idade�
a a 
argo de 
ada par.Neste trabalho, assume-se que quanto maior o número de pares que possuema informação de serviço, e maior o nível de visibilidade da mesma, maior será aexposição de um par à rede. Os experimentos 
onsideram apenas 
onsultas enviadaspor pares bons e a variação do nível de visibilidade 2 (R2

q) para a obtenção dosresultados relativos à métri
a. Mesmo assim, esses dados permitem fazer umadis
ussão paralela 
om os grá�
os da subseção anterior.A Figura 4.6 mostra os grá�
os do 
enário de exposição 
onsiderando paresbons (Figura 4.6(a)) e um misto de pares bons e ruins (Figura 4.6(b)). As duasprimeiras 
urvas apresentam a média de pares que tomam 
onhe
imento de 
onsultas
om nível de visibilidade 2, alternando R3

q entre as mesmas. As demais 
urvas,asso
iadas ao nível 3, foram 
olo
adas apenas 
omo referên
ia, pois não há umavariação de R3

q no grá�
o para demonstrar seu impa
to na métri
a. Além disso, aexposição de 
onsultas no nível 3 é limitada ao número de relações de 
on�ança dospares na rede, 
uja média é 8 (
onforme previamente 
omentado). A variação destas
urvas a partir de x = 0, 7 o
orre porque os valores de R2

q podem tornar-se maioresque R3

q , o que não é um parâmetro válido do usuário.É importante fazer um paralelo 
om os grá�
os que demonstram a e�
á
ia dades
oberta em função de R2

q . No 
enário 
om pares bons, 
onsultas 
om R1

q = R2

q =
0, 5 e R3

q = R3

a produziram uma taxa de 
asamento efetivo entre 90% e 100% emprovedores menos prudentes e entre 60% e 80% em provedores mais prudentes na
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59exposição de seus anún
ios. Por outro lado, o 
usto asso
iado 
om essa alta taxade des
oberta é uma maior exposição de nível 2, aproximadamente igual a 50% dospares da rede, e 10% dos pares para o nível 3.Com a existên
ia de pares ruins, esse número 
ai aproximadamente 15%, oque 
orresponde ao número de pares ruins 
on�gurado na simulação. Experimentosadi
ionais mostraram que nenhuma 
onsulta 
hega aos pares ruins, um resultadoa ser desta
ado. Entretanto, tal resultado positivo depende de um geren
iamentode 
on�ança e�
az, o que representa um (outro) desa�o de pesquisa importante,e que (
onforme previamente 
omentado) não foi tratado nesta dissertação. Asdistribuições utilizadas para gerar as opiniões entre os pares (Tabela 4.1) já assumemum geren
iamento de 
on�ança e�
az pré-realizado antes do iní
io das simulações.4.3 Dis
ussãoOs resultados desta avaliação permitiram �validar� os me
anismos de 
ontrolede exposição e de a
esso, 
ujo prin
ipal propósito é re�etir parâmetros de priva
idadedo usuário nas taxas de 
asamento e de sua efetividade. Foi possível demonstrara in�uên
ia de 
ada nível de visibilidade no 
ompromisso entre 
olaboração epriva
idade. O grau de priva
idade foi limitado 
omo sendo o grau de exposiçãode um par aos demais pares da rede. Resultados 
omo a possibilidade de ter umades
oberta de serviços e�
az 
om pou
a exposição da identidade físi
a dos paresmostram que FSSD é adequado para muitos 
enários de 
omputação ubíqua queenvolvem segurança e priva
idade, já exempli�
ados na Seção 3.1.Um ponto importante a 
onsiderar é o uso de um modelo �estáti
o� degeren
iamento de 
on�ança, no sentido que pares não obtêm opiniões baseadas emevidên
ias diretas. O uso de tal modelo fa
ilitou a interpretação dos resultados, poisas relações de 
on�ança entre os pares possuíam um intervalo possível de valorese não mudava ao longo do tempo, o que permitia atribuir 
omportamentos dográ�
o ao me
anismo de 
ontrole de exposição. Esse estudo seria mais 
omplexo
om relações de 
on�ança dinâmi
as. Por outro lado, admite-se que 
ontemplara dinâmi
a do geren
iamento de 
on�ança nos experimentos forne
eria resultadosmais realistas.Nesse 
ontexto, um dos próximos passos neste trabalho é a de�nição de ummodelo de simulação que permita 
apturar resultados para as métri
as de�nidas
onsiderando um geren
iamento de 
on�ança de fato, 
om evidên
ias diretas ere
omendações. Além disso, o uso de modelos de ataques mais elaborados, 
omo
onluio, também são importantes para FSSD, pois permite validar seu 
ontrole deexposição frente a um número de pares não 
on�áveis. A avaliação de desempenhotambém é fundamental na 
omputação ubíqua, pois existe um 
onsenso na literaturae indústria que dispositivos ubíquos possuem re
ursos es
assos de pro
essamento e
omuni
ação, o que requer o projeto de proto
olos e apli
ações e�
ientes.
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Capítulo 5Con
lusõesEste trabalho apresentou FSSD, um proto
olo para des
oberta de serviçosem ambientes ubíquos que possibilita a pares 
ontornar a indisponibilidade de umainfra-estrutura de des
oberta através da 
olaboração, ao mesmo tempo em que éguiado por um 
omprometimento 
om o grau de segurança e priva
idade desejadopelo provedor ou 
liente de um serviço. Os prin
ipais 
omponentes do FSSD foramapresentados, que são o geren
iamento de 
on�ança e os 
ontroles de exposição ede a
esso, utilizados para viabilizar tal 
omprometimento. Até onde sabemos, nãoexiste um sistema de des
oberta de serviços que 
onsidera essas questões em seuprojeto.A avaliação preliminar do proto
olo permitiu mostrar uma série depropriedades interessantes na des
oberta de serviços, que formam o diferen
ial desteproto
olo. Através destes experimentos, foi possível mostrar que é oportunísti
oapli
ar um modelo �exível de des
oberta de serviços 
onsiderando graus de
olaboração, segurança e priva
idade desejados, pois permite que o usuário os ajuste
onforme sua ne
essidade e políti
a de priva
idade.O uso do FSSD não é limitado a ambientes sem infra-estrutura de des
oberta.Muitos ambientes ubíquos possuem a mesma, embora restrita a um número deusuários que perten
em a um domínio administrativo. Nesse 
ontexto, FSSD podeser 
ombinado 
om a infra-estrutura existente de tal forma que usuários dentro dodomínio possuem relações de 
on�ança elevadas 
om os dispositivos 
ontrolados pelodomínio, enquanto usuários fora do mesmo possuem relações mais brandas. Dessaforma, é possível limitar o uso de 
ertos dispositivos de a
ordo 
om o per�l de 
adausuário que está inserido no ambiente.Como trabalhos futuros, vislumbramos novas investigações 
om FSSDreferentes prin
ipalmente à sua relação 
om a topologia físi
a subja
ente. É previstatambém uma série de novos experimentos, para validar a relação dos me
anismosde 
ontrole de exposição e de a
esso 
om o geren
iamento de 
on�ança, bem 
omopara avaliar o desempenho do proto
olo em diferentes 
enários de topologia físi
a.
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