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ResumoBitTorrent é, atualmente, umas das mais populares tenologias para troade arquivos na Internet. Embora bastante disseminado, estudos anteriores já de-monstraram ser possível explorar as vulnerabilidades do protoolo om o objetivode prejudiar a distribuição de onteúdo. Em um estudo reente foram apresenta-dos os primeiros algoritmos para defesa de ataques em redes BitTorrent. Emboraresultados satisfatórios tenham sido enontrados, a avaliação de tais algoritmos foifeita em ambiente simulado, om uma série de premissas simpli�atórias. Nestadissertação são apresentados os primeiros resultados da avaliação dos algoritmosde ontramedidas em um ambiente ontrolado, usando agentes de usuário reais.Além de validar os resultados enontrados através de simulação, demonstrou-seque é possível reuperar-se de ataques através de tais algoritmos.Palavras-have: P2P, BitTorrent, Segurança.



5TITLE: �EXPERIMENTAL EVALUATION OF COUNTERMEASURESAGAINST ATTACKS IN THE BITTORRENT ARCHIITECTURE�
AbstratCurrently BitTorrent is one of the most popular tehnologies for �le shar-ing in the Internet. Although its use is quite disseminated, several studies havealready showed that it is possible to explore the protool's vulnerabilities to ham-per ontent sharing. A reent study presented the �rst defense algorithms againstsuh attaks on BitTorrent networks. Albeit the results where satisfatory, theevaluation of those algorithms was made by simulation, with several simplifyingassumptions. This dissertation presents the �rst results about the evaluation ofountermeasure algorithms using real agents in a ontrolled environment. Besidesthe validation of simulation results, it was shown that it is possible to reover fromattaks using these algorithms.Keywords: BitTorrent, P2P, Seurity.



6
Sumário
Resumo 4Abstrat 5Lista de Abreviaturas 8Lista de Figuras 9Lista de Tabelas 101 Introdução 112 BitTorrent 142.1 Arquitetura . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142.2 Protoolo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 152.3 Agentes de usuário . . . . . . . . . . . . . . . . . . . . . . . . . . . 193 Segurança em BitTorrent 203.1 Ataque de Elipse . . . . . . . . . . . . . . . . . . . . . . . . . . . . 203.2 Ataque de Mentira de Peças . . . . . . . . . . . . . . . . . . . . . . 213.3 Ataque de Mentira em Massa . . . . . . . . . . . . . . . . . . . . . 223.4 Ataque de Corrupção de Peças . . . . . . . . . . . . . . . . . . . . . 223.5 Contramedidas existentes . . . . . . . . . . . . . . . . . . . . . . . . 244 Algoritmos de ontramedidas propostas 264.1 Visão orientada a onjuntos do BitTorrent . . . . . . . . . . . . . . 264.2 Algoritmo de Rotação de Pares . . . . . . . . . . . . . . . . . . . . 274.3 Algoritmo de Anti-orrupção . . . . . . . . . . . . . . . . . . . . . . 295 Implementação de ataques e ontramedidas em agentes de usuá-rio 335.1 Esolha dos agentes de usuário . . . . . . . . . . . . . . . . . . . . . 33



75.2 Algoritmos originais . . . . . . . . . . . . . . . . . . . . . . . . . . . 355.2.1 Java BitTorrent API . . . . . . . . . . . . . . . . . . . . . . 355.2.2 Mainline . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 365.3 Ataque de Mentira em Massa . . . . . . . . . . . . . . . . . . . . . 385.4 Ataque de Corrupção de Peças . . . . . . . . . . . . . . . . . . . . . 395.5 Contramedida Rotação de Pares . . . . . . . . . . . . . . . . . . . . 405.6 Contramedida Antiorrupção . . . . . . . . . . . . . . . . . . . . . 426 Avaliaao através de simulação 436.1 Modelo de avaliação . . . . . . . . . . . . . . . . . . . . . . . . . . 446.2 Avaliação da Rotação de Pares . . . . . . . . . . . . . . . . . . . . . 456.3 Avaliação da Anti-orrupção . . . . . . . . . . . . . . . . . . . . . . 476.4 Preisão dos meanismos de deteção . . . . . . . . . . . . . . . . . 487 Experimentos de avaliação 507.1 Ambiente . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 507.2 Modelo de avaliação . . . . . . . . . . . . . . . . . . . . . . . . . . 537.3 Avaliação da Rotação de Pares . . . . . . . . . . . . . . . . . . . . . 547.4 Avaliação da Antiorrupção . . . . . . . . . . . . . . . . . . . . . . 577.5 Avaliação da Mentira em Massa . . . . . . . . . . . . . . . . . . . . 607.6 Avaliação da Corrupção de Peças . . . . . . . . . . . . . . . . . . . 618 Conlusões 63Bibliogra�a 65



8
Lista de AbreviaturasDoS Denial of ServieIP Internet ProtoolLRF Loal Rarest FirstNAT Network Address TranslationP2P Peer-to-Peer ou Par-a-ParRFC Request for CommentsSHA Seure Hash AlgorithmTCP Transmission Control ProtoolTFT Tit-for-Tat



9
Lista de Figuras

2.1 Diagrama de tempo ilustrando troa de dados entre pares no Bit-Torrent. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 183.1 Exemplo de ataque de Elipse. . . . . . . . . . . . . . . . . . . . . . 213.2 Diagrama de mensagens do ataque de Corrupção de Peças. . . . . . 235.1 Diagrama de lasses simpli�ado da Java BitTorrent API. . . . . . . 365.2 Diagrama de lasses simpli�ado do Mainline. . . . . . . . . . . . . 376.1 Avaliação de Rotação de Pares em enários om e sem ataque . . . 466.2 Avaliação da Anti-orrupção . . . . . . . . . . . . . . . . . . . . . . 476.3 E�áia das ontramedidas em detetar pares maliiosos . . . . . . 497.1 Diagrama de lasses do ambiente de exeução. . . . . . . . . . . . . 527.2 Avaliação da Rotação de Pares. . . . . . . . . . . . . . . . . . . . . 557.3 Avaliação da Antiorrupção. . . . . . . . . . . . . . . . . . . . . . . 587.4 Número de pares ataantes detetados pela Antiorrupção. . . . . . 597.5 Número de pares que obtiveram peças. . . . . . . . . . . . . . . . . 607.6 Avaliação da sobrearga gerada pela Corrupção de Peças. . . . . . . 62



10
Lista de Tabelas

7.1 Parâmetros para araterização de pares do enxame. . . . . . . . . 51



11
Capítulo 1IntroduçãoA Internet desenvolveu-se baseada no modelo liente/servidor, no qual ser-vidores entralizados exeutam tarefas para lientes distribuídos. Ainda hoje, esteé o modelo omumente enontrado em apliações de Internet. A partir do �naldos anos 90 a tenologia Peer-to-Peer (P2P) surge para mudar este paradigma.Através desta nova tenologia, todos os partiipantes da rede podem atuar tantoomo servidores omo lientes, não dependendo de uma organização entral ouhierárquia [Sadok et al., 2005℄.Nesse ontexto de apliações de rede P2P, o ompartilhamento de arquivostem tornado-se uma das apliações mais signi�ativas. Diferentes tenologias deompartilhamento de arquivo, tais omo Gnutella, KaZaa e BitTorrent têm sidoutilizadas. Dentre estas, o BitTorrent é uma das mais populares, sendo já respon-sável por uma onsiderável fração do tráfego de Internet [Barbera et al., 2005℄. OBitTorrent faz uso dos reursos dos pares na rede para distribuir de forma e�ientegrandes volumes de dados. Em virtude de suas qualidades, apliações baseadas emBitTorrent estão sendo desenvolvidas para distribuição de onteúdo digital geradopor ompanhias de mídia, omo BBC e Twentieth Century Fox.Assim omo a popularidade do BitTorrent, têm resido os risos e os im-patos de um ataque que explore as suas vulnerabilidades. Dois tipos diferentesde ataques foram analisados em [Konrath et al., 2007℄, demonstrando a possibi-lidade de exploração das vulnerabilidades existentes no BitTorrent. Tais estudosforam exeutados através de simulações, utilizando omo arabouço de simulaçãoo Simmast [Barellos et al., 2006℄.Já é possível enontrar na literatura artigos que demonstraram a possibili-dade real de ataques em redes BitTorrent na Internet. Em [Shmitt et al., 2008℄são apresentados os resultados de experimentos onduzidos em implementações doprotoolo que exploram ataques de negação de serviço em BitTorrent, espei�a-mente ataques de Corrupção, implementados e avaliados em um ambiente on-trolado. De forma semelhante ao estudo apresentado em [Konrath et al., 2007℄,



12mas em redes ontroladas de longo alane (usando PlanetLab), os autores em[Dhungel et al., 2008℄ investigam ataques denominados �bloo falso� e �par não o-operativo�. Os resultados indiam que os ataques de fato oorrem, mas que seuimpato não hega a dobrar o tempo de arga médio. Já em [Dhungel et al., 2009℄,os mesmos autores identi�am um novo ataque, denominado �ataque ao semeador�,onde o ataante, agindo no iníio do enxame ontra o semeador iniial, obtemgrande suesso em impedir a distribuição do onteúdo.O ataque de Elipse no BitTorrent foi apresentado pela primeira vez em[Konrath et al., 2007℄; em [Zip, 2009℄, desreve-se um ataque om araterístiassemelhantes. No entanto, este último oorre em uma rede públia, sendo inlusiveapresentado um agente de usuário, denominado ZipTorrent, ujo objetivo é atrasara distribuição de onteúdos populares. Fazendo uso de entenas de agentes que nãoontribuem no enxame, os ataantes geram impato signi�ativo na distribuiçãodo onteúdo.Esta dissertação está inserida em um ontexto maior de pesquisa sobresegurança em P2P. Com o objetivo de riar meanismos de defesas para osataques em rede BitTorrent, o autor desta dissertação partiipou efetivamenteda elaboração de algoritmos de ontramedida, espei�amente para os ataquesde Mentira em Massa e Corrupção de Peças. Como fruto deste trabalho, em[Barellos et al., 2008a, Bauermann et al., 2008℄ foram apresentados os algoritmosde defesa para os ataques itados. Através de um modelo riado em simulação,foram omprovadas a e�áia e a e�iênia dos algoritmos riados. Os resulta-dos reportados naqueles artigos serviram de base para omparação om aquelesenontrados no presente trabalho.Embora resultados satisfatórios já tenham sido obtidos no ambiente simu-lado, é fundamental a avaliação dos algoritmos de defesa já propostos em agentesde usuário reais. Conforme [Dhungel et al., 2009℄, muitos agentes, em sua imple-mentação, desviam signi�ativamente do protoolo original do BitTorrent.A prinipal ontribuição desta monogra�a é a avaliação experimental, emambiente ontrolado, das ontramedidas para ataques na arquitetura BitTorrent.São resultados deste trabalho, ainda:
• estudar o omportamento de agentes de usuário BitTorrent em ambienteontrolado;
• implementar em um agente real os prinipais ataques e avaliar parâmetros eondições ambientais que afetam sua efetividade;
• implementar em um agente real os algoritmos ontramedidas apresentadosem [Bauermann et al., 2008℄;
• avaliar a e�áia desses algoritmos em ambiente ontrolado.



13O restante deste doumento está organizado em sete apítulos. O Capítulo 2revisa brevemente os oneitos de BitTorrent sob o ponto de vista de arquiteturae protoolo. Também desreve suintamente a diversidade de agentes de usuário.No Capítulo 3 são desritos de forma geral os ataques alvos das ontramedidasavaliadas neste trabalho. O Capítulo 4 desreve os algoritmos de ontramedidaspropostos no trabalho prévio a essa dissertação. A esolha dos agentes e o deta-lhamento das implementações podem ser enontrados no Capítulo 5. Enquantoo Capítulos 6 desreve os resultados obtidos através de simulação, o Capítulo 7desreve o ambiente, o modelo de avaliação e os resultados enontrados através deexperimentação om agentes reais. Por �m, o Capítulo 8 enerra om as onlusõese trabalhos futuros.
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Capítulo 2BitTorrentExistem diversos trabalhos na literatura [Cohen, 2003,Qiu and Srikant, 2004, Izal et al., 2004, Konrath, 2007℄ (e fontes menos on-�áveis1) sobre o funionamento do protoolo BitTorrent. Pode-se assumirseguramente que trata-se de um protoolo razoavelmente onheido. Entretanto,não existe uma de�nição padronizada, ou aeita de forma unânime, do protoolo,levando a interpretações distintas sobre seu funionamento. Na Seção 2.1 sãoapresentados os prinipais omponentes de um sistema BitTorrent. Detalhes doprotoolo são expliados na Seção 2.2. Por �m, na Seção 2.3 são de�nidos o papelde agentes de usuário do trabalho.2.1 ArquiteturaBitTorrent é uma apliação P2P ujo objetivo é distribuir de forma e�ientearquivos entre diversos pares de uma rede. Um únio arquivo ompartilhado podeestar assoiado a entenas de pares em proesso de download, hegando à asa devárias dezenas ou até mesmo entenas de milhares de pares durante seu ilo devida [Qiu and Srikant, 2004℄. O onjunto formado pelos pares troando partes deum mesmo arquivo é denominado �enxame�.A ideia básia do BitTorrent é dividir em �peças� o arquivo a ser omparti-lhado, sendo ada peça de tamanho �xo (exeto a peça �nal). Peças são subdividi-das em bloos de 16KB. O número de bloos por peça é on�gurado tipiamente deaordo om o onteúdo sendo ompartilhado, mas onstante para todas as peças)exeto a última).1Embora apresente informações relevantes sobre o protoolo, omo o próprio título india, oonteúdo enontrado em [Cohen, 2009b℄ não é fruto de um proesso de padronização tal omouma Request for Comments (RFC), podendo induzir a erros na implementação.



15Um arquivo om extensão �.torrent� possui informações sobre o arquivo2ompartilhado e sobre o onjunto de peças que o ompõem, inluindo o hash SHA1de ada peça. Esse hash é validado ao término do download da peça. Para obterum arquivo disponibilizado através do .torrent, um par preisa se onetar om o�rastreador� (traker), que é um elemento entralizador do BitTorrent, responsávelpelo onheimento do �enxame� (swarm). O enxame, por sua vez, é apenas umavisão da omposição atual do grupo de pares, pois ela é mantida de maneirabastante �frouxa�: pares podem sair sileniosamente do enxame, o que será maisedo ou mais tarde detetado pela falta de ontato do par om o rastreador. Seum par deixa de onetar o rastreador no período esperado onseutivas vezes, orastreador assume que ele saiu do enxame.Ao se onetar om o rastreador o par informa seu endereço Internet Protool(IP) e a porta Transmission Control Protool (TCP) em que estará esperando poronexões, que são registrados pelo rastreador (e posteriormente informado aospares do enxame que neessitem onexões om novos pares). Após a onexão omo rastreador, um par tipiamente soliita uma lista de outros pares partiipantesdo enxame. Os pares dessa lista são esolhidos pelo rastreador aleatoriamente ombase na visão atual do enxame.Um par que possui todas as peças de um arquivo e está ontribuindo om osoutros pares é dito �semeador� (seeder). Já o par que ainda não possui uma ópiaompleta do arquivo e ontinua fazendo download, ao mesmo tempo que distribuias peças que já possui, é hamado �sugador� (leeher). A lista de pares distribuídapelo rastreador é omposta tanto de semeadores omo de sugadores.2.2 ProtooloNa esolha da peça que um par deve soliitar, o BitTorrent emprega umapolítia hamada �Peça Loal Mais Rara Primeiro� (Loal Rarest First (LRF)).Para ada peça anuniada, o par veri�a qual a peça menos repliada onforme oanúnio de peças dos pares om os quais o par loal está onetado. Essa polítiaé usada para tentar garantir uma maior homogeneidade na distribuição de peçasna rede, diminuindo os risos de faltar a peça aso o(s) par(es) quem ontem(êm)aquela peça deixe(m) o enxame. Além disso, o par loal aumenta a hane deoutros pares troarem dados om ele, pois possuirá uma ópia de uma peça menosrepliada.Uma exeção para essa polítia é quando o download é iniiado. Nesde ponto,o par loal ainda não possui nenhuma peça para ompartilhar e o mais importante2BitTorrent suporta o ompartilhamento de mais de um arquivo simultaneamente, mas parafailitar a ompreensão, será desrito o aso om apenas um arquivo.



16é ompletar sua primeira peça o mais rápido possível. Assim, a seleção das peçasé feita de forma aleatória até que o par omplete sua primeira peça. Depois disso,a polítia utilizada será a LRF [Cohen, 2003℄.Para estimular a ooperação dos pares no enxame, o protoolo BitTorrentemprega uma polítia denominada Tit-for-Tat (TFT): o par loal olabora pre-ferenialmente om os pares que estão lhe proporionando as melhores taxas dedownload. O objetivo do uso desta polítia é eliminar os pares-arona3 (free-riders)do enxame.Novamente existem exeções para o uso dessa polítia: (a) quando o par estáiniiando seu download e portanto não possui nenhuma peça para ompartilhar; (b)no aso dos semeadores, que não realizam download dos pares, apenas ontribuempara o enxame. Neste último aso, são avaliadas as taxas de upload dos paresa �m de distribuir mais rapidamente as peças, aumentando, assim, o número desemeadores.A omuniação dos pares no BitTorrent aontee através da troa de men-sagens. Para melhor ompreensão desse meanismo, as mensagens serão tratadasonforme sua função, sem detalhar parâmetros adiionais. Detalhes do protooloe das mensagens podem ser enontrados em [Cohen, 2009b, Bit, 2009℄ e tambémno trabalho [Konrath, 2007℄.Ao obter um arquivo .torrent, o par enontra o endereço do rastreador, dentreoutras informações. Após estabeleer uma onexão om o rastreador, o par enviaum mensagem Get om informações que identi�am de forma únia o arquivo quedeseja reeber. Como resposta, o rastreador envia uma mensagem ontendo umalista, PeerList, formada por pares do enxame sorteados aleatoriamente. O par fehaa onexão e novas omuniações om o rastreador só serão feitas periodiamentepara avisar que o par ontinua no enxame ou quando o par neessitar uma novaPeerList (por questões de segurança e desempenho o rastreador só responde a novasrequisições do par após um intervalo de tempo de�nido pelo próprio rastreador).Após obter uma lista de pares om os quais pode troar dados, o par loalpassa a se omuniar diretamente om estes pares (sem neessitar da interferêniado rastreador). Para iniiar a omuniação om um par remoto, o par loal deveráestabeleer uma onexão om ele e então enviar uma mensagem de Handshake. Aoreeber uma mensagem desse tipo, o par veri�a se deseja efetivar a onexão om onovo par soliitante, pois há no agente um limite máximo de onexões que podemser mantidas (usualmente on�gurável). Podendo efetivar esta nova onexão, umamensagem de Handshake é enviada omo resposta pelo par remoto. Caso ontrário,uma mensagem de Refuse é enviada omo retorno e a onexão é fehada.Após efetivada a onexão entre dois pares, são troadas mensagens entreambos om o mapa de peças de ada par. Denominado BitField, onsiste em um3Pares que onsomem reursos de rede mas não ontribuem para a rede.



17mapa de bits representando todas as peças do arquivo onde ada bit é maradoaso o par loal possua aquela peça, ou não marado aso ainda não a tenha obtido.Ao analisar o BitField de um par remoto, o par loal proura por peças queainda não possua e, portanto, que sejam de seu interesse. No aso de enontrarpeças nestas ondições, o par loal envia uma mensagem de Interested para o parremoto a �m de avisá-lo sob seu interesse em determinada peça. Sempre que nãohouver mais interesse em alguma peça (aso em que o par loal tenha reebidoa peça de um outro par remoto, por exemplo) que anteriormente estava maradaomo �interessante�, o par loal deve avisar os pares que não está mais interessadona peça, através do envio de uma mensagem Not_Interested.Além do ontrole de interesse por peça que ada par possui, ele tambémontrola quais pares estão �sufoados� (hoked) ou �não sufoados� (unhoked).Iniialmente todos os pares estão no estado sufoado. Conforme desrito na seçãoanterior, o uso da polítia TFT de�ne quais pares não serão mais sufoados. Assim,ao ser eleito omo par não sufoado e tendo o par remoto interesse em alguma daspeças do par loal, este envia uma mensagem de Unhoked para o par remoto.Um par loal mantém a troa de dados om até no máximo um erto númerode pares remotos (4 é um padrão de fato). A ada ilo de 30 segundos ele apliaum algoritmo hamado �dessufoamento otimista� (optimisti unhoking). Seuobjetivo é tentar desobrir um novo par que possa ter melhores taxas de downloadem relação aos pares atuais. Caso exista um par para preenher esta vaga, o parom a pior taxa de download reebe uma mensagem de Choked e é substituído pelonovo par eleito.Ao reeber um mensagem de Unhoked, o par loal esolhe uma peça de seuinteresse (respeitando a polítia da LRF) e envia uma mensagem de Request parasoliitar os bloos da peça eleita. O par remoto, ao reeber esta mensagem, res-ponde om uma mensagem de Piee enviando os bloos soliitados. Assim os parespermaneem troando soliitações e respostas até que a peça se omplete. Ao re-eber uma peça por ompleto, o par veri�a se a peça está íntegra (através dainformação de seu hash) e anunia para os demais pares om os quais está o-netado que possui a peça. O anúnio é feito através da mensagem Have. Essamensagem é importante para os demais pares, pois in�uenia a seleção de peçasfeita através da polítia LRF dos pares remotos.A Figura 2.1 sintetiza a desrição aima no aso ideal de troa de dadosentre dois pares, desonsiderando eventos de falha (hash inválido ou uma falha deomuniação, por exemplo) ou negação (reebimento de sufoamento ou negaçãode onexão, por exemplo). Os retângulos menores em inza representam intervalosde tempos variados. O diagrama representa a troa de dados apenas entre o Par 1 ePar 2, onsiderando que as peças que ada um possui são omplementares às peçasque o outro par neessita. Além disso, a mensagem de resposta do Par 2 (Handshake



18e BitField) foram uni�adas em uma mensagem únia por questões de espaço.

Figura 2.1 � Diagrama de tempo ilustrando troa de dados entre pares noBitTorrent.



192.3 Agentes de usuárioNo ontexto deste trabalho, agentes de usuário são programas que permitemo ompartilhamento de onteúdo usando o protoolo BitTorrent. Existem agentesesritos em diversas linguagens de programação e que exeutam em uma variedadede plataformas. Em [Bit, 2009b℄ há uma lista om mais de 50 agentes diferentes,demonstrando a diversidade de opções disponíveis.O primeiro agente de usuário foi desenvolvido por Bram Cohen, riador doprotoolo BitTorrent [Cohen, 2009a℄. Esse agente também é onheido omo Main-line em referênia à sua origem prinipal e preursora. A partir da versão 6.0o ódigo do BitTorrent passou a ser baseado no µTorrent [UTo, 2009℄ (esrito emC++) e deixou de ser ódigo aberto, sendo seu exeutável disponibilizado apenaspara Windows. Antes dessa versão, o BitTorrent era desenvolvido em Python edisponibilizado de forma aberta para diferentes plataformas.Ao riar um agente de usuário, não é neessário implementar o protoolo deforma ompleta. Há diversos exemplos de agentes que estão baseados somente emuma parte do BitTorrent. No ontexto do presente trabalho, foram onsideradosapenas agentes que implementam o protoolo por ompleto.
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Capítulo 3Segurança em BitTorrentComo a arquitetura do BitTorrent não oferee um sistema de ontrole deidentidade de usuários, é possível a um usuário instaniar vários agentes na mesmamáquina. Além disso, é possível a um agente gerar um onjunto de identidades fal-sas na rede, passando-se por diferentes nós. Esse ataque é onheido na literaturapelo nome de Sybil e foi introduzido mais detalhadamente em [Doueur, 2002℄.Apesar de ser tratado omo um ataque, Sybil por si só não ausa grande impatoà rede, mas pode aumentar signi�ativamente os danos de outros ataques asoutilizado em onjunto. Dos ataques desritos nesta seção, apenas o último delesnão faz uso de Sybils para alavanar sua e�áia de ataque.A seguir são desritos os asos de ataque à arquitetura BitTorrent. Os ata-ques de Elipse, Mentira e Corrupção de Peças são apresentados nas Seções 3.1,3.2, 3.3 e 3.4, respetivamente. Já a Seção 3.5 desreve as prinipais ontramedidasnativas enontradas nos prinipais agentes de usuário.3.1 Ataque de ElipseNo ataque Elipse [Singh et al., 2006℄ o objetivo é erar um par honestoom um onjunto su�ientemente grande de pares maliiosos, de forma a isolá-loda rede sem que o mesmo pereba. Se o ataante tiver reursos su�ientes, podealvejar o enxame omo um todo, potenialmente levando-o ao olapso.A Figura 3.1 ilustra um exemplo dessa estratégia de ataque. Pode-se observarum ataante ontrolando 4 identidades Sybil. Tanto o Honesto 1 omo o Honesto 2estão onetados om os Sybils, mas supõem estar onetados om outros pareshonestos. A título de simpli�ação, o exemplo assume que um par honesto mantémapenas 4 onexões. Neste aso, os pares honestos não onetam-se entre si e nãoefetivam troa de dados, permaneendo �elipsados� um em relação ao outro pelospares ontrolados pelo ataante.
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Figura 3.1 � Exemplo de ataque de Elipse.3.2 Ataque de Mentira de PeçasNeste tipo de ataque o objetivo é desequilibrar a homogeneidade na quanti-dade de ópias de ada peça no enxame [Konrath et al., 2007℄. Para tal, um parmaliioso irá falsamente anuniar inúmeras vezes, através de suas identidades, aposse de uma peça que não possui. Assim, o ataante está arti�ialmente aumen-tando o grau de repliação da mesma. Com isso, onsegue interferir na polítia deesolha das peças por pares honestos (os que são seus vizinhos), induzindo-os a se-leionarem primeiro outras peças menos repliadas. Portanto, a peça sobre a qualo ataante mente terá sua disponibilidade real reduzida gradativamente e poderámesmo desapareer do enxame, om a saída dos nós que realmente a possuem.Como os pares maliiosos não desejam entregar uma peça sobre a qual es-tão mentindo, duas estratégias são possíveis: (a) manter sempre os outros paresomo sufoados; (b) deixar de sufoar um par mas não responder aso o mesmosoliite a peça (ou onjunto de peças) sendo anuniada falsamente. No primeiroaso, o par maliioso nuna realizará upload para os pares onetados, mas, as-sim omo qualquer par orreto, ele poderá ser seleionado para reeber onteúdo



22via dessufoamento otimista. No aso de não responder a requisições, o dano au-menta, porque pares maliiosos terão informado pares remotos que estes podemsoliitar download, mas o par maliioso jamais responderá às soliitações, levandoa timeouts no par orreto [Konrath, 2007℄.3.3 Ataque de Mentira em MassaPara que o ataque de Mentira de Peças seja efetivo, é neessário que adapar honesto reeba de um grande número de anúnios falsos sobre uma peça. Aoutilizar um número elevado de pares mentirosos, o ataque também atua omoElipse. Por essa razão, pode ser visto omo um Elipse avançado. Batizado de�mentira em massa�, o ataque é uma ombinação de Elipse om Mentira de Peças[Barellos et al., 2008a, Bauermann et al., 2008℄. Por sua efetividade, o mesmo éadotado omo estratégia de ataque no restante do trabalho.3.4 Ataque de Corrupção de PeçasNeste tipo de ataque o par maliioso pode optar por enviar um ou maisbloos orrompidos de uma peça ao par honesto. Conforme o protoolo BitTorrent(disutido no Capítulo 2), não é possível ao par loal desobrir o onjunto de bloosinorretos de uma peça não íntegra. Assim, reebendo apenas um bloo orrompidoo par honesto neessita desartar a peça inteira e fazer o download de todos osseus bloos novamente. No pior aso, o tamanho da peça pode hegar a 4MB eo envio de um únio bloo errado (16KB) provoará o desperdíio dos outros 255bloos (4080KB) reebidos de forma orreta, pois não há omo o par saber qualdos 256 bloos está inonsistente om o onteúdo da peça [Mansilha et al., 2007℄.Ao ontrário dos ataques desritos anteriormente, no aso da orrupção depeças é neessário ao ataante utilizar mais de seus reursos omputaionais (prin-ipalmente largura de banda) para efetivar o ataque. Sendo neessário apenas umbloo para orromper uma peça integralmente, o desa�o do ataante é enontrar ointervalo entre ataques a �m de maximizar a e�áia do ataque e melhor aproveitarseus reursos omputaionais.A Figura 3.2, bem omo os passos desritivos da mesma, foram apresentadosoriginalmente em [Shmitt et al., 2008℄ e auxiliam a ompreensão da sistemátiado ataque, sendo reproduzidos a seguir.(1,2,3) os nós Honesto 2, Maliioso e Honesto 1 iniiam onexões om o Rastreador eobtém uma lista de endereços de pares que estão no enxame, a PeerList;(4) ao reeber a PeerList, o Honesto 1 envia uma mensagem de Handshake para o
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Figura 3.2 � Diagrama de mensagens do ataque de Corrupção de Peças.



24Maliioso e para o Honesto 2 (onjunto de pares onheidos neste exemplo). Aoreeber o Handshake, ambos os pares aeitam efetivar a onexão, respondendoom uma mensagem de Handshake + BitField. Ao informar seu BitField, oHonesto 2 mostrou ser um sugador, enquanto o Maliioso mentiu sobre a possede todas as peças e anunia-se om um semeador;(5) o Honesto 1 envia mensagens Interested para ambos os pares, mostrando seuinteresse nas peças disponibilizadas por estes. A mensagem é respondidapelos pares om um Unhoked;(6) após algum tempo variável (simbolizado pelo retângulo menor em inza pon-tilhado), o Honesto 1 soliita ao Maliioso o bloo 11 de uma peça, enviandouma mensagem Request(p, s, l), onde p é a peça, s (start) é o byte ini-ial do bloo e l (length) o seu tamanho. Neste exemplo, foi onsiderado oompartilhamento de uma peça omposta de 4 bloos;(7) ao reeber a requisição, o Maliioso responde para o Honesto 1 om uma peçaorrompida através da mensagem Piee(p, s1, l) e logo em seguida umamensagem Choked para que o par não faça mais nenhuma requisição até quereeba uma mensagem de Unhoked;(8) para ompletar o download da peça, o Honesto 1 iniia um série de requisiçõesao Honesto 2. Este responde a todas as requisições om os bloos soliitadosíntegros. Após ompletar a peça, o Honesto 1 veri�a o hash da mesma queirá falhar devido ao bloo orrompido enviado iniialmente pelo ataante;(9) após um intervalo de tempo de�nido na lógia do ataque, o Maliioso envia umamensagem Unhoked para o Honesto 1. Havendo disponibilidade e interesse, oHonesto 1 omeça o download de alguma peça om o Maliioso, iniiando o iloilustrado no retângulo maior.Ao serem forçados a realizar o download de peças onseutivas vezes, os pareshonestos geram um grande desperdíio de sua banda.3.5 Contramedidas existentesImplementações de agentes BitTorrent inluem algumas ontramedidas bási-as. A de�nição original do protoolo BitTorrent já prevê um meanismo denomi-nado �anti-snubbing�, que tem o objetivo de lidar om pares uja omuniação se1O bloo 1 é usado a título de ilustração, podendo os pares honestos soliitarem qualquerbloo.



25enontra estagnada. Não existe, no entanto, onsenso quanto à sua forma de fun-ionamento. Segundo [Cohen, 2003℄, o anti-snubbing aumenta o número de paresque são onorrentemente bene�iados om optimisti unhoking. Em prinípio,o esquema de optimisti unhoking seleiona um (únio) par de forma aleatória,para o qual enviará bloos quando soliitado. Em ontraste, om anti-snubbing opar loal monitora a quantidade de dados ontribuída pelos pares bene�iados porupload e, aso não seja reebido nenhum bloo ompleto do par remoto em 1 mi-nuto, então esse é sufoado e utiliza-se a vaga dele para um optimisti unhokingadiional. Portanto, é possível que em um dado momento, múltiplos optimistiunhoking sejam aionados porque os pares dos quais se pode esperar ontribuição�aram inativos.Em relação a peças orrompidas, os agentes BitTorrent mais populares pos-suem �IP �lters�, meanismos de ontramedida que punem pares que enviam peçasorrompidas. A alternativa mais agressiva é banir todos os pares que ontribuempara uma peça. Uma limitação desse esquema é que um par não maliioso queontribui para o par loal om grande quantidade de dados tem maior hane deser punido. Isso prejudiaria o próprio par loal. Um meanismo mais so�sti-ado, adotado no Azureus/Vuze [Azu, 2009℄, onsiste em monitorar quantas vezesada par ontribui para peças orrompidas e omparar om a quantidade de peçasorretas que este par tem enviado.Uma outra possibilidade é permitir ao usuário �nal que faça esse ontrolemanualmente, adiionando e obtendo pares de uma lista global de pares banidos.Tal lista pode, em tese, ser alimentada a partir de informações registradas emum servidor públio que onentra informações de pares maliiosos. No entanto,isso traz a tona outras questões, omo por exemplo a dinamiidade de IPs, paresatrás de Network Address Translations (NATs), o problema de esalabilidade ea garantia de veraidade das informações lá mantidas (ataques de falsa denúniapodem ser failmente exeutados). Conforme demonstrado em medições realizadaspor [Dhungel et al., 2008℄, essa estratégia de arregar IPs que foram �negativados�não é su�iente.
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Capítulo 4Algoritmos de ontramedidaspropostasAs ontramedidas desritas neste Capítulo foram primeiramente apresenta-das em [Barellos et al., 2008a℄ e [Bauermann et al., 2008℄. Embora esses traba-lhos tenham sido anteriores a esta dissertação eles foram a base iniial do presentetrabalho, servindo tanto de base de implementação omo de modelo de avaliaçãoomparativa. Assim, a desrição dos algoritmos de ontramedidas é reproduzidoaqui para lareza da presente dissertação.Com o objetivo de auxiliar o entendimento da lógia dos algoritmos de on-tramedidas, a arquitetura e protoolo BitTorrent desritos no Capítulo 2 é revisadana Seção 4.1 em uma visão orientada a onjuntos. A seguir, as Seções 4.2 e 4.3apresentam os algoritmos propostos, Rotação de Pares e Anti-orrupção, respeti-vamente, e disutem seu funionamento.4.1 Visão orientada a onjuntos do BitTorrentO onteúdo ompartilhado é dividido em �peças�, ujo tamanho é �xo (exetoa peça �nal). Peças se enontram sub-divididas em �bloos� de 16KB. Conside-rando a relação de omposição entre peças e bloos, denota-se uma peça x omo bxou bx,∗ e um de seus bloos, y, omo bx,y. Um arquivo .torrent possui informaçõessobre o onjunto de peças que ompõe o onteúdo, inluindo o hash SHA1 de adapeça bx. Denota-se abstratamente que existe uma função hash hx, para uma peça
bx, que retorna verdadeiro aso seja íntegra e falso aso ontrário.Um rastreador serve de ponto de enontro entre pares. Ao obter um arquivo.torrent e se onetar om o rastreador, um par tipiamente soliita uma lista deoutros pares partiipantes do enxame (denotado omo St) e informa seu endereçoIP e a porta TCP em que estará esperando por onexões. Quando um par oneta,



27ele ao mesmo tempo se registra e obtém uma lista aleatória de pares (PeerList),de�nida omo L.O �par loal� é denotado omo pi, enquanto pj, pk, . . . representam �paresremotos�. Cada pi mantém uma lista de �pares onheidos� frequentemente refe-reniada omo Peer Set, a qual de�ne-se omo o onjunto P (denotado tambémomo Pi, no aso do P em pi). A lista de pares orrentemente onetados a pi érepresentada pelo onjunto AtivePeerSet, ou Ai. Quando uma onexão é abertaentre pi e pj, Ai ← Ai ∪ {pj}. Quando a onexão é fehada, Ai ← Ai \ {pj}.Um par que possui todas as peças é dito �semeador�, ao passo que é �sugador�aso ontrário. Pares podem ser honestos ou maliiosos. Assume-se que sugadorespodem ser maliiosos ou honestos, mas nuna troam de omportamento. Umsemeador pode ser honesto ou maliioso � aso em que estará distribuindo onteúdopoluído, que é um tipo diferente de ataque [Christin et al., 2005℄. No ontextodeste trabalho, assume-se que semeadores são sempre honestos.4.2 Algoritmo de Rotação de ParesEsta seção desreve o algoritmo de ontra-medida, denominado �Rotaçãode Pares�, que busa mitigar o impato de um ataque de �mentira em massa�.Em termos gerais, o algoritmo exeutando em pi busa identi�ar os pares queonstantemente permaneem �inativos�, sem enviar bloos nem soliitar seu enviopara pi. Tais pares são onsiderados �suspeitos� e temporariamente desonetadospor pi. As onexões disponibilizadas podem ser usadas para estabeleer onexõesom outros pares ou aeitar novas onexões requisitadas, onforme o valor orrentede |A|.O algoritmo em pi apenas entra em ação em situações que poderia trazeralgum benefíio para pi: só vale a pena rotaionar pares inativos se as onexõesliberadas forem preehidas. Quando o par não onhee outros pares que seriampoteniais andidatos a substituir os atuais, de nada adiantaria desonetar ospares suspeitos. Adiionalmente, se há diversas vagas livres de onexão em A,é menor a motivação para desonetar pares suspeitos e liberar vagas adiionais.Re�etindo isso, omo regra geral de�ne-se que o número de pares em A deve serpelo menos 3

4
Amin para que rotações possam oorrer.Pares se tornam suspeitos quando onstantemente deixam de fazer uploade download de dados. Um par pi monitora a troa de dados om ada pj desdeo momento em que a onexão foi estabeleida om o mesmo. O total de bloostroados om pj durante a onexão atual, representado omo dj, é dividido pelotempo deorrido desde o iníio da onexão do par, tj, que gera uma taxa, rj =

dj

tj
.Estes valores não persistem entre as onexões de um mesmo par. Um par podepermaneer onetado um tempo antes de sua taxa ser avaliada; denotado omo
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tmin, este tempo é igual para todos os pares. rmin representa a taxa mínima queum par pj deve honrar om pi antes de tornar-se suspeito por pi.Portanto, quando tj ≥ tmin ∧ rj < rmin, pj é onsiderado suspeito. Comomenionado anteriormente, um par suspeito não neessariamente será desone-tado. Mas quando isto aonteer, pares desonetados por pi são oloados emquarentena, denotado pelo onjunto Qi (iniialmente vazio). Conexões reebidaspor pi de pares em Q são rejeitadas. O tempo que um par deve �ar em Q, dadopor cqj ∈ R, cqj ≥ 1, é variável e rese geometriamente de aordo om um fator
f , onforme pj tornar-se um suspeito. Iniialmente, cqj é de�nido de aordo omo tempo global de quarentena, mas, assim omo os demais parâmetros, é de�nidopara ada par individualmente. O tempo restante de quarentena de pj é dado por
qj ∈ N, qj ≥ 0. Quando um par entra em Q, qj assume o valor orrente de cqj.Quando pj deixa Q, pi permite onexões om pj, mas isto não neessariamenteoorre. O Algoritmo 1 mostra o pseudo-ódigo da ontra-medida.Algoritmo 1 Rotação de Pares: a ada T , pi avalia pares onetados, pj ∈ A (em
Ai).1: for all pj ∈ Q do2: qj ← qj − 13: if qj = 0 then4: Q← Q \ {pj}5: end if6: end for7: a← |P \ (A ∪Q)|8: for all pj ∈ A, ordenado por rj do9: if (tj ≥ tmin ∧

dj

tj
< rmin) ∧ (|A| > Amin ∨ (|A| ≥ ⌊ 3

4
Amin⌋ ∧ a > 0)) then10: A← A \ {pj}11: Q← Q ∪ {pj}12: qj ← ⌊cqj⌋13: cqj ← cqj × f14: if |A| < Amin then15: a← a− 116: end if17: end if18: end for19: while |A| < Amin ∧ P \ (A ∪Q) 6= ∅ do20: pk ← ∀pj ∈ P \ (A ∪Q)21: A← A ∪ {pk}22: tk ← 023: dk ← 024: end whileNas linhas 1-6 do Algoritmo 1, atualiza-se o tempo de quarentena restantepara ada par pj ∈ Q, removendo ada par pj desse onjunto quando sua ontagem



29hega a 0. Na linha 7, de�ne-se a, uma variável que é iniializada om o númerode pares que pi �onhee� e que são �andidatos� a assumirem o lugar de paresque venham a ser rotaionados. Para tal, não podem estar já onetados a pi nempodem onstar da quarentena.As linhas 9-18 orrespondem ao proesso de análise dos pares em A, poteni-almente desonetando e oloando em quarentena uma parela dos mesmos. Nesteproesso, A é perorrido de forma ordenada de maneira resente de aordo oma taxa de dados troada om ada par; ou seja, os primeiros pares são andidatosmais óbvios a serem rotaionados do que os últimos. Na linha 9, primeiro avalia-sea taxa de troa om pj: se o par ainda não tem tempo de onexão su�iente ouontribui o neessário, então não deve ser rotaionado. Caso ontrário, avalia-seainda a situação em relação à quantidade de pares onetados, lembrando que ro-tações se tornam mais úteis a medida que o número de pares onetados rese.Portanto, uma de duas ondições su�ientes para ir em frente om a rotação dopar: (i) enquanto o número de pares onetados superar Amin, pares podem serdesonetados (reduzindo |A|) de forma a dar oportunidade a onexões iniiadaspor outros pares remotos; (ii) enquanto houver em P um par andidato para oqual pi poderia soliitar uma onexão (a > 0) e o número de pares onetados forigual ou superior a 3

4
Amin. As linhas 10 e 11 se referem à desonexão de pj e suainlusão na quarentena, respetivamente. A seguir, o tempo de quarentena a serumprido por pj é on�gurado (linha 12) e aumentado segundo o fator f (linha13). Nas linhas 14-16, derementa-se a aso onte-se om um par andidato paraassumir o lugar de pj.Nas linhas 19-24 do Algoritmo 1, pi toma a iniiativa de abrir onexões deforma a ompletar A, até no máximo Amin pares. O restante das vagas em Aipermanee disponível a pares que soliitarem onexões om pi. Não há garantia,ontudo, que as onexões se onretizem, por uma série de razões, omo o fato depares pj ∈ P reusarem a onexão pois |Aj| = Amax ou por já terem deixado oenxame. Na linha 20, esolhe-se um par onheido qualquer mas que não estejanem onetado nem na quarentena, onetando ao mesmo (linha 21) e reiniiandoseus ontadores (linhas 22-23).Em resumo, o benefíio desta ontra-medida está em substituir pares remotospotenialmente maliiosos, não interessados em troar dados om pi, por outrospares possivelmente interessados. A e�áia e e�iênia do algoritmo são avaliadasno Capitulo 6.4.3 Algoritmo de Anti-orrupçãoEsta seção desreve uma ontra-medida adequada ao ataque de orrupção.Um meanismo de ontra-medida deve tentar identi�ar qual(is) par(es), dentre o



30onjunto de pares que ontribuíram om bloos de uma determinada peça, foi(ram)o(s) que enviou(aram) bloo(s) orrompido(s).Para identi�ar pares orruptores, emprega-se uma estratégia baseada emreputação. Quando os pares são identi�ados ou suspeitos de ontribuírem ombloos orrompidos para uma peça, eles têm sua reputação diminuída. Por outrolado, quando um par ontribui om bloos de uma peça íntegra, sua reputação éaumentada. Quando a reputação de pj, na visão de pi, atinge um limiar mínimo,
pj é desonetado de pi e oloado em quarentena, assim omo no aso anterior.No ontexto deste trabalho, onsidera-se apenas o aso em que o par é enviado emde�nitivo à quarentena.Diferentemente da ontra-medida anterior, periódia, esta é orientada aevento, sendo ativada quando a transferênia de uma peça é ompletada. Quandouma peça se mostra orrompida, para evitar que o par tenha de transferir nova-mente todos os bloos bx,∗ desta peça, o meanismo tenta reonstruí-la busandoarregar novamente apenas os bloos orrompidos. No melhor aso, há apenasum únio destes bloos na peça. Para identi�ar quais são os possíveis bloosorrompidos, o meanismo assume as seguintes premissas básias:
• um par honesto pj, ao enviar bloos de uma peça bx para pi, tende a olaborarom mais bloos da mesma peça (pois pj não está sufoando pi e possui bx);
• um par maliioso, por dispor de reursos limitados de largura de banda,tentará otimizar o ataque enviando apenas um únio bloo orrompido porpeça e em seguida irá sufoar pi, ou voluntariamente se desonetar.O Algoritmo 2 apresenta o pseudo-ódigo para esta ontra-medida. A repu-tação de um par pj, na visão de um par pi, é denotada omo o

j
i (de �opinião�),om o ∈ [0 : 1]. No algoritmo, o primeiro passo é veri�ar o hash hx da peça bx;aso onsistente (linhas 2-4), a reputação dos pares que ontribuíram para a peçaé aumentada em um delta, de�nido omo δinc, respeitando-se o valor máximo deopiniões. O aso de peça orrompida é omentado a seguir.Na linha 6, a peça original é salva por duas razões: seus bloos ajudam nareuperação da peça e na identi�ação de quais bloos, espei�amente, estavamorrompidos. Na linha 7, forma-se um onjunto (R) om todos os pares que on-tribuíram para a peça; para tal, denota-se omo ux,y o par que enviou o bloo bx,y,e Ux o onjunto de pares que ontribuiram para a peça bx. Dentre os pares desseonjunto, possui papel espeial para a ontra-medida o par que ontribuiu om obloo que ompletou a peça, a ser denotado omo pc. Na linha 8, forma-se umonjunto om todos os bloos que não foram enviados por pc. A ada interação dolaço das linhas 9-12, pi esolhe um bloo em B, arrega o mesmo de pc (linha 10)e então o remove de B (linha 11), até que uma de três ondições se veri�que: (i) apeça é reuperada, omo indiado pela função de hash da peça; (ii) todos os bloos



31Algoritmo 2 Algoritmo de ontra-medida para ataques de orrupção1: if hx = hash(bx) then2: for all pi ∈ R do3: oi ← min(oi + δinc, 1)4: end for5: else6: b
′

x ← bx7: R← Ux8: B ← {bx,y|ux,y 6= pc}9: while ¬h
′

x ∧B 6= ∅ ∧ Unchoked(pc) do10: b
′

x,y ← requests any b
′

x,y ∈ B from pc11: B ← B \ {b
′

x,y}12: end while13: if h
′

x = hash(b′

x) then14: oc ← min(oc + δinc, 1)15: R
′

← {ux,y|bx,y 6= b
′

x,y}16: for all pi ∈ R
′ do17: oi ← max(oi − δdec, 0)18: end for19: bx ← b

′

x20: else21: if pc /∈ A ∨ ¬Unchoked(pc) then22: oc ← max(oc −
δdec

2
, 0)23: bx ← b

′

x24: else25: oc ← max(oc − 2× δdec, 0)26: end if27: end if28: for all pi ∈ R do29: if oi = 0 then30: A← A \ {pc}31: Q← Q ∪ {pi}32: end if33: end for34: end iforiginalmente em B foram (re)arregados de pc, quando B = ∅; (iii) pc sufoou piou desonetou, impossibilitando a arga de novos bloos a partir de pc.Na linha 13 veri�a-se se a peça foi reuperada. Caso sim, na linha 14aumenta-se a reputação de pc, por ter garantidamente forneido apenas bloosorretos. Na linha 15, ria-se um onjunto om todos os pares que forneerambloos para bx diferentes do bloo orrespondente na peça orreta, b
′

x. Nas linhas16-18, a reputação destes pares é diminuída. Na linha 19 o onteúdo da peçareuperada b
′

x é opiado sobre a peça original. As linhas 21-26 representam a



32situação em que não foi possível reuperar a peça, onforme omentado a seguir.A linha 21 veri�a se o laço foi enerrado porque pc desonetou ou sufoou
pi; nestes asos, a reputação de pc é diminuida, embora mais suavemente poissigni�a uma suspeita (linha 22). Mesmo o par pc tendo o direito de sufoar pi, a�punição� é apliada visto que a estratégia de não ooperação pode ser apliada porum par maliioso. Mesmo que a peça não tenha sido reuperada, sua nova versãoé restaurada sobre a peça original (linha 23), esperando-se que a antiga tenha umgrande número de bloos orretos. A ontra-medida proura neste aso ter menospares ontribuindo para determinada peça, mas ada par om mais bloos. Nalinha 25, a reputação de pc é fortemente diminuida, visto que as evidênias sãofortes: pc foi o únio par a ontribuir om a peça e ela ontinua orrompida.Por �m, nas linhas 28-33, o algoritmo veri�a a reputação de todos os paresque que partiiparam da peça orrompida. Se algum par atingir o limiar 0 eleé desonetado e oloado em quarentena (omo menionado anteriormente, nopresente ontexto, isto signi�a banir o par).Em resumo, a ontra-medida busa identi�ar os pares responsáveis por or-romper peças om bloos inorretos, assoiando uma reputação a ada par. Emprinípio, um únio evento não provoa a aloação de um par em quarentena.Um par que ontribui para peças orretas terá sua reputação aumentada. Emontraste, quando um par se omporta onstantemente de forma (aparentemente)maliiosa, ou seja, sua partiipação está ligada apenas a peças orrompidas, suareputação dereserá e o par será desonetado.
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Capítulo 5Implementação de ataques eontramedidas em agentes deusuárioO foo deste trabalho é a implementação e avaliação experimental dosalgoritmos de ontramedida apresentados nos artigos [Barellos et al., 2008a℄ e[Bauermann et al., 2008℄. Assim, nas seções a seguir, serão desritos aspetos daimplementação desses algoritmos em um dos agentes de usuário BitTorrent exis-tentes. Na Seção 5.1, são apresentados os ritérios para esolha e araterístias doagente que foi seleionado. O modelo original dos agentes esolhidos é brevementetratado na Seção 5.2. Nas Seções 5.3 e 5.4 são apresentados detalhes dos ataquesimplementados. Enerrando, as Seções 5.5 e 5.6 detalham a implementação dasontramedidas.5.1 Esolha dos agentes de usuárioConforme desrito na Seção 2.3, a diversidade de agentes disponíveis égrande. Por isso, o primeiro passo no trabalho foi eleger um agente que pudesseser modi�ado de maneira a inorporar ataques e ontramedidas. Como ritériosque auxiliaram no proesso de seleção, foram onsiderados:
• implementação ompleta do protoolo;
• popularidade do agente;
• não obsolesênia;
• disponibilidade de ódigo fonte;
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• disponibilidade de doumentação;
• possibilidade de vinular um endereço IP ao agente (opção geralmente deno-minada bind).As ino primeiras araterístias são auto-expliativas. A última se refereaos enários em que uma máquina exeuta vários agentes. É importante que adaagente possua um IP diferente, pois as ontramedidas empregam o IP omo umidenti�ador do par.Para a implementação dos ataques foi utilizada a Java BitTorrent API ver-são 1.1 [Dubuis, 2009℄. Ela é uma API riada por Baptiste Dubuis que permite odesenvolvimento de apliações que façam uso do protoolo BitTorrent. A esolhapela Java BitTorrent API baseou-se nos seguintes ritérios: (a) boa doumentaçãodisponibilizada em seu ódigo fonte; (b) possibilidade de exeução em linha de o-mando; e () baixo onsumo de reursos. O primeiro ritério de esolha ontribuiupara o entendimento e rápido desenvolvimento do ataque, permitindo explorarataques mais e�ientes. O segundo ritério foi fundamental para automatizaçãoe exeução em maior esala exeutados neste trabalho. Já o tereiro ritério foifator importante para instaniar ataques. Embora a lógia do ataque não seja so-�stiada, o número elevado de ataantes no aso de Mentira em Massa exige umaapliação leve, que onsuma pouos reursos. Assim, onsiderando que nem todasas mensagens são tratadas pelo ataante, optou-se por um agente real, mas omuma implementação minimalista do protoolo.Para a implementação das ontramedidas esolheu-se um outro agente: Bit-Torrent versão 4.4 [Cohen, 2009a℄, doravante tratado omo Mainline. Sua esolhalevou em onsideração (a) a maior aproximação om o protoolo original, postoque foi desenvolvido pelo autor do protoolo; (b) possibilidade de exeução emlinha de omando; e () um agente �leve� em termos de exeução de software. Asjusti�ativas para o segundo e tereiro ritérios são as mesmas apresentadas paraesolha do primeiro agente.Além dos agentes esolhidos, também foram onsiderados e avaliadas as se-guintes implementações: (a) Azureus [Azu, 2009℄, (b) BitTornado [Bit, 2009a℄ e() Transmission [Tra, 2009℄. O primeiro foi desartado em virtude de sua neessi-dade de reursos para exeução. Para riação do enxame proposto neste trabalho eonsiderando os reursos omputaionais disponíveis, o Azureus não se apresentouomo uma alternativa viável. Já o BitTornado mostrou-se bastante promissor emquesitos de reursos de sistema. Além disso, por basear-se no agente BitTorrentoriginal, enquadraria-se adequadamente aos ritérios de seleção do agente. No en-tanto, o reurso para de�nição do IP para o agente (bind) não funionou omo oesperado, invalidando o uso do agente. O último agente onsiderado não possuía,até a versão avaliada, o reurso para de�nição de IP loal. Somado a isso, seu



35ódigo possui uma doumentação bastante esassa, di�ultando a ompreensão desua estrutura.5.2 Algoritmos originaisEsta seção desreve de forma suinta os algoritmos originais dos agentes eso-lhidos para a implementação dos ataques e ontramedidas riados neste trabalho.Esta visão é neessária para ompreender as alterações implementadas e desritasnas seções onseguintes.5.2.1 Java BitTorrent APIA �m de auxiliar a ompreensão do algoritmo do Java BitTorrent API, foiriado um modelo simpli�ado das suas prinipais lasses, onforme ilustrado naFigura 5.1. A exeução é disparada através de uma lasse main, reebendo omoparâmetro o arquivo .torrent. Então é riada uma instânia de DownloadManager,a lasse responsável pelo gereniamento do download e/ou ompartilhamento doarquivo1. Entre os métodos disparados na lasse, o startListening é responsável porriar um proesso �ouvinte� para reeber os pedidos de onexões dos pares remotos.Para isto, o método ria uma instânia da ConnetionListener, para gereniamentodesses pedidos de onexões. Já o método startTrakerUpdate, de forma similar, riaum instânia de PeerUpdater, tratando toda a omuniação realizada entre o parloal e o rastreador.Para ada onexão estabeleida om um par remoto, é riada uma instâniada lasse DownloadTask, sendo esta responsável pela troa de dados entre os pares.Para o tratamento das mensagens reebidas, é riada uma instânia de Message-Reeiver. De forma análoga, para o gereniamento das mensagens enviadas, éinstaniada a lasse MessageSender.Dentre as prinipais lasses pode-se ainda destaar Piee e Peer. Estas lassespossuem as prinipais propriedades que araterizam as peças e os pares, bem omoos métodos que permitem a interação om estas lasses.1Se o par loal já possuir uma ópia ompleta do arquivo, ele atuará omo semeador.
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Figura 5.1 � Diagrama de lasses simpli�ado da Java BitTorrent API.5.2.2 MainlineSendo o Mainline um agente ompleto, a omplexidade de seu ódigo é umpouo maior se omparada à Java BitTorrent API. O núleo prinipal do Mainlinepossui 116 lasses e quase 13000 linhas de ódigo. A desrição detalhada de suaslasses e métodos não é o objetivo deste trabalho; assim, na Figura 5.2 são apre-sentadas apenas as lasses prinipais do agente, que permitem seu entendimento eauxiliam na ompreensão das implementações desritas nas seções seguintes.A lasse prinipal, pela qual se iniia a exeução do Mainline, é a Multi-torrent. Nela é instaniada a lasse RawServer, responsável pelo gereniamentoda omuniação em nível de sokets. Através dos métodos desta lasse é riado o�ouvinte� que reeberá os pedidos de omuniação dos pares remotos. Na lasseprinipal também é riada uma instânia de _SingleTorrent, sendo esta responsávelpelo gereniamento do proesso de download/upload do onteúdo.A omuniação om o rastreador �a a argo da lasse Rerequester. Já alasse Enoder �a responsável pelo gereniamento da omuniação entre os pares,ontrolando o total de onexões estabeleidas, substituindo onexões perdidas eenviando mensagens de KeepAlive. O gereniamento de peças soliitadas dos paresremotos é responsabilidade da lasse Upload, que trata mensagens omo Interestedou Not_Interested enviadas pelos pares.A lasse SingleDownload realiza o gereniamento de requisições de peças
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Figura 5.2 � Diagrama de lasses simpli�ado do Mainline.que são do interesse do par loal. Ela trata mensagens de Choked, Unhoked eHave e requisita novas peças para os pares remotos. No entanto o tratamentodo bloo reebido é exeutado através de StorageWrapper, sendo esta responsávelpelo armazenamento em arquivo e veri�ação de hash em peças ompletadas. Por�m, o ontrole de melhores pares, feito através do optimisti unhoking, é deresponsabilidade de Choker.A exploração do ódigo do Mainline permitiu ainda a ompreensão da on-tramedida nativa existente nesse agente, ujo objetivo é eliminar pares que on-tribuam om dados inorretos. O meanismo de defesa nativo só entra em açãoquando um par remoto foi o únio ontribuidor para a peça. Como primeira me-dida, o par loal desoneta o par remoto que enviou os dados da peça orrompidae armazena estatístias sobre o par remoto (aumulador de peças falhadas). Se omesmo par remoto voltar a ontribuir om 3 ou mais peças orrompidas, e asonão tenha ontribuído om um número su�iente de peças íntegras2, então estepar será banido e não poderá onetar-se novamente om o par loal.Para exeução dos enários sem ataque e sem ontramedida foi utilizado oMainline omo agente. Salvo pequenas modi�ações riadas para geração de �logs�2Conforme o algoritmo, a razão de ontribuição é elevada: len(self.stats.bad) >self.stats.numgood // 30



38de peças reebidas, o ódigo utilizado é o mesmo disponibilizado pelo riador doagente.5.3 Ataque de Mentira em MassaComo desrito na Seção 3.3, o segredo deste ataque é o elevado númerode pares onetados no enxame, através de identidades falsas. Se por um ladoeste tipo de ataque não demanda um grande onsumo de reursos de rede porpar ataante, por outro o gereniamento de um número elevado de onexões quepodem ser estabeleidas representou um desa�o a ser tratado. Na implementaçãooriginal da Java BitTorrent API, ada onexão om um par remoto ria 3 threadspara o gereniamento desta omuniação. Se o par loal estiver onetado om50 pares, por exemplo, seriam pelo menos 150 threads riadas. No entanto, estenúmero ainda preisaria ser multipliado pelo número de Sybils que o ataantedeseja utilizar. Por isto, o gereniamento das onexões foi modi�ado em relaçãoà Java BitTorrent API, omo desrito a seguir.Iniialmente foram riados 2 novos parâmetros que são passados na hamadado ataque desenvolvido: o IP iniial do ataante e o número de Sybils que deverãoser riados. Desta forma, ada novo Sybil terá um IP sequenial a partir do IPiniial.A lasse DownloadManager teve seu onstrutor alterado, passando a reebero número de Sybils que serão exeutados. Os objetos que antes eram instâniasúnias passaram a ser vetores, om uma instânia para ada identidade falsa riada.Uma araterístia do ataque de mentira é o ataante mentir sobre a posse de Npeças. Assim, ao ser riada a instânia da lasse DownloadManager, o onstrutorria N falsas peças, para despertar o interesse dos ataados. O método startTrake-rUpdate, responsável por estabeleer a omuniação entre o ataante e o rastreador,foi alterado para que todos os Sybils riassem a onexão om o rastreador. Alémdisso, ada novo ataante deve hegar no enxame em um dado intervalo de tempo,�ando a argo deste método tal ontrole. Outro método que foi modi�ado nestalasse foi o updatePeerList, que é responsável por reeber a PeerList do rastreador etentar estabeleer a onexão om os pares ainda não onetados. Para maximizaro efeito do ataque, sempre que algum Sybil reebe a lista de pares do rastreador,para ada par nesta lista, o ataante faz om que seus Sybils tentem onetar omesse par3. Desta forma, a visão de pares do ataante é ampliada. Dependendodo número de Sybils, o ataante pode ter uma visão ompleta do enxame. Aoidenti�ar um par ainda não onetado, o método dispara a hamada de outro,3Exeções são os IPs dos demais Sybils, om os quais não serão disparadas soliitações deonexão.



39denominado onnet. Este método foi modi�ado para que a identidade responsávelpela omuniação pudesse ser identi�ada. A iniialização de um �ouvinte� omo objetivo de reeber os pedidos de onexão é feita pelo método startListening, quetambém foi modi�ado a �m de riar-se uma thread para ada Sybil do ataante.Por �m, os pedidos de onexões dos pares para os ataantes são tratados pelométodo onnetionAepted, que foi modi�ado para identi�ar de qual identidadefoi soliitada a onexão.Na implementação original, a omuniação entre os pares e o par loal érealizada através das lasses DownloadTask, MessageReeiver e MessageSender.Para o ataque de mentira, foi riada uma nova lasse, hamada SoketData, parasubstituí-las. Além de uni�ar as lasses em uma únia, esta nova não é mais umathread em modo de exeução permanente, mas sim uma thread exeutada sobdemanda. Assim, ela assume o papel de riar os objetos de omuniação, ler asmensagens reebidas e enviar somente as mensagens araterístias deste ataque.A leitura das mensagens trata apenas o reebimento do Handshake e do KeepAlive.E as mensagens enviadas pelo ataante são: Handshake, BitField e KeepAlive. Istose deve à araterístia do ataque, que apenas deseja manter a onexão da vítimaoupada, não intenionando nenhuma troa de dados.Outra lasse aresentada foi SoketManager, responsável por manter umvetor das onexões estabeleidas. Esta nova lasse ria também as instânias daslasses KeepAliveSender e MessageIgnoreReader. Esta última tem a responsabi-lidade de ler os dados dos sokets e enviá-los para serem tratados pelo métodoreadMessage da lasse SoketData, que por sua vez é responsável por �ltrar as men-sagens desejadas. Já a lasse KeepAliveSender tem o papel de enviar uma mensa-gem KeepAlive para todos os pares onetados om todas as identidades falsas doataante, mantendo, assim, ativa a onexão dos pares ataados.5.4 Ataque de Corrupção de PeçasA implementação do ataque de Corrupção de Peças riada neste trabalhodifere um pouo da apresentada em [Shmitt et al., 2008℄. Nesse estudo anterior,o ataante obteve suesso gerando sobrearga na rede.Ao riar uma nova estratégia de ataque para o orruptor o ataante, além degerar sobrearga na rede, onsegue também omprometer o enxame om resulta-dos próximos aos apresentados em [Bauermann et al., 2008℄. Esta nova estratégiadifere do ataque anterior pois a ada intervalo entre unhokeds, antes de enviar amensagem para deixar de sufoar o par ataado, o orruptor envia novamente umamensagem Choked e em seguida uma mensagem Unhoked. A alteração justi�a-sepelo omportamento observado no agente honesto avaliado. Ao reeber uma men-sagem Choked, o par loal limpa as requisições para este par e busa em outras



40pares disponíveis a ontinuação do download da peça. Em seguida o ataante seoloa disponível para ofereer as peças novamente.Como já omentado na Seção 5.1, uma araterístia fundamental para a on-dução dos experimentos é a possibilidade de atribuição de um IP loal ao agente.Embora disponível em alguns agentes, esta araterístia não era suportada naversão original da bibliotea esolhida para o ataque. Para implementar tal a-raterístia, as lasses ConnetionListener, DownloadTask e PeerUpdater (respon-sáveis pela riação dos sokets de omuniação) tiveram seus métodos alterados.Além destes, os métodos onnet, onnetAepted, startListening e startTrakerUpdateda lasse DownloadManager tiveram sua lógia alterada para suportar a atribuiçãode IP para o agente.Para atender à lógia do ataque, a lasse DownloadManager teve alguns deseus métodos reesritos. O testComplete, responsável por veri�ar se as peças estãoompletas, foi modi�ado para que sempre retornasse verdadeiro. Assim, o arquivoé riado integralmente (mesmo não existindo �siamente), para que o ataante seanunie omo semeador (já que possui uma ópia ompleta do arquivo). Já nométodo getPieeBlok a mudança do ódigo foi feita para riar um bloo om dadosaleatórios, para forçar a orrupção da peça. O método unhokePeers, originalmentedestinado a esolher os pares om melhores ontribuições, foi modi�ado para queenviasse Unhoked para todos os pares. Por �m, no método peerRequest, responsávelpor tratar as requisições dos pares remotos, foi modi�ado para que enviasse apenas1 bloo orrompido. Após o envio do bloo, é enviada também uma mensagemChoked.Enerrando as modi�ações, a lasse MessageSender, uja tarefa é o envio demensagens, teve seu tratamento de mensagem KeepAlive alterado. No lugar destamensagem, em intervalos de�nidos na estratégia de ataque, são enviadas mensagensChoked e Unhoked para os pares onetados. Esta modi�ação onsiderou que ointervalo entre envio destas mensagens é inferior ao intervalo utilizado para enviode KeepAlive, ujo valor padrão é 120 segundos.5.5 Contramedida Rotação de ParesA �m de minimizar o impato das alterações sob o ódigo original do Main-line, foi riada uma nova lasse, denominada PeerRotation, espeí�a para a im-plementação do algoritmo da ontramedida de Rotação, uja desrição enontra-se em 4.2. Nesta lasse foram de�nidas as estruturas de dados neessárias paraavaliação dos pares remotos, omo tempo de onexão, ontribuição e tempo emquarentena. Na iniialização da lasse Multitorrent é instaniada a nova lasse ri-ada. Assim, todas as lasses que preisam interagir om a ontramedida passama reeber a referênia do objeto riado.



41A ontramedida se baseia na quantidade de dados que é enviada ou reebidade ada par remoto. Para ontrolar o envio de dados a pares remotos, na lasseresponsável pelo gereniamento de uploads (Upload), sempre que houver envio debloos, os mesmos serão ontabilizados através do método in_remote_peer da lasseda ontramedida. De forma análoga, tal ontrole é realizado no gereniamento dedownloads do par loal (lasse SingleDownload). Note-se que nesse aso não hádistinção entre bloos enviados e reebidos.Pares que não olaboram e insistem em permaneer oiosos podem ser rota-ionados e oloados em quarentena. A lasse Enoder, responsável pelo gerenia-mento de onexões, foi modi�ada para iniializar ontadores dos pares, substituirpares e veri�ar se novas onexões não são de pares em quarentena. Os méto-dos start_onnetion e singleport_onnetion passam a veri�ar se o par om o quala onexão está sendo estabeleida não está em quarentena. No método onne-tion_ompleted, responsável por registrar o estabeleimento da onexão, são iniia-lizados os ontadores de ontrole da ontramedida. E o método replae_onnetionfoi modi�ado para riar a lógia de onexão om os �pares onheidos� pelo parloal, no intuito de substituir onexões rotaionadas.O algoritmo prinipal de avaliação e eventual rotação dos pares foi imple-mentado na lasse PeerRotation. O algoritmo é exeutado a ada intervalo detempo, de�nido onforme os parâmetros do modelo de avaliação a ser exeutado.Durante a implementação desta ontramedida, perebeu-se que uma pre-missa adotada em trabalhos anteriores baseados em simulação não poderia seronsiderada no agente real. Na simulação, quando um par remoto oneta om opar loal, aquele par é aresentado ao onjunto de �pares onheidos� do par loal.Embora seja �onheido� pelo par loal, este par que iniia a onexão om o parloal não fornee informações sobre sua porta de �esuta� (pois a iniiativa de o-nexão foi dele), impossibilitando uma reonexão om o mesmo. Assim, o onjuntode pares onheidos na implementação real é menor que o enontrado em simula-ção. Apesar desta modi�ação, não foram perebidas diferenças signi�ativas nosresultados das exeuções onduzidas.Outra modi�ação introduzida em relação à ontramedida proposta foi oritério de desonexão dos pares que serão rotaionados. Pares são desonetadosonforme suas taxas de troa de dados. Originalmente, pares om as mesmastaxas eram seleionados em ordem aleatória. Foi riado um ritério de desempatepara desonexão: tempo de onexão. Desta forma, dentre os pares remotos omas menores taxas de ontribuição, são desonetados primeiro aqueles que estão amais tempo onetados.



425.6 Contramedida AntiorrupçãoDe forma semelhante à ontramedida anterior, a Antiorrupção foi riada emuma nova lasse, denominada AntiCorruption. Diferentemente do aso anterior,onde o algoritmo de avaliação onsta na própria lasse riada, nessa ontramedidaas ações de reuperação são exeutadas sempre que o par loal reeber uma peçaorrompida, onforme a lógia da ontramedida detalhadamente desrita em 4.3.Dessa maneira, a lasse StorageWrapper, responsável pelo ontrole de requi-sições e reebimento de peças, teve seu método piee_ame_in alterado. O algoritmoAntiorrupção foi inorporado ao método. Assim, ao reeber ompletamente umapeça, íntegra ou não, este método interage om a nova lasse riada, AntiCor-ruption, para ajustar a reputação de pares e/ou riar as estruturas de ontroleneessárias para reuperação da peça. Além disso, a ontramedida nativa exis-tente no método foi desabilitada.A lasse SingleDownload é responsável pelo gereniamento de downloads.Seus métodos got_piee e _request_more foram modi�ados para que durante o pro-esso de reuperação de uma peça falhada fossem disparadas requisições somentepara o último ontribuidor da peça em questão. Também foi neessário riar umnovo método para limpar as requisições de uma peça não íntegra de todos os paresque não sejam o último ontribuidor. Os métodos disonnet e got_hoke foram alte-rados para derementar a reputação de um par que envie tais mensagens e possuapeça(s) em estado de reuperação.Finalizando, de forma similar ao realizado na outra ontramedida, a lasseEnoder teve os métodos start_onnetion e singleport_onnetion alterados para nãopermitir a onexão de pares banidos pelo algoritmo Antiorrupção.
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Capítulo 6Avaliaao através de simulaçãoOs algoritmos apresentados nas Seções 4.2 e 4.3 foram implementados emum simulador de redes BitTorrent. Tal simulador imita em detalhe a omuniaçãoem nível de mensagens e foi validado experimentalmente om enxames reais emambiente ontrolado [Barellos et al., 2008b, Mansilha et al., 2008℄. Através deuma ampanha de simulações, foi avaliada a e�áia das ontramedidas peranteataque e a e�iênia em situações sem ataque. Esta seção apresenta os resultadosobtidos om esses experimentos. O objetivo da avaliação é responder as seguintesquestões fundamentais:Q1. Qual o impato dos ataques de �mentira em massa� ou orrupção sobre umenxame, omparando-se então os asos sem ataque e om ataque?Q2. Qual a e�áia das ontramedidas propostas ao lidar om as situações deataque itadas na questão anterior, omparando-se aos asos de ataque seme om ontramedida? Além disso, omparando o aso om ataque e omontramedida, quão distante ele �a do aso ótimo, representado pelo enáriosem ataque e sem ontramedida?Q3. Qual a e�iênia das ontramedidas, em termos de atrasos potenialmenteinduzidos om a introdução de uma ontramedida?Q4. Os meanismos de deteção das ontramedidas onseguem logo identi�araqueles pares que são maliiosos e orretamente?A seguir, são apresentados os enários de avaliação, as métrias oletadas,as premissas assumidas e esolha de parâmetros para o protoolo.



446.1 Modelo de avaliaçãoO onjunto de enários avaliados e disutidos neste trabalho refere-se à faseiniial do enxame, quando a taxa de hegada é iniialmente alta mas dereseexponenialmente. Os experimentos onsideram um semeador iniial e a hegadade 250 sugadores exponenialmente distribuídos em 60 min, om uma onentraçãopor volta dos primeiros 10 min. O semeador é permanente e não possui reursosou apaidades espeiais.As avaliações foram feitas tomando-se as seguintes métrias de interesse:�tempo de download gasto por ada par� e �tempo neessário para que todos ospares honestos obtenham peças�. A primeira refere-se ao suesso do download.Onde, f(x) é uma função monot�nia não-deresente que mostra quanto tempoé neessário para que x pares ompletem download, om x ∈ N e x ∈ [1 : 250].É possível que, sob ondições de ataque, um ou mais pares falhem em ompletaro download. É onsiderado que o enxame falhou (parialmente) se um ou maispares falham em ompletar o download em �tempo hábil�.A segunda métria avalia quanto de um download os pares onseguiramompletar. Do ponto de vista do usuário, a falha om 1% de peças pode sermuito diferente de uma falha om 99% de peças. Se o onteúdo pode ser útilparialmente (i.e. ompressão de entenas de fotos em alta resolução), é melhorpossuir 99% do que 1%. Em ontraste, existem asos onde é neessário possuiro onteúdo ompleto (i.e. atualização do sistema operaional a ser apliado amilhões de omputadores) e 1% é melhor que 99% porque no segundo aso foramdesperdiçados muito mais reursos. Para �ns de avaliação, foi adotado o primeiroaso, mas isto não signi�a que este seja mais omum que o segundo aso. Logo,o tempo neessário para ompletar o download (y) e a quantidade global de peças(x) re�etem a evolução do enxame, e de�nem uma função f(x) monot�nia não-deresente. Resultados são apresentados para ambas as métrias apresentadas.Os parâmetros da modelagem de simulação podem ser organizados em ate-gorias: (i) ambiente, (ii) protoolo BitTorrent, (iii) ataque, e (iv) ontramedida.As duas primeiras ategorias são omuns a todos os asos, pois independem de ata-ques e ontramedidas. As larguras de banda são apresentadas sempre em pares,representando download/upload. O ambiente é de�nido omo: número de suga-dores, 250; número de semeadores iniiais, 1; tempo de hegada/taxa de hegadasugadores, exponenial; larguras de banda dos semeadores iniiais e sugadores,1024 Kbps/256 Kbps; e larguras de banda do rastreador, 4096 Kbps, simétria.Por sua vez, a on�guração do protoolo BitTorrent é de�nida omo: númerode peças, 64; tamanho de ada peça, 1 MB (64 bloos); taxa (ratio) alvo dossugadores, 1,0; taxa (ratio) alvo dos semeadores iniiais, ∞; tempo máximo desemeadura para sugadores, ∞; número mínimo de onexões almejado (Amin), 30;número máximo de onexões (Amax), 50; número máximo de uploads onorrentes,



454; intervalo de exeução do optimisti unhoke, 30 s; número de entradas dediadasao optimisti unhoke (fora anti-snubbing), 1; intervalo de onsulta ao rastreador,10 min; número de pares retornados em L pelo rastreador, 50.De aordo om o ataque �mentira em massa�, as identidades falsas são on-troladas por um únio par maliioso, ompartilhando a informação dos P entre oSybils. Cada novo Sybil iniia uma onexão om o rastreador, registra-se e reebeuma nova lista L. Esta lista é adiionada ao onjunto de pares onheidos, remo-vendo os próprios Sybils da lista: P ← P ∪ (L\M). Os parâmetros que desrevemum ataque são de�nidos a seguir. Para o ataque de �mentira em massa�: númerode pares ataantes, 500 Sybils ; tempo de hegada do ataante, 0,1 s (logo após osemeador iniial); taxa de riação de Sybils pelo ataante, 1 Sybil/3 s; larguras debanda do par maliioso (omum aos Sybils), 8 Mbps, simétria; número de peçasmentidas, 16. Em relação ao ataque de orrupção, os pares maliiosos hegam aada 3 s a partir do tempo 0; o intervalo entre transmissões de mensagens unhokepor ada par ataante é 4 s. A esolha dos parâmetros baseou-se em um estudoexperimental [Shmitt et al., 2008℄ om enxames populados om agentes Azureus,visando aumentar o impato dos ataques.Por �m, os parâmetros assumidos para as ontramedidas são listados a seguir.A ontramedida de Rotação foi avaliada om as seguintes esolhas: periodiidadede avaliação do algoritmo (T ), 1 min; tempo iniial de quarentena, 4 ilos de ava-liação; tempo de arênia antes de avaliar taxa de troa om um par (Tmin), 5 min;fator geométrio de resimento quarentena (f), 2,0; taxa de transferênia mínimaexigida (Rmin), 0,2 Kbps. Os parâmetros para a ontramedida Anti-orrupção são:reputação iniial de pares (oj
i ), 0,5; fator de deremento base a ser apliado peranteevidênia negativa (δdec), 0,2; fator de inremento base para evidênias positivas(δinc), 0,1.6.2 Avaliação da Rotação de ParesEsta subseção apresenta a avaliação da e�áia e e�iênia da Rotação dePares. A Figura 6.1 apresenta os resultados. Na Figura 6.1(a), os eixos x e ysão, respetivamente, o número de downloads ompletados por pares honestos, etempo de download em minutos. O enxame é onsiderado ompletado om suessoquando todos os 250 pares aabam o download, ou seja, a urva alança x = 250.Para ilustrar, a urva �Sem Contramedida-Com Ataque� signi�a que o enxamefalhou om 30 pares ompletos no tempo 80,8 min. A Figura 6.1(b) mostra noeixo x o número global de peças orretas já reebidas, enquanto o eixo y mostra otempo neessário para fazer o download dessas peças. Em ambos existem quatrourvas re�etindo os asos de interesse: �Sem Contramedida � Sem Ataque� (SCSA),�Sem Contramedida � Com Ataque� (SCCA), �Com Contramedida � Sem Ataque�



46(CCSA), e �Com Contramedida � Com Ataque� (CCCA).
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(b) Contador global de peças orretas reebi-dasFigura 6.1 � Avaliação de Rotação de Pares em enários om e sem ataqueA omparação de ambas as urvas sem ontramedidas, om vs. sem o ataque�mentira em massa�, ajuda a responder a primeira questão, Q1, sobre o impatode um ataque sem proteção. Como é mostrado na Figura 6.1(a), a urva SCSAindia que o primeiro par termina o download por volta de 60 min, e o último porvolta de 80 min. Em ontraste, a urva SCCA, ilustrando os efeitos de um ataquesem ontramedida, mostra que era de 30 pares ompletam o download entre68 e 82 min; os 220 pares restantes falham por ausa do ataque. Em termos depeças ompletas, a Figura 6.1(b) destaa, através de SCCA, o impato do ataque.Os pares alançam era de 3000 peças em 70 min, e depois disso é realizadopouo avanço. Por volta de 138 min, o enxame falha. Em resposta à questãoQ1, existe um grande impato quando é lançado um ataque �mentira em massa�om 500 Sybils sobre um enxame om 250 pares honestos sem a proteção de umaontramedida.A questão Q2, sobre a e�áia da ontramedida, é respondida omparando-sena Figura 6.1(a) as urvas que representam enários om ataque: SCCA e CCCA.Em CCCA todos os 250 pares ompletam o download; o 250o par termina aos93 min, apenas 13 min depois do aso ideal SCSA. Examinando o mesmo par deurvas, SCCA e CCCA, na Figura 6.1(b), �a laro que a ontramedida (CCCA)mitiga a maior parte do impato negativo do ataque. Todos os downloads sãoonluídos em tempo hábil, antes dos 93 min. Em omparação om o aso ideal,SCSA (80 min), o algoritmo proposto (CCCA) atua bem (16% mais lento quandoo número de Sybils é igual ao dobro do número de pares honestos).Para responder a Q3, sobre uma possível sobrearga gerada pela ontra-medida de Rotação, ompara-se na Figura 6.1(a) as urvas sem ataque (SCSA eCCSA). É possível anteipar que o algoritmo da Rotação pode introduzir alguns



47atrasos, devido a deisões erradas levando a rotação de pares honestos que ape-nas estavam inativos. Contudo, surpreendentemente, os resultados obtidos om aRotação (CCSA) são um pouo (3-5 min), mas onstantemente, superior ao Bit-Torrent sem a ontramedida (SCSA). O motivo para esta vantagem nos downloadspode ser on�rmada na Figura 6.1(b): a urva CCSA é mais baixa (mais rápida)que SCSA por uma margem de até 20 min. Outros enários foram explorados eresultados similares foram enontrados. A expliação para esta melhoria reside nofato de que o algoritmo pode rotaionar até Amax−
3

4
Amin piores pares (om menortaxa de envio). As vagas livres em A são destinadas aleatoriamente a novos parese/ou deixadas em aberto para novas onexões, permitindo que novos e melhorespares sejam enontrados.6.3 Avaliação da Anti-orrupçãoAs três questões da subseção anterior são disutidas aqui em relação à on-tramedida Anti-orrupção. A Figura 6.2 apresenta um par de grá�os onde umataque de orrupção é lançado om 15 ataantes, ada um enviando um bloo or-rompido a ada 4s. Os eixos x e y possuem o mesmo signi�ado que nos grá�osanteriores.
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(b) Peças orretas reebidasFigura 6.2 � Avaliação da Anti-orrupçãoO primeiro ponto que se destaa na Figura 6.2(a) é a urva representandoo tempo de downloads ompletados (SCCA): ela rese rapidamente para mais de100 min já após os primeiros downloads (era de 3). Todos os outros 247 parestentam por 600 min mas falham em ompletar o download. Em ontraste, emum enxame �normal� (SCSA) todos os pares ompletam seus downloads em até80 min. Em outras palavras, respondendo a Q1, o ataque é devastador. Em relaçãoàs peças, o ontraste entre SCSA e SCCA não é tão surpreendente na Figura



486.2(b). Apesar do ataque, os pares honestos onseguem reeber quase todas as16000 peças, embora em uma taxa inferior (lembre que os pares desartam peçasorrompidas e exeutam o download novamente). Os pares onseguem obter as12000 primeiras peças em uma taxa razoavelmente boa; ontudo quando há menospeças para serem obtidas, os pares honestos tornam-se �alvos� fáeis para os paresmaliiosos. O resultado �nal é que as últimas 1000 peças no enxame não podemser obtidas orretamente; os pares honestos não fazem progresso, e os downloadsonvergem para 96-99% de onlusão.Para responder a Q2, ompara-se na Figura 6.2(a) ambas as urvas om ata-que: SCCA � já disutida � e CCCA. Enquanto pouquíssimos pares ompletamSCCA, já em CCCA todos os pares ompletam om suesso em até 86 min. Tam-bém observa-se que a urva CCCA permanee muito próxima (era de 10 min)de SCSA. A omparação demonstra que o algoritmo proposto é tanto e�az (om100% de downloads) omo e�iente (ompletando om tempo próximo do ideal).Finalmente, em relação a Q3, nota-se na Figura 6.2(a) que as urvas re-ferentes aos enários sem ataques (SCSA e CCSA) são sobrepostas. Em outraspalavras, apesar de algumas variações om respeito ao download de peças mos-trado na Figura 6.2(b), as taxas de suesso e os tempos de download são idêntios.Em resumo, a Anti-orrupção é e�iente e não introduz sobre-arga quando nãohá ataque. Este era o resultado esperado, uma vez que o algoritmo Anti-orrupçãonão entra em ação a menos que peças orrompidas sejam reebidas.6.4 Preisão dos meanismos de deteçãoEsta seção proura responder a quarta e última questão, Q4: na Rotaçãoe na Anti-orrupção, os algoritmos onseguem identi�ar os pares maliiosos or-retamente? Em ada ontramedida, foi registrado a ada minuto, para ada parhonesto (pi ∈ H), o número de pares maliiosos bem omo de pares honestos em
Ai, e obteve-se as médias que foram divididas pelo número de pares. A Figura6.3 ilustra a população média de pares em A ao longo do tempo, sendo a médiaobtida entre todos pares honestos (no aso do ataque de orrupção, semeadoressão ignorados).Em relação ao ataque �mentira em massa�, os resultados na Figura 6.3(a)indiam que nos primeiros momentos do enxame o número médio de maliiososonetados aumenta rapidamente até 42 pares. Em ontraste, o número de hones-tos rese para 25 pares no primeiro minuto, mas ai para 13 pares nos minutossubseqüentes. Por volta dos 7 min, a proporção de maliiosos para honestos atingeseu nível mais alto. A partir do 7 min, até os 30 min, a Rotação orretamenteidenti�a e desoneta os pares maliiosos. A Rotação de Pares é e�az uma vezque mantém em 5, ou menos, a média de pares maliiosos onetados aos hones-
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(b) Anti-orrupçãoFigura 6.3 � E�áia das ontramedidas em detetar pares maliiosostos. Por volta dos 85 min, os pares honestos omeçam a deixar o enxame emmassa, levando a uma queda aentuada no número de honestos. Contudo, o nú-mero de pares maliiosos também diminui, pois os pares que tinham onexões omos maliiosos também deixam o enxame.A Figura 6.3(b), por sua vez, mostra urvas para a média de pares maliiososque estão onetados om ada par honesto através do tempo. Como o ataquede orrupção é realizado om um número menor de ataantes, diferente do asoanterior, iniialmente o número de honestos ultrapassa o número de maliiosos(há um total de 15 ataantes). A partir do tereiro minuto, a Anti-orrupçãodeteta e isola pares maliiosos. A urva de maliiosos diminui suavemente até7 pares, por volta de 82 min. Inversamente, as vagas em A são liberadas pelaontramedida, novas onexões são estabeleidas (reebidas e/ou soliitadas) ompares honestos, enquanto os maliiosos permaneem em quarentena. Note quenenhum par honesto foi oloado em quarentena, de modo que a ontramedidaproposta é bastante e�az em detetar e isolar pares orruptores.
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Capítulo 7Experimentos de avaliaçãoNeste apítulo são apresentados os resultados da implementação dos ataquese ontramedidas em agentes de usuário BitTorrent existentes. Através de umaampanha de exeuções, foram avaliadas tanto a e�áia das ontramedidas em si-tuações om ataque, bem omo sua e�iênia em situações sem ataque. O objetivoda avaliação, de forma análoga às questões onsideradas no estudo por simulação[Barellos et al., 2008a, Bauermann et al., 2008℄ e apresentadas no Capítulo 6, éresponder as seguintes questões fundamentais:Q1. Qual o impato dos ataques sobre um enxame em relação ao aso sem ata-ques?Q2. Qual a e�áia das ontramedidas frente aos ataques, omparando aos asosde ataque sem ontramedida? E quão distante este aso om ataque e omontramedida �a do aso ótimo, representado pelo enário sem ataque e semontramedida?Q3. Qual a e�iênia das ontramedidas, em termos de atrasos potenialmenteinduzidos om a introdução de uma ontramedida?Além disso, foi avaliado o grau de e�iênia dos ataques desenvolvidos emomparação om o aso ótimo. Nas seções seguintes são desritos o ambiente e mo-delo de avaliação para ondução dos experimentos. Na sequênia são apresentadose disutidos os resultados obtidos desta avaliação.7.1 AmbienteOs experimentos apresentados neste trabalho foram todos exeutados nolaboratório do Programa Interdisiplinar de Pós-Graduação em Computação Apli-ada da Universidade do Vale do Rio dos Sinos. Para a exeução foram utilizados



5112 omputadores PC ligados em rede Fast Ethernet. As máquinas utilizadas pos-suem ada uma um proessador Intel Pentium 4 1,8 GHz, 1 GB de memória RAM,diso rígido IDE de 40 GB e plaa de rede de 100 Mbps. Todas utilizam o GentooLinux omo sistema operaional om kernel 2.6.Para exeução dos experimentos, utilizou-se omo ponto de partida um am-biente riado por Flávio Santos1. Esse ambiente permite a exeução de múltiplosagentes em uma mesma máquina, ontrolando o tempo entre hegadas dos parese suas opções de iniialização, onforme o tipo de agente a ser exeutado. A exe-ução de forma dinâmia em diferentes enários é feita através da riação de umarquivo de parâmetros que de�ne a quantidade e as araterístias dos pares queompõem o enxame. A Tabela 7.1 lista as propriedades dos pares desritas noarquivo de parâmetros.Tabela 7.1 � Parâmetros para araterização de pares do enxame.Desrição1 Tempo de hegada do par no enxame (em segundos)2 IP de�nido para o par3 Tipo de agente que será exeutado4 Taxa de upload do par5 Taxa de download do par6 Razão upload:download (ontribution ratio) alvoA Figura 7.12 apresenta o diagrama de lasses do ambiente para a riação doenxame. A exeução é iniiada através da passagem do arquivo de parâmetros paraa lasse Main. Ela faz a arga do arquivo, lendo as araterístias de ada par esua adição no enxame, através do método addPeer da lasse Torrent. Além de riaros pares (instânias de Peer), a lasse Torrent é responsável por ontrolar o tempode entrada do par no enxame, bem omo o tipo de agente a ser exeutado. Otipo de agente é uma propriedade da lasse Peer, que permite fazer a hamada doagente padrão, dos agentes om ontramedidas ou ainda dos ataantes. É riadoentão um novo proesso para ada par, respeitando suas araterístias, tais omotaxas de upload e download. As mensagens de retorno do proesso riado são�ltradas pela lasse BitTorrentStreamConsumer. Desta forma, são proessadas earmazenadas somente as mensagens de saída que são importantes para traçar oomportamento dos pares no enxame, diminuindo onsideravelmente o volume de�logs� das exeuções.1Aluno de mestrado da UFRGS e orientando dos Profs. Marinho Barellos e Luiano Gaspary.2Para melhor visualização, os onstrutores das lasses Peer e Torrent tiveram sua assinaturaomitida.
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Figura 7.1 � Diagrama de lasses do ambiente de exeução.Observa-se pelo arquivo de parâmetros desrito pela Tabela 7.1 que ada parno enxame pode possuir um IP únio. Embora fosse possível rodar os pares nomesmo IP, usando portas diferentes, optou-se por uma on�guração onde ada parpossui um IP diferente, onforme neessidade das ontramedidas riadas. Alémdisso, esta on�guração visa também aproximar o ambiente ontrolado de umambiente real.Para tornar isto possível, empregou-se o meanismo de �interfaes de redesvirtuais� disponível no kernel do sistema operaional, riando um enário onde



53podem ser exeutados até 254 agentes om IPs diferentes em ada máquina doambiente. Com exeção do ataque de Mentira em Massa (que utilizou 250 IPsem ada máquina), todos os demais enários exeutados ouparam, no máximo,25 IPs em ada máquina.Como rastreador para o enxame, optou-se pelo BNBT EasyTraker 7.7 Re-lease 3 [Hogan, 2009℄. A esolha pelo software onsiderou sua baixa exigênia dereursos, bem omo a possibilidade de exeução através de linha de omando, sema neessidade de uma interfae grá�a. Foram utilizadas as on�gurações padrõesdo BNBT, alterando-se apenas a interfae (IP) de omuniação do rastreador e onúmero máximo de pares (parâmetro bnbt_max_peers_display) para 1000.Embora o ataque de Mentira em Massa, desrito na Seção 3.3, não exija umgrande volume de reursos de banda por parte do ataante, sua implementaçãoomprovou a neessidade de reursos omputaionais superiores aos disponíveis emuma on�guração padrão de sistema operaional. Em virtude do número elevadode identidades falsas riadas pelo ataante, o onjunto de sokets riados para o-muniação entre os pares maliiosos e os ataados é bastante elevado. Desta forma,foi neessário inrementar o número de arquivos abertos (open �les) para que esteataque pudesse ser exeutado om suesso. Para os experimentos onduzidos nestetrabalho, o parâmetro foi inrementado para 65536, pois o limite padrão (open �les= 1024 nas máquinas utilizadas) não foi su�iente para exeução do ataque.7.2 Modelo de avaliaçãoAs araterístias do enxame empregado nesta avaliação experimental são asmesmas usadas em simulação. Conforme apresentado em [Barellos et al., 2008a,Bauermann et al., 2008℄, há 250 pares honestos e 1 semeador iniial e permanente;a razão de ontribuição alvo é 1,0 para sugadores e∞ para o semeador; o onteúdotem 64 peças, sendo ada peça omposta por 64 bloos de 16KB; as largurasde banda do semeador iniial e dos sugadores é de 1024 Kbps para download e256 Kbps para upload ; o número mínimo de onexões foi de�nido omo 30 e omáximo omo 50. O tempo máximo para exeução de experimentos é de 5 horas(300 minutos) reais.O mentiroso hega logo após o semeador iniial, em 0,3 s; o ataante riaum Sybil a ada 3s, de forma a aproveitar os diferentes relatórios enviados pelorastreador; larguras de banda do par maliioso (omum aos Sybils), 8 Mbps, simé-tria; número de peças mentidas, 16. No ataque de Corrupção, os pares maliiososhegam a ada 3s a partir do tempo 0; o intervalo entre transmissões de mensagensUnhoked por ada par ataante é de 8 s.A ontramedida de Rotação foi avaliada om as seguintes esolhas: periodii-dade de avaliação do algoritmo, 1 minuto; tempo iniial de quarentena, 4 ilos de



54avaliação; tempo de arênia antes de avaliar taxa de troa om um par, 5 minutos;fator geométrio de resimento da quarentena, 2,0; taxa de transferênia mínimaexigida, 0,2 Kbps. Os parâmetros para a ontramedida Antiorrupção são: repu-tação iniial de pares, 0,3 (na simulação o meanismo foi mais permissivo, omreputação iniial igual a 0,5); fator de deremento base a ser apliado peranteevidênia negativa, 0,2; e fator de inremento base para evidênias positivas, 0,1.7.3 Avaliação da Rotação de ParesA Figura 7.2 apresenta os resultados da avaliação da e�áia e e�iênia parao aso da Rotação de Peças. Na Figura 7.2(a) os eixos x e y são, respetivamente,o número de pares que possuem seus downloads ompletados e o tempo em mi-nutos que o download demandou. Para onsiderar um enxame ompletado omsuesso, todos os 250 pares preisam ompletar seus downloads, ou seja, a urvadeve alançar o ponto x = 250 (e quanto menor o valor em y, melhor). Já na Fi-gura 7.2(b) o eixo x mostra o número global de peças orretas já reebidas e o eixo
y mostra o tempo em minutos neessário para fazer o download desse número depeças. Como no grá�o anterior, o enxame é onsiderado ompletado om suessoquando o eixo x atingir o ponto x = 16000 (e quanto menor o valor em y, me-lhor). Em ambas as �guras existem quatro urvas re�etindo os asos de interesse:�Sem Contramedida � Sem Ataque� (SCSA), �Sem Contramedida � Com Ataque�(SCCA), �Com Contra-medida � Sem Ataque� (CCSA), e �Com Contramedida �Com Ataque� (CCCA).Para responder a questão Q1, sobre o impato de um ataque sem proteção,pode-se omparar as urvas om e sem o ataque de mentira em massa. Como podeser visto na Figura 7.2(a), a urva SCSA india que o primeiro par ompleta seudownload por volta de 70 minutos e o último por volta de 95 minutos. Já a urvaSCCA mostra que apenas 24 pares do enxame sob ataque onseguem ompletarseu download entre era de 78 e 84 minutos. Os demais 226 pares falham aotentar baixar seu onteúdo. Tais resultados on�rmam as onlusões enontradasatravés de simulação, pois as urvas possuem a mesma tendênia. A diferençanotável om as urvas enontradas em simulação é que essas foram um pouo maisbaixas, indiando que o download foi mais rápido. O presente trabalho mostraque, na realidade, o término do download é um pouo mais demorado.
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56impedindo assim que 226 pares onsigam ompletar seu onteúdo. Isto aonteeporque o semeador permanente foi quase totalmente elipsado por ataantes, eos pares que onseguiram onetar-se om o semeador deixaram o enxame aoreeber suas últimas peças (pois atingiram sua razão alvo). Desta forma, nãoexistem mais pares que possam forneer as peças �nais para os demais sugadores.Embora este enário seja diferente do enontrado através de simulação, onde umnúmero signi�ativamente menor de peças é obtido, ele demonstra que o ataqueimplementado não deixou de ser efetivo, pois ainda onsegue impedir o suesso de90% do enxame. Assim, em resposta à questão Q1, pode-se a�rmar que há umgrande impato de um ataque de �mentira em massa� om 500 Sybils sobre umenxame om 250 pares honestos rodando sem a proteção de uma ontramedida.Para responder a questão Q2, sobre a e�áia da ontramedida, analisa-se naFigura 7.2(a) as urvas de enários om ataque: SCCA e CCCA. Observa-se pri-meiro que om a ontramedida ativa, todos os 250 pares onseguem ompletar seuonteúdo. Além disso, que o 250o onlui seu download aos 104 minutos, apenas9 minutos depois do aso ideal, representado pela urva SCSA. Ao examinar asmesmas urvas na Figura 7.2(b), perebe-se a e�áia da ontramedida desenvol-vida. Em omparação ao aso ótimo, sem ataque e sem ontramedida, o algoritmoimplementado atua bem, apenas 9% mais lento quando o número de Sybils é odobro do número de pares honestos.Conforme já menionado, na omparação om as urvas orrespondentes noaso simulado, pode-se pereber que há um número maior de peças arregadas noaso om ataque e sem ontramedida. Observa-se também que a urva SCSA temum iníio mais lento, enquanto as demais urvas iniiam mais edo, mas aabamenfrentando di�uldades para ompletar suas últimas peças, aproximando-as daurva SCSA.Respondendo a questão Q3, sobre uma possível sobrearga gerada pela on-tramedida, ompara-se na Figura 7.2(a) as urvas que representam os enáriossem ataque: SCSA e CCSA. O omportamento enontrado em simulação foi re-produzido na implementação em agentes reais, ou seja, o tempo para onlusão doenxame em enários om ontramedida é ligeiramente superior omparado ao asoótimo. Tal deve-se à lógia do algoritmo, que pode rotaionar uma parela dospiores pares (om menor taxa de ontribuição). Esta vagas disponibilizadas podemser oupadas por pares melhores, auxiliando na evolução do download. O mesmoomportamento pode ser observado na Figura 7.2(b), onde a urva representadapelo enário om ontramedida hega a apresentar até 20 minutos de vantagem,mas se aproximando do aso ótimo nas peças �nais.



577.4 Avaliação da AntiorrupçãoAs questões da seção anterior são aqui disutidas em relação à ontramedidaAntiorrupção. A Figura 7.3 apresenta os grá�os de um enário om ataque deorrupção de peças om 15 ataantes. Os eixos x e y possuem o mesmo signi�-ado dos grá�os da Seção 7.3. Entretanto, diferentemente da simulação, nestesexperimentos há uma quinta urva: �Com Contramedida Nativa � Com Ataque�(CCNCA). Esta urva re�ete o meanismo �nativo� de proteção ontra ataque deorrupção existente no agente de usuário Mainline. Embora simples, o mesmoserve de omparação om a ontramedida implementada neste trabalho.Ao analisar as urvas om ataque e sem ontramedida e om ontramedidanativa, representadas na Figura 7.3(a) por SCCA e CCNCA, respetivamente,destaa-se o impato do ataque. No aso sem ontramedida, apenas 16 pares on-seguem ompletar seu download, e no outro aso apenas 23 pares. Além da e�áiado ataque em omprometer o enxame, pode-se pereber o atraso gerado pelo ata-que nestes dois enários: o primeiro par, entre os que ompletam seu onteúdo,o faz somente depois de 200 minutos, em ontraste ao aso ótimo (urva SCSA),onde o último par ompleta seu download por volta de 95 minutos. Assim, res-pondendo à questão Q1, o impato do ataque é bastante elevado. Esse enárioassemelha-se ao enontrado em simulação, validando nossos resultados anteriores.Por outro lado, as urvas de peças ompletadas desses enários avaliados, mostra-das pela Figura 7.3(b), divergem das urvas enontradas em simulação. Enquantona simulação o ataque foi espeialmente efetivo sobre as peças �nais (espeialmentesobre as últimas 4000), nas avaliações deste trabalho o ataque onsegue atrasar jáas peças iniiais, gerando um afastamento gradativo das urvas SCCA e CCNCAem relação ao aso ótimo. Pode-se pereber também o efeito devastador do ataquesobre a última peça de ada par. Ao analisar os asos om ataque, perebe-se quea partir do ponto x = 15700, tanto em SCCA omo CCNCA, o reebimento depeças aproxima-se de nulo. Observou-se que ao entrar na fase �nal do download,os pares soliitam as peças para o maior número de pares disponíveis, �ando maissusetíveis aos ataantes presentes no enxame.
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59simulação, a ontramedida não foi tão e�iente, uma vez que os pares levaram entre135 e 202 minutos para ompletar seus downloads. Já ao omparar o reebimentode peças na Figura 7.3(b), as 10000 primeiras peças hegam em uma taxa próximado aso ótimo. A partir deste ponto os ataantes passam a gerar uma maiorsobrearga para a ontramedida. Isto aontee porque o algoritmo ainda nãogerou evidênias su�ientes para banir os ataantes.Por não possuir evidênias su�ientes para punir os ataantes, os pares ho-nestos omeçam a baní-los de seus onjuntos tardiamente, onforme demonstradoatravés da Figura 7.4. No eixo x pode-se ver o número total de pares banidos,enquanto o eixo y representa o tempo de banimento do ataante. Perebe-se queo primeiro ataante somente é banido por volta dos 55 minutos. E de um totalde 465 ataantes banidos, a metade deles leva aproximadamente 150 minutos atéo banimento, ou seja, em 3

4
do tempo de vida do enxame apenas metade dos ata-antes são detetados. Surpreendentemente, ao omputar-se o total de onexõesde ataantes estabeleidas, enontrou-se que de 2023 onexões de ataantes esta-beleidas, apenas 465 foram detetadas, ou seja, menos de 25% dos ataantes sãobanidos.
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Atacantes banidosFigura 7.4 � Número de pares ataantes detetados pela Antiorrupção.A avaliação da sobrearga do algoritmo, referente à questão Q3, pode serfeita através da análise dos enários sem ataques na Figura 7.3(a), SCSA e CCSA.Perebe-se que as urvas são bastante similares, quase sobrepostas, indiando nãoexistir sobrearga na implementação da ontramedida. Também em relação àspeças, na Figura 7.3(b), perebe-se tendênia semelhante. Este resultado tambémfoi enontrado em simulação e é esperado, uma vez que o algoritmo Antiorrupçãonão entra em ação a menos que peças orrompidas sejam reebidas.



607.5 Avaliação da Mentira em MassaComo desrito na Seção 3.2, o objetivo do ataque de Mentira de Peças éausar o desequilíbrio na distribuição das peças no enxame. Como pode ser vistoatravés da Figura 7.5, o ataque de mentira sob um enário sem ontramedidaativa atinge tal objetivo. No eixo x ada ponto representa uma das 64 peças,enquanto o y mostra a quantidade de pares que tiveram suesso em obter adapeça. Para o enário avaliado, foram mentidas as 16 primeiras peças. Pode-senotar na Figura 7.5 que as peças 1, 3 e 16 foram obtidas por apenas 24 pares,sendo estes os pares que onseguiram ompletar seus downloads, onforme desritona Seção 7.3. O desequilíbrio na distribuição de peças, aliado om o elipse dosemeador, são a razão do suesso deste ataque.
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61Nos enários onde o ataque obteve suesso, observou-se que os sugadores one-tados ao semeador deixaram o enxame logo após ompletarem seu download, poisatingiram sua razão alvo de permanênia. Entretanto, alguns pouos pares quepermaneem no enxame onetados ao semeador e distribuindo as últimas peças(afetadas pelo desequilíbrio ausada pelo ataque) são su�ientes para mitigar oimpato do ataque.7.6 Avaliação da Corrupção de PeçasPara avaliar o impato do ataque de Corrupção de Peças em relação à so-brearga de dados gerados pelo enxame, foram omputados os dados enviados ereebidos pelos pares em enários om ataque. Os resultados obtidos são apresen-tados nos grá�os da Figura 7.6. No eixo x de ambos os grá�os enontram-seos pares, ordenados onforme sua razão de upload/download. No eixo y, por suavez, o total de upload/download. As urvas apresentas no grá�o orrespondemaos enários sobre ataque: SCCA, CCNCA e CCCA. Como urva de referênia,utilizou-se o aso ótimo, SCSA.Na Figura 7.6(a), omo esperado, a urva SCSA (representando o enárioótimo) é uma linha horizontal, re�etindo o fato que todos os pares reebem omesmo volume de dados (igual ao tamanho total do onteúdo). Ao observar asurvas representando os asos de ataque, destaa-se a sobrearga gerada pelo ata-que em pratiamente todo o enxame, om exeção de 25 pares. Mas, ontrariandonossa expetativa, a ontramedida avaliada não gerou um ganho signi�ativo sobreo volume de dados reebidos pelos pares. No entanto, vale destaar que enquantomuitos pares falham (após estagnarem) no aso om ataque e sem ontramedida,na urva om ontramedida todos os pares foram até o �m em seus downloads,arregando todas as peças neessárias.
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Capítulo 8ConlusõesO ompartilhamento de arquivos através de redes P2P tem se tornado umadas mais signi�ativas apliações na Internet. Dentre as tenologias utilizadas,o BitTorrent vem se destaando omo um dos mais populares. A possibilidadeexploração de ataques Denial of Servie (DoS) em BitTorrent já foi desrita em[Konrath et al., 2007℄ e também já foi identi�ada em enxames reais [Zip, 2009℄,ausando prejuízos signi�ativos para os partiipantes.Em busa de meanismos de defesa para ataques em BitTorrent, o autor destamonogra�a partiipou da elaboração de algoritmos de ontramedidas, espei�a-mente para ataques de Mentira de Massa e Corrupção de Peças. Os algoritmosriados foram avaliados através de um modelo em simulação e apresentados em[Barellos et al., 2008a, Bauermann et al., 2008℄.Conforme [Dhungel et al., 2009℄, muitos agentes desviam do protoolo origi-nal do BitTorrent em sua implementação. Assim, ainda que resultados satisfatóriostenham sido enontrados nesta avaliação através de simulação, é neessário ava-liar tais resultados em agentes reais, omplementando e validando os resultadosprévios.A implementação em agentes reais não se mostrou uma tarefa trivial. Alémda magnitude do ódigo a ser modi�ado, foram neessárias mudanças em lógias jáestabeleidas, omo no aso do ataque de Mentira em Massa, ao riar um onjuntogrande de onexões. A montagem do ambiente e a avaliação de múltiplos agentesem uma mesma máquina foram desa�os enfrentados om a adequação do sistemaoperaional para suporte à arga riada.A prinipal ontribuição deste trabalho é a avaliação da e�áia e da e�iêniadas ontramedidas em um ambiente real, porém ontrolado. Somado a isto, osresultados aqui apresentados ontribuem para aproximar o ambiente de simulaçãoom o ambiente real, aumentando assim a on�abilidade em simulações futuras.Além disso, as implementações riadas no trabalho serão disponibilizadas para aomunidade, podendo ser adotadas por agentes reais.



64Este trabalho pode ser estendindo de diferentes formas. As avaliações serestrigiram a um onjunto de enários, a �m de validar os resultados previamenteapresentados em simulação. Assim, é possível explorar os ataques e ontramedi-das em diferentes enários, estendendo a análise de sensibilidade dos parâmetros.Também pode-se avaliar o omportamento do enxame riando-se enários maiores,através do uso do PlanetLab.Embora a ontramedida Antiorrupção tenha apresentado suesso na reupe-ração do enxame sob ataque, perebe-se que existe margem para melhorias. Destaforma, outra possibilidade seria a exploração de uma possível melhoria desta on-tramedida, aumentando sua e�iênia e diminuindo o tempo de download dos paresno enxame.
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