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“Follow The Money”
Deep Thoatin All The President’s Man



RESUMO

Uma das mais eficientes estratégias de combate ao crime organizado € o Follow the
money, uma vez que o dinheiro € a alma de qualquerorganizagao criminosa e cabe
as instituicdes financeiras o papel de notificar autoridades publicas sempre que
tomarem conhecimento de operagdes suspeitas. Estes setores sdo caracterizados
com gatekeepers, em funcdo de o Brasil adotar um sistema de colaboragao
compulsoria entre o setor publico e o privado. O sistema bancario tem vivido grande
impacto do crescimento da mobilidade e convergéncia digital, impondo as instituigbes
financeiras um novo desafio que diz respeito a uma das atividades mais dificeis de
fazer virtualmente: certificar-se de que a pessoa do outro lado da rede é realmente
quem ela diz ser. A regulamentacgéo especifica do Open Banking servira de incentivo
para os grandes players do setor buscarem parcerias com fintechs ou desenvolverem
APIs publicas que facilitem a integragao das plataformas digitais aos seus sistemas.
Porém, possibilitaro compartiihamento de cadastros entre as instituicdesimpde a elas
um novo desafio, uma vez que estas disrupg¢des exigem uma maior complexidade dos
regulamentos atuais e, justamente por sua contemporaneidade, aumentam a
dificuldade de precisar os riscos relacionais, dificultando a missdo de criacéo e
aplicagcao de normas antilavagem. Desta forma, cabe a hipotese que move este
estudo: o compartiihamento de dados bancarios nao pode fragilizar o processo de
"Know your customer". Buscamos, ainda, detalhar os conceitos e as mudancas
decorrentes do Open Banking pelo Sistema Financeiro Brasileiro, os métodos de
controle e prevencgéo a lavagem de dinheiro aplicados pelas Instituicdes Bancarias e
o impacto que a Lei Geral de Protecdo de Dados tera sobre a politica de
compartihamento de dados proposta pelo Open Banking. O presente trabalho
conduziu-se como uma pesquisa de campo, com abordagem exploratéria e de
natureza qualitativa, buscando a identificagdo dos riscos e sua mitigacao, através da
confecgcdo de matriz de risco e aplicagdo do método 5W2H. Percebeu-se, apds
conclusao dos estudos, que a adogao do Open Banking, apesar de buscar simplificar
e desburocratizar o sistema financeiro, ndo tera esse impacto no processo de analise
e deteccdo dos indicios da lavagem de dinheiro; pelo contrario, requerera a adogao
de medidas adicionais de controle. Porém, analisando cadaumdos pontos de atencéo
em fungado da implementacdo do Open Banking, percebemos que nenhum dos
cenariostendem a inviabilizaros procedimentos atuais de controle, devendofocarnos
pontos de atencdo detectados e nas medidas necessarias para sua mitigagdo, nao
podendo a instituicao receptora de dados cadastrais, ao menos em um primeiro
momento, abster-se de realizar medidas de dupla verificagdo para garantia da
veracidade e integridade das informagdes compartilhadas.

Palavras-chave: Lavagem de Dinheiro. Open Banking. Instituicdes Financeiras.
Protecdo de Dados.



ABSTRACT

One of the most efficient strategies to fight organized crime is Follow the money, since
money is the soul of any criminal organization,andfinancial institutions are responsible
for notifying public authorities whenever they become aware of suspicious operations.
These sectors are characterized as gatekeepers, as Brazil adopts a compulsory
collaboration system between the public and private sectors, in which professionals
and entities working in sectors most used by criminals to hide resources must notify
public authorities. The banking system has experienced a great impact from the
mobility and digital convergence growth, imposing a new challenge on financial
institutions regarding one of the most difficultactivities to do online: making sure that
the person on the otherside of the network is really who they say they are. The specific
regulation of Open Banking will serve as an incentive for major players in the sector to
seek partnerships with fintechs, orto develop public APIs that facilitate the integration
of digital platforms to their systems —a new challenge forthem, since these disruptions
require a greater complexity of current regulations, and precisely because of their
contemporaneity, it increases the difficulty of specifying relational risks, making the
mission of creating and applying anti-washing standards even more difficult. Thus, the
hypothesisthatdrives thisstudy is: the sharingofbank data cannotweaken the "Know
your customer" process. Also, we seek to detail the concepts and changes caused by
Open Banking in Brazilian Financial System, the control and prevention methods of
money laundering applied by Banking Institutions, and the impact that General Data
Protection Law will have on sharing policy proposed by Open Banking. The present
work was conducted as a field research, with an exploratory approach anda qualitative
nature,seekingto identify risksandtheir mitigation, through the creation of a risk matrix
and application of 5W2H method. It was noticed, after concluding the study, that the
adoption of Open Banking, despite pursuing to simplify and reduce bureaucracy in
financial system, will nothave this impact on the analysisanddetection process of any
sign of moneylaundering. In contrast, it will require the adoption of additional measures
of control. However, analyzing each one of the points of attention due to the
implementation of Open Banking, we realize that none of the scenarios tend to make
the current control procedures unfeasible, and attention mu st be paid to all the points
detected and to necessary measures for their mitigation, in a way that the institution
receiving registration data cannot be able to, at least initially, refrain from performing
double verification measures to guarantee shared information veracity and integrity.

Keywords: Money Laundry. Open Banking. Financial Institution. Data Protection.
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1 INTRODUCAO

Uma das mais eficientes estratégias de combate ao crime organizado é a
denominada “Follow the Money”, ou seja, seguir o dinheiro e identificar os seus
caminhos, bloquearbens e fazer com que a entidade delitiva morra de inanicéo, sem
dinheiro para pagar seus membros ou funcionarios publicos cooptados, uma vez que
o dinheiro é a alma de qualquerorganizacédo criminosa (BADARO; BOTTINI, 2016).
Esse rastreio da origem dos recursos € necessario, umavez que o dinheirondodenota
sua origem, valendo a maxima pecunia non olet (RIOS, 2010).

Para controlar todos os atos financeiros e comerciais usados para mascarar
diversos bens, o Brasil adotou um sistema de colaboragdo compulsodria entre o setor
publico e o privado’, em que profissionais e entidades que trabalham em setores mais
usados por criminosos para ocultacdo de recursos devem notificar autoridades
publicas sempre que tomarem conhecimento de operagdes suspeitas, como
transacdes com altos valores em espécie ou depdsitos fracionados. Estes setores séo
caracterizados com gatekeepers (torres de vigias), uma vez que atuam em setores
econbmicos que servem de trilha para o capital oriundo dos delitos antecedentes
(BADARO; BOTTINI, 2016; RIOS 2010).

Assim, as instituicoes financeiras, juntamente com outros ramos, tém obrigagao
de colaborar com o Poder Publico e comunicar atos de possivel ocultacdo de bens
ilicitos, sujeitando a sang¢des por ndo observancia da regra (BOTTINI, 2019a),
conforme estabelecido no Artigo 9° da Lei 9.613/1998:

Art. 9. Sujeitam-se as obrigagbes referidas nos arts. 10 e 11 as pessoas
fisicas e juridicas que tenham, em carater permanente ou eventual, como
atividade principal ou acessoéria, cumulativamente ou nao:

| - A captagéo, intermediagao e aplicagao de recursos financeiros de terceiros,
em moeda nacional ou estrangeira;

I — A compra e venda de moeda estrangeira ou ouro como ativo financeiro
ou instrumento cambial;

Il - A custédia, emissao, distribuigao, liquidagao, negociagao, intermediagao
ou administragao de titulos ou valores mobiliarios (BRASIL, 1998).

T Mesmo modelo adotado na Uni&o Europeia, conforme Diretiva 91/308/CEE (CARLI, 2013; CORDERO, 2001;
UE, 1991).
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Além das tecnologias disruptivas e novos concorrentes, as instituigoes
necessitam adequar-se a legislagbes complexas e divergentes, uma vez que se trata
de um setor com forte regulacéo e rigorosa fiscalizagao pelos 6rgéaos responsaveis —
no caso brasileiro efetuada pelo Banco Central do Brasil, utilizando padrées de
protecbes emanadas por convengdes internacionais absorvidos pela legislagdo
nacional. Estes padrdes tornaram-se progressivamente mais exigentes e complexos
apo6s a Crise Financeira Global iniciada em 2008 (CARNEIRO, 2019; CALLEGARI,
2017).

Em seu mais recente Relatério de Estabilidade Financeira,o BACEN (201 9f)
alerta que acdes voltadas para incentivo a inovagao tecnologica devem tornar o
sistema financeiro mais competitivo, eficiente e inclusivo. Porém, algumas situacoes
demandardo um olhar mais atento dos érgéos reguladores, uma vez que o fluxo
crescente de informagdes entre as instituicdes, adigitalizagao dos negdécios e modelos
de negodcios inovadores muitas vezes colocam em segundo plano a adogao de
medidas efetivas de gestao de riscos e de controles internos (AZEVEDO, 2019).

Segundo a Constituigdo Federal (BRASIL, 2020), em seu art.5°, XLIIl, podem
ser enquadrados em crimes omissos na esfera penal aqueles agentes que néo
participaram ativamente da empreitada criminosa, mas tem o dever de reprimi-lo e
nao o fazem:

(...) alei considerara crimes inafiangaveis e insuscetiveis de graga ou anistia
a pratica da tortura, o trafico ilicito de entorpecentes e drogas afins, o
terrorismo e os definidos como crimes hediondos, por eles respondendo os

mandantes, os executores e 0s que, podendo evita-los, se omitirem
(ROTHERMBURG, 2010, p. 11).

Reforgca-se, entdo, a pertinéncia do tema, uma vez que o processo de
armazenarinformagdes de seus clientes,chamado de Know Your Customer (conhega
seu cliente) € uma das principais obrigagdes estabelecidas na Lei 9.613/98, conforme

se percebe pelaleitura do Artigo 10°, I

Art. 10. As pessoas referidas no art. 9°:
| - Identificardo seus clientes e manterdo cadastro atualizado, nos termos de

instrucbes emanadas das autoridades competentes;
(...) (BRASIL, 1998).

Know your customer diz respeito a uma das atividades mais dificeis de serem
realizadas online: certificar-se de que a pessoa do outro lado da rede é realmente
quemeladiz ser. Esta dificuldade derivade um problema de design da propria internet,
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que consegue facilmenteidentificaroenderego das maquinas que estao ligadas a ela,
mas nao a identidade das pessoas que estdo por tras destas maquinas (COELHO;
DUARTE, 2000; LEMOS, 2019).

A Forga-Tarefa de Agédo Financeira (GAFI) é um 6rgédo intergovernamental
independente, que desenvolve e promove politicas para proteger o sistema financeiro
global contra lavagem de dinheiro, financiamento do terrorismo e, ainda,
financiamento da proliferagao de armas de destruicdo em massa. As recomendacoes
do GAFI sdo reconhecidas como padréo global contra Lavagem de Dinheiro (AML) e
Financiamento Antiterrorista (CFT). A importancia deste processo pode ser percebida
pelo texto de sua Recomendacao 10:

Recomendagao 10. Devida diligéncia ao cliente
As instituigdes financeiras deveriam ser proibidas de manter contas anénimas
ou contas em nomes obviamente ficticios.

As instituic6es financeiras deveriam ser obrigadas a tomarem medidas de
devida diligéncia ao cliente (DDC) quando:

(...)

(a) identificar o cliente e verificar sua identidade por meio de documentos,
informagdes ou dados confiaveis e de fontes independentes.

(b) identificar o beneficiario e adotar medidas razoaveis para verificar a
identidade de tal beneficiario, de forma que a instituicdo financeira obtenha
conhecimento satisfatorio sobre quem é o beneficiario. Para pessoas juridicas
e outras estruturas juridicas, as instituicdes financeiras deveriam também
compreender a propriedade e a estrutura de controle do cliente (FATF,
2019b).

O cumprimento destas exigéncias tem configurado um grande desafio para as

instituicdes financeiras, conforme podemos perceber pelo trecho abaixo colacionado:

A manutengdo do cadastro atualizado tem sido um grande desafio para as
instituicbes de modo geral, especialmente para aquelas que tém um grande
numero de clientes, parte deles inativos que poluem a base de dados e cuja
localizagdo é indefinida (RIZZO, 2016, pp.161-162).

Esse principio expressa a necessidade de as instituicbes financeiras
determinarem a verdadeira identidade de seus clientes e implementarem mecanismos
para verificar sua boa-fé, configurando-se como uma linha mestra da politica de
aceitacao de clientes de uma instituicado. Convém frisar que esta obrigagdo nao se
confunde com a analise crediticia, ficando esta ultima a cargo da area de crédito
(CALLEGARI; WEBER, 2017; CORDERO, 2001).

A implementagdodo Open Banking noBrasil, inspirado em legisla¢des vigentes

na Unido Europeia, Hong Kong e Australia, possibilita o compartiihamento de dados,
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produtos e servicos pelas instituicdes financeiras, a critério de seus clientes, por meio
de abertura e integragao de plataformas e infraestruturas de sistemas de informacéo,
de forma segura, agil e conveniente (BACEN, 2019c; BACEN, 2019d). Na visao da
atual equipe econémica, esta inovacao podera fomentar uma maior concorréncia no
mercado financeiro brasileiro, colocando bancos e fintechs? em uma relagdo de
igualdade na disputa pelos clientes. Sob a 6tica concorrencial, € um processo de
equalizagdo das condi¢gdes competitivas entre agentes do mercado financeiro
(MELLO, 2019; NASCIMENTO, 2019).

No Brasil, este processo foi gestado pelo Banco Central quase que de “cima
para baixo”’, em um modelo que estimula a inovagdo e a concorréncia, com a
regulamentacdo prudencial e concorrencial (GOETTENAUER, 2020). Estas
mudancas exigirdo uma maior complexidade dos regulamentos atuais, uma vez que,
justamente por sua contemporaneidade, amplia-se a dificuldade de identificar os
riscos relacionais, dificultando a missdo de criacdo e aplicacdo de normas
antilavagem. Este fendmeno foi percebido em situagdes anteriores, como a adogao
do pagamento via internete com a popularizagéo dos cartdes pré-pagos como forma
de “bancarizar” a populagao (CALLEGARI, 2017).

Desta forma, apesar de a adogdo do Open Banking buscar simplificar e
desburocratizar o sistema financeiro, este mesmo intuito ndo podera ser replicado ao
processo de analise e detec¢ao dos indicios dalavagem de dinheiro. Mesmo que sua
implementacdoné&o tendaa inviabilizaros procedimentos atuais de controle, a adogao

de medidas adicionais de controle sera exigida, ao menos em um primeiro momento.

1.1 Problema de Pesquisa

Pelas razdes citadas, o problema de pesquisa da presente investigagao busca
analisar quais os provaveis impactos que a adocdo do Open Banking tera sobre o
processo de analise e detecgdo dos indicios de lavagem de dinheiro, atualmente

desempenhados pelas instituicdes financeiras.

2 Fintechs é a denominag&o das novas instituigdes financeiras que surgiram em meio a crise de 2008, termo este
que despontou de um programa de aceleragéo de startups dirigido pela Accenture, juntamente com a prefeitura
de Nova York, mesclando os conceitos de finangas com tecnologia (em inglés financial e technology) de forma
inovadora como meio para criar e entregar produtos e servigcos de maneira virtual, com estruturas reduzidas e
utilizagcao de tecnologias que permitem reduzir custos e taxas em comparagédo com as instituicdes tradicionais
(ARNER et al., 2016; AZEVEDO, 2019; DINIZ, 2019; OIOLI; SILVA; ZILIOTO, 2019).



19

1.2 Objetivos

O objetivo principal do presente estudo é analisar os provaveis impactos que a
adocéo do Open Banking tera sobre o processo de analise e detecgdo dos indicios de
lavagem de dinheiro, atualmente desempenhados pelas instituigcdes financeiras, em
especial com o compartiihamento de dados cadastrais entre as instituicdes
participantes.

Além disso, buscaremos ainda detalhar os conceitos e as mudancas
decorrentes do Open Banking pelo Sistema Financeiro Brasileiro,analisar os métodos
de controle e prevenc¢ao a lavagem de dinheiro aplicados pelas Instituicdes Bancarias
e o impacto que a Lei Geral de Protecdo de Dados tera sobre a politica de

compartilhamento de dados proposta pelo Open Banking.

1.3 Justificativa

A recomendacéao 15 da GAFI trata do impacto das novas tecnologias adotadas
pelo sistema financeiro, e adverte para a necessidade de identificagdo e avaliagao dos
riscos emergentes por sua utilizagdo (BADARO; BOTTINI, 2016), conforme texto

abaixo colacionado:

Recomendagao 15. Novas tecnologias

Os paises e instituigdes financeiras deveriam identificar e avaliar os riscos de
lavagem de dinheiro e financiamento do terrorismo que possam surgir em
relagéo a:

a. Desenvolvimento de novos produtos e praticas de negécios, inclusive
novos mecanismos de entrega, e

b. O uso de novas tecnologias ou em desenvolvimento para produtos novos
ou ja existentes.

No caso de instituicdes financeiras, tal avaliagcido de riscos deveria ocorrer
antes do langamento desses novos produtos, praticas de negécios ou do uso
de novas tecnologias ou em desenvolvimento. As instituicbes deveriam
adotar medidas apropriadas para gerenciar ou mitigar tais riscos (FATF,
2019b).

A CircularBACEN 3.978 (BACEN, 2020b), norma que regula as politicas e os
procedimentos a serem adotados pelas instituicdes financeiras visando a prevenc¢ao
da lavagem de dinheiro, é totalmente aderente a Recomendacéo 15 da GAFI ao

propor:
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Art. 2° As instituicdes mencionadas no art. 1°3 devem implementar e manter
politica formulada com base em principios e diretrizes que busquem prevenir
a sua utilizagdo para as praticas de lavagem de dinheiro e de financiamento
do terrorismo.

(..)

b) a definigdo de procedimentos voltados a avaliagdo e a analise prévia de
novos produtos e servicos, bem como da utilizagdo de novas tecnologias,
tendo em vista o risco de lavagem de dinheiro e de financiamento ao
terrorismo (BACEN, 2020b).

Esta preocupacéao € extremante relevante, considerando os valores envolvidos
na ocorréncia desse delito. O Fundo Monetario Internacional (FMI) estima que a
quantidadededinheirolavadonumabase anual pode variar entre 2% e 5% do Produto
Interno Bruto (PIB) mundial (RIZZO, 2016). Logo, considerando o PIB brasileiro
estimado em R$ 7,4 trilhdes no ano de 2020 (IBGE, 2021), o valor “lavado” poderia
girar dentre R$ 148 bilhdes e R$ 370 bilhdes.

3 Art. 1° Esta Circular dispde sobre a politica, os procedimentos e os controles internos a serem adotados pelas
instituicdes autorizadas a funcionar pelo Banco Central do Brasil, visando a prevengao da utilizagcao do sistema
financeiro para a pratica de crimes de “lavagem” ou ocultagdo de bens, direitos e valores, de que trata a Lei n.°
9.613, de 3 de margo de 1998, e de financiamento ao Terrorismo, previstonalLein.® 13.260, de 16 de marco de
2016 (BACEN, 2020b).
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2 FUNDAMENTAGAO TEORICA

2.1 Lavagem de Dinheiro

2.1.1 Teoria da Economia do Crime e Crimes do Colarinho Branco

A associagao entre a ocorréncia da criminalidade e individuos da classe baixa
serviu de base para formulacdo de teorias gerais do comportamento criminoso,
sustentando que este é causado pela pobreza ou que sua ocorréncia esta
concentrada em caracteristicas pessoais e sociais que acreditavam estar
estatisticamente associadas com a pobreza, incluindo enfermidades mentais, desvios
psicopaticos, bairros carentes e familias “degeneradas” (SUTHERLAND, 2015).

Gary Becker foi pioneiro no desenvolvimento da economia do crime,
construindo uma abordagem com um apelo muito grande ao utilitarismo. Utilidade é a
capacidade que um objeto ou servigo tem de aumentar o prazer e minimizar a dor,
partindo da abordagem de que o criminoso € um agente racional que opta em praticar
o crime, dada uma avaliagao dos riscos, perdas e ganhos (BECKER, 1968).

O modelo de Becker, proposto para compreender a conduta do individuo

criminoso, pode ser sintetizado pela seguinte expresséao (VIPIANA, 2006):

b>c*p.

Onde:
b= beneficio gerado ao criminoso por praticar o delito;
c= custos da atividade criminosa;

p= probabilidade de apreenséo.

Conforme a inequacgédo acima, o individuo € incentivado a optar pelo crime
quando os beneficios (b) forem maiores do que os custos com a atividade criminosa
(c) multiplicados pela probabilidade (p). Ao decidir pelo crime, o individuo leva em
consideragao os ganhos que teria ao permanecer no setor legal da economia e
assume-o como custo de oportunidade da atividade criminosa (SHIKIDA, 2005).

E curiosa a situacéo cotidiana que inspirou Becker a se dedicar ao estudo de

uma area que até entdo nado era objeto das analises econémicas. O estudioso
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relata que comecgou a refletir acerca dos crimes na década de 1960, apds dirigir para
a Universidade de Columbia. Naquela oportunidade, Becker estava atrasado e teve
que decidir entre estacionar o carro em um estacionamento particular ou arriscar ser
alvo de uma multa por estacionar irregularmente na rua. Narra, entao, que estimou a
probabilidade de ser multado, a dimenséo da multa e o custo de colocar o carro em
um estacionamento, motivo pelo qual resolveu arriscar-se e estacionarnarua—o que,
no final das contas, nao Ihe rendeu uma multa. Mais ainda, Becker conta que, apos
andaralgumas quadras até a sala de aula, ocorreu-lhe que as autoridades de transito
provavelmente elaborariam o mesmo calculo que ele formulou: a frequéncia da
inspecao de carros estacionados e a dimensao da sancao imposta aos violadores
dependeria das suas estimativas quanto ao tipo de calculo que os préprios violadores
fariam (BECKER, 1997).

Em se tratando de crimes do colarinho branco, a analise dos custos de
oportunidade assume outros contornos. Primeiro porque o lucro proveniente da
atividade licita praticada por estes agentes € economicamente interessante. Além
disso, é impossivel mensuraro valor da liberdade, que seria o custo incorrido no caso
de insucessoda agao criminosa. Por que, entao, arriscar, se a opgao pela conduta
licita traria um retorno suficiente ao agente, sem o risco da sanc¢ao penal? Faz-se,
portanto, necessariaumainvestigacido mais aprofundadasobre os incentivos a pratica
do ilicito. A doutrina especializada € unanime em apontar o principal incentivo a
criminalidade econémica: a impunidade dos infratores. Conforme a licdo de Vaz e
Medina (2012, p. 49):

A impresséao que fica é de que o delinquente econdmico acredita muito mais
na sua impunidade do que o delinquente comum. Esse raciocinio
consequencialista, que esta por tras de todo o delito, parece ser mais
evidente nos crimes econdmicos, cujos proveitos (lucros) muitas vezes
justificam os riscos de uma reprimenda penal, pois que atenuados estes pela
escassa efetividade do Direito Penal Econémico.

O licito de lavagem de dinheiro inclui-se no rol dos chamados crimes do
colarinho branco, definidos por Sutherland (2015) como crimes sem violéncia,
cometidos em situagdes comerciais e que objetivam o ganhofinanceiro. Caracterizam-
se como crimes de dificil percepgao, uma vez que utilizam uma série de operagdes

complexas para encobrir sua origem criminosa. O prejuizo destes crimes extrapola os



23

danos financeiros, gerandoimpactos sobre a moral social e sua organizagdoem larga
escala (SUTHERLAND, 2014).

Lavagem de dinheiro € um processo pelo qual se introduzem no sistema
econdmico recursos advindos de atividades ilegais e criminosas, por meio de artificios
que escondem e dissimulam sua origem, afastando-os de seu passado ilicito. Esse é
um processo com efeitos significativos e deletérios sobre o ambiente econémico e que
envolve a realizacdo de um conjunto de operagdes comerciais ou financeiras que
visam dar aparéncia licita a estes valores, iniciando-se na ocultagao simples de sua
origem e encerrando com seu retorno ao sistema comercial ou financeiro com aspecto
legitimo (BADARO; BOTTINI, 2016; BACEN, 2019f; RIZZO, 2016; SILVA; MARQUES;
TEIXEIRA, 2011).

2.1.2 Conceito e Legislacao Brasileira

O termo “Lavagem de Dinheiro” tem sua origem nos EUA, na década de 1920,
periodo em que as mafias estabeleceram uma rede de lavanderias para esconder a
procedéncia ilicita dos recursos recebidos em suas atividades ilegais, principalmente
do contrabando de bebidas alcodlicas, ilegais aquele tempo (TONDINI, 2006). Apesar
de a denominacgao adotada ter uma origem recente, sua pratica parece ser bem mais
antiga. Existem relatos de piratas que, durante a Idade Média, ja buscavam
desvincular os valores derivados dos atos licitos de sua procedéncia (CALLEGARI,
WEBER, 2017).

Logo o tema lavagem de dinheiro alcangou grande destaque na agenda
internacional, despertando preocupacgdes que remontam a idealizacdo da Convengao
de Viena pela Organizagdo das Nagbdes Unidas, assinada em 20 de dezembro de
1988. Com este documento, o Brasil comprometeu-se, juntamente com outros paises,
a combater o trafico de entorpecentes — crime percursor do controle de lavagem de
dinheiro. Com o intuito de efetivar o acordo, diversas leis foram criadas pelo mundo
(ANSELMO, 2010; MOTTIS, 2000).

Considerando o carater transnacional do delito de lavagem de dinheiro, uma
vez que, na licdo de Barros (2012), este crime tem por caracteristica a realizagao de
transagdes em mais de um pais, torna-se relevante a observacgéao de Souto (2001, p.
48):
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(...) la lucha contra la criminalidad internacional no se puede llevar a cabo
con eficacia mediante iniciativas estatales aisladas e internas, sino
unicamente a través de la mas estrecha colaboracién a escala internacional.
La verdadera batalla contra el blanqueo, pues, debe plantearse,
principalmente, en sede internacional, puesto que el lavado de dinero se
orienta hacia paises que no disponen de normas apropriadas para prevenir y
reprimir el reciclaje, e incluso hande contemplarse sanciones graves frente a
los estados que no se adecuen al estandar de efectividad establecido dentro
del marco de la concertacién internacional en la lucha contra el blanqueo.

AlLei 9.613, de 3 de marco de 1998 (BRASIL,1988), vem dispor sobre o crime
de lavagem e a prevencgao da utilizagao do sistema financeiro para dar aparéncia de
licita para recursos provenientes das atividades ilicitas. Influenciado pelo direito norte -
americano e alemao, optou-se pela adogédo do vocabulo “lavagem de dinheiro”, em
detrimento a denominacao “branqueamento”, adotada pela Bélgica, Franca, Portugal
e Espanha (BRASIL, 1996; JOBIM; 2000; RIOS, 2010).

Com o advento da lei, o crime de lavagem somente se realizava quando
precedido pela incidéncia de algum dos chamados crimes antecedentes, arrolados
pelo Artigo 1° da Lei 9.613, em uma relacao exaustiva, aplicando naquele momento o
principio da taxatividade (BRASIL, 1996). Porém, a Lei 12.683, de 09 de julho de 2012
(BRASIL, 2012), alterou a legislagao, extinguindo esse rol e passando a considerar
qualquer delito praticado como crime antecedente (ORTIGARA; GUARANI, 2014),

com texto aderente ao constante da recomendacgéo 3 GAFI.

Recomendagédo 3. Crime de Lavagem de Dinheiro

Os paises deveriam criminalizar a lavagem de dinheiro com base na
Convengdo de Viena e na Convengdo de Palermo. Os paises deveriam
aplicar o crime de lavagem de dinheiro a todos os crimes graves, de maneira
a incluir a maior quantidade possivel de crimes antecedentes (FATF, 2019b).

Esta alteragcdo, ampliando o rol dos crimes precedentes, gerou criticas da
doutrina, sob alegacao de que se tratava de um contrassenso, uma vez que igualava
as penas de quem lavava dinheiro decorrente de trafico internacional de drogas com
a lavagem dos valores oriundos de um simples furto, ou ainda punia de forma
desproporcional as contravengdes penais (COSTA, 2012; ESTELLITA; BOTTINI,
2012). Porém, o novo texto legal esta de acordo com a Diretiva 91/308/CEE, datada
de 10 de junho de 1991, relativa a prevencgao da utilizagdo do sistema financeiro para
efeitos de branqueamento de capitais, constituindo-se no marco legal da prevencgao a
lavagem de dinheiro na Unido Europeia, sendo denominado de Primeira Diretiva
(ANSELMO, 2010), que estabelecia:
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Considerando que, para efeitos da presente directiva, a definicdo de
branqueamento de capitais é extraida da contida na Convengao de Viena;
que, no entanto, e uma vez que o fendémeno do branqueamento de capitais
nao se refere apenas ao produto de infracgdes relacionadas com o trafico de
estupefacientes, mas também ao produto de outras actividades criminosas
(tais como o crime organizado e o terrorismo), € conveniente que os Estados-
membros tornem extensivos, na acepg¢éo das respectivas legislagdes, os
efeitos da presente directiva ao produto dessas actividades, desde que seja
susceptivel de ocasionar operagdes de branqueamento que justifiquem, por
esse motivo, uma repressao (UE, 1991).

A Lei 9.613/1998 resumiu, entdo, de forma breve e direta, o conceito de
lavagem de dinheiro em seu Artigo 1°, in verbis, ja com as alteragcdes impostas pela
Lei 12.683/2012:

Art. 1. Ocultar ou dissimular a natureza, origem, localizagdo, disposigéo,
movimentagdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragdo penal (BRASIL, 1998).

Esta legislagao foi dotada de uma tripla natureza juridica, uma vez que contém
dispositivos relacionados ao controle administrativo de setores sensiveis a pratica de
lavagem de dinheiro, outros relacionados ao direito penal material (quando tipificam
tipos penais e suas respectivas penas) e, por fim, tratam ainda de regras de direito
processual penal, quando tratam dos meios de provas e institutos de persecucéao
penal do referido delito (BADARO; BOTTINI, 2016).

Convém ainda ressaltar que este crime tem caracteristicas proprias, ndo se
limitando a abordar exclusivamente regras de direito penal. O conhecimento juridico
do tema abrange o estudo complementar de leis, decretos, regulamentos e portarias
que dialogam com areas especificas de direito constitucional, processual penal,
internacional, administrativo, bancario, financeiro, econémico, empresarial e civil
(BARROS, 2012). Cabe, ainda, o esclarecimento de que a lei brasileira ndo tipifica
uma modalidade de lavagem de dinheiro, mas diversas formas da pratica delitiva,
cada qual com suas especificidades e peculiaridades (BOTTINI, 2017).

Discute-se a eficacia da regulacao de mercado e o papel que podem exercer
as normas penais, abrindo o questionamento se seria possivel regular o
funcionamento dos mercados por meio da aplicagao pratica de normas penais e quais

os tipos de impacto regulatério elas podem alcangar (SAAD-DINIZ, 2014).
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2.1.3 Etapas da Lavagem de Dinheiro

O delito da lavagem de dinheiro parte da ideia de que o agente que busca
proveito econémico na pratica criminosa precisa confundir a origem dos valores,
buscando, assim, desvincula-lo de sua procedéncia delituosa, conferindo-lhe uma
aparéncia licita, a fim de poder aproveitar os ganhosiilicitos (BALTAZAR, 2012).

Ao contrario do ocorrido nos “crimes tradicionais”, lavar dinheiro ndo ¢ um
processo simples, necessitando de uma sequéncia de operagbes habeis para
esconder a origem deste “dinheiro sujo”, e quanto mais complexa esta operagao,
maior € a chance de impunidade (GRANDIS, 2013).

O crime de lavagem de dinheiro inexiste sem a ocorréncia de uma infracdo
penal antecedente, e inicia-se com a ocultacdo destes valores. Diversas operacoes
posteriores buscam dissimular a origem dos bens e se completam com a reinsergéo
dos valores na economia com aparéncia licita (BADARO; BOTTINI, 2016). Estas trés
etapas doilicito de lavagem de dinheiro sdo frequentementeinterligadasou, as vezes,
sobrepostas a etapa anterior, porém ndo necessariamente ocorrem simultanea e
sucessivamente, tendo uma distingdo que normalmente serve somente para efeitos
didaticos, limitando-se apenas ao valor esquematico e instrumental (ARANGUEZ-
SANCHEZ, 2000; CALLEGARI, 2017; RIOS, 2010). Frente a estas ressalvas, cabe
ressaltar que, costumeiramente, estas trés fases ocorrem no interior do sistema
financeiro (SILVA; MARQUES; TEIXEIRA, 2011).

Ocultagao (placement) consiste na primeira fase da lavagem de dinheiro. Trata-
se do primeiro movimento para distanciar o valor de sua origem criminosa, com a
alteracdo qualitativa dos bens, seu afastamento do local da pratica antecedente ou
outras condutas similares (BADARO; BOTTINI, 2016). Durante esta fase, os
delinquentes encontram-se mais vulneraveis, pois € o momento em que as
autoridades policiais tém sua atencao alertada quando muito dinheiro € convertido,
facilitando a descoberta (CALLEGARI, 2017).

Dissimulagao (empilage) € a etapa da lavagem de dinheiro propriamente dita,
em que se busca o encobrimento ou disfarce da fonte do dinheiro, criando diversas
transagdes financeiras e/ou comerciais projetadas para ocultar qualquer rastro
perante investigadores, escondendo a verdadeira fonte e propriedade dos fundos e
criando uma nova justificativa “limpa” para sua origem (SILVA; MARQUES; TEIXEIRA;
2011).
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Ja a fase de Integracdo (integration) do “dinheiro limpo” na economia é
realizada pelo “lavador” que, através das etapas anteriores, faz com que este dinheiro
pareca ter sido ganho legalmente (SILVA; MARQUES; TEIXEIRA; 2011). Ao fim, os
ativos sdo incorporados formalmente ao sistema econémico e adquirem um aspecto
de legalidade, como se fossem oriundos de uma atividade licita (CALLEGARI, 2017).

Este complexo emaranhado de operagdes, integrado pelas etapas de
ocultacao, dissimulacao e integracado de bens, direitos e valores, tem por finalidade
mascarar sua origem ilicita para que os responsaveis possam escapar da agao
repressiva da justica (MAIA, 1999). As politicas implementadas pelas institui¢oes
financeiras para detecgcdo destas etapas envolvem os seguintes elementos-chave:
Politica de privacidade de clientes; Processos de identificagdo de cliente;

Monitoramento de transacdes; e Gerenciamento de riscos (AZEVEDO, 2019).

2.1.4 Evolugédo da Regulamentacéo no Brasil

No Brasil, o BACEN regulamenta, monitora e supervisiona as instituigoes
autorizadas para que implementem politicas, procedimentos e regras de controle para
deteccdo e prevencao a lavagem de dinheiro e a comunicagao das situacdes e
operagdes suspeitas que envolvam seus clientes ao COAF, conforme fluxo detalhado
naFigura 1 (BACEN, 2019f).
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Figura 1 — Eixo de Atuagdo do BACEN na Prevencéo a Lavagem de Dinheiro
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Fonte: BACEN (2019f).

As alteragdes propostas pelo Edital de Consulta Publica 70/2019 do BACEN
buscaram aprimorar a regulamentagcéo em vigor, visando o aumento da eficiéncia e
da efetividade dos procedimentos e dos controles voltados a prevengao a lavagem de
dinheiro no ambito do Sistema Financeiro Nacional. Outras propostas ainda ditam a
implementagdo ou alteragcdo de procedimentos destinados a conhecer os clientes,
avaliagao interna de risco, registros de operag¢des, monitoramento, selecédo e analise
de operacdes e situacdes suspeitas, procedimentos destinados a conhecer os
funcionarios proprios e terceirizados, parceiros, fornecedores e prestadores de
servigos terceirizados e mecanismos de controle, e de avaliagao de efetividade da
politica e dos procedimentos adotados (BACEN, 2019a).

Como resultado da consulta publica, foram recebidas 518 sugestées (BACEN,
2020a), entre elas a do Laboratério de Regulacdo Econémica da Universidade do
Estado do Rio de Janeiro. A instituicdo apresentou em seu documento sugestdes de
aprimoramento das regras a serem observadas pelas instituicbes financeiras na

elaboracdo de seus manuais internos, apresentando colaboracbées para o
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aperfeicoamento do registro de operagbes e as avaliagbes internas de risco,
abarcando disposi¢cdes sobre procedimentos destinados a conhecer seus clientes,
manuais destinados a identificagcado de operagdes e situagdes suspeitas de lavagem
de dinheiro e de financiamento ao terrorismo, e politicas sobre funcionarios, parceiros,
fornecedores e prestadores de servigos de terceirizagao (UERJ REG, 2019).

Este processo de consulta serviu de estopo para a edi¢do da Circular BACEN
3.978/201, que discorre sobre as politicas, os procedimentos e os controles internos a
serem adotados pelas instituicoes financeiras, visando a prevencao da utilizagao do
sistema financeiro para a pratica dos crimes de “lavagem” ou ocultacdo de bens,
direitos e valores (BACEN, 2020b).

Esta nova norma possibilitauma abordagem baseada em risco, permitindo uma
flexibilizacdo dos critérios para identificagcdo, classificacdo e monitoramento de
clientes, ao contrario da norma até entao vigente, que previa uma abordagem baseada
em controles. A atual norma, sendo mais rigida em seus requerimentos, mantém seu
compromisso com a Agenda BC+, que visa desburocratizar a prestacdo de servigcos
financeiros, reduzindo significativamente o numero de informacbes obrigatorias
(ALBERTON, 2020), aumentando a complexidade dos controles necessarios,
passando a exigir a elaboragdo de manual especifico, contemplando os
procedimentos aplicaveis a identificagdo, a qualificacao e a classificagdo do cliente,
considerando o seu perfil de risco, e a avaliagcédo interna de risco (ALMEIDA, 2020).

Ademais, este foi um ganho de maturidade do sistema, migrando de
regramentos de conformidade técnica para um processo centrado na afericdo de sua
efetividade, determinando que as institui¢des financeiras avaliem a eficacia de sua
politica, dos procedimentos e dos controles adotados, e requerendo a elaboracio de
plano de acao que vise solucionaras lacunas identificadas nos processos avaliativos
em acordo com as recomendacdes da GAT| (BACEN, 2019e).

Quanto mais complexa a operagao contabil e mais sofisticada a engenharia
financeira, maiores as chances de impunidade; por este motivo, a predilecdo pelo
sistema financeiro, especialmente o internacional (BACEN, 2019f), utilizado por
diversos grupos criminosos para conferir aparéncia de legalidade a condutas que, em

verdade, embutem um ou mais delitos (GRANDIS, 2011). Assim, a luta eficaz contra

1 Circular BACEN 3.978/20 revogou a Circular BACEN 3.461/09, substituindo e revogando diversos textos
anteriores sobre o assunto, tornando-se a principal normade Prevencédo a Lavagemde Dinheiroa serobservada
pelas Instituigdes Financeiras (ALBERTON, 2020, BACEN, 2019f).
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este ilicito passa necessariamente pela capacidade das instituicoes financeiras de

proceder com eficacia na identificagcdo das pessoas que realizam movimentacdes

financeiras, ou de seus representantes, se for o caso (CORDERO, 2001).

E neste sentido a reflexdo de Callegari e Weber (2017), abaixo transcrita:

As instituigdes financeiras tradicionais representam o caminho natural e mais
conhecido para transferéncia de dinheiro, e por esse motivo sdo os mais
fiscalizados. Uma vez que as préprias instituicdes temem ser um instrumento
de lavadores, elas passam a adotar as medidas cabiveis a fim de prevenir
administrativamente a ocorréncia destes casos, eis que correm o risco de,
caso deflagrada alguma investigagdo dos 6rgaos de controle, perderem

credibilidade no mercado ou sofrerem alguma sangdo (CALLEGARI;
WEBER, 2017, p. 22).

A consolidagao de rapidas mudangas no sistema bancario nos conduz a um
debate mais amplo da garantia da seguranga das relagbes comerciais, em
contraposicao a restricao da liberdade de agado no mercado. O paradoxo consiste no
fato de que restringir a liberdade econémica de alguns agentes econémicos de fato
pode ampliar a segurangca comercial, de tal forma que uma restricado da liberdade
produz a ampliagdo da liberdade de outros agentes econémicos (SAAD-DINIZ, 2013).

Até porque, conforme se conclui do trecho abaixo, os métodos criminosos para
lavagem de dinheiro também buscam medidas disruptivas:

(-..) quase todas as instituigdes financeiras e de crédito que prezam pelo
exercicio profissional responsavel possuem Livros de Politica de Prevencéao
de Risco onde enumeram essas situagdes, ao menos aquelas identificadas.
Indubitavelmente, a medida que os bancos adotam métodos preventivos mais
estritos e detalhados contra o uso ilegal de seus servigos com o fim de lavar
dinheiro, os delinquentes se veem forgados a renovar suas medidas
continuamente. Para tanto, é essencial o estado de alerta continuo, tanto

pelas instituigdes como por seus empregados, a fim de prevenir essas
operagdes ilegais (CERVINI; OLIVEIRA; GOMES, 1998, p. 86).

Porém, apesar da adogcao de todas as medidas de prevencdo, seu éxito
depende de uma questdo subjetiva do funcionario responsavel que atender o
apontamento, tornando a cumplicidade do funcionario um trunfo para o criminoso
reduzir drasticamente o risco de ser investigado pela inser¢cao de dinheiro de origem
ilicita no sistema financeiro. Cabe, entdo, a implantagao de processo de “conhega seu
funcionario”, afinal os esquemas criminosos parecem estar sempre dispostos a
corromper funcionarios para viabilizar suas operacdes ilicitas (CALLEGARI, 2017).

Importante salientar que, ao contrario da relagao entre cliente e advogado, em

que se permite discutir em principio da confidencialidade e em dever de sigilo,
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basilares para o principio da ampla defesa, o sigilobancario ndo deve servir de escudo
para evitar a comunicacdo de movimentagdes que indiqguem despropor¢ao entre os
dados financeiros e o volume movimentado (DIEZ, 2012; GRANDIS, 2012), ficando
claro que o dever do banco de informar sobre existéncia de indicios de lavagem de
dinheiro deve prevalecer sobre o dever de sigilo bancario (SILVA SANCHEZ, 2009).

Por oferecerem uma vasta gama de produtos e servigos que permitem uma
rapida circulagao de produtos — inclusive os de natureza ilegal —a ocorréncia do ilicito
de lavagem de dinheiro é crescente e afeta as organizagdes bancarias sobremaneira,
sujeitando-as ao risco de terem seus nomes vinculados a tais fraudes (SILVA;
MARQUES; TEIXEIRA;2011).

2.1.5 Conselho de Controle de Atividades Financeiras (COAF)

O Conselho de Controle de Atividades Financeiras (COAF) foi criado pela Lei
n.° 9.613/98 (BRASIL, 1998), com a finalidade de receber, examinar e identificar as
suspeitas de lavagem de capitais, aplicar as penas administrativas correspondentes e
disciplinara matéria disposta na lei, exercendo papel crucial no combate a lavagem

de dinheiro, conforme se percebe da leitura do trecho abaixo colacionado:

Art. 14. Fica criado, no dmbito do Ministério da Economia, o Conselho de
Controle de Atividades Financeiras - Coaf, com a finalidade de disciplinar,
aplicar penas administrativas, receber, examinar e identificar as ocorréncias
suspeitas de atividades ilicitas previstas nesta Lei, sem prejuizo das
competéncias de outros 6rgaos e entidades (BRASIL,1998).

Fica entendido desta leitura que o COAF é um 6érgao publico essencialmente
voltado ao intercambio de informagdes estratégicas entre diferentes organizagbes da
burocracia estatal, que néo controla os milhdes de atividades financeiras que
acontecem diariamente no Brasil, ndo recebe ou analisa contratos e tampouco tem
acesso as contas ou investimentos das pessoas (COAF, 2019). Sua natureza
administrativaimpede que o 6rgdo promova medidas cautelares, quebras de sigilo, ou
mesmo requeira a instauracao de processo penal (BOTTINI, 2019b), constituindo-se
em um orgao principalmente de prevengéo e ndo de repressao.

A criagdo do Conselho decorreu diretamente de compromissos internacionais
assumidos pelo Brasil nas convengdes de Viena (BRASIL, 1991), Palermo (BRASIL,
2004) e especialmente na de Mérida, ratificada pela ONU em 2003 (BRASIL, 2006),
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que dedicou dispositivo especifico ao combate ao crime de lavagem de dinheiro,
impondo aos Estados signatarios a instituicdo de rigidos controles administrativos
sobre setores que estdo no cerne dessa espécie de delito, assim como a adogéao de
medidas de fomento a cooperagéo internacional (BRASIL, 2018b), conforme texto

abaixo colacionado:

Artigo 14: Medidas para prevenir a lavagem de dinheiro

1. Cada Estado Parte:

a) Estabelecera um amplo regimento interno de regulamentagao e supervisao
dos bancos edas instituicdes financeiras ndo-bancarias, incluidas as pessoas
fisicas oujuridicas que prestem servigos oficiais ou oficiosos de transferéncia
de dinheiro ou valores e, quando proceder, outros 6rgaos situados dentro de
sua jurisdicdo que sejam particularmente suspeitos de utilizagdo para a
lavagem de dinheiro, a fimde prevenir e detectar todas as formas de lavagem
de dinheiro, e em tal regimento ha de se apoiar fortemente nos requisitos
relativos a identificagao do cliente e, quando proceder, do beneficiario final,
ao estabelecimento de registros e a denuncia das transagdes suspeitas;

(--)

5. Os Estados Partes se esforgarao porestabelecer e promovera cooperagéo
em escala mundial, regional, sub-regional e bilateral entre as autoridades
judiciais, de cumprimento da lei e de regulamentagdo financeira a fim de
combater a lavagem de dinheiro (BRASIL, 2006).

Recentemente, o COAF foi vinculado ao Banco Central (BRASIL 2019a) e
transformado na Unidade de Inteligéncia Financeira (UIF) pela Medida Proviséria 893
(BRASIL, 2019b), buscando:

o alinhamento a nomenclatura adotada nas recomendagdes internacionais,
assim como a superagdo de imprecisdo de que se ressente a atual
denominagdo do COAF, no que se refere a esséncia do seu papel (...), a
denominagdo atualmente adotada parece sugerir papel de controle de

atividades financeiras, que nao corresponde, precisamente, ao efetivo
espectro de competéncias do 6rgao (BRASIL, 2019c).

Porém esta alteragdo de nomenclatura foi rejeitada pelo Congresso Nacional
no momento da conversdao da Medida Proviséria em lei, bem como também foi sua
alocagcdo no ambito do Ministério da Justica e Seguranga Publica. A maioria dos
deputados decidiu por sua manutengé&o como originariamente concebida, qual seja na

estrutura do Ministério da Economia e com a nomenclatura COAF (BRASIL, 2020).

2.1.6 Riscos Decorrentes das Falhas de Controle

A vinculacdo de uma instituicdo financeira, ainda que inadvertida, com

esquemas criminosos que utilizam suas estruturas para a ocorréncia de um crime
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(como o de lavagem de dinheiro), pode implicar sérios prejuizos, muito além dos
financeiros. Sua reputacdo sofrera abalos por ter participado da legalizagédo de
recursos provenientes de atividades ilicitas, imputando a reputagao de permissividade
e tolerancia com clientes iniddneos. Por esse motivo, elas tomaram medidas cabiveis
a fim de prevenir administrativamente a ocorréncia destes ilicitos, sob pena de terem
sua credibilidade afetada no mercado ou ainda sofrerem pesadas sanc¢des
(CALLEGARI, 2017; COELHO; DUARTE, 2000; RIZZO, 2016). Um grande banco
norte americano, ao ser auditado pelo Controller of the Currency, dos Estados Unidos
da América, teve identificada deficiéncias em seu setor de prevengao e controle a
lavagem de dinheiro, criando desgaste de suaimagem perante o mercado e o publico
em geral (BADARO:; BOTTINI, 2016).

Este prejuizo n&o é limitado a imagem das empresas. Uma pesquisa utilizando
dados coletados por uma empresa global de recolocagdo de executivos demonstrou
quegestores cujos curriculos apresentam passagens por empresas contaminadas por
escandalos tém prejuizo em sua recolocagao no mercado de trabalho, mesmo que,
claramente, n&o estejam envolvidos no problema. Um dos casos relatados refere-se
a dificuldade emrecolocar um executivo com passagens por um banco recentemente
envolvido num escandalo, apesar de ele ter saido dez anos antes do inicio do
problema (GROYSBERG et al., 2017).

Desta forma, é imperativo o desenvolvimento de controles internos e a
implementacdo de uma cultura de prevencéao a lavagem de dinheiro junto de todos os
funcionarios da organizacéo. A prevencgao da ocorréncia deste crime é proporcional
ao grau de aderéncia dos funcionarios as agdes de prevengao preconizadas (SILVA;
MARQUES; TEIXEIRA, 2011).

Neste ponto deve agir o compliance, identificando possibilidades de problemas
no funcionamento de uma empresa ou negocio, prevenindo a ocorréncia de atitudes
que possam gerar responsabilidades administrativas ou criminais, e implementando
politicas para minimizar sua ocorréncia (ROCHA; BOTTINI, 2018).

Compliance, derivado do termo inglés comply, é o ato voltado ao cumprimento
das normas reguladoras de determinado setor, com a finalidade de evitar problemas
juridicos e de imagem decorrentes de falhas nos processos internos que exponham a
instituicdo a atos de conflito com os atos regulatérios. Desta forma, a empresa nao
mais se limita a evitar o envolvimento consciente e direto com atos criminosos, mas

também passa a realizar esforgos em sua prevencgao, com sistematizacdo de dados e
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informagdes sobre clientes, funcionarios e parceiros, colaborando de maneira eficaz
com as autoridades (BADARO; BOTTINI, 2016).

Seu conceito, ja frequente nos cursos de administragéo, economia e gestao,
tem adquirido também grande relevancia nas areas do direito penal e empresarial,
principalmente apds ser citado repetidas vezes no julgamento do Agao Penal 470 do
STF (Mensaldo). No ramo bancario, este tem sido um assunto recorrente apos os
mundialmente famosos escandalos de governanga e a crise financeira de 2008,
mesmo que ainda tenha se demonstrado ineficaz, focando principalmente no
cumprimento de exigéncias legais, e ndo em sua efetividade (CHEL; SOLTES, 2018;
COIMBRA; MANZI, 2010; FRANCA, 2019; FRANCO, 2018).

A aplicagdo de um programa de compliance nao elimina por completo a
possibilidade de ocorréncia de pratica de lavagem de dinheiro através da institui¢ao,
dada a possibilidade de agentes de ma-fé encontrarem meios e formas de evitar ou
burlar o monitoramento. Mas sua implementacdo pode, neste caso, impedir a
responsabilidade penal, civili e administrativa de dirigentes em eventual

descumprimento por parte de funcionarios ou terceiros (BADARO; BOTTINI, 2016).

2.2 Open Banking

Open Banking € um catalizador e habilitador de novos negdcios através da
criacdo ou expansaode ecossistemas digitais, que pode ser definidocomo um modelo
colaborativo, no qual os dados bancarios sdo compartilhados por meio de APls entre
duas ou mais partes nao afiliadas, para fornecer recursos aprimorados ao mercado
(BRODSKY; OAKES, 2017). O presente termo deriva dos principios da Open
Inovation, cunhado pelo Professor Henry Chesbrough (2008), que o conceituou como
0 uso de entradas e saidas de conhecimento em um ambiente para acelerar a
inovagdo interna e expandir os mercados para uso externo da inovagao.

A regulamentacao especifica de Open Banking servira de incentivo para os
grandes players do setor buscarem parcerias com fintechs ou desenvolverem APIs
(Aplication Programming Interface) que facilitem a integragcao das plataformas digitais
aos seus sistemas, além de tender a acelerar a entrada de BigTechs (Amazon,
Google, Apple, entre outras) no segmento de servigos financeiros. Essas empresas
tém marcas muito conhecidas, escala e uma base de clientes ampla e fiel, dominando

aqueles que se configuramnos maiores desafios enfrentados hoje pelas fintechs, e



35

recentemente buscam diversificar seus modelos de negdcios, atuando em frentes
diferentes de seu core business, oferecendo servigcos financeiros inovadores
(ABFINTECHS; PWC, 2018; PEREZ; STROHL, 2019; SANTOS, 2013).

Seu fundamento reside na abertura e compartiihamento de dados e
informagdes de negdcio através de APIs2 abertas, que permitem que desenvolvedores
de terceiros criem aplicativos e servicos em torno de servicos financeiros. Assim,
possibilita-se a abertura dos sistemas bancarios, com a introdug¢ao de aplicagdes de
interface entre os bancos de dados das instituicbes financeiras e a rede externa,
permitindo a atuacgao de terceiras empresas como intermediarias entre os bancos e
seus clientes (GOETTENAUER, 2018).

A “economia da API” é um termo geral que descreve a maneira como as APls
podem afetar positivamente os resultados financeirosde uma instituicdo,ndo somente
nosetor bancario (WILKINSON, 2016), e que consiste, basicamente, em uma maneira
de dois aplicativos de computador se comunicarem a uma rede usando uma
linguagem comum que ambos entendam (ZACHARIADIS; OZCAN, 2017).

Relevante destacar que Open Banking nao se constitui em uma inovagao
tecnolégica como blockchain, Smart contracts, big data, machine learning, deep
learning, mas sim a forma como as relagées econdmicas estdo se estruturando no
ambito dos mercados, ainda que estas alteragdes decorram fundamentalmente das
transformacdes tecnoldgicas (TRINDADE, 2021).

A importancia desta mudancga pode ser medida pela revolugao que o Uber
representou para a mobilidade urbana. Até seu surgimento, todos diziam-se satisfeitos
com o servigo de taxi, mas bastou surgir este novo servigo para que esse meio mais
tradicional de transporte fosse fortemente impactado (SADDI, 2019). A baixa taxa de
migragédo entre bancos, frequentemente citada como evidéncia de que os clientes
estdo satisfeitos com os servigos prestados, pode decorrer de outro fendmeno: os
usuarios nao podem imaginaralgo melhor. Pesquisarealizadaentre norte-americanos

da geragdo Z3 conclui que dois tergos dos respondentes esperam que 0s servigos

2 APIs abertas sdo um novo Risco Operacional e uma nova preocupagao para infraestrutura bancaria habituada a
componentes ja bastante antigos. Além do mais, a introdugao das APIs abertastambém pode deixar os clientes
bancarios mais relaxados quanto a divulgagao de suas credenciais bancarias on-line, o que pode aumentar os
riscos de hackers e phishing, (NUNEZ, 2008; ROHAN, 2017), cabendo ao Banco Central do Brasil estipularas
diretrizes minimas de seguranca a serem observados pelas instituicbes financeiras.

3 Geragao composta por individuos nascidos a partir de 1989, até entio pouco valorizado pelas organizagbes, e
que agora emergem como alvo de agdes mercadoldgicas, caracterizados como clientes potenciais, buscando
servigos diferenciados e com alto grau de personalizagdo (CERETA; FROEMMING, 2011).
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bancarios fornecidos recebam impactos das empresas de tecnologia (PEREZ
STROHL, 2019).

A adogao do Open Banking € mais uma etapa da Agenda BC#, que pretende,
conforme percebe-se nas palavras do atual presidente do BACEN, Roberto Campos
Neto, em um cenario de Open Finance:

Ja falamos em Open Finance e nao mais em Open Banking porque € mais
abrangente. Grande parte dos novos projetos do Banco Central esta fora do
mundo tradicional bancario. Ha toda uma parte de finangas descentralizadas
que vao ser conectadas juntamente com Open Banking, lembrando que o
PIX* se conecta ao Open Banking, que se conecta a moeda digital. Tudo isso
faz parte de um arcabougo mais digital no futuro, onde vamos conseguir ver

esses produtos navegando de forma transversal, com um custo de
intermediagdo mais baixo (CAMPOS NETO, 2021).

Ha também uma definicdo "regulatéria” de Open Banking que esta sendo
aplicada pelos reguladores, com maior foco em transparéncia e que traz opg¢oes para
correntistas, fazendo com que os bancos compartiihem cadastros e dados de
referéncia (informagdes de origem interna e externa obtidas e usadas por diferentes
partes de um banco) sobre clientes e produtos com terceiros. E possivel que o Open
Banking possa reformular os dados bancarios do usuario das contas de pagamento,
permitindo que empresas novas, inovadoras e modernas, compartilhem o cadastro
construido pelas instituicdes financeiras tradicionais (ROHAN, 2017).

O Brasil possuiuma grande parcela da populagdoaindasem acesso a servigos
financeiros e as condigdes atuais do mercado, com forte concentracdo, spread
bancario elevado, incremento de cobranca de tarifas de servicos e a perspectiva de
modernizagao regulatoria, tornando-se especialmente atraentes para o investimento
em fintechs que oferegam solugdes inovadoras (ABFINTECHS; PWC, 2018).

O modelo de Open Banking esta diretamente associado a duas normativas
juridicas estrangeiras. Uma delas € a Diretiva 2015/2366 (UE, 2015) da Uniao
Europeia, responsavel por alterar a regulagao do sistema financeiro de pagamentos
na Europa (Second Paymment System Directive — PSD2) e determinar a adogéo de
padrdes tecnologicos pelos agentes de mercado que atuam neste ramo.

A PSD2é umesforgo para harmonizararegulagao de pagamentos e a protecao
aos consumidores nos limites da Unido Europeia. O principio fundamental é que deve

ser concedido acesso a um fornecedor terceiro para executar instrugdes em nome do

4 O PIX é a solugéo de pagamento instantaneo, criada e gerida pelo BACEN, que proporciona a realizagdo de
transferéncias e de pagamentos (BACEN;s.d.).
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correntista, sempre precedido de uma devida autorizacdo do titular da conta
(BRODSKY; OAKES, 2017).

A segunda normativa trata da decisdo da autoridade concorrencial britanica
(CMA, 2017a; CMA, 2017b), dirigida aos principais atores do mercado financeiro do
pais, buscando interferir diretamente na estrutura tecnolégica das instituicbes
bancarias e na elevada taxa de concentracdo bancaria, onde quatro instituicbes
financeiras — HSBC, Barclays, Lloyds e RBS — possuiam 77% das contas pessoais e
85% das contas juridicas, permitindo o intercambio de dados com outros agentes de
mercado (GOETTENAUER, 2018; WILKINSON, 2016).

A experiéncia internacional na adogdo do Open Banking foi ressaltada pelo
Banco Central no Voto 73/2019, que trata da exposicdo de motivos de sua

regulamentacéo, conforme pode ser percebido pelo trecho abaixo transcrito:

O tema Open Banking tem-se destacado mundialmente no contexto das
inovagbes introduzidas no setor financeiro. Reguladores de algumas
jurisdicdes, como a Uniao Europeia, Hong Kong e Austrdlia, identificaram a
necessidade de intervengao regulatéria para tratar o assunto, de forma a
assegurar o alcance de seus objetivos especificos, como promover a
inovagao, aumentar a competi¢cao e proteger o consumidor (BACEN, 2019b).

O BACEN (2019c), através do Comunicado 33.455, conceituou Open Banking
da seguinte forma:
O Open Banking, na ¢ética do Banco Central do Brasil, € considerado o
compartilhamento de dados, produtos e servigos pelas instituicdes
financeiras e demais instituicbes autorizadas, a critério de seus clientes, em
se tratando de dados a eles relacionados, por meio de abertura e integracao

de plataformas e infraestruturas de sistemas de informagao, de forma segura,
agil e conveniente (BACEN, 2019c).

Segundo expectativas do Banco Central, as iniciativasde Open Banking podem
fazer com que, ao compartilhar as informag¢dées mantidas por bancos incumbentes
para outras instituicdes financeiras, acabem por proporcionar melhores produtos e
servicos financeiros, aumentando a eficiéncia do sistema bancario e a competicdo no
setor (DAMASO, 2019; ORNELAS, SILVA, VAN DOORNIK, 2020), reforcando um
principio consagrado na recém aprovada LGPD: o dono dos dados € o individuo
(BRASIL, 2018; LAPIN, 2020). Aplicando, assim, o trinbmio portabilidade-

interoperabilidade-protecdo de dados pessoais, garantindo e estimulando a
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concorréncia do mercado financeiro sem fragilizar a privacidade dos dados pessoais
(TRINDADE, 2021).

A ampla discusséao publica que precedeu a entrada em vigor do Open Banking
buscou um ponto de equilibrio entre a seguranca dos dados e os beneficios que o
cliente tera quando usar a informagao que lhe pertence para estimular a concorréncia
(MELLO, 2019). Pretende-se que sua implementagcdo decorra de um processo
continuo, na constru¢gao de um novo ambiente no Sistema Financeiro Nacional, com
menos barreiras a entrada de novos agentes e, por consequéncia, com um caminho
mais favoravel para o desenvolvimento de novos modelos de negdcio, ndo devendo
ser entendido como uma mudanca imediata na prestacdo dos servigcos financeiros,
mas como a igni¢ao de um processo de ruptura (MELLO, 2019).

Em fungdo da pandemia do COVID-19, o ritmo de implementagdo da Agenda
BC# acabou sofrendo alteracdes, afetando o calendario original de implementagao do
Open Banking (BACEN; CMN, 2020c; TAIAR; FURLAN, 2020), atendendo a uma
manifestacdo da FEBRABAN (2020), antes mesmo da pandemia, na qual afirmava
que o prazo de implementacao inferior a um ano nao seria factivel de ser cumprido,

chegando ao cronograma abaixo:

Art. 1° A Resolugédo Conjunta n.° 1, de 4 de maio de 2020, passa a vigorar
com as seguintes alteragdes:

"Art. 55. Esta Resolugdo Conjunta entra em vigor em 1° de junho de 2020,
com observancia dos seguintes prazos:

| - Até 1° de fevereiro de 2021, para a implementagéo do disposto nos incisos
Il e VI do art. 44, bem como dos requisitos necessarios para o
compartilhamento de dados sobre canais de atendimento e produtos e
servicos de que trata o art. 5° inciso |, alineas "a" e "b", itens 1 a 5;

Il - Até 15 de julho de 20215, para a implementagdo do disposto no inciso IV
do art. 44, bem como dos requisitos necessarios para o compartilhamento de
dados de cadastro e de transagdes de que trata o art. 5°, inciso |, alineas "c"
e "d", itens 1 a 5;

Il - Até 30 de agosto de 2021, para a implementacdo dos requisitos
necessarios para o compartilhamento de servigos de que trata o art. 5°, inciso
Il; e

IV - Até 15 de dezembro de 2021, para a implementagdo dos requisitos
necessarios para o compartilhamento de:

a) dados sobre produtos e servigos de que trata o art. 5°, inciso |, alinea "b",
itens 6 a 10; e

b)dados de transagdes de que trata o art. 5°, inciso |, alinea "d", itens 6 a 11."
(BACEN; CMN, 2020c).

5 O compartilhamento de dados cadastrais e transacionais de que trata o art. 5°, inciso |, alineas "c" e "d", itens 1
a 5, da Resolugéo Conjuntan® 1, de 2020 teve sua vigéncia prorrogada para 13 ago.2021 (BACEN; 2021).
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Além de o Open Banking abrir novas oportunidades de negdcios, trouxe
consigo também novos desafios para o gerenciamento de Riscos Operacionais, pois
nao é possivel dissocia-lo de uma estratégia de protecdo de dados, uma vez que os
aspectos de seguranga e privacidade sdo primordiais, evitando que, em decorréncia
do compartilhamento de dados impliquem risco de vazamento ou uso inapropriado de
dados (PEREZ; STROHL, 2019).

A preocupacgao com a responsabilidade pelos dados compartilhados foi objeto
da proposta de resolugdo anexa pelo Edital de Consulta Publica do Banco Central,

que trata do tema em seu artigo 30, in verbis:

Art. 30. As instituicdes participantes s&o responsaveis pela confiabilidade,
pelaintegridade, peladisponibilidade, pelaseguranga e pelo sigilo em relagéo
ao compartilhamento, bem como pelo cumprimento da legislagdo e da
regulamentagcdo em vigor (BACEN, 2019d).

A consulta publica 73/2019 do Banco Central (BACEN, 2019d) teve como
escopo divulgar a proposta de atos normativos que dispéem sobre a implementacao
do Sistema Financeiro Aberto (Open Banking), e buscar uma visdo do mercado antes
de sua implementagdo, buscando evitar conflitos com legislagdes ja existentes e
complementa-lo de forma que se permita sua implementacao pelo mercado financeiro
(LAPIN, 2020).

Durante seu periodo de consulta (entre 28 de novembro de 2019 até 31 de
janeiro de 2020), foram coletados 142 registros de sugestdes para redacdo de sua
regulamentagdo. Destas propostas, dez delas sugeriram mudangas ou maiores
detalhamentos sobre os limites da responsabilizacdo pela utilizacdo dos dados
compartilhados.

Coube a Federagao Brasileira de Bancos — FEBRABAN (2020) a sugestao de
suprimir a responsabilizacdo pela confiabilidade dos dados compartilhados. Ja a
Associagao Brasileira das Entidades dos Mercados Financeiros de Capitais — ANBIMA
(2020) sugeriu o desenvolvimento de ferramentas para estabelecer segregacao de
responsabilidades entre as instituicbes doadoras e receptoras de dados no ambito do
Open Banking, cabendo, assim, a ambos os participantes a adog¢ao de procedimentos
para validagao e utilizagao das informagdes compartilhadas, sem grande éxito, uma
vez que nao ocorreram alteragdes significativas no texto constante da Resolugéo

Conjunta n.®° 1, conforme percebe-se pelo quadro comparativo abaixo:
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Quadro 1 — Comparativo Regulamento de Compartilhamento de Cadastros Open
Banking

Redacao prevista pelo Edital de Consulta | Redacao final da Resolugao Conjunta
Publica 73/2019 BACEN/CMN n.° 1

Art. 31. A instituigao participante é responsavel pela
confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em
relacdo ao compartiihamento de dados e servigos
em que esteja envolvida, bem como pelo
cumprimento da legislagdo e da regulamentacdoem
vigor.

Art. 30. As instituicdes participantes sdo responsaveis
pela confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em
relacdo ao compartiihamento, bem como pelo
cumprimento da legislagdo e da regulamentagdo em
vigor.

Fonte: BACEN, 2019d; BACEN; CMN, 2020a.

O proprio BACEN assinalou, ainda, no artigo 2° de seu Comunicado n. 33.455,
que esta iniciativa ndo podera prescindir da seguranga do sistema financeiro e da
protecdo dos consumidores (BACEN, 2019c), cabendo, ainda assim, o
questionamento:o compartiihamento dos dados dos correntistas ndo podera fragilizar

o processo de analise e detecgao dos indicios de lavagem de dinheiro?
2.2.1 Impactos da LGPD no compartilhamento de cadastros

Importante ressaltar, ainda, que nenhuma discussao sobre compartilihamento
de cadastros pode desconsiderar as regras previstas no texto da LGPD, uma vez que
o Artigo 31 da Resolucao Conjuntan.® 1 sublinha, ao final de sua redacao, que a
instituicdo participante é responsavel “pelo cumprimento da legislacdo e da
regulamentacao e vigor’ (BACEN; CMN, 2020a).

Além disso, o fundamento legal do Open Banking ja podia ser vislumbrado na
propria LGPD (TRINDADE, 2021), conforme percebe-se da leitura de seu Artigo 18,
inciso V, in verbis:

Art. 18. O titular dos dados pessoais tem direito de obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

(...)

V- A portabilidade dos dados a outro fornecedor de servigo ou produto,

mediante requisicdo expressa, de acordo daautoridade nacional, observados
os segredos comercial e industrial (BRASIL, 2018).
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O primeiro projeto de regulamentagao envolvendo questées do mundo online
foi apresentado em 2009 e ficou conhecido como Marco Civil da Internet®, sendo
transformado em lei em 2014. Apesar de um foco diferente do texto da LGPD, foi
pioneiro na delimitacdo de direitos e deveres para os usuarios e fornecedores de
servicos na internet, estabelecendo diretrizes para a atuagado do governo brasileiro
perante o assunto. No final de 2010, surgiram as primeiras propostas de criacéo de
uma regulamentagao especifica sobre atividades envolvendoouso e armazenamento
de dados pessoais.

Em 2015, o Governo Federal realizou um debate publico com varios setores da
sociedade, que resultou na elaboragéo do primeiro Anteprojeto de Lei de Protegao
dos Dados Pessoais, com clara inspiragdo no texto da GDPR’, buscando estabelecer
uma relagdo de protecdo de direitos e garantias fundamentais da pessoa natural,
mediante a harmonizagcdo e atualizagdo de conceitos, mitigando riscos e
estabelecendoregras bem definidas sobre o tratamento de dados pessoais, fundando
um marco regulatério setorial com a aprovagao da Lei n.° 13.709, de 14 de agosto de
2018 (MALDONADO, BLUM, 2020), conforme se percebe pela transcrigdo abaixo:

(...) assume o papel de principal legislagao existente sobre o tema, incluindo
o estabelecimento de fundamentos e principios que transpassam a prépria
lei, norteando e aclarando o pensamento juridico (COTS; OLIVEIRA, 2019, p.
39).

A finalidade da LGPD busca abarcar os dados pessoais, tanto em sentido
estrito quanto ainformagao obtida, na medida em que o desiderato principal dalei é a
protecdo de direito fundamental ligado a personalidade, trazendo conceitos de
privacidade e protegao de dados pessoais (BOTELHO, 2020).

A LGPD prima pela busca de um ponto de equilibrio na manutencao do
desenvolvimento econémico e tecnoldgico de modelos de negdcios inovadores, com
a garantia da inviolabilidade de direitos constitucionais do cidadao (MALDONADO,
BLUM, 2020).

8Lein. 12.965de 23 de abril de 2014: Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil.

7 Regulamento Geral sobre a Protegédo de Dados, que trata do direito sobre a privacidade e protegédo dos dados
pessoais, aplicavel a todos os individuos na Unido Europeia.
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O artigo 6°, I, da LGPD estabelece a necessidade de o tratamento de dados
compartilhados ater-se aos limites dos principios da finalidade, adequacao e

necessidade, conforme percebe-se pela leitura do trecho abaixo colacionado:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - Finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de formaincompativel com essas finalidades;

Il - Adequagédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - Necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndao excessivos em relagdo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragao do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizagcdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - Seguranga: utilizagcdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ouilicitas de destruigéo, perda, alteragcao, comunicag&o ou difus&o;
VIl - Prevengao: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - Nado discriminagao: impossibilidade de realizagdo do tratamento para fins
discriminatoérios ilicitos ou abusivos;

X - Responsabilizagdo e prestagao de contas: demonstracéo, pelo agente, da
adocado de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (BRASIL, 2018).

Estes principios,juntamente com as transparéncias, constituem-se nocerne da
LGPD, ao momento que sdo determinantes para o respeito da prote¢cao dos direitos
fundamentais relativos a privacidade do tratamento da tutela dos dados pessoais
(MALDONADO, BLUM, 2020), cabendo a discusséo se a utilizacdo dos dados
disponibilizados pelo cliente para um fim comercial pode ainda servir de base para
uma identificagdo de indicios de lavagem de dinheiro em sua movimentagao

financeira.



43

3 METODOLOGIA

A ciénciapretende ser uma vela no escuro, buscandoiluminara distingdoentre
o verdadeiro e o falso (SAGAN, 1995). Neste sentido, o método € um conjunto de
etapas quedevem ser vencidas nainvestigagdoda verdade, no estudode umaciéncia
e na busca de um determinado fim (RAMPAZZO, 2005).

Desta forma, conforme ressalta Bordieu (1999), o método configura-se como
aspecto central do fazer cientifico e determinante dos resultados do processo
comunicativo, especialmente quando se considera que em um processo de pesquisa
ocorre naoapenasa comunicagao entre diferentesindividuos, mas normalmente entre
diferentes mundos sociais. Neste sentido, a escrita de um projeto de pesquisa ou um
artigo proveniente deste depende da constru¢do de um “raciocinio argumentativo®
com o leitor (HABERMAS, 1989).

3.1 Modalidade e Delineamento da Pesquisa

Sé&o variados os tipos de metodologias que podem ser empregados em um
trabalho cientifico, partindo desde a pesquisa bibliografica, para a pesquisa
documental, experimental, pesquisa de campo, entre outras. Cada uma delas contém
métodos especificos para se utilizarnodesenvolvimentode umapesquisa (LAKATOS;
MARCONI, 2003).

O presente trabalho, em fungéo de seus objetivos, conduziu-se como uma
pesquisa de campo, com abordagem exploratéria e de natureza qualitativa, utilizando
como instrumento de coleta de dados a aplicagao de entrevistas semiestruturadas
com autoridades financeiras e policiais responsaveis pela detec¢ao e prevencao dos
indicios da ocorréncia do ilicito de lavagem de dinheiro. O tratamento destes dados
se deu com base na analise de conteudo.

A abordagem exploratéria buscou possibilitar a familiarizagdo do investigador
com o problema de pesquisa, caracterizando-se como um estudo preliminar com
vistas a facilitar a delimitagdo do tema de trabalho e a tornar o objetivo mais explicito,
constituindo hipoteses e descobrindo novos enfoques (SELLTIZ et al.; 1967).

A pesquisa documental se aproxima da pesquisa bibliografica, residindo sua
diferenca na natureza das fontes. Enquanto a pesquisa bibliografica foca em

contribuicdes de diversos autores sobre um tema, a pesquisa documental recorre a
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documentos que ainda nao receberam tratamento analitico (OLIVEIRA, 2007). Nesta
pesquisa nos propomos a uma analise da legislagao pertinente aos dois temas
centrais deste trabalho: o ilicito de lavagem de dinheiro e a regulamentacédo do Open
Banking.

Na pesquisa de campo, a fonte é interpelada no ambiente em que os
fendmenos ocorrem, podendo, assim, ser diretamente abordada, sem intervencéo ou
manuseio por parte do pesquisador (SEVERINO, 2017). Além disso, conforme
Lakatos e Marconi (2003, p. 187), “a pesquisa de campo é aquela utilizada com o
objetivo de conseguirinformagdes e/ou conhecimentos acerca de um problema para
o qual se procura uma resposta’.

A partir do delineamentoda pesquisa,foi estabelecidoum fluxode etapas, para

melhor direcionamento do trabalho, conforme estabelecido na figura abaixo:

Figura 2 — Etapas do Estudo

Identificacdo de
conceitos de open
banking e lavagem de
dinheiro

Delineamento da
pesquisa e elaboragdo
do roteiro de entrevista

Aprofundamento
conceitos (revisdo da
literatura)

Identificagdo dos
Aplicagdo das agentes que se
entrevistas enquadram no publico
alvo a ser entrevistado

Analise dos dados

RESUE DS

Fonte: Elaborado pelo autor (2019).

A primeira etapa da pesquisa consistiu na realizagdo de um amplo
levantamento da literatura referente aos assuntos abordados. Esta etapa permitiu
maior familiaridade com o tema, com autores referéncias e pesquisas similares a
tematica abordada.

A segunda etapa abrangeu a contextualizagdo dos temas do estudo. Estes
temas ja foram tratados naintrodugao e, principalmente, na elaboragao do referencial

tedrico, apresentados em capitulos anteriores.
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Vencidas estas duas primeiras etapas, deparamo-nos com a terceira etapa,
onde tratamos do delineamento da pesquisa e determinamos o roteiro de pesquisa a
ser aplicado.

A quarta etapa, de determinagao dos sujeitos, aprofundada no item a seguir,

tratou do contexto da pesquisa.

3.2 Contexto

A pesquisa qualitativa nao se preocupa com a representatividade numeérica,
mas com o aprofundamento de compreensdo de um estrato social ou de uma
determinada organizagcao (GOLDEMBERG, 2011).

Diehl e Tatim (2004) afirmam que a populagéo pode ser formada por pessoas,
familias, empresas ou qualquertipo de elemento, conforme o objeto de pesquisa. No
presente estudo, elegeu-se os sujeitos da pesquisa com base no aprofundamento
profissional de suas atividades com o tema pesquisado, determinando que este

publico fosse composto de dois grupamentos:

1. Funcionéariosde agentes reguladoresdo Mercado Financeiroe integrantes
dos Grupos de Inteligéncia envolvidos na repressao ao crime da Lavagem
de Dinheiro;

2. Funcionarios de instituicdes financeiras que tenham entre suas atribuicoes

o controle e repressao ao crime de lavagem de dinheiro junto a estas
empresas, ou que desempenhem fung¢des relativas a adaptagdo da

estrutura de negécios para o Open Banking.

A definigdo dos critérios de selegdo dos sujeitos da pesquisa € de suma
importancia, interferindo diretamente na qualidade das informagdes que servirao de
alicerce para construcdo da analise. Esta analise possibilitou a compreensao mais
ampla do problema delineado (DUARTE, 2002); desta forma, a defini¢gao pelas classes
acima descritas atendeu a esta premissa. Trata-se de grupos de profissionaisque, por
diferentes angulos, ocupam-se do tema objeto deste projeto em diferentes esferas,
respectivamente: regulagao, fiscalizagao e aplicagdo das regras de prevengao e

combate a lavagem de dinheiro nas instituigbes financeiras.
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Dificilmente o numero de sujeitos que compuseram o quadro de entrevistas
pode ser determinado a priori, dependendo da qualidade e profundidade das
informagdes obtidas em cada depoimento. As entrevistas prosseguiram enquanto
surgiram dados quee indicaram novas perspectivas a investigagdo, tornando o

material a ser analisado mais denso e consistente (DUARTE, 2002).

3.3 Procedimentos de Coleta de Dados

A coleta de dados escolhida foi a abordagem exploratéria e de natureza
qualitativa. Esta opg¢ao se deu porque, como bem definiu Malhotra (2006, p. 156),
‘pesquisa qualitativa € a metodologia de pesquisa nao estruturada e exploratdria
baseada em pequenas amostras que proporcionam percepgdes e compreensdes do
contexto do problema”. Assim, as entrevistas sdo consideradas técnicas de
observacao direta, na medida que suscitam uma reagao por parte dos pesquisados,
que tém, portanto, uma acgao ativa. Desta maneira, elas e seus questionarios sao
vistos em contraposi¢cdo a analise de documentos e de imagens, que é considerada
uma técnica de observacao indireta (ROVER, 2012).

A aplicagao de roteiros de entrevista € um dos mais valiosos instrumentos de
pesquisa nas ciéncias sociais, uma vez que coloca o pesquisador defronte a pessoas
cujas respostas lhe interessam, possibilitando-lhe realizar perguntas que
proporcionam informagdes necessarias para o desenvolvimento do trabalho
(HENRIQUES, 2017).

A opcéao por pesquisa semiestruturada ocorre uma vez que esta permite ao
pesquisador o ajuste das questdes formuladas e a oportunidade de aprofundar
determinadas questdes, ao contrario do questionario estruturado, que segue um
roteiro imutavel de perguntas (NASCIMENTO; SOUZA, 2015).

Neste mesmo sentido € o ensinamento de Flick (2009), ao demonstrar a razédo

do interesse pela entrevista semiestruturada:

(...) as entrevistas semiestruturadas, em particular, tem atraido interesse e
passaram a ser amplamente utilizadas. Esse interesse estad associado a
perspectiva de que é mais provavel que os pontos de vista dos sujeitos
entrevistados sejam expressos em uma situacdo e entrevista com um
planejamento aberto do que em uma entrevista padronizada (FLICK, 2009, p.
143).
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O processo de coleta de dados respeitara a l6gica expressa na figura abaixo:

Figura 3 — Desenho da Coleta de Dados

Definicao
dos
Sujeitos da
pesquisa

Revisao
Bibliografica

Questionarios

Cenarios

Semiestruturados Prospectivos

Construcao
do
instrumento

De coleta

Definicao do
Campo de
estudo

1° etapa 2° etapa 3° etapa

Fonte: Elaborado pelo autor (2019).

3.3.1 Questao de Investigagao

Como ja referido anteriormente, o presente trabalho buscou responderquais os
impactos no processo de analise e detecgéo dos indicios de lavagem de dinheiro por
parte das instituicbes bancarias, em funcao da implementagao das regras de Open
Banking no sistema financeiro brasileiro.

Para responder a este processo, buscou-se:

1. Identificar os conceitos e as mudangas decorrentes do Open Banking pelo
Sistema  Financeiro Brasileiro, principalmente na regra de
compartilhamento de cadastros e a responsabilidade por sua elaboracao;

2. Detalhar os riscos de ocorréncia do crime de lavagem de dinheiro em
instituicdes bancarias;

3. Analisar os métodos de controle e prevencgado a lavagem de dinheiro
aplicados pelas Instituicbes Bancarias, em especial os vinculados ao
processo KYC;

4. Relatar o impacto que a LGPD tera sobre a politica de compartilihamento
de dados proposta pelo Open Banking.
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3.3.2 Roteiro de Perguntas Semiestruturadas

No presente estudo, elegeu-se duas classes de sujeitos da pesquisa com base
no aprofundamento profissional de suas atividades. Entendemos que, mesmo
guardando grandes similitudes, cada um destes grupamentos deveria ter um roteiro
adaptado de acordo com seu contato com o tema pesquisado, buscando identificar
padrdes simbdlicos, praticas e sistemas de burlade controles, até que sua recorréncia
atinja o chamado ponto de saturagdo, quando demos por finalizado o trabalho de
campo, sem descartar a possibilidade de novas coletas para eventuais
esclarecimentos adicionais (DUARTE, 2002).

Partindo dos dados levantados no referencial te6rico e dos objetivos propostos
ao trabalho, chegou-se ao Termo de Consentimento Livre e Esclarecido (Anexo 1) e

aos roteiros de pesquisa detalhados nos Anexos 2 e 3.

3.4 Procedimentos de Analise dos Dados

O tratamento dos dados sera feitocom base naanaélise de conteudo,que é aqui
entendida como o procedimento de interpretacdo de conteudos discursivos, sejam
eles documentais ou a partir de entrevistas. Ela pode ser considerada como “um
conjunto de técnicas de analise das comunicagdes, que utiliza procedimentos
sistematicos e objetivos de descricdo do conteudo das mensagens” (BARDIN, 2011,
p.47).

Segundo Mozzatto e Grzybovski (2011, p. 732),

(...) no campo da produgcdo cientifica de Administragdo, ha crescente
interesse pela andlise de conteudo como técnica de analise de dados que,
nos ultimos anos, vem tendo destaque entre os métodos qualitativos,
ganhando legitimidade.

O referido método aparece como uma ferramenta de compreensao da
construcao dos fatos exteriorizados pelos atores sociais durante a coleta de dados
(SILVA; GOBBI; SIMAO, 2005).

Pretendemos, por fim, realizar uma matriz de risco, identificando e valorando

as possiveis fragilidades apontadas nesta analise, uma vez que a identificagdo de
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possiveis riscos € um pré-requisito para um eficiente gerenciamento e mitigagao de
seus danos (KAPLAN; LEONARD; MIKES, 2020), com base na analise dos
resultados.

A matriz de risco € uma importante ferramenta para identificacdo e mensuragao
qualitativa de riscos, definida pela composicdo das variaveis frequéncia
(probabilidade) e severidade (impacto financeiro), associadas aos eventos de perda
(fatores de risco) inerentes ao processo avaliado. Em geral, adota-se uma
classificacao qualitativa para os niveis de frequéncia e de impacto, que podera variar
em fungao do processo avaliado, do porte da empresa, do segmento de mercado de
atuacao da empresa, dentre outros fatores, apresentando duas implicagdes praticas:
a tomada de deciséo sobre aceitacdo e a priorizagdo do risco que precisa ser
abordada em primeiro lugar (DUIJIM, 2015; MARSHALL, 2002; SPIRA, 2003).

Nesse sentido, € o entendimento expresso no trecho abaixo colacionado:

(...) as matrizes de controles de riscos e de oportunidades podem ser
desenvolvidas com o propdsito de estruturar a analise de controles internos
e o nivel de protegcao sobre os riscos identificados. A utilidade do uso dessas
matrizes €& tirar a fotografia, faciltar o julgamento e suportar a
responsabilidade da alta administragcdo em concluir sobre a razoabilidade do
ambiente de gerenciamento de riscos (BARALDI, 2005, pp.105-106).

A matriz de risco esta concebida da seguinte forma: a) na coluna vertical esta
reportada a severidade do impacto do tema com ponderadores de severidade de 1 a
4, sendo que 1 representa impacto reduzido, 2 moderado, 3 severo e 4 impacto
maximo com severidade critica; b) nalinhahorizontal da matriz de risco esta reportada
a ponderagao da frequéncia, também de 1 a 4, sendo o ponderador 1 para a
frequéncia extremamente remota, 2 para remota, 3 provavel e 4 frequéncia possivel;
c) o grau de intensidade sera obtido pela multiplicagdo dos ponderadores frequéncia
vezes severidade, na coluna e linha selecionadas para a agao proposta.

Ja a pontuacédo e as cores indicam a dimensao de controle da acéo indicada:
a) verde significa controle reduzido; b) amarelo controle moderado; c) amarelo
gueimado controle severo; e d) vermelho, que constitui controle de situagéo critica.

Com base nos dados identificados nesta matriz, aplicaremos o método 5W2H
como ferramenta de mitigagao de riscos. O nome 5W2H vem das palavras em inglés:

what, why, who, where, when, how e how much, e constitui-se como um instrumento
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vastamente utilizado para que se realize um plano de acao eficaz, possibilitando
colocar em pratica medidas mitigadores de eventuais riscos (SILVA, 2009).
Quadro 2 — Método 5W2H

Método 5W2H
What O que? Que acao sera executada?
Who Quem? Quem ira executar a agao?
5W | Where Onde? Onde sera executada a agao?
When Quando? Quando a acao sera executada?
Why Por qué? Por que a acao sera executada?
2H How Como? Como sera executada a agao?
How Much | Quanto custa? Quanto custa para executar a acéo?

Fonte: Silva (2009).

Em funcao de se tratar de um estudo que pretende analisar as instituigbes
financeiras de forma genérica, sem distingdo de porte ou forma de funcionamento,
optamos por ndo determinar valores necessarios para implementacido dos
procedimentos de mitigagdo de risco, estabelecendo como “a determinar” para o

campo how much.
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4 RESULTADOS E DISCUSSOES

Foram realizadas 17 entrevistas semiestruturadas, divididas entre as duas
classes de objeto de pesquisa. Optamos por manter anonimizados os dados de todos
os respondentes e das instituicdes financeiras as quais estes estdo vinculados,
conforme detalhado nos Anexos 4 e 5.

Da aplicagéo destes instrumentos, obtemos, utilizando o software N'vivo, a

nuvem de palavra detalhada na Figura 4.

Figura 4 — Nuvem de Palavras
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Fonte: Elaborado pelo autor (2021).

Do exame dos dados advindos da analise da aplicagao dos instrumentos de
pesquisa buscou-se formular matriz de risco, dividindo a verificagdo em seis
categorias, como detalhado logo a seguir.

Uma das tarefas mais dificeis € determinar a relevancia de cada ponto
analisado,tanto quanto determinamos a frequénciaquanto asuaseveridade, requisito
essencial para a sua clara e ordenada identificagdo (BERGAMINI JUNIOR, 2005).
Conforme entendimento do TCU, a relevancia se refere ao “aspecto ou fato
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considerado importante, em geral no contexto do objetivo delineado, ainda que néo
seja material ou economicamente significativo” (TCU, 2010).

Para o calculo da relevancia, considera-se a importancia relativa daquela
atividade em uma determinada questédo ou situagdo, considerando fatores como: a)
atividade que possa comprometer a imagem da instituicdo; b) atividade ligada
diretamente ao cumprimento da missao institucional; c) atividade que possa
comprometer servigcos prestados aos cidadaos; d) atividade relacionada ao
planejamento estratégico da instituigdo; e) atividade cujo descumprimento pode
causar problemas trabalhistas, fiscais e/ou legais; f) atividade que cause impacto
direto nasociedade e comunidade externae outras atividades; e g) atividade queinflui
diretamente na atividade-fim da instituicdo (RODRIGUES, 2019).

Da leitura da matriz de risco pode-se visualizar um indicativo de controle
adequado quando os riscos estdo situados na regido de baixo risco, enquanto os
riscos situados naregido de alto risco seriam indicativos de necessidade de controles
mais rigidos. Entretanto, essa leitura ndo pode ser generalizada a todos os tipos de
riscos, dado que o nivel de risco obtido a partir de uma matriz de risco ndo esta

diretamente associado a auséncia ou excesso de controles (RODRIGUES, 2019).

4.1 Agenda BC#e Open Banking

A Agenda BC# é uma reformulacao do projeto Agenda BC+, iniciado em 2016,
acrescentando novas dimensdes, visando a queda no custo do crédito, a
modernizacéo da lei e a eficiéncia no sistema, e, desta forma, mirando um sistema
financeiro mais inclusivo, competitivo e transparente (CAMPOS NETO, 2020), em um
processo que ndo impacta necessariamente de forma negativa no processo de analise
e detecgcdo dos indicios de lavagem de dinheiro pelas instituicbes financeiras,

conforme bem frisou o respondente A1:

‘A digitalizacdo, na verdade, ela facilita a fiscalizagdo, porque eu passo a
conseguir também usar a maquina para fiscalizar, entdo, nesse sentido,
uma inovagédo, como o PIX, por exemplo, é genial, ta? Agora, o processo
de desbancalizagcdo em si, e com o uso menor do dinheiro, na verdade, traz
pra gente até um beneficio, porque o uso de dinheiro em espécie é que
costuma ser um dos maiores entraves para vocé investigar.”
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A pandemia da COVID-19 tratou de um evento inédito na histéria, uma vez que
nunca tivemos uma epidemia se desenvolvendo em um cenario de integragédo entre
paises e pessoas e de rapida adaptagcédo a novas metodologias, tornando a sociedade
ainda mais dependente de inovagdes tecnoldgicas (BARBOSA, 2020). Seu impacto
também foi sentido no processo de inovagao bancaria, acelerando um processo de

digitalizagdo ja em curso, como muito bem frisou o respondente A2:

‘Eu acho que a pandemia, na verdade, n&o iniciou o processo, ela acelerou
um processo que é irreversivel, né? Entdo, vamos dizer que a pandemia sé
foi o catalisador para aumentar a velocidade disso dai. Olhando sob o meu
ponto de vista, a presencga fisica do cliente de um banco, de uma corretora,
de um investidor de bolsa, ou mesmo quem investe no mercado de fundo
de investimento, presenca fisica desse cliente, desse investidor na
instituicdo que presta esse servigo, é uma coisa que ta cada vez mais
caindo para extinggo.”

Porém a aceleragao na velocidade de implantagdo da Agenda BC# ndo é um
consenso entre os operadores de mercado, conforme a propria FEBRABAN destacou,
ainda antes da eclosdo da pandemia da COVID-19, manifestando opinido de que os
prazos propostos pelo regulador ndo eram factiveis!, expondo o sistema financeiro a

riscos em caso da manutengdo do cronogramaz 3:

Dada a abrangéncia e complexidade da iniciativa, alertamos que o
cronograma de implantagdo do Open Banking proposto na Consulta Publica,
inferior a um ano para definicdo da governanga, especificagdes necessarias
e implantagdo de todas as fases do Open Banking, nao é factivel de ser
cumprido e, se mantido, podera trazer riscos ao Sistema Financeiro, e
impactos imprevisiveis aos clientes finais ou ser inexequivel (FEBRABAN,
2020).

Neste mesmo sentido foi a manifestacdo da respondente B3, que demonstra
preocupagao com a velocidade da implementacdo das mudancas no sistema

financeiro:

' A manifestagdo da FEBRABAN resgatou a experiéncia do Reino Unido, “em que o escopo de dados era menor
do que o pretendido pelo BACEN, as discussdes se iniciaram em setembro de 2015, com a criagdo do Open
Banking Working Group, e a implementacgao ocorreu em 2018” (FEBRABAN, 2020, p. 1), e, ainda assim, o prazo
foi considerado desafiador pelos participantes

2 A Resolugdo Conjuntan.’ 2 (BACEN; CMN, 2020c)alterou o cronograma original, propondo um ajuste pontual
de até dois meses para cada uma das quatro fases previstas na regulamentagao vigente, a excegédo da fase 3
do Open Banking, que trata do compartilhamento de servigos, que manteriao prazo atualmente vigente para sua
implementacdo (BACEN; CMN, 2020b).

3 A vigéncia do compartilhamento de dados cadastrais e transacionais foi prorrogada em 14 de julho de 2021,
véspera do prazo estabelecido pelaResolugédo Conjunta n.°2 (BACEN; CMN, 2020c), para 13 de agosto de 2021
(BACEN, 2021).
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“(...) o Open Banking também é outro aqui que vai revolucionar bastante o
mercado. S6 penso, assim, um pouquinho... ndo de forma negativa, mas
eu vejo, assim, de forma positiva, porém, o Brasil, ele ta querendo entrar
em 100% das frentes e num curto espago de tempo, coisas que outros
paises no mundo, entrou de forma gradativa.”

Desta forma, percebe-se que o Open Banking se inclui nesta agenda de
mudanca, buscando incentivar a inovacdo e promover a concorréncia®, conforme é

muito bem especificado pelo respondente A2:

“O Open Banking nao foi criado para facilitar a vida do Banco do Brasil,
nem da Caixa, do Itau, do Santander, nem do Bradesco, né? Vamos direto
ao ponto. Foi uma iniciativa, que eu considero muito importante do Banco
Central, no sentido de vocé possibilitaruma maiorconcorréncia no mercado
bancario, e ai a gente ta falando das pequenas e médias instituicbes
financeiras, pouco importa se a instituicao financeira é proveniente do
século XIX e ainda tem uma unica agéncia no Brasil ou se ela faz parte da
turma dos Nubanks da vida, Inter da vida, desde que o dono da informagé&o
permita, que é o cliente, que também tem a ganhar, onde ele pode ter um
menor custo em relagéo as tarifas — e, além de ter um menor custo, ele tem
um portfélio muito maior da oferta de opgbes que ele vai ter de atuar nos
mercados, em termos de investimento. Ai qual é o risco? Eu acho que sao
dois: quem é o dono da informagé&o é o cliente, mas quem é que vai fazer
as diligéncias devidas no conheca seu cliente’ e na prevengdo a lavagem
de dinheiro?”

A respondente A5 demonstra preocupacdo com a implementagcdo desta
agenda, em especial no que se refere ao Open Banking, nos instrumentos de controle

e prevencgao a lavagem de dinheiro:

“(...) eu percebo que os bancos tém... ao longo dos ultimos anos, eles
investiram muito, penso eu, na importancia desse inicio da relagdo bancaria
com o cliente e esse dia a dia do banco com o cliente (...) Agora tu ndo tem
controle algum. E auto afirmativo e zero controle. Ent&o, pensar em formas
de, talvez, um segundo momento presencial, ou sei la, ndo tem nem como
sugerir porque ndo é a minha praia, mas, sobre o aspecto da policia,
realmente, nés vamos... se houver essa migragado assim, nés vamos sofrer
um baque (no controle e prevengao a lavagem de dinheiro) com base na
minha experiéncia.”

4 Artigo 3°, incisos | e Il da Resolug&o Conjuntan.° 1 (BACEN; CMN, 2020a).
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Arespondente B10 sublinhaa necessidade de adaptacdo do mercado as novas
funcionalidades e o processo de aprendizagem necessario até uma calibragem da

veracidade das informacoes:

‘“Mas todas as conversas que a gente tem, é sempre isso assim, € muito
dificil a gente dizer, principalmente na largada, que eu vou acreditar em
tudo o que ta ali. Até porque vai ter um processo de aprendizagem, né? O
que que eu imagino para o futuro? Futurologia (...) Entdo, eu imagino que
a partir do momento que a gente comecga a consumir os dados, vai ter a
evolugdo dos modelos aprendendo, inclusive separando assim, falando
assim: ‘O, esse tipo de dado dessa instituicdo tem um score tal de
credibilidade; esse tipo de dado, para aquela instituicdo, olha, tu vé que
90% o meu bird recusa, ou eu tenho uma fraude muito maior quando eu
valido os dados do X Banking 1&’. Imagino que a industria também vai
evoluir nesses modelos, separando o joio do trigo e falando: ‘O, essa
instituicdo tem uma politica de validagédo de seguranga muito boa, entdo,
para ela, eu tenho um grau de confiangca maior e acredito mais, e essa
instituicdo n&o, essa daqui...’. Isso com aprendizado, né? ‘Sempre traz
problema. O, de 100 clientes que vém do X Banking 4 da vida, 75 é fraude.
Opa, entao quando vier o proximo, eu ja tenho que olhar diferente, eu vou
pedir uma (validagdo a mais), eu vou pedir um documento a mais’. Ou eu
vou calibrar o meu limite de entrada, vou falar assim: ‘Ndo, entdo ta legal,
esse aqui que veio do X Banking, eu vou fazer negdcio com vocé, mas para
vocé o limite é 100. Para o que veio la do Banco Y, que eu entendo que
tem uma politica robusta, ndo sei que, ndo sei que, eu ja tenho um apetite
de risco maior.”

A inspiragao de legislagao de Reino Unido e Hong Kong, na definicdo do
modelo de Open Banking, levanta questionamentos do respondente A3 sobre sua

aderéncia as medidas de prevengao e controle a lavagem de dinheiro:

‘A gente nao pode esquecer da premissa que a Inglaterra ou até o Reino
Unido, vamos colocar como um todo, né, ela é um grande paraiso fiscal,
ta? Ela € um grande paraiso fiscal, onde a desregulamentagéo, até onde
eu sei, ou melhor, desrequlamentagédo ndo, mas a facilidade que tem para
circulagéo de capitais é muito grande, né? Isso, por exemplo, tu vé, o que
€ que mais investiu na Inglaterra nos ultimos anos, no Reino Unido? Os
arabes. A quantidade de dinheiro que eles tém... Os russos também, né?”

Se parece um exagero classificar o Reino Unido como um paraiso fiscal,
também é inegavel que a desregulamentagcdo da economia e o incentivo ao livre fluxo
de recursos pode fragilizar as medidas de controle e prevencédo ao referido ilicito
(ALSTADSATERetal., 2018). Além disso, a lista negra da Unido Europeia atualmente
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inclui llhas Cayman e Anguilla®, territorios ultramarinos britanicos, como jurisdigbes
nao cooperantes para efeitos fiscais® (COUNCIL OF THE EUROPEAN UNION, 2020).

Ja Hong Kong, outra das inspira¢gdes para o modelo de Open Banking adotado
pelo BACEN, é considerado um refugio de capitais estrangeiros, oferecendo protegéao
sob o sigilo bancario e composicao societaria, além de adotar frageis mecanismos de
supervisao e de regulamentagao das transagdes financeiras, resultando em sérias
observagodes levantadas no relatério de avaliagdo mutua realizada pelo GAFI (FATF,
2019a). Além disso, a Receita Federal do Brasil incluiu-o como pais com tributagao
favorecida e regimes fiscais privilegiados, ou seja, um paraiso fiscal (BRASIL, 2010).

Eventuais deficiéncias nos instrumentos de controle vigentes na data de hoje,
em funcao da introdugao de inovagdes bancarias, deverao ser alvo de recomendacoes
futuras do 6rgao regulador, o BACEN, cabendo ao COAF e a ENCLLA alerta-lo caso
perceba lacunas regulatérias, conforme fica claro no extrato extremamente didatico

retirado das manifestagcdes do Respondente A1:

“O Banco Central tem assento no COAF, né? Entao, nas discussées de
plenaria, nas sessées ordinarias, isso, eventualmente, € exposto para o
Banco Central, é conversado entre os 6rgaos. A ENCCLA também tem um
papel mais preponderante do que o COAF nesse sentido de tentar todo
mundo mirar os canhées no mesmo alvo, né? Entdo, eu ndo acho que o
COAF va entrar na falta do Banco Central. Isso, geralmente, o C OAF alerta
o Banco Central para que feche determinada lacuna (...) Sem a informagéo
de inteligéncia financeira, todo o sistema de antilavagem e de
anticorrupgéo, ele fica muito aleijado, né? Ele ndo funciona bem. Ele é
fundamental para o trabalho, porque é da onde a gente toma o
conhecimento de movimentagées que sdo suspeitas, e permitem que, uma
vez recebida a informagdo da UIF, que a gente faz o exame técnico de
(admissibilidade) dessa informacgdo, se ela € caso ou nédo de se fazer
alguma averiguagéo ou fazer... instaurar um procedimento especifico para
isso, ne?”

A implementagcdo da Agenda BC# possibilita uma modernizagdo do sistema
financeiro, buscando ampliar a concorréncia e a competitividade do setor, tornando-o
mais inclusivo. Apesar de este processo nao impactar necessariamente de forma

negativa no processo de analise e deteccao dos indicios de lavagem de dinheiro pelas

5 Os territdrios ultramarinos britanicos de Bermuda e llhas Virgens Britanicas somente perderam a condigdo de
“‘jurisdicdes ndo cooperantes para efeitos fiscais”em 18 de fevereiro de 2020 (COUNCIL OF THE EUROPEAN
UNION, 2020).

6 A lista de jurisdigdes ndo cooperantes para efeitos fiscais baseia-se num minucioso processo de avaliagéo,
acompanhamento e dialogo com cerca de 70 jurisdigdes, e que que visa combater, entre outras coisas, a lavagem
de dinheiro (COUNCIL OF THE EUROPEAN UNION, 2020).
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instituicdes financeiras, cada etapa de alteragdes deve ser precedida por uma revisdo
na efetividade dos mecanismos de controle aplicados.
Desta forma, podemos construir a seguinte matriz de risco, conforme expresso

na Figura 5, referente a exposig¢ao de riscos decorrentes da Agenda BC#:

Figura 5 — Matriz de Risco de Impactos da Implementagao da Agenda BC#

Frequéncia (Probabilidade de Ocorréncia)
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Fonte: Elaborado pelo autor (2021) com base em ALLEN, 2013.

A frequéncia foi classificada como provavel, uma vez que se trata de uma
agenda extensa e que seu formulador, o BACEN, demonstra disposicédo de
implementa-la integralmente. Além disso, cada implementagéo € dividida em varias
etapas, como na prépria adogao do Open Banking, dividido em quatro fases.

Ja a severidade deste impacto € reduzida, uma vez que todas as inovagoes
propostas pelo BACEN sdo precedidas de divulgacdo de cronogramas e
regulamentos, possibilitando atengdo e adequacgdo prévia, minimizando os riscos
envolvidos.Alémdisso, a participagcdo do BACEN em 6rgaos de controle, como COAF
e ENCCLA, possibilitauma rapida correcdo de rumos e adequacgao de normativos nos
casos em que estas situacdes apresentem fragilidades ndo imaginadas no processo
de adequacéo.

Partindo desta matriz de risco apresentada, chegamos ao seguinte diagnostico

para mitiga¢ao do risco:
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Quadro 3 — Método 5W2H — Agenda BC#

Método 5W2H — Agenda BC#
What Adgptagég dos procedimentos de prevencao a lavagem de dinheiro
as inovagodes propostas pela Agenda BC#.
Who Diretoria responsavel pela condugéo do PLD.
5W | Where Todas as unidades da instituicao financeira.
When Previamente a implementagao das mudangas.
Why _Para manteNr abordagem baseada em risco aderente a
implementagéo da Agenda BC#.
2H How Através da revisado de processos e procedimentos relativos ao PLD.
How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.

4.2 Apetite de Risco

Um dos principais aspectos a ser considerado no momento de analisar a
confiabilidade e a seguranca dos dados e servigos compartilhados através do Open
Banking € a analise da suposicdo de que as instituigdes participantes possuem
diferenca no apetite ao risco, no que tange a sua exposi¢do a fragilidades nos
procedimentos de controle e prevencao a lavagem de dinheiro.

O acordo de Basiléialll nos apresenta o conceito de apetite ao risco:

Tolerancia ao risco pode ser definida como capacidade e resiliéncia da
instituicdo em suportar o impacto de determinado risco materializado. O
apetite ao risco diz respeito a pré-disposigao dos acionistas em assumirem
determinados niveis de exposi¢do a risco independentemente de sua
capacidade de suportar o seu impacto (BASEL COMMITTEE ON BANKING
SUPERVISION, 2011, p. 2).

Esta hipotese foi abordada pelo respondente A2 quando avaliava as possiveis
fragilidades aos instrumentos de Controle e Prevengdo a Lavagem de Dinheiro em

fungdo do compartilhamento de cadastros por parte do Open Banking:

“(...) a gente ta falando de um sistema que vai ter que acomodar com um
data pooling de informagées, né? Isso dai envolve também a questdo do
risk based approach, tanto a norma de PLD do Banco Central como da
nossa, ta? Porque eu tenho a possibilidade de dizer que toda instituicdo vai
ter que me tirar o seu risco. Entao, para isso, ele tem que identificar, ele
tem que analisar, compreender e tirar o seu risco de lavagem,
financiamento do terrorismo. Sé que o risco é dele. Eu posso conviver com
20 instituigbes financeiras, que tem 20 apetites de riscos distintos, e
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nenhuma delas ta errada (...) eu tenho que ver o risco de ter que
compartilhar essa informagdo, com autorizagdo do cliente, com outras
instituicbes, até porque eu posso ter/ quatro apetites de risco... vamos
imaginarum pool com quatro bancos. Eu posso ter quatro apetites de riscos
distintos, nenhum crime nisso, mas até que ponto ele ter um apetite de risco
maior do que o meu pode gerar um risco maior para mim? Entdo eu,
necessariamente, tenho que criar uma maneira de colocar isso também na
matriz de risco.”

Durante a aplicagao do instrumento de coleta de dados da respondente B6 este
apetite foi novamente referido, neste caso em fungcao de sua experiéncia profissional,
pois trabalhava em uma instituicido de atuacgao internacional, que teve suas operagoes

no Brasil adquiridas por uma institui¢ao financeira de atuagao nacional:

‘Eu vou te dar um exemplo: o Banco X, ele era sancionado
internacionalmente, e o que que acontecia? Ele passava por uma auditoria
nos Estados Unidos, se ele ndo cumprisse as regras, ele perdia o direito de
operar com ddélar. Como podemos ver, entdo o Banco X saiu do Brasil. Ja
o0 Banco Y é mais racional, entdo ele € muito voltado ao nosso parametro,
ao nosso perfil de lavagem de dinheiro.”

Dentro de uma mesma instituicdo financeira também pode-se perceber uma
variacao do apetite de risco, como muito bem sublinhado pelo relato da respondente
B7, funcionaria de uma cooperativa de crédito de atuacdo nacional, porém com

segmentacao regional:

“Percebo (apetite de risco). A gente tem regionais que tém uma outra
realidade. Eu, por exemplo, sou de uma regional que atua em regido de
fronteira, entdo a gente... eu ndo posso ter o mesmo apetite a risco de uma
regional que ndo atua em regido de fronteira, né? Isso eu acho que é
premissabasica. Eu estou citando um fato especifico da regido de fronteira,
mas outras realidades também determinam esta variagdo.”

Entretanto, a Circular BACEN n.° 3.978 (BACEN, 2020b) tratou da avaliagéo
interna do risco em seu Capitulo IV, limitando a margem de flutuagao entre o risco a

ser adotado pelas instituigdes, conforme percebe-se pelo Artigo 10, abaixo transcrito:

Art. 10. As instituicOes referidas no art. 1° devem realizar avaliagdo interna
como objetivo deidentificare mensurar o risco de utilizagao de seus produtos
e servigos na pratica da lavagem de dinheiro e do financiamento do
terrorismo.

§ 1° Para identificagao do risco de que trata o caput, a avaliagédo interna deve
considerar, no minimo, os perfis derisco:
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| - dos clientes;

Il - da instituicdo, incluindo o modelo de negécio e a area geografica de
atuagao;

Il - das operagdes, transagdes, produtos e servigos, abrangendo todos os
canais de distribuicdo e a utilizagdo de novas tecnologias; e

IV - das atividades exercidas pelos funcionarios, parceiros e prestadores de
servigos terceirizados.

§ 2° O risco identificado deve ser avaliado quanto a sua probabilidade de
ocorréncia e a magnitude dos impactos financeiro, juridico, reputacional e
socioambiental para a instituigao.

§ 3° Devem ser definidas categorias de risco que possibilitem a adogao de
controles de gerenciamento e de mitigagéo reforgados para as situagdes de
maior risco e a adogao de controles simplificados nas situagées de menor
risco.

§ 4° Devem ser utilizadas como subsidio a avaliagéo interna de risco, quando
disponiveis, avaliagdes realizadas por entidades publicas do Pais relativas ao
risco de lavagem de dinheiro e de financiamento do terrorismo (BACEN,
2020b).

Em fungéo da regulagdo do agente fiscalizador sobre o tema, e a necessidade
de identificacdo e mensuragdo do risco, a respondente B5 minimiza grandes

discrepancias entre as politicas de controle em fungdo do apetite ao risco:

“E muito parecido (apetite ao risco) por causa da atuagdo pesadissima do
Banco Central. Entdo, o Banco Central tem uma atuacdo muito pesada,
entdo os bancos ndo querem hoje. Entéo, se vocé for pensar bem, teve
grandes bancos ai que fecharam por causa de PLD, que deixaram de
cumprir com as suas obrigagbes, né? Entdo, o risco de PLD, hoje, é muito
grande. Entédo, os bancos ndo querem assumir esse risco, porque o risco,
hoje... Porque assim, PLD, além de tudo, ele traz o risco para o CPF do
diretor responsavel, o diretor responde com o seu CPF e com seus bens.
Entéo, isso € uma forma de o Banco Central pressionar, né?”

No mesmo sentido foi a manifestagdo do respondente B8:

“Olha, do jeito que a gente é requlamentado e fiscalizado, entéo, tudo que...
esta sendo visto tudo isso, de que forma a gente vai atuar para ndo deixar
essas lacunas, né? Eu estou entendendo o que vocé esta falando, e é
verdade, né? Um banco la assume mais risco. Por exemplo, o Banco Z é
muito conservador nesse ponto. Ele prefere... ndo sei se vai continuar
assim, mas até entdo, prefere a burocracia do que assumir esse tipo de
risco. E pode acontecer de receber um cadastro que néo é tdo grandes
coisas, né? Eu acho que essa questao, ela é muito boa.”

Apetite de risco € a analise da suposi¢ao de que as instituigdes participantes
possuem diferenga no que tange a sua exposi¢ao a fragilidades nos procedimentos
de controle e prevengdo a lavagem de dinheiro. Porém a Circular BACEN n.° 3.978

(BACEN, 2020b), que discorre sobre a avaliagao interna do risco, limita a margem de
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flutuagéo entre o risco a ser adotado pelas institui¢des financeiras, limitando, também,
a severidade do impacto de sua ocorréncia para moderado, porém sem limitar sua
frequéncia, considerando o elevado volume de instituicbes aptas’ a realizar
compartilhamento de dados cadastrais e a existéncia de variacdo de apetite dentro
das préprias instituicbes financeiras, localizando seu riscos conforme detalhado na
Figura 6.

Figura 6 — Matriz de Risco Apetite de Risco
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Fonte: Elaborado pelo autor (2021) com base em ALLEN, 2013.

Importante ressaltar que a analise da severidade parte do pressuposto de que,
identificado maior apetite de risco pela instituicado transmissora de dados, seréo
adotados controles e procedimentos adicionais para comprovacgao da veracidade dos
dados, nunca o movimento contrario; ou seja, flexibilizagao de procedimentos quando
percebidas aderéncias as regras de mitigagdo de risco por parte da instituicdo
participante.

Com base neste diagnéstico, apresentamos no Quadro 4 os procedimentos
sugeridos para melhor gestao deste risco, ressaltando que, em funcao do apetite de
risco, podera a instituicao aplicar controles adicionais, e nunca realizar esta medicéo

buscando dispensar ou flexibilizar as demais medidas apontadas.

70O Comunicadon.®36.480 do BACEN listou 1.065 instituigdes que terdo participagdoobrigatdria no Open Banking
(BACEN, 2020c).
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Quadro 4 — Método 5W2H — Apetite de Risco

Método 5W2H — Apetite de Risco
Estabelecer métrica que avalie o Apetite de Risco de cada
What R ,
instituicdo optante do Open Banking.
Who Diretorias responsaveis pela conducao do PLD e Cadastros.
Where Diretorias responsaveis pela condugao do PLD e Cadastros.
5W . . —
Assim que ocorrerem compartilihamentos de cadastro suficientes
When o L . SRR
para possibilitar a determinacdo do apetite de cada instituicdo.
Para identificar instituicbes financeiras em que serdao necessarios
Why procedimentos adicionais para validar a veracidade das
informacdes compartilhadas.
How Através da medicao dos dados compartilhados que tiveram sua
2H veracidade n&o validada.
How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.

4.3 Due Diligence e Know Your Customer (KYC)

Preliminarmente, € importante destacar a diferenca entre Due Diligencee KYC.

Essa necessidade ficou muito clara na manifestagdo do respondente B5, conforme

abaixo colacionado:

“Acho que a primeira coisa que vocé tem que fazer é a gente diferenciar o
que é ‘conhecga o seu cliente’, que é a devida diligéncia, né? Entdo, séo
coisas, assim, a devida diligéncia, a abertura ali do processo, quais S&0 0s
documentos exigidos, quais sdo as bases que vocé conhece o ‘conhece
seu cliente’. Nesses momentos... ndo é sé do Open Banking, mas também
da (época) digital, né? Hoje, vocé, gerente, vocé sabe cada vez mais que
o cliente ta ausente da agéncia, né? Como fazer o ‘conheca o seu cliente’?
E ai o LGPD, também, fazendo restricdo de dados. Entdo, hoje, o ‘conheca
seu cliente’ é muito baseado de vocé monitorar os comportamentos que o
cliente tem. Entdo, assim, onde ele faz compra, se o perfil dele é parecido
com pessoas iguais a ele.”

Ao tratar de Due Diligence, o escritorio sobre drogas e crime das Nacgdes

Unidas expressa o seguinte entendimento:

As medidas de Due Diligence (CDD) a serem tomadas sdo as seguintes:

a) ldentificar o cliente e verificar a identidade desse cliente usando dados, ou
informagdes de fontes confiaveis e independentes;

b) Identificar o beneficiario e tomar medidas razoaveis para verificar a
identidade do beneficiario, de modo que a instituicdo financeira fique satisfeita
por saber quem é o beneficiario dos recursos. No caso de pessoas juridicas
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deve-se ainda tomar medidas razoaveis para compreender sua estrutura de
propriedade e controle;

c) Obtengdo de informagbes sobre o objetivo e a natureza pretendida da
relagdo comercial;

d) Realizagdo de devida diligéncia continua sobre a relagdo comercial e
analise das transagbes realizadas ao longo desse relacionamento para
garantir que as transagcdes que estdo sendo conduzidas sdo consistentes
com o conhecimento da instituicdo sobre o cliente, seus negdcios e perfil de
risco, incluindo, quando necessario, a origemdos fundos (UNITED NATIONS,
s.d.).

Due Diligence pode ser traduzido como “diligéncia prévia”, referindo-se ao
procedimento em que se busca todas as informagdes de um determinado cliente
(MCLAUGHLIN; PAVELKA, 2013) — entendimento este que esta de acordo com a

inteligéncia da manifestagéo do respondente B9:

“Mas nédo acho que ele vai vencer a batalha diante do principio do Know
Your Client. Vocé continua precisando conhecer o seu cliente. O fato de
vocé ter absorvido essas informagdes cadastrais de outro lugar, néao te
exonera de conhecer aquelas informagbées. De apurar a veracidade
daquelas informacgées.”

Ja o processo de KYC ¢é a linha mestra da politica de aceitagao de cliente,
objetivando inibir a entrada ou a manutengao de clientes que tenham suas atividades
ligadas ao crime de lavagem de dinheiro (CALLEGARI; WEBER, 2017), conforme
detalha o Artigo 13 da Circular n.®° 3.978/2020 do BACEN:

Art. 13. As instituicbes mencionadas no art. 1° devem implementar
procedimentos destinados a conhecer seus clientes, incluindo procedimentos
que assegurem a devida diligéncia na sua identificagdo, qualificagdo e
classificacao (BACEN, 2020b).

Podemos afirmar que Due Diligence refere-se a processos mais vinculados a
regras de conformidade técnica, enquanto KYC vincula-se a procedimentos centrados
na afericdo de sua efetividade (BACEN, 2019e). Esta distin¢ao fica clara na afirmagéao

do respondente A2:

7

“O que a gente sempre diz é o seguinte: vocé tem quatro niveis de
informacgées la no processo de identificagdo do cliente: primeiro, quando
ele ta iniciando o relacionamento, se ele tem um CPF ou um CNPJ, ndo é
uma fraude, ndo é um fantasma, um laranja;, numero dois, coletar as
informagées cadastrais; terceira, de acordo com a matriz de risco, vocé vai
atras de outras informagbes para complementar aquilo, até para vocé
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qualificar adequadamente o risco do cliente, e, por fim, tentar identificar o
beneficiario final.”

Mesmo que a coleta dos documentos para inicio da relagdo negocial enquadre-
se em procedimentos mais vinculados ao conceito de Due Diligence, € inegavel que
esta oportunidade de contato € uma ocasidao impar para coletar informacoes
necessarias para cumprir regras de efetividade préprias ao KYC, como percebe-se

pela manifestacdo do respondente B2:

“Porque quando é feito dentro de banco, vocé tem uma pessoa la na frente
recebendo a informacgéo da pessoa que ta querendo abrir conta ou sei la,
atualizando cadastro, vocé ja tem a conversa com aquela pessoa, vocé ja
consegue dimensionar, ela ta te dando a documentagédo, vocé ta la
testando que, realmente, aquela documentagédo ¢ dele. Entdo, eu acho
complicado, sem duvida.”

As percepgdes ambientais ja sao determinantes para um éxito no procedimento

de KYC, como muito bem acentua a respondente A5 no trecho abaixo:

“(...) essas percepgbes ambientais assim, elas sdo importantes, ndo é?
Entéo, essa percepgéo, essa: ‘Quem esta comigo? Quem néo esta? Como
eu cheguei?’. Isso tudo, por mais facilidades que traga para o cliente, que
tfraga até mesmo para a propria empresa bancaria, porque é custo que ela
reduz, com certeza, se nds formos avaliar sob o viés de investigagdo, nés
perderemos muita informag&o importante, porque vai ser s6 informagéo
financeira mesmo da pessoa.”

Porém, mesmo antes da implantagdo do Open Banking, percebe-se um
processo de digitalizagao das operagbes em todo o Sistema Financeiro, possibilitando
cada vez mais a realizagao de cadastros e operagdes em um ambiente digital, através
de canais alternativos ao atendimento em agéncias fisicas, o que ja criava obstaculos
a esta oportunidade de realmente conhecer o cliente, conforme fica muito bem

sublinhado pela respondente B8:

‘Eu acho que, assim, € uma mudanga de paradigma que a gente vai
precisar ter, porque se vocé me perguntasse ha um tempo atras, eu diria
para vocé com certeza: vai. Como é que eu vou fazer o ‘Conhega seu
cliente’ se eu nunca olho para o cara? Ndo conhecgo ele, como é que eu
vou dizer que eu conhecgo seu cliente? Mas a gente vive uma realidade...
acho que nesse ponto a pandemia nos ajudou, porque a gente esta vendo
que nos temos que reinventar coisas, né? (...) Entdo, o que se trabalha é
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no fortalecimento da seguranca, dos quesitos de seguranga. Por isso tanta
discusséo para que seja feito isso de uma forma correta.”

Independente da origem dos dados cadastrais, ainstituicdo financeira deve, em
funcéo das obrigac¢des decorrentes da Circularn.® 3.978/2020 da BACEN, tomar todos
os procedimentos necessarios para qualificarseus clientes, conforme percebe-se pela

leitura do artigo abaixo citado:

Art. 18. As instituicdes mencionadas no art. 1° devem adotar procedimentos
que permitam qualificar seus clientes por meio da coleta, verificagdo e
validagao de informagdes, compativeis com o perfil de risco do cliente e com
a natureza darelagdo de negécio.

§ 1° Os procedimentos de qualificagao referidos no caput devem incluir a
coleta de informagbes que permitam avaliar a capacidade financeira do
cliente, incluindo a renda, no caso de pessoa natural, ou o faturamento, no
caso de pessoa juridica.

§ 2° A necessidade de verificagao e de validagao das informagdes referidas
no § 1° deve ser avaliada pelas instituigdes de acordo com o perfil de risco do
cliente e com a natureza da relagdo de negécio.

§ 3° Nos procedimentos de que trata o caput, devem ser coletadas
informagdes adicionais do cliente compativeis com o risco de utilizagdo de
produtos e servigos na pratica da lavagem de dinheiro e do financiamento do
terrorismo.

§ 4° A qualificagcao do cliente deve ser reavaliada de forma permanente, de
acordo com a evolugao darelagao de neg6cio e do perfil derisco.

§ 5° As informacgdes coletadas na qualificagdo do cliente devem ser mantidas
atualizadas.

§ 6° O Banco Central do Brasil podera divulgar rol de informagdes a serem
coletadas, verificadas e validadas em procedimentos especificos de
qualificagao de clientes (BACEN, 2020b).

Esta preocupagdo com o cumprimento das exigéncias do regulador esta

presente na reflexdo do respondente A3, conforme trecho abaixo colacionado:

“Tem uns (cadastros) que sdo bem genéricos e tem outros que sdo bem
detalhados, ja vi isso também. Bom, partindo do pressuposto dessa
diferenca de informagdo em que, digamos assim, o cadastro, ele pode ser
compartilhado de uma instituicdo para outra, essa que faz o cadastro
menos detalhista, no momento em que a pessoa autorizar o
compartilhamento do cadastro com outra instituicdo que, vamos Ia,
normalmente faz um cadastro mais detalhado, existe sim, na minha dtica,
em tese, uma possibilidade, uma fragilidade maior de qualidade de
informagéo para propiciar exatamente um controle melhor (...) Agora, o
banco vai ter que olhar o que tem ali e ele pode dizer: ‘Isso aqui é
incompleto, isso aqui n&do me serve; dentro da minha politica de exigéncias
isSso aqui para mim é pouco’. Entédo, ele ndo vai poder simplesmente dizer:
‘Ah, eu recebi assim’. Ndo, ele vai ter que fazer um controle, ele vai ter o
énus e o bénus, essa portabilidade da informacgéao, né, nds falavamos isso
antes como se fosse aspas no celular, que tu tem a portabilidade dos



66

dados, agora com o Open Banking vai ser mais ou menos isso, ou seja, a
pessoa que recebe o meu cadastro, ela vai ter que fazer uma analise e
dizer: ‘Olha, isso aqui ta fora do meu padrdo aqui, eu vou precisar de
alguma informagéo a mais.”

Superada a diferenciagdao de Due Diligence e KYC, podemos afirmar que o
processo de KYC é de vital importancia para o processo de prevencgao e lavagem de
dinheiro, configurando-se em linha mestra da politica de aceitagao e manutencao de
clientes. Em que pese esta importancia, classificamos seu impacto como severa,
mesmo frente a forte regulagéo e fiscalizagao exercida pelo BACEN, considerando
sua relevancia para eficacias das politicas de controle.

Ja quanto a frequéncia, esta deve ser classificada como possivel, uma vez que
se trata de atividade rotineira de uma instituicdo bancaria, resultando na matriz de

risco expressa na Figura 7.

Figura 7 — Matriz de Risco Know Your Customer
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Fonte: Elaborado pelo autor (2021) com base em ALLEN, 2013.

Impacto (Severidade)

Para moderar a ameaca de fragilidade do processo de prevencao a lavagem
de dinheiro, apresentamos no quadro 5 a analise de procedimentos que devem ser

tomados pelas instituigdes financeiras.



67

Quadro 5 — Método 5W2H — KYC

Método 5W2H — KYC
Aplicagao de processos e procedimentos que possibilitem adotar

What corretamente o “conhega o seu cliente”.

Who Diretoria responsavel pela condugéo do PLD.
5W Todas as unidades da instituicdo financeira, em especial as

Where Unidades de Negdcios.

When Medidas devem ser implementadas imediatamente.

Why Para manter abordagem baseada em risco da instituigao financeira.
2H How Reforgando o relacionamento com os clientes.

How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.

Além das medidas descritas acima, percebemos ainda necessidade de
utilizagado de ferramentas de data analytics para validagdo dos dados necessarios para
realizagao da tarefa de KYC, necessitando aplicar medidas de mitigagcdo de risco

neste sentido, conforme detalhado no Quadro 6.

Quadro 6 — Método 5W2H — KYC — data analytics

Método 5W2H - KYC — Data Analytics
Ampliacdo de ferramentas de “analytics” para validar e
What complementar informagdes cadastrais.
5W Who Diretoria de Tecnologia.
Where Diretoria de Tecnologia.
When Medidas devem ser implementadas imediatamente.
Why Para manter abordagem baseada em risco da instituigao financeira.
2H How Atraveés de melhor tratamento dos dados tratados pela instituigao.
How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.

4.4 Responsabilidade pelo Compartilhamento de Cadastros

O compartilhamento de dados entre as institui¢gdes financeiras é regulado pelo

Artigo 31 do da norma reguladora do Open Banking, in verbis:

Art. 31. A instituicdo participante é responsavel pela confiabilidade, pela
integridade, pela disponibilidade, pela seguranga e pelo sigilo em relagdo ao
compartilhamento de dados e servicos em que esteja envolvida, bem como
pelo cumprimento da legislagdo e da regulamentagcdo em vigor (BACEN;
CMN, 2020).
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Percebe-se, na leitura do Artigo 31, uma determinagdo para que a
responsabilidade pela confiabilidade, pela integridade, pela disponibilidade, pela
seguranga e pelo sigilo das informagcées compartiihadas seja da ‘“instituicéo
participante”. O Artigo segundo da dita resolu¢do enumera um pequeno glossario com
12 “verbetes™ referentes a aplicagdo do novo regramento, definindo o conceito das
figuras de “instituicdo transmissora de dados” (Art. 2, lll) e “instituicdo receptora de
dados” (Art. 2, 1IV), ficando silente sobre a definigdo de “instituicdo participante™.
Assim, parece que se trata de uma situacdo em que a responsabilidade pelo fato sera
solidaria entre a instituicao transmissora e a instituicao receptora.

Quando questionado sobre o entendimento deste dispositivo legal, o
respondente B9 frisou a ma qualidade legislativa do texto, apontando para a

necessidade de analise por legislagao subsidiaria, no caso a norma civil:

“(...) Entdo, esse é um problema sério, ta? Esse artigo, ele & muito ruim,
muito mal escrito. Ndo esclarece nada e vocé tem um problema ai que ¢é a
responsabilidade civil que é... Enfim, é mantida pelo Coédigo Civil, ndo é
pela norma infralegal, pela resolugé&o. Entdo, assim, é uma situagdo muito
dificil essa, ta? Eu ndo tenho resposta que esclarega isso.”

8 Art. 2° Para os fins do disposto nesta Resolugdo Conjunta, considera-se:

| - Open Banking: compartilhamento padronizado de dados e servigos por meio de abertura e integracdo de

sistemas;

Il - cliente: qualquer pessoa natural ou juridica, exceto as instituicbes de que trata o art. 1°, que mantm

relacionamento destinado a prestagdo de servigo financeiro ou a realizagado de operagéo financeira com as

instituicdes de que trata esta Resolugao Conjunta, inclusive para a realizagao de transac¢édo de pagamento;

lll - instituicdo transmissora de dados: instituicao participante que compartilha com a institui¢cdo receptora os

dados do escopo desta Resolugado Conjunta;

IV - instituicdo receptora de dados: instituicdo participante que apresenta solicitagdo de compartilhamento a

instituicdo transmissora de dados para recepc¢éo dos dados do escopo desta Resolugdo Conjunta;

V - instituicdo detentora de conta: instituigao participante que mantém conta de depdsitos a vista ou de poupanga

ou conta de pagamento pré-paga de cliente;

VI - instituicdo iniciadora de transagao de pagamento: instituigdo participante que presta servigo de iniciagdo de

transacéo de pagamento sem deterem momento algum os fundos transferidos na prestacéo do servico;

VIl - servigco de iniciacao de transacédo de pagamento: servico que possibilita a iniciacado da instrucdo de uma

transagdo de pagamento, ordenado pelo cliente, relativamente a uma conta de depdsitos ou de pagamento pré-
aga;

{)/Iliq- consentimento: manifestacéao livre, informada, prévia e inequivoca de vontade, feita por meio eletronico,

pela qual o cliente concorda com o compartilhamento de dados ou de servigos para finalidades determinadas;

IX - chamada de interface: requisi¢ao de dados e de servigos apresentada pelainstituigdo receptora de dados

ou iniciadora de transagédo de pagamento a instituigdo transmissora de dados ou detentora de conta;

X - assinatura de método: é aidentificacdo Unica de cada método, que consiste na definicdo do nome do método,

bem como dos parametros de entrada e saida em uma fungéo de programacéo;

XI - transagdes de pagamento sucessivas:transag¢des de pagamento realizadas entre os mesmos pagadores e

recebedores de acordo com uma periodicidade, decorrentes de um mesmo negdcio juridico ou relagéo juridica;

e

XIl - agregacéo de dados: consolidagao de dados compartilhados de acordo com o disposto nesta Resolugao

Conjunta com afinalidade de prestar servigos aos seus clientes (BACEN, 2020b).

A hipotese de ma redagédo da norma perde forga ao momento que a expressao poderia ter sido retificada no

momento da edi¢gdo da Resolugao Conjunta n.° 2 (BACEN; CMN, 2020c).

©
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Ressaltada a dificuldade de qualidade do texto legal, ainda assim podemos
aprofundar a analise, considerando a utilizagdo de um conceito intermediario entre a
responsabilidade exclusiva do emissor e responsabilidade exclusiva do receptor dos
dados, consolidando o entendimento de uma responsabilidade compartilhada. Para
reforcar este entendimento, amparamo-nos novamente no entendimento retirado da
aplicagao do instrumento de pesquisa, junto ao respondente B9:

“(...) fato é que a instituigdo transmissora, ela se responsabiliza pela
integridade do dado, é o que esta aqui. A gente conseguiu excluir a
veracidade, ta? Na primeira versdo da consulta publica, o que a gente tinha
aqui era a veracidade’®, além de tudo que estd aqui. Aqui ficou a
confiabilidade sé. O que a gente consegue manter, o que a gente consegue
definir aqui, é que o Banco Z transmitiu o que tinha no cadastro dele. Se o
cadastro dele estava errado, ele também estava correndo esse risco, ta?
Agora, foi por falha do Banco Z? Assim, todas essas questoes, elas sdo
mesmo limitrofes, ta? Como é que fica o principio de know your client face
ao Open Banking? O Know your client, mas quem... O know ficou la na
outra instituigdo e como é que eu vou “re-saber”, como é que eu vou... eu
preciso reconhecer o meu cliente novamente. Essa responsabilidade
continua sendo nossa como instituigdo receptora, o que a gente teve € so
uma informacgéo de que la no Banco Z o cadastro é esse. A gente tem que
enxergar as coisas de uma maneira bem conservadora, para esse tipo
especifico de situagdo que vocé ta colocando do principio de know your
client.”

Parece claro, pela simples leitura do texto, que a instituicdo recebedora dos
dados cadastrados devera tomar todas as providéncias para validar a veracidade dos
dados compartilhados, ndo descartando a necessidade de novamente coletar novos
documentos e declaracgodes, até porque dados como renda e endereco comprovado
devem ser regularmente atualizados. A manifestagdo do respondente A6 vem a

reforcar este entendimento:

“(...) dando um palpite, assim, inicial sobre a sua principal questao, eu acho
que a instituicdo ndo pode pegar cadastro de outra e confiar no que esta
ali, né? A partir do momento que vocé tem aquela pessoa como seu cliente,
VOCé passa a ser responsavel por esse seu cliente, daquele cara ou aquela
empresa que passou a se tornar seu cliente. Entéo, ele pode até utilizar a
informagé&o para capturar clientes no mercado, mas, a partir do momento

0 Da consulta do texto proposto pelo Edital de Consulta Publica 73/2019 n&o encontramos nenhuma relagdo a
responsabilizagdo por veracidade dos dados compartilhados, conforme relatado pelo respondente no trecho
destacado. Em trecho posterior, ele se questiona sobre esta informacgao: “Eu ndo tenho certeza se estava antes,
ta? Ndo recordo como era a redagéo do texto antes da consulta publica.”
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que ele entrou ali, ele tem que passar pelos procedimentos de PLD. E
aqueles que néo fizerem vao estar se arriscando, né?”

No mesmo sentido é o entendimento expresso pelo respondente B6:

“Tem que utilizar, ta. Olha, eu acho que eu... eu acho que daria para fazer
um... talvez um double check, assim, um duplo controle, sabe? Como tem,
por exemplo, em algumas instituigbes. Mas tem algumas instituicbes que
elas aprovam a abertura das contas, entdo passa la um PLD antes de abrir
a conta. Eu acho que daria para fazer uma validagcéo nesse sentido. Antes
de vocé... quando vocé pede o cadastro, vocé faz ali uma validacao rapida,
porque eu acho que, por mais que vocé seja obrigado a utilizar, vocé pode
estabelecer os teus pardmetros internos (...) porque cada banco tem o seu
critério, né? Entdo, cada banco tem la seu... a sua esteira de calculo de
renda, de como colocar data la de atualizagéo e eu néo vejo, hoje, isso
como uma alternativa muito segura. Eu acho que a gente... tanto que a
gente nem pensa, ainda, em fazer utilizagédo de cadastro para analise de
prevengdo a lavagem de dinheiro. Hoje, ta? Claro que isso é uma
possibilidade, mas ainda tem que se estudar muito e tem que ter bastante
estudo por tras, para ver se vale a pena utilizar ou se...”

O respondente B7 resgata sua experiéncia na condugao da operagao policial
que apurou lavagem de dinheirono chamado “CC5/BANESTADQO""!, para atentar para
a possibilidade de um risco sistémico em caso de compartiihamento de cadastros

bancarios sem medidas eficazes para validagao dos dados:

“E de fundamental importancia, porque justamente todo o esquema de
fraudes bancarias, evaséao de divisas e lavagem de dinheiro que levaram a
operagdo, a forgca-tarefa CC5 do caso Banestado, foi justamente em razéo
da fragilidade dos cadastros bancarios, o que possibilitou que centenas de
contas fossem abertas em nome de laranjas conscientes ou ndo, e assim
o dinheiro circulava de uma conta para a outra, sempre entre laranjas e
empresas de fachada ou fantasmas, para que dificultasse o rastreio do
dinheiro, o objeto de crime que estava sendo lavado pelas autoridades
incumbidas da investigagcédo, especialmente pela Policia Federal, Receita
Federal, Banco Central do Brasil, o Ministério Publico Federal. Entdo, essa
questao do cadastro, ela é o primeiro passo para prevenir a lavagem de
dinheiro é que a instituicdo bancatria, (...) a partir do momento em que ela
abre uma conta, antes disso, antes de abrir essa conta, ela deve se
certificar com certeza de quem esta abrindo a conta e se aqueles
documentos s&o verdadeiros e retratam uma verdade declarada. Alem da
abertura de contas em nome de laranjas, € possivel ainda ocorrer

"0 Banco Banestado foi a porta de saida de recursosilicitos para o exterior pelas contas autorizadas pela Carta
Circularn®5 (Contas CC5). As CC5 eram contas que podiam ser mantidas no Brasil porresidentes no exteriore
foram utilizadas por doleiros para cometer o crime de evasao de divisas e lavagem de dinheiro (VERLI, 2018).
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financiamentos de bens em nome de laranja e com isSo esse prejuizo que
as instituigbées financeiras tém com essas fraudes de financiamento, elas
acabam diluindo o prejuizo delas para toda a sociedade que pratica algum
relacionamento com instituicbes bancarias, ou seja, o prejuizo, ele é
computado no momento de oferecimento de um empréstimo cujos juros
seréo de acordo com o risco (...) a gente identificou através de investigagéao
que a abertura de contas por meio fraudulento, ou seja, em nome de
laranja, em nome de terceiros que n&o tém conhecimento, ela ocorria
principalmente a partir da corrupgéo ou do corrompimento ou da cooptagdo
de gerentes de determinadas agéncias, tanto da capital quanto do interior.
Entdo, a partir do momento em que alguém, ou que a organizagdo
criminosa ou que o falsario, o estelionatario, consegue amizade por
interesse ou n&o de receber algo indevido por parte do gerente de uma
agéncia, ou até de um funcionario que nao seja gerente, essa fragilidade
que se abre em uma determinada agéncia de um determinado banco, ela
vai contaminar outros bancos que podem ser obrigados a receber um
cadastro, que ndo foram eles que criaram.”

A preocupagdo com novos entrantes no mercado bancario, normalmente
instituicdes que valorizam a ousadia e toleram falhas (HORN, 2016), esta presente na

manifestacao da respondente B6:

‘Eu t6 falando daquele banco menor, mesmo, daquele banco que ta
comecgando... aquela institui¢ao financeira que acabou de virar a chave, ela
ja vai entrar no Open Banking. E dai, sera que ela tem politica o suficiente
para bater o martelo e falar que aquilo la é o que ta certo? Entdo, o maior
risco de compliance que eu vejo hoje, no Open Banking, é isso mesmo, é
a empresa... a empresa vai bater no peito e falar: ‘Isso aqui eu conferi. Isso
aqui ta certo’? Entdo, eu acho que ainda tem bastante discussado sobre
esse assunto, ta?”

Este mesmo sentimento € compartilhado pela respondente B7:

‘A experiéncia que eu tenho com esses bancos digitais, ela ndo é positiva
no que tange a prevengdo de fraudes, né? Entdo, a gente tem maior
facilidade nos clientes que eles abrem conta, entdo, eles abrem contas
para... sem saber, claro, eles abrem conta para bandidota aplicando golpe.
Claro que o golpe seria materializado em qualquer instituicdo, mas é muito
mais facil abrir la. Entdo, quando a gente descobre isso e tenta reaver, por
exemplo, um recurso de um banco Z da vida, a chance de a gente reaver
esse recurso é muito pequena. E quando a gente ta com bancos mais
tradicionais, a chance é muito grande, porque o comprometimento das duas
instituicbes, mesmo que seja algo informal, que a Febraban motiva que
acontecga, essas Fintechs ndo tém esse mesmo nivel de comprometimento.
Entdo, eu acho que a parte de dificultar, de tornar o processo muito critico,
ela tem que acontecer, e ndo € para ter menos entrantes, mas é para que
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entendam que vocés estdo jogando aqui, que é com dinheiro, que é com
mercado financeiro, e tem que jogar sério.”

Exigéncia maior ainda de cuidado na validagdo dos dados ocorre quando
somos confrontados com documentos necessarios para iniciar a relagdo negocial, e
posteriormente os procedimentos para prevencdo a lavagem de dinheiro, com
operagbes que envolvam Pessoas Juridicas, normalmente com exigéncias
documentais ainda mais complexas, conforme fica claramente evidenciado pelo

depoimento do respondente B5:

“Como vocé aferir que aquela empresa, ela arrecada um faturamento de 15
milhbées, se um contador assinou? Mas como provar que ela de fato
movimenta aquele tanto que ela fala que ela movimenta? Entao, isso tem
sido um problema, ta? Um problema para a gente, que a questdo é isso,
né? E um pouco isso que vocé falou. A instituicdo, muitas vezes, ta
preocupada com risco de crédito e deixa, as vezes, o risco PLD, né? Porque
assim, quando a gente fala dos grandes players, tudo bem, s6 que o Open
Banking néo vai ver s6 os grandes players, ele vai ter essas empresas
pequenas que tdo entrando ai, que a preocupacéo de PLD dela ndo é tdo
grande em relagdo aos demais, né? Entéo, isso é algo que a gente tem que
trabalhar muito. Evitar empresa de fachada, evitarlaranjas, porque, de fato,
isso polui o sistema.”

Igual complexidade € vislumbrada em clientes que exploram a produgao

agropecuaria, conforme bem anotou o respondente A3:

“Entdo, um ponto critico é o produtor rural. Produtor rural, ele € uma pessoa
fisica atuando como pessoa juridica, e a lei permite que esse cara faga isso,
né? Fora o resto, leiloeiro, que também permite, numa PF ta operando
como uma PdJ. Entdo, esse tipo de situacdo pode deixar o ambiente um
pouco mais fragil. No entanto, para vocé abrir uma conta, seila, é produtor
rural, o crédito, o capital de giro desse cara tem que ser alto. Entdo, o que
que normalmente é feito, para garantir isso? E feito uma diligéncia in loco,
Deixa eu ver se o que ele ta declarando aqui, seqgundo as terras que ele
tem, as posses que ele tem, faz sentido. Faz sentido liberar esse crédito
aqui para pegar as entressafras’. E por ai vai. Entdo, existem formas de
vocé garantir que aquilo é legitimo, né? E isso é o que acontece nos
bancos. Nao é simplesmente:ah, é produtor rural, sai abrindo conta, vamos
confiar cegamente.”

Da mesma forma, documentos de identificacdo pessoal necessitam possibilitar

a identificagcdo do portador, n&o servindo para aqueles que possuem fotos antigas ou
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que impossibilitem, por variados motivos, o reconhecimento facial, até em decorréncia
da parte final do Artigo 31 da Resolugao Conjunta n.° 1, que determina: “bem como
pelo cumprimento da legislagdo e da regulamentacdo em vigor’, cabendo as
instituicbes buscar formas de mitigar o risco do compartiihamento, conforme

demonstram as preocupacgdes relatadas pelo respondente A4

“Eu acho que fragiliza, na linha que eu referi antes, né? Eu acho que a
clareza dos dados bancarios, e cadastros bancarios, eu acho que séo
fundamentais. Justamente se uma instituicdo pega um dado... vou utilizar
uma expresséo gaucha: ‘'meio capengo’, um dado meio capengo, mas ela
aceita essa transacéo, e ela circula esse cadastro, outra empresa vai e
sincroniza na mesma partida, no mesmo cadastro, me parece que isso é
uma possibilidade sim, de fragilizar o adequado controle.”

Esta possibilidade de aproveitamento de cadastro de outras instituicoes, sem
qualquer garantia sobre a veracidade dos dados, € foco de duvidas pelas institui¢gdes
financeiras, como se pode perceber pela manifestagcdo do respondente B2, abaixo

colacionada:

“Eu acho estranho isso, porque o cadastro tem que... pelo conhecimento
que eu tenho, tem que ser interno do banco, né? VVocé pode usar bases de
dados externas para enriquecer o teu cadastro (Compartilhamento de
cadastros) E bem perigoso, porque como vocé ndo sabe quem fez ali, ele
pode fazer um cadastro fake (...) ja deveriam ta sendo feitos alguns
questionamentos para quando entrar esse Open Banking, vocé ter uma
regulamentacéo, tipo uma 39782 ai, para poder falar: ‘Opa, isso pode, iSso
néo pode’, Isso eu tenho que tomar cuidado, isso nao tenho.”

Mesmo que as regras de regulamentagcao do Open Banking entendessem que
a “instituicao receptora de dados” n&o teria responsabilidade pela confiabilidade, pela
integridade, pela disponibilidade, pela seguranga e pelo sigilo em relagédo ao
compartiihamento de dados e servicos em que esteja envolvida, ndo existiria
possibilidade de amparar-se a esta fragilidade para se abster de tomar as medidas
para combate e prevengdo a lavagem de dinheiro, conforme ficou claro no

posicionamento do respondente A3:

“(...) quanto mais for detalhada a exigéncia do banco que recebe um
cadastro de um cliente, inversamente proporcional vai ser a probabilidade

12Referéncia a Circular BACEN 3.978/20.
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de dar algum problema sob a otica de controle, ta? Isso me parece uma
postura simpléria, mas bastante eficiente. Entado, eu ndo tenho como
identificar por desconhecimento, dado questées internas, o que € que
poderia ser feito objetivamente para ter esse controle. Mas, quanto maiores
dados a instituicdo financeira exigir, até em complemento ao que ela
receber no cadastro, tanto menor sera a probabilidade de ela ter problemas.
E olha s6 o que é que eu t6 dizendo, ela tem problemas, sob a otica de
fraudes para ela e sob a otica de ela infringir as regras da legislagdo de
lavagem de dinheiro, porque ela tem a obrigagdo de comunicar e néo vai
poder dizer o seguinte: ‘Ah, mas eu recebi o cadastro e enfiei a cabega’...
A teoria da avestruz...”

A Teoria da Avestruz realiza uma metafora com o animal que, uma vez que se
encontre em situagéo de perigo, esconde a sua cabega como uma forma, inutil, de
protecao: “o individuo que detém o dever de impedir o resultado (...) opta pela
ignorancia confortavel, comportando-se como avestruz, que enterra a cabega na terra
para ndo ver a luz do sol” (MAGALHAES, 2014, pp. 179-180).

A doutrina recebeu esta teoria, fruto de construgdo jurisprudencial's,
denominando-a como cegueira deliberada, por meio da qual possibilita-se o
enquadramento por lavagem de dinheiro daquele que, mesmo ciente da elevada
possibilidade da procedéncia ilicita dos recursos, assume o risco de produzir o
resultado, ao agir de modo indiferente a este fato (CALLEGARI, BECK, 2012).

Professor Isidoro Blanco Cordero trata diretamente da figura do empregado
bancario que opta pela ignorancia confortavel frente a sinais de ocorréncia de ilicitude

na relacdo comercial:

Este problema ha sido ampliamente analizado por la doctrina en referencia a
los empleados de entidades financieras. El empleado de banca que cumple
las 6rdenes que le da un cliente que pretende blanquear su dinero puede ser
impune si desarrolla su actividad con desconocimiento de su origen delictivo
y sin infringir las obligaciones que le impone la ley. Ahora bien, si sospecha
del caracter delictivo de los bienes, tiene un conocimiento casual de su origen
o actua porimprudencia grave, la misma accion del empleado de banca seria
calificada como blanqueo de capitales. Es exclusivamente este conocimiento
o desconocimiento imprudente el que convierte al empleado de banca de
trabajador que desarrolla su actividad normal impune, en delincuente por
razon del delito de blanqueo de capitales (CORDERO, 1997, p. 268).

8 Embora se trate de construgdo da common law, o Supremo Tribunal Espanhol, Corte da tradigéo da civil law,
acolheu-a, equiparando a cegueira deliberada ao dolo eventual, figura também presente no Direito brasileiro
(BRASIL, 2013).
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Durante entrevista com a respondente A5, ao relembrar a condicdo da
operacao “Deu Zebra”, recorda que foi requerida a condugao coercitiva do gerente

bancario em fungao do indicativo de “cegueira deliberada” no inquérito policial:

“O meu gerente bancario, esse que acabou entrando na organizagéo, e ele
foi conduzido coercitivamente no dia das prisées. Foi com base nessa
teoria, na cegueira deliberada. Ndo é possivel que o gerente de banco, que
conhece a fama do cliente, tanto é que ele saiu na Zero Hora, eu acho, uns
dois... trés anos antes da operagdo, como um dos maiores bicheiros do
estado. Ndo € possivel que o gerente do banco ndo soubesse da origem
dos recursos movimentados.”

Apesar da dificuldade de simplesmente transplantar a cegueira deliberada de
seu contexto no direito penal da tradicdo common law (LUCHESSI, 2017), entende-
se que a existéncia de sua culpabilidade ocorre quando existe um dever de conhecer
nao respeitado pelo agente, do qual se pode concluir que a ignorancia do ato ilicito
tenha uma carga de intencionalidade (LUBAN, 1999), refletindo a responsabilizacéo
que ocorrera no caso de as instituicées financeiras ndo tomarem as medidas cabiveis
e esperadas para validagao dos dados recebidos em caso de compartilhamento, em
decorréncia do regramento do Open Bankig. Este é o entendimento que se aduz do

trecho abaixo colacionado na manifestacdo do respondente A1:

“Se um banco grande, que tem areas muito mais robustas de compliance,
pegar um cadastro que parece incompleto, é um risco que a propria
institui¢do financeira, maior, a de cliente, ta assumindo. E ai eu ndo acho
que a solugdo seria 0 ndo compartilhamento do cadastro, em sentido
estrito, ainda que isso seja uma possibilidade, mas, a partir do momento
que eu tenho, por exemplo, uma lista tnica de PEPs, cada um tem o seu.
Isso é a obrigagdo da propria empresa. Ela ndo vai conseguir se esquivar
da obrigagcdo de compliance dizendo: ‘Ah, mas eu confiei no cadastro do
meu terceirizado’. Entdo, a obrigagdo de compliance, ela é sempre do
averiguado. Entdo, eu vejo, se uma empresa grande compra o cadastro de
uma empresa pequena, uma fintech que s6 mexe com cartao de crédito, a
chance, e néo precisa ser grande, de fazer grandes exercicios de
clarividéncia para saber que vai dar um problema em uma hora ou outra.”

A redacao do Artigo 31 da Resolugdo Conjunta n.° 1 (BACEN; CMN, 2020),
estabelece claramente uma responsabilidade compartilhada entre as instituicoes
participantes, tanto as instituigbes transmissoras de dados como também as

instituicoes receptoras, cabendo a esta tomar todas as medidas possiveis para validar
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a veracidade dos dados compartilhados, ndo descartando, inclusive, a necessidade
de coletar novos dados para inicio ou manutengéo do relacionamento negocial, frente
ao elevado impacto que esta ocorréncia pode ter sobre o processo de analise e

prevencao a lavagem de dinheiro.

Figura 8 — Matriz de Risco Responsabilidade pelo Compartilhamento do Cadastro

Frequéncia (Probabilidade de Ocorréncia)

Matriz de Risco

(Im pacto x EXTREI\S;[A)MENTE ) 3)
REMOTA REMOTA PROVAVEL
Frequéncia) ) . .
-

2)
MODERADO 2 4 6 8

(4)
CRIiTICO 4

(o]

3)
SEVERO 3 6

Impacto (Severidade)

()
REDUZIDO ! 2 } 4

Fonte: Elaborado pelo autor (2021) com base em ALLEN, 2013.

A frequéncia foi classificada como possivel, uma vez que, com a entrada em
vigor da segunda etapa do cronograma de Open Banking, esta medida se tornou
rotineira e regulamentada, fazendo parte do dia a dia em uma institui¢ao financeira.
Esta normalidade e recorréncia no compartiihamento de cadastro consiste inclusive
em um dos principais propositos do BACEN com a implantagdo do Open Banking,
desburocratizando o sistema financeiro e diminuindo o custo de troca entre instituicbes
financeiras.

A severidade do impacto constitui-se em um evento critico, podendo, inclusive,
como tratamos anteriormente, tornar-se um risco sistémico, colocando toda a eficacia
do modelo de prevencdo a lavagem de dinheiro em xeque, como no caso de
compartilhamento de cadastros bancarios sem medidas eficazes para validagao dos
dados. Esta criticidade pode ainda ser majorada em decorréncia do apetite de risco
adicional, suportado pelainstituicao detentora dos dados compartilhados.

Além disso, as instituicdes financeiras e seus dirigentes, mesmo quando

cientes da elevada possibilidade da procedéncia ilicita dos recursos agirem de modo
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indiferente a este fato, poderao ser enquadrados pela ocorréncia do ilicito de lavagem

de dinheiro.

Quadro 7 — Método 5W2H — Compartilhamento de Cadastros

Método 5W2H — Compartilhamento de Cadastros

Criacao de protocolo para verificagao da veracidade dos dados

What compartilhados em decorréncia do Open Banking.
Diretoria responsavel pela condugao do PLD e adaptagao ao Open
Who Banking.
5W | Where Todas as unidades da instituicdo financeira.
Medidas devem ser implementadas sempre que a instituicdo
When receber cadastros compartilhados.
Para manter abordagem baseada em risco aderente a
Why implementacao do Open Banking.
2H How Através da revisao de processos e procedimentos relativos ao PLD.
How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.

4.5 Lei Geral da Protegcao de Dados

O compartilhamento de dados, proposto pelo Open Banking, tem sua forma e
limites regulados pelo Artigo 5° da Resolug¢do Conjuntan.®1 (BACEN; CMN, 2020a),

conforme texto abaixo colacionado:

Art. 5° O Open Banking abrange o compartilhamento de, no minimo:

| - dados sobre

(--")

c) cadastro de clientes e de seus representantes; (...)

§4° O compartilhamento de dados do cadastro que trata o inciso |, alinea “c”
do caput, deve abranger:

| - os dados fornecidos diretamente pelo cliente ou obtidos por meio de
consultaa bancos de dados de carater publico ou privado, exceto:

a) os dados classificados como dado sensivel pela legislagéo;

b) as notas ou pontuagdes de crédito;

c) as credenciais e outras informacdes utilizadas com o objetivo de efetuar as
autenticacdes do cliente; e

Il - o ultimo dado disponivel, com discriminagdo da data de sua obtengéo
(BACEN; CMN, 2020a).



78

A respondente B4 cita a possibilidade de consultas a bases externas, em
conformidade com o Art. 16, § 1° da Circularn.® 3.978 da BACEN'4, como ferramenta

para validagao dos dados compartilhados:

“(...) eu acho que se n&o tiver nenhum tipo de validagéo atras, é um risco
muito grande. Mas hoje, a gente tem tanto tipo de consulta biré, softwares
externos que tém tanta informacgéo, que eu acho que poderia ser feito um
check; com cuidado, né? Até porque, se tu pagar, tu pode tirar teus dados
do bird, né? Tem varios clientes que a gente procurava em birb e dava
como néo existente...”

Quando tratamos da utilizagdo de banco de dados, tanto de carater publico
como de carater privado, € imperativo tratar das disposi¢coes previstas na LGPD

(BRASIL, 2018). Seu escopo esta detalhado em seu primeiro artigo, in verbis:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidadee o livre desenvolvimento da personalidade da pessoa natural.

A adaptacdo as regras contidas na LGPD é uma preocupagao de toda a
sociedade, mas em especial das instituicdes bancarias, que necessitam de elevados
volumes de dados para realizar andlises para precificagdo dos produtos, para
dosagem de seu apetite de riscos e, ainda, para a prevengao e detec¢ao dos indicios
de lavagem de dinheiro, numa economia de dados “interconectados por um sistema
nervoso eletronico” (CASTELLS, 2013, p. 11). Esta preocupagéo se mostra presente

no depoimento do respondente B1, abaixo transcrito:

“(...) contrataram um escritorio de advocacia, que eu saiba, terceirizado,
para conduzir os assuntos (vinculados a LGPD), para passar as
orientagées, trataram com cada uma das areas, inclusive, com a nossa,
né? De PLD. Fomos respondendo as entrevistas e tal, sobre alguns pontos
ai, principais processos que tinha para eles mapearem justamente alguns
impactos, e até onde eu vi dos resultados e das discussbées que a gente
teve, para fins de PLD. A maior dificuldade sempre que a gente vé ali, ja é
uma dificuldade hoje, é consequir a gente tratar todos os alertas, por
exemplo, que o sistema gera. E com essa abertura que vocé ta falando,

4 Art. 16. As instituicdes referidas no art. 1° devem adotar procedimentos de identificagdo que permitam verificar
e validara identidade do cliente.
§ 1° Os procedimentos referidos no caputdevem incluira obtengéo, a verificagao e a validagdo da autenticidade
de informagoes de identificagéo do cliente, inclusive, se necessario, mediante confrontagdo dessas informagdes
com as disponiveis em bancos de dados de carater publico e privado (BACEN, 2020b).



79

com esse dinamismo, com essa entrada de novos participantes no
mercado. Eu acho que a preocupagéo toda é acompanhar essa correria ai
do mercado e consequir tratar as coisas em tempo habil ai. Tratar tudo,
porque a tendéncia é cada vez ter mais situagdes para serem analisadas,
mais indicios, mais cenarios para serem verificados, e talvez num prazo
menor, o proprio normativo novo ai agora, o Banco Central ja entra com
prazos e tal. E me preocupa muito no sentido de esses novos entrantes nao
terem essa subordinacdo do regulador. E ficarem quase como um
concorrente do banco, mas sem toda a obrigagdo regulatoria,
consequentemente, sem toda a obrigagdo de controles.”

A LGPD apresenta, em seu artigo 4°, as hipéteses em que suas determinagdes
nao devem limitar o compartilhamento de dados, e o inciso lll, d, abaixo transcrito, é

totalmente pertinente a presente discussao:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

(--2)
lll - realizado para fins exclusivos de:(...)
d) atividades de investigagao e repressao de infragdes penais; ou

(...) (BRASIL, 2018).

Pela leitura do texto legal, pode-se presumir que a LGPD n&o regula a
necessidade de coleta de dados para prevengao a lavagem de dinheiro, uma vez que
estas medidas se incluem nas atividades de investigagao e repressao de infragdes
penais, em decorréncia do modelo de colaboracdo compulséria entre o setor publico
e o privado em que as instituicdes financeiras devem notificar autoridades publicas
sempre que tomarem conhecimento de operagdes suspeitas, como transagbes com
altos valores em espécie ou depdsitos fracionados (BADARO; BOTTINI, 2016;
ESTELLITA; TUMBIOLO, 2020; MALDONADO; BLUM, 2020), entendimento este
expresso na reflexdo apresentada pelo respondente B3:

“PLD a gente precisa de informagdes invariavelmente. Entdo, a lei de PLD,
a lei de prevengéo a lavagem de dinheiro, ela tem que ta acima do que
qualquer outra lei de LGPD, por exemplo. PLD n&o pode ta abaixo (...) a
PLD, ele ta acima de tudo e de todos. E outra, comunicarao COAF também
é lei. Entao, eu ndo posso ter essa misséao e falar: ‘Ah, nao, para respeitar
o sigilo do cliente, eu ndo vou comunicar ao COAF’. N&o é assim que
funciona aqui no Brasil (...) a PLD, ele ta acima de tudo e de todos, né? E
outra, comunicar ao COAF também é lei. Entdo, eu ndo posso ter essa
misséo e falar: ‘Ah, ndo, para respeitar o sigilo do cliente, eu nao vou
comunicarao COAF’. Ndo é assim que funciona aqui no Brasil.”
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Sempre que a relagao juridica exigir, em decorréncia de disposi¢ao regulatéria,
os dados poderao ser tratados, nao cabendo espaco para o seu titular se opor ao
tratamento. Nao restam duvidas de que os procedimentos de prevengéo e combate a
lavagem de dinheiro se enquadram na definicdo de interesse legitimo (COTS, 2021;
SOMBRA; MIGUEZ, 2021). Neste sentido foi o entendimento expresso pelo
respondente A3:

“Ai o documento que eu cedo as minhas informagées, eu ndo posso limitar,
dizer o seguinte: ‘Ah, eu s6 quero para isso’. Ndo, ai eu t6 abrindo méo,
digamos assim, do meu sigilo, sigilo de dados que o banco precisa
conhecer, até porque é uma questao importante para a prote¢éo do banco,
porque se o banco ndo tomar as providéncias legais, alguns assumem
riscos, mas se o banco ndo tomar providéncias legais, ele pode ser
responsabilizado pela lei de lavagem de dinheiro.”

Da mesma forma que a LGPD n&o se aplica no tratamento de dados para
analisar indicios de prevencgao e controle de lavagem de dinheiro, porém nao exclui
as instituicdes financeiras de atentar para limitagdbes em seu tratamento, conforme
percebemos pela leitura de seu artigo 7°, § 6, respeitando em especial os principios

da boa-fé, finalidade, adequacéo e necessidade®.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

()]

§ 6°: “eventual dispensa da exigéncia do consentimento ndo desobriga os
agentes de tratamento das demais obrigagdes previstas nesta Lei,

5 Art. 62 As atividades de tratamento de dados pessoais deverdo observaraboa-fé e os seguintes principios:
| - finalidade: realizagéo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;
Il - adequagédo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexio
do tratamento;
lll - necessidade: limitagao do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéo as finalidades do tratamento de
dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre aformae a duragéo do tratamento,
bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento dafinalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;
VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ouilicitas de destruicao, perda, alteragdo, comunicagéo ou difusao;
VIII - prevengéo: adogédo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;
IX - ndo discriminagado: impossibilidade de realizagéo do tratamento para fins discriminatérios ilicitos ou abusivos;
X - responsabilizagéo e prestagdo de contas: demonstragao, pelo agente, da adogédo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protegao de dados pessoais e, inclusive,
da eficacia dessas medidas. (BRASIL, 2018).



81

especialmente da observancia dos principios gerais e da garantia dos direitos
do titular
(...) (BRASIL, 2018).

Assim, frente as demais exigéncias decorrentes da LGPD, as instituicoes
deverdo revisar e adequar suas estruturas de compliance, orientadas para a
prevencdo de lavagem de dinheiro, garantindo a adog&do de boas praticas que
permitam tratamento certo, adequado e transparente dos dados pessoais
(GUARIENTO, 2021), conforme destacado pelo respondente A2:

“Ai vocé ainda coloca no tempero a LGPD, por qué? O que que tem a ver?
Tudo. Porque vocé, definitivamente — mais uma vez eu pego para vocé
grifar o ‘definitivamente’ — néo ta falando mais do estoque fisico de papel,
vocé ainda tem que se preocupar com vazamento de dados pela ma
utilizagdo, da sua area comercial, dessa informagdo, ou mesmo um ataque
cibernético externo.”

A Supervisao Europeia de Dados emitiu comunicado, em 07 de maio de 2020,
sobre a necessidade de um plano de acdo para definicdo de uma politica global da
Unido Europeia de prevencdo de lavagem de dinheiro e de financiamento ao
terrorismo, e sua potencial interferéncia ao direito a privacidade e a prote¢cao de dados
dos individuos (EUROPEAN DATA PROTECTION SUPERVISOR, 2020). Esta

preocupacao esta presente na manifestagao do respondente A1:

“(...) eu ndo acho que a LGPD sera um entrave. Eu acho que alguns
cuidados terdo, sim, que ser adotados, como, por exemplo, a preocupacao
ainda maiorcom a anonimizag¢do de dados ou o cuidado com a seguranga
no banco de dados na forma de intercdmbio.”

A extensdo das responsabilidades pela segurancga, sigilo e integridade dos
dados tratados pelas instituicbes fica muito bem sublinhada na preocupacédo do

respondente A4, que segue:

‘Ela é uma preocupacgéo, até porque... como € que eu vou dizer? A
utilizagdo indevida, digamos assim, ou a exposi¢do indevida. Isso pode
gerar situagées, inclusive, até responsabilizando o Estado ou vice e versa.
Entdo, tem sim uma preocupag¢do com esses dados, com a LGPD. Claro,
mais voltada, como eu falei, da atuacdo no ambito do Coaf. Mastem... essa
preocupacéo é presente, sim. O equilibrio é dificil de encontrar. Mas me
parece que é muito clara essa questdo, dessa necessidade, até porque néao
existem direitos absolutos. Me parece que n&o ha sigilo, ou melhor, ndo ha
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dados, nédo ha informagbes que sejam, digamos assim, impossiveis de
serem acessados pelo 6rgao, impossiveis ou de dificil acesso por 6rgédos
fiscalizadores. Nao, eles devem ter esses acessos, mas, justamente, com
controles, com fiscalizagao, de maneira adequada, observando standards
minimos, (por isso) dessas preocupagdes.”

A manifestacao da respondente B10 demonstra que, em um primeiro momento,
o interesse das instituicbes financeiras nos dados compartilhados ultrapassa o

monitoramento para prevengao a lavagem de dinheiro:

“Entao, vocé sabe que assim, o compartilhamento de cadastro, até
conversando com o nosso time de crédito, a priori sGo as informacgdes
menos valiosas. Porque hoje em dia os birés de crédito tém em quase
fodas. A gente valida o telefone, valida endereco, valida e-mail, valida
nome, muita coisa com bir6 de credito. As transacionais, ai a gente ta
falando de ouro de verdade, porque ai vocé ta vendo se o cliente compra
no McDonald's ou no Burger King, quanto que ele gasta por més, de quem
que ele recebe, qual € a rede de relacionamento dele, para quem ele paga.”

Entendemos a ndo aplicacdo de qualquer limitagdo de compartilhamento de
dados proposto pelo Open Banking, em funcéo de determinagdes inseridas no texto
da LGPD, uma vez que o dever de informar a existéncia de ilicitos de lavagem de
dinheiro prepondera, conforme rege o Artigo 4°, lll, d da LGPD (BRASIL, 2018).

Porém, mesmo n&o encontrando limitagées nos mecanismos de prevencao em
funcdo da LGPD, entendemos a existéncia de um impacto severo, uma vez que se
mantém a exigéncia de tratamento de dados, respeitando os principios da finalidade,
adequacgao, necessidade e seguranga no tratamento dos dados compartilhados ou
coletados para validacdo de sua veracidade, expondo a instituicdo as sancodes
expressas no referido texto legal. Pelo volume de dados tratados, a probabilidade de

ocorréncia é classificada como possivel.
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Figura 9 — Matriz de Risco Lei Geral de Prote¢cado de Dados
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Fonte: Elaborado pelo autor (2021) com base em ALLEN, 2013.

A regulamentagdo do cuidado no tratamento de dados pela LGPD exigira

tomada de medidas para mitigacéo de riscos, conforme dados do Quadro 8:

Quadro 8 — Método 5W2H — LGPD
Método 5W2H - LGPD

What !Estabelecer relatéric_) de impacto de LGPD e analisar os pontos de
impacto nos procedimentos de PLD.
Who Data Protection Officer — DPO.
5W | Where 5:?3?12?3 g:sdp;ogss(\fl pela condugéo do PLD e estrutura de suporte
When Imediatamente.
Why Para evitar a aplicacao de penalidades previstas na LGPD ou ainda

exposi¢cao ao risco de imagem.

Tratamento de dados respeitando os principios da finalidade,
How adequagdo, necessidade e seguranga contidos na LGPD e
2H utilizacdo somente de dados realmente necessarios para
procedimentos de PLD.

How Much A determinar.
Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.

4.6 Pessoas Expostas Politicamente

Pessoas expostas politicamente (PEP) s&o, na definicdo do Artigo 1°, § 2° da
Circular n.® 3.399 (BACEN, 2006):
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Consideram-se pessoas politicamente expostas os agentes publicos que
desempenham ou tenham desempenhado, nos ultimos cinco anos, no Brasil
ou em paises, territérios e dependéncias estrangeiros, cargos, empregos ou
fungdes publicas relevantes, assim como seus representantes, familiares e
outras pessoas de seu relacionamento préximo (BACEN, 2006).

A circular 3.978/2020 da BACEN, em seu Artigo 27, estabelece os

procedimentos que a institui¢des financeiras devem tomar para qualificagéo de PEP:

Art. 27. As instituicbes mencionadas no art. 1° devem implementar
procedimentos que permitam qualificar seus clientes como pessoa exposta
politicamente.

§ 1° Consideram-se pessoas expostas politicamente:

| - os detentores de mandatos eletivos dos Poderes Executivo e Legislativo
da Uniéo;

Il - os ocupantes de cargo, no Poder Executivo da Unido, de:

a) Ministro de Estado ou equiparado;

b) Natureza Especial ou equivalente;

c) presidente, vice-presidente e diretor, ou equivalentes, de entidades da
administragdo publicaindireta; e

d) Grupo Direcdo e Assessoramento Superiores (DAS), nivel 6, ou
equivalente;

Il - os membros do Conselho Nacional de Justiga, do Supremo Tribunal
Federal, dos Tribunais Superiores, dos Tribunais Regionais Federais, dos
Tribunais Regionais do Trabalho, dos Tribunais Regionais Eleitorais, do
Conselho Superior da Justiga do Trabalho e do Conselho da Justiga Federal;
IV - os membros do Conselho Nacional do Ministério Publico, o Procurador-
Geral da Republica, o Vice-Procurador-Geral da Republica, o Procurador-
Geral do Trabalho, o Procurador-Geral da Justica Militar, os
Subprocuradores-Gerais da Republica e os Procuradores Gerais de Justica
dos Estados e do Distrito Federal;

V - os membros do Tribunal de Contas da Unido, o Procurador-Geral e os
Subprocuradores-Gerais do Ministério Publico junto ao Tribunal de Contas da
Uniéo;

VI - os presidentes e os tesoureiros nacionais, ou equivalentes, de partidos
politicos;

VIl - os Governadores e os Secretarios de Estado e do Distrito Federal, os
Deputados Estaduais e Distritais, os presidentes, ou equivalentes, de
entidades da administragcdo publica indireta estadual e distrital e os
presidentes de Tribunais de Justiga, Tribunais Militares, Tribunais de Contas
ou equivalentes dos Estados e do Distrito Federal; e

VIl - os Prefeitos, os Vereadores, os Secretarios Municipais, os presidentes,
ou equivalentes, de entidades da administragao publicaindireta municipal e
os Presidentes de Tribunais de Contas ou equivalentes dos Municipios.

§ 2° Sao também consideradas expostas politicamente as pessoas que, no
exterior, sejam:

| - chefes de estado ou de governo;

Il - politicos de escaldes superiores;

Il - ocupantes de cargos governamentais de escaldes superiores;

IV - oficiais-generais e membros de escaldes superiores do Poder Judiciario;
V - executivos de escaldes superiores de empresas publicas; ou

VI - dirigentes de partidos politicos.

§ 3° Sao também consideradas pessoas expostas politicamente os dirigentes
de escalbes superiores de entidades de direito internacional publico ou
privado.
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4° No caso de clientes residentes no exterior, para fins do disposto no caput,
as instituicbes mencionadas no art. 1° devem adotar pelo menos duas das
seguintes providéncias:

| - solicitar declaragdo expressa do cliente a respeito da sua qualificagao;

Il - recorrer ainformagdes publicas disponiveis; e

lll - consultar bases de dados publicas ou privadas sobre pessoas expostas
politicamente.

§ 5° A condigdo de pessoa exposta politicamente deve ser aplicada pelos
cinco anos seguintes a data em que a pessoadeixou de se enquadrar nas
categorias previstas nos §§ 1°, 2°, e 3°.

§ 6° No caso de relagao de negdécio com cliente residente no exterior que
também seja cliente de instituicdo do mesmo grupo no exterior, fiscalizada
por autoridade supervisora com a qual o Banco Central do Brasil mantenha
convénio para troca de informagdes, admite-se que as informagbes de
qualificagao de pessoa exposta politicamente sejam obtidas da instituicdo no
exterior, desde que assegurado ao Banco Central do Brasil o acesso aos
respectivos dados e procedimentos adotados (BACEN, 2020b).

A legislagao brasileira € aderente a Convengao das Nagdes Unidas contra a
Corrupgao (BRASIL, 2006), que recomenda expressamente que cada pais adote as
medidas necessarias, no sentido de exigir das institui¢ées financeiras que funcionam
em seu territério que desenvolvam controles internos, a fim de verificar a identidade
dos clientes, determinem os beneficiarios finais dos recursos depositados, e
intensifiquem seu escrutinio de toda conta solicitada ou mantida pelo nome de
pessoas que desempenhem ou tenham desempenhado fungdes publicas eminentes,
de seus familiares e estreitos colaboradores — as chamadas Pessoas Politicamente

Expostas (SALVO, 2010), conforme os termos da Recomendagao 12 da GAFI.

Recomendagao 12. Pessoas expostas politicamente

As instituicdes financeiras deveriam, em relagdo as pessoas expostas
politicamente (PEPs) estrangeiras, além das medidas normais de devida
diligéncia ao cliente, ser obrigadas a:

(a) ter sistemas adequados de gerenciamento de riscos para determinar se o
cliente ou beneficiario é pessoa exposta politicamente;

(b) obter aprovagao da alta geréncia para estabelecer (ou continuar, para
clientes existentes) tais relagdes de negécios;

(c) adotar medidas razoaveis para estabelecer a origem da riqueza e dos
recursos; e

(d) conduzir monitoramento reforgado continuo darelagdo de negécios.

As instituicbes financeiras deveriam ser obrigadas a adotar medidas
razodveis para determinar se um cliente ou beneficiario € uma PEP ou pessoa
que ocupa fungao importante em uma organizagao internacional. Nos casos
de relagdes de negdcios de mais alto risco com essas pessoas, as instituicdes
financeiras deveriam ser obrigadas a aplicar as medidas referidas nos
paragrafos (b), (c) e (d).

As exigéncias para todas as PEPs também se aplicam a familiares ou
pessoas proximas dessas PEPs (FATF, 2019b).
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Atendendo a esta recomendacao, o COAF resolveu que as pessoas arroladas
no Artigo 9° da Lei 9.613'6 deverdo adotar as providéncias previstas nesta Resolugéo,
para o estabelecimento de relagdo de negdcios e 0 acompanhamento de operagdes
ou propostas de operacgdes realizadas pelas Pessoas Politicamente Expostas (COAF,
2007).

A importédncia e o cuidado de alimentar e validar os dados dos clientes
classificados como PPE ficam latentes no fragmento do depoimento do respondente

B6, abaixo colacionado:

6 Art. 92 Sujeitam-se as obrigagdes referidas nos arts. 10 e 11 as pessoas fisicas e juridicas que tenham, em
carater permanente ou eventual, como atividade principal ou acesséria, cumulativamente ou nao:
| - a captagdo, intermediagdo e aplicagdode recursos financeiros de terceiros,em moedanacional ou estrangeirg;
Il —a compra e venda de moeda estrangeira ou ouro como ativo financeiro ou instrumento cambial;
Ill - a custddia, emissao, distribuicao, liquidacio, negociacdo, intermediacédo ou administragao de titulos ou
valores mobiliarios.
Paragrafo unico. Sujeitam-se as mesmas obrigagdes
| — as bolsas de valores, as bolsas de mercadorias ou futuros e os sistemas de negociagcdo do mercadode balcio
organizado;
Il - as seguradoras, as corretoras de seguros e as entidades de previdéncia complementar ou de capitalizagéo;
Ill - as administradoras de cartdes de credenciamento ou cartdes de crédito, bem como as administradoras de
consorcios para aquisi¢ao de bens ou servigos;
IV - as administradoras ou empresas que se utilizem de cartdo ou qualquer outro meio eletrdnico, magnético ou
equivalente, que permita a transferéncia de fundos;
V - as empresas de arrendamento mercantil (leasing), as empresas de fomento comercial (factoring) e as
Empresas Simples de Crédito (ESC);
VI - as sociedades que efetuem distribuicdo de dinheiro ou quaisquer bens méveis, imoveis, mercadorias,
servigos, ou, ainda, concedam descontos na sua aquisigdo, mediante sorteio ou método assemelhado;
VIl - as filiais ou representagdes de entes estrangeiros que exergam no Brasil qualquer das atividades listadas
neste artigo, ainda que de forma eventual,
VIIl - as demais entidades cujo funcionamento dependa de autorizagdo de 6érgéo regulador dos mercados
financeiro,de cAmbio, de capitais e de seguros;
IX - as pessoasfisicas ou juridicas, nacionais ou estrangeiras, que operem no Brasil como agentes, dirigentes,
procuradoras, comissionarias ou por qualquer forma representem interesses de ente estrangeiro que exerca
qualquer das atividades referidas neste artigo;
X - as pessoas fisicas ou juridicas que exercam atividades de promocao imobiliaria ou compra e venda de
imoveis;
XlI - as pessoas fisicas ou juridicas que comercializem joias, pedras e metais preciosos, objetos de arte e
antiguidades;
XIl - as pessoas fisicas ou juridicas que comercializem bens de luxo ou de alto valor, intermedeiem a sua
comercializag&o ou exergam atividades que envolvam grande volume de recursos em espécie;
XIll - as juntas comerciais € 0s registros publicos;
XIV - as pessoas fisicas ou juridicas que prestem, mesmo que eventualmente, servicos de assessoria,
consultoria, contadoria, auditoria, aconselhamento ou assisténcia, de qualquer natureza, em operagdes:
a) de compra e venda de imoveis, estabelecimentos comerciais ou industriais ou participagdes societarias de
qualquer natureza;
b) de gestao de fundos, valores mobiliarios ou outros ativos;
c) de abertura ou gestao de contas bancarias, de poupanca, investimento ou de valores mobiliarios;
d) de criagdo, exploragdo ou gestdo de sociedades de qualquer natureza, fundagdes, fundos fiduciarios ou
estruturas analogas;
e) financeiras, societarias ou imobiliarias; e
f) de alienagéo ou aquisi¢éo de direitos sobre contratos relacionados a atividades desportivas ou artisticas
profissionais;
XV - pessoas fisicas ou juridicas que atuem na promogao, intermediagdo, comercializagdo, agenciamento ou
negociagao de direitos de transferéncia de atletas, artistas ou feiras, exposi¢des ou eventos similares;
XVI - as empresas de transporte e guarda de valores;
XVIl - as pessoas fisicas ou juridicas que comercializem bens de alto valor de origem rural ou animal ou
intermedeiem a sua comercializagao; e
XVIII - as dependéncias no exterior das entidades mencionadas neste artigo, por meio de sua matriz no Brasil,
relativamente a residentes no Pais (BRASIL, 1998).
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“A gente faz. E. A gente tem a nossa base interna, a gente tem nossos
mecanismos de identificar um PEP e de alimentar... de retroalimentar, os
PEPs associados. Mas a gente ainda faz algumas confirmagdoes externas.
Olha, a gente vé... Vai ser mais uma opinido particular, eu acho que
algumas leis ali mais somam do que atrapalham. Esse caso da LGPD,
vinha muita informagdo que a gente nem... a gente comprava uma base,
sabe Deus da onde vem essa base, qual é a origem disso, tipo, e nem era
uma informagdo muito relevante ou tava muito desatualizada, era
conflitante. Entdo, o que a gente usa hoje séo informacgées... embora sejam
externas, mas séo informacgées, assim, que a gente consegue, ainda, ter
um lastro, sabe? 'Ah, isso veio daqui ou dali’. A gente ndo compra, assim,
bases aleatorias, ta? A gente tem muito cuidado com isso. Entdo, nesse
sentido, acho que né&o...”

A regulamentac¢ao do Open Banking veta, de forma expressa em seu Artigo 5°,
I (BACEN; CMN, 2020a), o compartiihamento dos dados classificados como sensiveis
pelalegislacéo vigente — no caso a LGPD —, cabendo uma discusséo se este diploma
legal podera ser empecilho para compartiihamento de informacdes de clientes
classificados de PPE"".

Art. 5° Para fins desta lei, considera-se:

(...)

I — Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou organizagdo de
carater religioso, filosofico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a pessoa natural;
(BRASIL, 2018).

Quando questionado sobre o prejuizo da possibilidade de compartilhamentode
dados de clientes classificados como PPE em funcdo desta limitacdo de

compartilhamento de dado sensivel8, o respondente B9 foi taxativo:

“Ah néo, ndo, ndo. Porque a situacao dele de PPE né&o é afiliagdo politica,
€ uma condigéo, vocé so vai falar que ele é pessoa politicamente exposta,
vocé néo fala por qué. Se eu falasse assim: ‘Ele é pessoa politicamente

7 A condigéo de PPE n&o consta do rol de informagdes cadastrais obrigatdrias de compartihamento pelo Open
Banking, limitando a regular os casos em que o cliente ocupa atualmente uma das ocupacdes listadas pela
circular3.978/2020 BACEN.

8 Conveém ressaltar que a definigdo de dado sensivel néo difere do que dispdem a Lei do Cadastro Positivo em
seu artigo 3°, § 3°, 1l d, in verbis:

Art. 3° Os bancos de dados poderao conter informagdes de adimplemento do cadastrado, para a formagéao do
histérico de crédito, nas condigbes estabelecidas nestaLei (...)

§ 3° Ficam proibidas as anotag¢des de: (...)

Il - informagdes sensiveis, assim consideradas aquelas pertinentes a origem social e étnica, a saude, a
informacgéo genética, a orientagcao sexual e as convicgdes politicas, religiosas e filosoficas (BRASIL, 2011).
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exposta, porque ele ¢ filiado ao Partido Comunista do Brasil’. Ndo é o caso.
Vocé esta so falando que ele é pessoa politicamente exposta, inclusive,
esses filiados ao partido ndo sdo pessoas politicamente expostas’®.”

Parece-me que, neste caso, mesmo nas situagdes em que se tratam de dados
sensiveis, como as de ocupantes de cargo de presidéncia e tesouraria de diretérios
nacionais de partido (art. 27, § 1°, VI da CircularBACEN 3.978/2020), aplicam-se as
hipoteses de dispensa de aplicagao, contidas no Artigo 4° da LGPD.

O compartilhamento de dados adquiridos pelas instituicdes financeiras foi alvo

de reprovacao por parte do respondente B1, conforme segue abaixo:

‘E para Open Banking, pelo que eu entendi assim, a discussdo mais
proxima que chegou de dados, de PLD, seria mais a questao de PEP, né?
Da identificagdo de uma pessoa exposta politicamente, que uma colega
que ta participando dos grupos de Open Banking me trouxe, que tinha essa
discussdo na Febraban, eu sé falei para ela: ‘O, a maioria dos bancos,
assim como nos, a gente adquire uma base de um fornecedor externo’.
Entao, fica complicado... Como é que eu vou compartilharum dado que eu
t6 pagando. Ai fica facil para os outros. Entdo, eu falei para ela: “Muitos
bancos vao ter base externa de fornecedor, partner”. O que nao faz sentido
nesse contexto de compartilhar informagdo com outros bancos, salvo se
fosse necessario compatrtilhar talvez alguma identificacdo que tu fez de
forma interna, sabe? Que néo veio via fornecedor. Mas ai seriam casos
muito pontuais, que eu acho que ndo agregaria nesse cenario de Open
Banking, ne?”

Entendo que estes dados deverao ser objeto de compartilhamento pelo Open
Banking, mesmo que as regras de ressarcimentos contidos no Capitulo V, Seg¢ao VI,
da ResolugdoConjuntan.1 (BACEN; CMN, 2020a), vetem qualquercobranga por sua
disponibilizagdo, uma vez que no Artigo 5°, |, ¢, § 4°, | é expresso:

O compartilhamento de dados do cadastro que trata o inciso |, alinea “c” do
caput, deve abranger:

I- os dados fornecidos diretamente pelo cliente ou obtidos por meio de
consulta a bancos de dados de carater publico ou privado (BACEN; CMN,
2020a).

Além disso, o custo de producao de dados préprios — que envolve remuneragiéo
e treinamento do funcionario, solucao tecnoldgica, sede e estrutura fisica, custos para

realizacdo de visitas etc. — pode ter um custo superior ao de aquisi¢cao de banco de

% Neste ponto, percebe-se um equivoco por parte do respondente, uma vez que o artigo 27, § 1°, VI da circular
3.978/2020 (BACEN, 2020b) classifica como PEP “dirigentes de partidos politicos”.
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dados de parceiros, conforme pode-se perceber pela manifestagdo do respondente
B5:

“Pode, pode sim. Ai é porisso que assim... Esses birbs que o banco usa é
Serasa... Esses bancos grandes, né? Que a gente tem. S6 que o banco
tem a vantagem, também... a gente tem uma base de clientes muito grande.
Entao, por exemplo, o PEP, quase todas as prefeituras tém conta com
banco. Entdo, a gente sabe quem sé&o os funcionarios de prefeitura, quem
sdo os deputados. Entdo, o cadastro do banco, por ser muito grande, ja
ajuda. Entao, assim, isso, para a gente, tem sido um beneficio.”

Ainda é preciso atentar para o risco de compartihamento de dados de
instituicdes com apetite de exposi¢cao de risco de clientes PEP diversos e para o
cuidado para adequar esta informacéo ao risco da Instituicido Financeira, conforme

muito bem atentou o respondente A2.

“Entao, vamos imaginar que o gestor que presta servigo para o investidor,
mas sempre por meio da administradora do fundo, ele tem um apetite de
risco bastante restritivo em relagdo as pessoas expostas politicamente. O
que que é a lista de PEP? Nao é uma lista de corrupto, até porque eu ndo
preciso ser PEP para ser corrupto. PEP, no meu conceito, é toda aquela
pessoa que, devido ao cargo ou fungdo que exerce ou exerceu algum dia,
ela tem influéncia significativa, relevante naquilo que nés chamamos de
geracdo de receita ou despesa com recursos publicos. Isso € uma
conveng&o internacional. Ai o gestor vai chegar e diz: ‘Ah, eu vou comegar
a prestar servigo, entéo, para o seu fundo’. E a primeira vez que a gente ta
interagindo. Entéo, olha so, eu ndo té perguntando nome, CPF, CNPJ, nem
o tipo sanguineo, mas eu quero que vocé me diga quantos cotistas, que
vocé identificou, sGo PEPs, e o que que representa, percentualmente, os
recursos dele no patrimoénio do fundo? Veja, ndo té6 quebrando sigilo, ndo
t6 quebrando LGPD, mas, para eu alimentar a minha matriz de risco para
o gestor, eu quero que vocé me diga isso. E justo? Eu té cometendo algum
pecado ao perguntar isso? Nado me parece que esteja, ao contrario, eu té
alimentando a minha matriz de risco.”

Pessoas expostas politicamente (PEP) s&o alvo de especial preocupagao nos
procedimentos para prevenc¢ao a lavagem de dinheiro, sendo, inclusive, objeto de
preocupacgao da Recomendacgao de n.° 12 da GAFI, exigindo cuidados adicionais para
o estabelecimento de relacdo de negdcios e o acompanhamento de operagdes ou
propostas de operacdes por elas realizadas, ndo se aplicando qualquer limitagao
decorrente da LGPD.
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Figura 10 — Matriz de Risco Pessoa Exposta Politicamente
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REMOTA
3 4
9 -

6 8

Fonte: Elaborado pelo autor (2021) com base em ALLEN, 2013.

A severidade do impacto encontra-se em ponto critico, principalmente pela

maior atencdo e potencial de ocorréncia do ilicito por parte destes individuos,

necessitando atencao total por parte da instituicdo financeira. Seu impacto de

frequéncia é provavel, considerando o critério elastico para sua classificagéo, exigindo

a tomada das medidas descritas no Quadro 9 para atenuacao das ameacas.

Quadro 9 — Método 5W2H — PEP

Método 5W2H - PEP

Implementar medidas adicionais de validacdo de veracidade de

What dados compartilhados referente a clientes PEP.
Wh Diretoria responsavel pela condugao do PLD e adaptagao ao Open
[0} .
Banking.
S5W | Where Todas as unidades da instituicdo financeira.
When Medidas devem ser implementadas sempre que a instituicdo
receber cadastros compartilhados.
Why Para manter abordagem baseada em risco aderente a
implementacao do Open Banking.
How Através da revisao de processos e procedimentos relativos ao PLD
2H e de regras para recebimento de cadastros de terceiros.
How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.
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Por sua importancia junto aos métodos de controle, seria recomendavel a
criacdo de uma lista unificada, de carater colaborativo e de acesso irrestrito a todas
as instituigdes participantes pela Unidade de Inteligéncia Financeira Nacional,no caso
o0 COAF. Frisa-se que ja existe uma lista PEP COAF, mas percebemos, na aplicagéo
do questionario de pesquisa, que esta lista é de dificil acesso e consulta e,
principalmente, ndo €& tdo completa como a fornecida por birés externos. Sua
aplicagao garantiria uma atuacao uniformizada das institui¢gdes financeiras, atuando
diretamente na mitigacédo do risco de desconsiderar esta condi¢cdo dos clientes em

sua atuagao negocial.

Quadro 10 — Método 5W2H — Lista PEP

Método 5W2H - Lista PEP
What Criagado de lista nacional atualizada e acessivel contendo relagéo
de clientes PEP.

Who COAF e/ou FEBRABAN.
SW | Where Todas as Instituicbes Financeiras.

When Imediatamente.

Wh Unificar a base e uniformizar o tratamento entre as instituicbes

y bancarias.

How Centralizacdo de dados cadastrais através de padronizagdo de
2H dados por parte da Unidade de Inteligéncia Financeira Nacional.

How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em SILVA, 2009.

4.7 Visao Geral dos Impactos do Open Banking

Da analise dos pontos destacados acima, € possivel elaborar a seguinte matriz

de risco, com uma visao geral dos impactos da adogédo do Open Banking no processo

de analise e deteccéo dos indicios de lavagem de dinheiro.
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Figura 11 — Matriz de Risco Impactos do Open Banking

Frequéncia (Probabilidade de Ocorréncia)
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Agenda BC#
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9

0o

Impacto (Severidade)

Risco Identificado Nivel de Risco
Compartilhamento de Dados 4-Possivel 4-Critico

PPE 3-Provavel 4-Critico

KYC 4-Possivel 3-Severo

LGPD 4-Possivel 3-Severo

Apetite de Risco 4-Possivel 2-Moderado 8
Agenda BC# 1-Reduzido 1-Reduzido 3

Fonte: Elaborado pelo autor (2021) com base em ALLEN, 2013.

Percebe-se que a probabilidade de ocorréncia do risco identificado é elevada,
variando entre provavel e possivel, demonstrando a importancia da adocédo de
procedimentos para sua mitigagdo. Percebemos, ainda, uma variagdo noimpacto de
ocorréncia de cada ameaca.

Além disso, nota-se que o risco de compartihamento de dados, que se
encontra em um nivel de risco possivel e critico, pode ainda ser majorado pela
variacdo do apetite de risco da instituicido detentora do cadastro compartilhado,
ampliando as medidas mitigadoras.

Percebe-se, ainda, que a condicdo de PEP tem potencial para agravar a
criticidade dos cuidados exigidos pela LGPD para o tratamento dos dados

compartilhados, ou ainda daqueles passiveis de compartilhamento.
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5 CONSIDERAGOES FINAIS

O presente estudo buscou identificar e analisar, através da percepc¢ao de
profissionais entrevistados, de que forma o controle vigente no processo de analise e
deteccédo dos indiciosde lavagem de dinheiro, por parte das instituicdes bancarias, foi
impactado em func¢ao da implementacao das regras de Open Banking no sistema
financeiro brasileiro. A partir dos dados coletados, também propusemos uma matriz
de riscos para dimensionar, ponderar e classificar por intensidade os riscos de maior
grau na gestao dos controles de lavagem de dinheiro.

Buscamos, ainda, detalhar os conceitos e as mudancas decorrentes do Open
Banking pelo Sistema Financeiro Brasileiro, além de analisar os métodos de controle
e prevengao a lavagem de dinheiro aplicados pelas Instituicbes Bancarias, e o impacto
que a Lei Geral de Protecdo de Dados tera sobre a politica de compartiihamento de
dados, proposta pelo Open Banking.

Esta analise se faz necessaria pela importancia de as instituicdes financeiras
determinarem a verdadeira identidade de seus clientes e implementarem mecanismos
para verificar sua boa-fé, frente as obrigagdes de controle e prevengao a lavagem de
dinheiro que estas sdo obrigadas a implementar.

Acreditamos que o presente trabalho enfrentou os objetivos propostos,
demonstrando seis pontos de atengdo a nova regulamentagéo: a) Agenda BC# e
Open Banking; b) Responsabilidade pelo Compartiihamento de Cadastros; ¢) Due
Diligence e Know Your Customer; d) Apetite de Risco; e) Lei Geral de Protegao de
Dados; e f) Pessoas Expostas Politicamente, respondendo de forma objetiva ao
problema de pesquisa: De que forma o processo e analise e detecgao dos indicios de
lavagem de dinheiro poderao sofrerimpacto da adogédo do Open Banking,em especial
em decorréncia do compartiihamento de cadastros?

Importante frisar que, conforme podemos perceber da analise da Figura 11,
quatro dos seis pontosde analise selocalizaramem quadrante de controle de situacéo
critica, necessitando que tanto as instituicbes financeiras como autoridades
reguladoras se dediquem ao desenvolvimento de controles de elevada certeza, para
garantir a mitigacdo dos impactos do Open Banking nos atuais procedimentos de
prevencéao e detecgdo dos indicios de lavagem de dinheiro.

A identificagcao da existéncia de apetite de riscos entre instituicdes financeiras,

apesar de se encontrar na matriz de risco em area de controle severo, parece ser o
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aspecto detectado com maior potencial de fragilizar o processo de anélise e detec¢ao
dos indicios de lavagem de dinheiro, expondo todo processo a um risco sistémico,
caso nao sejam dedicados cuidados adicionais no tratamento dos dados
compartilhados.

Em fungao destes dados, percebe-se que a adogdo do Open Banking, apesar
de buscar simplificar e desburocratizar o sistema financeiro, n&o tera este impacto no
processo de analise e detecgdo dos indicios da lavagem de dinheiro; pelo contrario,
necessitara de adogcdo de medidas adicionais de controle, bem como de medidas de
dupla verificagao para garantir a veracidade e integridade dos dados.

Analisando cada um dos pontos de atencao em funcao da implementacéao do
Open Banking, percebemos que nenhum dos cenarios indica que sua adogao tende a
inviabilizar os procedimentos atuais de controle, porém cada um destes pontos teve
apurado seu grau de risco, através da utilizagao de matriz de risco, e apresentamos,
utilizando analise baseada no método 5W2H, medidas necessarias para sua
mitigagao.

Necessitamos considerar ainda que a opiniao apresentada pelos entrevistados
pode refletir uma visdo do passado em decorréncia da coleta de dados, valorizando
vivéncias pretéritas dos respondentes. E seria natural que o desconforto com a
mudanca impactasse suas opinides, uma vez que a necessidade de mudancgas e
adaptagdes a um novo cenario de transformacgdes tecnolégicas e regulamentais os
retiram de uma zona de conforto e do status quo, redesenhando um processo em que
os entrevistados — principalmente os integrantes do grupamento “Funcionarios de
institui¢gdes financeiras que tenham entre suas atribui¢ées o controle e repressao ao
crime de lavagem de dinheiro junto a estas empresas, ou que desempenhem fungdes
relativas a adaptacdo da estrutura de negocios para o Open Banking” — sao hoje
referénciasem suasinstituicdes. Este desconforto pode ainda ter sido maximizado em
fungdo de os questionarios terem sido aplicados antes da vigéncia da regra de
compartilhamento de cadastros entre instituicdes financeiras.

A utilizac&o de birds para validar os dados compartilhados pelo Open Banking
foi seguidamente referida na aplicagdo dos questionarios semiestruturados e se
constitui como ferramenta essencial para validacao, tanto dos dados compartilhados
como também de dados proprios mantidos pelas instituigdes financeiras. Os entraves

que a LGPD pode exercer sobre estas empresas parceiras € uma limitacido da
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pesquisa, uma vez que nao incluidas nos objetivos do trabalho, constituindo-se em
tema relevante para pesquisas posteriores.

Da mesma forma, a determinacéo dos valores (how much) necessarios para
implementacao das providéncias apuradas pela aplicacdo do método 5W2H em cada
instituicdo financeira também se constitui como limitagcdo do presente trabalho,
servindo de sugestado de pesquisa em estudos futuros.

Entendemos, ainda, que estudos futuros podem buscar uma metodologia,
respeitando os limites da LGPD, que utilize dados disponiveis em redes sociais como
forma de validacdo das informagdes cadastrais, analisando ainda as fragilidades

decorrentes da existéncia de perfis falsos.
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ANEXO 1 - TERMODE CONSENTIMENTOLIVRE E ESCLARECIDO-TCLE

Chamo-me ALESSANDRO FERNANDES, sou mestrando em Gestdo e
Negocios na Universidade do Vale do Rio dos Sinos (UNISINOS) e estou
desenvolvendo minha Dissertagdo, sob a orientagdo do Professor Dr. Jodo Zani. O
objetivo desta pesquisa é analisar os “impactos do Open Banking no processo de
analise e detecgao dos indicios de lavagem de dinheiro pelasinstituigdesfinanceiras”.

Sua participagcao envolve uma entrevista de aproximadamente 40 minutos, que
sera gravada mediante a sua permissao. Vocé estara livre para participar ou recusar-
se a participar, e podera retirar seu consentimento ou interromper a participagao a
qualquer momento.

Os dados coletados serao utilizados exclusivamente para fins de estudo, sem
a identificacdo dos participantes, e os resultados desta pesquisa serdao tornados
publicos através da dissertacdo a ser defendida junto ao PPGN/UNISINOS, e em
periddicos e eventos cientificos.

Em caso de duvidas ou esclarecimentos que se fizerem necessarios, coloco-

me a disposi¢do através do e-mail alfernandes@edu.unisinos.br.

Cordialmente,

Sao Leopoldo/RS, 11/fev/2021.

Alessandro Fernandes
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ANEXO 2 - ROTEIRODE ENTREVISTASEMIESTRUTURADA

Funcionarios de agentes reguladores do Mercado Financeiro e integrantes dos
Grupos de Inteligéncia envolvidos na repressdao ao crime da Lavagem de

Dinheiro.

1. Descreva sua experiéncia na prevencgao e identificagao do ilicito de lavagem
de dinheiro.

2. Qual seu conhecimento sobre o processo de modernizagdo no Mercado
Bancario?

3. Tem conhecimento sobre a adogdo do Open Banking? Caso tenha este
conhecimento, qual julga ser sua importancia neste processo?

4. Dentro de sua atividade, qual o impacto das alteragdes nos regulamentos do
Mercado Financeiro nos métodos de controle a ocorréncia de lavagem de
dinheiro?

5. Verificada a existéncia de uma fragilidade na prevencéao deste ilicito, qual o
procedimento tomado para mitigar o risco?

6. Qual a importadncia dos registros bancarios para as politicas de combate e
prevencao a lavagem de dinheiro?

7. Qual aimportancia dos apontamentos de operagées com indicios de lavagem
de dinheiro pelas instituigcdes financeiras no combate a este ilicito?

8. Qual o grau de dificuldade de ter acesso a dados bancarios nos processos de
identificacdo de crimes de lavagem de dinheiro?

9. A LGPD néo pode ser um empecilho para compartiihamento de dados entre
instituicdes financeiras, com o fim de prevencao da ocorréncia do ilicito de
lavagem de dinheiro, servindo estes somente para os fins comerciais
expressamente autorizados pelo cliente?

10. Em fungao da possibilidade de as institui¢gdes financeiras utilizarem de dados
cadastrais coletados por terceiros, a adogdo do Open Banking nao podera
fragilizar o processo de controle e detecgéo ao ilicito de lavagem de dinheiro?

11. Este compartilhamento, ao fornecer uma maior quantidade de dados, pode de

alguma forma facilitar o processo de detecg¢ao do indicio?
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12. E comum ocorrer de investigagdes acabarem obstacularizadas pela utilizacso
de dados bancarios sem a devida ciéncia do correntista?

13. Onde imagina que esteja o maior potencial de fraude pela adogdo do Open
Banking?

14. Percebe alguma medida que poderia mitigar eventual risco adicional ao
processo de combate e prevencgao do ilicito de lavagem de dinheiro em fungéo
da adogao do Open Banking?

15. Vislumbra outras contribuigdes e/ou fragilidades neste processo que ndoforam

sinalizadas neste estudo?
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ANEXO 3 - ROTEIRODE ENTREVISTASEMIESTRUTURADA

Funcionarios de instituicoes financeiras que tenham entre suas atribuicées o
controle e repressao ao crime de lavagem de dinheiro junto a estas empresas
ou que desempenhem fung¢ées relativas a adaptagao da estrutura de negécios

para o Open Banking.

1. Descreva sua experiéncia na prevencao e identificagdo do ilicito de lavagem
de dinheiro.

2. Qual sua percepcéao do processo de modernizagao no Mercado Bancario?

3. Tem conhecimento sobre a adogdo do Open Banking? Caso tenha este
conhecimento, qual julga ser sua importancia neste processo?

4. Dentro de sua atividade, as alteragbes nos regulamentos do Mercado
Financeiro consideram a possibilidade de fragilizar os métodos de controle a
ocorréncia de lavagem de dinheiro?

5. Os regulamentos sao revistos regularmente para detectar fragilidades e se
adaptar a novas técnicas aplicadas pelos criminosos no intuito de efetivar o
crime de lavagem de dinheiro?

6. Verificada a existéncia de uma fragilidade na prevencéao deste ilicito, qual o
procedimento tomado para mitigar o risco?

7. A mudanca no foco de gestdao em decorréncia da Circular BACEN 3.978/20,
que alterou o controle de lavagem de dinheiro de um regramento de
conformidade técnica para um processo centrado na afericido de sua
efetividade, teve impacto nos procedimentos aplicados pela instituicao?

8. Qual a importancia dos registros bancarios para as politicas de combate e
prevencao a lavagem de dinheiro?

9. A LGPD néo pode ser um empecilho para compartiihamento de dados entre
institui¢cdes financeiras, com o fim de prevengao da ocorréncia do ilicito de
lavagem de dinheiro, servindo estes somente para os fins comerciais
expressamente autorizados pelo cliente?

10. Em fungao da possibilidade de as institui¢gdes financeiras utilizarem de dados
cadastrais coletados por terceiros, a adogao do OPEN BANKING nao podera

fragilizar o processo de controle e detecgéo ao ilicito de lavagemde dinheiro?
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11. De que forma a veracidade de dados cadastrais compartilhados através do
Open Banking podera ser validada? Esta validagdo n&o podera sofrer
limitagdes pelo texto da LGPD?

12. Se a instituicdo, baseada em politicas de KYC, solicitar a confecgdo de um
novo cadastro ou ainda a apresentacdao de novos documentos, nao ira
contrariar os objetivos de incentivara inovagado e promover a concorréncia
buscados pelo Open Banking?

13.Ao vedar o compartilhamento de “dados classificados como dados sensiveis
pelalegislacado”, a politica de Open Bankingnaoira impedir o compartiihamento
de informagdes sobre Pessoas Politicamente Expostas?

14. Este compartilhamento, ao fornecer uma maior quantidade de dados, pode
facilitar o processo de detecg¢ao do indicio?

15. Onde imagina que esteja o maior potencial de fraude pela adogdo do Open
Banking?

16. Percebe alguma medida que poderia mitigar eventual risco adicional ao
processo de combate e prevencgao do ilicito de lavagem de dinheiro em funcéo
da adogao do Open Banking?

17. Vislumbra outras contribuigdes e/ou fragilidades neste processo que ndoforam

sinalizadas neste estudo?
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ANEXO 4 - DETALHAMENTODOS RESPONDENTES

Funcionarios de agentes reguladores do Mercado Financeiro e integrantes dos Grupos de Inteligéncia envolvidos na repressao ao

crime da Lavagem de Dinheiro

Auditor da CGU desde 2006, exercendo atualmente cargo de coordenagdo junto a Secretaria de Combate a Corrupgao.

REEPIIEBND A Membro titular do COAF.
Funcionario da CVM, vinculado ao Nucleo de Prevengdo a Lavagem de Dinheiro e ao Financiamento do Terrorismo, e
REEEOIE DA atualmente membro titular do COAF e ENCCLA.
Procurador Federal com 25 anos de vinculo com o MPF, ex-membro da ENCCLA. Responsavel pela coordenagao da equipe
Respondente A3 do gabinete do procurador-geral da Republica nos assuntos ligados a lavagem de dinheiro da Lava Jato, com as pessoas
detentoras de prerrogativa de foro.
Respondente A4 Advogado da AGU desde o ano de 2005 com atuagéo vinculada ao Departamento de Patrimdnio e Improbidade, e atualmente
membro titular do COAF. Leciona disciplina vinculada a “acordo de leniéncia” no Programa de Pds-Graduagédo da FGV Rio.
Delegada da Policia Civil do Estado do RS, desde 2009, responsavel pela condugéo da operagao “Deu Zebra” — maior operagéo
Respondente A5 policialde combate a lavagem de dinheiro do Estado do Rio Grande do Sul — e instrutora da disciplina de “Prevengéo a Lavagem
de Dinheiro” na ACADEPOL.
Funcionario BACEN ocupando atualmente geréncia adjunta no Departamento de Supervisdo de Conduta — érgao responsavel
Respondente A6 . ; D, i
pela supervisdo dos procedimentos de PLD nas Instituicbes Financeiras.
Delegado de Policia Federal desde o ano de 2002, tendo integrado forgas-tarefa de combate a crimes financeiros, corrupgéo,
Respondente A7 crime organizado e lavagem de dinheiro, tais como a Forga-Tarefa CC5 (Caso Banestado) e Operagao Lava-Jato, com atuagao

como formador de instrutores de técnicas de combate a lavagem de dinheiro e ao financiamento do terrorismo da Organizagao
dos Estados Americanos. Atualmente desempenha cargo de gestédo da Interpol nas Américas.
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ANEXO 5 - DETALHAMENTO DOS RESPONDENTES

Funcionarios de instituicoes financeiras que tenham entre suas atribuicées o controle e repressao ao crime de lavagem de dinheiro
junto a estas empresas ou que desempenhem func¢oes relativas a adaptacao da estrutura de negoécios para o Open Banking

Respondente B1

Funcionario de banco publico de abrangéncia regional, trabalhando ha 12 anos na prevengao a lavagem de dinheiro e ocupando a
geréncia do setor ha seis anos.

Respondente B2

Funcionaria com 30 anos de experiéncia no setor bancario, passando porbancos de atuagao nacional e internacional. Atualmente
trabalha com treinamentos de prevencéo e lavagem de dinheiro para instituicdes financeiras e areas correlatas .

Respondente B3

Funcionario com 20 anos de experiéncia no setor bancario, ocupando ha 14 anos o papel de coordenador de prevengao a lavagem
de dinheiro em um grande banco de atuagao nacional.

Respondente B4

Funcionaria que desempenha a fungcdo de coordenadora de prevengao a lavagem de dinheiro em uma fintech (atuagdo na area de
conta de pagamentos). Anteriormente desempenhou a fungao de coordenadora de compliance em uma fintech com area de atuagao
na comercializagdo de criptomoedas.

Respondente B5

Funcionario ocupando cargo de geréncia executiva em um banco publico de abrangéncia nacional, com 18 anos de experiéncia na
prevencdo a lavagem de dinheiro e desenvolvendo, ainda, a fungdo de DPO nesta instituicdo. Ocupou anteriormente o cargo de
Diretor do COAF por 11 anos e realizou avaliagdo de aderéncia a regulamentos do GAFI no exterior.

Respondente B6

Funcionaria com seis anos de atuagao na area de prevengao a lavagem de dinheiro, atualmente exercendo a fungédo decoordenadora
no acompanhamento de clientes PPE em uma instituigdo nacional. Trabalhava originalmente em uma instituicdo financeira de carater
internacional que foi adquirida pelo seu atual empregador.

Respondente B7

Funcionaria de cooperativa de crédito de atuagdo nacional, porém com segmentac¢ao regional, com 12 anos de experiéncia na area
de controles internos. Realizou intercambio de estudos sobre sistema de gestédo de risco no segmento cooperativo de crédito alemao
e holandés.

Respondente B8

Funcionaria com mais de 15 anos de experiéncia de seguranca institucional em instituicdes bancarias, em especial implementacao
de novos modelos dentro das politicas de prevengdo a lavagem de dinheiro, e atualmente dedicada a implementagdo do Open
Banking.

Respondente B9

Advogado vinculado a instituigao financeira publica de atuagao nacional e integrante de Grupo de Trabalho, dedicado a adogao do
Open Banking. Possui publicagbes nas areas de Open Banking e de Politica de Prevengdo a Lavagem de Dinheiro, além de ter
participado da elaboragdo das recomendagdes da FEBRABAN no processo de Consulta Publica 73/2019.

Respondente B10

Funcionaria responsavel pelo “Grupo de Trabalho Open Banking” em banco publico de abrangéncia nacional.




