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RESUMO

Nos ultimos anos, o avanco das tecnologias de informacgéo tem revolucionado
varios setores, incluindo a &rea da saude. A tecnologia blockchain destaca-se como
uma promissora solucao para aprimorar seguranca, eficiéncia e interoperabilidade nos
sistemas de saude. Contudo, a adocao de uma nova tecnologia no setor de saude &
uma tarefa desafiadora, exigindo uma compreensédo aprofundada dos fatores que
influenciam a aceitacdo e implementacdo dessa inovacgéo pelos profissionais de saude
e outros stakeholders envolvidos. Este estudo tem como objetivo principal
compreender as relacdes entre os fatores de facilidade de uso, utilidade percebida,
atitude, seguranca e privacidade, governanca regulatéria e padrdes da industria da
saude, assim como sua relagdo com a intencao de adoc¢ao da arquitetura blockchain
em sistemas de informacéo de saude, através de uma versao estendida do Modelo
de Aceitacéo de Tecnologia (TAM). O estado da arte da pesquisa revela um crescente
interesse na aplicacdo do blockchain em saude, com projetos inovadores como o
Healthchain, que enfatiza a seguranca, integragdo com sensores inteligentes e
compartilhamento de dados. No entanto, desafios persistem, incluindo a necessidade
de infraestrutura, interconexdo e conscientizacdo entre as partes interessadas. A
evolucdo do blockchain e dos contratos inteligentes, juntamente com o surgimento da
Internet das Coisas de Saude (IoHT), prometem transformar o setor, mas requerem
cuidado na abordagem dos desafios, como interoperabilidade, seguranca e
privacidade. O estudo foi conduzido por meio de pesquisa aplicada, exploratoria e
guantitativa, envolvendo profissionais de tecnologia da informacédo em organizacdes
hospitalares do Rio Grande do Sul, a analise de dados abrangeu a analise descritiva,
Andlise de Componentes Confirmatéria (CCA) para validacdo dos construtos do
modelo proposto, validacédo discriminante, teste de normalidade e Modelagem de
Equacgbes Estruturais (SEM) com PLS-SEM como uma aplicagao piloto para o modelo
TAM estendido proposto. A analise descritiva mostrou que lideres apresentaram
menor concordancia em itens sobre facilidade de uso e utilidade percebida em
comparacao com liderados. Os resultados indicam uma promissora relagdo positiva
dos construtos facilidade de uso e utilidade percebida com a atitude de adotar a
arquitetura blockchain. Em divergéncia com os principais achados da literatura, a
intencdo de adogdo nao foi influenciada positivamente pelos fatores de atitude e



utilidade percebida. A predicdo do construto de seguranca e privacidade percebidas
sobre a intencédo de adoc&o do blockchain em sistemas de informacdo em saude foi
considerada promissora, embora ndo tenha demonstrado influéncia positiva na
utilidade percebida. Outro destaque foi a constatacdo como promissora da hipétese
da governanca regulatoria e padrdes da industria da saude influenciar positivamente

da seguranca e privacidade percebidas.

Palavras-chave: blockchain; modelo de aceitacdo de tecnologia; privacidade;

seguranca; sistemas de informacéo de saude.



ABSTRACT

In recent years, advances in information technology have revolutionized various
sectors, including healthcare. Blockchain technology stands out as a promising
solution for improving security, efficiency and interoperability in healthcare systems.
However, the adoption of a new technology in the healthcare sector is a challenging
task, requiring an in-depth understanding of the factors that influence the acceptance
and implementation of this innovation by healthcare professionals and other
stakeholders involved. The main objective of this study is to understand the
relationships between the factors of ease of use, perceived usefulness, attitude,
security and privacy, regulatory governance and health industry standards, as well as
their relationship with the intention to adopt blockchain architecture in health
information systems, using an extended version of the Technology Acceptance Model
(TAM). State-of-the-art research reveals a growing interest in the application of
blockchain in healthcare, with innovative projects such as Healthchain, which
emphasizes security, integration with smart sensors and data sharing. However,
challenges remain, including the need for infrastructure, interconnection and
awareness among stakeholders. The evolution of blockchain and smart contracts,
along with the emergence of the Internet of Health Things (IoHT), promise to transform
the sector, but require care in addressing challenges such as interoperability, security
and privacy. The study was conducted using applied, exploratory and quantitative
research involving information technology professionals in hospital organizations in Rio
Grande do Sul. Data analysis included descriptive analysis, Confirmatory Component
Analysis (CCA) to validate the constructs of the proposed model, discriminant
validation, normality testing and Structural Equation Modeling (SEM) with PLS-SEM
as a pilot application for the proposed extended TAM model. The descriptive analysis
showed that leaders had lower agreement on items about ease of use and perceived
usefulness compared to leaders. The results indicate a promising positive relationship
between the ease of use and perceived usefulness constructs and the attitude towards
adopting blockchain architecture. In divergence with the main findings in the literature,
adoption intention was not positively influenced by the factors of attitude and perceived
usefulness. The prediction of the perceived security and privacy construct on the
intention to adopt blockchain in health information systems was considered promising,

although it did not show a positive influence on perceived usefulness. Another highlight



was the promising finding of the hypothesis that regulatory governance and health

industry standards have a positive influence on perceived security and privacy.

Key-words: blockchain; technology acceptance model; privacy; security; healthcare
information systems.
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1 INTRODUGAO

A relacdo médico-paciente convencional envolve a total dependéncia do
paciente no médico. Para preservar com precisdo os dados do paciente e utiliza-los
para fazer diagnésticos e recomendacdes, os médicos devem manter sistemas
confiaveis de registros. (BAIRD; NORTH; RAGHU, 2011; ROEHRS et al., 2017). A
necessidade de melhoria na esfera da saude esta se expandindo em um ritmo
alarmante (JUNAID et al., 2022), o que exige um melhor monitoramento da saude
dos pacientes através, por exemplo, da implementacéo de um eficiente gerenciamento
digital de registros de saude ou por meio da utilizacdo de equipamentos inovadores
(CERNIAN et al., 2020; JUNAID et al., 2022)

Segundo Cernian et al. (2020) ndo se dispde de uma infraestrutura unificada
ou padronizada confiavel usada para a troca e armazenamento de dados médicos ao
longo da cadeia de valor da saude e, portanto, ndo ha uma plataforma usada para
monitorar a rastreabilidade dos pacientes em toda a cadeia da saude. De acordo com
Roehrs et al. (2017), os avangos da Tecnologia da Informacdo e Comunicacéo (TIC)
trouxeram muitos beneficios para a area da saude, principalmente para o
armazenamento digital dos prontudrios dos pacientes. No entanto, ainda € um desafio
ter uma visao unificada do histérico de salde dos pacientes, porque normalmente os
dados de saude estdo dispersos entre diferentes organizacdes de saude (ROEHRS
et al., 2019a) .

Todas estas situacdes elencadas, acarretam uma comunicacao dificil, aumento
nos custos dos procedimentos e consequentemente, limita os agentes de saude em
desenvolver um melhor entendimento da rastreabilidade dos pacientes, o que
acarretaria o impulsionamento da inovacéo e o desenvolvimento de melhores servigos
de saude.

O setor de saude utiliza registros eletrénicos de saude (CERNIAN et al., 2020;
ROEHRS et al., 2019b; ROEHRS; DA COSTA; RIGHI, 2017) e registros pessoais de
saude (CERNIAN et al., 2020; ROEHRS et al., 2017) para armazenar dados médicos,
anotacdes clinicas e relatorios de diagnostico de doencas com o histérico de
tratamento do paciente (TANWAR; PAREKH; EVANS, 2020). Ambos visam facilitar e
aumentar o acesso aos dados dos pacientes e, consequentemente, reduzir erros
meédicos e custos (CERNIAN et al., 2020). Ja registros médicos eletrénicos
(TAMERSOY et al., 2012) compartilhados pela area de saude entre as instituicdes de
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saude oferecem 6timos insights para a melhoria do setor de saude (AKKAOUI; HEI;
CHENG, 2020). Por outro lado, os problemas fundamentais experimentados na
prestacdo de servicos de saude incluem a falta de gerenciamento de dados e como
os dados podem ser verificados, imutaveis e distribuidos (TANWAR; PAREKH,;
EVANS, 2020).

Existem diversos padrbes de dados de saude (MAYER; DA COSTA,; RIGHI,
2020). Muitas organizacdes da area da saude adotam padrbes proprietrios, sem
integracdo com outras. Diversos paises possuem recomendacdes para a adocdo de
padrées de dados de saude reconhecidos. De acordo com Roehrs et al. (2019a) um
dos principais objetivos em usar padroes é fornecer interoperabilidade entre
organizagbes. Ainda segundo os autores, mesmo com os padroes adotados,
pacientes precisam fornecer repetidamente suas informacgfes de salude quando séo
atendidos em diferentes locais.

Conforme afirma McGhin et al. (2019), muitos pesquisadores estao
contribuindo para a criagdo de solugdes que objetivam tornar o sistema de salde cada
vez mais digitalizado, interconectando os recursos médicos disponiveis com o0s
servicos de saude. Exemplificando, podemos citar a tecnologia emergente da Internet
das Coisas (IoT), que quando é empregada em aplicacbes médicas, concebe um novo
termo na industria chamado de Internet das Coisas de Saude (IoHT), em que objetos
inteligentes (como sensores), com capacidade de trocar e processar dados, sdo
interconectados com o objetivo de melhorar a saude do paciente (DA COSTA et al.,
2018). Desta maneira, os médicos podem potencialmente obter os dados coletados
por esses sensores para medicina de precisao (XU et al., 2019). Apesar dos imensos
beneficios que a IoHT ocasiona, qualquer tecnologia que lide com a saude deve se
concentrar na integridade do paciente, e basear-se na seguranca, privacidade e
confianca no seu desenvolvimento (DA COSTA et al., 2018). Portanto, a entrega
oportuna de dados de IoHT e a tomada de decisGes sao essenciais, pois envolvem
diretamente a seguranca do usuario do sistema de saude.

Conforme exemplificado, o setor de saude consiste em dados confidenciais e
de crescimento rapido que precisam ser preservados (DONG; LIN; DONG, 2012).
Desse modo, transformar a grande quantidade de dados disponiveis em informacdes
e conhecimento além de prover rapidez e eficiéncia nos processos de tomada de
decisdo, passam a ser um dos grandes desafios para todas as organizacbes
envolvidas (TANWAR; PAREKH; EVANS, 2020).
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Segundo Ng et al. (2021) os sistemas tradicionais de gerenciamento de banco
de dados distribuido, apesar de serem uma plataforma estabelecida em sistemas de
saude, possuem limitagbes substanciais, como a incapacidade de suportar
compartiihamento de dados ponto a ponto, suscetibilidade a adverséarios externos
(como ataques cibernéticos) e a auséncia de uma trilha de auditoria consistente. Ainda
de acordo com os autores o Blockchain pode servir como substituto a esses sistemas
tradicionais.

Blockchain é uma fusdo de duas tecnologias ja consolidadas: a criptografia e a
comunicacao peer-peer (JAN et al., 2021), sendo popularizada apos a criacdo da
criptomoeda Bitcoin por Satoshi Nakamoto como informado por Wright (2008).
Inicialmente, o blockchain foi implementado em resposta a crise financeira global de
2008, com o intuito de gerenciar transacfes bancérias seguras e descentralizadas de
criptomoedas, e acabou incorporada em diversos setores além do financeiro (XU et
al., 2019). Para os defensores do blockchain como sendo uma alternativa ao sistema
centralizado de operacdo tradicional, suas principais caracteristicas seriam:
transacdes com velocidade, menor custo, segurancga, menos erros, tolerancia a falhas

e eliminacdo de um ponto central de autoridade, ataque ou falha (XU et al., 2019).

1.1 Definigcao do problema

A tecnologia blockchain na area de saude pode fazer a transicdo da
interoperabilidade tradicional para a interoperabilidade centrada no paciente, tornando
0S pacientes os proprietarios de seus proprios registros médicos e garantindo a eles
a decisdo sobre quem podera acessar os dados (CERNIAN et al., 2020). De acordo
com Mayer, da Costa e Righi (2020) a tecnologia Blockchain tem o potencial de
transformar os cuidados de saude, colocando o paciente no centro do sistema de
salude e aumentando a seguranca, privacidade e interoperabilidade dos dados de
saude.

Logo, o blockchain parece ser uma alternativa para superar alguns dos
problemas e ineficiéncias inerentes ao setor de saude, como falsificacéo,
rastreabilidade, dados de saude imprecisos, falta de colaboracdo das partes
interessadas e questdes de privacidade e seguranca (BALASUBRAMANIAN et al.,
2021; CHUKWU; GARG, 2020; ONIK et al.,, 2019). Contudo, devido as suas

caracteristicas particulares, o Blockchain pode ser considerado como uma tecnologia
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emergente ou em estagio inicial. Como tal, embora repleto de altas expectativas de
impacto, seu desenvolvimento pode ser caracterizado como altamente incerto
(POLVORA et al., 2020). Quando se trata de tecnologias disruptivas, como blockchain,
é fundamental que se avalie a prontiddo da organizacdo para a implantacdo de novos
projetos de tecnologia (KIBERU; MARS; SCOTT, 2021; RAZMI; SANGARI; GHODSI,
2009).

O presente estudo propde uma profunda investigagdo a respeito dessa
tematica, com intuito de buscar responder a seguinte questao de pesquisa: “Quais
fatores tém relacdo com a aceitacdo da arquitetura blockchain em sistemas de

informacao de saude?”
1.2 Objetivos

O objetivo geral deste trabalho é identificar quais fatores possuem relacéo
de influéncia com a intencdo de adocdo de uma arquitetura blockchain em
sistemas de informacéo de saude.

Para dar suporte a este objetivo, apresentam-se 0s seguintes objetivos
especificos:

1°) Identificar na literatura fatores caracteristicos que influenciam a adocao da
tecnologia blockchain em sistemas de informacao de saude.

2°) Descrever e customizar um Modelo de Aceitacéo de Tecnologia (TAM) para
0 contexto da pesquisa, com hipéteses que relacionam os fatores contidos no modelo.

3°) Comparar os resultados das hipoteses investigadas com os achados da

literatura, apontando as principais relacdes causais entre os fatores.
1.3 Justificativa

Uma série de novas tecnologias digitais, como redes de telecomunicac¢des 5G,
internet das coisas (IoT) e inteligéncia artificial (I1A), que usa aprendizado profundo e
analise de big data, surgiram na u(ltima década. Essas tecnologias podem ter
importantes aplicacdes e efeitos potenciais nos cuidados de saude (TING et al.,
2020a). De acordo com Ng et. al. (2021) uma dessas tecnologias digitais emergentes,

blockchain, tem caracteristicas Unicas (por exemplo, imutabilidade, descentralizacéo
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e transparéncia) que podem ser Uteis em varios dominios (por exemplo,
gerenciamento de registros meédicos eletronicos, direitos de acesso e saude mével).

Entre os varios setores de atuagéo, a saude é destacada como um dos setores-
chave para se Dbeneficiar potencialmente da adocdo do blockchain
(BALASUBRAMANIAN et al., 2021; MCGHIN et al., 2019). Esta tecnologia possui
potencial para resolver varios dos problemas corriqueiros do sistema de saude, como
armazenamento imutidvel e distribuicAo de registros médicos de pacientes,
proporcionando acesso a mais partes interessadas e envolvidas no processo meédico,
oferecendo uma garantia de protecdo e seguranca de dados (SUN et al., 2013; YOON,
2019).

Conforme destacado por Alves et al. (2022), a incursao da tecnologia em
solucdes destinadas a saude € uma area de estudo recente, tendo sua primeira
aparicdo documentada no ano de 2016. A analise realizada pelos autores aponta para
uma crescente preocupacao com os desafios e obstaculos encontrados nos sistemas
médicos, abrangendo questdes como interoperabilidade, seguranca e privacidade dos
dados dos pacientes, além das implicacdes sociais inerentes ao assunto.

Em relacéo aos desafios, Mayer, Da Costa e Righi (2020) apresentaram alguns
aspectos que devem ser levados em conta para a implantacdo de uma arquitetura
blockchain, que vado desde a interoperabilidade, escalabilidade, privacidade,
identificacdo e custo de infraestrutura. Os autores elencaram também principios da
tecnologia blockchain quando aplicada na area da saude: imutabilidade, criptografia,
distribuicdo, descentralizacao, transparéncia, auditabilidade e ndo-repudio.

Apesar de algumas barreiras ainda limitarem a adocdo generalizada da
tecnologia blockchain na area da saude, a pandemia da COVID-19 acentuou a
necessidade de plataformas seguras, descentralizadas e multifuncionais para a
transferéncia em larga escala de informacdes confidenciais, como rastreamento de
contatos, monitoramento do status de vacinagdo e emissao de certificado de saude
COVID-19 (TING et al.,, 2020b). Essas necessidades impulsionam um esforco
conjunto para eliminar algumas dessas barreiras a adog¢do geral da tecnologia
blockchain (NG et al.,, 2021). Sendo assim, entender quais sdo os desafios de
implantagcdo de uma arquitetura blockchain se mostra oportuno no atual cenério
académico.

No que se refere a implantacdo de arquiteturas blockchain em sistemas de

informacdo de saude, a literatura apresentou alguns desafios (ALBAHLI; KHAN;
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QAMAR, 2020; MARGHERI et al., 2020; TRIPATHI; AHAD; PAIVA, 2020), mas
nenhum deles foi identificado no ambito do Brasil, tAo pouco no Rio Grande do Sul.
Neste contexto, o presente trabalho pode contribuir para verificar se estes desafios e
oportunidades identificados nos estudos estdo tendo aplicagdo pratica no cenario

regional e/ou nacional.

A maioria dos artigos estudados por Ng et. al. (2021) detalhou o desempenho
técnico das plataformas de protétipos de blockchain (277 [66,7%)] de 415), enquanto
apenas nove (2,2%) estudos mostraram aplicacéo clinica e ado¢édo no mundo real. Os
estudos restantes (129 [31,1%] de 415) eram apenas de desenho técnico. Sendo
assim, mais um aspecto que justifica o estudo da viabilidade da implantacéo real de
uma arquitetura blockchain.

As aplicacdes da tecnologia Blockchain em sistemas de informagéo de saude
ainda estdo em um estagio inicial de investigacdo, porém demonstram um vasto
potencial para o setor (ALVES et al., 2022). Portanto, € crucial reunir lideres da saude,
governos, grupos de pesquisa, inovadores em tecnologia e outras partes interessadas
para colaborarem na superacdo dos numerosos desafios que afetam o setor ha
décadas. Nesse contexto, a pesquisa proposta visa contribuir para o avanco do
conhecimento sobre a adocéo de arquiteturas Blockchain em sistemas de informacéo
de saude, fornecendo insights valiosos para a tomada de decisdes informadas e
estratégicas no campo da saude digital.

Sobre o0s aspectos pessoais o presente trabalho se enquadra com os interesses
do Projeto Minha Saude Digital. O Projeto CAPES Telemedicina e Analise de Dados
Médicos — Minha Saude Digital: Modelo Inteligente de Blockchain para Informacdes
de Saude e Interacdo com Pacientes no ambito da COVID-19 tem por objetivo
desenvolver modelos inteligentes que propiciem a interagéo remota entre provedores
de saude e os pacientes de pandemia. Dentre as solu¢des que serdo desenvolvidas
pelo projeto Minha Saude Digital vale destacar aquela em que o pesquisador a frente
deste trabalho atua diretamente: a criacdo de modelo e protoétipo distribuido para
interoperabilidade segura e comunicac¢éo de dados de saude baseado em Blockchain,
em especifico na implantagdo desta arquitetura junto ao cluster de organizacdes

hospitalares parceiras do projeto.
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1.4 Delimitagao do Estudo

Este estudo concentrou-se na compreensao das relacdes entre 0s principais
fatores relacionados, direta ou indiretamente, com a intencdo de adogé&o da arquitetura
blockchain em sistemas de informagédo de salude. A comparagcdo dessas relacdes
investigadas com as encontradas na literatura torna-se necessaria para uma analise
mais abrangente, assim como para a contextualizac&o e contribuicdo para o campo.

Fatores organizacionais, como questdes de governanca e padrées da industria
da saude, bem como aspectos técnicos da tecnologia, como seguranca e privacidade,
foram abordados na pesquisa. Além disso, questdes de percepcdo, como atitude,
facilidade de uso e utilidade percebida da tecnologia blockchain em sistemas de
informacéo de saude, foram investigadas de maneira aprofundada.

E importante ressaltar que o estudo delimitou-se ao contexto especifico de
organizaces hospitalares do Rio Grande do Sul. Além disso, enfatiza-se que a
pesquisa concentrou-se nas perspectivas dos profissionais de tecnologia da
informacdo em relacdo as questdes de blockchain em sistemas de informacéo de
saude. Nao foram exploradas as vis6es de outros stakeholders, como profissionais da

area da saude e da governanca.
1.5 Estrutura

O trabalho foi estruturado em seis capitulos. No Capitulo 1, concluido aqui,
apresentaram-se a introducgéo, o tema, a definicdo do problema, os objetivos (geral e
especificos), aspectos que justificam a pesquisa, a delimitacdo e a estrutura do
estudo.

No Capitulo 2, € abordado o referencial teérico, onde os conceitos relevantes
para o entendimento do tema foram extraidos da literatura. Além disso, um quadro
conceitual foi desenvolvido a partir de uma revisao sistematica da literatura.

O Capitulo 3 detalha a metodologia de pesquisa, incluindo a abordagem
metodologica, o método de trabalho, a construcao do referencial tedrico, a construcéo
do modelo proposto, a coleta de dados em campo e a analise desses dados. A
unidade de analise, foco do estudo de caso, também é apresentada.

No Capitulo 4, sdo descritas as analises realizadas nos dados da pesquisa,

englobando analise descritiva, Analise de Componentes Confirmatéria (CCA) para
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validacdo dos construtos, validacdo discriminante, teste de normalidade e analise
PLS-SEM para testar as hipoteses do modelo proposto.

No Capitulo 5, apresentaram-se o0s resultados das hipoteses investigadas e
promoveu-se uma discussao comparativa com a literatura, alinhando-se aos objetivos
da pesquisa de forma a contextualizar os achados.

O capitulo 6 apresenta a considerac6es finais, sendo a ultima parte do presente
trabalho. Nesta secdo se da o fechamento do trabalho, trazendo as contribuigdes,

limitagOes e sugestbes para estudos futuros.
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2 REFERENCIAL TEORICO

Nesta secdo sera apresentado o referencial tedrico que foi a base para a
construcdo deste trabalho, tendo sido dividido em 6 (seis) partes. Estas subsecdes
tratam da definicdo da tecnologia do Blockchain (se¢é&o 2.1), contratos inteligentes
(secdo 2.2), internet das coisas de saude (secéo 2.3), estudos relacionados (se¢ao
2.4), desafios para a adocao do blockchain (secéo 2.5) e, ao final, as consideracdes

sobre o referencial pesquisado.
2.1 Blockchain

Desde o seu surgimento em 2008 e sua implementacdo em 2009 (TRIPATHI,
AHAD; PAIVA, 2020) com o advento da criacdo da criptomoeda Bitcoin por Nakamoto
(METTLER, 2016), é notavel um grande crescimento da tecnologia blockchain nos
altimos anos (ALBAHLI; KHAN; QAMAR, 2020; DHAGARRA et al., 2019; DINH et al.,
2018; ZHUANG et al., 2020). Com bastante propriedade, o blockchain dispde de
enorme potencialidade em transformar a atuacédo de diferentes setores: industrias,
governos, servicos financeiros, investimentos imobiliarios e salde (MOURA,;
BRAUNER; JANISSEK-MUNIZ, 2020). De modo a exemplificar tal comportamento,
temos a proposicao de projetos de inovacdo baseados em blockchain em algumas
cidades, como Dubai, Estocolmo, Toronto, Kranj e Visakhapatnam (AKKAOUI; HEI,
CHENG, 2020; BALASUBRAMANIAN et al., 2021; DHAGARRA et al., 2019; ONIK et
al., 2019; XIE et al., 2019). Assim, conforme exemplos supracitados e motivado pelas
suas particularidades de confiabilidade, imutabilidade, autenticidade e auditabilidade,
a partir da geracdo de dados encriptados que passam por uma rede de validagéo
horizontal (Blockchain, 2016), concluimos que a presente tecnologia tem instigado
diversas investigacdes que propdem a sua utilizagdo em variados campos do
conhecimento.

O conceito utilizado no blockchain € o de um livro-razdo distribuido
(AGOSTINHO et al., 2019; DA CONCEICAO; ROCHA; DE PAULA, 2019; MOURA;
BRAUNER; JANISSEK-MUNIZ, 2020; XIE et al, 2019) constituindo-se
essencialmente de uma cadeia ordenada e consistente de transac¢des, compartilhada
em multiplos nés dentro de uma rede peer-to-peer. Salienta-se que outras impetrantes

tecnologias foram agregadas a versao inicial proposta por Nakamoto objetivando
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fortalecer e otimizar o desempenho da solu¢cdo (DA CONCEICAO; ROCHA; DE
PAULA, 2019). Destaque para as estruturas Ethereum (AKKAOUI; HEI;, CHENG,
2020; DINH et al., 2018), Hyperledger (TANWAR; PAREKH; EVANS, 2020) e os smatrt
contracts, que possibilitam realizar operagdes na cadeia de registros da Blockchain
(AGOSTINHO et al., 2019; SZABO, 1997).

Observa-se que a tecnologia blockchain esta em constante evolucédo e que
podera ter um impacto relevante nos proximos anos, as principais aplicacdes
impactadas seriam: registro da cadeia de fornecimento de insumos e produtos
(METTLER, 2016), aplicacdes de governanca digital (KUMARI; SAINI, 2020), Internet
das Coisas (XU et al., 2019), satde (BISHT et al., 2022; SANTOS; INACIO; SILVA,
2021; VANIN et al., 2022) gestao financeira (HAMLEDARI; FISCHER, 2021; STAN;
MICLEA, 2019), registros de imoéveis (GRINYAEV et al., 2019; KONASHEVYCH,
2020), controle de ativos (DONG et al.,, 2021), registros de certidbes, como
nascimento, casamento e 6bito (PAEZ et al., 2020; SHI; DANQUAH; DONG, 2022),
entre outras categorias de aplicacdes. No ambito da saude, que € o setor relacionado
ao tema deste trabalho, existe uma estimativa de investimentos de 297 bilhdes de
dolares em 2022 (CERNIAN et al., 2020).

A tecnologia da informacdo em saude tem evoluido na aplicacdo de padrdes
para definicdo de registros de dados dos pacientes, por meio da adocdo do registro
eletrdnico de saude (EHR). No entanto, existem muitos padrées para definir esses
dados, dificultando a comunicacao entre diferentes provedores de servicos de saude
(ROEHRS et al., 2019a). Isso leva a adocao dos registros pessoais de saude (PHR),
método integrado de armazenamento de dados relacionados a saude, que pode ser
utilizado por médicos e pacientes (ROEHRS et al., 2017).

O “OmniPHR”, solugéo proposta por Roehrs, Da Costa e Righi (2017) que
objetiva promover uma arquitetura interoperavel e distribuida para PHRs com recursos
de seguranca para dados sensiveis, utilizou a tecnologia Blockchain para compor sua
arquitetura base. Em (ROEHRS et al.,, 2021) os autores propuseram o “OmniPHR
Multi-Blockchain”, um modelo arquiteténico de uma plataforma plataforma Blockchain
para abordar os principais desafios associados a distribuicdo geografica de dados dos
PHRs.

Em Antunes et al. (2022) os autores estudaram modelos propostos que
utilizaram o blockchain em aplicacbes de Aprendizado Federado (Federated Learning

— FL) no contexto de dados de registros eletrdnicos de saude (EHR). De acordo com
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McMahan et al. (2017) e Neto, Mattos e Fernandes (2020), esta técnica de
aprendizado de magquina permite o treinamento com dados reais a partir de
dispositivos méveis e a utilizacao de dados sensiveis a privacidade, sem expor o dono
dos dados. A solugéo “FogChain”, projetada em Mayer et al. (2021), utiliza blockchain
para armazenamento mais seguro de PHRs. A solugcdo emprega computacdo em
névoa como uma camada intermediaria entre os dispositivos sensores e o0 blockchain,
0 que, de acordo com autores, melhora os recursos de saude e, finalmente, a
experiéncia do paciente.

Em muitas implementacdes de saude, a tecnologia blockchain redefine os
dados de processamento e governanca. No setor de salude, a tecnologia blockchain
esta na vanguarda de muitos desenvolvimentos atuais (YANG et al., 2019). Pesquisas
recentes, entretanto, apontam que apesar de todo o seu potencial, no setor da saude
ela precisa de um cuidado mais rigoroso devido a questédo da sensibilidade dos dados
do individuo (MOURA; BRAUNER; JANISSEK-MUNIZ, 2020; XIE et al., 2019).

Atualmente as pesquisas realizadas, indicam que embora com toda a sua
potencialidade, blockchain € um instrumento que ndo podera ser implementado com
sucesso em todos os casos (MOURA; BRAUNER; JANISSEK-MUNIZ, 2020). Desse
modo, observa-se a real importancia da analise e discernimento dos casos de uso
viaveis nos quais a tecnologia realmente faca a diferenca, tornando-se deste modo

uma instigacao ou desafio que mantém os cientistas continuamente ativos.

2.2 Contratos inteligentes

Durante muito tempo, diversas restricdes envolvendo a manipulacédo de dados
meédicos, devido ao fato de serem altamente sigilosas, foram consideradas como
entraves para aplicacbes em healthcare (AGOSTINHO et al., 2019). A subita
ascensao do conceito de blockchain vem trazendo novas perspectivas e abordagens
a antigos problemas de pesquisa. A unificacdo de dados de saude e monitoramento
da cadeia de suprimentos é apenas bons exemplos que podem ser implementados
(AKKAOUI; HEI; CHENG, 2020).

Por conseguinte, correlacionado ao crescimento da tecnologia blockchain,
temos os smart contracts que ganharam uma enorme popularidade juntamente com o
lancamento da criptomoeda digital Ethereum. Foi introduzida e proposta por Nick

Szabo, que o definiu como sendo um protocolo digital que permite a execucao
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automatizada dos termos de relacionamento de um contrato na rede (SZABO, 1997).
Na verdade, eles consistem na construcédo de contratos que podem ser utilizados e
validados automaticamente por uma ou mais partes a fim de estabelecer troca de
recursos de maneira segura, reduzindo a necessidade de um terceiro, bem como a
ocorréncia de excec¢des maliciosas ou nao intencionais (AKKAOUI; HEI; CHENG,
2020). A proposta de Szabo (1997) traduz essas clausulas contratuais de transacao
em cédigo digital de forma automatizada que seré entéo incorporado nas propriedades
de hardware ou software para serem automaticamente reconhecidos perante
determinado input. No caso do blockchain, os smart contracts sédo, na verdade, scripts
armazenados na maquina virtual de uma rede Ethereum com um endereco Unico,
permitindo que 0s usuarios interajam com eles, iniciando uma transacdo com o
endereco do smart contract, que aciona uma execucdo automatica do cédigo em cada
no da rede blockchain com base na fungéo chamada dentro da transacéo.

Em termos praticos, estabelecendo uma correlacdo, o smart contract seria
similar a um contrato em papel fisico firmado por pessoas. De forma explicita, no
contrato em papel classico, sdo definidas todas as regras que estabelecem as
responsabilidades e a comunicacéo entre as partes que a assinaram. No blockchain,
a diferenca é que essa contratacdo é digital, porém sdo mantidos os mesmos preceitos
do contrato em papel.

Um smart contract ndo € somente um validador de transacao de informacdes,
mas também é competente para atender outros contextos mais gerais (DA
CONCEICAO; ROCHA; DE PAULA, 2019), tais como: verificar a consisténcia da
identificacdo Unica de usuarios, intermediar a questéo da interoperabilidade de dados
em tempo real, garantir a privacidade das informacdes e tornar auditaveis todas as
acOes de acesso a esses dados (TAHIR et al.,, 2020). Por conseguinte, também
possibilita armazenar e criar uma rede de dados de saude centrada no paciente, que
possibilitara ser usado em diversas aplicacdes, tais como pesquisas académicas,
hospitais, laboratorios e indastria farmacéutica. De acordo com Mayer, Da Costa e
Righi (2020), quando aplicados na area da saude, os contratos inteligentes podem
criar representacdes inteligentes de registros médicos existentes armazenados em
nds individuais na rede, podendo conter metadados sobre a propriedade do registro,
permissoes e integridade dos dados.

Fundamentado na proposta de Szabo (1997) pode-se inferir que o papel do

blockchain seria 0 ambiente de armazenamento e 0os smart contracts 0 mecanismo de
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compartilhamento seguro das informacdes. E notério que os smart contracts possuem
recursos para melhoramento de diversos servicos e assim, estdo ganhando uma
enorme popularidade, contando com diversas aplica¢des tanto de hardware como
software, tais como varejo inteligente, saude 4.0, cidades inteligentes, dentre outras
aplicacoes (JAN et al., 2021).

2.3 Internet das Coisas de Saude

Segundo Li, Xu e Zhao (2015), desde sua proposta original em 1999, o conceito
de Internet das Coisas (loT) tem evoluido com o passar dos anos. em uma rede com
sensores, comunicacdo sem fio e tecnologias de processamento de dados.
Zakerabasali e Ayyoubzadeh (2022) descrevem IoT como um conjunto conectado de
objetos e dispositivos que compartilham dados e que possuem um objetivo comum
em diferentes areas. Uma outra definicdo é encontrada em Aghdam, Rahmani e
Hosseinzadeh (2021): uma ampla gama de tecnologias que suportam comunicacao
entre uma ampla gama de dispositivos. A Internet das Coisas (loT) pode ser entendida
como um sistema que engloba pessoas, dispositivos e coisas do mundo real,
proporcionando interagcdo e comunicagcdo entre elas através de conexao de dados
(BHUIYAN et al., 2021). De eletrodomésticos inteligentes, dispositivos vestiveis até
sensores para sistemas de seguranca doméstica, a loT podera mudar a maneira como
as pessoas vivem (BHUIYAN et al., 2021; FATOUM et al., 2021).

De acordo com Mamdouh et al. (2021), o paradigma da loT serve como
tecnologia facilitadora em diversos dominios e, quando aplicada a area da saude,
desempenha um papel vital no aumento da qualidade de vida do paciente. Em
Rodrigues et al (2022) os autores indicam que a loT tem se expandido por diversas
areas, inclusive em organizacdes hospitalares, abrindo caminho para uma nova
revolucao industrial. Segundo Junaid et al. (2022), nos ultimos tempos, o0 crescimento
das tecnologias I0T, inteligéncia artificial (I1A) e Blockchain rapidamente ganhou forca
como uma nova area de pesquisa em diversos ambientes da indUstria e academia,
em especial no setor de saude. Segundo Santos et al. (2020) e Da Costa et al. (2018),
quando aplicada a area da saude, a IoT recebe o nome de Internet das Coisas de
Saude (Internet of Health Things - IoHT). Em Nasr et al. (2021) a loHT é descrita como
um conjunto de objetos interconectados que compartilham e manipulam dados para

monitorar o estado de saude do paciente.
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Segundo Santos et al. (2020), a IoHT pode promover ao paciente padrbes
personalizados e mais elevados de atendimento. Farahani et al. (2018) afirma que a
IoHT possui capacidade de monitorar de forma dindmica o paciente em seu ambiente,
0 que pode contribuir para a ampliagdo do acesso a saude de qualidade. Desta forma,
a loHT pode melhorar a eficacia dos tratamentos, prevenir situacdes de risco e auxiliar
na promocao do bem-estar. Ainda segundo os autores a IoHT, através do uso de
solucdes inteligentes, aumenta a eficiéncia do gerenciamento de recursos por meio
de flexibilidade e mobilidade. Conforme Fatoum et al. (2021), o uso da IoHT em

conjunto com a tecnologia blockchain pode elevar sua eficacia e usos potenciais.

2.4 Estudos relacionados

Dentre os artigos examinados, vinte e uma publicacdes propuseram modelos
conceituais ou frameworks, para aplicacdo pratica em sistemas da area da saude.
Com as informacdes coletadas nesses estudos e de acordo com os critérios da
metodologia, foi desenvolvido um quadro sindptico (Quadro 1), salientando que
fossem preservados 0s aspectos éticos nessa pesquisa de revisdo, citando 0s

autores, ano de publicacdo e quantidade de citacdes.

Desta forma podemos constatar ao observamos o quadro abaixo, que as
propostas exploradas estdo na direcao da integracdo dos registros EHR, juntamente
com a tecnologia 10T e IoHT, unificando redes, dispositivos e aplicagdes, dentro do
conceito da tecnologia blockchain. As propostas diferem quanto a que tipos de
blockchain utilizada e tipos de dados a serem armazenados. Quanto aos tipos
utilizados, alguns trabalhos propuseram o uso de redes publicas (WRIGHT, 2008)
Wright, 2019), outros autores indicam fortemente solugdes onde exista a mesclagem
do uso de redes blockchain publicas com opc¢des privadas, gerando solucdes hibridas
(ALBAHLI; KHAN; QAMAR, 2020).



32

Quadro 1 - Caracteristicas dos estudos incluidos na revisdo que propuseram

propostas de aplicacao.

Autores e Ano Descrigdo do Projeto Integragéo CitacOes
Nome do
Projeto (até
2022)

Abdellatif et al. ssHealth O sistema permite a troca segura de grandes e Sistema EHR 51

(2020) quantidades de dados médicos entre as entidades | * I(?éeHr%et of Health Things
de saude, integrando multiplas entidades « Sistemas de gestdo
nacionais e internacionais e correlacionando farmacéutica
eventos médicos criticos para gestdo e
monitoramento de epidemias com mais rapidez.

Abou-Nassar et DITrust Chain Sistema de contrato inteligente de saldde para e Sistema EHR 126

al. (2020) gerenciamento de dados médicos para dar
agilidade em procedimentos médicos complexos.

Akkaoui, Hei e EdgeMediChain Arquitetura de autenticacdo e autorizagéo para e Sensores wearables 36

Cheng (2020) compartihamento de grandes dados de sadde, * I(rlgeHr%et of Health Things
incluindo EMRs e PHD gerados a partir de
dispositivos IoMT.

Celesti et al. - Plataforma de telemedicina onde a equipe médica | e Sistema EHR 52

(2020) de diferentes hospitais coopera entre si para * I(?;eHr%et of Health Things
formar uma equipe de saude virtual capaz de
realizar um fluxo de trabalho de satde de forma
segura e rapida.

Cernian et al. PatientDataChain | Integragdo dos registros pessoais de saude de e Sistema EHR 18

(2020) fontes heterogéneas em um sistema de PHR : 2;?:2:2: CarmACAUticos
unificado e descentralizado, com troca de dados
aprimorada entre os atores da saude.

Dhagarra et al. - O modelo proposto fornece uma estrutura e Sistema EHR 35

(2019) integrativa em banco de dados de salde sem
comprometer a privacidade. Através de um
ndmero de identificagdo exclusivo (UID)
formalizado e implementado pelo Governo da
india para a identificacéo de todos os pacientes.

Islam e Young Bhealth Sistema de coleta de dados de satde via veiculo e Sensores corporais (BoS) | 61

Shin (2020) aéreo ndo tripulado e armazenados com * x;iﬁggoa(é\g?]t;‘éo
seguranca em um servidor em nuvem mais
préximo utilizando blockchain.

Jamil et al. (2020) | - Plataforma para monitoramento seguro dos sinais e Sistema EHR 116
vitais dos pacientes em hospitais inteligentes. Os | * I(In(t)ta%et of Medical Things
pacientes sdo equipados com dispositivos de
salde de que |é os sinais vitais e os compartilham
com outros usudrios autorizados.

Jan et al. (2021) - Mecanismo seguro de autenticacéo, coleta de e Sensores wearables 28
dados e intercambio de Informagdes de Saude
Pdblica (PHI) através de sensores.

Jin et al. (2019) LifeCODE.ai o LA 19

e Genomics Big Data
Platforms.
o |[OHT
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Khatoon (2020) - Sistema que permite os pacientes trocarem Sistema EHR 137
registros médicos de forma livre e segura com
médicos, hospitais, organiza¢es de pesquisa e
partes interessadas, mantendo o controle total
sobre a privacidade de seus dados médicos, além
de agilizar procedimentos médicos complexos.
Lo et al. (2019) - iWellChain Framework que integra dados de referéncia do Sistema EHR 12
paciente com dados de EMR e EHR de hospitais e 2:2;222 Ems
clinicas comunitarias. Também foi criado um
aplicativo descentralizado de PHR que permite
aos pacientes acessarem e controlarem seus
dados.
Mayer et al. FogChain
(2021)
Pandey e Litoriya | AarogyaChain Registrar de forma transparente e segura 0s Sistema EHR 44
(2020) eventos de salude desde o nascimento até a morte
de um cidadéo, oferecendo intolerancia a
corrupgao e implementacgéo eficiente de
programas de seguro saide em todo o pais.
Roehrs et al. OmniPHR Arquitetura que integra varios Blockchains para Sistema PHR 2
(2021) Multiblockchain dar suporte a distribuiciio de dados PHR, Miiltiplos blockchains
aplicando a orquestragdo de middleware ao
contexto de provedores de salde distantes.
Roehrs, Da Costa | OmniPHR Modelo de arquitetura concentrado na distribuicéo Sistema PHR 196
e Righi (2017) e interoperabilidade dos dados PHR, em que os
pacientes podem manter seu histérico de saude
sob um ponto de vista unificado, de qualquer
dispositivo em qualquer lugar.
Stamatellis et al. Prehealth Solugdo de gerenciamento eficaz de EHR Sistema EHR 38
(2020) utilizando um protocolo criptogréafico Idemix, que
fornece recursos de preservagdo de privacidade e
anonimato na atualiza¢éo ou compartilhamento de
registros médicos privados.
Tabhir et al. (2020) | - Arquitetura de integragdo de redes e aplicativos Sistema EHR 35
para a autenticacéo de dispositivos 0T garantindo I(?ct)eHr_:_l)et of Health Things
a privacidade e integridade dos dados do usuario.
Vanin et al. - Um modelo que usa Blockchain e IPFS para Sistema PHR 0
(2022) armazenar e distribuir separadamente os dados e Isr:f;re;aangteéﬁgq(‘:g’g;)
metadados dos PHRs. Os metadados séo
armazenados na cadeia blockchain e os dados
acessiveis fora do blockchain, através da rede
IPFS.
Wang et al. - Esquema de gerenciamento e compartilhamento Sistema PHR 5
(2022) de PHR baseado em blockchain de consércio via I(In(t)eHr%et of Health Things
IoHT, que combina primitivas de criptografia com Sistema de Arquivos
IPFS (Sistema de Arquivos Interplanetario) para Interplanetarios (IPFS)
realizar armazenamento seguro de dados IOHT.
Warnat- Swarm Learning Apresenta a Swarm Learning (Aprendizado em e Aprendizado de maquina 123

Herresthal et al.
(2021)

Enxame), uma abordagem de aprendizado de

méquina descentralizada que combina a

e Computacéo de borda
¢ Redes peer-to-peer
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computacdo de borda, a rede peer-to-peer
baseada em blockchain e a coordenagéo,

mantendo a confidencialidade.

Xu et al. (2019) Healthchain Esquema de preservagdo de privacidade de dados | e Sensores IOT
de saude em grande escala, os dados de salde
séo criptografados para conduzir um controle de

acesso refinado.

168

Zhou, Wang e MiStore Sistema de armazenamento de seguro médico .
Sun (2018) baseado, que apresenta caracteristicas de
seguranca de dados, threshold, descentralizagéo,

verificabilidade, eficiéncia na verificagéo e

eficiéncia na computagdo homomorfica.

113

Fonte: elaborado pelo autor

Entre os projetos analisados, destaca-se o Healthchain (XU et al., 2019), que
evidencia a seguranca e privacidade das informacdes, permite integracdo com
coletores de dados de saude por meio de sensores inteligentes e viabiliza o
compartilhamento de um grande volume de dados. Esse sistema aborda as principais
dificuldades no gerenciamento de registros médicos e, portanto, figura entre os artigos

mais citados.

O futuro do blockchain na area da salude exige o desenvolvimento de
infraestrutura e interconexao para a adocao da tecnologia, especialmente em paises
emergentes. Nos estudos, também foram identificados problemas relacionados a
gargalos de rede, custos elevados de implementacdo técnica e questbes de
escalabilidade. No entanto, um dos maiores obstaculos na sua adocdo, conforme
mencionado pelos autores em seus projetos, € a falta de conscientizacdo entre as
partes interessadas e envolvidas no sistema, um aspecto que precisa ser abordado

no futuro préximo.

2.5 Desafios

Alguns elementos aparecem frequentemente citados como desafios e
limitagOes a serem superados com o0 uso da tecnologia, como a interoperabilidade
entre os diversos sistemas de saude, aparecendo em doze artigos, como
exemplificado nas publicagées de Albahli, Khan e Qamar (2020) e Margheri et al.

(2020), questdes relativas a segurangca com dezessete publicagdes, como em Tripathi,
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Ahad e Paiva (2020), privacidade dos dados de saude do paciente com vinte e trés

artigos, como apresentado em Jan et al. (2021) e Zhuang et al. (ZHUANG et al., 2020).

De acordo com os trabalhos de Mackey et al. (2020), e Albahli, Khan e Qamar
(2020), a governanca € um componente essencial para o projeto de um sistema de
blockchain. Decisbes de governanca relacionadas a mecanismos de consenso,
permissdes de acesso e controle, também aparecem como desafios enfrentados na
adocdo do blockchain (AKKAOUI; HEI; CHENG, 2020; ALTHOBAITI, 2020;
BALASUBRAMANIAN et al., 2021).

Os autores Dhagarra et al. (2019) e Pandey e Litoriya (2020) demonstram
preocupacdo com a precariedade do acesso de grande parte da populacdo da india
aos servicos de saude, indicando um framework para elevar os indices relacionados
a essa questdo. Outros governos, de paises desenvolvidos como Arabia Saudita,
estdo apoiando pesquisas nessa area para elevar os indices do pais, procurando
alcancar numeros presentes em paises da Unido Européia (ALBAHLI; KHAN;
QAMAR, 2020).

Atualmente, existem sistemas que imitam os beneficios da tecnologia
blockchain, por meio de aplicacdes da Internet das Coisas (IoT) e da Internet das
Coisas de Saude (loHT), como exemplo, podemos citar 0s sistemas de sensores com
a tecnologia RFID. Poder interliga-los e incorpora-los a rede blockchain acarretara

mais estudos e a aplicacao de solugcdes (ALVES et al., 2022).
2.6 Consideragoes sobre o referencial pesquisado

O referencial tedrico explorado neste capitulo oferece uma compreensao
abrangente dos elementos fundamentais para a construcdo deste trabalho,
destacando-se em cinco subsecdes distintas.

Na subsecédo 2.1, dedicada ao blockchain, observamos o crescimento notavel
dessa tecnologia desde sua introducdo em 2009 com o Bitcoin (METTLER, 2016).
Suas caracteristicas, como confiabilidade, imutabilidade, autenticidade e
auditabilidade, tém motivado pesquisas e inovacdes em setores diversos, como
industrias, governos, servicos financeiros e sautde (MOURA; BRAUNER; JANISSEK-
MUNIZ, 2020). A evolugdo do blockchain, com o surgimento de estruturas como
Ethereum (AKKAOUI; HEI; CHENG, 2020) e Hyperledger (TANWAR; PAREKH;
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EVANS, 2020), além dos contratos inteligentes (AGOSTINHO et al., 2019; SZABO,
1997), amplia suas aplicacdes em campos variados.

A subsecéo 2.2 explora os contratos inteligentes, destacando seu surgimento
em conjunto com a tecnologia blockchain. Esses contratos, definidos como protocolos
digitais que automatizam a execucdo de termos contratuais, tém aplicacdes
significativas, desde transacdes financeiras até a criacdo de registros médicos
inteligentes (DA CONCEI(;AO; ROCHA; DE PAULA, 2019; AKKAOUI; HEI; CHENG,
2020). A capacidade de executar operacdes de forma segura e eficiente, sem
intermediarios, os torna cruciais na integracao de sistemas e na melhoria dos servicos
de saude (MAYER et al., 2021).

Na subsecdo 2.3, abordamos a Internet das Coisas de Saude (loHT),
evidenciando seu papel como tecnologia facilitadora para melhorar a qualidade de
vida dos pacientes (SANTOS et al.,, 2020). Ao conectar dispositivos e objetos no
mundo real, a IoHT proporciona monitoramento dinamico, promovendo padrdes
personalizados de atendimento e contribuindo para a eficacia dos tratamentos
(FATOUM et al., 2021). A combinacgdo da IoHT com a tecnologia blockchain € sugerida
como uma maneira de aumentar ainda mais a eficacia dessas solucées (FATOUM et
al., 2021).

A subsecado 2.4, dedicada aos estudos relacionados, destaca propostas e
modelos conceituais que buscam integrar registros eletrénicos de saude (EHR) com
tecnologias como IoT, IoHT e blockchain. Essas propostas visam unificar redes,
dispositivos e aplicacdes, explorando diferentes tipos de blockchains e abordagens
hibridas (ABDELLATIF et al., 2020; ABOU-NASSAR et al., 2020; AKKAOUI; HEI;
CHENG, 2020; CERNIAN et al., 2020).

A necessidade de diretrizes claras e regulamentacdes eficientes para garantir
a interoperabilidade, seguranca e privacidade é crucial (ALBAHLI; KHAN; QAMAR,
2020; TRIPATHI; AHAD; PAIVA, 2020). Processos bem definidos de governanca e
uma padronizacdo da industria contribui para uma implementacéo ética e alinhada
com praticas estabelecidas no setor da saude (MACKEY et al., 2020).

Na subsecdo 2.5, sao abordados os desafios. Questdes como
interoperabilidade, seguranga, privacidade dos dados de saude, governanga € o
acesso desigual aos servicos de saude sédo identificadas como desafios a serem
superados (ALBAHLI; KHAN; QAMAR, 2020; MACKEY et al., 2020; TRIPATHI; AHAD;

PAIVA, 2020). Essas consideracdes enfatizam a necessidade de abordagens
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cuidadosas e inclusivas na implementacdo dessas inovacdes no contexto da saude,
respeitando as diretrizes de governanca e padrdes estabelecidos pela industria.

Em sintese, o referencial tedrico apresentado delineia um cenario abrangente
para a compreensdo das potencialidades e desafios inerentes a aplicacdo de
blockchain, contratos inteligentes e Internet das Coisas de Saude no contexto da
saude, considerando, além disso, a importancia da governanca e dos padrdes da
industria. Essas tecnologias prometem transformar a forma como os servicos de
saude sdo prestados, mas exigem abordagens cautelosas para garantir seguranca,
privacidade, eficacia e conformidade com as normas estabelecidas pela industria.

Entretanto, os referenciais explorados até este ponto ndo fornecem uma
compreensao completa dos fatores relacionados a aceitacdo da arquitetura blockchain
em sistemas de informacdo de saude. Embora os estudos consultados destaquem
desafios cruciais, como seguranca, privacidade de dados, governanca e a urgente
demanda por padrdes mais definidos na industria da saude, fica evidente que esses
elementos sédo fundamentais para a resposta a questéo de pesquisa proposta. Nesse
contexto, torna-se imperativo a aplicacdo de um modelo de aceitacao de tecnologia.

Assim, ap0s minuciosamente discutir os trabalhos apresentados neste capitulo
e estabelecer a orientacdo conceitual que orientara esta pesquisa, avan¢camos para a
formulacdo de um modelo de aceitacdo personalizado, especialmente desenvolvido
para o cenario dos sistemas de informacdo de saude, conforme sera abordado no

proximo capitulo.
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3 METODOLOGIA

Neste capitulo serd apresentado o método de pesquisa adotado no
desenvolvimento deste estudo. Posteriormente, apresenta-se o método de trabalho
empregado, no qual sdo descritas as etapas para construcdo do estudo, a saber: (i)
construcdo do referencial tedrico, (ii) verificacdo com especialistas, (iii) modelo de
aceitacao de tecnologia, e (iv) coleta de dados. Por fim, sera apresentada a unidade
de andlise do nosso estudo. A analise de dados, devido a sua robustez, sera abordada

em um capitulo separado.

3.1 Método de Pesquisa

Uma pesquisa pode ser definida como um processo racional e sistematico que
objetiva a solucao dos problemas propostos (GIL, 2017). A importancia metodolégica
de um trabalho pode ser justificada pela necessidade de um adequado embasamento
cientifico, caracterizado pela busca da melhor abordagem de pesquisa para direcionar
as questdes de pesquisa (MIGUEL, 2007).

Para Gil (2017) as pesquisas podem ser classificadas segundo sua finalidade,
seus propoésitos mais gerais, conforme a natureza dos seus dados, e segundo 0s
procedimentos empregados. O autor ressalta que as pesquisas podem ser
classificadas de diferentes maneiras, mas para que a classificacdo seja coerente &
necessaria a definicdo prévia do critério adotado.

Em relacdo a sua finalidade, a pesquisa se enquadra no grupo das pesquisas
aplicadas, pois abrange estudos elaborados com a finalidade de resolver problemas
identificados no ambito das sociedades nas quais vivem o0s pesquisadores (GIL,
2017). Através da pesquisa qualitativa sdo captados atitudes, expectativas, opinides
e sentimentos, 0os quais ndo podem ser quantificados por serem unicos de cada
individuo, mas revelam condutas e informacdes sobre a organizacdo e 0s
entrevistados (COLLIS; HUSSEY, 2005).

Em relac@o aos propdsitos mais gerais, a pesquisa pode ser classificada como
descritiva e também como exploratdria no sentido lato do termo, pois, de acordo com
Gil (2017) e Vergara (2013), pesquisas exploratorias ttm como proposito proporcionar

maior familiaridade com o problema ou construir hipéteses.
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Sob o ponto de vista da abordagem metodoldgica, a pesquisa em questao pode
ser classificada como quantitativa. Nesta categoria, o pesquisador busca entender o
significado que o individuo ou grupo atribuem a um determinado problema
(CRESWELL, 2010).

Em relacédo ao procedimento técnico da pesquisa, este estudo se caracteriza
por buscar respostas na literatura existente, no que se refere aos aspectos relevantes
sobre a viabilidade da implantacdo ou ndo da tecnologia blockchain em ambientes
hospitalares. Neste contexto, segundo Diehl e Tatim (2004), a escolha indicada é a
pesquisa bibliografica, pelo fato de a pesquisa ser desenvolvida com a utilizacdo de
material existente, tais como livros e artigos cientificos. A classificacdo da presente

pesquisa pode ser observada no Quadro 2, conforme segue:

Quadro 2 — Classificacao da pesquisa

Segundo a abordagem metodoldgica do Quantitativa
problema Qualitativa
Aplicada

Avaliacdo de resultados
Segundo a sua finalidade valag B

Proposicao de planos
Diagndstico

Bibliografica
Documental
Ex-post-facto
Segundo o procedimento técnico da pesquisa |Levantamento
Estudo de caso
Pesquisa-agao

Pesquisa participante

Fonte: Elaborado pelo autor com base em Diehl e Tatim (2004).

No presente trabalho foi utilizada uma pesquisa aplicada, quanto aos propositos
gerais € de carater exploratorio, possui abordagem quantitativa, baseada em uma
revisao sistematica da literatura e em um estudo de caso que sera realizado em um
cluster de organiza¢des hospitalares parceiras do projeto Minha Saude Digital, o qual
sera devidamente descrito no método de trabalho (secéo 3.2). Na proxima secéo sera

apresentado o método de trabalho que dara suporte a realizacao desta pesquisa.
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3.2 Método de Trabalho

A fundamentacéo deste trabalho esta dividida em cinco bases: a construcao do
referencial teorico, através de revisGes sistematicas da literatura (RSL), verificacao
com especialistas, coleta de dados em campo, analise dos dados coletados em campo
e discussdes e, finalmente, as consideracdes finais. Estes passos estdo ilustrados

abaixo na Figura 1:

Figura 1 — Método de trabalho da pesquisa

Revisdo
Construcéo Sistematica

do Referencial Jj| da Literatura Consideracdes

i Finais
Tedrico

s Processo Linear

s m n g Retornos no
Processo

Fonte: Elaborada pelo autor

3.2.1 Construgéo do Referencial Teorico

A construcéo do referencial tedrico teve inicio com uma revisdo sistematica da
literatura. Esse método, conhecido por evitar a duplicacdo de pesquisas e promover a
aplicacdo de descobertas em diversos contextos (GALVAO; RICARTE, 2019), é
particularmente valorizado, conforme destacado por Baek et al. (2018), sendo que

artigos que apresentam revisdes de literatura sdo amplamente buscados pelos leitores
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de trabalhos cientificos. Essa abordagem ndo so organiza o conhecimento existente,
mas também identifica lacunas e oportunidades para futuras pesquisas,
estabelecendo assim uma base teorica sélida para o desenvolvimento do estudo. Esta
revisdo sistemética deu origem a um artigo (ALVES et al., 2022), conforme
apresentado no apéndice B. O artigo foi submetido ao Journal of Health Informatics e,
apos o periodo de revisdes por pares, foi aceito e publicado.

A revisao da literatura foi inicialmente realizada utilizando os recursos do banco
de dados Scopus em virtude da sua ampla cobertura de periddicos e almejando
responder a questdo proposta pela pesquisa. A estratégia de busca dos estudos
valeu-se da definicdo da string de busca, com a concatenacdo das duas palavras
principais no dominio de interesse: blockchain e healthcare. Assim, chegou-se as
strings de busca a seguir: "health OR healthcare” AND blockchain. Apesar de n&o
apresentar os maiores resultados quantitativos de retorno, obteve-se um resultado
mais qualificado em razdo do tema em pesquisa, ou seja, a aplicacdo da blockchain
na saude ou correlacionada a esta area.

E relevante notar que, ao realizar a busca inicial na Scopus, o primeiro trabalho
identificado tinha sua data de publicacdo em 2016, o que levou a decisdo de
estabelecer esse ano como ponto de partida para a reviséo sistematica. Essa escolha
se fundamenta na premissa de que, a partir de 2016, a literatura apresenta
informagdes mais consolidadas e visdes mais maduras sobre o uso da tecnologia em
questdao. Como filtros, o primeiro foi a selecdo de artigos dentro do idioma inglés.
Posteriormente, foram selecionados somente os estudos publicados em revistas
cientificas (journals), excluindo todos os trabalhos que nédo fossem artigos finalizados,
portanto, os anais de conferéncias, estudos nao concluidos e capitulos de livros foram
desconsiderados para manter o rigor e a qualidade do conteudo. Finalizando, o ultimo
filtro concentrou-se na selecdo dos artigos, através da triagem de titulo e resumo de
modo a refinar ainda mais a listagem de estudos focando explicitamente a area de
saude em sua investigacéo, resultando um total de 30 artigos para uma leitura
aprofundada.

Apos a leitura integral dos 30 artigos selecionados, foi aplicado o que é sugerido
por Okoli, Duarte e Mattar (2019) que dizem que antes de embarcar na tarefa de
conduzir uma RSL, é ideal realizar primeiramente uma busca por alguma reviséo
sistematica existente. Para isso a string de busca foi aplicada em outras bases

relevantes (Pubmed e Web of Science) e apareceram algumas revisfes sistematicas
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de literatura importantes e recentes. Devido a isso, ao invés de refazer essas RSL,

serdo utilizadas, através do processo de bola de neve com os artigos citados por essas

revisdes sistematicas da literatura.

3.2.2 Verificagdo com Especialistas

As informacdes obtidas através das RSL, serviram para a construcao do

referencial teérico, conforme informado anteriormente. A validacdo pratica desse

referencial foi realizada em parceria com especialistas selecionados entre 0s

profissionais envolvidos no projeto Minha Saude Digital. Essa valida¢cdo compreendeu

consultas diretas e interacdes com os especialistas, cujos perfis estdo detalhados no

Quadro 3.

Quadro 3 — Perfil dos especialistas

Identificacéo

Formacéao

Especialista 1

Graduacdo em Tecnologia em Processamento de Dados
Mestrado em Informatica

Doutorado (em andamento) em Computagédo Aplicada
Desenvolve pesquisa com énfase em Inovacgdo, Blockchain

e Inteligéncia Artificial

Especialista 2

Graduacéo em Ciéncia da Computacéo

Mestrado em Computagéo

Doutorado em Computacao

Desenvolve pesquisa com énfase em Computacdo movel e
distribuida, Internet das Coisas, Interoperabilidade
semantica, e Inteligéncia artificial, principalmente aplicados

a area de saude

Especialista 3

Graduacado em Engenharia de Producdo Mecénica
Mestrado em Engenharia de Produgéo e Sistemas
Doutorado em Engenharia de Producéo

Desenvolve pesquisa com énfase em Gestdo da Inovacao,

Gestéo de Projetos e Novas Tecnologias

Especialista 4

Graduacdo em Farm@cia Bioquimica

Mestrado em Medicina
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e Doutorado em Medicina

¢ Atua com Supervisdo de Inovacao, ensino e pesquisa

Fonte: elaborado pelo autor

Além das contribuicbes com a validag&o do referencial teérico, os especialistas
também analisaram o modelo inicial proposto para a avaliacdo da adocdo da
arquitetura blockchain em sistemas de informacéo de saude. As consultas ocorreram
por chamadas online, e o modelo foi compartilhado por e-mail e aplicativos de
mensagens, permitindo uma coleta eficiente de andlises e feedback alinhada com as
praticas adotadas na pesquisa. O modelo de avaliacdo resultante da validacao pelos
especialistas sera descrito na secdo a seguir (3.2.3). A validacdo por parte destes
especialistas quanto as informacfes encontradas na literatura, assim como a
validacdo do modelo proposto atendeu ao primeiro e segundo objetivos especificos
descritos no capitulo 1.

3.2.3 Technology Acceptance Model (TAM)

O Modelo de Aceitacdo de Tecnologia (TAM) € uma das teorias mais
amplamente estudadas na area de aceitacdo de tecnologias. Desenvolvido por
(DAVIS, 1989), o TAM propde que a intencao de uso de uma tecnologia é influenciada
pela percepcao de utilidade e facilidade de uso. Esta teoria tem sido amplamente
utilizada para entender e prever o comportamento do usuario em relacao a varios tipos
de tecnologias, incluindo software, sistemas de informacéo, dispositivos moveis e
outros (DAVIS, 1993; VENKATESH; DAVIS, 2000). Além disso, o TAM tem sido objeto
de muitos estudos empiricos, com resultados que confirmam a validade e a
confiabilidade da teoria (ALTAMIMI et al., 2022; KABIR; ISLAM, 2021; SHRESTHA;
VASSILEVA, 2019). A Figura 2 ilustra a versao original do Modelo de Aceitagéo de
Tecnologia (TAM)
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Figura 2 — Modelo de Aceitacédo de Tecnologia (TAM)

Utilidade
/' Percebida \
Y
Variaveis i Atitude em .| Intencéo .| Uso Real
Externas Relagio ao Uso "l de Adotar "| do Sistema

\ Facilidade de /

Uso percebida

Fonte: Traduzido de Davis (1989)

Muitos pesquisadores tém ampliado o Modelo de Aceitacdo de Tecnologia
(TAM) para incluir construtos adicionais que possam influenciar a intengéo de uso de
uma tecnologia (SAPUTRA; DARMA, 2022; SCIARELLI et al., 2022). Essas extensfes
incluem a consideracdo de fatores como confianca, atitudes e influéncias sociais
(KAMBLE et al., 2021; VENKATESH; DAVIS, 2000). O modelo proposto neste estudo
€ uma versao estendida do modelo TAM, com a adicdo de dois novos construtos.

Esses construtos serdo discutidos a seguir, assim como seus itens de verificacao.

3.2.3.1. Construtos e itens de verificacéo

O modelo proposto neste estudo incorpora os quatro principais construtos do
modelo original TAM (Modelo de Aceitacdo de Tecnologia), que séo: Percepcéo de
Facilidade de Uso (PEOU), Percepcéao de Utilidade (PU), Atitude em relacdo ao Uso
(ATT) e Intencdo de Adotar (INT) (DAVIS, 1989). Além desses quatro construtos,
baseados na revisdo de literatura, foram adicionados dois construtos, a saber:
Seguranca e Privacidade Percebidas (PSP) (BALI et al.,, 2022; KUMAR; UPRETI;
MOHAN, 2022) e Governanca Regulatoria e Padrbes da Industria de Saude (GHS)
(KAMBLE et al., 2021; LI et al., 2021). Cada um dos construtos do modelo proposto

foi detalhadamente descrito na Tabela 1.

Tabela 1 — Construtos

Construto Definicao
Facilidade de uso Refere-se ao grau em que uma pessoa acredita que a
percebida (PEOU) adocao de uma determinada tecnologia pela organizacéo

seria livre de esforgo
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Utilidade percebida (PU) Refere-se ao grau em que uma pessoa acredita que 0 uso
de uma determinada tecnologia melhoraria seu
desempenho no trabalho

Atitude (ATT) Refere-se a disposicdo positiva ou negativa de uma pessoa
em relagdo a uma tecnologia, baseada em suas

caracteristicas e experiéncias anteriores

Intencdo em adotar o Refere-se ao grau em que uma pessoa ou instituicdo adotar
Blockchain (INT) a tecnologia blockchain

Seguranca e Privacidade Refere-se a crenca de que a tecnologia blockchain é segura
percebidas (PSP) e protege as informacdes sensiveis, bem como a

privacidade das informag8es

Governanca Regulatéria e Refere-se as regulamentacBes e padrbes estabelecidos
Padrdes da Industria da pelo governo e pela indUstria da salde para a
Saude (GHS) implementacéo e uso da tecnologia de blockchain.

Fonte: elaborado pelo autor

Os construtos do modelo proposto, conforme indicados na Quadro 3, sdo
compostos por itens de verificacdo que permitem avaliar cada um desses construtos.
No caso dos construtos derivados do modelo TAM original, o construto PEOU é
representado por quatro itens de verificacdo, enquanto o construto PU é composto por
quatro itens de verificagdo. O construto ATT é formado por trés itens de verificacao, e
o construto INT é avaliado por meio de quatro itens de verificacdo. Além disso, os
novos construtos introduzidos no modelo, Seguranca e Privacidade percebidas (PSP)
e Governanca Regulatéria e Padrbes da Industria da Saude (GHS), séo
representados, respectivamente, por quatro e trés itens de verificagdo. O Quadro 3
apresenta de forma detalhada os vinte e dois itens de verificagao utilizados no modelo

proposto.

Quadro 4 — Construtos e seus itens de verificacao

Item de verificagao Referéncia

PEOU1l — Minha equipe possui as habilidades necessarias para

trabalhar efetivamente com a arquitetura blockchain.

PEOU2 — A empresa esta preparada para implantar uma arquitetura .
. Davis (1989)
blockchain

PEOU3 — A arquitetura blockchain se integra facilmente as outras

tecnologias presentes da empresa
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PU1 — A arquitetura Blockchain ajudara a melhorar a eficiéncia dos

negécios

PU2 — A arquitetura Blockchain ajudara a melhorar a produtividade

dos negdcios

PU3 — A arquitetura Blockchain melhorara a qualidade das operacées

de negocios

PU4 - A tecnologia Blockchain desenvolve competitividade

organizacional

Davis (1989)
Kamble et al.
(2021)

ATT1 — A adocao da arquitetura Blockchain é uma boa ideia.

ATT2 — A adocao da arquitetura blockchain, em detrimento de outras

tecnologias, é adequada

ATT3 — Em um sentido geral, a arquitetura blockchain é estratégica

para nossa empresa.

ATT4 — A arquitetura Blockchain é mais rapida de se adotar em

comparagdo com outras tecnologias

Davis (1989)

INT1 — Considero importante a organizagdo adotar essa arquitetura

para compartilhar dados de registros pessoais de salude

INT2 — Eu usaria essa arquitetura para compartilhar dados de

registros pessoais de salude no meu dia a dia

INT3 — Tenho a intencdo de adotar essa arquitetura de

compartilhamento de dados de saude no futuro

INT4 — Eu acredito que é crucial adotar essa arquitetura para

compartilhar dados de registros pessoais de saude

Davis (1989)

PSP1 — O uso da arquitetura baseada em blockchain é tecnicamente

seguro

PSP2 — O uso da arquitetura baseada em blockchain é robusto em

termos de aplicacéo

PSP3 — Tenho confianga na arquitetura blockchain apresentada

PSP4 — Acredito na confidencialidade dos dados proporcionada pela

arquitetura

Bali et al. (2022).
Kumar, Upreti e
Mohan (2022).
Prasetyo Atmoko et
al. (2021).

GHS1 — E necessario construir uma arquitetura blockchain global e
estabelecer padr6es que garantam interoperabilidade entre diferentes

tecnologias

GHS2 - O suporte regulatério do governo € necessario para o

desenvolvimento da arquitetura blockchain

GHS3 — O desenvolvimento de modelos de negécios inovadores é

necessario para se preparar para a arquitetura blockchain

Kamble et al.
(2021)
Li et al.(2021)

Fonte: elaborado pelo autor
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3.2.3.2. Modelo proposto e hipdteses de pesquisa

Este estudo adota a abordagem de teste de teorias, que permite explorar os
relacionamentos propostos entre os construtos. Dessa forma, é possivel avaliar as
qualidades das conexfes entre os diferentes elementos do modelo. O modelo
proposto € visualmente representado na Figura 3, que serve como uma ferramenta
para verificar as hipoteses formuladas e identificar as relagdes entre os construtos que
estdo sendo testados. Essa representacao gréfica auxilia na analise e compreensao
das interacdes entre os elementos do modelo.

Figura 3 — Modelo estendido TAM proposto

Facilidade de H2 T H1
Uso Percebida
¥ ‘\\
|H10 N\
\\\
Seguranca e H8 \‘\ Intengao em Adotar
Privacidade \\\ o Blockchain
H4\
H3 Hﬁ Governanca Regulatoéria N\
i e Padrées da Industria
da Saude H7 —. Utilidade H5
H9 Percebida
]

Fonte: elaborado pelo autor

ApoOs identificar os construtos essenciais e definir seus respectivos itens de
verificacdo, é fundamental estabelecer as relacdes entre eles no modelo proposto do
TAM estendido. Esse processo é realizado por meio do desenvolvimento de
hipéteses, que sdo formuladas com base na revisdo da literatura, a fim de investigar
0s construtos apresentados na Tabela 1.

As hipéteses estabelecidas no contexto deste estudo, e mapeadas na Figura
3, sdo as seguintes:

e H1 - A atitude influencia positivamente a Intencdo de adotar a arquitetura

Blockchain

e H2 - Afacilidade de uso percebida influencia positivamente a Atitude de adotar

a arquitetura Blockchain.
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e H3 — A facilidade de uso percebida influencia positivamente a Utilidade
percebida da adog&o da arquitetura Blockchain.

e H4 — A utilidade percebida influencia positivamente a Atitude de adotar a
arquitetura Blockchain.

e H5 — A utilidade percebida influencia positivamente a Intencdo de adotar a
arquitetura Blockchain.

e H6 — A governanca regulatoria e os padrdes da industria da saude influenciam
positivamente a seguranca e privacidade percebidas.

e H7 — A governanca regulatoria e os padrdes da industria da saude influenciam
positivamente a utilidade percebida para adotar a arquitetura Blockchain.

e HB8 - Seguranca e privacidade percebidas influenciam positivamente a intencao
de adotar a arquitetura Blockchain.

e H9 - Seguranca e privacidade percebidas influenciam positivamente a utilidade
percebida para adotar a arquitetura Blockchain.

e HI10 - Seguranga e privacidade percebidas influenciam positivamente a
facilidade de uso percebida

3.2.4 Coleta de Dados

A coleta de dados em campo foi realizada através da aplicacdo de um
questionario com profissionais ligados as organizacdes hospitalares parceiras que
estejam relacionados direta ou indiretamente ao processo de implantacéo,
desenvolvimento ou opera¢Bes envolvendo o blockchain ou novas tecnologias
computacionais. Os respondentes pertencem a area de tecnologia da informacéo e
comunicacéo (TIC) das organizacfes. Esta etapa possibilitou a analise das relacdes
entre os fatores que influenciam a adocao da arquitetura de blockchain em diferentes
tipos de organizacdes hospitalares, atendendo o terceiro objetivo especifico do
presente trabalho.

Conforme mencionado por Mattar, Oliveira e Motta (2014), a padronizacéo das
perguntas no questionario tem como objetivo garantir que todos os respondentes
sejam confrontados com a mesma pergunta, assegurando a consisténcia dos dados
obtidos. Parasuraman, Grewal e Krishnan (2006) complementam essa perspectiva ao

descrever o questionario como um conjunto de questdes elaboradas de maneira
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precisa e organizada, visando coletar os dados necessarios para atingir os objetivos
da pesquisa. O questionario aplicado foi estruturado em duas sec¢des de questdes,
cujas caracteristicas sdo explanadas abaixo.

A primeira sec¢@o do questionério fez a aplicagdo dos itens de verificacdo do
modelo proposto: o questionario foi composto por seis (6) construtos contendo um
total de vinte dois (22) itens de verificacdo a serem analisados pelos respondentes
com auxilio da escala de Likert de 5 pontos, que apresenta as seguintes categorias
de respostas: Discordo Totalmente (DT), Discordo (D), Nao Concordo nem Discordo
(NC), Concordo Parcialmente (CP), Concordo Totalmente (CT), onde 1 representa

total discordancia e 5 plena concordancia. A Tabela 2 apresenta a distribuicdo das

questodes:
Tabela 2 — Distribuicdo das questées segundo os construtos
Construto Questdes/ltens
Facilidade de uso percebida 3 questdes
Utilidade percebida 4 questdes
Atitude 4 questdes
Intencdo em adotar o Blockchain 4 questdes
Segurancga e Privacidade percebidas 4 questdes
Governanca Regulatéria e Padrbes da Industria da Saude 3 questdes

Fonte: elaborado pelo autor

A segunda sec¢éao do instrumento de pesquisa (Dados de Identificagéo) coletou
informacBes sociodemograficas (sexo, idade, nivel de escolaridade, tempo de
empresa e funcdo ocupada) sobre os participantes da amostra pesquisada.

A coleta de dados sociodemogréficos dos participantes ocorreu durante os
meses de agosto a setembro de 2023, por meio das informacdes fornecidas em
relacdo ao sexo, escolaridade, idade, além do tempo e posicdo ocupada em suas
respectivas empresas. Os resultados relativos ao perfil sociodemografico da amostra
podem ser visualizados na Tabela 3.

A andlise descritiva dos participantes revelou informacgdes relevantes sobre o
perfil da amostra. A maioria significativa dos participantes (88,46%) era do sexo
masculino, enquanto apenas 11,54% eram do sexo feminino. Em relacdo a faixa

etaria, observou-se uma distribuigdo diversificada, com 26,92% dos participantes na
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faixa etaria de 26 a 35 anos, 46,15% na faixa de 36 a 45 anos e 23,08% entre 46 e 55
anos. Nao houve participantes com 56 anos ou mais na amostra.

No que diz respeito ao nivel de escolaridade, a maioria dos respondentes
possuia pos-graduacao (65,38%), indicando um alto grau de formacao académica na
amostra. Cerca de 26,92% tinham o ensino superior como titulacdo maxima, enquanto
7,69% possuiam apenas ensino técnico como sua qualificacdo mais elevada.

Em relacdo ao tempo de empresa, 0s participantes apresentaram uma
distribuicdo variada. Um grupo significativo (53,85%) tinha mais de 10 anos de
experiéncia na empresa, enquanto 26,92% possuiam entre 1 e 3 anos de experiéncia.
Houve também participantes com 4 a 6 anos de experiéncia (19,23%). Nao foram
identificados participantes com menos de 1 ano ou entre 7 e 10 anos de experiéncia
na empresa. Quanto a ocupacao de cargos de lideranca, a maioria dos participantes
(57,69%) afirmou ocupar cargos de lideranca em suas respectivas organizacoes,
engquanto 42,31% nao ocupavam cargos de lideranca.

Essas informacdes fornecem uma visdo abrangente do perfil dos participantes
da pesquisa e podem ser Uteis para a interpretacdo dos resultados e conclusdes

decorrentes do estudo.

Tabela 3 — Dados sociodemograficos

Caracteristica Detalhamento Quantidade Porcentagem
Sexo Feminino 3 11,54%
Masculino 23 88,46%
Idade Até 25 anos 1 3,85%
26 — 35 anos 7 26,92%
36 — 45 anos 12 46,15%
46 -55 anos 6 23,08%
56 anos ou mais 0 0,00%
Nivel de Escolaridade Ensino Técnico 2 7,69%
Superior 7 26,92%
Pés-graduacao 17 65,38%
Tempo de empresa Menos de 1 ano 0 0,00%

1-3 anos 7 26,92%
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4 — 6 anos 5 19,23%
7 —10 anos 0 0,00%
Mais de 10 anos 14 53,85%
Cargo de lideranca Sim 15 57,69%
N&o 11 42,31%

Fonte: elaborado pelo autor

Apés a conclusdo da coleta de dados, deu-se inicio ao processo de
confirmacéo do modelo estrutural proposto utilizando o software SmartPLS 4.0. Essa
etapa inicial compreendeu a Analise de Componentes Confirmatéria (CCA), cujo
propésito foi avaliar a validade convergente e discriminante dos construtos do modelo.
Para mensurar a consisténcia e convergéncia dos construtos, foram conduzidas
analises abrangendo o Alfa de Cronbach, a Correlacdo de Spearman, a Confiabilidade
Composta e a Variancia Média Extraida.

A validade discriminante, que visa avaliar a capacidade de um construto ser
claramente distinto dos outros (HAIR et al., 2009), foi submetida a anéalise das cargas
fatoriais, seguindo o método proposto por Fornell e Larcker (1981). Conforme esse
método, a raiz quadrada da variancia média extraida de cada construto deve superar
a correlacdo com os demais construtos do modelo. Ademais, o critério do Ré&cio
Heterotrait-Monotrait (HTMT) foi empregado para verificar se o limite superior do
intervalo de confianca de 95% era inferior a 0,85, considerando aceitavel o valor de
0,90 para construtos conceitualmente proximos (HAIR et al., 2019).

Para a avaliacdo dos fatores que influenciam a intencdo de adocédo da
arquitetura blockchain em sistemas de informacao em saude, foram conduzidos testes
de hipdteses referentes ao modelo estrutural apresentado. Esses testes foram
realizados por meio da Modelagem de EquacgOes Estruturais (Structural Equation
Modeling — SEM), com estimagdo por Minimos Quadrados Parciais (Partial Least
Squares — PLS).

3.3 Unidade de analise: Projeto Minha Saude Digital

O Pesquisador a frente deste trabalho é um dos participantes do projeto de

pesquisa Minha Saude Digital (MSD). Esse projeto visa desenvolver um modelo
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inteligente de informacéo e comunicacgao, baseado em uma arquitetura distribuida em
Blockchain com dados clinicos padronizados, para interligar diversos provedores de
servicos de saude e os pacientes de pandemias. Como padronizacdo dos dados, o
projeto adota o OpenEHR, padré&o internacional aberto e recomendado pelo Sistema
Unico de Saude (SUS), para representar os dados clinicos do paciente provendo a
interoperabilidade semantica entre os diferentes envolvidos.

O modelo proposto, denominado MinhaSaudeDigital, permite também a
interacdo remota e assisténcia aos pacientes de pandemias, em particular aqueles
infectados por COVID-19, através do uso de dispositivos moveis. Essa interacao
permite a comunicagao direta com o paciente, o0 acompanhamento da evolugcédo da
pandemia e a atualizacdo do registro eletrénico de saude (RES) que é armazenado
em OpenEHR no Blockchain criado.

Os dados coletados sdo submetidos a modulos de anélise de dados, baseadas
em deep learning, para predicdo de prognéstico e geracdo de indicadores para
tomada de decisdo. Sdo parceiros do projeto importantes provedores de saude
envolvidos no enfrentamento da COVID-19 no Rio Grande do Sul, a saber: Grupo
Hospitalar Conceicdo (GHC), Hospital de Clinicas de Porto Alegre (HCPA), Hospital
Ernesto Dornelles (HED), Hospital Moinhos de Vento (HMV), Hospital Universitario de
Santa Maria (HUSM), Irmandade Santa Casa de Misericordia de Porto Alegre
(ISCMPA) e Unimed Central de Servicos RS. O projeto conta também com a parceria
do Instituto Colaborativo de Blockchain (iCOLAB), instituicdo sem fins lucrativos
focado no Blockchain.

Como resultado do projeto MSD, sera produzido um sistema interoperavel de
informacdo e comunicag¢do que armazena dados no padrdo OpenEHR, através de
uma Blockchain privada, em que cada parceiro constituird um n6 da rede. Além disso,
através do MinhaSaudeDigital, serd possivel manter contato com 0s pacientes
afetados por pandemias, para assisténcia e acompanhamento clinico, gerando

prognostico e indicadores de saude para apoiar o combate a COVID-19.
3.3.1 Arquitetura blockchain

Uma das solugdes desenvolvidas durante o projeto é “a criagdo de modelo e
prototipo distribuido para interoperabilidade segura e comunicacdo de dados de saude

baseado em Blockchain no ambito da COVID-19”. Esse modelo € a arquitetura
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blockchain alvo do nosso estudo de viabilidade de implantacdo. O modelo proposto
sera descrito a seguir.

A arquitetura blockchain proposta € uma solugéo para a interoperabilidade do
PHR entre instituicbes de salde com dados descentralizados em dois formatos: 1)
metadados do PHR (descricéo, perfil) na cadeia compartilhada por todos os nés da
rede; 2) Dados PHR (imagens, arquivos) acessiveis através de nos IPFS, conforme
caracteristicas apresentadas em Misbhauddin (2020). Assim, os pacientes poderiam
usar sua propria chave para fornecer acesso aos dados do PHR sempre que
solicitado, com criptografia de ponta a ponta e usando técnicas de Criptografia
Totalmente Homomorfica (FHE) para apoiar a andlise de dados em dados
criptografados. Introduzimos dois novos elementos, um chamado “Data Steward”, que
€ um né IPFS responsavel por armazenar o PHR em nome do paciente e um chamado
Shared Data Vault, gue € uma area de armazenamento IPFS fixa temporaria onde as
instituicdes de saude podem acessar o PHR sob o consentimento do paciente. Ambos
estdo focados em segregar o acesso a informacgdes confidenciais de pacientes e
fornecer controle sobre os dados.

A contribuicdo cientifica da arquitetura blockchain proposta é dar flexibilidade
no acesso aos dados, onde os pacientes podem compartilhar PHR por um periodo
pré-definido com instituicbes de saude usando um Shared Data Vault, reduzir conflitos
de interesse assumindo a maior responsabilidade pelo gerenciamento de dados PHR
das instituicbes de saude e passando para um Data Vault Steward, responsavel por
armazenar os dados PHR criptografados com a chave do paciente. A privacidade na
analise de dados foi melhorada com a adocéo de técnicas de FHE que permitem as
instituicBes de saude obter a analise de dados numéricos de forma criptografada sem
expor os individuos. Ele promove criptografia de ponta a ponta para dados em transito
e armazenamento, que atendem a maioria das regulamentacbes do setor, como
HIPAA e GDPR.
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4 ANALISE DE DADOS

A andlise de dados foi conduzida em varias etapas. Inicialmente, realizou-se
uma analise descritiva para compreender as respostas dos participantes e avaliar
suas atitudes em relacdo as questdes da pesquisa. Em seguida, uma Analise de
Componentes Confirmatéria (CCA) foi realizada com o objetivo de avaliar a validade
convergente e a consisténcia interna dos construtos do modelo. A validade
discriminante foi examinada por meio da andlise das cargas fatoriais, seguindo o
método proposto por Fornell e Larcker (1981). Além disso, a normalidade dos dados
foi testada com o uso da curtose e assimetria, conforme indicado por Curran, West e
Finch (1996), Ryu (2011), e Bai e Ng (2005).

Por fim, conduziram-se testes de hipéteses para avaliar os fatores que
influenciam a intencdo de adocdo da arquitetura blockchain em sistemas de
informacdo em saude. Essas andlises de hipéteses foram conduzidas por meio da
Modelagem de Equacdes Estruturais (SEM) com estimacéo por Minimos Quadrados
Parciais (PLS-SEM).

4.1 Analise descritiva

A média e o desvio padrdo foram calculados como medidas descritivas para
compreender as respostas dos participantes e, assim, avaliar a atitude dos mesmos
em relacdo as questfes apresentadas na pesquisa. A média representa a tendéncia
central dos dados, enquanto o desvio padrdo mede a dispersédo, proporcionando um
indicador da variabilidade das respostas (PALLANT, 2020). Um desvio padrao
pequeno indica que os valores estdo proximos da média, enquanto um alto valor de
desvio padréo sugere o contrario.

As respostas aos itens foram avaliadas em uma escala Likert de 5 niveis. Para
categorizar essa escala com base na média e analisar a pontuacao de cada item, a
abordagem de (ABU-TAIEH et al.,, 2022) foi seguida. Essa abordagem dividiu a
diferenca entre o nivel mais alto e o mais baixo pelo numero de niveis Likert utilizados
na pesquisa. O indice de intervalo resultante foi de 0,80, conforme observado na
classificacdo apresentada na Tabela 4.



Tabela 4 — Niveis de concordancia dos construtos

Intervalo Categoria
4,20<x<=5 Muito Alto
3,40 < x <=4,20 Alto
2,60 <x<=3,40 Neutro
1,80 < x<=2,60 Baixo
1<=x<=1,80 Muito Baixo

Fonte: elaborado pelo autor
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Os dados coletados incluem as médias de todos os itens dos construtos:

adocéao da arquitetura blockchain.

facilidade de uso percebida, utilidade percebida, atitude para adotar, seguranca e
privacidade percebidas, governanca regulatoria e padrbes da industria da saude, e
intencdo de adotar do nosso modelo. A andlise estatistica descritiva inicial dos dados

revela que todos os construtos desempenham um papel significativo no contexto da

A Tabela 5 apresenta os construtos com media, desvio padrdo (DP), nivel e

como o0 mais alto entre todos 0s construtos.

Tabela 5 — Média geral e desvio padrdo dos construtos

Construto Média Ig)aejrvéig Nivel Class(;flcaga

PEOU - Facilidade de Uso

Percebida 3,064 0,284 Neutro 6
PU — Utilidade Percebida 3,856 0,138 Alto 4
ATT — Atitude 3,788 1,085 Alto 5
INT — Inten¢c&o de Adocéo 4,096 0,126 Alto 3
PSP — Seguranca e Privacidade

Percebidas 4,385 0,103 Muito Alto 1
GHS — Governanca Regulatéria e 4,167 0,152 Alto 2

Padrdes da IndUstria da Saude

Fonte

: elaborado pelo autor

classificacdo. Todos os construtos foram categorizados como “Alto” a “Muito alto” de
acordo com a Tabela 4, com base nos trabalhos de Shrestha e Vassileva (2019) e
Ala’a e Ramayah (2023). A Unica excec¢do é o construto PEOU, que recebeu uma
classificacdo de “Neutro” com uma média de 3,064. O construto PSP foi classificado
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Essa andlise inicial revelou que os participantes concordaram amplamente com
os itens relacionados aos construtos, exceto no caso do construto PEOU, onde a
tendéncia foi manter a neutralidade. Enquanto a média de PEOU foi classificada como
“‘Neutro” (3,064), estudos indicam que a facilidade de uso é frequentemente um fator
critico na adocdo de tecnologias inovadoras (GAO; LI, 2021; LIAN et al., 2020;
PRASETYO ATMOKO et al., 2021). Essa discordancia pode sugerir peculiaridades na
percepcao dos participantes ou nuances especificas da implementacgéo da arquitetura
blockchain em sistemas de saude.

Além da analise em relacdo aos construtos, também foi analisado como os
participantes responderam a cada um dos itens de verificagcdo. Os resultados
indicaram uma variedade de respostas dos participantes aos diferentes itens de
verificagdo. Alguns itens receberam predominantemente respostas na faixa de
“‘Concordo Totalmente”, sugerindo um alto grau de concordancia com essas
afirmacdes. Por outro lado, alguns itens geraram respostas variadas em todas as
categorias da escala Likert, indicando divergéncia de opinides entre os participantes.
Os percentuais resultantes dessa pesquisa podem ser observados no grafico Likert
apresentado na Figura 4.

A analise dos resultados desta pesquisa revelou uma notavel diversidade de
respostas entre os participantes em relacdo aos diferentes itens de verificacéo,
indicando uma riqueza de percepcdes sobre a adogdo da arquitetura blockchain.
Alguns itens receberam uma forte concordancia, com uma maioria significativa de
participantes indicando “Concordo Totalmente” ou “Concordo Parcialmente”. Por
exemplo, o construto PSP (Seguranca e Privacidade Percebidas), em relacdo ao
percentual total de concordancia, obteve os seguintes resultados em seus itens de
verificacdo: 85% (PSP2), 88% (PSP1) e 92% de concordancia para os itens de
verificacdo PSP3 e PSP4. Esses valores mostram um alto grau de consenso em
relacdo a esses aspectos especificos da arquitetura blockchain.

No entanto, € importante observar que outros itens apresentaram respostas
mais heterogéneas, abrangendo todas as categorias da escala Likert. Isso €
particularmente evidente nos itens relacionados a Facilidade de Uso Percebida
(PEOU), nos quais as respostas aos itens PEOU1l e PEOU2 variaram, com um
percentual consideravel de discordancia, somando aproximadamente 54% e 42%,

respectivamente. Isso indica que uma parte significativa dos participantes discordou
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significativamente desses itens, que avaliaram a prontiddo da empresa e a capacidade

da equipe do respondente para implementar e utilizar a arquitetura blockchain.
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Figura 4 — Grafico Likert amostra geral (DT — Discordo Totalmente, DP — Discordo Parcialmente, CP — Concordo Parcialmente, CT
— Concordo Totalmente)
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Fonte: elaborado pelo autor
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Esse padrdo nas respostas dos itens PEOUL e PEOU 2 pode ser explicado
pelo fato de o blockchain ainda ser considerado uma tecnologia emergente em estagio
inicial (KABIR; ISLAM, 2021; POLVORA et al., 2020), e a sua complexidade técnica
associada pode representar um desafio para os usuarios em termos de compreensao
e utilizacdo, conforme indicado por pesquisas anteriores (TOUFAILY; ZALAN;
DHAOU, 2021; WONG et al., 2020).

O item PEOUS, que avaliou a facilidade de integracao do blockchain com outras
tecnologias, obteve 15% apenas de discordancia. As respostas neutras foram de 38%,
0 que condiz com os estudos de Hughes et al. (2019), Taherdoost (2022) e Toufalily,
Zalan e Dhaou (2021), que apontam a interoperabilidade como um desafio a adocéo
do blockchain. A porcentagem de concordancia de PEOUS3 foi cerca de 46%, o que
condiz com estudos anteriores (ABOU-NASSAR et al., 2020; ROEHRS et al., 2021;
VANIN et al., 2022), que propuseram solu¢cdes em blockchain que possuiam
interoperabilidade entre suas caracteristicas principais (ABOU-NASSAR et al., 2020;
ROEHRS et al., 2021; VANIN et al., 2022) .

Adicionalmente, alguns itens, como ATT1 e INTZ2, registraram apenas cerca de
4% de respostas na categoria “Discordo Totalmente”, sugerindo uma concordancia
geral com essas afirmacfes. No entanto, os itens INT3 e INT4 geraram respostas
diversas em todas as categorias. Ainda assim as respostas foram mais numerosas
nas categorias de concordancia, onde INT3 obteve um percentual total de cerca de
73% e INT4 apareceu com aproximadamente 69%.

Além de examinar as respostas gerais dos participantes a cada item de
verificacdo, realizou-se uma analise comparativa das respostas entre os perfis lideres
e liderados. O comportamento dos lideres e liderados em relagéo aos itens especificos
dos construtos pode ser visualizado nos gréficos Likert apresentados nas Figuras 5, 6
e 7. No grafico da Figura 5, que avalia os construtos de Facilidade de Uso Percebida
(PEOU) e Utilidade Percebida (PU), observamos variagfes notaveis nas respostas
entre lideres e liderados.

Em relacéo ao construto PEOU, ao analisar o item “PEOU1 — Minha equipe
possui as habilidades necessarias paratrabalhar efetivamente com a arquitetura
blockchain”, nota-se uma variagdo moderada nos comportamentos dos grupos. Os
lideres apresentam uma discordancia significativa, cerca de 60%, enquanto 0s
liderados tiveram um equilibrio entre a concordancia e discordancia, com cerca de

45% cada. Esse contraste de padrdes de cada grupo também foi identificado por
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(TOUFAILY; ZALAN; DHAOU, 2021), onde ocupantes de cargos de lideranca
consideram a tecnologia complexa, exigindo tempo e habilidades para a
compreensao, enquanto outros perfis subestimam a sua complexidade.

No que diz respeito a PEOUZ2, que avaliou o preparo da empresa para implantar
uma arquitetura blockchain”, observa-se uma concordancia significativa dos liderados,
aproximadamente 64%. Em contrapartida, os lideres demonstraram 67% de
discordancia. A cautela dos lideres pode ser atribuida a pesquisas anteriores
(ESFAHBODI; PANG; PENG, 2022; TOUFAILY; ZALAN; DHAOU, 2021; VANIN et al.,
2022), que indicam que a adocdo de uma nova tecnologia implica investimentos
iniciais, incluindo custos de aprendizado para familiarizacdo com o sistema, além de
desafios como o potencial desperdicio de energia no uso do blockchain, devido a sua
alta exigéncia computacional.

No que diz respeito a Utilidade Percebida (PU), ambos os grupos, lideres e
liderados, concordam de forma expressiva, com percentuais de concordancia
variando entre 73% e 80%. Essa alta concordancia sugere que o0s beneficios
percebidos da tecnologia sdo amplamente reconhecidos por ambos 0s grupos, que
acreditam que o blockchain pode melhorar aspectos como eficiéncia, produtividade,
competitividade e qualidade dos negdcios das organizacdes que o adotarem, como
afirmado em pesquisas prévias (KUBERKAR; SINGHAL, 2021; SAURABH; DEY,
2021; SGROI, 2022; TAN; SUNDARAKANI, 2021).
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Figura 6 — Respostas dos lideres e liderados para ATT e INT
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No gréafico presente na Figura 7, que explora os construtos de Seguranca e
Privacidade Percebidas (PSP) e Governanca Regulatoria e Padrbes da Industria da
Saude (GHS), observamos uma concordancia notavel nos itens relacionados ao GHS
tanto entre lideres quanto entre liderados. Os percentuais de concordancia variam
entre 80% e 87% para GHS1, GHS2 e GHS3, sugerindo que tanto lideres quanto
liderados compartilham uma visdo comum sobre a governanca e os padrées da
industria de saude relacionados a tecnologia Blockchain. A concordancia nos achados
da pesquisa, respaldada por estudos anteriores (JANSSEN et al., 2020; KAMBLE;
GUNASEKARAN; ARHA, 2019; SUNMOLA; BURGESS; TAN, 2021), reforca que o
suporte a estruturacdo de regras regulatérias e governanca sado fundamentais para o
desenvolvimento saudavel do blockchain. Além disso, a aderéncia a padrbes
internacionais no setor promove comunicacgdes efetivas e facilita a implementacao
bem-sucedida do blockchain (HUGHES et al., 2019).

No entanto, quando se trata dos itens relacionados a Seguranca e Privacidade
Percebidas (PSP), os liderados apresentam uma discordancia ligeiramente maior,
com percentuais de concordancia variando entre 73% e 82%. Além disso, PSP4
registra 91% de concordancia entre os liderados, indicando uma confianca
relativamente alta na seguranca e privacidade percebidas, corroborando pesquisas
anteriores (GAO; LI, 2021; TOUFAILY; ZALAN; DHAOU, 2021), que afirmam a
importancia destes aspectos para a decisdo de adotar novas tecnologias, como o
blockchain, em especial entre novos usuarios. E importante observar que PSP1,
PSP2 e PSP3 nao geraram respostas de discordancia total, sugerindo um nivel geral
de confianca em relacdo a esses aspectos da tecnologia, tanto entre lideres quanto
entre liderados. Estudos anteriores (ESFAHBODI; PANG; PENG, 2022; PRASETYO
ATMOKO et al., 2021) tém apontado a confianca dos usuarios no blockchain para
solucionar aspectos de seguranca e privacidade.

Essas andlises oferecem uma perspectiva acerca das percepcdes distintas
entre lideres e liderados em relagdo aos construtos da pesquisa. A0 examinar nao
apenas os niveis de concordancia, mas também as variagcbes nas respostas em
diferentes itens, proporcionam uma compreensdo mais completa das visdes desses
dois grupos. Em sintese, os resultados destacam a diversidade de percepcdes dos
participantes sobre os itens de verificacdo avaliados, evidenciando uma ampla gama
de opinides e niveis de concordancia em relacdo aos diversos aspectos da adocéo da

arquitetura blockchain. Essas descobertas sublinham a complexidade das
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perspectivas dos usuarios diante dessa tecnologia emergente, ressaltando a
importancia de considerar essas opinides diversas ao elaborar estratégias de adocao
e implementagéao.

No contexto especifico do projeto Minha Saude Digital, que desenvolveu e
continua a aperfeicoar uma arquitetura blockchain, essas percepcdes podem ser
fundamentais para entender como a experiéncia pratica impacta as atitudes em
relacdo a essa tecnologia. Além disso, a evolucéo continua do projeto fornece insights
valiosos sobre como as preocupacgfes e opinides dos usuarios se refletem no
desenvolvimento e refinamento de solucdes baseadas em blockchain na area da

saude.

4.2 Validacao do modelo estendido proposto

A validacdo dos construtos incorporados no modelo proposto foi realizada por
meio da conducdo de uma Analise de Componentes Confirmatoria (CCA), utilizando
o método Modelagem de Equacdes Estruturais com estimacdo por Minimos
Quadrados Parciais Modelagem — Partial Least Squares Structural Equation Modeling
(PLS-SEM). Esse método é amplamente aceito na literatura e flexivel o suficiente para
se adaptar a diferentes contextos de pesquisa, conforme discutido por Hair et al.
(2020). O modelo proposto apés inserido no software SmartPLS 4.0, com as cargas
fatoriais dos itens de verificacao e os valores de Alfa de Cronbach dos construtos pode

ser observado na Figura 8.
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Figura 8 — Modelo proposto inserido no SmartPLS 4.0
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Fonte: elaborado pelo autor

Durante a etapa de Analise Fatorial Confirmatéria (CCA), observou-se que
todos os itens de verificagcdo apresentaram cargas fatoriais a partir de 0,699, em
conformidade com as diretrizes propostas por Hair et al. (2014) e aplicadas por
Kamble et al (2021) e Sciarelli et al (2022). As cargas fatoriais dos indicadores
variaram de 0,699 a 0,954, evidenciando uma convergéncia eficaz dos itens com seus
construtos correspondentes. Para uma analise mais detalhada das cargas fatoriais

dos indicadores, consulte a Tabela 6.

Tabela 6 — Construtos, itens de verificacdo e cargas fatorais

o Carga
Construto Itens de verificacao .
Fatorial

Facilidade de Uso Percebida (PEOU)
PEOU1 Minha equipe possui as habilidades necesséarias para trabalhar 0,882
efetivamente com a arquitetura blockchain.
PEOU2 A empresa esta preparada para implantar uma arquitetura blockchain 0,89
PEOUS3 A arquitetura blockchain se integra facilmente as outras tecnologias 0,796
presentes da empresa
Utilidade Percebida (PU)
PU1 A arquitetura Blockchain ajudard a melhorar a eficiéncia dos negdcios 0,904
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PU2 A arquitetura Blockchain ajudara a melhorar a produtividade dos 0,893
negocios

PU3 A arquitetura Blockchain melhorara a qualidade das operacbes de 0,794
negocios

PU4 A tecnologia Blockchain desenvolve competitividade organizacional 0,777

Atitude em adotar a arquitetura blockchain (ATT)

ATT1 A adocéo da arquitetura Blockchain é uma boa ideia. 0,907

ATT2 A adocdo da arquitetura blockchain, em detrimento de outras 0,804
tecnologias, é adequada

ATT3 Em um sentido geral, a arquitetura blockchain é estratégica para 0,896
nossa empresa.

ATT4 A arquitetura Blockchain é mais r4pida de se adotar em comparacao 0,836
com outras tecnologias

Intencdo em adotar a arquitetura blockchain (INT)

INT1 Considero importante a organizacdo adotar essa arquitetura para 0,855
compartilhar dados de registros pessoais de salde

INT2 Eu usaria essa arquitetura para compartilhar dados de registros 0,717
pessoais de saude no meu dia a dia

INT3 Tenho a intencdo de adotar essa arquitetura de compartilhamento de 0,954
dados de saude no futuro

INT4 Eu acredito que € crucial adotar essa arquitetura para compartilhar 0,863
dados de registros pessoais de saude

Seguranca e Privacidade Percebidas (PSP)

PSP1 O uso da arquitetura baseada em blockchain é tecnicamente seguro 0,825

PSP2 O uso da arquitetura baseada em blockchain é robusto em termos de 0,907
aplicacéo

PSP3 Tenho confianga na arquitetura blockchain apresentada 0,892

PSP4 Acredito na confidencialidade dos dados proporcionada pela 0,768
arquitetura

Governanca Regulatéria e Padrfes da Industria da Saude (GHS)

GHS1 E necessario construir uma arquitetura blockchain global e 0,893
estabelecer padrdes que garantam interoperabilidade entre diferentes
tecnologias

GHS2 O suporte regulatério do governo €é necessario para o 0,699
desenvolvimento da arquitetura blockchain

GHS3 O desenvolvimento de modelos de negécios inovadores € necessario 0,829

para se preparar para a arquitetura blockchain

Fonte: elaborado pelo autor
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Outra validacéo realizada diz respeito aos multiplos itens de verificacdo do
modelo. Na Tabela 6, é possivel observar que cada construto possui trés ou mais itens
de verificacdo para avaliagdo. Diante disso, pode-se afirmar que essa validagao foi
atendida, uma vez que Mardco (2014) argumenta que essa € uma condi¢do essencial
para a operacionalizacdo adequada e para conferir confiabilidade a representacéo do
construto no modelo de equacgdes estruturais.

A curtose foi empregada como critério para avaliar a normalidade da
distribuicdo, com um limite estabelecido entre -3 e 3 (BAI; NG, 2005; CURRAN; WEST,;
FINCH, 1996; KAMBLE et al., 2021; RYU, 2011). Valores positivos de curtose
denotam a presenca de um pico pronunciado na distribuicdo, enquanto valores
negativos sugerem distribuicdes mais achatadas em comparacdo com a distribuicao
normal, conforme discutido por Joanes e Gill (1998). Como apresentado na Tabela 7,
todos os valores obtidos se encontram dentro desse limite, indicando que a
distribuicdo exibe assimetria em relacdo a um fator especifico.

Além disso, a andlise também incluiu o célculo dos valores de assimetria, a fim
de avaliar a normalidade da distribuicdo univariada. Os resultados dos valores de
assimetria estdo apresentados na Tabela 7. Os valores obtidos estdo em
conformidade com o intervalo aceitavel, situando-se entre -2 e 2, conforme orientado
por Curran et al. (1996) e Ryu (2011), e aplicado por Kamble et al (2021). Isso sugere

gue esses valores séo apropriados e indicam um alto grau de normalidade.

Tabela 7 — Normalidade do conjunto de dados

Construto Item Curtose  Assimetria
PEOU1 -1,312 0,248
Facilidade de Uso Percebida PEOU?2 -1,204 0,14
PEOU3 0,122 -0,467
PU1 1,933 -1,221
PU2 1,612 -1,081
Utilidade Percebida
PU3 1,897 -1,32
PU4 -0,037 -0,33
ATT1 0,105 -0,891
] . ) ATT2 -0,348 -0,485
Atitude em adotar a arquitetura blockchain
ATT3 -1,239 -0,295
ATT4 0,039 0,028

Intencéo de adotar a arquitetura blockchain INT1 3,042 -1,568
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INT2 -1,504 -0,486
INT3 1,065 -1,124
INT4 -0,087 -0,875
PSP1 -0,447 -0,829
o _ PSP2 0,758 -1,102
Segurancga e Privacidade Percebidas
PSP3 -0,428 -0,667
PSP4 -0,518 -0,535
) GHS1 0,105 -0,891
Governanca Regulatéria e Padrdes da
GHS2 -1,676 -0,32
Industria da Saude
GHS3 0,981 -0,783

Fonte: elaborado pelo autor

ApoOs a analise da correlacdo entre 0os construtos e seus itens de verificacao,
procedeu-se a avaliacdo da consisténcia interna e da validade convergente dos
indicadores presentes no modelo proposto. Para tanto, foram considerados os
seguintes indices: Variancia Média Extraida (MVE), Confiabilidade Composta (CR),
Alfa de Cronbach e Correlagdo de Spearman (Rho A). Os valores encontrados dos

indices podem ser observados na Tabela 8.

Tabela 8 — Validade Convergente e Consisténcia Interna

5 Variancia
Correlacdo  copfiapilidade Media
Construto Alfa de de Composta i
Cronbach  Spearmen (CpR) Extraida
(Rho A) AVE
PEOU - Facilidade de Uso Percebida 0,819 0,834 0,892 0,735
PU — Utilidade Percebida 0,863 0,868 0,908 0,712
ATT — Atitude para adotar 0,884 0,898 0,92 0,743
INT — Intencéo de adotar 0,871 0,899 0,913 0,725
PSP — Seguranca e Privacidade 0,871 0,891 0,912 0,722
GHS - Governanca e Padrbes da 0,721 0,729 0,877 0,781

Saude

Fonte: elaborado pelo autor

A Confiabilidade Composta, que quantifica a proporcdo da variancia do
construto explicada pelos seus itens, demonstrou resultados satisfatorios, com valores
situados na faixa entre 0,851 e 0,928. Tais resultados indicam uma consisténcia
interna adequada para os construtos sob analise. A Variancia Média Extraida (MVE),

que indica a proporgdo da variancia dos itens que é explicada pelo construto,
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apresentou valores oscilando entre 0,712 e 0,781 para todos os construtos. De acordo
com as diretrizes de (HAIR et al., 2019), esses resultados sugerem que 0s construtos
do modelo proposto exibem validade convergente, uma vez que todos superam o
limiar critico de 0,50.

O Alfa de Cronbach, utilizado para avaliar a consisténcia interna dos itens que
compdem cada construto, revelou valores satisfatérios em todos os construtos,
variando de 0,721 a 0,884. Esses valores superam o limiar inferior de 0,700, indicando
a adequacao da consisténcia interna dos construtos, e estao abaixo do limite superior
de 0,950, considerado inapropriado para as medidas, conforme preconizado pela
literatura (HAIR et al., 2019).

Por fim, a andlise da Correlacdo de Spearman evidenciou uma robusta relacéo
entre os itens pertencentes ao mesmo construto, com coeficientes variando entre
0,729 e 0,899 para todos os construtos. Esses resultados, em conformidade com as
diretrizes de (HAIR et al., 2019), séo considerados adequados, reforcando a validade
convergente dos construtos em questdo. Em suma, os indices analisados respaldam
a consisténcia interna e a validade convergente dos construtos delineados no modelo
proposto, sustentando, assim, a solidez das medidas utilizadas na pesquisa (HAIR et
al., 2019).

A andlise da validade discriminante também foi realizada para avaliar o grau
de distingdo entre os construtos de medicdo em um modelo conceitual. A validade
discriminante foi verificada mediante a andalise das cargas fatoriais, de acordo com a
abordagem proposta por Fornell e Larcker (1981), e os resultados demonstraram

significancia nesse aspecto, como demonstrado na Tabela 9.

Tabela 9 — Validade Discriminante Fornell-Larcker

1 2 3 4 5 6
1 — Facilidade de Uso Percebida (PEOU) 0,857
2 — Utilidade Percebida (PU) 0,669 0,844
3 — Atitude para adotar (ATT) 0,771 0,863 0,862
4 — Intencao de adotar (INT) 0,571 0,655 0,651 0,852
5 — Seguranca e Privacidade (PSP) 0,484 0590 0,531 0,716 0,850

6 — Governanca e Padrdes da Saude (GHS) 0,389 0,504 0,403 0,517 0,490 0,884

Fonte: elaborado pelo autor
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4.3 Avaliagcao do modelo estrutural

Os testes de hipéteses foram conduzidos posteriormente por meio do software
SmartPLS 4.0, utilizando a técnica de Modelagem de Equac¢bes Estruturais (PLS-
SEM) com estimagé&o por Minimos Quadrados Parciais. Conforme sugerido por Ullah
et al. (2021), o procedimento de bootstraping foi empregado para lidar com a questao
da normalidade dos dados em modelos estruturais. Nesse procedimento, foram
utilizadas 20.000 subamostras para avaliar a significancia das relacbes entre os
construtos, tanto na presen¢a quanto na auséncia das varidveis de controle. As
conclusdes decorrentes da andlise do modelo estrutural estdo apresentadas na Figura
9.

Figura 9 — Teste de Hipoteses

ATT1

ATT2

ATT3 Atitude em adotar

(ATT)

Facilidade Percebida

PEOU1 PEOU b

ATT4

0,293 (0,392) INT2

PEOU2 44—

PE—

0,349 (0,007)

PEOU3 INT3

INT4
0,483 {D,IJ(H )

Seguranga e Privacidade Percebidas
PSP

Intengéo de Adotar

0 494 (0,012) INT

GHS1 0,629 (0,000)

PSP1

P5SP2
0,471 (0,006)

0,110 (0,766)
P5SP3

—p GHS3 PU1

/ PU2
\ PU3

Utilidade Percebida PU4
PU

PSP4

Governanga e Padrdes da Sadde 0,203 (0,363)

GHS

0,266 (0,139)
0,474 (0,000)

Fonte: elaborado pelo autor

Com o intuito de atingir os resultados desejados, procedeu-se a investigacao
das possiveis influéncias das seguintes variaveis de controle nos construtos INT
(Intencdo de adotar a arquitetura blockchain) e ATT (Atitude em adotar a arquitetura
blockchain): sexo, idade, escolaridade, lideranca e tempo de empresa. A andlise

revelou que nenhuma dessas variaveis de controle apresentou significancia
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estatistica, o que implica que ndo exerceram efeito mensuravel sobre os construtos
endodgenos do modelo. Portanto, essas variaveis foram excluidas das analises
subsequentes.

Dando continuidade a andlise do modelo estrutural, procedeu-se a avaliacdo
das relacdes entre 0s construtos, excluindo as variaveis de controle, como previsto no
procedimento inicial. Foram observadas significancias estatisticas nas relacdes entre
PEOU (Facilidade de uso) e ATT (Atitude em adotar), PEOU e PU (Utilidade
percebida), PU e ATT, PSP (Privacidade e Seguranca Percebidas) e INT (Intencao de
adotar), PSP e PEOU, bem como entre GHS (Governanca Regulatéria e Padrbes da
Saude) e PSP. No entanto, as relacdes entre ATT e INT, GHS e PU, PSP e PU, e a
relagdo entre PU e INT n&do obtiveram suporte estatistico no teste realizado sem a
consideracdo das varidveis de controle. Os resultados detalhados podem ser

encontrados na Tabela 10.

Tabela 10 — Resultado dos coeficientes de caminho

Amostr

Hipodtese a Xréndcizt?: E:j:’;g T-valor vaF\)I;)r Concluséo
original

H1—ATT -> INT 0,293 0,37 0,342 0,856 0,392 Rejeitada
H2 — PEOU -> ATT 0,349 0,354 0,128 2,719 0,007 Promissora
H3 - PEOU -> PU 0,474 0,469 0,109 4,366 0 Promissora
H4 — PU -> ATT 0,629 0,625 0,12 5,261 0 Promissora
H5 — PU -> INT 0,11 0,034 0,37 0,298 0,766 Rejeitada
H6 — GHS -> PSP 0,471 0,497 0,172 2,741 0,006 Promissora
H7 — GHS -> PU 0,203 0,261 0,223 0,909 0,363 Rejeitada
H8 — PSP -> INT 0,494 0,486 0,197 2,514 0,012 Promissora
H9 — PSP -> PU 0,266 0,237 0,18 1,479 0,139 Rejeitada
H10-PSP->PEOU 0,483 0,492 0,148 3,274 0,001 Promissora

Fonte: elaborado pelo autor
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5 DISCUSSAO DOS RESULTADOS

Nesta secdo, sdo apresentadas os resultados e discussdes, bem como a
apresentacao do estudo, e constatacdes oriundas da comparacédo dos achados do
estudo com a literatura precedente.

5.1 Apresentacao do estudo

A pesquisa teve como objetivo examinar a relacao entre os fatores facilidade
de uso (PEOU), utilidade (PU), atitude (ATT), seguranca e privacidade percebidas
(PSP), e governanca regulatéria e padrées da industria da saude (GHS), quais tém
relacdo com a aceitacdo da arquitetura blockchain em sistemas de informacao de
saude. Para isso, foram investigadas dez hipéteses de relacdo de influéncia entre os
construtos do modelo estendido do TAM proposto.

Os resultados foram obtidos através dos testes de hipGteses construidas para
o estudo, no qual o tratamento estatistico dos dados ocorreu através do software
SmartPLS Verséo 4.0.

5.2 Discussao

A seguir, a discussao dos resultados das investigacdes das hipéteses definidas
no modelo proposto, bem como sua correspondéncia com os achados na literatura,
utilizando a andlise PLS como uma aplicacdo piloto para o modelo TAM estendido

proposto.

Hipdotese 1 (H1): A atitude (ATT) influencia positivamente a Intencdo de adotar a
arquitetura Blockchain (INT)

A hipotese H1, que propds que a atitude em adotar a arquitetura blockchain tem
um impacto positivo na intengéo de adog¢éo da tecnologia blockchain em sistemas de
informacg&o em saude, n&o foi corroborada pelos resultados estatisticos obtidos. Esses
resultados divergem dos achados de estudos anteriores (ALTAMIMI et al., 2022;
KUMAR; UPRETI; MOHAN, 2022; KUMARI; DEVI, 2023), que identificaram a atitude
como sendo um dos fatores preditores da intencao de adocao da tecnologia. Essa n&o

confirmagéo da H1 destaca a complexidade do contexto da saude e a necessidade



74

continua de investigacdo para compreender completamente os determinantes da

adocéao da arquitetura blockchain nesse dominio especifico.

Hipotese 2 (H2) — A facilidade de uso percebida (PEOU) influencia positivamente a

atitude de adotar a arquitetura Blockchain (ATT).

A hipétese H2, que sugere a influéncia positiva da facilidade de uso percebida
(PEOU) sobre a atitude de adotar a arquitetura (ATT), foi estatisticamente significativa
e considerada promissora pelos resultados do estudo. Esses achados corroboram
estudos anteriores (ALTAMIMI et al., 2022; PALOS-SANCHEZ; SAURA;
AYESTARAN, 2021). A influéncia positiva da facilidade de uso (PEOU) na atitude
(ATT) reflete que a arquitetura blockchain n&o apresenta dificuldades significativas em
compreensao e utilizacdo, sugerindo que a quantidade de esforco necessaria para
sua adocdo ndo ultrapassa os beneficios de um sistema habilitado com blockchain. A
confirmacdo da H2 como hip6tese promissora destaca a importancia crucial da
experiéncia do usuéario na adoc¢ao da arquitetura blockchain, sobretudo ao considerar
o modelo TAM como uma estrutura base para esta investigagéo piloto.

A facilidade de uso pode influenciar positivamente a atitude dos usuarios,
enfatizando a necessidade de simplificar a implementacéo de solucdes baseadas em
blockchain. Além de superar desafios percebidos, isso estimula uma atitude positiva,
sendo crucial para impulsionar a aceitacéo e a integracéo eficaz da tecnologia em

diversos contextos, como em sistemas de informacao de saude.

Hipotese 3 (H3) — A facilidade de uso percebida (PEOU) influencia positivamente a

utilidade percebida da adocao da arquitetura Blockchain (PU).

A hipotese H3, que propd6s uma influéncia positiva da facilidade de uso
percebida sobre a utilidade percebida, encontrou suporte estatistico e foi considerada
promissora pelos dados da pesquisa. Esse resultado confirma o que foi demonstrado
em estudos anteriores (GAO; LI, 2021; LIU; YE, 2021; SHRESTHA; VASSILEVA,
2019; ULLAH et al., 2021; WOO; YOO, 2023), alinhando-se com a estrutura tedrica
do TAM.

A influéncia da facilidade de uso na utilidade percebida foi inicialmente proposta

e confirmada na primeira versdo do TAM (DAVIS, 1989) e continuou a ser respaldada
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em suas revisdes e extensdes subsequentes (DAVIS, 1993; VENKATESH; DAVIS,
2000). Este resultado destaca que a relacdo positiva entre a facilidade de uso
percebida e a utilidade percebida € consistente ao longo do tempo, reforcando a
compreensao de como esses dois fatores estdo interligados, especialmente na
adocéao de tecnologias, como a arquitetura blockchain em sistemas de informacao de
saude.

A confirmacgéo dessa relagéo por estudos contemporéaneos valida a importancia
continua da facilidade de uso na percepcédo de utilidade, proporcionando uma base
tedrica sdlida para analises futuras neste dominio, alinhada com perspectiva do
modelo TAM.

Hipotese 4 (H4) — A utilidade percebida (PU) influencia positivamente a Atitude de
adotar a arquitetura Blockchain (ATT).

A hipétese H4 examinou a influéncia positiva da utilidade percebida sobre a
atitude de adotar a arquitetura blockchain em sistemas de informacéo de saude. Os
dados obtidos indicaram que a relacao foi estatisticamente significativa e considerada
promissora. Este achado estd em consonancia com os resultados encontrados na
literatura (ALTAMIMI et al., 2022; KUMAR; UPRETI; MOHAN, 2022; SAPUTRA;
DARMA, 2022). Assim como na relacdo entre a facilidade de uso e a utilidade
percebida, conforme demonstrado pela hipotese 3, a relacdo entre a utilidade
percebida e a atitude faz parte do modelo tradicional do TAM, proposto por Davis
(1989), e tem sido corroborada em outros estudos que utilizaram modelos de
aceitacao hibridos.

Um exemplo é o trabalho de Kamble, Gunasekaran e Arha (2019), que
integraram construtos do TAM, TPB (Theory of Planned Behavior) e TRI (Technology
Readiness Index). A confirmacgédo da H4 como hip6tese promissora reforga a aplicacédo
do modelo TAM nesta andlise piloto, indicando que a percepcdo de utilidade da
arquitetura blockchain influencia positivamente a atitude dos usuarios em sistemas de
informacgéo de saude.

Ainda em relagéo as hipoteses H2, H3 E H4, que envolvem as relagbes entre
PEOU, PU e ATT, a promissora influéncia da facilidade de uso (PEOU) na utilidade
percebida (PU) provavelmente contribui para a atitude favoravel dos profissionais em
relacdo aos recentes avancos tecnolégicos, como demonstrado em Kumar, Upreti e

Mohan (2022). O que, ainda de acordo com os autores pode-se inferir que a utilidade
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percebida atua como mediadora entre a PEOU e a ATT, corroborando a aplicacéo do

modelo TAM estendido nesta pesquisa.

Hipotese 5 (H5) — A utilidade percebida (PU) influencia positivamente a Intencéo de
adotar a arquitetura Blockchain (INT).

A hipotese H5 foi rejeitada pelos dados, ou seja, ndo ha evidéncia estatistica
da influéncia positiva da utilidade percebida sobre a intencédo de adocao da tecnologia
blockchain em sistemas de informacdo de saude. Esses resultados corroboram os
achados de Tao et al. (2020) e Ribeiro (2022), e vao de encontro com as descobertas
de pesquisas precedentes (ALTAMIMI et al., 2022; GAO; LI, 2021; LIU; YE, 2021,
SHRESTHA; VASSILEVA, 2019; WOO; YOO, 2023).

Essa constatacao destaca a importancia de analisar criticamente os fatores que
influenciam a intencdo de adotar a tecnologia blockchain em contextos especificos,
pois a relacdo entre a utilidade percebida e a intencdo de adocéo nao foi confirmada
neste estudo. A divergéncia em relacdo a estudos anteriores destaca a complexidade
das percepcdes dos usuarios sobre a utilidade da tecnologia blockchain em sistemas
de informacédo de saude. Isso sugere a necessidade de pesquisas mais aprofundadas
nos fatores que influenciam a aceitacdo dessa tecnologia em cenarios especificos de

salde.

Hipotese 6 (H6) — A governanca regulatoria e os padrdes da industria da satde (GHS)

influenciam positivamente a seguranca e privacidade percebidas (PSP).

A H6 foi confirmada como promissora pelos resultados, demonstrando o
impacto positivo direto da governanca regulatoria e os padrdes da industria da saude
(GHS) sobre a seguranca e privacidade percebidas (PSP). Esta conclusdo respalda
teorias anteriores e concorda com descobertas de estudos que enfatizaram a
importancia da governanca regulatéria e dos padrdes da industria (KAMBLE et al.,
2021; LI et al., 2021). Além disso, esta alinhada com pesquisas que incorporam a
percepgcdo de segurancga e privacidade como construto na adocao do blockchain,
como indicado em trabalhos como Bali et al. (2022), Kumar, Upreti e Mohan (2022), e
Sciarelli et al. (2022).

Embora esses estudos nao tenham avaliado diretamente a relagao entre PSP

e GHS, os resultados deste estudo podem preencher essa lacuna, mostrando como



77

esses elementos impactam diretamente a percep¢do de seguranca e privacidade na
adocéao de tecnologia em sistemas de informac&o em saude. Ao considerar a analise
PLS como uma aplicacdo piloto para o modelo TAM estendido proposto, essa
confirmagdo da H6 reforca a viabilidade do modelo na exploragdo das dindmicas de
adocado da arquitetura blockchain, indicando a interconexdo entre os elementos

governanca regulatoéria, padrées da indastria, seguranca e privacidade percebidas.

Hipotese 7 (H7) — A governanca regulatéria e os padrées da industria da satude (GHS)
influenciam positivamente a utilidade percebida para adotar a arquitetura Blockchain
(PU).

Aspectos legais e regulamentares, bem como governanca e conformidade séo
cruciais para a adocao do blockchain (SUNMOLA; BURGESS; TAN, 2021). A
governanga regulatéria, representada pelas leis, é essencial para garantir o
desenvolvimento saudavel do blockchain e prevenir potenciais abusos ou colapsos.
Um namero consideravel de paises admitiu a necessidade de regulamentacdes
adequadas para o blockchain, para garantir seguranca e estabilidade na aplicacdo do
blockchain (LI et al., 2021; YAFIMAVA, 2019; YANG, 2019). Padrdes internacionais
do setor também promovem comunicacdes efetivas e facilitam a implementacédo do
blockchain (HUGHES et al., 2019).

Apesar disso, a hipotese H7, que examinou a influéncia positiva da governanca
regulatéria e padrées da industria da saude sobre a utilidade percebida ndo obteve
significancia estatistica e foi rejeitada. O resultado ndo confirma GHS como preditor
de PU e vai de encontro ao que foi encontrado por Li et al. (2021). No contexto da
analise PLS como aplicacdo piloto para o modelo TAM, esse resultado sugere uma
complexidade na interacdo entre governanca regulatoria, padrdes da indastria e
utilidade percebida, destacando a necessidade de investigacdes mais aprofundadas
para compreender essa relagcdo dentro do contexto especifico de sistemas de

informacdo em saude.

Hipotese 8 (H8) — Seguranca e privacidade percebidas (PSP) influenciam
positivamente a intencdo de adotar a arquitetura Blockchain (INT).

A hipotese H8 sobre o construto PSP (Seguranca e Privacidade percebidas)

obteve significAncia estatistica e foi considerada promissora pelos resultados,
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confirmando que “a seguranca e privacidade percebidas influenciam positivamente a
intencdo de adotar a arquitetura Blockchain”. Essa constatacdo € consistente com 0s
achados de estudos anteriores (LAI, 2017; UNDALE; PATIL, 2022; WONG et al.,
2022), que também indicaram uma relacéo positiva entre seguranca e privacidade
percebidas e intencédo de adocéo.

A seguranca e a privacidade sao preocupacoes fundamentais em sistemas de
informacdo de saude, especialmente considerando a sensibilidade dos dados
envolvidos. O blockchain, com suas caracteristicas de imutabilidade e criptografia,
promete abordar essas preocupacdes, fornecendo um ambiente seguro e privado para
0 armazenamento e transmissdo de dados. A confirmacédo da H8, como hipotese
promissora, ressalta a importancia desses elementos na aceitacdo da tecnologia
blockchain em sistemas de informacédo de saude e fortalece a validade do modelo
TAM proposto como uma estrutura analitica para investigacbes neste dominio

especifico.

Hipotese 9 (H9) — Seguranca e privacidade percebidas (PSP) influenciam
positivamente a utilidade percebida para adotar a arquitetura Blockchain (PU).

Os resultados encontrados demonstram que a nona hipotese (H9), que propds
a influéncia positiva da seguranca e privacidade percebidas sobre a utilidade
percebida, ndo obteve significancia estatistica e foi rejeitada, confirmando resultados
anteriores da literatura (ESFAHBODI; PANG; PENG, 2022; KAMBLE et al., 2021,
LIAN et al., 2020; POUR; SHERKAT; ASARIAN, 2022). Contudo essa constatacao vai
de encontro com os resultados de outros estudos da literatura como Palos-Sanchez,
Saura e Ayestaran (2021) e Sciarelli et al. (2022), que confirmaram a atuacdo da
seguranca e privacidade como preditores da utilidade percebida.

A auséncia de suporte estatistico para a H9 sugere que outros fatores podem
ter maior influéncia na formacédo da atitude em relacdo a adocdo da arquitetura
blockchain em sistemas de informacdo de saude. A complexidade das interactes
entre governanca regulatéria, padrbes da industria e atitude dos usuarios destaca a
necessidade de investigacfes adicionais para elucidar essa dinamica e entender
melhor os determinantes da aceitacdo da tecnologia blockchain neste contexto

especifico.
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Hipotese 10 (H10) — Seguranca e privacidade percebidas (PSP) influenciam

positivamente a facilidade de uso percebida (PEOU)

A décima hip6tese da pesquisa, que investigou a influéncia positiva da
seguranca e privacidade percebidas na facilidade de uso foi considerada promissora
pelos dados do estudo. Esta conclusdo esta alinhada com os achados de estudos
anteriores corroborando o encontrado em estudos anteriores (ALA'’A; RAMAYAH,
2023; ASADI et al., 2017; KUMAR; UPRETI; MOHAN, 2022).

Um aumento na seguranca do sistema e na privacidade dos dados contribui
para a melhoria da percepcéo de facilidade de uso em um sistema de informacéo. Isso
confirma o resultado de trabalhos anteriores de Lai (2017) e Kumar, Upreti e Mohan
(2022), que afirmam que um ambiente propicio para a facilidade de uso é vital para as
organizacfes que planejam implementar um sistema de informagéo e pode usa-lo
como mediador para aumentar a intencdo dos colaboradores de adota-lo. Esse fato
comprovado pode promover uma visdo positiva do uso do blockchain em sistemas de

informacao de saude, especialmente por organizacdes hospitalares.

5.3 Sintese dos resultados

Esta pesquisa investigou os fatores relacionados a aceitacdo da arquitetura
blockchain em sistemas de informacédo de saude. Surpreendentemente, a atitude
(ATT) ndo demonstrou influéncia direta na intencdo de adoc&o (INT), indicando a
complexidade Unica do ambiente de saude e variacdes nas percepcbes dos
profissionais em relacdo a tecnologia blockchain. A influéncia positiva da facilidade de
uso percebida (PEOU) sobre a atitude (ATT), assim como sobre a utilidade percebida
(PU) aparecem como hipéteses promissoras. Simplificar a implementacdo da
tecnologia blockchain é fundamental para encorajar a sua adocdo em sistemas de
informacgéo de saude.

A influéncia positiva da governanca regulatéria e padrdes da industria da saude
(GHS) na seguranca e privacidade percebidas (PSP) foi considerada promissora, e
destaca a importancia de uma estrutura regulatoria e padronizacdo solida nos
aspectos de seguranca e privacidade na adocdo da arquitetura blockchain. A
privacidade e a seguranca podem se tornar preditores importantes da intencdo de

adocéao (INT) e da utilidade percebida (PU). Esses resultados mostram que fortalecer
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a seguranca e a privacidade percebidas ao implementar solu¢cdes baseadas em
blockchain em sistemas de informacgdes de salude € uma necessidade estratégica.

Além disso, a validagdo dos resultados desta pesquisa como uma aplicacdo
piloto para o modelo TAM estendido proposto ressalta a utilidade e relevancia desse
framework analitico no contexto da adocédo de tecnologia em sistemas de informacéo
de saude. Embora seja um campo complexo, o modelo TAM oferece insights valiosos
sobre as interacdes entre 0os construtos psicoldgicos e contextuais que influenciam a
adocdo de tecnologia. Isso destaca a importancia de continuar a explorar e
desenvolver modelos teoricos que possam fornecer orientacdo para pesquisas e
praticas na area da saude digital.

Em resumo, esta pesquisa oferece uma compreensdo mais profunda dos
fatores que impactam a aceitacdo da arquitetura blockchain em ambientes de saude,
e reforca a importancia de considerar cuidadosamente a complexidade do contexto
de saude ao explorar as dinamicas de adocdo de tecnologias emergentes como 0
blockchain. Esses resultados também validam a aplicagcdo do modelo TAM como uma
estrutura analitica promissora para investigacdes neste dominio especifico, embora a
complexidade das interacdes entre os diferentes construtos destaque a necessidade
de pesquisas adicionais para elucidar completamente essas dinamicas e promover
uma adocdo mais ampla e eficaz da tecnologia blockchain em sistemas de informacéao

de saude.
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6 CONSIDERAGOES FINAIS

Este estudo propds e aplicou um modelo estendido do TAM (Modelo de
Aceitacdo de Tecnologia), acrescentando dois novos construtos e mantendo os quatro
principais construtos do modelo original (DAVIS, 1989), para avaliar os fatores que
influenciam a intencdo de adocdo de uma arquitetura blockchain em sistemas de
informacdo de saude em organizacbes hospitalares. Utilizando os construtos
comumente encontrados na literatura, o objetivo foi verificar a influéncia (direta ou
indireta) dos construtos PSP (Seguranca e privacidade percebidas) e GHS
(Governanca regulatéria e padrées da industria da saude), assim como dos construtos
originais do TAM, na adoc¢éao da arquitetura blockchain em sistemas de informacéo de
saude.

Apébs a andlise dos resultados, constatou-se que a intencdo de adog¢ao néo é
influenciada pela atitude, divergindo de resultados da literatura. Os dados indicam que
€ promissora a influéncia positiva da facilidade de uso na utilidade percebida,
mantendo a tendéncia no que diz respeito a sua relacdo com a atitude. A hipétese de
influéncia positiva da utilidade percebida na atitude também foi considerada
promissora. No entanto, em relacdo a associacdo causal entre a utilidade percebida e
a intencdo de adocao, nao foi encontrado suporte estatistico, indicando a falta de
validacéo para a afirmacao de que a utilidade percebida possui uma relacao positiva
com a adocéo da tecnologia blockchain em sistemas de informacgéo de saude.

Os resultados confirmaram que € promissora a hipdtese de que a governanga
regulatéria e padrdes da industria da saude (GHS) impactam positivamente a
percepcdo de seguranca e privacidade (PSP) na adocao de tecnologia blockchain em
sistemas de informacdo em salde. Essa descoberta pode preencher uma lacuna na
literatura, que carecia de pesquisas sobre a predicdo de GHS em seguranca e
privacidade. No entanto, a influéncia positiva de GHS sobre a utilidade percebida ndo
foi estatisticamente significativa, evidenciando a complexidade dessas rela¢cdes na
adocéao do blockchain em saude.

A0 mesmo tempo, observou-se como promissora uma relacao positiva entre a
seguranca e privacidade percebidas e a intengéao de adogéo da tecnologia blockchain
em sistemas de informagdo de saude. Também, em relacdo a percepcdo de

seguranca e privacidade, constatou-se como promissora uma influéncia positiva sobre
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a facilidade de uso percebida. Por outro lado, a utilidade percebida ndo sofre influéncia

positiva da seguranca e privacidade percebidas.

6.1 Contribuicoes tedricas

Este estudo se destacou ao oferecer evidéncias empiricas sobre os fatores que
influenciam a intencdo de adocdo da tecnologia blockchain em sistemas de
informacdo de saude, contribuindo teoricamente para fundamentar pesquisas
adicionais nesse contexto. Nesse sentido, pesquisas futuras tém o potencial de
aprofundar a analise de outros fatores que exercem influéncia na intencao de adocao
da tecnologia em sistemas de informacao de saude. Outra contribuicdo foi a extenséo
do Modelo de Aceitacdo de Tecnologia (TAM), com a inclusdo de dois novos
construtos: PSP (Seguranca e Privacidade percebidas) e GHS (Governanca
Regulatdria e Padrées da industria da saude).

Esta pesquisa trouxe contribuicbes tanto suportando quanto negando o
resultado de estudos anteriores. Em relagcdo aos construtos originais do TAM, os
resultados corroboram pesquisas anteriores sobre utilidade percebida (PU) como
preditor de atitude (ATT) (ALTAMIMI et al.,, 2022; SAPUTRA; DARMA, 2022,
SCIARELLI et al., 2022). Ao mesmo tempo, conforme demonstrado pela literatura
anterior, foi encontrado um efeito significativo promissor da facilidade de uso (PEOU)
tanto na utilidade percebida (GAO; LI, 2021; LIU; YE, 2021; WOO; YOO, 2023) quanto
na atitude (ALTAMIMI et al., 2022; PALOS-SANCHEZ; SAURA; AYESTARAN, 2021).
Por fim, foi observado que a intencdo de adotar (INT) ndo sofre influéncia significativa
dos construtos ATT e PU, discordando dos resultados de pesquisas anteriores
(KABIR; ISLAM, 2021; KUMARI; DEVI, 2023; PALOS-SANCHEZ;, SAURA,
AYESTARAN, 2021; SCIARELLI et al., 2022).

Outro destaque foi a confirmacdo, como promissora, da hipbdtese da
governanca regulatéria e padrbes da industria da saude (GHS) como forte
influenciador da privacidade e seguranca percebidas. Essa descoberta pode
preencher uma lacuna na literatura, que carecia de pesquisas sobre a predicdo de
GHS em seguranca e privacidade.

Em relacdo aos construtos adicionais, PSP e GHS, os resultados confirmam

como promissora a atuacdo de GHS como preditor de PSP, o que preenche uma
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lacuna na literatura, que carecia de pesquisas sobre a influéncia de GHS em
seguranca e privacidade. Contudo GHS néo influencia positivamente a utilidade
percebida, discordando do achado de Li at al (2021). Corroborando resultados
anteriores (LAIl, 2017; UNDALE; PATIL, 2022; WONG et al.,, 2022), os dados
confirmam a influéncia positiva de PSP sobre INT como promissora. Assim como
encontrado na literatura (ESFAHBODI; PANG; PENG, 2022; KAMBLE et al., 2021,
POUR; SHERKAT; ASARIAN, 2022), constatamos a influéncia insignificante de PSP
sobre PU. Os resultados também confirmam a influéncia positiva promissora de PSP
sobre PEOU, corroborando resultados anteriores (ALA’A; RAMAYAH, 2023; KUMAR,;
UPRETI; MOHAN, 2022).

Outra contribuicdo deste estudo é a introducdo da “seguranca e privacidade
percebidas” como um construto que afeta a intencdo de adoc¢do do usuério. Os
resultados desse estudo empirico mostram que a seguranca e privacidade possuem
um efeito importante sobre a disposicdo dos profissionais em adotar a arquitetura

blockchain.

6.2 Contribuicoes praticas

Este estudo oferece contribuicbes praticas para profissionais e gestores
implementarem arquiteturas blockchain em sistemas de informacdo de saulde.
Destacando atitude, facilidade de uso, e seguranca e privacidade percebidas, os
resultados sugerem que simplificar a utilizacdo da arquitetura blockchain pode
impactar positivamente a atitude dos usuarios, promovendo uma adoc¢ao mais eficaz.

A constatacdo do impacto positivo, que se mostrou promissor, da seguranca e
privacidade na facilidade de uso e na intencdo de adocao, reforca a importancia
desses aspectos na decisdo dos gestores, e destaca a necessidade de estratégias
gue fortalecam esses aspectos na implantacao de solucdes baseadas em blockchain.

A constatacdo, como promissora, da influéncia da governanca regulatéria e
padrdes da industria da saude na percepc¢ao de seguranca e privacidade oferece uma
base estratégica. Profissionais e gestores podem direcionar esforcos para alinhar
praticas e padrbes aos requisitos regulatorios, fortalecendo a confianca dos usuarios
na seguranca e privacidade da tecnologia.

A constatacdo de divergéncias em relacdo a estudos anteriores ressalta a

complexidade das percepc¢des dos usuarios sobre a utilidade da tecnologia blockchain
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em sistemas de informacao de saude. Isso destaca a importancia de analises mais
detalhadas e adaptadas a contextos especificos ao planejar a adoc&o do blockchain.

Essas orientagbes tém implicagbes diretas nas decisdes operacionais do
Projeto Minha Saude Digital (MSD), proporcionando uma base soélida para a
integracdo bem-sucedida da arquitetura blockchain desenvolvida no projeto.
Destacam-se entre essas orientacfes, aquelas relacionadas a simplificacdo da
utilizacdo da arquitetura e as questbes de seguranca, privacidade, padrbes da
indUstria e governanca.

Em suma, as contribuicbes praticas deste estudo ndo apenas orientam a
implementacdo da arquitetura blockchain, mas também fornecem insights valiosos
para a tomada de decisdes informadas, visando otimizar a aceitagdo e 0 sucesso

dessa tecnologia inovadora em ambientes de saude.

6.3 Limitagoes do estudo e trabalhos futuros

Embora as descobertas deste estudo possam fornecer insights para o
desenvolvimento da teoria e da aplicacdo da arquitetura blockchain, ele também
possui diversas limitacdes a serem abordadas em pesquisas futuras. Inicialmente, a
intencdo de adotar o blockchain e seu grau de utilidade percebida podem ser
mensurados por meio de varias caracteristicas técnicas do sistema. Contudo, ao
buscar explicar a adocdo da arquitetura blockchain, nosso modelo considera um
ndmero limitado de construtos associados as caracteristicas técnicas do blockchain.
Portanto, pesquisas futuras podem aprimorar nosso modelo ao incorporar construtos
suplementares, tais como complexidade, confianca, custo e eficiéncia, com o intuito
de proporcionar uma compreensdo mais abrangente dos fatores que influenciam a
adocéao da arquitetura blockchain.

Esta pesquisa, segundo se tem conhecimento, é a primeira a estudar os fatores
gue influenciam a intengcédo de adog¢&o de uma arquitetura blockchain no em sistemas
de informagé&o de saude em organizac¢des hospitalares do Brasil. A pesquisa envolveu
um conjunto de organizagcOes hospitalares do estado do Rio Grande do Sul. Apds a
validac&o dos dados, observou-se que o numero de respondentes validos ficou aquém
do esperado. Ressalta-se a importancia de reconhecer a limitagcdo da amostra e o
escopo restrito deste estudo, e sugere-se que pesquisas futuras se expandam para

incluir outros estados da federacéo brasileira. Aléem disso, é relevante mencionar que
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este estudo se concentrou nas perspectivas dos profissionais de tecnologia da
informacédo em relacdo as questbes de blockchain em sistemas de informacao de
saude. Nao foram exploradas as visfes de outros stakeholders, como profissionais da
area da salde e da governanca.

Recomenda-se a utilizacdo de entrevistas semiestruturadas em futuras
pesquisas sobre a adocdo da arquitetura blockchain em sistemas de informacéao de
saude. Essa abordagem flexivel permite uma exploracdo aprofundada do
conhecimento, experiéncias e perspectivas dos profissionais, proporcionando uma
compreensao mais rica e contextualizada dos fatores que influenciam a decisao de
adotar essa tecnologia inovadora. A aplicacdo de entrevistas semiestruturadas
permitird capturar insights detalhados sobre o nivel de conhecimento e experiéncia
dos participantes, enriquecendo as analises e conclusfes do estudo.
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RESUMO

Objetivos: Este estudo tem como objetivo analisar os principais modelos e aplicacdes da tecnologia Blockchain na
saide, identificando seus beneficios, desafios e compreender como a tecnologia esta impactando a area médica.
Método: Esta pesquisa se baseia em uma revisio sistematica de artigos publicados em satide na base de dados Scopus,
mostrando o processo de selecio dos artigos, a analise bibliométrica, analise de contetdo e anlise de rede em
alinhamento com o objetivo do estudo. Resultados: Trinta artigos foram selecionados para estruturar o estudo, um
ponto de atencio na implementacio da tecnologia deve-se quanto a questio da interoperabilidade, privacidade e
seguranca dos dados. Conclusao: Este artigo fornece um panorama do cenario dos modelos propostos e implementacoes
baseadas em Blockchain na drea médica. Além disso, este trabalho contribui para o processo de concepgio e implementacio
da Blockchain na saude.

ABSTRACT

Objective: This study aims to analyze the main models and applications of Blockchain technology in healthcare,
identifying its benefits, challenges and understanding how the technology is impacting the medical field. Method:
This research is based on a systematic review of articles published in health in the Scopus database, showing the
process of article selection, bibliometric analysis, content analysis and network analysis in line with the objective of
the study. Results: Thirty articles were selected to structure the study, a point of attention in the implementation of
the technology is due to the issue of interoperability, privacy and data security. Conclusion: This article provide an
overview of the scenario of proposed models and implementations based on Blockchain in relation to the medical
field. In addition, this work contributes to the process of designing and implementing the Blockchain in healthcare.

RESUMEN

Objetivo: Este estudio tiene como objetivo analizar los principales modelos y aplicaciones de la tecnologia Blockchain
en la salud, identificando sus beneficios, desafios y entendiendo como la tecnologia esta impactando en el campo
médico. Método: Esta investigacion se basa en una revision sistematica de articulos publicados en salud en la base de
datos Scopus, mostrando el proceso de seleccion de articulos, analisis bibliométrico, analisis de contenido y analisis de
redes en linea con el objetivo del estudio. Resultados: Se seleccionaron treinta articulos para estructurar el estudio,
un punto de atencién en la implementacién de la tecnologia se debe al tema de interoperabilidad, privacidad y
seguridad de los datos. Conclusién: Este articulo proporciona una descripcién general del escenario de modelos e
implementaciones propuestos basados en Blockchain en relacién con el campo médico. Ademas, este trabajo contribuye
al proceso de disefio e implementacion de Blockchain en la salud.
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INTRODUCAO

Atualmente nio dispomos de infraestrutura
amadurecida para armazenamento e compartilhamento
de dados médicos a0 longo da cadeia de valor da saude®.
Esta situacio acarreta uma dificil comunicacio, é lento,
aumenta os custos, falhas e consequentemente, limitando
os agentes de saude em desenvolver um melhor
entendimento dos pacientes, o que conduziria no
impulsionamento da inovagio e de melhores servigos de
saude.

Através dos registros eletronicos de saude (EHR) e
dos registros pessoais de saide (PHR)®, com suas
anotagdes clinicas, relatérios de diagnéstico de doencas e
histérico de tratamento clinico® é possivel listar varios
grupos de dados, como alergias, sinais vitais, consultas
médicas, imunizacdes, resultados de exames laboratoriais,
imagens médicas e diagnésticos™. O compartilhamento
seguro e eficiente destes registros entre as organizagdes
médicas apresentam 6timos /usights para a melhoria do
setor™, todavia, dificuldades na prestacio destes servicos,
incluem a falta de gerenciamento destes dados e como os
mesmos seriam vernficados, imutaveis e distubuidos. A
ndo existéncia de uma solugio de gestao integrada é um
desafio a0 sistema publico e privado de saude.

Segundo McGhin et al. (2019)7, pesquisadores estio
contribuindo para a criagio de solugées para digitalizar o
processo, interconectando os recursos disponiveis em
saude. Exemplificando, temos as tecnologias emergentes:
Internet das Coisas (IoT) e Intemet das Coisas Médicas
(IoHT) ou Internet das Coisas da Satuide (IoMT), onde
sensores monitoram os sinais biomédicos do paciente®,
coletando e provendo dados para a medicina de
precisio®”. Entretanto, a interconectividade produzida
entre eles acarreta um alto risco de seguranca cibernética™.

Blockchain é uma fusio de duas tecnologias: a criptografia
e a comunicagio peer-peer, popularizada apds a criagio do
Bitcoin®". E dentre os setores de atuagio, a saide é um
dos setores-chave para beneficiar a adogdo do blockchain.
Uma vez que dispée de enorme potencial na solugio de
problemas corriqueiros do sistema de saude, como o
armazenamento imutavel e distribuicio de registros
médicos, gestio no acesso as partes interessadas e envolvidas
no processo, garantindo protecio e seguranga das
informacées. Também é competente na transicio da
interoperabilidade tradicional para a centrada no paciente,
assegurando-lhes a decisdo sobre o acesso dos dados®>*3.

O estudo propée uma investigacio na literatura para
responder a questdo: o que dizem as pesquisas sobre a
tecnologia Blockchain em Healthcare? Apresentar o estado
da arte das publica¢ées, sintetizando as mais significativas
tendéncias sobre a tonica, através de um estudo
bibliométrico, analise de contetido e analise em rede.

Blockchain

Desde o seu surgimento em 2008 e implementacio
em 2009"* com o advento da criagio da criptomoeda
Bitcoin por Nakamoto**!
da tecnologia nos tltimos anos"*". Blockchain dispSe de
potencialidade na atuacio de diferentes setores: industrias,

, é notavel um alto crescimento
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governos, servigos financeiros, investimentos imobilidrios
e satude"’®. Como exemplos, temos projetos de inovacio
em algumas cidades, como Dubai, Estocolmo, Toronto,
Kranj e Visakhapatnam®'®'”. Assim, as suas
particularidades de confiabilidade, imutabilidade,
autenticidade e auditabilidade, com a geragio de dados
encriptados em uma rede de validacdo horizontal?, instiga
diversas investigagdes da sua utilizagio em variados
campos do conhecimento.

Blockchain é conceituado como um livro-razao
distribuido constituindo-se de uma cadeia ordenada e
consistente de transaces, compartilhada em muiltiplos nés
dentro de uma rede peer-fo-peer™*). Outras tecnologias
foram agregadas buscando fortalecer e otimizar a
solucao®, destaque para o Ethereum', Hyperledger® e
os smart contracts, possibilitando a realizacao de operagoes
no Blockchain®.

Permanece em constante evolu¢io e tera um impacto
relevante nos préximos anos“?, na saide, ha uma
estimativa de investimentos de 297 bilhdes de délares em
2022%¥. No entanto a tecnologia nio podera ser
implementada com sucesso em todos os casos!®,
portanto, é importante uma profunda analise da sua
viabilidade, tornando-se uma instigagdo ou desafio que
mantém os cientistas continuamente ativos.

Smart Contracts

Foi introduzida e proposta por Nick Szabo, e é
definida como um protocolo digital que permite a
execuc¢do automatizada dos termos de relacionamento
de um contrato na rede"
armazenados na rede com um endereco tnico, permitindo

que usuarios interajam com eles, iniciando a execugio

22)

Assim, os smart contracts sio

automatica do cédigo em cada né da rede com base na
funcdo chamada dentro da transacio.

Na pratica seriam similares a um contrato em papel
fisico firmado entre pessoas. No contrato em papel
classico, sio definidas todas as regras que estabelecem as
responsabilidades e a comunicagdo entre as partes que a
assinaram, na tecnologia Blockchain funciona da mesma
forma, porém essa contratacio é toda digital.

A proposta do blockchain juntamente com os swart
contracts, trazemuma série de oportunidades e perspectivas
para utilizagdo e troca de dados®, portanto, podemos
inferir que o papel do blockchain seria o ambiente de
armazenamento e os swart contracts o mecanismo de
compartilhamento seguro das informagées.

METODOS

Esta secio apresenta conceitos construidos com base
em uma revisio da literatura, através da investigacio e
analise dos aspectos relativos as estratégias empregadas
no gerenciamento distribuido de informagées em satde
utilizando o blockchain. Sendo assim, nesta pesquisa
qualitativa e descritiva, foram realizadas: analise
bibliométrica, analise de contetido e analise em rede dos
estudos encontrados.

A revisio foi realizada em 2021, utilizando-se dos
recursos da base Scopus, sendo escolhida especialmente
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por seus padrées de qualidade e da sua abrangente
cobertura interdisciplinar de periédicos (atualmente abarca
cerca de 19,5 mil titulos de mais de 5.000 editoras
internacionais, cobrindo cerca de 16.500 revistas)®®. Por
conseguinte, a busca dos estudos valeu-se da definicio
da string de busca, com a concatenagio das duas palavias
no dominio de interesse: blockchain e healthcare, chegando-
se as strings a seguir: “health OR healthcare” AND
“blockchain”.

Na filtragem, o intervalo de datas compreendeu-se
de 2016 a 2021, devido ser um periodo que apresenta o
estudo de aplicagbes e visdes mais consolidadas. Depois,
constituiu-se da selecio de artigos com idioma inglés. Em
seguida, foram selecionados somente os estudos
publicados em revistas cientificas (jonrnals), excluindo
todos que nido fossem artigos finalizados, os anais de
conferéndias, estudos nao concluidos e capitulos de livros
para manter o rigor e qualidade do contetido, resultando
em 67 estudos. O 1ltimo filtro concentrou-se na triagem
de titulo e resumo com foco explicitamente na area de
saude, resultando 30 artigos para leitura completa.

Levantados e definidos os artigos, realizou-se a analise
dos mesmos, utilizando as técnicas de analise bibliométrica
através do sofiware VOSViwer, analise de contetido com
o auxilio do sffware Atlas.ti e por fim uma analise em
rede.

A aplicagdo da bibliometria tem especial apelo na
prospeccio de tecnologias emergentes, onde diferentes
direcées de desenvolvimento e suas combinagdes
disputam espaco para serem adotadas no futuro®. A
analise bibliométrica ira se relacionar com a contagem de
publicagées ou citagées encontradas nos estudos®.

A analise de contetido é uma técnica de investigagdo
que ambiciona a descri¢io objetiva, sistematica e
quantitativa do contetido. Logo, foram definidos quarenta
cédigos, agrupados em onze categorias. Em seguida a
decodificagio, adaptacio e agrupamento se deram sempre
norteados pelo referencial tedrico da pesquisa. Por ltimo,
aplicou-se a técnica de analise em rede nos resultados
estatisticos obtidos para orientar a associagio dos estudos
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e estratégias quanto a tecnologia®”.
RESULTADOS

Com base na revisdo e nas seguintes analises:
bibliométrica; de conteido; em rede; dos artigos
selecionados, foram elaboradas as figuras e discussdes nesta
secio. A Figura 1 ilustra as publica¢ées analisadas
concentradas por ano de publicacio, destacando-se no ano
de 2020 com vinte e quatro artigos ou 80%. Quanto a
distribuicao geografica das publicagdes relevantes, temos
os prncipais paises envolvidos: Reino Unido com 23%, a
India e os Estados Unidos da América com 40%, Arabia
Saudita com 17%. Dentre os documentos analisados, trés
revistas concentraram 33,3% do total de publicacées, sio
elas a IEE Access e a Sensors Switzerland com 26%, e por
fim a Information Security and Applications com 7%.

Nota-se que os artigos foram desenvolvidos em
diversas areas de estudo, com destaque para a Engenharia,
presente em 25% dos documentos e Ciéncia da
Computacio com 23% das publicagées, conforme
ilustrado acima.

Na analise de coocorréncia dos artigos, eles concentram
em sua maiosia nas palavras-chaves que representam o
tema central do estudo, onde Blockchain e Healthcare seiam
os centrais. Desse mapa de palavras, percebe-se que os
autores utilizaram as mesmas palavras-chaves e devido
os estudos apresentarem abordagem distintas da
tecnologia Blockchain aplicada nos sistemas de saude, nota-
se ainda que existem outras palavras de bastante ocorréncia
entre os documentos (Figura 2).

Através da andlise supracitada, conseguimos identificar
alguns padrées, em relacio a existéncia ou nio de uma solugio
proposta, principais desafios enfrentados por sistemas
inteligentes de gestio da saide, assim como algumas
aplicagbes da tecnologia Blockchain para a area da satde.

Solugdes propostas
Os trinta artigos examinados propuseram modelos e
propostas praticas para o blockchain em saude, entretanto,
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Figura 1 - Classificacdo dos resultados da revisdo da literatura
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Figura 2 - Anilise de coocorréncia das palavras-chave dos documentos

quatorze implementaram ou simularam em campo para
apreciagido da viabilidade das solucées apresentadas,
conforme exposto no Quadro 1. Entio, as informacées
coletadas nestes estudos e de acordo os critérios da
metodologia, foi desenvolvido um quadro sinéptico,
preservando todos os aspectos éticos desta revisio,
citando os autores, ano de publicagdo e quantidade de
citagées.

Pode-se constatar ao observar o quadro, que os
estudos estio na mesma diregio de uma integragio dos
registros EHR, juntamente com a tecnologia IoT e IoMT,
unificando redes, dispositivos e aplicacdes inteligentes, no
conceito do blockchain.

As propostas diferem quanto a que tipos de rede
utilizada e tipos de dados a serem armazenados. Quanto
aos tipos utilizados, alguns propuseram o uso de redes
publicas,'* outros autores indicam fortemente solugSes
onde exista a mesclagem de redes blockchains publicas com
opgbes privadas, gerando as solucées hibridas®®.

Dentre os projetos analisados, apontamos o
Healthchain® que foi desenvolvido em 2019, este sistema
evidencia a seguranca e privacidade das informagées,
permite integragio com coletores de dados de satde
através de sensores inteligentes e proporciona o
compartilhamento de um grande volume de dados.
Fundamentalmente, abarcando as principais dificuldades
no gerenciamento de registros médicos, portanto, esta entre
os artigos mais citado.

O futuro do blockchain na area de satide requer ainda o
desenvolvimento de infraestrutura e interconexio para
adog¢io da tecnologia, principalmente em paises
emergentes. Nos estudos, também foram relatados
problemas relacionados a gargalos de rede, elevado custos
de implementacio técnica e escalabilidade. No entanto,
um dos maiores impedimentos na sua adogio,
mencionado pelos autores na elaboragio dos seus projetos
foi a falta de conscientizacdo entre as partes interessadas e
envolvidas no sistema, o que precisa ser resolvido no futuro
proximo.

Desafios e oportunidades
Alguns elementos sdo citados como desafios e

limitagées a serem superados, como a interoperabilidade
entre os diversos sistemas de saide, que apareceu em doze
artigos, destacado por Albahli et al. (2020)® e Margheri
et al. (2020)®®, questées relativas a seguranca com
dezessete publicagdes, como em Tripathi et al. (2020)%,
e da privacidade dos dados de satide do paciente com
vinte e trés artigos.

Os autores Dhagarra et al. (2019)®? demonstram uma
preocupagio com a precariedade do acesso de grande
parte da populacio da India aos servicos de saude,
propondo um framenwork em blockchain para elevar os
indices relacionados a essa demanda. Outros govemos,
de paises desenvolvidos como Arabia Saudita, estio
apoiando pesquisas nessa area para elevar os indices do
pais, procurando alcancar nimeros pertencentes a paises
da Unido Européia®®.

Atualmente, existem sistemas que imitam os beneficios
do blockchain, através de aplicacdes em IoT, IoHT® e com
sensores inteligentes com a tecnologia RFID®”. Desta
maneira, interligi-los e incorpora-los a rede acarretara
ainda mais estudos e experimentos.

Em toda a cadeia de suprimentos temos a constante
necessidade de reduzir terceiros, aumentar a
interoperabilidade e reduzir a complexidade. Diante disso,
existem propostas de implementagdo na area de logistica
e cadeia de suprimentos médicos, e notavelmente, tais
sistemas garantem melhores padrées de conformidade,
rastreabilidade do produto e seguranca, principalmente
através dos swart contracts gerenciados dentro de toda a
rede. Permitindo que as instituicées realizem transacées
com mais confianga e transparéncia entre si, concordando
e acompanhando todos os aspectos dalogistica envolvida
desde o inicio até o final com alta seguranga, resultando
uma melhor confianca analitica e uma entrega muito mais
rapida e segura.

A sua potencialidade nio foi totalmente impetrada,
embora existam aplica¢cdes diferentes da tecnologia
pesquisadas e exploradas, muitas oportunidades podem
ser desenvolvidas, sobretudo em uma area tio complexa
como a saide. Uma solu¢ido interessante seria o
desenvolvimento de uma ferramenta amplamente aceita
e disponivel que permitisse a implementagio mais acessivel
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Quadro 1 - Listagem de estudos que propuseram solugées com aplicagio em campo.

Anx::s € Projeto Descrigio do Projeto Integragio Citagées
Cernian, A, ;o ; I,"t flos.rcgisuos P t d: ;z\ilgi;l ;‘le . zistema EHR
el PaticatDataChain ntes heterogeneas em um sistema de * Sensores 9
unificado e descentralizado, com troca de dados e Sistemas
(2020) § % 8
- Armaceuticos
apnmorada entre os atores da saude £ ut
Alkaoui R, Axqus ade aut ¢io e do para ° Sensobr;s
O, 25 EdgeMediChain | compartilhamento de dados de saude, inclundo wame X 19
sl 2020) EMRs e PHD gerados de dispositivos ToMT. ¢ g:’; r ””(if 11‘\{:;{;”’1
ings (o]
Jan, M. A Mecanismo seguro de autenticagio, coleta de e Sistema EHR
2 21’ (2021’) - dados e intercambio de Informagdes de Satide ® Sensores 12
S Piblica (PHI) através de sensores. wearables
Esquema de preservagio de privacidade de dados
Xu, ], etal Healthchai de saude em grande escala, os dados sio e Sistema EHR 11
(2019) AR crptografados para conduzir um controle de e Sensores IOT
acesso refinado.
“Tahis, M., et ) ::2“'““‘“, de 211t;§ri§zo dg rede; oe .;phcamr'ci : ?;:;::a;;l};ml "
¢ P ]
al. (2020) prvacidade e integnidade dos dados do usuario. Things (IoMT)
Registrar de forma transparente e segura os
PiadesP eventos de saude do nascimento até a morte de um
e::} (52‘-620; AarogyaCham cidado, oferecendo mtolerancia a corrupgio e e Sistema EHR 25
) implementacio eficiente de programas de seguro
saude em todo pais.
Permute a troca de registros médicos de forma
Khi\ioon, segura com "'7 & r; s, of; 5 ¢oes de a5 —_— oy
" - e partes int % o e Sistema
et al (2019) controle total sobre a privacidade, agilizando
procedi pl
Plataforma de telemedicina onde a equipe médica )
Celest, A, } de di hospitat pera entre s f d o: Sisterid ];HR 44
et al. (2020) uma equipe virtual capaz de realizar um fluxo de * g_”; Gl net "f‘l‘\r”',’ml
trabalho de saude seguro e rapido. ings (IoMT)
Plataforma para monitoramento seguro dos siais
Jamil, F,, vitais dos pact eml stais intels Eles e Sistema EHR
etal - sio equ.ipardos com d.ispositrivos que lé os smais o Internet of Medical 86
(2020) vitass e os compartilham com outros usuarios Things (IoMT)
autorizados.
St EHR
Permute a troca segura de grandes quantidades de : Lxste.'ma £
Abdellatif, dados entre as entidades de saude, mtegrando 1\;;::3 %m:gs
A A alty 1dl 1onais e mternacionais e
> 'F 32
etal seHicalty correlact do eventos médicos criticos para (I,m\m P
(2020) gestio e monitoramento de epidemias com mais 1 stte_mas de
rapidez. geso.
farmacéutica
Fornece estrutura integrativa em banco de dados
Dhagarra, & .
D ’ de satde sem comprometer a privacidade. Através
" ai - de um numero de 1dentificacio exclusivo (UID) o Sistema EHR 29
;019 formalizado e implementado pelo Governo da
¢ ) India para a :dentificacio de todos pacientes.
Stamatellis. Solugio de gerenciamento eficaz de EHR
% utilizando um protocolo criptografico Idemss,
ot a’l Prehealth fornecendo recursos de preservacio de privacidade | o Sistema EHR 16
(2026 e i na atualizacio ou compartill
) de registros privados.
Sistema de coleta de dados de satde via veiculo *:Seasoied
Lslam, &, aéreo nio tripulado, armazenando com seguranca Sporas(Bod)
& Shin, S. Y. Bhealth 10 BUpOtaco, FRACLO SOMBBRINRA | o Veiculbaires 41
em servidor em nuvem mais proximo utilizando =
(2020) 5 ndo trspulado
blockchain. v
(Vant)
Nr\l:ou-E Sistema de contrato inteligente de saude para
ase::l‘ " DITrust Chain 1 de dados médicos para dar e Sistema EHR 79
fidade-ecn di tdi 1
(2020) E i 3
Fonte: Autores, 2021
em nivel mais inferior de stakeholder, tais como frameworks Portanto, solu¢ées que funcionem para torna-lo mais

e bibliotecas em cédigo aberto, permitindo que instituicées  acessivel, precisam ser exploradas e expandidas mais
menores a incorporassem sem serem coagidos a contratar  prontamente, possibilitando ser aproveitado e
um ambiente de computacio em nuvem ou de ponta ja  disponibilizado de forma mais ampla. O aprimoramento

disponivel comercialmente.

e expansio da confianga publica produzira um ciclo
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sustentivel de crescimento e um avango para o
desenvolvimento de hardwares, ferramentas e aplicativos
em toda a rede.

CONCLUSAO

Nesta pesquisa, a relagdo entre blockchain e sistemas de
saude foi explorada e analisada. Os estudos referentes ao
emprego da tecnologia aplicada a solugées para a area da
saude ainda sio recentes, como mostrado na Figura 1.
Distintos autores se mostram preocupados com os
desafios e limitagdes enfrentados nos sistemas médicos,
tais como interoperabilidade, seguranca e privacidade dos
dados do paciente, além das questdes sociais relacionadas
a0 tema. A temitica estd sendo estudada em diversos
paises, com destaque para Reino Unido, india, Estados
Unidos da América e Arabia Saudita, como demonstrado.

Blockchain apresenta um aumento da qualidade de
transparéncia do sistema ao proporcionar o acesso a
informagdes seguras aos stakeholders capacitados para
utilizar a tecnologia e para todos participantes da cadeia.
Ao amplificar tal transparéncia, estimulara o sentimento
de confian¢a de todos os envolvidos na cadeia.

Solugées modernas e complexas comecam a ficar
disponiveis através da computagcio em nuvem para
atender as principais lacunas e preocupagdes quanto a
tecnologia, embora atualmente néo atenda as necessidades
das empresas em crescimento, em razio dos altos custos
de implementacio e manutencio. Essas preocupacées
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Resumo

Objetivos: Este estudo tem como objetivo analisar os principais modelos e aplica¢des da tecnologia
Blockchain na saude, identificando seus beneficios, desafios e compreender como a tecnologia esta
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trabalho contribui para o processo de concepg¢édo e implementacdo da Blockchain na satde.
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