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ResumoEste trabalho apresenta Flexible Seure Servie Disovery (FSSD), umprotoolo para a desoberta de serviços em sistemas ubíquos. Seu projeto éentrado no ompromisso entre os níveis de olaboração, segurança e privaidadeque os partiipantes desejam na desoberta. A abordagem proposta ofereegereniamento de on�ança, além de meanismos de ontrole de exposição e deaesso desentralizados. As propriedades do protoolo foram avaliadas atravésde simulações, variando-se os níveis de segurança e privaidade do sistema parademonstrar que a abordagem proposta lida adequadamente om o ompromisso emrelação à olaboração entre pares.Palavras-have: Desoberta de serviços, Controle de exposição, Rede deon�ança.



8TITLE: �FLEXIBLE COLLABORATION, SECURITY AND PRIVACY INSERVICE DISCOVERY SYSTEMS�
AbstratThis work presents Flexible Seure Servie Disovery (FSSD), a protool forservie disovery in ubiquitous systems. Its design is entered at the tradeo�among the levels of ollaboration, seurity and privay desired by the partiipants.The proposed approah provides trust management, in addition to desentralizedmehanisms to ontrol the exposure and aess to the servie information. Theprotool properties were evaluated with simulation, by varying both seurity andprivay levels of the system in order to demonstrate that the proposed approahproperly addresses the tradeo� regarding peer ollaboration.Keywords: Servie disovery, Exposure ontrol, Trust network.
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Capítulo 1IntroduçãoA desoberta de serviços foi introduzida em sistemas distribuídos om ointuito de reduzir o usto de administração na provisão e no uso de serviços darede. Ela permite a deteção automátia de dispositivos e serviços, os quais sãoanuniados através de protoolos e formatos de dados onheidos. Com o adventoda omputação ubíqua, observado prinipalmente na proliferação de uma variedadede dispositivos omputaionais e no uso ubíquo de redes sem �o, a desoberta deserviços se torna impresindível. O nível de transparênia que ela oferee entre osistema e o usuário é uma araterístia importante para a obtenção de sistemas omais independentes possível da intervenção humana em sua on�guração, previstospela omputação ubíqua.Um dos grandes desa�os em ambientes ubíquos é omo obter propriedadesdesejáveis de uma infra-estrutura de rede ou de sistema (omo esalabilidade,segurança, fáil administração, et) sem muitas vezes haver a infra-estruturapropriamente dita [Edwards, 2006℄. Em outros asos, a mesma estará presente,porém limitada a um determinado número de usuários por meio de meanismosde autentiação e autorização. A formação de redes ad ho permiteontornar o problema de infra-estrutura de rede para a desoberta de serviços[Chakraborty et al., 2006℄. Usuários ou dispositivos desses e do ambiente (doravantedenominados pares) podem olaborar nas tarefas de anúnio e desoberta deserviços, tal omo propagando anúnios ou onsultas de serviços aos seus vizinhosda rede, veri�ando se um serviço anuniado atende a uma onsulta reebida, entreoutras.Entretanto, sistemas movidos pela olaboração entre pares devem lidar oma possível presença de pares mal-intenionados, ujos objetivos inluem obtervantagens por onta de outros pares e orromper o funionamento do sistema. Emambientes sem garantias de uma infra-estrutura de segurança �xa, �a difíil aautentiação de serviços/onsultas e a implantação de ontrole de aesso. Alémdestas questões de segurança, a desoberta de serviços leva a problemas deprivaidade: a troa de mensagens neessária para a mesma implia a exposiçãode informações sensíveis omo identidade, per�l do partiipante, et. Na ausêniade segurança e privaidade, pares podem limitar a sua predisposição a olaborar,omprometendo assim a e�áia da desoberta de serviços no ambiente.



101.1 MotivaçãoParte dos trabalhos existentes na área de desoberta de serviços sãopropostas orientadas a redes ad ho, e portanto em ontexto similar, tais omo[Chakraborty et al., 2006℄ e [Lenders et al., 2005℄. Todavia, esses trabalhos nãoonsideram questões de segurança e privaidade, por deisão de projeto. De fato,prover segurança e privaidade em redes ad ho não é uma tarefa trivial, visto queestas não podem depender de reursos geralmente enontrados em infra-estruturasde rede �xa, tais omo servidores de PKI (Publi-Key Infrastruture) e de ontrolede aesso.No mesmo sentido, outros trabalhos (omo [Czerwinski et al., 1999℄ e[Zhu et al., 2005b℄) apresentam soluções para segurança e privaidade na desobertade serviços em um ontexto mais favorável: redes orporativas ou domíniosadministrados pelo próprio usuário, prevendo a olaboração entre pares sobum mesmo domínio administrativo. As soluções de segurança propostas em[Almenárez and Campo, 2003℄ e [Wishart et al., 2005℄ podem ser apliadas emredes ad ho, porém os meanismos apresentados são empregados somente apósa desoberta ter sido realizada. Como menionado anteriormente, as mensagenstroadas durante a desoberta expõem informações sensíveis do usuário, oloandoem riso sua privaidade.A segurança e privaidade na desoberta de serviços para redes ad ho é umtema desa�ador, porém pouo explorado na literatura, o que ontrasta om suaimportânia para o estágio atual da omputação ubíqua. Em um enário idealde ambiente ubíquo, pares olaborariam entre si para obter uma desoberta deserviços e�az, que assim re�etisse a apaidade e os reursos do ambiente e dosusuários que ali se enontram. Entretanto, sem os devidos meanismos de segurançae privaidade, pares podem estar menos predispostos a olaborar na desoberta deserviços. Entre fatores que ontribuem para isso, destaam-se:
• Transparênia [Satyanarayanan, 2001℄: a omputação ubíqua visa tornar aexploração de ambientes, dispositivos e serviços �invisível�. Na prátia, umaaproximação razoável para invisibilidade seria o mínimo de distração parao usuário. O alto nível de transparênia almejado requer que o usuário seexponha mais ao sistema (e aos demais usuários), oloando em riso suaprivaidade [Sakmann et al., 2006℄.
• Inerteza [Cahill et al., 2003℄: à medida que a omputação ubíqua éinorporada no otidiano dos usuários, os mesmos irão se deparar omsituações onde as interações envolvem elementos de inerteza. Por exemplo,utilizar um serviço anuniado em um ambiente nuna visitado antes é um fatorde riso para o usuário.1.2 Objetivos e ContribuiçãoUm dos prinipais objetivos deste trabalho é investigar o ompromisso(tradeo� ) entre olaboração, segurança e privaidade na desoberta de serviçospara redes ad ho. Como será disutido na Seção 3.2, é pratiamente impossíveldesenvolver um sistema que obtenha o melhor dos três aspetos. Isso talvez expliqueporque trabalhos relaionados até o momento não propuseram soluções nesse sentido.



11Outro objetivo seundário desta dissertação é apresentar uma revisão das prinipaispropostas na área de desoberta de serviços que lidam om pelo menos um destesaspetos.A prinipal ontribuição deste trabalho é a proposta de um protoolo paradesoberta de serviços �exível em ambientes ubíquos. O protoolo, denominadoFSSD (Flexible Seure Servie Disovery), tem omo prinipal araterístiapermitir que usuários ajustem o grau de olaboração em função dos níveis desegurança e privaidade desejados. Nesse ontexto, o ompromisso entre os trêsaspetos deixa de ser um problema no projeto do sistema, e torna-se um ajusteque re�ete as neessidades dos usuários em tempo de exeução. Essas neessidadespodem ser momentâneas, podem variar em diferentes ambientes, podem ser relativasa determinados serviços, et. A �exibilidade obtida onsiste em poder alterardinamiamente o balanço entre estes três aspetos.A solução proposta emprega meanismos onheidos, tais omo gereniamentode on�ança [Jösang et al., 2007℄ (que permite mitigar a ausênia de uma infra-estrutura de segurança �xa) e riptogra�a de have públia para riar anais segurosentre pares que possuem uma relação de on�ança mútua. O trabalho introduz doismeanismos adiionais: um para o ontrole de exposição, que gerenia a quantidadede informações sensíveis sendo propagadas em anúnios e onsultas de serviços; eum meanismo de asamento (mathing) in-network, no qual pares intermediáriosveri�am se liente e provedor estão autorizados a interagirem, sem que ambos seexponham de forma prematura. Esses quatro meanismos, erne do FSSD, sãodesentralizados, tendo em vista o foo do trabalho em redes ad ho.Com a �nalidade de avaliar o protoolo, outro objetivo deste trabalho onsistena implementação de um protótipo do FSSD em um ambiente de simulação. Aavaliação será dirigida prinipalmente por métrias que permitem avaliar os efeitosno ajuste do ompromisso por parte dos usuários. Visto que não existem trabalhossemelhantes ao presente, não serão realizados experimentos omparativos entreFSSD e outros protoolos.O restante deste doumento enontra-se organizado omo segue. O Capítulo2 apresenta uma revisão bibliográ�a da área de desoberta de serviços, foando emdesa�os desta área na omputação ubíqua e disutindo trabalhos relaionados. OCapítulo 3 desreve o projeto do FSSD, tratando desde os enários alvo e requisitospara sua onstrução, até uma desrição de sua arquitetura, inluindo um exemploilustrativo de seu funionamento. No Capítulo 4, disute-se o modelo de simulaçãodo protoolo e os resultados obtidos através de experimentos om o mesmo. Por�m, o Capítulo 5 tee onsiderações �nais e uma agenda para trabalhos futuros.
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Capítulo 2Desoberta de ServiçosEste apítulo oferee uma síntese da área de desoberta de serviços.Primeiramente, será apresentada a terminologia adotada no restante do trabalho,failitando a omparação entre este e trabalhos relaionados. Na seqüênia,serão disutidos desa�os para a desoberta de serviços na omputação ubíqua,prinipalmente aqueles que dizem respeito a questões de segurança e privaidade.Por �m, são apresentados trabalhos relaionados que exploram o uso de redes adho e meanismos de segurança e privaidade; estes aspetos formam a base dodesenvolvimento do presente trabalho.2.1 TerminologiaSistemas de desoberta de serviços foram iniialmente onebidos om opropósito de loalizar instânias de serviços que atendam aos requisitos de umliente, om a mínima sobrearga possível de on�guração. Um serviço podeser qualquer entidade de hardware ou software que pode ser utilizada porlientes. Também podem ser armazenados e providos por uma série de periférios,dispositivos, omputadores, entre outros equipamentos. Uma vez obtida sualoalização (por exemplo, um endereço IP e uma porta) o serviço enontrado pode serutilizado pelo liente, ou então pode haver uma etapa de autentiação e autorizaçãoquando é veri�ado se o liente pode aessar o mesmo. A etapa de desobertageralmente envolve duas entidades: provedor, que anunia serviços; e liente, queproura por serviços. Uma tereira entidade (diretório) também é omumenteutilizada, omo será omentado a seguir.Em linhas gerais, a desoberta de serviços resolve o problema de assoiaçãoentre dispositivos de um ambiente ou sistema [Kindberg and Fox, 2002℄. Geralmenteesse estágio é anteedido pela fase de iniiação e suedido pela fase de interação.Na primeira fase, são de�nidos os parâmetros neessários para um dispositivo seintegrar a uma rede ou sistema de desoberta. Uma vez assoiados, lientes e serviçospodem interagir dado um modelo omum de interoperabilidade. Quanto maior apadronização na espei�ação destes serviços, maior será o grau de assoiação. Redesinstituionais om esopo administrativo são exemplos de enários araterizadospelo alto grau de assoiação entre lientes e serviços providos pela rede.É possível enontrar na literatura referênias à �desoberta de reursos�, muitoembora �desoberta de serviços� seja mais adequado para o presente trabalho.Um reurso é algo que pode ser espei�ado e aloado de forma quantitativa



13(por exemplo, número de proessadores e tamanho de memória) em função daneessidade de utilização, enquanto que um serviço deve ser ompreendido omoalgo disponibilizado por um provedor [Lima et al., 2007℄. Além de reursos eserviços, outras ategorias de objeto para desoberta vieram a ser suportadas aolongo da evolução dos sistemas de informação, a �m de atender às neessidades dasomunidades que as riaram. Em 1983, por exemplo, o problema de gereniamentode nomes frente ao resimento de usuários da ARPAnet levou à riação do DNS,sistema de resolução de nomes atualmente implantado na Internet.Existe uma gama de trabalhos na área de desoberta de serviços. Em[Lima et al., 2007℄, os autores separam esses trabalhos em três ategorias prinipais:aqueles que são apliados a redes �xas, a redes sem �o de um salto e a redes sem�o de múltiplos saltos (MANETs). Embora ada ategoria onduza a prinípiosde projeto diferentes, é possível obter uma taxonomia para lassi�ar os sistemasde desoberta de serviços existentes. Ainda em [Lima et al., 2007℄, os autoresde�nem esta taxonomia através de uma ompilação de trabalhos relaionadosomo [Zhu et al., 2005a℄, [Marin-Perianu et al., 2005℄ e [Mian et al., 2006℄. Osprinipais aspetos dessa lassi�ação, apliados diretamente ao presente trabalho,são reproduzidos a seguir:
• Arquitetura: pode ser entralizada ou desentralizada, dependendo daexistênia de diretórios na infra-estrutura de desoberta. Diretórios sãoomponentes desta infra-estrutura que armazenam informações sobre serviçose suas disponibilidades, om base em anúnios enviados na rede. Alémdo registro e desoberta, diretórios podem ofereer outras funionalidades,omo autentiação e autorização para a desoberta de serviços do repositório[Czerwinski et al., 1999℄. Mais de um diretório pode ser utilizado em umainfra-estrutura, seja para �ns de esalabilidade, seja para assoiar um domíniopara ada diretório. Estes podem ser organizados de forma par-a-par (P2P)ou de forma hierárquia. Por outro lado, em protoolos que não dependemde diretórios, serviços e lientes são responsáveis por proessar todo tipo derequisições e anúnios.
• Esopo: pode ser baseado na topologia da rede, in�ueniado pelo papeldo usuário, dirigido por informações de ontexto ou uma ombinação dosmesmos. A primeira é a forma mais omum, onde redes loais (LANs)e redes sem-�o de um salto (topologias geralmente empregadas) de�nem aforma de propagação e o alane lógio das mensagens de desoberta. Umapremissa nesse aso é que lientes, serviços e diretórios pertenem a um mesmodomínio administrativo, omo uma asa, um ambiente orporativo ou provedorà rede sem-�o metropolitana. Em outros asos, protoolos de desobertade serviços suportam um onjunto de domínios omo esopo possível dadesoberta, e assim permitem que o usuário tenha in�uênia na de�nição,em uma granularidade mais �na, de quais domínios deseja que façam parte doesopo �nal. Esse é um exemplo de esopo in�ueniado pelo papel do usuário.Informações de ontexto em alto nível, tais omo informações de tempo eespaço, também podem auxiliar na de�nição do esopo da desoberta. Comoidenti�ado por Kindberg [Kindberg and Fox, 2002℄, o signi�ado de �aqui�,ao representar a posição espaial de um usuário, torna-se uma importanteferramenta para a desoberta de serviços baseada em ontexto.
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• Gereniamento da informação de serviço: o método de onsulta utilizadopode ser entendido omo um proesso de busa atrelado a um asamento(mathing) entre as requisições de desoberta (demandas), ou simplesmenteonsultas, e as desrições de serviços loais e remotos (ofertas), estas últimasdivulgadas através de anúnios ou registradas em diretórios. O algoritmode asamento utilizado representa uma função que aeita omo entrada ademanda e um onjunto de desrições de ofertas, gerando omo resultado osubonjunto das ofertas que satisfazem a demanda espei�ada. As funçõesde omparação empregadas pelo algoritmo de asamento podem variar entreomparação de atributos, omparação semântia (geralmente fazendo usode padrões omo XML) ou dependente da linguagem de programação. Noúltimo aso, as estruturas da linguagem são utilizadas para de�nir onsultas eanúnios de serviços.
• Meanismos de requisição e anúnio de serviços: abordagens paraa troa de informações na desoberta de serviços podem ser baseadas emrequisições ou anúnios, às vezes desritas omo omuniação ativa e passiva,ou pull e push, respetivamente. Na primeira abordagem, lientes agemsomente quando querem requisitar determinado serviço. Nesse aso, enviamuma mensagem de onsulta, que é respondida por serviços que atendamaos requisitos informados na mensagem. Na segunda abordagem, serviçosanuniam sua disponibilidade e demais informações relaionadas através demensagens periódias destinadas a toda ou parte de uma rede. Clientesinteressados permaneem em modo passivo, esperando pela hegada destesanúnios e aprendendo sobre estes serviços. Um tereiro omponente, odiretório ou negoiador (broker), pode oletar tais anúnios om vistas aofereer um repositório de informações de serviço aos pares da rede, que porsua vez podem direionar onsultas de serviços ao mesmo.
• Armazenamento: informações de serviços, divulgadas em anúniosperiódios ou em resposta a onsultas, são armazenadas em repositóriosentralizados ou desentralizados. A primeira abordagem orresponde aouso de diretórios, enquanto que a segunda assume que ada dispositivo darede possui seu próprio repositório loal, onde armazenam informações deserviços que disponibilizam, bem omo de serviços anuniados por outros.A abordagem desentralizada pode ainda ser subdividida em �ooperativa�e �não-ooperativa�, dependendo se ada par atua de forma independente dosdemais quanto ao armazenamento. Em outras palavras, no primeiro aso osdispositivos mantêm informações pariais sobre os serviços da rede, enquantono segundo armazenam informações sobre todos os serviços da rede, busandomanter uma visão global do sistema. A versão ooperativa geralmente é maisatrativa, pois se restringe o armazenamento em função de ritérios omo espaçodisponível, sobrearga et.
• Validade: independente da abordagem de armazenamento utilizada, asinformações têm sua validade representada em soft-state ou hard-state. Naprimeira forma (omumente empregada em armazenamento desentralizado)a validade da informação é espei�ada no orpo da mensagem de anúnio epreisa ser atualizada periodiamente pelo seu provedor antes que expire, o quetornaria o serviço inalançável. Caso as informações sejam mantidas em hard-



15state, elas só serão removidas se o provedor do serviço soliitar expliitamentea sua remoção, ou então for onstatada a indisponibilidade do serviço, ao setentar utilizá-lo.
• Seleção dos serviços: visando lidar om o onjunto de resultadosprovenientes da desoberta realizada, é neessária uma etapa de seleção, aqual pode ser manual ou automátia. No primeiro aso, é onedido aousuário ontrole total sobre os resultados da onsulta, permitindo que essenavegue sobre a lista resultante de serviços e esolha aquele que onsiderar maisadequado. Na seleção automátia, em ontraste, o protoolo de desobertatambém é responsável pela seleção de uma únia instânia do serviço, realizadaatravés de meanismos que omparam os atributos requisitados pelo usuárioom a apaidade anuniada pelos serviços andidatos.
• Suporte à mobilidade: em arquiteturas de armazenamentodesentralizadas, uma preoupação adiional é assegurar que as informaçõesde serviços se enontram atualizadas, prinipalmente onsiderando enáriosde mobilidade de serviços e lientes. Para tanto, três abordagens sãoutilizadas: atualização das informações de serviços, que pode ser pró-ativa(anúnios periódios e uso de armazenamento soft-state) ou reativa (disparadapor alterações na topologia ou outros eventos, gerados por protoolos deroteamento em MANETs, por exemplo); ontrole de anúnios, através doemprego de medidas omo alteração da taxa ou diâmetro dos anúnios; e usode redes overlay om algoritmos que visam manter sua estrutura, mediantea mobilidade. Grande parte dos protoolos depende de infra-estrutura �xapara seu funionamento, o que arateriza um fator limitante de suporte àmobilidade.O oneito da infra-estrutura de desoberta é entral para este trabalho.Basiamente, ela ompreende a base de omponentes de hardware e software queviabilizam a desoberta de serviços. Geralmente se enontra sobre uma infra-estrutura de rede (roteadores, pontos de aesso, protoolos de roteamento et) quepermite o envio de anúnios e onsultas entre os pares por meio de uma rede �xaou móvel. Entre essas duas infra-estruturas, é possível haver uma infra-estrutura desegurança, omposta por entidades erti�adoras, servidores para ontrole de aessoentre outros. A maioria dos sistemas de desoberta que suportam meanismos desegurança e privaidade dependem de tal infra-estrutura, omo será disutido aseguir. Por �m, em alguns asos, a infra-estrutura de desoberta ompreende, alémde apliativos lientes para anúnio e onsultas, o uso de diretórios.2.2 Desoberta de Serviços na Computação UbíquaEm [Weiser, 1991℄, o autor levou à omunidade ientí�a sua visão sobre oomputador �invisível�. Através dela, o omputador iria se tornar uma ferramentatão omum quanto um lápis, de tal forma que a presença da tenologia seriatransparente ao usuário e tornaria o uso da omputação mais onveniente ao mesmo.O trabalho [Satyanarayanan, 2001℄ foi um do pioneiros em propor desa�osde pesquisa mais onretos em relação às idéias de Weiser. O artigo analisa asdiferenças entre sistemas distribuídos, móveis e ubíquos, o que auxilia na tarefa



16de projetar sistemas para omputação ubíqua. No mesmo trabalho, são propostasquatro novas frentes de pesquisa no estudo desses sistemas: uso efetivo de espaçosinteligentes (smart spaes); mínima distração possível aos usuários, que na prátia,seria uma aproximação à invisibilidade prevista por Weiser; esalabilidade, nãosomente onsiderando a arga de proessamento e omuniação, mas também adistânia físia entre as interações; e o masaramento de ondições diversas, taisomo estrutura organizaional, que possam impedir a penetração uniforme daomputação ubíqua na infra-estrutura �xa existente.Duas araterístias have e intrínseas de sistemas ubíquos são identi�adasem [Kindberg and Fox, 2002℄:
• Integração entre dispositivos omputaionais e objetos do mundofísio. A integração entre smart spaes e dispositivos móveis de usuários éum bom exemplo da integração físia almejada pela omputação ubíqua. Oprinipal objetivo é estender o mundo físio ao usuário, forneendo-lhe serviçosalém daqueles providos pelas tenologias digitais até então existentes. Nesseontexto, on�gurar o ar ondiionado de aordo om o per�l do usuário é umbom exemplo dessa integração, enquanto que uma rede de laptops onetadosatravés de uma malha sem �o não é um exemplo, dado que os usuários desseslaptops têm aesso apenas à parte virtual do mundo (mais espei�amente, aInternet).
• Interoperabilidade espontânea entre omponentes. Por espontaneidadeentende-se omo a apaidade de omponentes de lidarem om a dinâmia eimprevisibilidade araterístia de outros omponentes, sejam estes serviços,lientes, reursos ou apliações. Na omputação ubíqua, a heterogeneidadeganha uma nova dimensão: além da variedade de dispositivos e tipos deinformação, geralmente assumida em ambientes móveis, a funionalidadeprovida por omponentes do ambiente pode variar no tempo. Comopostula Kindberg, esse onjunto altamente dinâmio de omponentes deveainda ser governado por invariantes bem de�nidas, om vistas a obter ainteroperabilidade desejada.Estas araterístias possuem sérias impliações no projeto da infra-estruturade software ubíquo. Segundo [Kindberg and Fox, 2002℄, o projeto de um sistemaubíquo é extremamente desa�ador, pois deve atender às expetativas do usuário sobondições extremamente dinâmias e imprevisíveis. Os usuários não vêem o mundofísio omo um onjunto de ambientes omputaionais, mas omo um onjunto delugares om semântias ulturais e administrativas diferentes. A desoberta deserviços, omo ita a mesma referênia, é um meanismo fundamental no projetodestes sistemas. Ela exere um papel de integrador espontâneo entre omponentes,frente à heterogeneidade destes e de suas funionalidades, mas que obedeem a umformato omum de interoperabilidade.O restante desta seção está dividida em desa�os para a desoberta de serviçossegundo diferentes ótias. Na primeira parte, são apresentados desa�os gerais,inluindo obtenção propriedades desejáveis de infra-estrutura para a desoberta,de�nição de esopo, entre outros. Na segunda e tereira partes, são disutidosdesa�os envolvendo as questões de segurança e privaidade, respetivamente.Antes de prosseguir, porém, é importante distinguir os termos privaidade eon�denialidade (um dos requisitos de segurança), que algumas vezes têm sidousado ambigüamente na literatura:
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• privaidade na informação: segundo [Clarke, 2006℄, �é o interesse que umindivíduo tem em ontrolar, ou pelo menos in�ueniar signi�ativamente, ouso de dados referentes a ele mesmo�.
• on�denialidade: �é a obrigação legal de indivíduos om a posse deinformações que adquirem sobre outros, espeialmente no urso de tipospartiulares de relaionamento entre eles� [Clarke, 2006℄. Uma de�nição maisadotada no ontexto de sistemas omputaionais de segurança é �a proteçãodos dados ontra a exposição não-autorizada� [Stallings, 2005℄.2.2.1 Desa�os gerais para a desoberta de serviçosAlguns trabalhos na literatura têm apontado desa�os de longo prazo parao desenvolvimento de sistemas ubíquos. Esta seção se onentra em desa�osdiretamente relaionados à desoberta de serviços, que inluem os aspetos deintegração de sistemas ubíquos om indivíduos e ambientes [Zhu et al., 2005a℄, infra-estrutura neessária [Edwards, 2006℄ e interoperabilidade e espontaneidade entreomponentes de ambientes ubíquos [Kindberg and Fox, 2002℄.A integração entre sistemas ubíquos e indivíduos é um grande desa�o e estálonge de ser soluionado nos sistemas de desoberta existentes. Esses sistemas seonentram na interoperabilidade entre apliações e dispositivos, prevêem interaçõesapenas entre omponentes tradiionais de um sistema de desoberta (apliativoslientes, serviços ou diretórios) e, devido a estes e outros fatores, requerem usuáriosom onheimento espeializado para sua on�guração (omo aquele exeutadopor administradores da rede de uma orporação, por exemplo). Em arésimo,assume-se papéis de usuários bem de�nidos: administradores da rede, que de�nema infra-estrutura de desoberta e a terminologia utilizada (nome, atributos, et)para desrever estes serviços; e usuários normais da rede, que utilizam apliativoslientes para realizar a desoberta. Na omputação ubíqua, entretanto, usuáriospotenialmente possuem duplo papel (podem ser tanto lientes omo provedores), oque aumenta o problema de usabilidade, ao demandar de usuários a habilidade deon�gurar serviços providos e apliativos lientes.A integração entre sistemas ubíquos e ambientes é igualmente desa�adora, emais reente, pois representa uma visão diferente no plano de serviços. Protoolosexistentes foram projetados para exeutarem sobre LANs ou redes sem �o demúltiplos saltos. Porém, o esopo de serviços na omputação ubíqua assumesemântias diferentes: muitos ambientes ubíquos são mais bem de�nidos porlimites físios, loalização e outras informações de ontexto, o que é difíil derepresentar om esopos baseados em LANs e MANETs [Kindberg and Fox, 2002,Zhu et al., 2005a℄. Outra araterístia importante nessa integração é o signi�adode �aqui� [Kindberg and Fox, 2002℄; através deste, usuários podem limitar adesoberta aos serviços mais próximos dos mesmos. Tanto �aqui� omo espaçosfísios onstituem-se em artifíios para forneer uma onstrução de esopo maisompreensível aos seus usuários. Serviços que estão sujeitos a este tipo de esoposão mais onheidos omo �serviços de ambiente� [Herrmann et al., 2005℄.Ao ontrário de ambientes orporativos, onde indivíduos podem fazer uso deuma infra-estrutura de segurança para aesso a reursos e serviços, em ambientesubíquos essa dependênia não esala de forma satisfatória. Nestes ambientes, nãoexiste neessariamente uma infra-estrutura [Edwards, 2006℄, e mesmo se uma estápresente, o aesso à mesma pode ser restrito devido a questões não-ténias omo



18estrutura organizaional e modelo de negóios [Satyanarayanan, 2001℄. Estes fatoresimpedem uma penetração uniforme da omputação ubíqua em ambientes diversos,que por outro lado seria possível graças a uma infra-estrutura em omum. Nesseontexto, o desa�o ompreende o projeto de sistemas de desoberta que exibampropriedades desejadas de uma infra-estrutura (tais omo esalabilidade, robustez,segurança e failidade de administração) sob os mais diversos enários de ambiente,inluindo os dois supraitados.Além dos aspetos de infra-estrutura e integração, é reonheida também aimportânia da interoperabilidade e espontaneidade em ambientes ubíquos. Vistoque todo usuário é um provedor de serviços em potenial, aumenta-se a exigêniade formatos omuns de interoperabilidade; aso ontrário, provedores podem, emum aso extremo, desrever serviços utilizando terminologias diferentes e utilizandoprotoolos de desoberta inompatíveis entre si. A espontaneidade, por sua vez,deve re�etir nos omponentes do sistema as alterações que diriam respeito àdisponibilidade, omportamento ou on�ança dos omponentes. Tais mudançassão omuns em ambientes ubíquos em função da dinâmia graças à mobilidade,olaboração entre pares, et. O suporte à mobilidade e a dinâmia presente nasrequisições e anúnios de serviços (apresentados na Seção 2.1) são fundamentaisnesse aspeto.2.2.2 Desa�os em segurança para a desoberta de serviçosEm [Zhu et al., 2005a℄ são disutidos vários desa�os em segurança paradesoberta de serviços em omputação ubíqua. O restante dessa seção reproduzos prinipais desa�os disutidos no artigo.Ao ontrário de redes orporativas, enários ubíquos não podem valer-sesempre de um esopo estruturado através de domínios administrativos, protegido por�rewall e gereniado por usuários espeializados (isto é, administradores de rede).Assim omo é difíil de�nir o esopo de um ambiente ubíquo, omo omentadoanteriormente, onseqüentemente se torna difíil também de�nir o esopo de umserviço deste ambiente. Sem um esopo de�nido, os meanismos de segurançasob esse serviço devem ser disponibilizados pelo seu provedor, o que muitas vezespode não estar de aordo om os meanismos providos pelo ambiente em si. Poroutro lado, quando se onsegue de�nir o esopo de um ambiente (através demeanismos onsientes de loalização, por exemplo), os serviços sob o mesmo nãoserão neessariamente gereniados por um únio usuário.Outro problema é ausênia de domínio administrativo ou a existênia demúltiplos em um ambiente ubíquo, o que limita (ou di�ulta) o ompartilhamentode informações relaionadas à segurança tais omo have públia, redeniais, entreoutras. Em muitos asos, também não será possível ter onheimento prévio sobrepares e serviços providos. Logo, uma das primeiras perguntas que vem à tona é:omo veri�ar se um par ou serviço é legítimo, antes de onretizar uma interaçãoentre provedor e liente [Zhu et al., 2005a℄? Legitimidade, nesse aso, se refere tantoà presença de redeniais válidas quanto ao aesso privilegiado, orrespondendo àsetapas de autentiidade e autorização, respetivamente.Além da legitimidade, a qualidade de um serviço anuniado tambémdeveria ser apurada, espeialmente em ambientes dinâmios e inertos omoos previstos pela omputação ubíqua, onde omponentes são potenialmentetransientes [Wishart et al., 2005℄. Uma possível solução é o emprego de sistemas de



19on�ança ou de reputação [Jösang et al., 2007℄, que são mais adequados para redesad ho. Nesses sistemas, partiipantes expressam suas opiniões sobre serviços/paresatravés de votos, divulgando-os pela rede. Esta informação pode ser onsolidadaem um servidor entral ou em ada partiipante, re�etindo então a qualidade doserviço/par na perspetiva dos pares que têm interagido om o mesmo. Trabalhosomo [Almenárez and Campo, 2003℄ fazem uso de sistemas de on�ança paraontornar a ausênia de uma PKI entralizada, ofereendo assim uma abordagemanárquia para testar a legitimidade de pares.Por �m, a onstrução de novos meanismos de segurança para a desobertade serviços deve ser entrada no usuário. É neessária a riação de ferramentasinteligentes que levem em onta o per�l e papel do usuário no momento dadesoberta, e não apenas araterístias da apliação e do dispositivo que o usuárioestá utilizando. Como exemplo, usuários que utilizam um mesmo dispositivo,em diferentes momentos, devem ser apazes de desobrir diferentes serviços emum mesmo ambiente, dependendo de seus per�s e redeniais de aesso. Essasferramentas também devem ser apazes de gereniar as informações de segurançapara o usuário e utilizá-las de forma onveniente ao mesmo. Nesse sentido,alguns exemplos que podem melhorar a usabilidade durante a desoberta deserviços inluem o forneimento automátio de redeniais sob diferentes domínios[Zhu et al., 2006℄ e interfaes que permitem seleionar as informações a seremexpostas em anúnios e onsultas (a ser disutido a seguir).2.2.3 Desa�os em privaidade para a desoberta de serviçosA questão da invisibilidade na omputação ubíqua, disutida em[Satyanarayanan, 2001℄, requer o projeto de sistemas que ofereem alto nível detransparênia para seus usuários. A desoberta de serviços exere papel fundamentalnesse aspeto, omo disutido anteriormente; entretanto, seu uso leva à exposiçãode informações sensíveis de provedores e lientes. Estas informações ompreendemdesde a �presença do usuário� (a qual pode ser inferida pelos endereços de enlaee de rede utilizados nas mensagens de desoberta, ou por tenologias omo RFID(Radio-Frequeny Identi�ation) e GPS (Global Positioning System)) até dados maissensíveis, omo identidades e a intenção do usuário, apturadas pelas mensagens dedesoberta [Zhu et al., 2005a, Carminati et al., 2005℄.Restringir o envio de informações sensíveis apenas a entidades legítimas mitiga,porém não resolve, o problema de privaidade. Nesse aso, a legitimidade de umpar expressa a ondição de poder utilizar a informação para qualquer �m, sejapara armazenamento próprio ou para aessar um determinado serviço que estárepresentado na informação. Não é possível, por exemplo, indiar quais as operaçõesque podem ser realizadas om a informação reebida, muito menos garantir que oonjunto de operações possíveis seja realmente obedeido.Segundo Clarke [Clarke, 2006℄, proteção de privaidade é o proesso deenontrar equilíbrios adequados entre a privaidade e interesses on�itantes. Porexemplo, os interesses privados de uma pessoa podem on�itar om outros interessesseus, omo é o aso da obtenção de serviços personalizados [Sakmann et al., 2006℄.Nesse aso, informações omo identidade do usuário, loalização, rastreamentode suas atividades, entre outras, podem ser empregadas para personalizar umdeterminado serviço. Isso gera um ompromisso entre privaidade e personalização,que deve ser tratado pelo próprio usuário, isto é, o mesmo deve deidir se libera tais



20informações em benefíio de uma maior personalização.Uma tenologia que será valiosa para a proteção de privaidadeem omputação ubíqua é protoolos de etiquetagem (labeling protools)[Akerman and Mark, 2004℄. Protoolos, ou linguagens, dessa ategoria inluemP3P (Platform for Privay Preferenes Projet [W3, 2006℄), EPAL (EnterprisePrivay Authorization Language [Ashley et al., 2003℄) e XACML (eXtensible AessControl Markup Language [Oasi, 2005℄). Seu prinipal propósito é a publiaçãode polítias de privaidade do requisitante, que governam a transmissão de dadosprivados do usuário durante sua interação om o primeiro. Um exemplo prátio deP3P é dado a seguir: empresas publiam em seus websites delarações de polítiasde privaidade (propostas P3P), que são arregadas pelo navegador de Internet dousuário e omparadas om suas preferênias de privaidade. Caso as delaraçõesatendam às preferênias de�nidas, o navegador aeita a transferênia do onteúdoprivado do usuário.O protoolo P3P sofre de duas limitações prinipais [Ashley et al., 2003℄:problemas om usabilidade, dado que existe uma terminologia pré-de�nida paraespei�ar polítias de privaidade; e a ausênia de meanismos que permitemgarantir o seguimento da polítia de privaidade. Estas limitações são resolvidaspelos outros dois protoolos, EPAL e XACML. De qualquer forma, os meanismosque garantem o seguimento de uma polítia são difíeis de serem implantados emum ambiente ubíquo, por neessitarem de um domínio administrativo bem de�nido.Em [Langheinrih, 2001℄, o autor desreve seis prinípios a serem utilizadosno desenvolvimento de soluções que protejam a privaidade em omputação ubíqua:(1) noti�ação e exposição, (2) esolha e onsentimento, (3) anonimidade e pseudo-anonimidade, (4) proximidade e loalidade, (5) segurança adequada e (6) aessoe reurso. Em resumo, o autor onsidera o primeiro o mais importante, poisatravés dele, a oleta de informações sensíveis é noti�ada ao usuário, que então temonsiênia sobre sua atual exposição ao sistema. Os três primeiros prinípios sãodifíeis de serem onebidos na prátia; uma possível solução é utilizar os oneitosde proximidade e loalidade, mesmo que isso leve a pequenos ajustes de unho soial.Por exemplo, usuários onsentem om a oleta de seus dados sensíveis somente se odono do meanismo oletor se enontra no mesmo ambiente físio. Já o prinípio desegurança vem antes de qualquer questão sobre privaidade, visto que serviços omoautentiação e on�denialidade na omuniação são fundamentais para protoolose polítia de privaidade. Por �m, o prinípio de aesso e reurso é mais utilizadono mundo jurídio. Entretanto, pode-se ter failitadores no mundo digital, omopor exemplo, utilizar propostas P3P om assinaturas digitais, o que garante o não-repúdio no aso de disputas judiiais.2.3 Trabalhos RelaionadosEsta seção apresenta os protoolos e sistemas de desoberta de serviços maisrelevantes no ontexto deste trabalho. A área de desoberta é bastante segmentada,muito devido aos diferentes tipos de topologias de rede existentes, que demandamsistemas de desoberta espeí�os. Em [Lima et al., 2007℄, é feita uma revisãobibliográ�a desses sistemas para redes �xas, redes móveis de um salto e redes móveisde múltiplos saltos. Outros exemplos inluem a desoberta de serviços na Internet(Web Servies) e redes elulares. Este trabalho foa na revisão de sistemas de



21desoberta existentes que apresentam soluções para redes ad ho, por serem propíiaspara ambientes ubíquos, ou naqueles que empreguem meanismos de segurança eprivaidade para ambientes ubíquos. Ao �nal desta seção, é realizada uma disussãoenvolvendo os trabalhos do último grupo, destaando suas limitações frente aosproblemas de segurança e privaidade já disutidos na Seção 2.2.2.3.1 Desoberta de serviços para redes ad hoTodos os protoolos apresentados nesta seção operam sobre uma rede demúltiplos saltos (MANETs). No protoolo GSD (Group-Based Servie Disovery)[Chakraborty et al., 2006℄, serviços são ategorizados segundo uma hierarquia degrupos; por exemplo, uma impressora a laser pertene ao grupo de impressoras, quepertene ao grupo de periférios e et. Pares anuniam periodiamente seus serviçosaos vizinhos dentro do alane da omuniação sem �o, os quais armazenam estasinformações no seu repositório loal em soft-state e as repassam adiante até umnúmero máximo de saltos espei�ado pelo protoolo. A mensagem de anúniotambém arrega uma lista de grupos de serviços dos quais o par anuniante temonheimento. Esta informação adiional é utilizada pelo enaminhamento seletivoempregado por GSD, ujo funionamento é exempli�ado a seguir: uma onsultaa uma impressora a laser é enaminhada a pares que ofereem serviços relativos amesma ou que onheem vizinhos que ofereem um serviço do grupo de impressoras;no pior aso, quando nenhuma das ondições é satisfeita, a onsulta é enviada viabroadast. Uma vez realizado o asamento, uma resposta à onsulta é enviada pelarota reversa que a onsulta perorreu. A deteção de falhas na rota reversa levao protoolo a transmitir a resposta via o protoolo de roteamento AODV (Ad hoOn-demand Distane Vetor).A idéia entral no projeto de FTA (Field Theoreti Approah)[Lenders et al., 2005℄ é a analogia om ampos eletrostátios da Físia: umserviço é visto omo uma arga positiva, que gera um ampo sobre a rede, eas requisições de serviço representam uma arga negativa, que são atraídas peloserviço, em função do gradiente de ampo gerado. Assim omo GSD, é empregadoum meanismo de enaminhamento seletivo, que direiona a onsulta aos paresque possuem o maior gradiente de ampo para o tipo de serviço prourado (istoé, à região om maior probabilidade de se enontrar determinado serviço). Issorequer que pares troquem periodiamente entre si valores de gradiente para tipos deserviços onheidos; esses valores são somados em ada par, formando o gradiente�nal que é utilizado pelo enaminhamento seletivo. Um valor de gradiente, tambémhamado de potenial, é alulado omo sendo a apaidade da instânia do serviço(CoS), que representa a arga do mesmo, dividida pela distânia (em saltos) entreo par e a instânia do serviço. Exemplos de CoS inluem a largura de banda deum serviço de gateway para Internet ou a veloidade de impressão para serviçosofereidos por impressoras.Segundo os autores, a solução é proposta para resolver dois requisitosimportantes em MANETs: seleção ótima de um serviço, na presença de múltiplosprovedores, e a robustez diante da mobilidade inerente de MANETs. Considerandoum enário om múltiplos provedores e instânias de serviços om argashomogêneas, os fatores que aabam impatando no enaminhamento seletivo são:a menor distânia entre pares e instânias, por ser inversamente proporional aopotenial; e a quantidade de instânias ontabilizadas no gradiente �nal de ada



22par, o que india um maior potenial da região. Esse enaminhamento é feito emprol da robustez, pois um número maior de provedores em uma região aumenta aprobabilidade de enontrar o serviço, diante de enários de mobilidade. Provedoresde uma região não seleionada no enaminhamento podem reverter esse quadro asoaumentem a CoS de seus serviços, o que pode tornar o enaminhamento em prol daseleção ótima de serviços.Allia [Ratsimor et al., 2004℄ é um arabouço que prevê o uso de agenteson�guráveis por meio de polítias loais. Segundo os autores, o uso destasgarante, entre outras oisas, a adaptabilidade dos agentes, em tempo de exeução,às araterístias do ambiente. Grande parte dos elementos da desoberta (ahe,enaminhamento, anúnio e diretório, por exemplo), podem ser on�gurados a partirde polítias. Pares podem espei�ar estratégias de armazenamento de informaçõesde serviço e de enaminhamento de requisições, quando os serviços prourados nãosão enontrados no repositório loal. O repositório loal é preenhido om anúniosadvindos de pares que formam a �aliança� de um par. Tanto os pares que ompõema aliança, bem omo aqueles que podem reeber as requisições enaminhadas, sãodelarados na polítia loal. Dos trabalhos apresentados nesta seção, Allia é o únioque prevê o emprego de meanismos de segurança: pares podem inluir na polítiarestrições omo ontrole de aesso e veri�ação de redeniais.Em [Varshavsky et al., 2005℄ é proposta uma arquitetura ross-layer, ommeanismos de desoberta de serviços atrelados a protoolos de roteamento. Nessaabordagem, a difusão das requisições e anúnios de serviços depende do protoolo deroteamento adotado. Por exemplo, om uma abordagem de desoberta ativa e o usode protoolos de roteamento reativos, omo Dynami Soure Routing (DSR) e Adho On-Demand Distane Vetor (AODV), requisições são propagadas fazendo-se obroadast de mensagens modi�adas de desoberta de rota. Com uma abordagemde desoberta passiva e protoolos de roteamento pró-ativos, omo o DestinationSequene Distane Vetor (DSDV), as tabelas de rota devem ser estendidas ominformações de serviço. Outro aspeto que depende do protoolo de roteamento é osuporte à mobilidade, frente à neessidade de manter as informações sobre serviçosonsistentes para a desoberta. Por exemplo, a indisponibilidade de serviços podeser inferida mediante uma quebra de rota detetada.Konark [Helal et al., 2003℄ é o únio dos protoolos apresentados nessa seçãoque realiza o armazenamento de informações de forma ooperativa. Na abordagemempregada, os pares prouram manter uma visão global dos serviços ofereidos narede gereniando seu repositório loal e ompartilhando o mesmo om outros pares.Para reduzir a sobrearga de mensagens que tal abordagem implia, o onteúdo dosanúnios de serviços orresponde à diferença (delta) entre as informações de serviçoque o par onhee e daqueles que os outros pares anuniam. O objetivo dessaestratégia é ompartilhar o onheimento da visão global de serviços disponíveis,om a máxima onvergênia, gerando a menor sobrearga possível na rede.2.3.2 Desoberta de serviços om segurança e privaidadeO Ninja SDS (Servie Disovery Servie) [Czerwinski et al., 1999℄ foi um dosprimeiros protoolos de desoberta de serviços a lidar om problemas de segurançano seu projeto. Entretanto, o mesmo é inadequado para omputação ubíqua,sendo seu foo redes orporativas. Informações sensíveis são expostas apenas adiretórios entrais, hamados de servidores SDS, os quais podem ser organizados



23de forma hierárquia. Ambas as estratégias de desoberta (ativa e passiva) estãopresentes, sendo que anúnios e onsultas de serviços devem neessariamente serenviadas a estes servidores, utilizando um anal seguro até os mesmos. Antesde armazenar as informações de serviço, o servidor SDS autentia provedores elientes; no aso de uma onsulta, o servidor ainda veri�a se o liente é autorizadoa desobrir o serviço prourado. Isso satisfaz requisitos de privaidade em umambiente orporativo, muito embora informações sensíveis neessariamente aindasejam expostas ao servidor entral.Os meanismos de autentiação e autorização menionados anteriormentedependem de outros dois omponentes do sistema SDS: autoridade erti�adora(CA) e gereniador de apaidades (apabilities). O primeiro omponente emiteerti�ados que provam a legitimidade de um �prinipal�; o segundo gera e publiauma lista de apaidades, assinadas pelo mesmo, que provam que um prinipalé autorizado a aessar determinado serviço. Um prinipal é uma desrição queidenti�a um ou mais onjuntos de dispositivos ou usuários, os quais devemresponder pelo mesmo (isto é, serem apazes de deodi�ar mensagens odi�adasdestinadas a este prinipal). Além de meanismos de segurança e privaidade, SDSvisa obter uma solução e�iente nos aspetos de alane geográ�o e esalabilidade.SDS emprega sumários de informações de serviços para diminuir a sobreargaom o enaminhamento de requisições de serviços entre servidores SDS de umahierarquia. Sumários orrespondem a �ltros Bloom, que representam um onjuntode informações em uma série de bits. Ao realizar uma operação AND binária entreum sumário de anúnios e um de onsultas, um resultado diferente de zero indiaque pelo menos um serviço prourado foi enontrado.PrudentExposure [Zhu et al., 2006℄ oferee um sistema de desoberta deserviços om segurança e privaidade para omputação ubíqua, visando enáriosonde usuários desejam desobrir serviços na vizinhança. Os elementos envolvidos nadesoberta são: lientes, serviços, diretórios loais e agentes de usuário. Diretóriosloais e serviços que nele se registram devem pertener ao mesmo par, om a�nalidade de se obter privaidade. Além disso, ambos devem estar assoiados aum únio domínio. Já o agente de usuário auxilia o liente na tarefa de desoberta,om a provisão automátia de identidades de domínio para ada domínio onheido.PrudentExposure assume que essas identidades sejam previamente troadas entreprovedores e lientes antes de se realizar a desoberta. No modelo lá proposto,a requisição de um serviço é anteedida por uma etapa de reonheimento dedomínios, onde o agente do usuário envia um sumário broadast (�ltro Bloom) omas identidades de domínios onheidos e apenas diretórios que enontram no sumárioa identidade do domínio ao qual estão assoiados respondem a esse sumário. Issoindia se o liente está autorizado a enviar requisições de serviço a um determinadodomínio. Meanismos adiionais são providos para diminuir a taxa de falsos positivosnesta etapa, visto que os sumários podem ser failmente forjados.Em um trabalho posterior [Zhu et al., 2005b℄, os autores identi�aram duasfalhas de privaidade om a abordagem existente: lientes e provedores sempreexpõem sua presença om a etapa de reonheimento de domínios; o liente expõesua requisição de serviço a todos os domínios reonheidos. No entro desses doisproblemas, está um dilema: quem se expõe primeiro? Se provedores expõemidentidades e serviços disponíveis primeiro, o liente pode abordar apenas osprovedores neessários; se o liente se expõe primeiro, o provedor pode determinarse o mesmo é legítimo, para então expor sua presença e serviços disponíveis. Na



24tentativa de resolver esse dilema, os autores propõem a exposição progressiva deidentidades, requisições e serviços disponíveis, meslando a etapa de reonheimentode domínios om a requisição de serviços. À medida que estas informaçõesvão progressivamente sendo expostas por ambas as partes, aumenta-se o grau deon�ança na autorização do liente bem omo pode-se detetar um aesso nãoautorizado mais edo. Caso o último enário oorra, apenas uma parte da informaçãofoi exposta, o que impede de inferir om erteza sobre o onteúdo íntegro dessasinformações.[Trabelsi et al., 2006℄ propõe uma extensão ao protoolo WS-Disovery paraproteger informações sensíveis ao longo do proesso de desoberta. Este protoolonão utiliza diretórios, porém prevê o uso de proxies para estender a desobertaalém da rede loal. A abordagem de desoberta é híbrida: provedores anuniamserviços através de mensagens Hello e lientes enviam suas requisições através demensagens Probe, que são respondidas om mensagens Probe Math quando oorre oasamento. Os autores propõem proteger as informações sensíveis presentes nas duasúltimas mensagens. Para tanto, utiliza-se ABE (Attribute-based Enryption), umavariante de IBE (Identity-based Enryption). O onjunto de atributos do serviço queo liente está interessado (tipo e esopo, na implementação atual) formam a havepúblia utilizada para a riptografar as partes sensíveis da mensagem Probe. Noaso da mensagem Probe Math, é utilizada a identidade do provedor omo havepúblia. Somente pares que provam possuir tais atributos têm a respetiva haveprivada para deodi�ar a mensagem, a qual é gerada por um PKG (Publi KeyGenerator) on�ável. Dessa forma, pares somente se expõem àqueles om quemquerem interagir, o que aumenta o nível de privaidade.Em [Buford et al., 2006℄, é proposto um meanismo federativo de desobertade serviços, onde anúnios e requisições de serviços são enviadas somente aos paresque pertenem a um grupo em omum. Pares são habilitados a entrar no gruposomente se possuem um onjunto de redeniais que satisfazem os ritérios de�nidospelo dono do grupo. Qualquer par pode ser dono de um grupo, podendo tambémdeterminar a visibilidade do mesmo a demais pares. Um grupo públio podeser desoberto por qualquer par, enquanto que um privado neessita ser aessadopor vias de on�guração. Os autores omentam que esta abordagem preserva aprivaidade dos usuários, visto que as informações sensíveis serão expostas somentea pares que possuem as devidas redeniais. Entretanto, os ritérios são de�nidospelo dono do grupo, logo os demais pares não tem ontrole sobre sua privaidade.Carminati et al [Carminati et al., 2005℄ propõem o uso de polítias loais deprivaidade que devem ser adotadas por diretórios de serviços em arquiteturas WebServies, o que permite que provedores e lientes identi�quem os propósitos da oletade suas informações sensíveis, bem omo as regras que limitam seu uso, exposiçãoe o tempo de retenção. No aso de anúnios e onsultas (que obrigatoriamente irãopassar pelo diretório) os autores apresentam três estratégias que apóiam a imposiçãode privaidade no omportamento dos diretórios. Uma estratégia é um meanismoque regula o aesso do diretório a informações de provedores e lientes expostasnas mensagens de anúnio e onsulta. Sua desvantagem é que depende de umaentidade on�ável por todas as partes (uma CA, por exemplo). Outra estratégia,que ontorna essa limitação, é o uso de hashes nas partes sensíveis dos anúnios eonsultas. O asamento é realizado através de valores de hash, prevenindo que odiretório possa inferir sobre o onteúdo sensível.Os protoolos apresentados em [Almenárez and Campo, 2003,



25Wishart et al., 2005, Ali et al., 2005℄ exploram o uso de redes deon�ança/reputação entre pares na desoberta de serviços. No primeiro trabalho,pares lidam om uma lista de pares on�áveis, om os respetivos graus de on�ançaque ompartilham om ada um. Essa informação é utilizada om o intuito derestringir o armazenamento de informações de serviço em seu repositório loal:somente anúnios advindos de pares on�áveis são armazenados. Isso torna adesoberta progressivamente segura, à medida que serviços de pares om máreputação vão sendo desartados. Na mesma linha, o segundo e o tereiro trabalhosfazem uso da on�ança apenas para a posterior seleção dos serviços desobertos.Nenhum desses trabalhos, entretanto, utiliza a on�ança/reputação para protegeras informações de serviço durante o proesso de desoberta.2.3.3 DisussãoOs trabalhos apresentados na seção anterior possuem ertas limitações(algumas já abordadas na Seção 2.2) em relação à segurança e privaidade nadesoberta de serviços para omputação ubíqua. A dependênia de uma infra-estrutura de segurança, CAs ou PKGs, é o prinipal aspeto negativo, pois a suaausênia inibe a olaboração segura entre pares. O uso de redeniais ou havesgeradas por PKGs mitiga esse problema, pois não é neessária a onexão permanenteom essa infra-estrutura para viabilizar autentiação e autorização de lientes.Credeniais podem ser alteradas sempre que o provedor preisar riar ou alteraruma regra de autorização para seus serviços; haves de PKGs são geradas sempreque um novo serviço deve ser anuniado. Embora sejam operações esporádias, aexpetativa é que sejam mais freqüentes em ambientes ubíquos, o que aumentariao impato da ausênia de infra-estrutura de segurança. Os prinipais argumentossão a dinâmia de ambientes ubíquos e o fato de que todo usuário é um potenialprovedor de serviços.A dependênia om haves previamente distribuídas, omo é o aso em[Zhu et al., 2006℄, inibe a olaboração entre pares que não se onheem. Para efetuara desoberta nesses asos é neessário que provedores e lientes estabeleçam algumaforma de on�ança. Tal estratégia é mais adequada para ambientes orporativosou doméstios, onde as partes são onheidas e a distribuição de haves pode serfailmente realizada por ontato direto [Stajano and Anderson, 1999℄ ou ontatovisual [Capkun et al., 2006℄. Uma alternativa seria o uso de redes de on�ançae relações transitivas tal que pares pudessem estabeleer um grau de on�ançaem função de um par intermediário (ou pares) em omum. Como menionadoanteriormente, os trabalhos [Almenárez and Campo, 2003, Wishart et al., 2005,Ali et al., 2005℄ seguem essa linha, porém exploram apenas parialmente essasolução pois não a utilizam para proteger informações sensíveis ao longo dadesoberta.Grande parte dos trabalhos apresentados odi�am informações sensíveisvisando a privaidade. Por exemplo, [Zhu et al., 2006℄ e [Czerwinski et al., 1999℄utilizam sumários para expressar anúnios e onsultas; [Trabelsi et al., 2006℄odi�a informações empregando atributos de serviços omo uma have públia;[Carminati et al., 2005℄ propõe uma estratégia de anúnios e onsultas de serviçosom valores em hash. Em geral, o formato �nal da informação nessas abordagensassume a existênia de um voabulário espeí�o e adotado por todos os pares,para �ns de interoperabilidade. Em omputação ubíqua, é improvável que a



26existênia de apenas um formato universal para desrição e onsulta de serviços; essalimitação diminui a e�áia da desoberta. O mais adequado nesse aso é o empregode estruturas semântias [Chakraborty et al., 2006, Ali et al., 2005℄, mas até omomento não existe na literatura um sistema de desoberta para omputação ubíquaque tenha agregado meanismos de segurança e privaidade om tais estruturas.Revogação de haves também é um problema enfrentado pela maioria dostrabalhos, sendo reonheido e disutido em [Zhu et al., 2006, Trabelsi et al., 2006℄.Esta é uma funionalidade importante em sistemas de segurança, prinipalmenteem ambientes ubíquos, quando deisões prematuras sobre determinados pares sãofeitas por onta do maior nível de inerteza desses ambientes. Redistribuir novashaves de segurança, invalidando dados riptografados om haves antigas, é umaabordagem possível, porém difíil de ser onretizada om suesso em enários demobilidade.Outro problema ausado por essas deisões prematuras é a perda deprivaidade em situações de riso. Quanto maior a inerteza de um ambiente,maior é o riso assoiado om a exposição do usuário. Este fator deve ser levadoem onsideração no momento da desoberta, muito embora às vezes a exposiçãoseja ainda neessária. Os trabalhos listados limitam-se a explorar a privaidadeomo o problema de garantir que apenas partes autorizadas tenham aesso àsmensagens de anúnios e requisições troadas. Porém, esse nível de proteção éinsu�iente para garantir a privaidade da informação [Clarke, 2006℄: uma veztransmitidas as informações, seus donos perdem o ontrole sobre sua disseminaçãosubseqüente. O uso de polítias de privaidade através de P3P, omo proposto em[Carminati et al., 2005℄, auxilia no sentido de publiar omo se dará o manuseio dainformação sensível oletada, embora isso não seja uma garantia que a polítia serárealmente adotada [Langheinrih, 2001℄.



27
Capítulo 3Projeto do FSSDO projeto do FSSD é entrado no ompromisso entre os aspetos deolaboração, segurança e privaidade para a desoberta de serviços em ambientesubíquos. A Seção 3.1 apresenta exemplos de enários alvo para a desoberta deserviços que envolvem os três aspetos e servem de inspiração para o projeto doFSSD. A de�nição do problema, isto é, do referido ompromisso, é realizada naSeção 3.2. As Seções 3.3 e 3.4 apresentam o protoolo, desrevendo o modelo dedesoberta proposto e sua arquitetura. A formalização do protoolo é desrita naSeção 3.5, seguida de detalhes de implementação na Seção 3.6. A Seção 3.7 �nalizao apítulo, om uma disussão sobre as prinipais araterístias apresentadas peloprotoolo.3.1 Cenários AlvoOs enários almejados por este trabalho são aqueles em que a desoberta deserviços não pode ser realizada om garantias de uma infra-estrutura de segurança�xa, a qual suportaria o uso de erti�ados, ontrole de aesso et. Tal limitaçãopode estar relaionada a aspetos instituionais, omo por exemplo, a existênia deum domínio administrativo restrito a funionários de uma empresa. Nesse ontexto,na solução adotada por FSSD, os pares devem olaborar para obter propriedades desegurança e privaidade no proesso de desoberta [Zhu et al., 2005a℄.Um exemplo é a utilização de sistemas ubíquos em hospitais, os quais têm sidoexplorados pela omunidade ientí�a por serem ambientes de intensa olaboraçãoentre pro�ssionais [Hansen et al., 2006℄. Hospitais podem ser ambientes omplexos,ompostos por várias unidades que lidam om serviços e usuários diferentes. Bráulio,por exemplo, é um paiente do laboratório de exame de sangue, om o qualpossui uma boa relação de on�ança mediante visitas passadas; as demais unidadessão desonheidas ao mesmo. Ele possui haves de segurança que permitem aomuniação segura om dispositivos e serviços do laboratório. O laboratório, poroutro lado, enontra-se sob o domínio administrativo do hospital, o que protege asomuniações entre dispositivos e funionários do mesmo. O hospital ainda possuiuma infra-estrutura de desoberta sob esse domínio, sendo utilizada por todas assuas unidades.Consideramos agora o papel da desoberta de serviços nesse enário. Olaboratório oferee uma série de serviços a funionários e paientes autorizados,aso de Bráulio (através das haves de segurança menionadas). Entretanto, se



28Bráulio preisa desobrir novos serviços, digamos relaionados a um laboratório deradiologia, omo fazer isso de forma segura e prudente, sem depender da infra-estrutura de segurança do hospital? Sem prudênia na exposição de suas onsultas,Bráulio estaria oloando em riso sua privaidade, pois tanto paientes omo outrasunidades do hospital poderiam reeber as mesmas.A solução adotada neste trabalho explora omportamentos exibidos em redesde relaionamentos. Se Bráulio possui um anal de omuniação seguro om oprimeiro laboratório, ele iniialmente expõe sua onsulta através desse anal. Estaonsulta é assoiada a uma polítia de privaidade delarada por Bráulio, que requerque o laboratório suprima sua identidade da mensagem de onsulta antes de propagara mesma a outras unidades do hospital. Baseado no seu grau de on�ança om olaboratório, Bráulio tem relativa erteza que o último irá fazer o uso devido dainformação reebida, seja no armazenamento ou repasse da informação. Fazendoisso, o laboratório estará preservando a identidade de Bráulio. Na perspetivado hospital, o reebimento de uma onsulta sem a identidade do requisitante édigamos aeitável, dado que é proveniente de uma de suas unidades. Logo, o serviçoprourado pode ser anuniado a Bráulio através do mesmo anal por onde foi enviadaa onsulta. Após interações om tal serviço, é possível então que Bráulio aumentesua rede de relaionamentos, inluindo haves de segurança para aessar serviços dolaboratório de radiologia.Independentemente do fato de existir uma infra-estrutura de desoberta,usuários podem desejar muitas vezes interagir de maneira mais informal. Omeanismo de segurança PGP [Stallings, 2005℄, por exemplo, viabiliza a riação deredes P2P seguras, onde erti�ados de haves públias emitidos pelos próprios paressão utilizados para veri�ar a legitimidade entre os mesmos. O grau de on�ança queum par tem sobre uma have públia é determinado a partir dos graus de on�ançadepositados nos emissores dos erti�ados que atestam a legitimidade dessa have.Essas redes P2P (também onheidas omo redes soiais) são exploradas nestetrabalho para obter-se uma desoberta de serviços ontrolada. Deve ser possível,por exemplo, que Ana e Meredes, olegas no laboratório de exame de sangue,possam troar serviços entre si de forma privada.Através dos enários apresentados, é possível identi�ar a importânia dosaspetos de olaboração entre pares, segurança e privaidade na desoberta deserviços. Como será disutido na próxima seção, é difíil oniliar o melhor dostrês aspetos em ambientes sem infra-estrutura de desoberta ompartilhada entreprovedores e lientes.3.2 Colaboração vs Segurança vs PrivaidadeUm dos prinipais desa�os na desoberta de serviços ubíqua é a obtenção depropriedades desejáveis de uma infra-estrutura �xa de rede ou sistema (tais omoesalabilidade, segurança, privaidade, fáil administração et.) sem depender damesma [Edwards, 2006℄. Este trabalho persegue o referido desa�o ao explorar aolaboração entre pares omo uma alternativa a essa infra-estrutura, objetivandoobter uma desoberta e�az e om propriedades de segurança e privaidade. Porolaboração, nesse ontexto, entende-se a disposição de pares a anuniar e onsultarserviços, bem omo ontribuir para o funionamento do protoolo de desoberta deserviços.



29Contudo, a segurança e privaidade não podem ser onsideradas apenasomo propriedades �nais para usuários da desoberta (tais omo permitir que ousuário possa determinar que pares são autorizados a reeber anúnios dos seusserviços, por exemplo). Sistemas movidos pela olaboração entre pares são passíveisde ataques onde pares mal-intenionados busam orromper o funionamento dosistema ou apenas bene�iar-se do mesmo sem retribuir na mesma proporção. Esseproblema deve ser tratado om meanismos adiionais de segurança que permitemidenti�ar e exluir pares maliiosos do sistema. Meanismos de privaidade tambémdevem ser onsiderados, haja visto que a olaboração na desoberta envolve aexposição de informações sensíveis omo identidade, per�l do usuário, entre outros[Zhu et al., 2005a℄.Sistemas de on�ança, tais omo PGP e outros sistemas itados em[Jösang et al., 2007℄, podem ser empregados para lidar om ataques de pares mal-intenionados. A essênia destes sistemas é a olaboração dos pares no áluloda on�ança sobre ada par, o que possibilita a identi�ação de pares maliiosos.Em geral, possuem omponentes para: oleta de opiniões sobre omportamentodos pares; onsolidação destas opiniões e álulo de um esore �nal, o qualexpressa on�ança sobre um par; e meanismos de inentivo e punição. Sistemasde on�ança empregam meanismos onde pares votam entre si, o que introduzuma série de ataques possíveis, tais omo traição, oluio, egoísmo, entre outros[Marti and Garia-Molina, 2006℄. Diminuir a susetibilidade de sistemas a estesataques é um importante requisito e tema de uma quantidade de trabalhos na áreade gereniamento de on�ança.Considerando as ameaças de ataques no sistema de on�ança, faz sentido paresadotarem estratégias de olaboração segundo os níveis de segurança exigidos pelosmesmos. Nesse ontexto, uma solução é limitar a olaboração entre pares em funçãodo grau de on�ança ompartilhado entre os mesmos. Por exemplo, quanto menosexigente e seletivo for Bráulio, maior poderá ser o número de pares om quem podeolaborar. Este enário exempli�a a esolha e o ompromisso entre olaboraçãoou segurança.A questão de privaidade na exposição de informações de serviço leva a outrosdois ompromissos no projeto de sistemas de desoberta. O primeiro, olaboraçãoou privaidade, diz respeito ao nível de exposição que um par assume. Umamaior exposição dessas informações tende a aumentar a e�áia da desoberta, istoé, um número maior de informações aumenta a probabilidade de asamento. Poroutro lado, o grau maior de exposição diminui a privaidade do usuário. O segundoompromisso orresponde à esolha entre segurança e privaidade, na qual de�ne-se que tipo de informações pessoais devem ser empregadas para a implementaçãodos meanismos de segurança. Expor informações omo identidade, por exemplo[Marti and Garia-Molina, 2006℄, é indispensável para sistemas de on�ança. Emontrapartida, também possibilita que votos de pares possam ser identi�ados,fazendo om que estes virem alvos poteniais de ataques objetivando inibir seusvotos [Singh and Liu, 2003℄.A Figura 3.1 resume o problema de�nido, onde o diagrama onta om doistriângulos. Os três lados do triângulo de ima ompreendem os três ompromissossupraitados. Uma forma de lidar om os diferentes ompromissos é possibilitarque o usuário de�na um balanço entre os aspetos envolvidos, de aordo om suasneessidades (a próxima seção apresenta uma solução nestes moldes). Como regrageral, quanto maior a olaboração entre pares na desoberta, maior será sua e�áia,



30porém maior também serão os risos envolvidos om segurança e privaidade (arelação inversa também é apliável).
FIGURA 3.1 � Compromissos entre olaboração, segurança e privaidade

3.3 Prinípios de ProjetoApós a disussão anterior (sobre os ompromissos entre olaboração, segurançae privaidade envolvidos na desoberta de serviços), nota-se que é pratiamenteimpossível obter um sistema que exiba o melhor dos três aspetos em ambientes semgarantias de uma infra-estrutura de segurança. Ao invés de um protoolo que priorizeum ou dois dos aspetos apresentados, este trabalho propõe um modelo �exível, ondeo próprio usuário ajusta o balanço entre eles. O erne dessa �exibilização é o oneitoda distribuição de anúnios e onsultas om diferentes níveis de visibilidade, quesão neessárias devido à privaidade exigida pelo usuário e as diferentes relaçõesde on�ança deste om seus pares vizinhos.Nesse ontexto, anúnios de serviços são enviados de forma prudente,respeitando on�gurações de segurança e privaidade do provedor. Da mesmaforma, lientes que não reebem anúnios para os serviços prourados podemtransmitir onsultas, também de forma prudente e parametrizada. O suporte adiferentes níveis de visibilidade é importante para preservar a privaidade do usuárioao longo da exposição de seus anúnios e onsultas de serviços. Basiamente,ada anúnio/onsulta é omposta por um onjunto de ampos, que variamno grau de privaidade exigido pelo provedor/liente (identidade e desrição doanúnio/onsulta são exemplos de ampos). À medida que a informação é propagadapela rede, os ampos mais sensíveis (omo identidade) são suprimidos, diminuindo avisibilidade da informação. O prinipal fator que determina a redução da visibilidadeé o grau das relações de on�ança entre os pares envolvidos na propagação. Quantomais estreitas forem as relações de on�ança em um anal de propagação, maiorserá a visibilidade do anúnio/onsulta ao longo desse anal, ou seja, mais amposserão expostos para um número maior de pares.Anúnios e onsultas podem ser asadas loalmente (ou seja, pelo liente queproura o serviço anuniado ou pelo provedor que fornee o serviço onsultado,respetivamente), ou por pares intermediários. No segundo aso, também hamadode asamento in-network, é também realizada um etapa de autorização, pois ofato do liente e provedor não terem reebido o anúnio e a onsulta india quenão ompartilham um anal de propagação om relações de on�ança estreitaso bastante. Entende-se essa autorização omo veri�ar se é possível �abrir umaexeção� para o liente que não reebeu o anúnio do serviço prourado. Essa



31autorização é feita om base nas redeniais (ondições) impostas pelos anúnios eonsultas de serviços. Caso o liente seja autorizado, o anúnio é enviado ao mesmo,mas preservando a identidade físia do provedor. É importante relembrar que FSSDse limita à desoberta de serviços, portanto, em ambos os asos, o aesso ao anúniode um serviço não signi�a que o liente está habilitado a utilizar o mesmo. Isso defato ompete à etapa de interação entre provedor e liente [Kindberg and Fox, 2002℄.Os ompromissos de�nidos na seção anterior se enaixam no projeto do FSSDda seguinte forma:
• o ajuste nos níveis de visibilidade e redeniais de anúnios e onsultasrepresenta o ompromisso entre olaboração e privaidade;
• o grau de on�ança de um par sobre outros pares de�ne o ompromisso entreolaboração e segurança; e
• o emprego de duas identidades (desritas a seguir) para ada par na desoberta,uja visibilidade pode ser ajustada, expressa o ompromisso entre segurança eprivaidade.Em todos os asos, existe uma relação de �perda e ganho�, a ser ajustadade aordo om as neessidades do usuário. Seguindo prinípios básios nessason�gurações, omo será disutido na próxima seção, pares onseguem obter umaboa relação entre segurança, privaidade e e�áia da desoberta de serviço (devidaà olaboração).FSSD prevê que pares possuam duas identidades: uma para uso em transaçõesseguras entre pares e outra para �ns de gereniamento de on�ança. A primeira,hamada de identidade forte, é omposta por um identi�ador persistente do par(endereço MAC), enquanto que a segunda, identidade fraa, é um id qualquer,gerado pelo próprio par. A identidade forte possui adiionalmente uma have públiaassoiada, publiada a pares om quem um par deseja se omuniar de forma segura.Uma das vantagens obtidas om esse esquema é possibilitar a pares resguardaremsuas identidades físias no gereniamento de on�ança, o que os previne de viraremalvos de futuras retaliações [Singh and Liu, 2003℄.Todavia, a maior vantagem obtida om o uso de duas identidades está nariação de dois níveis de visibilidade de anúnios/onsultas: um om apenas aidentidade fraa, e outro om ambas. Em geral, a identidade fraa atrela um anúnioou onsulta somente ao grau de on�ança sobre o provedor/liente e não à suaidentidade físia, omo aontee om a identidade forte. Nesse ontexto, o uso daidentidade fraa preserva a privaidade do usuário. Exeções inluem enários ondepares puderam assoiar, de alguma forma, as duas identidades (através de interaçõespassadas onde ambas eram expostas, por exemplo). Para esses asos, uma soluçãoé troar a identidade fraa, mas om o usto de perder parte da on�ança obtida narede. As haves públias assoiadas às identidades fortes são utilizadas para obter-seum modelo anárquio de PKI, omo proposto pela ferramenta PGP [Stallings, 2005℄.Nesse ontexto, a autentiação é realizada par-a-par. Assume-se nesse aso queas haves públias são troadas de maneira segura entre pares, seja através deestratégias de ontato físio [Stajano and Anderson, 1999℄, ontato visual mediantea mobilidade [Capkun et al., 2006℄ ou por meio de um tereiro par, que é on�ávelaos outros dois. O tereiro aso imita o omportamento soial de indivíduos,



32onde interações passadas são reomendadas a outros indivíduos [Jösang et al., 2006℄.No enário do hospital, por exemplo, Ana pode reomendar a Bráulio outroslaboratórios, o qual deidirá se aeita as respetivas haves públias baseando-sena sua on�ança depositada em Ana.As propriedades do protoolo são resumidas a seguir, om base na terminologiaapresentada na Seção 2.1:
• Arquitetura da desoberta: desentralizada, sem a existênia de diretórios.
• Esopo da desoberta: limitada primeiramente pela topologia físiasubjaente. Considerando a rede físia om pares remotos orrentementealançáveis pelo par loal, o esopo será adiionalmente limitado pela rede deon�ança. O ajuste dos níveis de visibilidade de anúnios e onsultas tambémajuda a de�nir o esopo da desoberta.
• Gereniamento da informação de serviço: atrelado a um meanismo deasamento, o qual pode ser efetuado por pares intermediários em omum aoprovedor e liente do serviço em questão. O algoritmo de asamento exeutauma simples omparação entre os tipos dos serviços anuniados e prourados.A qualidade do asamento não é o foo deste trabalho.
• Meanismos de requisição e anúnio de serviços: abordagem híbrida,baseada em onsultas e anúnios propagados para pares de uma rede deon�ança. Nesse trabalho, a onsulta é difereniada da requisição, poissão utilizadas em diferentes etapas: a primeira é empregada na desoberta,enquanto que a segunda é resultado direto da desoberta, sendo utilizada omoparte da seleção de serviços.
• Armazenamento: repositórios desentralizados, mantidos por todos os paresde forma ooperativa. Um repositório ompreende as informações disponíveisem ada anúnio e onsulta reebida pelo par.
• Validade: informações de serviço (anúnios e onsultas) mantidas de formasoft-state.
• Seleção dos serviços: não prevista, é assumida omo sendo manual.
• Suporte à mobilidade: ombinação do uso de informações soft-state eanúnios periódios de serviços.Algumas semelhanças podem ser enontradas entre elementos do FSSDe soluções de trabalhos relaionados. De forma omplementar ao propostoem [Almenárez and Campo, 2003, Wishart et al., 2005, Ali et al., 2005℄, adota-sesistemas de on�ança para guiar a desoberta de serviços de forma segura e prudente.A exposição prudente de informações de serviço, proposta em [Zhu et al., 2005b℄,é realizada sob um ontrole de exposição baseado na on�ança entre pares, enão se assume que provedores e lientes onheçam previamente uma have dedomínio para interagirem. Anúnios e onsultas de serviços são enaminhadasseletivamente, omo proposto em [Chakraborty et al., 2006, Lenders et al., 2005℄;entretanto, o enaminhamento oorre de aordo om as restrições impostas noontrole de exposição de�nido pelo usuário.



33O prinipal diferenial do FSSD em relação aos demais trabalhos é a�exibilidade na desoberta de serviços, disutida nesta seção em termos do suportea diferentes níveis de visibilidade, do uso de uma rede de on�ança e do empregode um meanismo de asamento in-network. A seguir, os elementos aqui disutidossão apresentados em um nível maior de detalhes.3.4 Arquitetura do ProtooloEm FSSD, anúnios e onsultas são expressas em mensagens om diferentesníveis de visibilidade. As informações ontidas nestas mensagens são armazenadas norepositório loal de ada par envolvido na propagação, omparadas om informaçõesjá armazenadas para veri�ar a possibilidade do asamento e então enaminhadaspara os próximos pares de uma rede de on�ança, utilizando a have públia destespara riptografar as mensagens que lhes são destinadas. O enaminhamento damensagem está sujeito a um meanismo de ontrole de exposição, que suprimeampos da mensagem sempre que o próximo par não possui um grau de on�ançaneessário para ontinuar propagando a mensagem om o atual nível de visibilidade.Outro meanismo importante é o asamento in-network, o qual permite obterasamentos em pares intermediários, sem que lientes e provedores se exponham.Ambos os meanismos dependem do gereniamento de on�ança, que é basiamenteum sistema de on�ança desentralizado onde pares troam opiniões entre si.De uma forma geral, o proesso de desoberta de serviços desrito aima re�eteos prinípios de projeto de�nidos na seção anterior. Usuários podem in�ueniar boaparte do proesso através de parâmetros nos anúnios/onsultas e olaborando nogereniamento de on�ança, o que india o alto grau de �exibilidade provido porFSSD. Os elementos deste proesso são apresentados a seguir.3.4.1 Informações de serviçoAnúnios e onsultas de serviços são doravante também hamados deinformações de serviço. Ambos são odi�ados de maneira similar, através deum registro que possui os seguintes ampos:
• identidade forte do provedor/liente;
• identidade fraa do provedor/liente;
• desrição da informação;
• redeniais de aesso para o asamento in-network ; e
• opinião sobre a informação de serviço.A desrição da informação é o únio ampo onde anúnios e onsultas sediferem. Entre vários dados, este ampo inlui o tipo do serviço anuniado eseus atributos (para anúnios) ou o tipo de serviço e atributos prourados (paraonsultas). A desrição do anúnio, em partiular, ontém os dados neessáriosque habilitam um liente a enviar uma requisição riptografada ao provedor doserviço anuniado. Estes dados resumem-se a um IP multiast e uma have públia,presumindo assim que a rede subjaente suporta IP multiast. Esse IP é ofereidoao invés do endereço do provedor tendo em vista preservar sua privaidade.



34O uso de identidades forte e fraa já foi disutido anteriormente. A identidadefraa é importante pois permite ao provedor/liente preservar a sua privaidade, aomesmo tempo em que pares que reebem o anúnio/onsulta possam assoiar umgrau de on�ança om a informação reebida. Já a identidade forte aumenta os risosom a perda de privaidade do par, pois expõe seu endereço de rede. Em asos onde aidentidade fraa não é exposta, é possível ainda obter uma opinião aproximada sobrea informação de serviço reebida através do último ampo da mesma. Essa opiniãore�ete o grau de on�ança sobre o anal por onde a informação foi propagada (Seção3.6.1). As redeniais de aesso são empregadas pelo meanismo de asamento in-network, omo expliado adiante.É importante ressaltar que uma maior visibilidade representa uma maiorexposição de informações sensíveis para o usuário. Os níveis de visibilidade providospor FSSD são desritos a seguir:1. Exposição da informação de serviço: nesse nível, são expostos os amposde desrição da informação, redeniais de aesso e opinião sobre a informação.É o nível que oferee maior privaidade ao provedor/liente, porém, no pontode vista de outros pares que reebem a informação, não permite nenhumvínulo entre a informação de serviço e o par que a gerou. Logo, não é possívelprever a qualidade dos anúnios/onsultas om base na on�ança sobre osprovedores/lientes.2. Exposição da informação de serviço e identidade fraa: a informaçãode serviço é atrelada a uma identidade fraa, o que permite pares vinularema primeira a um grau de on�ança forneido pelo gereniamento de on�ança.Dessa forma, é possível desobrir se o anúnio ou onsulta é proveniente depares om boa on�ança, por exemplo. A identidade fraa pode prover umgrau su�iente de privaidade ao provedor/liente ao mesmo tempo em quepossibilita a outros pares onheerem a on�ança sobre ele.3. Exposição da informação de serviço e identidades: a informação deserviço é ligada a ambas as identidades, o que expõe de forma mais sensívela privaidade do usuário e failita sua identi�ação na rede. Por outro lado,essa exposição é neessária para um liente iniialmente enviar uma onsultaou um provedor enviar um anúnio, pois ele vai expor de qualquer forma suaidentidade físia na omuniação om o próximo par. Como será apresentadoadiante, uma informação de serviço nesse nível é limitada aos pares om quemo provedor/liente possui uma relação de on�ança e um anal seguro paraomuniação.3.4.2 Parâmetros do usuárioOs parâmetros do usuário podem ser de�nidos para ada anúnio e onsulta deserviço de forma independente, possibilitando assim re�etir diferentes ompromissosexigidos entre e�áia (devida à olaboração), segurança e privaidade para adaum. O usuário pode in�ueniar o esopo da desoberta em três momentos, atravésdos seguintes parâmetros:
• Envio uniast do anúnio/onsulta: o provedor/liente pode de�nirquais vizinhos de sua rede de on�ança que reeberão o anúnio/onsultadiretamente do mesmo.
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• Propagação do anúnio/onsulta: on�gura-se o grau de on�ança mínimoque pares devem possuir para reeber o anúnio/onsulta em um determinadonível de visibilidade.
• Casamento in-network: de�ne-se as redeniais neessárias para a etapa deautorização.A possibilidade de limitar o envio de uma informação de serviço a um númerode vizinhos da rede de on�ança é opional, muito embora ofereça um arésimoao grau de privaidade obtido om o nível de visibilidade 3. Em muitos asos,as relações de on�ança boas são onstruídas sob diferentes ontextos, logo nãofaz sentido expor uma informação sensível a todas elas. No enário do hospital,por exemplo, Bráulio utiliza a relação de on�ança om o laboratório de exame desangue para obter serviços do laboratório de radiologia pois, naquele momento, nãopossuía outra forma de fazer isso de forma segura. Uma vez que tenha onstruídouma relação de on�ança om o segundo laboratório, não é mais neessário exporsuas onsultas destinadas a este através do primeiro laboratório.
FIGURA 3.2 � Níveis de visibilidade e os respetivos graus de on�ançaneessários (exemplo)Os parâmetros pertinentes à etapa de propagação são utilizados pelomeanismo de ontrole de exposição. O grau de on�ança mínimo para exposição(doravante hamado de GMCE) para um nível de visibilidade limita a exposiçãodesse nível apenas para pares que ompartilham um grau de on�ança maior que oparâmetro de�nido pelo usuário. A Figura 3.2 mostra um exemplo de on�guraçãodestes parâmetros, em um espaço de valores entre 0 e 1. GMCE = 0, 75 para o nívelde visibilidade 2, por exemplo, permite a exposição de identidades fraas somenteaos pares om quem o provedor/liente tem um grau de on�ança maior ou igual a

0, 75. As redeniais de aesso podem ser das mais diversas. Na área de segurança,redeniais são onsideradas muitas vezes omo sendo quali�ações atestadas poralguma fonte on�ável, tal omo uma entidade erti�adora (por exemplo, ummédio é atestado de sua pro�ssão através de uma redenial assinada por umaentidade erti�adora). Neste trabalho, não é imposta nenhuma limitação quantoao uso de tais redeniais. Entretanto, omo já omentado, quando pares nãotêm aesso a uma infra-estrutura de segurança, é difíil veri�ar propriedadesomo autentiação e autorização, muito embora meanismos omo PGP podemmitigar esse problema. Para não depender apenas deste tipo de redeniais, FSSDtambém emprega redeniais quantitativas, que basiamente orrespondem aograu mínimo de on�ança que o par intermediário, o qual realizou o asamento,deve possuir no liente da onsulta e no provedor do anúnio asados. Isso torna adesoberta mais �exível e menos dependente da infra-estrutura de segurança.



363.4.3 Topologia da rede e mensagensFSSD visa sua apliação em redes móveis, de um ou múltiplos saltos. Sobreessa rede físia, FSSD onsidera uma topologia lógia, formada pelas relações deon�ança ompartilhadas entre os pares da rede. A Figura 3.3 ilustra um exemplode topologia formada por relações de on�ança; onforme será expliado na Seção3.5, os pesos nas arestas representam on�ança e erteza. Cada aro da topologiaindia um anal seguro entre dois pares, possível através do ompartilhamento dehaves públias e identidades fortes entre os mesmos. Todas as mensagens previstaspelo protoolo devem ser enviadas de forma segura; logo, a topologia lógia restringeo �uxo possível de mensagens entre os pares. Nessa abordagem, pares reebem umamensagem, deodi�am om a have públia do par origem e, aso seja neessáriopropagá-la, odi�am om sua própria have privada. É importante observar queum aro na topologia lógia pode orresponder a uma rota envolvendo vários paresna topologia subjaente. Contudo, a premissa é que esses pares não são apazesde deodi�ar as mensagens, pois são riadas om haves públias uidadosamentedistribuídas (através de abordagens já disutidas na Seção 3.3).

FIGURA 3.3 � Exemplo de rede de on�ançaFSSD prevê quatro tipos de mensagens:
• mensagem de anúnio: inlui no seu orpo todos os ampos suportadosna informação de serviço mais os parâmetros de visibilidade (isto é, valoresde GMCE) e o rastro da mensagem (a ser expliado a seguir). É neessárioinluir os parâmetros de visibilidade para permitir que outros pares possamrealizar o ontrole de exposição em nome do provedor/liente.
• mensagem de onsulta: idem ao anterior.
• mensagem de resposta ao asamento: gerada após o asamentoautorizado, é enviada tanto ao provedor omo ao liente em questão. Inlui adesrição do anúnio ou da onsulta no nível de visibilidade 1, dependendo seé destinada ao liente ou provedor, respetivamente, bem omo os resultadosda autorização, que indiam se ambos ou apenas um deles obteve autorização.
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• mensagem de reomendação: pode onter as identidades forte e fraa,e neessariamente um ampo para reomendações sobre outros pares. Éutilizada pelo gereniamento de on�ança, a �m de pares poderem troaropiniões entre si. Também ontém o rastro da mensagem.Uma mensagem de anúnio ou onsulta arrega iniialmente a informação deserviço om visibilidade total (isto é, nível 3). Mensagens sob o nível 3 não podemser propagadas, pois a identidade forte é vinulada a um anal de omuniaçãoseguro entre dois pares. Portanto, esse nível de visibilidade é restrito aos vizinhosde um par na topologia lógia. Nesse aso, o GMCE do nível 3 é utilizado apenaspara �ltrar os vizinhos que reeberão os anúnios e onsultas do par. Tal limitaçãoé importante pois viabiliza ao provedor/liente um ontrole maior sobre os paresom quem está expondo sua privaidade. No momento que o vizinho enaminhaa mensagem a outros pares, esta já deve arregar a informação om visibilidadereduzida. A mensagem de reomendação, de forma similar, também é imposta aomesmo meanismo de ontrole de exposição, omo expliado a seguir.Considerando que um asamento realizado pelo par intermediário tenha sidoautorizado, uma mensagem de resposta ao asamento é sempre enviada ao provedore liente pelos anais de propagação por onde vieram. Isso é possível graças a ummeanismo de baktraing (desrito na Seção 3.6.3), o qual é neessário pois o parintermediário pode não onheer as identidades fortes do provedor e liente. Oonteúdo dessa mensagem é ainda odi�ado om a have públia presente dentroda desrição do anúnio/onsulta, tendo em vista um anal on�denial até oprovedor/liente.O rastro da mensagem é um ampo om tamanho limitado, utilizado paraguardar os endereços MAC dos pares por onde passou a mensagem. Logo, o númerode endereços que o ampo pode suportar determina o número máximo de saltosque a mensagem pode ser propagada. Além de objetivar uma melhor esalabilidadena troa de mensagens de anúnio, onsulta e reomendações, o rastro é utilizadotambém em outro dois aspetos: deteção de ilos na propagação de mensagens ebaktraing.3.4.4 Prinipais omponentesOs prinipais omponentes do FSSD são: gereniamento de on�ança,meanismo pelo qual pares omputam valores de on�ança sobre outros pares;ontrole de exposição, o qual determina a visibilidade de uma informação deserviço ao longo de sua propagação, segundo parâmetros de�nidos pelo usuário; easamento in-network, o qual realiza uma etapa de autorização sempre que oorre umasamento no par intermediário ao provedor e liente. Essa seção limita-se a explorarbrevemente o funionamento de ada omponente; detalhes da implementação deada um são apresentados na Seção 3.6.O gereniamento de on�ança é integrado ao protoolo FSSD, ao invés dedepender de um meanismo ortogonal. A prinipal razão por trás dessa deisão deprojeto é submeter as mensagens de reomendação ao ontrole de exposição. Dessaforma, FSSD garante que os mesmos prinípios de privaidade utilizados para aexposição prudente de informações de serviço sejam apliados também na exposiçãode opiniões entre os pares. Para tanto, utiliza-se os mesmos níveis de visibilidade deinformações de serviço para as opiniões troadas entre os pares. Essas opiniões,por sua vez, são formadas sobre as identidades fraas do sistema, podendo ser



38baseadas em evidênias diretas (uso de serviços, por exemplo) ou reomendações deoutros pares. Cada par possui seu próprio repositório de opiniões, o que araterizaum sistema de on�ança desentralizado [Jösang et al., 2007℄. No estado atual dotrabalho, as opiniões são apenas subjetivas, podendo ter qualquer valor assoiadopelo par.O ontrole de exposição tem omo prinipal propósito diminuir a visibilidadede uma informação de serviço (ou opinião) na medida em que o riso om suaexposição aumenta. Tal riso está diretamente assoiado ao número de saltos que amensagem é propagada (na topologia lógia), bem omo as relações de on�ançasentre os pares assoiados aos saltos realizados. À medida que a mensagem épropagada, seus ampos podem ser suprimidos para re�etir a redução de visibilidadeda informação arregada. Este ontrole é exeutado em ada par antes de propagá-la,om base nos parâmetros de visibilidade (valores de GMCE, Seção 3.4.2), de�nidospelo usuário.O armazenamento de informações de serviço e de opiniões oorre em todos ospares que partiipam de sua propagação. As informações de serviço são armazenadasno repositório loal de ada par, independente do nível de visibilidade que possuem.Pares podem reeber a mesma informação de serviço através de diferentes anais depropagação, porém om níveis de visibilidade diferentes. Nesse aso, armazena-sea informação om sua maior visibilidade onheida. As reomendações não sãoarmazenadas, mas sim proessadas pelos pares a �m de onsolidar sua lista deopiniões loais.A autorização implementada pelo meanismo de asamento in-networkomplementa o ontrole de exposição, no sentido de tornar uma informação deserviço visível a pares que não a reeberam por ausa das restrições do ontrolede exposição. Essa etapa de autorização ompreende veri�ar se o liente atende àsredeniais impostas no anúnio, bem omo se o provedor atende às redeniaisimpostas na onsulta. Uma vez que são utilizadas redeniais quantitativas, aautorização depende de o anúnio e onsulta estarem om nível de visibilidade2, dando aesso aos graus de on�ança sobre o provedor e liente. Além disso,o ampo de opinião sobre a informação de serviço é empregado a �m de validaro uso da identidade fraa para obter o grau de on�ança orrespondente. Seo provedor/liente é autorizado, reebe uma resposta ao asamento, ontendo aonsulta/anúnio orrespondente no nível de visibilidade 1, o que preserva suasidentidades até o momento da requisição e provisão do serviço, respetivamente.A Figura 3.4 ilustra diferentes enários de ontrole de exposição e de aesso.Os enários estão organizados em ordem resente de �proximidade� entre lientee provedor. Abaixo de ada enário estão os elementos envolvidos no ontrole deaesso para ada par, quando o asamento in-network é apliável. No enário A,não há asamento, pois não há um par intermediário alançável por ambos, emtermos de ontrole de exposição. No enário B, a autorização falha, pois não existemidentidades fraas expostas. No enário C, m tem aesso à identidade fraa de c, oque permite determinar se o mesmo é autorizado a aessar o anúnio. Caso positivo,uma resposta ao asamento é enviada a c. Esse enário, todavia, não permiteveri�ar se p é redeniado a prover tal serviço (isto é, se atende às redeniaisimpostas na onsulta). Apesar da situação desigual, �a a argo do liente deidirse iniia uma requisição a p. No enário D, não existe autorização pois os pares járeeberam a informação.
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FIGURA 3.4 � Cenários de ontrole de exposição e de aesso3.4.5 Exemplo ilustrativoO diagrama da Figura 3.5 ilustra o omportamento dos omponentes do FSSDpara um anúnio e uma onsulta, onde pode-se notar os três tipos de mensagens:onsultas, anúnios e respostas ao asamento, representados respetivamente por Q,
A e M . A rede de on�ança utilizada no exemplo é a mesma de�nida na Figura 3.3;
p1 e p8 são provedor e liente, respetivamente.

FIGURA 3.5 � Diagrama de tempoO proesso de desoberta ilustrado é desrito a seguir:1-3: p1 anunia o serviço para p4 (1), que propaga o mesmo para p2 e p5 (2 e 3),porém suprimindo as identidades forte e fraa;4-6: p8 envia a onsulta para p7 (4), que é propagada para os pares p4 (5) � semidentidade forte � e p5 (6) � sem ambas as identidades.7 : par p4 propaga ainda o anúnio para p5, suprimindo a identidade fraa (7).



40. . . : oorre o asamento in-network nos pares p4 e p5, om base no anúnio eonsulta reebidos.8-10: o ontrole de aesso falha no par p5, porém é realizado om suesso em p4,que então envia uma resposta ao asamento para o liente p8 (8) e o provedor
p1 (10). A resposta a p8 deve passar por p7 (9), uma vez que p4 não onheeo endereço MAC de p8. Esse aso ilustra o funionamento do meanismo debaktraing.3.5 Formalização do ProtooloEssa seção formaliza os omponentes da arquitetura, parâmetros e outroselementos envolvidos no modelo de desoberta de serviços proposto. Nogereniamento de on�ança, serão desritos a opinião e operadores que ombinammúltiplas opiniões, bem omo o oneito da rede de on�ança. No ontrolede exposição, será formalizado o oneito de visibilidade da informação e seráapresentada uma representação interna deste no protoolo, mais adequada paraos meanismos do FSSD. No asamento in-network, serão brevemente abordadas asredeniais de aesso, as quais são basiamente ampos da informação de serviço.As de�nições aqui apresentadas serão úteis para a ompreensão da próxima seção,que apresenta detalhes da implementação do FSSD.O prinipal elemento do gereniamento de on�ança é a opinião (sobre umpar, para não onfundir om opinião sobre a informação de serviço), representadapor L(i, j), onde lê-se: opinião de pi sobre o par pj. Uma opinião onsiste de doisnúmeros, L(i, j) = (tij, cij): a on�ança tij (trust), tal omo uma estimativa baseadaem evidênias loais ou reomendações de outros pares; e a erteza cij (on�dene),sobre tij. O valor de erteza também orresponde à exatidão do valor de on�ançaassoiado; um valor alto de erteza india que o pi tem interagido om pj por umlongo tempo, logo o valor de on�ança onstruído é mais preiso. Tanto on�ançaquanto erteza podem assumir um valor no intervalo [0, 1]. Até aqui, foi menionadoapenas o grau de �on�ança�, porém subentende-se nesse aso, e no restante dodoumento, que o valor de �erteza� também esteja assoiado.No presente modelo de desoberta, uma opinião L(i, j) pode tornar-se umarelação de on�ança L′(i, j), quando existe uma troa de identidades fortes ehaves públias entre pi e pj para o estabeleimento de um anal de omuniaçãoseguro entre os mesmos. As relações de on�ança de�nem a rede de on�ança,já apresentada neste apítulo. A rede de on�ança é um grafo direionado, ondevérties são pares e um aro de i para j orresponde à opinião de pi sobre pj.Seguindo o pressuposto aima, todos estes aros são relações de on�ança. Pode-senotar que elas não são simétrias, o que india que pares podem possuir opiniõesdiferentes um do outro, porém tendo sido su�ientes para estabeleer a relação deon�ança entre eles.O modelo de on�ança onsiderado é semelhante ao proposto em[Theodorakopoulos and Baras, 2006℄, porém aqui a oleta de opiniões não é apenasloal, mas também baseada em reomendações de outros pares. O uso dereomendações ria um nível de transitividade no gereniamento de on�ança, ondepares podem obter informações de outros om quem ainda não tenham interagido.Essa é uma propriedade importante para FSSD e seu meanismo de ontrole de



41exposição. Por exemplo, se Bráulio reebe uma opinião de Ana sobre Meredes,tem-se uma relação transitiva do tipo Bráulio → Ana → Meredes. Essa relaçãotambém é mensurável, o que viabiliza o ontrole de exposição para além dos paresvizinhos de um par.A opinião transitiva é alulada usando operadores de onatenação eonsenso; exemplos de implementação destes operadores são apresentados em[Theodorakopoulos and Baras, 2006℄. O operador de onatenação ⊗ ombinaopiniões e reomendações, tal que L(i, k) = L(i, j) ⊗ L(j, k), gerando assim aopinião transitiva de pi sobre pk. Já o operador de onsenso ⊕ ombina opiniõestransitivas sobre um mesmo par. Considerando L1(i, j) e L2(i, j) opiniões de pisobre pj, adquiridas através de diferentes pares intermediários, temos L(i, j) =
L1(i, j)⊕L2(i, j). Ambos operadores são assoiativos e omutativos, e o operador ⊕é distribuído sobre ⊗, o que permite que sejam ombinados. A de�nição onsideradapara esses operadores, no presente trabalho, é reproduzida a seguir:

(tik, cik)⊗ (tkj, ckj) =(tiktkj, cikckj)
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ij, onde t∗ij = max(t1ij, t
2

ij)Uma informação de serviço é representada por X
a|q
i , onde a|q expressa um (a)anúnio ou (q) onsulta e i india o provedor ou liente. Relembrando, a informaçãode serviço possui ino ampos, listados a seguir om os respetivos nomes utilizadospara referênia-los dentro da informação: identidade forte (idForte), identidade fraa(idFraa), desrição (des), redeniais de aesso (red) e opinião sobre a informaçãode serviço (opInfo). Os mesmos nomes são utilizados para refereniar esses amposnas mensagens de anúnio e onsulta. Tendo em vista failitar a representação,ampos não visíveis dentro da mensagem e informação de serviço são iguais a null ;por exemplo, Xa

i .idForte = null india que a identidade forte de pi não está expostano seu anúnio a.No ontrole de exposição, os parâmetros de GMCE para ada nível devisibilidade da informação de serviço são representados através de Rr
x, onde r ∈

{1, 2, 3} é o nível de visibilidade e x é a informação de serviço. Rr = (tmin, cmin)de�ne os valores de on�ança e erteza neessários: onsidere que o par pi desejaenviar um anúnio x a pk; este é apto a reeber o anúnio no nível de visibilidade rse e somente se L′(i, k) ≥ Rr
x. Se pk deseja propagá-lo para pj, teríamos ∃L′(k, j) e

L(i, j) ≥ Rr
x, onde L(i, j) é uma opinião transitiva.A próxima seção aborda aspetos de implementação do FSSD. Os algoritmosa serem apresentados utilizam muitos dos símbolos aqui introduzidos. Para failitara posterior leitura, a Tabela 3.1 resume todos os símbolos dessa seção.3.6 Aspetos de ImplementaçãoOs aspetos de implementação para ada omponente de FSSD são desritosa seguir.



42TABELA 3.1 � Tabela de símbolos
L(i, j) Opinião de pi sobre pj

L′(i, j) Relação de on�ança de pi om pj

tij Con�ança de pi sobre pj

cij Certeza de pi sobre tij
⊗ e ⊕ Operadores de onatenação e onsenso
tmin e cmin Valores mínimos de on�ança e erteza
Rr GMCE para o nível de visibilidade r

X
a|q
i Informação de serviço � (a) anúnio ou (q) onsulta � ujo provedor ou liente é pi3.6.1 Gereniamento de on�ançaCada par mantém duas tabelas de on�ança: uma baseada em evidêniasloais, e outra baseada em reomendações. A tabela de evidênias loais é enviadapor pi omo sua reomendação a outros pares. Uma vez que o envio destareomendação é sujeito ao ontrole de exposição, a expetativa é que a oletade opiniões se torne menos sujeita a falsas ausações e, onseqüentemente, maisexata [Marti and Garia-Molina, 2006℄, além de proteger a privaidade do par. Aoreeber uma reomendação de pj, pi atualiza sua tabela baseada em reomendações,ombinando as opiniões existentes om as reém-reebidas. Para tanto, primeiro éutilizado o operador ⊗, para gerar opiniões transitivas baseadas nas reomendaçõesde pj; em um segundo momento, emprega-se o operador⊕, para ombinar as opiniõesexistentes om as transitivas aluladas no primeiro passo. O segundo operador éutilizado também quando pares atualizam a tabela de evidênias diretas.O gereniamento dessas tabelas onsidera o fator mobilidade, implementandoassim a apliação periódia de um fator de envelheimento nas opiniões existentes.Isso faz om que a erteza sobre a opinião reduza ao passar do tempo, afetandoprinipalmente aqueles pares que não ostumam se interagir freqüentemente.O envelheimento também diminui a probabilidade de ataques de traição[Feldman et al., 2004℄, onde pares omportam-se bem por um período de tempo,mudando um tempo depois o seu omportamento.Os meanismos de ontrole de exposição e de aesso dependem dogereniamento de on�ança. A prinipal interfae entre estes omponentes é oforneimento de opiniões sobre identidades fraas aos dois meanismos. Quandoa opinião sobre um par está presente em ambas as tabelas, a opinião onsolidada éalulada através da fórmula a seguir, onde Ll é a opinião na tabela de evidêniasloais, Lr é a opinião na tabela de reomendações e W l e W r são os respetivos pesosdas opiniões. Estes pesos são parâmetros do usuário, devendo respeitar os seguintesritérios: W l + W r = 1 e Wl ≥ Wr. Caso a opinião não esteja em nenhuma dastabelas de on�ança do par, o gereniamento de on�ança retorna um resultadovazio ao ontrole de exposição ou de aesso, visto que não existe um meanismopara onsulta de opiniões em outros pares.

L(i, k) = Ll(i, k)×W l + Lr(i, k)×W r



433.6.2 Controle de exposiçãoO Algoritmo 1 desreve o ontrole de exposição empregado pelo par pc, quereebe uma informação de serviço X
a|q
i , e deve deidir se propaga a mesma para pj,baseando-se nos valores de GMCE (ou Rr

x, omo de�nido na Seção 3.5) determinadospor pi, o qual é o provedor ou liente que gerou a informação de serviço. Se o par
pj não possui um grau de on�ança mínimo para reeber as informações sensíveisde determinado nível de visibilidade, ampos devem ser suprimidos (linha 8) oua informação não deve ser mais propagada (linha 11), pois não há níveis menoresde visibilidade. Como expliado anteriormente, a identidade forte é removida napropagação, por estar atrelada ao anal de omuniação entre pi e pc. A úniaforma de pj onheer a identidade forte de pi é através do estabeleimento de umarelação de on�ança om o mesmo.FSSD prevê o estabeleimento de relações de on�ança através de paresintermediários, entretanto sua espei�ação não detalha omo essa operação deveser feita. Algumas restrições são espei�adas, prinipalmente para garantir que oalgoritmo obedeça aos prinípios de privaidade do FSSD. O par intermediário deveintereder de tal forma a não expor a privaidade de um par ao outro, até que ambosonordem om o estabeleimento da relação de on�ança. Como dito anteriormente,essa forma de estabeleimento de relações de on�ança pode ser uma propriedadeimportante para a publiação segura de identidades fortes e haves públias entreos dois pares.Algorithm 1 Par pc deide se propaga X

a|q
i para todo par pj, onde ∃L′(c, j)1: ps ← par que enviou X

a|q
i {não neessariamente pi}2: msg ← mensagem reebida que arrega X

a|q
iRequire: ∃L′(c, j)3: if msg.idForte 6= null ∧msg.R3 ≤ L′(c, j) then4: Permite riar relação de on�ança entre pi e pj por meio de pc5: end if6: msg.idForte = null {Suprime identidade forte}7: if msg.idFraa 6= null ∧msg.R2 > L′(c, j) then8: msg.idFraa = null {Suprime identidade fraa}9: end if10: if msg.des 6= null ∧msg.R1 > L′(c, j) then11: return false {Não propaga}12: end if13: return trueO algoritmo empregado para iniiar um anúnio ou onsulta é uma versãosimpli�ada deste último: pi envia um anúnio/onsulta para pj se e somentese existe uma relação de on�ança entre ambos (∃L′(i, j)) e o grau de on�ançaé su�iente para a exposição do nível 3 (msg.R3 ≤ L′(i, j)). Entretanto, omomenionado na Seção 3.4.2, FSSD permite um nível adiional de parametrização,onde o provedor/liente determina os próximos pares que podem reeber oanúnio/serviço de forma manual, sobrepondo o ontrole de exposição no primeirosalto.Antes de realizar qualquer modi�ação na mensagem om relação à supressãode informações, o par a armazena no seu repositório; em seguida, atualiza algumas



44informações na mensagem utilizadas para o ontrole de exposição. O Algoritmo2 desreve estas operações. As atualizações sobre a mensagem orrespondem àslinhas 4 e 10: na primeira, é atualizada a opinião sobre a informação de serviço,que re�ete a opinião sobre o anal transitivo pelo qual a mensagem é propagada; nasegunda, atualiza-se os valores de GMCE embutidos na mensagem para ada nívelde visibilidade. A fórmula utilizada para atualizar o GMCE orresponde ao inversodo operador ⊗: onforme a informação é propagada, o GMCE aumenta. O efeitoé o mesmo de se inluir na mensagem o GMCE original do par pi para ada nívelde visibilidade e L(i, c), para o próximo par de�nir se pode propagar a informaçãode serviço. Contudo, expor L(i, c) em ada mensagem é uma perda de privaidadedesneessária, pois permite que pc saiba o quanto pi on�a nele.Algorithm 2 Par pc armazena X
a|q
i e prepara a mesma para propagação1: ps ← par que enviou X

a|q
i {não neessariamente pi}2: msg ← mensagem reebida que arrega X

a|q
i3: repc ← repositório loal de pc4: msg.opInfo = msg.opInfo⊗ L(c, s)5: if msg.idFraa 6= null ∧ ∃L(c, i) then6: repc.X

a|q
i .opInfo = L(c, i)7: else8: repc.X
a|q
i .opInfo = repc.X

a|q
i .opInfo⊕msg.opInfo9: end if10: msg.Rr = msg.Rr/L′(c, j) para r = 1, 2, 3A opinião sobre a informação, Xa|q

i .opInfo, também é atualizada no repositórioloal de pc. Caso a identidade fraa de pi é aessível e é possível obter uma opiniãosobre pi através dessa identidade (om o gereniamento de on�ança), então aopinião sobre a informação de serviço se resume a L(c, i) (linha 6). Caso ontrário,é utilizada a própria opinião embutida na mensagem, msg.opInfo (linha 8). Paraaumentar a preisão da opinião sobre a informação nesse segundo aso, emprega-seo operador ⊕, para ombinar os valores de msg.opInfo presentes em várias ópiasde X
a|q
i , advindas por aminhos alternativos.3.6.3 Casamento in-networkConsiderando um asamento entre Xa

i e Xq
j realizado pelo par intermediário

pc, o liente pj é autorizado a aessar Xa
i se e somente se: a identidade fraa de

pj esteja exposta (Xq
j .idFraa 6= null); a opinião sobre a informação de serviço Xq

j ,e onseqüentemente sobre a identidade fraa exposta na mesma, for su�iente emrelação à redenial de aesso imposta em Xa
i (Xq

j .opInfo ≥ Xa
i .red); e se a opiniãode pc sobre pj, baseada na identidade do último, atende à redenial de aesso(L(c, j) ≥ msg.red). Troando Xa

i por Xq
j , tem-se o ontrole de aesso exeutadopara o provedor pi, onde o par intermediário veri�a se o mesmo atende à redenialimposta em Xq

j .Por �m, é importante notar que respostas ao asamento são enviadas semexpor as identidades dos donos de Xi e Xj (pi e pj), por meio de um meanismode baktraing. Mensagens de anúnios e onsultas possuem um rastro (trae)embutido, exluindo a identidade do provedor ou liente, para garantir sua



45privaidade. Através deste rastro, o par pm onsegue propagar a resposta peloaminho inverso, riptografando a resposta om a have públia da informação deserviço (presente na desrição); logo, só o dono da informação pode deodi�á-la. Dessa forma, tal meanismo satisfaz os requisitos de anonimidade do lientee provedor, além de evitar que estes se exponham um ao outro sem antes avaliaros benefíios e impliações envolvidas. Os pares que reebem uma mensagem deresposta ao asamento sabem que devem propagá-la pelo aminho inverso por ondeveio o anúnio/onsulta. Para �ns de esalabilidade, ao invés de guardar todo orastro no seu repositório loal, ada par armazena apenas o par que lhe anteede norastro. O rastro é guardado juntamente om um sumário digest da informação deserviço, para poder identi�á-lo no momento do baktraking.3.7 DisussãoCom FSSD, pares limitam seus anúnios e onsultas em função dos graus deprivaidade e segurança exigidos. O grau de segurança é dado pelas relações deon�ança ompartilhadas om outros pares. Uma questão importante é o problemado bootstrapping: o que aontee quando o usuário enontra-se em um novo ambiente,sem infra-estrutura de desoberta, ou de segurança, e não possui nenhuma relaçãode on�ança para iniiar uma desoberta de serviços segura e prudente? Atéonde sabemos, não existe na literatura um sistema que resolva ompletamente oproblema do bootstrapping em um ambiente sem infra-estrutura de segurança. Em[Feldman et al., 2004℄, é proposta uma estratégia adaptativa, onde pares alulamuma probabilidade estimada de ser ataado pelo próximo estranho, e deide on�arno mesmo baseado nessa probabilidade. Entretanto, quando o problema tratadoé a privaidade do usuário, não é viável depender de um sistema baseado emprobabilidades.O projeto do FSSD assume omo premissa que usuários desejam ter segurançae privaidade ainda mais em ambientes estranhos, o que os levará a riar pelo menosuma relação de on�ança antes de omeçarem a interagir om outros pares. Issonão é re-engenharia soial: é omum em nosso dia-a-dia entrar em um ambientedesonheido e se direionar iniialmente a algum indivíduo que trabalhe no loal.Através dele, �toma-se onheimento� de vários serviços ofereidos naquele loal. Damesma forma, isso pode aonteer no modelo de desoberta proposto por FSSD. Apartir de uma relação de on�ança, pode-se interagir om a mesma, fortaleer essarelação e então on�ar nela quando deseja obter outras relações de on�ança. Esseé o aso do enário de Bráulio obtendo serviços do laboratório de radiologia atravésde outro laboratório. Explorar o uso de dispositivos ubíquos também auxilia naobtenção de relações de on�ança, omo é o aso de artões inteligentes. Um parpoderia, por exemplo, obter uma assoiação segura om algum ambiente através desuas redeniais presentes no artão.A questão da usabilidade é um ponto rítio em sistemas ubíquos. FSSDoferee vários parâmetros que podem in�ueniar a desoberta de serviços.Entretanto, esta �exibilidade não é vista omo um empeilho para um bom graude usabilidade; pelo ontrário, ela viabiliza a onstrução de soluções inteligentessobre o protoolo de desoberta, que apturam o per�l e preferênias do usuário,relativas à privaidade e segurança, e re�etem isso omo parâmetros na desobertade serviços. As relações de on�ança e o manuseio do sistema de on�ança (através



46de votos, por exemplo) também não são onsideradas fatores limitantes à usabilidadedos sistemas. Assoiação de graus de on�ança a usuários e serviços é ada vez maisum proesso soial, já presente em muitos sistemas omeriais e da Internet.Um outro aspeto importante é a relação entre a topologia lógia e a rede�xa subjaente, onforme expliado a seguir. Os enários onsiderados até entãopresumem que pares podem omuniar-se (através de rede �xa ou sem �o). Esse fatorafeta o projeto de FSSD em termos de e�iênia, devendo guiar a forma omo deveser realizada a omuniação entre os pares da topologia lógia. Como a topologialógia tende a aumentar a medida que novas relações de on�ança são estabeleidas,é possível que a mesma �que muito maior que a topologia físia visível ao par emum dado instante. Portanto, pode ser neessário ao par saber quais vizinhos natopologia lógia são alançáveis na topologia físia.Outras questões a serem investigadas no futuro inluem a revogação de haves(isto é, o problema de invalidar uma have de segurança e distribuir uma nova,porém a um onjunto alterado de pares) e a e�áia do gereniamento de on�ança.
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Capítulo 4Avaliação do ProtooloO apítulo anterior apresentou a proposta do protoolo para desoberta deserviços FSSD. Para investigar o funionamento do protoolo e suas propriedadesbásias, foi implementado um protótipo em Java, valendo-se do ambiente desimulação Simmast [Muhammad and Barellos, 2002℄. A simulação do protoolofoi empregada então para medir o impato dos parâmetros on�gurados pelo usuário,relativos aos graus de privaidade exigidos, em métrias de desoberta. O presenteapítulo desreve omo essa avaliação foi realizada om o protótipo do FSSD e teeonsiderações sobre a e�áia do protoolo. A avaliação permite �validar� o prinipaldiferenial de FSSD, que é a �exibilidade ofereida quanto aos ompromissos entreolaboração, segura e privaidade.Primeiramente, desreve-se o modelo da simulação onsiderado, ompremissas, parâmetros de entrada e métrias estabeleidas (Seção 4.1). Naseqüênia (Seção 4.2), os prinipais resultados são apresentados, permitindo tirarvárias onlusões a respeito das araterístias fundamentais do FSSD, bem omoestabeleer os próximos passos para a avaliação do protoolo. A Seção 4.3 enerrao apítulo om uma disussão e as prinipais onlusões.4.1 Modelo da SimulaçãoOs experimentos foram onduzidos empregando-se um onjunto de paresorganizados em uma topologia físia em estrela, simulando um anal de broadastentre os mesmos. Aima desta topologia físia, existe uma rede de on�ança entre ospares, exibindo propriedades de small-world. Trabalhos omo [Mtibaa et al., 2007℄mostram que estas propriedades se apliam também a redes ad ho e portantosão adequadas para a simulação do FSSD. O algoritmo para geração de topologiasexpressando redes de on�ança desrito em [Capkun et al., 2002℄ foi utilizado paragerar enários om N pares. A Figura 4.1 ilustra um exemplo de topologia small-world gerada por esse algoritmo. Para obter-se valores estatistiamente on�áveis, osexperimentos foram repetidos om várias topologias geradas aleatoriamente segundoo algoritmo. Considerando as topologias geradas, na média o diâmetro da rede foi6, e o grau médio dos pares osilou entre 6 e 9, om média 8.Os valores dos aros da topologia lógia (ou seja, das relações de on�ança)são iniializados segundo distribuições de probabilidade (Seção 4.1.2) e se mantêmestátios ao longo da simulação. Nesse ontexto, assume-se um gereniamento deon�ança e�az e foa-se a avaliação nos demais omponentes de FSSD, que são



48ontrole de exposição e asamento in-network. Visto que as relações de on�ançasão estátias, o valor de erteza pode ser ignorado na presente avaliação. Dessaforma, ele é igual ao valor de on�ança, ou seja, uma opinião L(i, j) é igual a tupla
(tij, tij). Da mesma forma, o valor de GMCE para o nível de visibilidade r, Rr, éde�nido omo (tmin, tmin).

FIGURA 4.1 � Exemplo de topologia small-world geradaQuanto à desoberta de serviços, é assumido um enário simples, onde paressão lientes de um serviço (ou seja, que prouram esse serviço em um dado momento)e potenialmente provedores de outro serviço durante a simulação. Presume-se umonjunto de serviços, representado por S. Estes serviços podem ser ofereidos pormais de um par, sendo aloados uniformemente aos mesmos; uma parela dos paresnão ofereerá nenhum serviço. Cada par também deve estar assoiado ao serviçoque irá onsultar durante a simulação. Essa assoiação segue uma distribuiçãoZipf, a qual delara, no ontexto da desoberta de serviços, que serviços maisonheidos devem ser onsultados om mais freqüênia. Observa-se que o vínulode um par om o serviço provido e o serviço onsultado é estátio. As mensagens deanúnio são enviadas de forma periódia, enquanto que as mensagens de onsultasão transmitidas segundo uma distribuição exponenial.Os experimentos foram divididos em duas partes. Na primeira, onsiderou-seapenas pares bons e relações de on�ança estreitas entre os mesmos. Na segundaparte, o gerador de topologia foi modi�ado para assoiar uma parela da rede apares ruins. Nesse aso, foi determinado um modelo de ataque simples, onde paresruins estabeleem relações de on�ança altas entre si e opinam sobre pares bons deforma maliiosa. Os resultados obtidos permitem mostrar o impato dos pares ruinsnos aspetos de olaboração e privaidade.



49O objetivo a ada exeução é oletar as métrias da simulação om a variaçãoda visibilidade dos anúnios e onsultas. Cada experimento é dividido em múltiplasrodadas, nas quais é exeutada a simulação om um GMCE (grau mínimo deon�ança para exposição, de�nido na Seção 3.4.2) diferente para um determinadonível de visibilidade. Como menionado anteriormente, o GMCE para um nível devisibilidade determina se um par pode reeber uma dada informação de serviço nestenível. São exeutadas múltiplas repetições de ada rodada, om sementes aleatóriasdistintas, omputando-se uma média para a urva que representa o impato davariação de GMCE. No restante do texto, GMCE pode ser enontrado também naforma de sua representação formal, Rr. Para difereniar este parâmetro de anúniose onsultas, adota-se Rr
a e Rr

q, respetivamente.4.1.1 MétriasAs métrias de avaliação onsideradas neste trabalho foram: taxa deasamento, que mede o número de asamentos entre serviços anuniados e onsultasao mesmo; taxa de efetividade do asamento, que representa o número deasamentos onde o liente reebeu o anúnio, seja por meio do ontrole de exposiçãoou pelo meanismo de asamento in-network ; e taxa de exposição de informaçõesde serviço, em termos de números de pares que as reebem e são apazes dedeodi�á-las, tomando assim onheimento sobre as mesmas. Na primeira esegunda métrias, é avaliado o aspeto da olaboração para obter e�áia nadesoberta, porém em detrimento à privaidade dos pares. A tereira métria mede ousto dessa olaboração, em termos da exposição de informações que omprometem aprivaidade do provedor e liente. De um modo geral, as métrias permitem estudaro ompromisso entre os aspetos de olaboração e privaidade na desoberta deserviços, através da variação do GMCE de ada nível de visibilidade para anúniose onsultas.A taxa de asamento e de efetividade do asamento são de�nidas a seguir. Seja
Qs o onjunto de onsultas ao serviço s ∈ S, qis ∈ Qs a onsulta de pi ao serviço
s e ais o anúnio de pi sobre o serviço s. A taxa de asamento de pi é o númerode asamentos enontrados do tipo (ais, qjs) (onde pj pode ser qualquer par, omexeção de pi), dividido por |Qs|. Em outras palavras, é a porentagem dos pares queprouram e enontram seu serviço sobre o número total de pares que o prouram.A taxa de efetividade do asamento de pi utiliza um álulo similar: é o número deasamentos do tipo (ais, qjs), onde pj obteve aesso a ais, dividido por |Qs|. Essaúltima é no máximo igual à primeira, pois desonsidera asamentos in-network ondeo liente não atende às redeniais impostas pelo anúnio. Pares que não ofereemserviços possuem ambas as taxas iguais a zero e são desonsiderados da média �nal.Já a taxa de exposição de pi é alulada para onsultas e um determinado nível devisibilidade; basiamente, orresponde ao número de pares que tomam onheimentosobre a mesma no nível de visibilidade em questão.Os resultados esperados são resumidos a seguir:

• as taxas de asamento e de efetividade do mesmo devem dereser deforma proporional ao aumento do GMCE dos níveis de visibilidade 1 e 2,respetivamente. Quanto mais exposta for a informação do serviço, maiores sãoas hanes de obter um asamento; já a efetividade está relaionada também àexposição do anúnio/onsulta om as identidades fraas do provedor/liente,



50para aumentar as hanes de um liente obter aesso ao anúnio em asamentosin-network ;
• a variação do GMCE para o nível 3 deve impliar uma maior distribuiçãoiniial do anúnio/onsulta pelo provedor/liente aos seus pares vizinhos narede de on�ança. Um valor menor de GMCE (ou seja, menor prudêniana exposição) também ontribui para aumentar ambas as taxas relativas aoasamento;
• a taxa de exposição deve seguir o omportamento das taxas de asamento, ouseja, ela deve dereser à medida que aumenta-se o GMCE.4.1.2 ParâmetrosA Tabela 4.1 apresenta os prinipais parâmetros da simulação do FSSD, omos respetivos valores utilizados.TABELA 4.1 � Tabela de parâmetros# de pares (N) 100# ategorias de serviço (|S|) 6# repetições 5# rodadas para ada repetição 20diâmetro máximo de uma mensagem 3 saltosOpiniões entre pares bons-bons Distribuição uniforme [0,7;1,0℄Opiniões entre pares bons-ruins Distribuição uniforme [0,0;0,3℄Opiniões entre pares ruins-ruins Distribuição uniforme [0,3;1,0℄Opiniões entre pares ruins-bons Distribuição uniforme [0,0;0,7℄GMCE para envio de reomendações R1 = R2 = R3 = 0, 7Peso das reomendações 0,4Peso das evidênias loais 0,6Fator de envelheimento 0,0A e�áia do gereniamento de on�ança possui impato nos demaisomponentes de FSSD, porém sua avaliação foge ao esopo desta dissertação,devendo a mesma ser realizada futuramente omo parte de um estudo mais amplo.Portanto, uma série de parâmetros pertinentes ao gereniamento de on�ança éutilizada para abstrair parte do seu funionamento durante a simulação. As opiniõesiniiais entre os pares são relativas às arestas da rede de on�ança gerada. Seusvalores de on�ança e erteza são gerados seguindo as distribuições desritas napresente tabela, dependendo se os vérties da aresta são bons ou ruins. Note quepares ruins reservam uma margem para estabeleer boas opiniões sobre pares bons emás opiniões sobre pares ruins; esta é uma forma de obter ataques de omportamentoalternado [Marti and Garia-Molina, 2006℄.A tabela de evidênias diretas do par é iniializada om suas opiniões iniiaise mantida de forma estátia durante toda a simulação. A tabela de reomendaçõesé iniializada da mesma forma, porém as opiniões existentes são atualizadas omas reomendações reebidas de outros pares. Nestes experimentos, o fator deenvelheimento é on�gurado para zero de maneira a desativá-lo; seu uso demandariaalimentar o sistema om evidênias após interações e uso de serviços, o que foge aoesopo deste trabalho.



514.2 Prinipais ResultadosOs prinipais resultados obtidos om a presente avaliação são omentados aseguir.4.2.1 Visibilidade da informação x e�áia na desobertaEsta subseção apresenta resultados relativos às métrias taxa de asamentoe de sua efetividade. As mesmas são empregadas para demonstrar a e�áia dadesoberta, em função dos parâmetros de visibilidade de�nidos pelos pares em seusanúnios e onsultas de serviços. Como disutido em outras seções, essa relaçãode�ne o ompromisso entre os aspetos de olaboração e privaidade. O resultadodas métrias é determinado pelos valores de GMCE para anúnios e onsultas dospares da rede, bem omo dos graus de on�ança ompartilhados entre os mesmos.Os graus de on�ança são de�nidos pelo gerador da topologia, e sua evoluçãono sistema ompete ao gereniamento de on�ança, portanto não serão disutidosnesses resultados. A variação do GMCE para onsultas, Rr
q, é expressa no eixo xdos grá�os. No aso dos anúnios, essa variação aontee om a introdução deum onjunto de lasses de privaidade no modelo da simulação. Essas lasses,resumidas na Tabela 4.2, possuem diferentes valores para Rr

a entre os níveis devisibilidade. Por onveniênia, assume-se que as redeniais impostas em adaanúnio (oluna 5) possuem o mesmo valor que o R1

a da lasse. Cada par é aloadoa uma destas lasses durante a simulação. É importante observar que, em umadeterminada simulação, pares da rede irão ompartilhar o mesmo valor de Rr
q (omexeção do nível 3, omo será expliado adiante), enquanto que pares da lasse irãopossuir o mesmo valor de Rr

a para os três níveis de visibilidade.TABELA 4.2 � Classes de privaidade para anúnios de serviçosDesrição R3

a R2

a R1

a CredeniaisClasse 1 0,90 0,80 0,50 0,50Classe 2 0,90 0,70 0,50 0,50Classe 3 0,94 0,88 0,70 0,70Classe 4 0,75 0,62 0,50 0,50Classe 5 0,85 0,77 0,70 0,70Classe 6 0,60 0,55 0,50 0,50Pode-se interpretar uma lasse de privaidade omo sendo um tipo de per�l dousuário, no papel de provedor de serviços. Por exemplo, pares das lasses 3 e 5 sãomais prudentes na exposição de seus anúnios (R1

a = 0, 7), enquanto que aqueles dasdemais lasses são menos prudentes (R1

a = 0, 5). Outro exemplo são os pares quese omportam de forma prudente ao expor a identidade forte atrelada ao anúnio,araterizados nas lasses 1, 2 e 3.Os grá�os a seguir apresentam uma urva para ada lasse. Avalia-se oprotoolo ao variar o GMCE tanto para anúnios omo onsultas, identi�andoorrelações entre valores de GMCE para anúnios e onsultas. Cada urvaorresponde a uma interpolação de pontos, resultantes das diferentes rodadas dasimulação. Considerando a métria de taxa de asamento, por exemplo, um pontode uma urva pode ser interpretado omo a média de asamentos obtida om ospares da lasse assoiada àquela urva, dado um valor de GMCE.



52As Figuras 4.2 e 4.3 mostram o ompromisso entre o grau de privaidadeexigido pelo usuário para níveis de visibilidade 1 e 2, respetivamente, e a e�áiada desoberta. Na Figura 4.2(a), varia-se R1

q ao longo do eixo x e assume-se R2

q = R1

qe R3

q omo uma medida de ada par, sendo igual ao R3

a da lasse om a qual o parestá vinulado. R2

q e R1

q podem assumir valores equivalentes nos experimentos poisnão existe uma orrelação entres eles que impate nos resultados das métrias. Já
R3

q está orrelaionado om ambos, pois limita a distribuição iniial da onsulta peloliente aos seus pares vizinhos. De forma similar, na Figura 4.3(a) é variado R2

q aolongo do eixo x, assumindo-se R1

q = R2

q e R3

q igual ao R3

a da lasse. Ambos os grá�ossão resultantes de simulações om pares bons apenas.Esses experimentos foram ainda exeutados om valores diferentes de R3

q , paraexpressar a variação do GMCE para o nível de visibilidade 3. As Figuras 4.2(b) e4.3(b) apresentam os mesmos grá�os anteriores, porém om o valor original de
R3

q menos 0, 2, o que arateriza uma menor prudênia na exposição das identidadesfortes atreladas às onsultas. Como disutido a seguir, uma exposição mais prudentenesse nível não representa muito ganho na e�áia da desoberta, o que signi�aque pares podem resguardar sua identidade físia sem limitar a sua olaboração nadesoberta.O prinipal resultado da Figura 4.2(a) é a relação inversamente proporionalobtida entre os parâmetros de visibilidade e a taxa de asamento, omo esperado.Isso permite validar o ontrole de exposição provido por FSSD omo forma deusuários re�etirem suas exigênias de privaidade na desoberta de serviços. Quantomaior R1

q , maior é a prudênia na exposição das onsultas, o que aaba diminuindoo número de asamentos realizados. As urvas exibem um omportamento similar:lasses mais prudentes, omo 3 e 5, obtêm uma taxa de asamento menor que asdemais. É importante observar que a relação inversa menionada não implia queuma taxa de asamento é alta somente se o valor de GMCE para o nível 1 é baixo.Conforme mostram as urvas da Figura 4.2(a) (e da maioria dos grá�os a seguir),é possível obter altas taxas de asamento om grau de prudênia médio (R1

q = 0, 5).A efetividade do asamento também obedee a relações semelhantes om oGMCE do nível de visibilidade 2. Observa-se, na Figura 4.3(a), que quanto menoro R2

q , maior é o número de asamentos efetivos realizados, partiularmente devidoà maior exposição das identidades fraas dos lientes (ondição essenial para oasamento in-network). As lasses 3 e 5 apresentam uma taxa menor devido àsredeniais de aesso aos anúnios mais rígidas (0,7). Um ponto importante a serdestaado é o ompromisso entre provedores e lientes: a urva 1, por exemplo,mostra que é possível obter taxas de asamento efetivo entre 80% e 90% quandolientes e provedores expõem suas onsultas e anúnios om um grau mínimo deon�ança igual a 0,8 para nível 2 (R2

q = R2

a = 0, 8).A variação de R3

q nas Figuras 4.2(b) e 4.3(b) mostra que a orrelação entreo nível 3 e os níveis 1 e 2 é pequena, visto que não houve mudança signi�ativanas urvas de ambos os grá�os. Outro resultado importante, extraído destes egrá�os anteriores, é que pares não neessitam expor muito suas identidades fortestendo em vista obter uma desoberta e�az. Todas as lasses apresentaram taxas deasamento efetivo entre 90% e 100%, om R3

a variando entre 0, 60 e 0, 90, exetuando-se as lasses 3 e 5, onde a maior prudênia está sobre R1

a e não R3

a. Essa propriedadeé relevante porque permite a pares resguardarem sua identidade físia, sem abrirmão da olaboração na desoberta de serviços.As Figuras 4.4 e 4.5 apresentam grá�os equivalentes àqueles das Figuras
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564.2 e 4.3, porém resultantes de simulações om pares ruins na rede de on�ança.Em geral, há uma diminuição de ambas as taxas relativas ao asamento, devidoprinipalmente à redução do número de pares vizinhos a quem o liente podeenviar suas onsultas. Uma vez que pares maliiosos são detetados (através dogereniamento de on�ança), o ontrole de exposição se enarrega de exluí-losdurante a propagação de anúnios e onsultas. Na taxa de asamento efetivo, oimpato de pares maliiosos é maior, representando uma redução de 20% a 30%em todas as lasses. A provável ausa disso é o impato no gereniamento deon�ança, pois sua e�áia depende do envio de reomendações entre pares, queserão mais limitadas devido ao maior ontrole de exposição no nível 3. Dessa forma,a probabilidade de obter opiniões sobre lientes é menor, o que in�uenia diretamenteo ontrole de aesso utilizado pelo asamento in-network.4.2.2 Visibilidade da informação x exposiçãoOs resultados da subseção anterior demonstraram os ganhos obtidos nadesoberta de serviços om a maior exposição de informações sensíveis presentesnos anúnios e onsultas. O objetivo desta subseção é mostrar o outro lado dadesoberta, através do usto envolvido na exposição de informações de serviços,em termos do número de paresõ que tomam onheimento sobre as mesmas porpartiipar dos ontroles de exposição e de aesso. Essa métria avalia exposição,quando deveria onsiderar privaidade para estudar o ompromisso da mesma omolaboração. Por ora, privaidade é uma medida subjetiva, assoiada a adaindivíduo, logo é difíil ter uma métria para avaliá-la. Por exemplo, um par podeonsiderar um nível de privaidade aeitável expor suas informações de serviço a umgrande número de pares, porém limitar a pouos a assoiação om sua identidadeforte. Além disso, o fato de pares serem on�áveis ou não também in�uenia nadeterminação do que pode ser exposto. Logo, a relação entre exposição e privaidade�a a argo de ada par.Neste trabalho, assume-se que quanto maior o número de pares que possuema informação de serviço, e maior o nível de visibilidade da mesma, maior será aexposição de um par à rede. Os experimentos onsideram apenas onsultas enviadaspor pares bons e a variação do nível de visibilidade 2 (R2

q) para a obtenção dosresultados relativos à métria. Mesmo assim, esses dados permitem fazer umadisussão paralela om os grá�os da subseção anterior.A Figura 4.6 mostra os grá�os do enário de exposição onsiderando paresbons (Figura 4.6(a)) e um misto de pares bons e ruins (Figura 4.6(b)). As duasprimeiras urvas apresentam a média de pares que tomam onheimento de onsultasom nível de visibilidade 2, alternando R3

q entre as mesmas. As demais urvas,assoiadas ao nível 3, foram oloadas apenas omo referênia, pois não há umavariação de R3

q no grá�o para demonstrar seu impato na métria. Além disso, aexposição de onsultas no nível 3 é limitada ao número de relações de on�ança dospares na rede, uja média é 8 (onforme previamente omentado). A variação destasurvas a partir de x = 0, 7 oorre porque os valores de R2

q podem tornar-se maioresque R3

q , o que não é um parâmetro válido do usuário.É importante fazer um paralelo om os grá�os que demonstram a e�áia dadesoberta em função de R2

q . No enário om pares bons, onsultas om R1

q = R2

q =
0, 5 e R3

q = R3

a produziram uma taxa de asamento efetivo entre 90% e 100% emprovedores menos prudentes e entre 60% e 80% em provedores mais prudentes na
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59exposição de seus anúnios. Por outro lado, o usto assoiado om essa alta taxade desoberta é uma maior exposição de nível 2, aproximadamente igual a 50% dospares da rede, e 10% dos pares para o nível 3.Com a existênia de pares ruins, esse número ai aproximadamente 15%, oque orresponde ao número de pares ruins on�gurado na simulação. Experimentosadiionais mostraram que nenhuma onsulta hega aos pares ruins, um resultadoa ser destaado. Entretanto, tal resultado positivo depende de um gereniamentode on�ança e�az, o que representa um (outro) desa�o de pesquisa importante,e que (onforme previamente omentado) não foi tratado nesta dissertação. Asdistribuições utilizadas para gerar as opiniões entre os pares (Tabela 4.1) já assumemum gereniamento de on�ança e�az pré-realizado antes do iníio das simulações.4.3 DisussãoOs resultados desta avaliação permitiram �validar� os meanismos de ontrolede exposição e de aesso, ujo prinipal propósito é re�etir parâmetros de privaidadedo usuário nas taxas de asamento e de sua efetividade. Foi possível demonstrara in�uênia de ada nível de visibilidade no ompromisso entre olaboração eprivaidade. O grau de privaidade foi limitado omo sendo o grau de exposiçãode um par aos demais pares da rede. Resultados omo a possibilidade de ter umadesoberta de serviços e�az om poua exposição da identidade físia dos paresmostram que FSSD é adequado para muitos enários de omputação ubíqua queenvolvem segurança e privaidade, já exempli�ados na Seção 3.1.Um ponto importante a onsiderar é o uso de um modelo �estátio� degereniamento de on�ança, no sentido que pares não obtêm opiniões baseadas emevidênias diretas. O uso de tal modelo failitou a interpretação dos resultados, poisas relações de on�ança entre os pares possuíam um intervalo possível de valorese não mudava ao longo do tempo, o que permitia atribuir omportamentos dográ�o ao meanismo de ontrole de exposição. Esse estudo seria mais omplexoom relações de on�ança dinâmias. Por outro lado, admite-se que ontemplara dinâmia do gereniamento de on�ança nos experimentos forneeria resultadosmais realistas.Nesse ontexto, um dos próximos passos neste trabalho é a de�nição de ummodelo de simulação que permita apturar resultados para as métrias de�nidasonsiderando um gereniamento de on�ança de fato, om evidênias diretas ereomendações. Além disso, o uso de modelos de ataques mais elaborados, omoonluio, também são importantes para FSSD, pois permite validar seu ontrole deexposição frente a um número de pares não on�áveis. A avaliação de desempenhotambém é fundamental na omputação ubíqua, pois existe um onsenso na literaturae indústria que dispositivos ubíquos possuem reursos esassos de proessamento eomuniação, o que requer o projeto de protoolos e apliações e�ientes.
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Capítulo 5ConlusõesEste trabalho apresentou FSSD, um protoolo para desoberta de serviçosem ambientes ubíquos que possibilita a pares ontornar a indisponibilidade de umainfra-estrutura de desoberta através da olaboração, ao mesmo tempo em que éguiado por um omprometimento om o grau de segurança e privaidade desejadopelo provedor ou liente de um serviço. Os prinipais omponentes do FSSD foramapresentados, que são o gereniamento de on�ança e os ontroles de exposição ede aesso, utilizados para viabilizar tal omprometimento. Até onde sabemos, nãoexiste um sistema de desoberta de serviços que onsidera essas questões em seuprojeto.A avaliação preliminar do protoolo permitiu mostrar uma série depropriedades interessantes na desoberta de serviços, que formam o diferenial desteprotoolo. Através destes experimentos, foi possível mostrar que é oportunístioapliar um modelo �exível de desoberta de serviços onsiderando graus deolaboração, segurança e privaidade desejados, pois permite que o usuário os ajusteonforme sua neessidade e polítia de privaidade.O uso do FSSD não é limitado a ambientes sem infra-estrutura de desoberta.Muitos ambientes ubíquos possuem a mesma, embora restrita a um número deusuários que pertenem a um domínio administrativo. Nesse ontexto, FSSD podeser ombinado om a infra-estrutura existente de tal forma que usuários dentro dodomínio possuem relações de on�ança elevadas om os dispositivos ontrolados pelodomínio, enquanto usuários fora do mesmo possuem relações mais brandas. Dessaforma, é possível limitar o uso de ertos dispositivos de aordo om o per�l de adausuário que está inserido no ambiente.Como trabalhos futuros, vislumbramos novas investigações om FSSDreferentes prinipalmente à sua relação om a topologia físia subjaente. É previstatambém uma série de novos experimentos, para validar a relação dos meanismosde ontrole de exposição e de aesso om o gereniamento de on�ança, bem omopara avaliar o desempenho do protoolo em diferentes enários de topologia físia.
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