UNIVERSIDADE DO VALE DO RIO DOS SINOS — UNISINOS
UNIDADE ACADEMICA DE PESQUISA E POS-GRADUCAO
PROGRAMA DE POS-GRADUACAO EM CIENCIAS CONTABEIS
NIVEL MESTRADO

LUIZ CARLOS SCHNEIDER

AVALIACAO DE PROCESSOS DE SEGURANCA DA
INFORMACAO NA INTEGRACAO DAS AREAS DE
CONTROLADORIA E DE TECNOLOGIA DA INFORMACAO

Sao Leopoldo
2012



LUIZ CARLOS SCHNEIDER

AVALIACAO DE PROCESSOS DE SEGURANCA DA
INFORMACAO NA INTEGRACAO DAS AREAS DE
CONTROLADORIA E DE TECNOLOGIA DA INFORMACAO

Dissertacdo apresentada ao Programa
de Pés-Graduacdo em  Ciéncias
Contabeis da Universidade do Vale do
Rio dos Sinos - Unisinos, como
requisito parcial para a obtencdo do
titulo de Mestre em Ciéncias Contabeis.

Professor orientador: Dr. Adolfo Alberto Vanti

Séo Leopoldo
2012



S359a

Schneider, Luiz Carlos.

Avaliacdo de processos de seguranca da informacéo
na integracdo das areas de controladoria e de tecnologia
da informacéo / Luiz Carlos Schneider. — 2012.

199 f. :il. ; 30 cm.

Dissertacdo (mestrado) — Universidade do Vale do Rio
dos Sinos, Programa de POs-Graduacdo em Ciéncias
Contabeis, 2012.

"Professor orientador: Dr. Adolfo Alberto Vanti.”

1. Controladoria. 2. Protecdo de dados. 3. Tecnologia
da informacdo. 4. Sistemas de informacdo gerencial —
Medidas de seguranca. . Titulo.

CDU 005.922.1

Dados Internacionais de Catalogacdo na Publicacéo (CIP)

(Bibliotecério: Flavio Nunes — CRB 10/1298)




UNIVERSIDADE DO VALE DO RIO DOS SINCS

U N ‘S l NOS PPG em Ciéncias Contabeis

ATAMCC-D N°. 112012

Aos vime ¢ quatro dias do més de abril do ano de 2012, as 14h, reuniu-se na sala Conecta. a
Comissdo Examinadora de Defesa de Dissertagio composta pelos(a) professores(a): Adolfo
Alberto Vanti (Orientador e Presidente) da UNISINOS. Angel Cobo, da Universidade de
Cantabria. através de video conferéncia; Carlos Alberto Diehl. da UNISINOS e Clavis Antomo
Kronbauer. da UNISINOS. para analisar € avaliar a Dissertagio intitulada “AVALIACAO DE
PROCESSOS DE SEGURANCA DA INFORMACAO NA INTEGRACAO DAS AREASDE
CONTROLADORIA E DE TECNOLOGIA DA INFORMACAOQ?”, apresentada pelo aluno
Luiz Carlos Schneider. candidato ao titulo de Mestre em Ciéncias Contabeis. Apos a
apresentagio, argiiicdo e defesa. a Banca atribuiu os seguintes conceitos:

Prof. Dr. Angel Cobo — Univ. Cantabria Canceito:ﬁggo_ﬁ ﬁiff\/ >

Prof. Dr. Carlos Alberto Diehl - UNISINOS Conceito: “g‘?‘" i‘;(Aﬁ, FEV,
) f

Prof. Dr. Clévis Anténio Kronbauer = UNISINOS Conceito: Al ks fLetames)

A Dissertacio obteve o Conceito Final: AP (AP-!:J SO G P'-{ Hamin i'{ )

As alteragOes sugeridas pela Banca Examinadora sdo as seguintes:

O aluno deverd apresentar a versio final do trabalho com as modifica¢des propostas pela Banca

Examinadora da Dissertagdo. no prazo maximo de bo dias, mediante supervisdo do Orientador.

Sdo Leopoldo, 24 de abril de 2012. /7
v/ .

Mestrando: Luiz Carlos Schneider Assinatura—A T clin—"

7

- A1 O —

: . . . .»:\b_.i.:-;,

Protessor Orientador: Prof. Dr. Adolfo Alberto Vanti Assinatura: _-"' £0) ‘-fnglw"’""‘is
Membro: Prol. Dr. Angel Cobo Assinatura:

Membro: Prof. Dr. Carlos Alberto Diehl

Membro: Proll. Dr. Clavis Antonio Kronbauer

f

Secretaria: Luciana Grimaldi Aquino Assinatura: jfg-—t' . umﬂkﬁ, £

Aw, Unsinps, 950 Cawa Postal 275 CEP 93022-000 S3o Lespeldo  Rio Grande do Sul  Brasi
Fone: (573 3590-8188  Fax (51} 3580-8447 hutpwww.unisicos.br E-mail pogeconomicastierunanos b



AGRADECIMENTOS

Existem momentos em que 0s amigos contribuem decisivamente com as
nossas escolhas, e nesta, quero agradecer aos amigos Scheila e Leandro pelo
incentivo, vocés foram decisivos por eu ter chegado até aqui.

Ao meu orientador Professor Dr. Adolfo Alberto Vanti, pelos desafios
propiciados e por suas valiosas contribuicdes para esta dissertacao.

Aos colegas Gustavo e Rafael da Unisinos, pelas aulas e apoio na utilizacdo do
software Sphinx.

Ao meu colega de trabalho Fernando, por suas contribuicdes na elaboragcdo dos
graficos.

Aos professores, colegas e colaboradores da equipe do PPGA/UNISINOS, pelo
aprendizado e excelente ambiente académico.

A Lojas Colombo S/A, por oportunizar o acesso as informagdes para que esta
pesquisa fosse realizada.

Aos gestores entrevistados, Flori César Peccin e Agostinho Luiz Peroni pela
atencdo, compreensédo e contribuicbes com esta pesquisa.

Ao meu amigo Luis Carlos Alberti, por ter me aberto as portas, sua contribuicédo
foi muito importante para a realizacdo desta pesquisa, mais uma vez obrigado.

Aos meus filhos Rafael e Guilherme, pelo carinho, amizade e respeito.
Obrigado também pelo auxilio em algumas etapas desta pesquisa ao qual tive que
recorrer a voceés.

Com especial carinho a minha esposa Simone, pelo amor, compreensao e por
proporcionar um ambiente para que eu me dedicasse a este trabalho.

Por fim, agradeco a DEUS por me iluminar e propiciar mais este momento

importante em minha vida.



“O sucesso nasce do querer, da determinacéo e
persisténcia em se chegar a um objetivo. Mesmo
nao atingindo o alvo, quem busca e vence

obstaculos, no minimo fara coisas admiraveis.”

(José de Alencar)



RESUMO

O ambiente da informacdo nas organiza¢cbes vem sendo afetado pela evolucéo
continua das tecnologias e do ambiente dos negdcios. A Controladoria como
responsavel pelos sistemas de informac¢fes que suportam a tomada de deciséo
nas organizagcbes deve participar dos processos de seguranca da informacéo.
Por isto, a presente pesquisa avaliou os processos de seguranca da informacéao
integrando as areas de Controladoria e de TI. Evidenciou-se o tipo de pesquisa
metodolégica como um estudo de caso exploratério de natureza aplicada.
Mesmo que as analises estejam baseadas em graficos e tabelas, o que enseja
dados de natureza quantitativa, as técnicas de analise possuem predominancia
qualitativa realizada a partir de multiplas fontes de coleta de dados, tais como,
guestionarios e entrevistas, essas tratadas com o auxilio de software especifico
gue contemplou as analises Iéxicas. Como resultado do estudo, foi elaborado um
framework que promove a integracdo das areas de Controladoria e de Tl na
avaliacdo dos processos de implementacdo de softwares tendo como foco os
principais processos de negocio. O framework também contempla os achados da
pesquisa quantos aos niveis de protecdo de seguranca da informacdo e de
maturidade dos processos de Tl o que possibilita a analise de eventuais riscos
associados as préticas de protecdo de seguranca da informacdo e do modelo de
governanca de Tl adotados na organizacdo. Consequentemente, foram
aprimorados 0s processos operacionais do trabalho conjunto dessas duas areas
e de controles do ambiente da informacao.

Palavras-chave: Controladoria. Tecnologia da Informacdo. Seguranca da
Informacgao. Gestao da Informagao. AHP.



ABSTRACT

The information environment in organizations has been affected by the continuing
evolution of technology and business environment. The Controllership, as
responsible for the information systems that support decision making in
organizations, should participate in the information security process. Therefore,
this study investigated the processes of information security through the
integration the areas of Controllership and Information Technology (IT). The
research methodology is demonstrated as an exploratory case study of an
applied nature. Even though the analyzes were based on graphs and tables,
which (may) entails quantitative data, analysis techniqgues have predominantly
been of qualitative nature from multiple sources of data collection such as
qguestionnaires and interviews. Such interviews were treated with the aid of
specific software that included the lexical analyzer. As a result of the study, we
designed a framework that promotes the integration of the Controllership and IT
areas in the evaluation of software implementation processes focused on the
core business processes of the Company. The framework also includes the
findings from a survey on the levels of protection and the maturity of the
information security of IT processes which enables the analysis of possible risks
associated with the protection practices of information security and |IT
Governance model adopted in organization. As a consequence of this paper, the
working operational processes of these two areas and the controls of the
information environment of the Company were improved.

Keywords:  Controllership. Information Technology. Information Security.
Information Management. AHP.
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1 INTRODUCAO

A evolugéo das tecnologias, as constantes transformacdes no ambiente
dos negodcios, as alteracdes de normatizacdes contabeis e das legislacdes fiscais
e tributarias demandam implementac¢fes nos softwares utilizados na gestdo das
empresas, as quais refletem nos processos de seguranca da informacdo. Tém-
se, dessa forma, um ambiente de informacdes sensibilizado por esse cenario e,
por outro lado, a necessidade dos gestores de tomar decisdes mais ageis e
precisas visando a perpetuidade das organizagdes. Segundo o ITGI (2007), a
complexidade do ambiente atual dos negdcios gera nos executivos uma
necessidade de informacfes condensadas e que estejam disponiveis no
momento oportuno para a tomada de decisbes ageis e precisas relacionadas a
valor, riscos e controles.

Nesse sentido, faz-se necessario que as areas que respondem pelos
sistemas de informacfes nas organiza¢des adotem procedimentos sistematicos
de avaliacdo dos processos relacionados aos seus sistemas de informacdes, a
fim de minimizar possiveis impactos na qualidade e tempestividade das
informagdes que possam comprometer o processo decisorio.

No que se refere a qualidade e tempestividade da informacgédo, o Comité
de Pronunciamentos Contabeis (CPC) no seu Pronunciamento Conceitual Basico
00 (CPC, 2008, p. 14) cita que a administracdo da entidade necessita ponderar
0S meéritos relativos entre a tempestividade da divulgacdo e a confiabilidade da
informacdo fornecida. Para fornecer uma informacdo na época oportuna, pode
ser necessério divulga-la antes que todos os aspectos de uma transacao ou
evento sejam conhecidos, prejudicando assim a sua confiabilidade. No entanto,
se para divulgar a informacéo a entidade aguardar até que todos os aspectos se
tornem conhecidos, a informacdo pode ser altamente confiavel, porém de pouca
relevancia para os usuarios que tenham necessidade de tomar decisfes nesse
interim. Para atingir o adequado equilibrio entre a relevancia e a confiabilidade, o
principio basico consiste em identificar qual a melhor forma para satisfazer as
necessidades do processo de decisdo econbmica dos Usuarios.

Na figura 1 apresenta-se os atributos envolvidos quanto ao tratamento
das informacdes, segundo CPC 00 (2008, p. 15).
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Figura 1 - Atributos da informacgao de acordo com o Comité de Pronunciamentos
Contabeis (CPC)

Tempestividade

Equilibrio entre as
caracterisitcas
gualitativas

Relevanciae
Confiabilidade

Equilibrio entre
custo e beneficio

Visao/apresentacao
verdadeira e com
propriedade

True and fair view

Fonte: Elaborado pelo autor com base no Pronunciamento Conceitual Basico (CPC, 2008)

Para a geracdo de informacdes relevantes, tempestivas e confiaveis, as
organizagbes necessitam de um sistema de informacbes estruturado, o qual
Laudon e Laudon (2007, p. 9) definem tecnicamente como sendo um conjunto de
componentes inter-relacionados que coletam (ou recuperam), processam,
armazenam e distribuem informacdes destinadas a apoiar a tomada de decisdes,
a coordenacao e o controle de uma organizagcédo. Para O’Brien e Marakas (2007,
p. 4), pode ser qualquer combinacdo organizada de pessoas, hardware,
software, redes de comunicacgdo, recursos de dados e politicas e procedimentos
que armazenam, restauram, transformam e disseminam informacdes em uma
organizacao.

No que se refere ao processo de administracdo de dados e informacdes
extraidos dos softwares nas empresas, este é de responsabilidade de uma éarea
especifica normalmente denominada Tl — Tecnologia da Informac&o. Uma das
atribuic6es da Tl é de adotar as politicas de seguranca de informac8es com base
em instrumentos, por exemplo, a ISO 27002, que trata das recomendagdes de

controles para a seguranca da informacédo. No que tange a gestao dos processos
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de TIl, o modelo Cobit 4.1 conforme ITGI (2007) se relaciona através de um
conjunto de documentos que caracterizam as melhores préaticas e processos de
negoécios relativos a Tecnologia da Informacdo. A informacdo € um ativo
essencial para os negocios de uma organizacdo. Consequentemente, necessita
ser adequadamente protegido (ISO 27002, 2007).

Para Kayworth e Whitten (2010), os processos de seguranca da
informacédo tornaram-se uma questéo estratégica e de grande preocupacao entre
0s executivos das empresas. A crescente dependéncia da internet, a
globalizacdo e novas regulamentacdes do governo obrigam as empresas a
proteger os dados aumentando a consciéncia da necessidade de uma efetiva
governanca corporativa da seguranca da informacdo. Para contribuir com esse
processo de governanca, o Cobit 4.1 estabelece cinco critérios para uma

informacgé&o segura, conforme mostra a figura 2.

Figura 2 - Principios basicos para uma informacéo segura

Confidencialidade

Efetividade Integridade
Informagao

Eficiencia Disponibilidade

g

Fonte: Elaborado pelo autor com base (ITGI, 2007)

Ao considerar os atributos envolvidos no tratamento das informacdes
constantes na figura 1 e os principios basicos para uma informacdo segura
apresentada na figura 2, bem como os processos de administracdo de dados e
informacdes pela area de Tl extraidos dos softwares, cabe discorrer sobre as
responsabilidades da area de Controladoria na geracdo de informacdes para a
tomada de decisdo. Conforme Bazerman (2004), a tomada de decisdo nas

organizacfes esta sujeita a fatores como a incerteza e o risco. Para reduzir o
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indice de erros dos gestores em meio as situacdes adversas, 0 gerenciamento
da informacdo se faz necessario na construcdo de cenérios elaborados a partir
de informacdes de qualidade.

Borinelli (2006 p. 136) aborda a funcdo gerencial-estratégica da
Controladoria que compreende as atividades relativas a prover informagdes de
natureza contabil, patrimonial, econdmica, financeira e ndo financeira ao
processo de gestdo como um todo. Além disso, esta no escopo dessa funcdo a
atividade de coordenar os esfor¢cos dos gestores para que se obtenha sinergia
no processo de alcance dos objetivos empresariais. Para Martin, Santos e Dias
(2004), a Controladoria tem como principais funcdes as atividades de identificar,
mensurar, analisar, avaliar, divulgar e controlar os diversos riscos envolvidos no
negdécio, bem como seus possiveis efeitos.

Segundo Carmen e Corina (2009), a Controladoria deve projetar e
desenvolver um sistema de gestdao orientado para a execugdo dos objetivos
estratégicos da organizacdo. Esse sistema deve contemplar um conjunto de
informacdes relevantes para a organizacdo, conectado com seus esforcos de
criacdo de valor e visando a sustentabilidade do negdcio a longo prazo. Para tal,
Wilkin e Chenhall (2010) abordam a necessidade de uma sinergia entre as areas
de Controladoria e Tl com o0 objetivo de garantir a integridade do sistema de
informacdes dentro da exigéncia atual dos negdcios, o que permite a previsado de
investimentos em estruturas, pessoas e mecanismos relacionados.

Dessa forma, os processos de geracdo de informacbes nas empresas,
guando nao administrados de forma integrada entre as areas de Controladoria e
de TI, podem propiciar um ambiente de retrabalhos, decisbes equivocadas e
intempestivas que conduzem a riscos financeiros, operacionais, tecnologicos e
outros, os quais afetam seus ativos. Assim, torna-se necessario estabelecer um
processo integrado dessas areas (Controladoria x Tl) na avaliagdo de processos
de seguranca de informacdes a fim de minimizar tais riscos a operacao.

A Controladoria € a area responsavel pelo sistema de informacdes da
empresa, cabendo a ela adotar procedimentos que propiciem seguranga ao
ambiente informacional a fim de evitar que os diversos usuarios da informacgéo
possam recebé-la com erro ou de forma intempestiva, influenciando o
comportamento, a atitude e a decisdo dos gestores. O posicionamento deste

trabalho contempla a gestdo holistica, cujas areas de Controladoria e Tl atuam
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nos processos de seguranca da informagdo com a participacdo dos usuarios, a
fim de contribuir para a qualificacéo do sistema informacional da empresa.

A partir dessa contextualizacédo, € possivel entdo apresentar a questao
problema do presente estudo: Como avaliar os processos de seguranca da

informacé&o integrando as areas de Controladoriaed e TI?

1.1 OBJETIVOS

1.1.1 Objetivo Geral

O objetivo deste trabalho é avaliar metodologicamente e de maneira
aplicada os processos de seguranca da informacdo integrando as areas de

Controladoria e de TI.

1.1.2 Objetivos Especificos

 identificar processos criticos e riscos de negocio;

 identificar a participacdo das areas de Controladoria e Tecnologia da
Informacao nos processos criticos de negdcio;

» avaliar as praticas de protecdo de seguranca de informacdes e niveis
de maturidade nos processos de negocios;

* propor a criacao de procedimentos integrados entre Controladoria e
Tecnologia da Informacdo para tratamento dos processos de

seguranca das informacoes.

1.2 DELIMITACAO DO TEMA

Faz parte do escopo central desta pesquisa que as areas de
Controladoria n&@o necessariamente possuem essa denominacdo no
organograma das empresas, mas exercem atividades atribuidas a Controladoria
conforme estabelece o referencial teérico do presente estudo. Também
considera-se que a area de Tecnologia da Informacdo ndo estd subordinada a

area de Controladoria e tem autonomia em suas acoes.
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No que se refere a linha de pesquisa, este estudo se delimita a area de
Controle de Gestao e seguranca e sistemas de informagdes vinculadas ao grupo
de Administracdo de Tecnologia da Informacdo do Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico e a Universidad de Cantabria.

O tema Controladoria versa sobre 0os mais variados assuntos pertinentes
a gestdo nas organizagdes, da mesma forma, o tema Seguranca de Informacdes,
0 qual abrange questdes relacionadas a hardware, software, processos de
gestdo e de praticas de governanca corporativa. Este estudo se delimita a
analisar de forma especifica as responsabilidades da Controladoria alinhadas
aos seus objetivos e missdao nas organizacbes quanto ao ambiente
informacional, riscos eventuais a esse ambiente, advindos por processos que se
relacionam com a seguranca da informacao.

Em relacdo ao tema Seguranca de Informacgdes, este estudo se delimita
a analisar o grau de protecdo, de acordo com critérios estabelecidos pela norma
ISO/IEC 27002; e o nivel de maturidade dos processos de Tl, com base no Cobit
4.1 utilizando o modelo multicritério AHP. Ambos os temas s&o aplicados em um
estudo de caso unico.

N&o foi objeto deste estudo analisar as rela¢des politicas, pessoais ou de
poder que fazem parte de qualquer contexto organizacional, e neste estudo em

especifico, para as areas de Controladoria e de TI.

1.3 JUSTIFICATIVA

A informacédo é fator-chave para a tomada de decisdo nas empresas. A
Controladoria como area responsavel por fornecer informacBes contabeis,
financeiras e nao financeiras ao processo de gestdo deve atuar de forma
participativa nas organizacOes, interligando os processos de geracdo de
informacgdes existentes entre as diversas areas da empresa. Assim, o produto
resultante, ou seja, a informacao obtém os atributos necessarios para atender a
gestdo da empresa, evitando que esta incorra em riscos operacionais.

A area de TI contribui com a utilizacdo de seus instrumentos de
seguranca da informacdo para que sejam implementados requisitos que
permitam normatizar a guarda e a disponibilidade da informacdo. A ISO 27002

(2007 p.x) relaciona o tema seguranca da informacdo com a protecdo da
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informacdo de varios tipos de ameacas para garantir a continuidade do negocio,
minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as
oportunidades de negdcio. Conforme o ITGI (2007), a alta direcdo das empresas
tem percebido o significativo impacto que a informacdo tem no sucesso da
organizacdo e esperam um alto entendimento sobre a forma como a Tl funciona
e quanto ela estd sendo bem administrada e, em particular, no quesito
informacdes, se estas sdo gerenciadas a fim de atender as necessidades da
gestdo da empresa.

Dessa forma, uma atuacéo néo integrada das areas de Controladoria e Tl
nos processos que envolvem a geracdo, seguranca e disponibilidade de
informac0des, desde a etapa inicial de inputs de dados aos softwares utilizados
pela empresa, onde o treinamento dos usuarios para capacita-los é fundamental
para qualificar os sistemas de informacdes, podem gerar retrabalhos e incorrer
em eventuais riscos operacionais. Assim, a integracdo das areas de
Controladoria e Tl nos processos que envolvem a seguranca da informacéao
tende a ser benéfica para as empresas no que se refere a protecdo e
qualificacdo de um seus principais ativos: a informacao.

Este estudo é relevante para o meio académico e profissional em razéo
de evidenciar a necessidade de uma atuacdo integrada entre as areas de
Controladoria e Tl nos processos de seguranca da informacdo. As duas areas
possuem atuacOes e conhecimentos especificos que devem se complementar,
visando a garantia dos atributos da informacdo para a tomada de decisdo
evitando riscos operacionais. Dessa forma, procura-se instigar a reflexdo sobre a
atuacao conjunta e o compartilhamento do conhecimento entre as areas e suas
responsabilidades perante o sistema informacional nas organizacodes.

Como contribuicdo tedrica, este estudo aborda temas relacionadas a
area de Controle de Gestéo e seguranca e sistemas de informacdes vinculadas
ao grupo de Administracdo de Tecnologia da Informacdo do Conselho Nacional
de Desenvolvimento Cientifico e Tecnologico e a Universidad de Cantabria.

Ademais, os temas “Controladoria” e “Seguranca de Informacbes” sao
amplamente estudados de forma separada, mas que ainda se identifica uma

lacuna teodrica na relacéo entre ambos.
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1.4 ESTRUTURA DA DISSERTACAO

Este estudo divide-se em cinco capitulos. No primeiro capitulo apresenta-
se a introducdo do estudo. Inicialmente faz-se a contextualizacdo do tema,
evidencia-se 0 objetivo geral e os especificos, a delimitacdo da pesquisa e
relevancia do estudo e, por ultimo, a estrutura da dissertacao.

No segundo capitulo apresentam-se os fundamentos teéricos do estudo.
O referencial tedrico foi desenvolvido de acordo com uma linha de raciocinio que
pretende estabelecer a relacdo existente entre o papel estratégico da area de
Controladoria e sua responsabilidade sobre o sistema de informagbes nas
organizagdes, os processos de Seguranca de Informacdes e o grau de protecao
de acordo com as praticas da norma ISO/IEC 27002. Por fim, aborda-se o Cobit
4.1, seus requisitos de negocio, niveis de maturidade do Cobit 4.1
complementado pelo modelo multicritério AHP.

No terceiro capitulo, apresentam-se os aspectos metodoldgicos, como o
critério para escolha do caso estudado, plano de coleta e tratamento dos dados,
plano de analise dos dados, onde serdo explicitados os procedimentos adotados
nas etapas de coleta de dados (questionarios e entrevistas), e, por ultimo, as
limitacGes da pesquisa.

No quarto capitulo, apresentam-se o caso estudado e a analise dos
resultados com vistas a cumprir os objetivos de pesquisa, tracados no sentido de
responder a questao problema.

Por fim, o quinto capitulo apresenta a conclusdo sobre o estudo e
recomendacdes para estudos futuros e a contribuicdo que o estudo pode trazer a

academia, bem como, as organizacoes.
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2 REFERENCIAL TEORICO

Neste capitulo apresenta-se o referencial teodrico desenvolvido neste
estudo, o qual aborda os temas Controladoria e Seguranca de Informacdes.

Na secdo que trata do tema Controladoria, aborda-se o ambiente
contemporaneo dos negocios, os desafios para as areas de Controladoria nas
organizac¢des, sua missao, seus objetivos e o0 seu objeto de estudo.

Na secdo que trata do tema Seguranca de Informacbes, aborda-se a
importancia do “ativo” informacao, temas pertinentes a seguranca da informacéo,
a norma ISO/IEC 27002 e os critérios para analisar o nivel de protecdo das
praticas de seguranca de informacdo. Por fim, abordam-se o Cobit 4.1, os
requisitos de negocio e o modelo multicriterio AHP aplicado nos niveis de
maturidade do Cobit. 4.1.

2.1 CONTROLADORIA

O ambiente contemporaneo dos negdécios, onde a globalizacdo e a
concorréncia estimulam a busca constante pela eficiéncia da gestdo nas
empresas, 6rgaos reguladores atuantes e o aquecimento do mercado de capitais
no Brasil, desafiam a area de Controladoria a adotar uma postura mais
participativa e integrada para cumprir com sua missao e objetivos perante aos
orgaos diretivos das empresas.

No que se refere ao aspecto da participacdo da Controladoria nas
organizagcbes, Carmen e Corina (2009) consideram que esta deve estar
envolvida nos processos de decisfes estratégicas da organizacao, fazendo o elo
de ligacdo entre a estratégia e as acfes necessarias para alcancar os objetivos
estabelecidos na estratégia. Nos processos de decisdo, as informacdes
fornecidas pela Controladoria devem permitir a compreensdo dos fendmenos
medidos e ser relevantes para a tomada de decisfes em niveis estratégicos,
taticos e operacionais. Além disso, devem incentivar a¢gfes consistentes, apoiar
e criar um conjunto de valores culturais integrados que produzam efeitos na
mentalidade das pessoas direcionados aos objetivos da organizacdo. Essa

caracteristica da informacéo € a que cria valor para a organizagao.
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Em relacdo a misséo e objetivos da Controladoria, Borinelli (2006) faz

uma associacdo entre eles conforme apresenta-se na figura 3.

Figura 3 - Associacédo dos objetivos da Controladoria com sua missao

MISSAO OBJETIVOS

v

Subsidiar o processo de gestdo

h 4

Zelar pela sobrevivéncia e continuidade Garantir informagdes adequadas ao processo
da organizacao decisoério

Monitorar os efeitos das decisdes

Colaborar para obtencdo da eficdcia das dreas

Administrar as sinergias existentes entre as

Promover, coordenar e integrar os ;
areas

esfor¢os das partes que formam o todo
organizacional

A4

Zelar pelo bom desempenho da organizagio

Viabilizar a gestdo econdmica

Criar condigOes para se exercer o controle
Assegurar a eficcia e otimizagao do

resultado econdmico da organizagio Contribuir para o continuo aperfeicoamento
de processos internos

Desenvolver relagdes com agentes de
mercado

Fonte: Borinelli (2006, p. 208)

Percebe-se que a Controladoria diante dessa associacdo proposta por
Borinelli quanto a objetivos e missédo tem um papel estratégico nas organizacoes.
Suas atribuicdes e responsabilidades requerem, além dos aspectos conceituais e
técnicos, a necessidade do envolvimento organizacional, com seus stakeholders
que vislumbram oportunidades na continuidade da organizagdo, na otimizacgao
do resultado econdmico e financeiro.

Segundo Oliveira (2009), o papel da Controladoria é assessorar 0sS
diversos gestores da empresa, fornecendo informacdes relevantes e tempestivas
para apoiar o processo decisorio. A Controladoria tem a responsabilidade na

modelagem, construcdo e manutencdo do sistema de informacOes da
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organizacdo com o objetivo de possibilitar sempre as melhores decisdes para a
gestado econdmica e financeira do negocio.
Padoveze e Bertolucci (2009) trazem a visao de Heckter e Willson sobre

Controladoria,

ao qual ndo cabe a ela o comando do navio, tarefa de
responsabilidade do primeiro executivo; representa, entretanto, o
navegador que cuida dos mapas de navegacdo. E sua finalidade
manter informado o comandante quanto a distancia percorrida, ao
local em que se encontra e a velocidade da embarcacdo, a
resisténcia encontrada, aos desvios de rota, aos recifes perigosos e
aos caminhos tracados nos mapas, para que o navio chegue ao
destino, ou seja, gerar resultados (PADOVEZE; BERTOLUCCI,
2009, p. 44).

Ja Borinelli (2006, p. 109) cita que dentre os focos de atuacdo da
controladoria existem as necessidades informacionais, consubstanciadas nos
modelos de informacédo e de deciséo.

Na figura 4, apresenta-se o0 objeto de estudo da controladoria e as
relacdes entre si dos modelos de gestédo, informacéo e decisdo, que conduzem a

geracéao de resultados.

Figura 4 - Objeto de estudo da Controladoria

As Organizacdes — Objeto de Estudo
da Controladoria

MODELO DE GESTAO

i i

MODELO DE INFORMACOES

o

MODELO DE DECISAO

= =

Conduzem ao processo de geracdo dos
resultados

Fonte: Adaptado de Borinelli (2006, p. 109)

Dessa forma, a interligacdo efetuada pelo modelo de informacdes entre

0os modelos de gestdo e de decisdo conduz ao processo de geracdo de
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resultados, refletindo a responsabilidade da Controladoria perante a direcdo da
empresa. Para Carmen e Corina (2009), a Controladoria como fonte privilegiada
de informacdes, diante do ambiente complexo e dinamico dos negdcios, o que
dificulta o processo decisorio dos gestores, tem a responsabilidade de adaptar e
aperfeicoar permanentemente suas préaticas e sistemas de informacdes visando
atender as demandas dos tomadores de decisdo. Dessa forma, contribui com
informacdes adequadas as decisdes que visam diminuir riscos. O gerenciamento
de riscos é determinante na obtencdo de resultados positivos, como também
para a melhoria do prestigio do controller na empresa.

Segundo Atkinson et al. (2008), a Controladoria atua no presente
orientado para o futuro através de sistemas de informacdes que atendam as
necessidades estratégicas e operacionais da organizacdo. Dessa forma,
entende-se que a Controladoria ndo pode delegar ou nao participar dos
processos de seguranca da informacgdo, pois ela é responsavel pelos sistemas
informacionais das organizacdes.

Para realizar operacionalmente as atribuicbes estabelecidas a
Controladoria, esta deve atuar nas organizagcdes como um elo de ligacdo entre
as diversas areas, apoiando sistemicamente o processo de geracado de
informacgdes, apresentando estudos e as melhores alternativas econémicas aos
gestores. Isso requer profissionais com conhecimentos tedricos e praticos em
diversas areas do conhecimento, pro-ativos, para que efetivamente na pratica
possa a area de Controladoria exercer a funcéo atribuida pelas teorias. Segundo
Oliveira (2009, p. 74), o profissional de Controladoria necessita de
conhecimentos em diversas areas e cita: contabilidade, economia, financas,
controles internos, orcamentos, tecnologia da informacédo, administracao.

Na secao seguinte, aborda-se o tema seguranca de informacdes.

2.2 SEGURANCA DE INFORMACOES

As informacfes para as empresas sao atualmente um dos ativos mais
relevantes e que muitas vezes fazem parte de suas vantagens competitivas.
Portanto, preserva-las e disponibiliza-las no momento adequado faz parte de
uma politica eficaz de seguranca de informacdes.
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A seguranca da informacdo é a protecdo da informacdo de vérios tipos
de ameacas para garantir a continuidade do negdécio, maximizar o retorno sobre
os investimentos e as oportunidades de negdécio (ISO/IEC 27002, 2007). Para
Araujo (2009), as organizacdes necessitam de uma efetiva gestao da seguranca
da informacgao diante de um ambiente de constante aumento de informacgdes
produzidas, a conectividade através de redes e o armazenamento em meios
digitais. Esses fatores podem tornar o ambiente informacional mais suscetivel a
alteracdo de dados, acessos indevidos e indisponibilidade de servicos em rede,
comprometendo a qualidade da informacédo e, consequentemente, afetar a
tomada de deciséo e a continuidade dos negdcios.

Segundo Young e Windsor (2010), existe uma relacéo positiva relevante
entre a maturidade da integracdo do planejamento de seguranca da informacéao e
a disponibilidade das informac¢fes. Organizacbes com maior numero de
informacdes exibem mais maturidade na seguranca de informacé&o por incluir em
Seus processos uma gestdo participativa dos usuarios, 0 que leva a
implementacbes de seguranca da informacdo mais eficaz. No entanto, a
descentralizagao pode levar a problemas quando n&o se possui um programa de
treinamento e conscientizacdo desses usuarios, medidas que devem fazer parte
do planejamento das politicas de seguranca da informacdo. Dessa forma,
considera-se que empresas que adotam uma politica corporativa e participativa
nos processos de seguranca de informacdo tém vantagens em relacdo as
empresas que procuram concentrar suas politicas de seguranca de informacgéo
em uma unica area, a de tecnologia da informacéo.

De acordo com a ISO/IEC 27002 (2007), muitos sistemas de informacdes
nao foram projetados para serem seguros. A seguranca da informacao que pode
ser alcancada por meios técnicos é limitada e deve ser apoiada por uma gestao
e por procedimentos apropriados. A identificacdo de controles a serem
implantados requer um planejamento cuidadoso e uma atencao aos detalhes. A
gestdo da seguranca da informacado requer pelo menos a participacdo de todos
os funcionarios da organizagcdo. Pode ser necesséaria também a participacdo de
acionistas, fornecedores e clientes.

Para Eloff e Eloff (2003), as organizacdes devem adotar uma gestao
holistica da seguranca da informacao, propiciando mudancas de paradigmas,

contribuindo para estabelecer um sistema de gestédo da seguranca da informacgao
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a fim de proteger o ativo informacéo. O posicionamento deste trabalho contempla
essa gestdo holistica, integrando as areas de Controladoria e Tl na avaliacéo
dos processos de seguranca da informacéao.

O ambiente organizacional, em decorréncia de fatores internos e
externos, afeta muitos processos de negdécio, 0s quais passam por constantes
alteracbes que requerem uma politica de seguranca de informacdo que vise
evitar a ocorréncias de riscos que possam comprometer a continuidade das
empresas. Na estruturacdo da politica de seguranca de informacdo, um dos
fatores-chave que devem ser considerados sdo 0s usuéarios. Nesse mesmo
sentido, conforme Bulgurcu, Cavusoglu e Benbasat (2010), os usuarios sdo 0s
principais aliados das organizacbes nos esforcos de reduzir 0S riscos
relacionados a seguranca da informacdo. Nessa linha, Spears e Barki (2010)
afirmam que os usuarios podem ser o recurso mais valioso na gestdo de risco da
seguranca de informacfes. Para obter-se a eficacia nas politicas que visam
prevenir, detectar ou minimizar eventuais riscos decorrentes de falhas de
seguranca de informac0des, as organizacdes necessitam inserir 0s usuarios, para
gue estes estejam cientes e possam contribuir com essas politicas.

A ISO 27002 (2007) menciona que antes de considerar o tratamento de
um risco, a organizacdo deve definir os critérios para determinar se 0S riscos
podem ou nao ser aceitos. Para tal, existem trés fontes principais de requisitos
de seguranca da informacdo que devem ser avaliados: (i) o impacto nos
negocios devido a uma falha de seguranca; (ii) a probabilidade da ocorréncia de
falhas, frente as vulnerabilidades encontradas e; (iii) a selecdo dos controles de
seguranca da informacdo mais adequados a analise de riscos e vulnerabilidade.
Riscos podem ser aceitos se, por exemplo, for avaliado que o risco é baixo ou
que o custo do tratamento ndo € economicamente viavel para a organizacao.
Convém que tais decisdes sejam registradas.

A norma ISO/IEC 27002 (2007) estabelece critérios que tém por objetivo
analisar o nivel de protecdo das praticas de seguranca da informacdo nas
organizagfes. A aplicacdo desses critérios contribui com uma visdo sistémica
sobre o tema seguranca de informagdes, os quais foram aplicados na parte
pratico deste trabalho. A seguir, sdo descritos os critérios utilizados no presente

estudo como apoio ao processo de coleta e analise dos dados:
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PL: politica de seguranca da informacgdo, que tem por objetivo prover
uma orientacdo e apoio da direcdo para a seguranca da informacéao
de acordo com os requisitos do negécio e com as leis e
regulamentacdes pertinentes (ISO/IEC 27002, p. 8);

Ol: organizando a seguranca da informacdo, que tem por objetivo
gerenciar a seguranca da informacéo dentro da organizacédo (ISO/IEC
27002, p. 10);

GA: gestdo de ativos, que tem por objetivo alcancar e manter a
protecdo adequada dos ativos da organizacgao (ISO/IEC 27002, p. 21);
RH: seguranca em recursos humanos, que tem por objetivo assegurar
que os funcionarios, fornecedores e terceiros entendam suas
responsabilidades e estejam de acordo com seus papéis, e reduzir o
risco de furto ou roubo, fraude ou mal uso de recursos (ISO/IEC
27002, p. 25);

GO: gerenciamento das operagbes e comunicag¢des, que tem por
objetivo garantir a operacdo segura e correta dos recursos de
processamento da informacado (ISO/IEC 27002, p. 40);

CA: controle de acessos, que tem por objetivo controlar acesso a
informacédo (ISO/IEC 27002, p. 65);

AQ: aquisicdo, desenvolvimento e manutencdo de sistemas de
informacdo, que tem por objetivo garantir que seguranca é parte
integrante de sistemas de informacédo (ISO/IEC 27002, p. 84);

Gl: gestdo de incidentes de seguranca da informacdo, que tem por
objetivo assegurar que fragilidades e eventos de seguranca da
informacéo associados a sistemas de informacdo sejam comunicados,
permitindo a tomada de acdo corretiva em tempo habil (ISO/IEC
27002, p. 98);

GC: gestdo da continuidade do negocio, que tem por objetivo nao
permitir a interrupcdo das atividades do negoOcio e proteger 0s
processos criticos contra efeitos de falhas ou desastres significativos,
e assegurar a sua retomada em tempo habil, se for o caso (ISO/IEC
27002, p. 103);
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* CF: conformidade, que tem por objetivo evitar violagcbes de quaisquer
obrigacOes legais, estatutarias, regulamentares ou contratuais, e de
quaisquer requisitos de seguranca da informacao (ISO/IEC 27002, p.
108).

As respectivas andlises relacionadas aos niveis de protecdo das praticas
de seguranca da informacédo nas organizacdes de acordo com a norma ISO/IEC
27002 aparecem de maneira aplicada neste trabalho na secédo 4.1.4.1 (p. 60),
tendo como base as percepcdes dos gestores participantes do estudo para cada
dominio da norma na organizacdo estudada. Os dominios classificados como
mais frageis quanto ao grau de protecdo da informacédo pelos gestores podem
propiciar riscos ao ambiente informacional e comprometer o processo decisorio.
Dessa forma, a norma ISO/IEC 27002 contempla diretrizes e principios que
contribuem no aprimoramento dos controles e, por conseguinte do ambiente da
informacéo.

Para apoiar a gestdo da area de Tl tem-se o Cobit, um framework e uma
base de conhecimentos para os processos de Tl e seu gerenciamento, ao qual
nao contempla um padrao definitivo, o0 que permite que seja adaptado para cada
empresa. A proposta do Cobit 4.1 (ITGI, 2007) é

prover boas praticas através de um framework de dominios e
processos e apresentar atividade em uma estrutura logica
gerenciavel. Estas praticas visam ajudar a otimizar a Tl, habilitando
investimentos, garantindo a entrega de servi¢os, além de prover sua
mensuracao (ITGI, 2007, p. 7).

O Cobit auxilia na entrega de valor pela Tl e busca identificar e gerir os
riscos associados ao uso da tecnologia. O Cobit ajuda a reduzir gaps entre
demandas do negdcio, necessidade de controle e questdes técnicas e busca
garantir a integridade da informacdo e dos sistemas de informacédo (ISACA,
2011).

Conforme Tanuwijaya e Sarno (2010), o Cobit 4.1 tem por esséncia
apoiar e atender as diferentes necessidades de gestdo de Tl preenchendo a
lacuna entre processos de informacéao, riscos do negocio, controles e problemas
técnicos buscando alinhar as estratégias de negaocio.

O Cobit propbe uma visdo panoramica de todos os processos de Tl, e a

ISO 27002 (2007), por sua vez, aborda os controles para a seguranca da
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informacdo. Conforme o ITGI (2007), o Cobit também propicia uma influéncia
entre os diferentes usuarios como alta direcdo, executivos de negocio,
executivos de Tl e auditores. Para atingir as melhores praticas de controles de
processos, € primordial haver alinhamento e integracdo entre as diversas areas
da empresa.

Dessa forma, o modelo Cobit 4.1 pode contribuir com a implementagcao
de uma cultura organizacional focada em processos, propiciando mapeamentos,
niveis de maturidade e métricas que permitam apoiar o processo de gestdo com
énfase em processos relevantes para a estratégia da organizacéo.

A figura 5 apresenta os requisitos de negdcio quanto aos critérios de
informacdo do Cobit 4.1, interligados com os atributos das informacfes da
Controladoria, relacionado-os a alguns processos de negocio e que podem afetar
os ativos envolvidos, quando ndo adotada uma politica de seguranca da

informacgé&o corporativa e eficaz.

Figura 5 - Critérios da informacéo integrando os atributos da informacéao da
controladoria e requistos de negocio de seguranca da informacao do Cobit para
minimizar riscos sobre ativos operacionais

Requisitos de Negdcio

Tempestividade

Equilibrio custo/beneficio

Confidencialidade

Integridade

Disponibilidade

Relevancia

Confiabilidade
I

Compras Estoques
Vendas Cliente s
Administrativos Infra -estrutura

Fonte: Elaborado pelo autor (adaptado cubo modelo Cobit 4.1. ITGI, 2007)
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Os critérios da informacao, relacionando conceitualmente os atributos da
informac&o da Controladoria com base no CPC 00 (2008) (tempestividade,
equilibrio entre custo/beneficio, confiabilidade, relevancia) e os requisitos de
negoécio, conforme estabelece o0 Cobit 4.1 (efetividade, eficiéncia,
confidencialidade, integridade, disponibilidade e confiabilidade), sdo descritos a

sequir:

» tempestividade: o Cobit 4.1 (ITGI, 2007) denomina esse critério como
sendo a efetividade da informacdo, onde a mesma deve estar
disponivel de forma precisa no prazo, na forma e no formato
adequado. O CPC (2008) considera a tempestividade da informacéao
aquela relevante e pertinente para o processo de negécio bem como a
mesma sendo entregue em tempo, de maneira correta, consistente e
utilizavel,

» equilibrio custo/beneficio: o Cobit 4.1 (ITGI, 2007) denomina esse
critério como sendo a eficiéncia da informacdo, onde a entrega da
informacéo deve ser a mais produtiva e econdémica através do melhor
uso dos recursos. O CPC (2008) considera que o0s beneficios
decorrentes da informacao ndo devem exceder o custo de produzi-la;

« confidencialidade: no Cobit 4.1 (ITGI, 2007), a confidencialidade da
informacdo esta relacionada com a protecdo de informacdes
confidenciais para evitar a divulgacao indevida. A Controladoria como
gestora do processo de informagbes considera nos seus
procedimentos de divulgacdo de informacdes o atributo
confidencialidade para que a informacéo seja dirigida somente ao seu
publico-alvo;

e integridade: o Cobit 4.1 (ITGI, 2007) conceitua como sendo a
informac&o completa, acurada e validada de acordo com os valores e
expectativas do negocio. Conceitualmente para o CPC pode-se
enquadrar a disponibilidade da informacé&o no critério confiabilidade;

» disponibilidade: o Cobit 4.1 (ITGI, 2007) considera que a informacéo
esteja disponivel quando requerida pelo usuario. Também esté ligada
a salvaguarda dos recursos necessarios e capacidades associadas.
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Conceitualmente para o CPC pode-se enquadrar a disponibilidade da
informacgéo no critério tempestividade;

* relevancia: esse critério é especifico do CPC (2008, p. 11) onde

as informacdes devem ser relevantes as necessidades dos usuarios
na tomada de decisbes. As informacdes sdo relevantes quando
podem influenciar as decisbes econbmicas dos usuarios, ajudando-
0s a avaliar o impacto de eventos passados, presentes ou futuros ou
confirmando ou corrigindo as suas avaliagdes anteriores.

Conceitualmente para o Cobit 4.1 pode-se enquadrar algumas
caracteristicas do critério confiabilidade da informacéo;

« confiabilidade: o Cobit 4.1 (ITGI, 2007) considera a confiabilidade da
informacdo quando estas sado fornecidas de forma apropriada e
precisa aos gestores para tomada de decisdo a fim de exercer suas
responsabilidades fiducidrias e de governanca. O CPC (2008)
considera a informacéo confiavel quando esta estiver livre de erros ou
vieses relevantes e representar adequadamente aquilo que se propde
a representar. Uma informacao pode ser relevante, mas se contiver

erros pode afetar o processo de tomada de deciséo.

Percebe-se que os critérios da informacdo descritos e presentes na
figura 5 tem correspondéncia entre os principios basicos para uma informacao
segura considerada pela TI (figura 2), com os atributos das informacgdes que a
Controladoria baseia-se para fazer a gestdo das informac¢fes aos usuarios para
tomada de decisdo (figura 1). Dessa forma, a integracdo e utilizacdo das
ferramentas de TI, ISO 27002 e Cobit 4.1, o conhecimento técnico especifico das
areas de Tl e Controladoria nos processos de seguranca da informagdo podem
propiciar um ambiente de reducdo de retrabalhos e uma diminuicdo de riscos
operacionais.

A visdo geral do modelo Cobit 4.1 é apresentada na figura 6, na qual
estdo dispostos 0s 4 dominios contendo 34 processos geneéricos, gerenciando 0s
recursos de Tl com objetivo de entregar informagdes para a area de negdcios de
acordo com os requerimentos de negocios e governanca (ITGI, 2007).
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ES7 Educare treinar usuarios.

ES8 Gerenciar central de servigos e incidentes.
ES9 Gerenciar a configuracéo.

ES10 Gerenciar problemas.

ES11 Gerenciar dados.

ES12 Gerenciar os ambientesfisicos.
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AQUISICAO E IMPLEMENTAGAO

All Identificar solugdes.
Al2 Adquirire manter software aplicativo.
AI3 Adquirire manter arquitetura tecnoldgica.

Al4 Desenvolvere manter procedimentos de Tl.
AlI5 Obter recursosde TI.

Al6 Gerenciar mudangas.

Al7 Instalar e certificar solu¢cdes e mudancgas.

ENTREGA E
SUPORTE

Fonte: ITGI (2007)

O

Cobit 4.1 (ITGI, 2007) se divide em quatro dominios, conforme

apresentado na figura 6. A seguir descreve-se 0 objetivo desses dominios:

1)

2)

3)

planejamento e organizacdo: esse dominio foca na identificacdo dos
caminhos em que a Tl pode melhor contribuir para a obtencédo dos
objetivos de negocio. Além disso, a visao estratégica necessita ser
planejada, comunicada e gerenciada em diferentes perspectivas. Por
fim, uma organizacdo e uma infraestrutura tecnoldgica adequada
devem ser definidas e implementadas;

aquisicdo e implementacdo: pretende identificar as solucdes
necessarias, utilizando o desenvolvimento ou aquisicdo e té-las
implementadas e integradas aos processos de negécio. Além disso,
sdo consideradas mudancas e manutencao nos sistemas existentes,
no contexto desse dominio;

entrega e suporte: esta focado nos produtos reais dos servigcos
requeridos, desde operacOes tradicionais de seguranca e aspectos de

continuidade. Esse dominio inclui o processamento real de dados
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pelos sistemas de aplicagcdo, normalmente classificados em controles
da aplicacéo;

monitoramento: tem como foco os processos de Tl a serem avaliados,
regularmente, nos aspectos de sua qualidade e conformidade com os
requisitos de controle. Esse dominio direciona, ainda, a vigilancia da
geréncia nos processos de controles da organizacdo e fornece

garantia independente pela auditoria interna ou externa.

Os quatro dominios se desdobram em 34 processos, e estes sao

compostos por atividades que permitem a execucdo. Estas bem executadas

permitem atingir os objetivos propostos pelo modelo.

O

Cobit 4.1 (ITGI, 2007, p. 8) suporta a gestdo da area de TI

estabelecendo as seguintes areas como foco de atuacéo:

alinhamento estratégico: foca em garantir a ligacdo entre os planos de
negoécios e de TI, definindo, mantendo e validando a proposta de valor
de TI, alinhando as operacbes de TI com as operacbes da
organizacéao (ITGI, 2007, p. 8);

entrega de valor: é a execucdo da proposta de valor de IT através do
ciclo de entrega, garantindo que Tl entrega os prometidos beneficios
previstos na estratégia da organizacdo, concentrado-se em otimizar
custos e provendo o valor intrinseco de Tl (ITGI, 2007, p. 8);

gestdo de recursos: refere-se a melhor utilizacdo possivel dos
investimentos e o apropriado gerenciamento dos recursos criticos de
TIl: aplicativos, informacdes, infraestrutura e pessoas. Questdes
relevantes referem se a otimizacdo do conhecimento e infraestrutura
(ITGI, 2007, p. 8);

gestao de riscos: requer a preocupacado com riscos pelos funcionérios
mais experientes da corporacdo, um entendimento claro do apetite de
risco da empresa e dos requerimentos de conformidade, transparéncia
sobre os riscos significantes para a organizacdo e insercdo do
gerenciamento de riscos nas atividades da companhia (ITGI, 2007, p.
8);

mensuracdo de desempenho: acompanha e monitora a

implementacdo da estratégia, término do projeto, uso dos recursos,
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processo de performance e entrega dos servicos, usando, por
exemplo, “balanced scorecards” que traduzem as estratégias em
acOes para atingir os objetivos, medidos através de processos

contabeis convencionais (ITGI, 2007, p. 8).

No sentido de avaliar a execucdo das atividades, o estudo usa a técnica
Analytical Hierarchy Process (AHP) para avaliar os niveis de maturidade o qual
contempla a subjetividade do processo de analise dos processos de TI. O
processo analitico hierarquico AHP é uma técnica de decisdo multicritério
iniciada por Saaty (1980) para solucionar problemas de planejamento de
necessidades e alocagao de recursos escassos.

Direciona-se, assim, o método AHP para atender a subjetividade de
andlise de importancia agrupada de cada um dos aspectos que o Cobit 4.1
atende. Foi aplicado aos diferentes dominios em cada uma das areas focais do
Cobit 4.1 com uma preocupacédo de diminuir riscos operacionais ocasionados por
processos fragilizados de Tl. Dessa forma, enfatiza-se na analise dos resultados
a area focal gestéo de riscos.

O instrumento aplicado neste estudo foi desenvolvido a partir do trabalho
de Vanti, Cobo e Rocha (2011) complementarmente ao questionario de niveis de
maturidade do Cobit 4.1. As respectivas analises relacionadas aos niveis de
maturidade nos diferentes dominios em cada uma das areas focais do Cobit 4.1
na organizacdo aparecem de maneira aplicada neste trabalho na secédo 4.1.4.3,
tendo como base as percepcgdes dos gestores de TI.

No capitulo seguinte, aborda-se a metodologia de pesquisa a ser
utilizada, cujo objetivo € apoiar a pesquisa e gerar as respostas ao problema

apresentado.
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3 METODOLOGIA DE PESQUISA

O presente estudo caracteriza-se pela utilizacdo de abordagem
qualitativa porque descreve a percepcdo dos respondentes ao problema
proposto. Segundo Malhotra (2008), a pesquisa qualitativa resulta em dados
primarios porque € realizada com o propdsito especifico de levantar o problema
em pauta. Ela é apropriada nas situacbes de incerteza, como quando 0s
resultados conclusivos diferem das expectativas. Para Silva e Menezes (2001), a
pesquisa qualitativa tem no seu ambiente natural a fonte direta para a coleta de
dados, e o pesquisador é o instrumento principal.

No que se refere aos objetivos, a pesquisa se enquadra como uma
pesquisa exploratéria, no que se refere ao estudo da avaliacdo de processos de
seguranca da informacéo integrando as areas de Controladoria e Tl. Busca-se,
portanto, conhecer de forma mais profunda o assunto que é pouco explorado, de
modo a torna-lo mais claro e acessivel para novas pesquisas. Quanto as
pesquisas exploratérias, segundo Marconi e Lakatos (2007, p. 85), séo
investigacOes de pesquisa empirica cujo objetivo € a formulacdo de questdes ou
de um problema com a finalidade de desenvolver hipéteses, aumentar a
familiaridade do pesquisador com o problema a fim de modificar ou clarificar
conceitos.

Como procedimentos técnicos utilizados, sendo o objetivo desta pesquisa
relacionado com a integracdo das areas de Controladoria e de Tl nos processos
de seguranca de informacg&o, um tema contemporaneo no seu contexto real, foi
proposto um estudo de caso Unico, visando adquirir um conhecimento amplo e
detalhado. De acordo com Yin (2010), os projetos de caso Unico exigem uma
investigacdo cuidadosa do caso potencial a fim de minimizar equivocos e
maximizar o acesso necessario a coleta de evidéncias do estudo de caso.

Para a realizag&o do estudo de caso, utilizou-se o protocolo de estudo de
caso que, segundo Yin (2010), tem por finalidade dar confiabilidade a pesquisa,
dar foco e servir de suporte ao pesquisador na realizacdo da coleta de dados do
estudo de caso unico. O protocolo de estudo de caso contempla uma visdo geral
do projeto do estudo; os procedimentos de campo; as questbes de estudo de

caso; e uma guia de para o relatorio do estudo de caso.
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No presente estudo, foram aplicados em wuma triangulacdo o0s
instrumentos da tecnologia da informacdo ISO/IEC 27002 e Cobit 4.1 com
enfoque AHP para analisar os processos de seguranca da informacéo,
processos criticos ou riscos de negocio na organizacao estudada. Assim, obter
informacdes que subsidiaram o objetivo do estudo de avaliagdo dos processos
de seguranca da informacéo integrando as areas de Controladoria e de TI.

Na figura 7 apresenta-se as finalidades e objetivo desse procedimento

técnico utilizado.

Figura 7 - Procedimentos técnicos complementares utilizados no estudo

INSTRUMENTOS
E NORMA FINALIDADES OBJETIVO
ISO 27002 Analisar os controles existentes Coletar informacées

relacionados a seguranca da
informacao.

gue subsidiem a
proposta de integrar
as éareas de
Controladoria e Tl na
avaliacao dos
processos de
seguranca da
informacéo.

Avaliar os niveis de maturidade ao

Cobit 4.1 AHP . gual contempla a subjetividade do

processo de analise dos processos
de TI.

Fonte: Elaborado pelo autor

Os procedimentos técnicos complementares que foram utilizados no
estudo explicitam um fluxo, em que aplicaram-se questionarios aos gestores
participantes do estudo elaborados com base nos instrumentos ISO 27002 e
Cobit 4.1 complementarmente com o modelo multicritério AHP, de forma que
obteve-se a percepcdo dos mesmos quanto a gestdo na organizagcdo no que
refere-se aos niveis de controle e de maturidade dos processos de seguranca da

informacgao.

3.1 CRITERIOS PARA ESCOLHA DO CASO ESTUDADO

O presente estudo aborda um tema contemporaneo e inevitavelmente
esta relacionado ao fator humano, em que pessoas que irdo colaborar com o
presente estudo estardo sendo envolvidas. Entende-se que um fator importante
€ 0 de obter o consentimento prévio da empresa e das pessoas que estarao

sendo inseridas no estudo. Ao permitir o acesso aos dados, informacdes, ou
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estar presencialmente realizando um trabalho de campo, se faz necessario um
elo de confiancga entre o pesquisador e a organizacao a ser estudada.

Nesse sentido, Yin (2010, p. 100) cita que o pesquisador é responsavel
pela conducdo do seu estudo de caso e deve ter cuidados e sensibilidade

especiais e envolve geralmente os seguintes aspectos:

» obter o consentimento informado de todas as pessoas envolvidas no
estudo de caso, esclarecendo-as sobre os objetivos do estudo para
que sua participacao seja de forma voluntéria;

* proteger os participantes do estudo de qualquer dano;

» proteger a privacidade e a confidencialidade dos que participam para
que, ndo fiqguem em posi¢cdo desconfortavel por eventuais solicitacdes
de participacdo em estudos futuros, conduzido pelo proprio
pesquisador ou outra pessoa;

» tomar precaucdes especiais para protecdo de grupos especificos que
possam ser vulneraveis (pessoas que tém acesso a informacdes

privilegiadas).

A selecdo da organizacdo objeto do estudo de caso levou em
consideracdo 0s seguintes critérios: a) empresa com sede no estado do Rio
Grande do Sul; b) empresa de nacionalidade brasileira; c) empresa de destaque
no seu segmento de atuacédo; d) possuir setores de Controladoria e de Tl com
subordinagdes independentes.

O primeiro critério refere-se a opcao de se estudar uma empresa com
sede no estado do Rio Grande do Sul, o que contribui para o0 agendamento entre
0 pesquisador residente nesse estado e a os participantes do estudo. O
segundo e terceiro critérios referem-se a opgcdo por empresa brasileira e de
destaque no seu segmento de atuacéo, por entender-se que através da dinamica
de seus negocios pode propiciar elementos enriquecedores ao estudo. Por fim, o
altimo critério € a existéncia no organograma da empresa de setores de
Controladoria e de Tl com subordinagdes independentes, fator principal para a
realizacao do estudo.

O caso selecionado para estudo com base nos critérios descritos

anteriormente nessa secdo € as Lojas Colombo, do ramo varejista, fundada em



40

novembro de 1959, com sede na cidade de Farroupilha/RS. Possui atualmente
uma rede de 357 lojas de varejo e trés centros de distribuicéo.

O caso escolhido para ser estudado, conforme Yin (2010), ¢é
representativo, pois, ao possuir areas estruturadas de Controladoria e de Tl com
subordinagdes independentes permite captar circunstancias e as condi¢des das
atividades operacionais diarias e identificar processos que permitam aplicar a

teoria do estudo podendo ser estendido a outras organizacdes.

3.2 PLANO DE COLETA E TRATAMENTO DE DADOS

A empresa objeto do estudo foi contatada em Outubro de 2010 pelo
pesquisador, para apresentacdo da proposta de estudo aos gestores
responsaveis pelas areas de Controladoria, Contabilidade e de Tecnologia da
Informacédo - Tl da empresa. Para o processo de coleta de dados, a empresa
designou o Gerente da area de Tl como o contato principal entre o pesquisador e
a empresa.

A definicdo desse gerente como elo entre a organizacao e o pesquisador
€ extremamente importante, pois tem conhecimento profundo de diversas areas
da empresa (25 anos de empresa), o que viabilizou todos os contatos e
agendamentos de reunides com o0s demais gestores participantes do processo
de coleta de dados.

A etapa inicial de coleta de dados foi verificar junto aos gestores quais 0s
principias processos de negocio na organizagcdo ao qual a informacao é
primordial para a continuidade dos negécios. ldentificaram o0s seguintes
processos criticos de negdécios como unidade de andlises: (i) comprar; (ii)
estocar; (iii) vender; (iv) distribuir; (v) pés-venda; e (vi) tributacao.

Na segunda etapa, foi enviado por e-mail aos gerentes de TI,
Controladoria, Contabilidade/ Fiscal e Supervisor de Tl, para uma prévia andlise,
o0 primeiro instrumento de coleta de dados (anexo a) que se baseia na norma
ISO/IEC 27002. A propria horma que serviu de suporte para o preenchimento
das respostas. Posteriormente foi agendada uma reunido conjunta com todos 0s
gestores, onde foram feitas a apresentacdo do instrumento, explica¢cbes sobre
sua finalidade para a pesquisa e esclarecimento de davidas.
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Esse primeiro instrumento contém se¢des com categorias para

tratamento dos processos de seguranca da informacdo. Foi elaborado através da

selecdo de secbes com a adaptacao das categorias ao objetivo do estudo, a fim

de avaliar os controles relacionados a seguranca da informacédo. Nessa selecéo,

nao estdo inclusas as sec¢des introdutérias (de 1 a 4) e a secdo 9 que trata de

seguranca fisica e do ambiente por ser eminentemente técnica ndo relacionada

ao presente estudo. As secdes que tratam esse instrumento de coleta de dados

sao:

a)

b)

c)

d)

f)

g9)

h)

)

politica de seguranca da informacdo: verificar a existéncia de uma
politica de seguranca da informacao;

organizando a seguranca da informacgao: verificar como ocorre 0
gerenciamento da seguranca da informacéo dentro da organizacao;
gestdo de ativos: verificar como a organizacdo mantém e protege
seus ativos;

seguranca em recursos humanos: verificar niveis de
responsabilidade de funcionarios e terceiros, protecao dos ativos da
empresa contra fraude, roubo ou mau uso de recursos;
gerenciamento das operacdes e comunicacdes: verificar a gestéo
dos recursos de processamento e controles da informacao;

controle de acessos: verificar gestdo dos controles de acesso a
informacao;

aquisicdo, desenvolvimento e manutencdo de sistemas de
informacéo: verificar niveis de garantia de seguranca aos sistemas
de informacéo;

gestdo de incidentes de seguranca da informacédo: verificar o
processo de comunicagao e correcao quando eventualmente existir
incidentes com eventos de seguranca da informacao;

gestdo da continuidade do negdcio: verificar niveis de gestdo que
evitem interrupcdes das atividades de negdcio;

conformidade: verificar o processo de gestdo quanto a violacdes de
obrigacbes legais, informacdes  estatutérias, contratuais

relacionadas a seguranca da informacao.

A aplicacdo desse primeiro instrumento de coleta de dados serviu de

subsidios juntamente com o referencial tedrico para a elaboracdo do roteiro da
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entrevista em profundidade, segundo instrumento de coleta de dados do
presente estudo.

ApOs a elaboracdo do roteiro de entrevista (anexo b), foi contatado o
Gerente de Tl para agendar uma reunido com os entrevistados para validacédo do
roteiro, estabelecer uma agenda de entrevistas e visitas a empresa. De acordo
com Yin (2010), a entrevista em profundidade permite que o pesquisador elabore
perguntas ao entrevistado sobre questdes relacionadas ao assunto objeto do
estudo, bem como possibilita emitir suas opinides sobre esses eventos. O
entrevistado participa efetivamente do estudo, propondo determinados temas
para futuras investigacdes, sugerindo pessoas para serem entrevistadas ou
fontes de evidéncias.

Antes da etapa de aplicacdo da entrevista, efetuou-se uma rodada de
perguntas e respostas de forma individualizada com os gerentes das areas de
Controladoria, Contabilidade e de TI, participantes dessa etapa de coleta, onde
foram tiradas davidas e efetuadas anotacfes de detalhes para serem tratados no
momento da entrevista. Posteriormente foram realizadas as entrevistas,
primeiramente com o Gerente de Tl, apés com o Gerente de Controladoria e, por
fim, com o Gerente de Contabilidade/Fiscal, que foram gravadas e
posteriormente transcritas. Ainda como complemento as entrevistas, apos a
transcricdo das perguntas e respostas, 0s gerentes receberam por e-mail suas
respostas, que foram validadas, possibilitando, assim, a correcdo dos erros
decorrentes do processo de transcrigao.

Para aumentar a confiabilidade da pesquisa, as entrevistas realizadas
foram gravadas em arquivo digital e transcritas para um editor de textos, que
facilitaram o manuseio e a criacdo de um banco de dados, para posterior
consulta se necessario.

Na ultima etapa, desenvolveu-se o terceiro instrumento de coleta de
dados AHP (anexo d) ao qual € direcionado aos processos de TI, mais
especificamente aos niveis de maturidade do Cobit 4.1. Esse instrumento foi
enviado por e-mail aos Gerentes e Supervisor de Tl participantes dessa etapa
para uma prévia analise. Posteriormente foi agendada uma reunido conjunta com
os dois gestores, onde foram feitas a apresentacdo do instrumento, explicacdes

sobre sua finalidade para a pesquisa e esclarecimento de duvidas.
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Esse instrumento foi desenvolvido a partir do trabalho de Vanti, Cobo e
Rocha (2011) complementarmente ao questionario de niveis de maturidade do
Cobit 4.1 para tratar a importancia e o processamento da analise dos dados via
software Expert Choice. O sistema Expert Choice é uma ferramenta que
implementa a metodologia AHP e que permite aos gestores priorizar objetivos e
avaliar alternativas de uma maneira intuitiva. Esse tipo de ferramenta pode
combinar a experiéncia e a intuicdo dos gestores também com informacéo
quantitativa, pois o software permite a integracdo dos dados desde outras
aplicagcdes como planilhas de calculo ou gerenciadores de bancos de dados.

Esse instrumento complementar pode ser verificado na figura a seguir, na
parte direita do instrumento classico de avaliacdo dos processos do Cobit 4.1 (32
coluna) em que seu Nivel de Importancia € uma inovacdo nesse tipo de

processo, contemplando assim a analise multicritério posterior.

Figura 8 - Avaliacdo nivel maturidade e importancia Cobit 4.1 - AHP

Nivel de maturidade Nivel de Importancia
o
2 S 2| o
Processos o) = 3 o 9 - -
Cobit 4.1 2 | g | B | € S | N x = p
s | e | & 5| & | E 3 2 <
£ = @ a) o o
1 1 1 1 1
o - o ™ < o)

Dessa forma, para cada processo do Cobit, foi atribuido um nivel de
maturidade e acrescido um Nivel de Importancia (Baixa, Média ou Alta) que o
processo representa dentro da organizacdo na percepcdo dos gestores

participantes do estudo.
As evidéncias coletadas baseiam-se nas respostas obtidas na aplicagao

dos instrumentos (questionarios) de avaliacdo do grau de protecdo e de
maturidade na gestdo de seguranca da informacdo, bem como, das entrevistas e

observacdes de trabalho de campo.

3.3 PLANO DE ANALISE DE DADOS

A andlise de dados é a etapa onde o pesquisador inicia a classificacao
dos dados coletados no estudo, para tal deve adotar uma série de

procedimentos ordenados que permitam qualificar esses dados a fim de gerar
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evidéncias para o estudo. Segundo Yin (2010), um dos procedimentos da andlise
dos dados consiste em determinar prioridades de analise. Por sua vez, Malhotra
(2008) destaca como essencial para a analise dos dados uma prévia preparacao
e organizacao dos dados coletados.

No que se refere a escolha da estratégia da analise dos dados, conforme
Malhotra (2008), o pesquisador deve levar em conta todas as etapas anteriores e
todos os aspectos da pesquisa a ser realizada, por exemplo, o problema de
pesquisa e as caracteristicas conhecidas dos dados.

Yin (2010) propde quatro estratégias para a analise dos dados: contar
com proposicdes tedricas, desenvolver descricbes de caso, usar dados
quantitativos e qualitativos e examinar as explanacdes divergentes. Essas
estratégias, segundo Yin (2010), podem ser usadas concomitantemente com as
técnicas de analise de dados, quais sejam: combina¢édo de padrédo, a construcao
da explanacado, a andlise de séries temporais, os modelos légicos e a sintese
cruzada de dados.

Nas secfes a seguir, sdo apresentadas as etapas adotadas no plano de
analise dos dados para cada instrumento de coleta dos dados aplicados na

organizacao.

3.3.1 Questionario — ISO/IEC 27002

A figura 9 apresenta as etapas adotadas no plano de analise dos dados
quanto ao instrumento “questionario”, elaborado com base na norma ISO/IEC
27002 para analisar os controles existentes na organizacdo relacionados a
seguranga da informagao.
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Figura 9 - Procedimentos do plano de analise de dados — Instrumento 1 —
Questionario ISO/IEC 27002

Plano de analise de dados: Instrumento 1 — Questionario ISO/IEC

27002 (Anexo A)
X 7

Objetivo: Avaliar as praticas de protecdo de seguranca da
informacdo na organizacédo estudada.

N~ 7

19 Estudo da norma ISO/IEC 27002 para entendimento dos
processos de seguranca da informacgdo tratados por cada

DOMINIO; < |7

29 Coleta e transcricao das respostas;

~ _Z

39 Tabulacdo das respostas individualizada dos gestores
participantes da coleta, e formatacdo de uma base de dados do

instrumento;

49 Classificagdo das respostas de acordo com a per cepc¢ao dos
gestores: (i) individualizadas; (ii) por dominio da norma e; (iii)
meédia da organizacao;

N\ Z

59 Andlise das respostas através da técnica qualit ativa de Analise

de Conteudo;

69 Cruzamento das evidéncias com as praticas da norma ISO/IEC
27002, com referencial tedrico do estudo e seu objetivo.

Fonte: Elaborado pelo autor

A figura 9 explicita o fluxo do plano de andlise dos dados para o
instrumento elaborado com base na norma ISO/IEC 27002, e que propiciou a
classificacdo e tabulacdo dos dados ao qual foram utilizados para subsidiar as

analises quanto ao grau de protecdo da informacéo na organizacgao.
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3.3.2 Entrevistas

O segundo instrumento aplicado foi a entrevista (anexo c), que foi
estruturada em trés blocos de perguntas, cada bloco voltado a atender uma parte
dos objetivos propostos pelo estudo. A secédo | buscou informacfes gerais dos
respondentes sobre possiveis fatores limitadores nos processos de integracdo
entre as areas de Controladoria e Tl, a existéncia de processos que possibilitam
essa integracdo e a atuacdo das areas de Controladoria e Tl nas alteracbes de
softwares na organizacao.

Na secdo Il, buscou-se identificar junto aos respondentes qual politica de
seguranca da informagdo adotada pela organizagcdo, a existéncia de
procedimentos de analise critica com a participacdo dos usuarios nas alteracdes
de software, a existéncia de treinamentos junto aos usuarios do sistema, e o
tratamento para os riscos em relacdo ao sistema informacional da organizacao.

Na secao |Ill, objetivou-se identificar a atuacdo das 4&reas de
Controladoria e Tl na organizacdo para comunicar a politica de seguranca da
informacéo, o envolvimento juntos as demais areas quanto as decisdes sobre
alteracbes de software, as necessidades de adequacdo dos softwares para
geracdo de informacbes de apoio a tomada e decisdo dos gestores. Por fim, a
percepcdo dessas areas quanto a inser¢cdo dos usuarios nas politicas que visam
prevenir, detectar ou minimizar eventuais riscos decorrentes de falhas de
seguranca de informacdes na empresa.

A figura 10 apresenta as etapas adotadas no plano de analise dos dados

do instrumento “entrevista”.



a7

Figura 10 - Procedimentos do plano de analise de dados — Instrumento 2 — Entrevistas

Plano de andlise de dados: Instrumento 2 — Entrevista (Anexo C)

N =

Objetivos: (i) identificar a participacdo das areas de Controladoria
e Tl, nas politicas e processos de seguranca da informacéo; (ii)
identificar processos criticos ou riscos de negécio relacionados ao
ambiente da informacado; (iii) identificar a participacdo ou ndo dos
usudrios na politica e processos de seguranc¢a da informacao.

= =

19 Coleta de dados com gravacdo em arquivo digital ;

= =

29 Transcricdo das respostas para um editor de te xtos a fim de
criar um banco de dados do instrumento;

= =

39 Envio das respostas transcritas para cada gesto r participante
do processo de coleta, para validacdo e alinhamento por
eventuais interpretacfes ocorridas no momento da transcricao ou
da entrevista;

e 4

49 Analise dos textos transcritos através da técni ca qualitativa de
Anédlise de Conteudo;

~

59 Através da Andlise de Conteudo, foram classific adas as
principais CATEGORIAS (anexo €), podendo a mesma resposta
apresentar multiplas categorias, definidas conforme critérios
tedricos/contextuais;

T =

69 Aplicacdo da Analise Léxica, com a formatacao d as
entrevistas em arquivo .txt, e insercdo das CATEGORIAS para
tratamento no software SPHINX (anexo f);

< =

79 A partir da Analise Léxica selecionaram-se palavras e opinides
dos respondentes para elucidar caminhos ao problema da
pesquisa;

1 L
N > 4

89 Andlise de Contetdo combinada com Analise Léxic a.

Fonte: Elaborado pelo autor
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A figura 10 explicita o fluxo de andlise dos dados da entrevista, e que
propiciou a classificacdo, tabulacdo e categorizacdo dos dados. Através da
Analise Léxica, foram possiveis a determinacdo de prioridades nas analises
quanto a politica de seguranca da informacdo e a atuacdo das areas de
Controladoria e de Tl na avaliacdo dos processos de seguranca da informacgao

na organizagao.

3.3.3 Questionario — AHP

O terceiro instrumento aplicado foi o modelo multicritério AHP (anexo d),
a partir da estruturacdo hierarquica que o modelo Cobit 4.1 propde, para
identificar os processos de Tl com um maior grau de influéncia. Também foi
considerado o objetivo de avaliar ou medir o grau de desenvolvimento de cada
uma das areas de foco definida pelo Cobit 4.1.

A figura 11 a seguir apresenta as etapas adotadas no plano de analise
dos dados do instrumento questionario — AHP.
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Figura 11 - Procedimentos do plano de andlise de dados — Instrumento 3 —
Questionario AHP

Plano de analise de dados: Instrumento 3 — Questionario Cobit 4.1
- AHP (Anexo D)

fl
\i

Objetivo: Avaliar os processos de tecnologia da informacao através
de aplicacao de AHP nos niveis de maturidade do Cobit 4.1.

.
\

19 Estudo dos processos e dominios do Cobit 4.1 e do processo
analitico hierarquico (Analytical Hierarchy Process, AHP);

(
\

29 Coleta e transcricdo das respostas;

i
\l’

=

39 Codificacdo dos dominios do Cobit 4.

{
\

49 Construcdo das matrizes de comparacdes pairwise entre
dominios e entre os processos associados com 0 mesmo dominio;

l
N

59 Incluséo das respostas, estrutura hierarquica d e dominios e
processos utilizando o software Expert Choice;

ft
i

69 Cruzamento dos resultados com niveis de maturid ade dos
diferentes dominios em cada uma das areas focais de Cobit 4.1.

Fonte: Elaborado pelo autor

A figura 11 explicita o fluxo do plano de analise dos dados para o
instrumento AHP elaborado complementarmente ao questionario de niveis de
maturidade do Cobit 4.1, e que propiciou a geracdo dos dados utilizados para
subsidiar as analises quanto aos niveis de maturidade obtidos por diferentes

dominios em cada uma das areas focais do Cobit 4.1 na organizacao.

3.4 LIMITACOES DO METODO

Qualquer método de pesquisa possui suas limitacdes, dentre elas as
relacionadas ao fator humano. Do pesquisador, exige-se controle emocional

“deste” e “sobre” as pessoas que invariavelmente participam do estudo. Para Yin
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(2010), cada método tem suas vantagens e desvantagens peculiares
relacionando trés itens: a questdo da pesquisa, o controle que o investigador tem
sobre o0s eventos comportamentais reais e o enfoque sobre os fendmenos
contemporaneos em oposi¢cao aos historicos.

Dentre as limitagdes do método de estudo de caso, pode-se citar o
processo de elaboracdo da entrevista, em que tanto o pesquisador como 0
entrevistado pode incorrer em interpretacdes que afetem o resultado da
pesquisa, contudo buscou-se dirimir as davidas junto aos entrevistados e efetuar
0S ajustes necessérios. Outro fator limitante é a agenda dos entrevistados, por
serem pessoas do staff da empresa, se faz necessario estabelecer um
agendamento prévio.

No aspecto estudo de caso Unico, conforme Yin (2010), o mesmo é
vulneravel, pois mais tarde o caso pode ndo vir a ser considerado no inicio.
Outra limitacdo do estudo de caso Unico € que as conclusdes do estudo néo
podem ser generalizadas para outras empresas, porém €& possivel de

transferéncias para outros cenarios organizacionais.
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4 APRESENTACAO DO CASO ESTUDADO E ANALISE DOS RESUL TADOS

O objetivo deste capitulo é realizar a descricdo e analise de dados do
caso estudado. Primeiramente sdo apresentados a organizacdo estudada, o
organograma da empresa e 0s gestores que participaram dos processos de
coleta de dados com as respectivas fungcbes e responsabilidades.
Posteriormente, apresentam-se 0s instrumentos de coleta de dados e, por fim, a

andlise dos dados obtidos através da aplicacdo dos questionarios e entrevistas.

4.1 ORGANIZACAO ESTUDADA

Com atividades ligadas ao ramo do varejo, as Lojas Colombo S/A foi
inaugurada em 30 de novembro de 1959 na cidade de Farroupilha, onde mantém
sua matriz. Atualmente possui 357 lojas distribuidas pelos estados do Rio
Grande do Sul (157 lojas), Santa Catarina (44 lojas), Parana (67 lojas), Séo
Paulo (86 lojas), Minas Gerais (3 lojas) e centros de distribuicdo nas cidades de
Porto Alegre (RS), Curitiba (PR) e Sumaré (SP). As Lojas Colombo S/A conta
atualmente com mais de 6.000 funcionarios.

Destacam-se como principais itens de comercializacdo as linhas de
eletrodomésticos, video, informatica, moveis, comunicacgao, eletroportatil e audio
gue representam 90% do seu faturamento. Seus principais fornecedores sao a
Whirlpool S/A, Sony Comércio e Industria Ltda, LG Eletronics Ltda, Britania
Eletrodomésticos S/A, Electrolux do Brasil S/A e Samsung Eletronica Ltda. Atua
em aproximadamente 256 municipios, tendo uma carteira de 5 milhfes de
clientes, sendo 2,1 milhdes de clientes ativos.

Como premiacdes recentes, em 2010 a empresa conquistou o prémio
Top de Marketing Associacdo de Dirigentes de Vendas e Marketing do Brasil
(ADVB-RS), obtido na categoria “varejo nacional’. O prémio foi concedido em
decorréncia dos constantes investimentos em inovagao ao longo dos seus 52
anos e a antecipagcdo das tendéncias e cenarios como lojas Premium, web, m-
commerce (vendas através de smartphones), televendas, ponto de venda de

saldos, lojas convencionais de shopping center e de rua.
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4.1.1 Estratégia Institucional

Para manter-se competitiva em um ambiente de alta concorréncia, bem
como de oportunidades, a empresa estabeleceu no seu Planejamento
Estratégico concentrar investimentos no cliente, através de servicos que
promovam sua satisfacdo através da diferenciacdo frente a concorréncia. Nesse
contexto, a empresa encontrou nos servicos oportunidades de agregar valor a
sua marca e ao seu negocio. Comercializando commodities, onde produto e
marca sao iguais para todas as lojas do ramo, busca agregar valor apresentando
servigcos cujo valor seja percebido pelo cliente. Dessa forma, oferta uma gama de
servigos quais sejam: (i) seguro prestacao; (ii) lista de casamento; (iii) habilitagao
de celulares; (iv) cheque-presente; (v) catalogo eletronico; (vi) central de
atendimento ao cliente; (vii) garantia maxima Colombo; (viii) assisténcia técnica,
(ix) logistica; (x) central de montagem; (xi) crédito flexivel; (xii) cartdo de crédito
Colombo; (xiii) consorcio Colombo; e, (xiv) Credifar S/A - Crédito, Financiamento
e Investimento.

Todos os produtos e servicos oferecidos pelas Lojas Colombo S/A, estéo
disponiveis aos clientes através dos seguintes canais de distribuicéo:

* Lojas de Rua e Shopping;

* Colombo Pneus;

e Colombo Virtual Shop;

* Colombo Mega Store;

* Colombo Home Store;

» <www.colombo.com.br>;

» Televendas — 0800;

* Programa Colombo Shop — Televisivo.

No quadro 1 apresentam-se a visdo, a missdo, os valores e o codigo de

ética das Lojas Colombo S/A.



Quadro 1 - Visdo, Miss&o, Valores e Cddigo de Etica da Organizagdo
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Visao

- Construir um novo ciclo de 50 anos.

Misséao

- Viabilizar a realizacdo de sonhos e bem estar, construindo
relacionamentos duradouros, oferecendo bens e servicos de forma
sustentavel.

Valores

- Foco no resultado;

- Foco no cliente e exceléncia no atendimento;
- Qualidade nos processos;

- Capacitacédo e aprendizado continuo;

- Profissionalismo e ética nas relagoes;

- Respeito, coeréncia e espirito de equipe;

- Confianga e credibilidade;

- Assertividade e pré-atividade.

Codigo de Etica

- Respeito ao ser humano e aos seus direitos;

- Cumprimento de acordos firmados;

- Compromisso com a verdade e transparéncia nas relagdes;

- Respeito as leis e regulamentos;

- Sigilo das estratégias e informacfes da empresa,;

- Coeréncia entre discurso e agao;

- Assegurar adequada relagdo custo x beneficio a nossos clientes;
- Aprimoramento continuado;

- A equipe como base de geracdo de resultados;

Fonte: Elaborado pelo autor com base nas informacdes fornecidas pela empresa

4.1.2 Organograma da Empresa, Gestores Participante s do Estudo e

Processos de Negécio

Nessa secao, apresentam-se o organograma da empresa Lojas Colombo

S/IA e o0s cargos dos gestores das areas de TI, Controladoria

e

Contabilidade/Fiscal que participaram do presente estudo com suas respectivas

funcBes e responsabilidades. Por fim, os principais processos de negdcio na

organizacao de acordo com 0s gestores entrevistados.
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Figura 12 - Organograma da empresa - Lojas Colombo S/A

Presidéncia

Presidente

Adelino R. Colombo

Diretoria de Diretoria Operacional Diretoria de Compras/ Diretoria RH Diretoria Administragao Diretoria de Crédito
Vendas / Marketing de Vendas Logistica Financeira / Tl e Cobranga

Diretor Diretor Diretor Diretor Diretor Diretor

Departamento Departamento Departamento
Tl Controladoria Contabil Tributario

Gerente Gerente Gerente

Fonte: Planejamento estratégico da empresa

O organograma anteriormente representado evidencia as posi¢coes das
areas de TI, Controladoria e Contabilidade/Fiscal na organizagdo. A seguir,
descrevem-se as funcgdes e responsabilidades dos gestores que participaram dos

processos de coleta de dados.

 Gerente de Departamento de Contabilidade/Fiscal: (i) gerir o0s
processos de apuracado dos balancetes/resultados mensais e balancgos
anuais, de acordo com legislacdo, normas e praticas contabeis; (ii)
gerir os processos de apuragao de impostos e tributos mensais e
anuais, de acordo com a legislacdo normas e praticas fiscais; (iii)
planejar 0s registros e controles dos atuais e novos
processos/operacbes da Companhia, em conformidade com as
praticas contabeis; (iv) qualificar os processos organizacionais de sua
area de atuacdo, identificando e promovendo inovag¢des e solugdes
diferenciadas, validando a aplicabilidade de novas tecnologias,
conhecimentos e praticas; (v) participar dos processos de
planejamento e tomada de decisdo da Empresa, desenvolvendo

estudos e novos cenarios; (vi) acompanhar fiscalizagdes tributarias,
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auditorias externas, bem como desenvolver as demonstracdes
financeiras e contadbeis da Companhia; (vii) gerir o processo de
planejamento tributario, em conformidade com as diretrizes da gestéo
e avaliacdo da legislacdo vigente; e, (viii) manter-se atualizado em
relacdo as mudancas na legislacdo fiscal, normas e praticas contabil,
visando apontar oportunidades de ganhos tributarios, bem como
orientar as demais areas quanto aos procedimentos fiscais;

Gerente de Departamento de Controladoria: (i) gerenciar o processo
orcamentario anual e submeter para avaliacdo da alta administracéo;
(i) acompanhar que os valores orcamentarios sejam executados a fim
de garantir a rentabilidade prevista; (iii) apresentar os resultados para
diregdo e gestores de area, demonstrando as variagbes entre o
previsto e realizado, auxiliando na tomada de decisdes; (iv)
desenvolver estudos de viabilidade, aquisicdo e venda (imobilizados,
produtos, bens, etc.) conforme demanda da alta administracdo da
Companhia;

Gerente de Departamento de TI: (i) direcionar, desenvolver e conduzir
as acoOes relacionadas ao Planejamento Estratégico de TI; (ii) definir a
arquitetura légica e fisica da infraestrutura, com sistemas operacionais
adequados e gerenciamento da implantacdo (definicAo do
cronograma, recursos utilizados, geréncia de tempo, etc.); (iii)
gerenciar as questdes relacionadas a treinamento/capacitacao, gestao
da performance, selecdo de pessoas, remuneragdo e carreira, bem
como pelos indicadores de resultados da equipe de TI; (iv) especificar,
implementar e monitorar o plano de contingéncia e desastre, em
conformidade com as melhores praticas de TI; (v) estudar e propor
processos para adequacao dos sistemas de informacao aos objetivos
de negdcio da empresa; (vi) controlar os indicadores estratégicos e
orcamentarios da area de TI; (vii) contratar e gerenciar servigos
terceirizados em desenvolvimento de software e infraestrutura,
utiizando as melhores praticas em geréncia de aquisicdes; (viii)
responder pela aprovacédo e aquisicdo de equipamentos de TI; (ix)
atuar e fomentar perante a sua equipe a realizacdo de pesquisa,

geracdo, desenvolvimento e implantacdo de novas solucdes de
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tecnologia; e, (x) atuar e fomentar perante a sua equipe a prestacao
de servicos de consultoria interna para as solugdes de tecnologia
aplicadas aos usuarios;

» Supervisor de Departamento de TI: (i) realizar a gestdo dos processos
e equipes vinculadas aos servicos de TI, visando atender as
solicitacbes e seu posterior planejamento para resolucdes; (ii)
responder por elaboracdo, andlise e indicadores das métricas de
atendimento dos servigos de Tl na forma de otimiza-los; (iii) garantir a
continua evolugdo da base de conhecimento (conjunto de
documentacdes e servicos) de TI; (iv) participar da proposta de
planejamento orcamentario juntamente com o gerente da area, bem
como, controlar a execug¢ao orcamentaria, e (v) participar do comité de
mudancas da &rea, analisando o impacto que as mudancas

ocasionarao no ambiente de TI.

Na figura 13 apresentam-se 0S processos criticos de negocio na

organizacao estudada de acordo com o0s gestores entrevistados.

Figura 13 - Processos criticos de negocio

.9
— -

Fonte: Elaborado pelo autor com base em informacdes fornecidas pelos entrevistados

Processos
criticos de
negocio

Na secao seguinte, apresenta-se a coleta de dados do presente estudo.
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4.1.3 Coleta de Dados

A coleta de dados compreendeu as etapas que sao descritas na

continuacao.
Etapa 1: Verificacdo do nivel de protecdo das prati  cas de seguranca

A primeira etapa de coleta de dados foi a aplicagcdo do instrumento 1 ,
questionario para verificar o nivel de protecdo das praticas de seguranca
recomendadas pela ISO/IEC 27002. Esse instrumento foi aplicado ao Gerente e
Supervisor da area de Tecnologia da Informacdo — Tl e pelos Gerentes das
areas de Contabilidade e de Controladoria a fim de avaliarem-se as percepcoes
sobre as préaticas de seguranca da informacgédo na organizagdo. Para uma melhor
interpretacdo das praticas, foi enviado juntamente com o questionario a norma
ISO/IEC 27002.

Dominios da norma (mantido inicio no item 5 devido que o intervalo de 1

a 4 que é somente introdutério e ndao considerado o item 9 ao qual trata de

seguranca fisica e do ambiente por ser eminentemente técnico):

* (PL): politica de seguranca da informacéo;

* (Ol): organizando a seguranca da informacéo;

* (GA): gestao de ativos;

* (RH): seguranca em recursos humanos;

* (GO): gerenciamento das operacdes e comunicagodes;

* (CA): controle de acessos;

* (AQ): aquisicdo, desenvolvimento e manutencdo de sistemas de
informacéo;

* (GI): gestao de incidentes de seguranca da informacao;

* (GC): gestéo da continuidade do negocio;

* (CF): conformidade.

Esse instrumento contempla niveis de protecdo das praticas de
seguranca da informacao descritos a seguir. Os gestores classificaram o nivel de

protecdo para cada dominio na organizacgao.
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* protecao inadequada: nédo existe nenhum esfor¢o para implementagao
dos controles recomendados. Produtos e equipamentos certificados
nao tém qualquer influéncia na classificacédo das secfes nesse nivel;

* protecdo minima: a organizagcdo adota o0 minimo de controles
recomendados. Produtos e equipamentos certificados n&o tém
qualquer influéncia na classificacdo das sec¢des nesse nivel;

* protecdo razoavel: a maioria dos controles sdo implementados e
devem satisfazer os requisitos com base em procedimentos escritos e
processos sendo executados em um nivel razoavel. Produtos e
equipamentos certificados tém preferéncia de uso;

* protecdo adequada: implementa todos os controles recomendados
pelo dominio. Sempre que possivel, & obrigatorio o uso de produtos e
equipamentos certificados;

* nao aplicavel: considerando o segmento ou estrutura da empresa, tal

controle ndo se aplica.

Os graficos com os resultados da coleta de dados podem ser observados
na secao 4.1.4.1 que trata da analise dos dados. As respostas dos questionarios

podem ser observadas no “anexo a”.
Etapa 2: Entrevista

A segunda etapa de coleta de dados foi a aplicacdo do instrumento 2,
entrevista (anexo c), aplicada aos Gerentes de TI, Controladoria e
Contabilidade/Fiscal. A entrevista foi estruturada em trés blocos de perguntas,
cada bloco voltado a atender aos objetivos propostos pelo estudo para verificar
possiveis processos que remetam a integracdo das areas de Controladoria e de
TIl. O objetivo dessa etapa foi o colher subsidios da atuacédo corporativa destas
areas (Controladoria e Tl), acdes desencadeadas que sustentem as politicas e
normas de seguranca da informacdo, processos principais do negoécio e os
controles sobre eventuais riscos. Por fim, colher subsidios para o
desenvolvimento de um frame que demonstre a atuacado integrada das areas de

Controladoria e de Tl nos processos de avaliagdo de seguranca de informagdes.
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Os dados gerados nessa etapa foram incluidos no software SPHINX, que
contempla as andlises |éxicas e de conteludo, gerando mapas que podem ser

observados na secéo 4.1.4.2, que trata da andlise dos dados.
Etapa 3: Verificacdo do nivel de maturidade process os de Tl — AHP

A terceira etapa da coleta de dados foi a aplicacdo do instrumento 3
(anexo d e pagina 42), questionario para verificar o nivel de maturidade dos
processos de TI com base no modelo multicritério AHP direcionado
especificamente aos niveis de maturidade co Cobit 4.1. Esse instrumento foi
aplicado ao Gerente e Supervisor da area de Tecnologia da Informacédo — Tl a
fim de avaliar suas percepcdes sobre os niveis de maturidade nos diferentes
dominios em cada uma das areas focais de Cobit 4.1 na organizacdo. Para uma
melhor interpretacdo do instrumento, foi efetuada reunido presencial com os
gestores para elucidar eventuais duvidas e esclarecer os objetivos do respectivo
instrumento de coleta. Os dados gerados nessa etapa foram incluidos no
software Expert Choice, ferramenta que implementa a metodologia AHP e podem
ser observados na secéo 4.1.4.3 que trata da analise dos dados.

Na continuacgdo, inicia-se a sec¢do de analise dos dados. A mesma
contempla as analises do nivel de protecdo das préaticas de seguranca da
informacdo com base na ISO/IEC 27002, analises das entrevistas a partir dos
mapas gerados pelo software SPHINX e, por fim, as analises do grau de
maturidade nos diferentes dominios em cada uma das areas focais de Cobit 4.1

com base no modelo multicritério AHP na organizagéo estudada.

4.1.4 Andlise dos Dados

Esta secédo objetiva apresentar os resultados encontrados por meio dos
guestionarios e entrevista aplicados. As analises do questionario com base na
norma ISO/IEC 27002 serviram como diagndéstico do grau de protecdo das
praticas de seguranca da informacgdo, a entrevista segue de acordo com as
secdes definidas no instrumento de pesquisa com base nos resultados da
andlise Iéxica e de conteudo. As analises do questionario AHP complementar ao
Cobit 4.1 serviram para avaliar os niveis de maturidade nos diferentes dominios

em cada uma das areas focais de Cobit 4.1. No que se refere a avaliacdo de
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processos de seguranca da informacgdo integrando as areas de Controladoria e
de TI, verificou-se procedimentos existentes nesse sentido e oportunidades de

aprimorar e sistematizar esse processo.

4.1.4.1 Analise do Nivel de Protecao das Praticas de Seguranca da Informacao
com Base na ISO/IEC 27002 - Instrumento 1

Nesta secdo, apresentam-se os graficos gerados a partir da coleta de
dados do instrumento 1 e as analises de acordo com a percep¢cao de cada
respondente ao grau de protecéo referente as praticas da norma ISO/IEC 27002
conforme os dominios utilizados no presente estudo. A ISO/IEC 27002
estabelece as diretrizes e principios gerais para iniciar, implementar, manter e
aperfeicoar a gestado da seguranca da informacdo em uma organizacao.

O primeiro gréafico de protecéao da informacao foi respondido pelo Gerente

do Departamento de TI, conforme representacdo na continuidade.

Figura 14 - Protecdo dos dominios da ISO/IEC 270002 na empresa pesquisada —

Gerente Departamento de TI

Proteciopor dominio da norma

100,00%
90.,00%
80.,00%
70,00%
60.,00%
50,00%
40,00%0
30.00% |
20,00%
10,00%0

0,00%

Protecio

FL) | OO | GA)y | RH) | (GO) | (CA) | (AQ | (GD | (GO) | (CF)

1 - Inadequada | 0,00% | 0,00% | 0,00% 30,00%] 9.68% |13.04%625,00% 0,00% | 0.00% | 0.00%
M2 - Minima  |50,00%] 5,88% | 0,00% |50,00%|25,81% 21.74%25,00%, 16.67%6/20,00%30,00%
M3 - Razoavel |50,00%/47.06%] 0,00% |20,00%|38,71%26.09%6/37.50% 66.67%6/80,00%/40,00%
#4- Adequada |0,00% [47.06%[ 00,00 0.00% [25.81%39.13%6/12,50% 16.67% 0.00% 30,00%
M Nio Aplicavel | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0.00% | 0,00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O gréafico da figura 14 evidencia os resultados do grau de protecéo

referente as praticas da norma ISO/IEC 27002, aplicado junto ao Gerente de
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Departamento de Tl. Com ele é possivel visualizar que o dominio de protecdo da
informacdo mais significativo encontrado é o de GA — Gestao de Ativos, que esta
100% adequado.

Os dominios de protecao da informacéo, Ol — Organizando a Seguranca
da Informagcdo, GO - Gerenciamento das operagbes e comunicagdes, CA -
Controle de acessos, Gl - Gestdo de incidentes de seguranca da informacéo, GC
- Gestado da continuidade do negocio e CF — Conformidade séo classificados de
razoaveis para adequado.

Os dominios de protecdo da informacédo, PL - Politica de seguranca da
informacdo, RH - Seguranca em recursos humanos, AQ - Aquisicao,
desenvolvimento e manutencdo de sistemas de informacédo, foram classificados
como 0s mais frageis na organizacdo quanto a grau de protecdo da informacao
de acordo com a percepcao do Gerente de Departamento de TI.

O segundo grafico de protecdo da informacdo foi respondido pelo

Supervisor do Departamento de TI, conforme representacdo na continuidade.

Figura 15 - Protecdo dos dominios da ISO/IEC 270002 na empresa pesquisada —
Supervisor Departamento de TI

Proteciopor dominio da norma

100.,00%
90,00%
80.,00%
70,00%
60,00%
50.,00%
40,00%0
30,00%
20.,00%
10,00%0

0,00%

Protecio

(®PL) | (OI) | (GA) | RH) | (GO) | (CA) | (AQ) | (GD) | (GC) | (CF)

1 - Inadequada | 0,00% 35,29%|50,00%20,00%25,81% 13.04%) 0,00% |33.33%100,00%10,00%
®2-Minima  100,00%41,18%50,00%/60,00%|38,71% 17.39%/62,50%|66.67% 0,00% 60,00%
3 -Razoavel | 0,00% 17.65% 0,00% 20,00%|35,48% 39.13%6/18,75%) 0,00%  0,00% 30,00%
@4 - Adequada |0,00% | 5,88% | 0,00% | 0,00% | 0,00% |30.43%) 0,00% | 0,00% 0,00%  0,00%
M Nao Aplicivel |0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% [18,75%) 0,00%  0,00%  0,00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O gréafico da figura 15 evidencia os resultados do grau de protecéo

referente as praticas da norma ISO/IEC 27002, aplicado junto ao Supervisor de
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Departamento de Tl. Com ele é possivel visualizar que o dominio de protecdo da
informacdo mais significativo encontrado € o de CA - Controle de acessos,
classificado entre razoavel e adequado.

Os dominios de protecao da informacao, PL - Politica de seguranca da
informacéo, Ol — Organizando a Seguranca da Informacdo, GA — Gestdo de
Ativos, RH - Seguranca em recursos humanos, GO - Gerenciamento das
operacdes e comunicacdes, AQ - Aquisicao, desenvolvimento e manutencao de
sistemas de informacao, Gl - Gestao de incidentes de seguranca da informacéo,
GC - Gestédo da continuidade do neg6cio e CF — Conformidade, séo classificados
como minimos ou inadequados quanto ao grau de protecdo da informacdo de
acordo com a percepcdo do Supervisor de Departamento de TI.

O terceiro grafico de protecao da informacéao foi respondido pelo Gerente
do Departamento de Contabilidade/Fiscal, conforme representacdo na
continuidade.

Figura 16 - Protecdo dos dominios da ISO/IEC 270002 na empresa pesquisada —

Gerente Departamento de Contabilidade/Fiscal

Proteciopor dominio da norma

100.,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%0 |
30,00%
20,00%
10,00%0

0,00%

Protecio

FL) | OO | GA)y | RH) | (GO) | (CA) | (AQ | (GD | (GO) | (CF)

] - Inadequada | 0,00% | 0,00% | 0,00% 30,00%] 9.68% | 4.35% |18,75%16.67%) 0.00% | 0.00%
®2-Minima  [50,00%23.53%] 0,00% |60,00%(45,16%21.74%625,00% 16.67%0/20,00%20,00%
3 - Razoavel |50,00%/47.06%(50,00%10,00%|22,58%30.43%6/50,00% 50.00%/60,00%/40,00%
E4 - Adequada | 0,00% [29.41%(50,00% 0.00% |22,58%43.48% 6,25% |16.67%/20,00%40,00%
& Nio Aplicavel |0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0.00% | 0,00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O gréafico da figura 16 evidencia os resultados do grau de protecéo
referente as préaticas da norma ISO/IEC 27002, aplicado junto ao Gerente de

Departamento de Contabilidade/Fiscal. Com ele é possivel visualizar que os
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dominios de protecdo da informacdo, Ol — Organizando a Seguranca da
Informacdo, GA — Gestao de Ativos, CA - Controle de acessos, Gl - Gestéo de
incidentes de seguranca da informacéo, GC - Gestédo da continuidade do negocio
e CF — Conformidade, sao classificados entre razoavel e adequado.

Os dominios de protecdo da informacédo, PL - Politica de seguranca da
informac&o, RH - Seguranca em recursos humanos, GO - Gerenciamento das
operacdes e comunicacdes, AQ - Aquisicdo, desenvolvimento e manutencdo de
sistemas de informacdo, sdo classificados como mais frageis na organizacao
gquanto ao grau de protecdo da informacdo de acordo com a percepcdo do
Gerente de Departamento de Contabilidade/Fiscal.

O quarto grafico de protecdo da informacéao foi respondido pelo Gerente

do Departamento de Controladoria, conforme representacdo na continuidade.

Figura 17 - Protecdo dos dominios da ISO/IEC 270002 na empresa pesquisada —
Gerente Departamento de Controladoria

Proteciopor dominio da norma

100,00%
90.,00%
80.,00%
70,00%
60.,00%
50.,00%
40,00%0 |
30.00% I
20,00%
10,00%0

0.,00%

Protecao

FL) | OO | GA)y | RH) | (GO) | (CA) | (AQ | (GD | (GO) | (CF)

@1 - Inadequada | 0,00% | 0,00% | 0,00% 20,00%] 3.23% | 0,00% |12,50%16.67%) 0.00% | 0,00%
®2-Minima | 0,00% [23.53%] 0,00% |70,00%(29.03%21.74%637.50% 33.33%/20.00%30,00%
3 - Razoavel 100.00°%52.94%] 0,00% |10,00%[48,39%30.43%6/37.50% 50.00%/60,00%50,00%
E4 - Adequada | 0,00% [23.53%[ 00,000 0.00% |19.35%47.83%6/12,50%) 0,00% |20,00%20,00%
M Nio Aplicavel |0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0,00% | 0.00% | 0,00% | 0.00% | 0.00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 17 evidencia os resultados do grau de protecado
referente as praticas da norma ISO/IEC 27002, aplicado junto ao Gerente de
Departamento de Controladoria. Com ele é possivel visualizar que o dominio de
protecdo da informagdo mais significativo encontrado € o de GA — Gestdo de

Ativos, que esta 100% adequado.
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Os dominios de protecdo da informacao, Ol — Organizando a Seguranca
da Informagédo, CA - Controle de acessos, GC - Gestdo da continuidade do
negoécio e CF — Conformidade, séao classificados de razoaveis para adequado.

O dominio de protecdo da informacdo, PL - Politica de seguranca da
informacéo, foi classificado 100% como razoavel. Os dominios de prote¢cdo da
informac&o, RH - Seguranca em recursos humanos, GO - Gerenciamento das
operacdes e comunicacdes, AQ - Aquisicao, desenvolvimento e manutencao de
sistemas de informacao, Gl - Gestao de incidentes de seguranca da informacéo,
sdo classificados como mais frageis na organizacdo quanto ao grau de protecao
da informacdo de acordo com a percepcdo do Gerente de Departamento de
Controladoria.

Na continuidade, sédo apresentados os graficos individualizados por
DOMINIO, na percepcdo de cada gestor e na média da organizacdo, ao
considerar no conjunto, as respostas efetuadas pelos respondentes no que se
refere ao grau de protecdo quanto as praticas da norma ISO/IEC 27002.

O grafico a seguir se refere ao grau de protecdo quanto as praticas da
norma ISO/IEC 27002 do dominio PL — Politica de Seguranca da Informacéo, de
acordo com a percep¢do dos gestores e na média por nivel do dominio na
empresa ao considerar no conjunto as respostas efetuadas pelos respondentes.
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Figura 18 - Protecdo do dominio PL — Politica de Seguranca da Informacéo —
ISO/IEC 27002

PL - Politica de Seguranca da Informacao
100,00%
90,00%
80,00%
70,00%
% 60,00%
= 30,00%
: |
= 40,00%
30,00%
20,00%
10,00%
0.,00%
Gerente Gerente Supervisor
Gerente TT Controlador: | Contabil/Fisc ! TI Média
a al
M1 - Inadequada 0,00% 0.,00% 0,00% 0,00% 0,00%
M2 - Minima 50,00% 0.,00% 50,00% 100,00% 50.00%
3 - Razoavel 50,00% 100,00%0 50,00% 0,00% 50.00%
H4 - Adequada 0,00% 0.,00% 0,00%% 0,00% 0,00%
HNio Aplicavel 0,00% 0.,00% 0,00%% 0,00% 0,00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 18 evidencia que o Gerente de Controladoria
considera como 100% razoavel o grau de protecdo referente as praticas da
norma ISO/IEC 27002 para do dominio PL — Politica de Seguranca da
Informacdo. Diferentemente das percepcbes dos Gerentes de TI e de
Contabilidade/Fiscal que consideram entre razoavel e minima. O Supervisor de
Tl considera 100% como sendo nivel minimo de protecdo da seguranca da
informacéo.

Ao considerar no conjunto as respostas efetuadas pelos respondentes, a
média desse dominio esta entre razoavel e minima na organizacao.

O grafico representado na continuidade se refere ao grau de protecédo
guanto as praticas da norma ISO/IEC 27002 do dominio Ol — Organizando a
Seguranca da Informacdo de acordo com a percepcdo dos gestores e na média
por nivel do dominio na empresa ao considerar no conjunto as respostas

efetuadas pelos respondentes.
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Figura 19 - Protecdo do dominio OS — Organizando a Seguranca da Informacgéo
— ISO/IEC 27002

OI - Organizando a Seguranca da Informacio
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Gerente TT Controlador: | Contabil/Fisc I TI Meédia
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M1 - Inadequada 0,00% 0.,00% 0,00% 35,29% 8.82%

M2 - Minima 5.88% 23.53% 23.53% 41.,18% 23.53%

3 - Razoavel 47.06% 52.94% 47.06% 17.65% 41.18%

H4 - Adequada 47.06% 23.53% 2941% 5,88% 26.47%

HNio Aplicavel 0.00% 0,00% 0,002 0.00% 0.00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 19 evidencia que os Gerentes de Tl, de Controladoria
e de Contabilidade/Fiscal consideram como sendo razoavel e ou adequada o
grau de protecdo para do dominio Ol — Organizando a Seguranc¢a da Informacéo.
A percepgdo do Supervisor de TI considera como sendo de minima ou
inadequada.

Ao considerar no conjunto, as respostas efetuadas pelos respondentes a
média desse dominio é razoavel na organizacao.

O gréfico representado na continuidade se refere ao grau de protecéo
guanto as praticas da norma ISO/IEC 27002 do dominio GA — Gestdo de Ativos,
de acordo com a percepcao dos gestores e na média por nivel do dominio na
empresa ao considerar no conjunto as respostas efetuadas pelos respondentes.
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Figura 20 - Prote¢éo do dominio GA — Gestéo de Ativos — ISO/IEC 27002

GA - Gestiao de Ativos
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Gerente Grerente Supervisor
Gerente TT Controlador: | Contabil/Fisc I TI Meédia
a al

M1 - Inadequada 0.00% 0,00% 0.00% 50,00% 12.50%

M2 - Minima 0.00% 0.00% 0.00% 50,00% 12.50%

3 - Razoavel 0.00% 0.00% 50,00% 0.00% 12.50%

H4 - Adequada 100.00%% 100,00%% 50,00% 0.00% 62.50%

ENzo Aplicavel 0.00% 0.00% 0.00% 0.00% 0.00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 20 evidencia que os Gerentes de Tl e de
Controladoria consideram como sendo 100% adequada o grau de protecdo para
do dominio GA — Gestdo de Ativos. A percepcdo do Gerente Contabil/Fiscal
considera entre razoavel e adequada. O Supervisor de Tl considera como sendo
minima ou inadequada.

Ao considerar no conjunto, as respostas efetuadas pelos respondentes a
média desse dominio é de adequada na organizacéo.

O gréfico representado na continuidade se refere ao grau de protecéo
quanto as praticas da norma ISO/IEC 27002 do dominio RH — Segurangca em
Recursos Humanos, de acordo com a percepc¢cdo dos gestores e na média por
nivel do dominio na empresa ao considerar no conjunto as respostas efetuadas
pelos respondentes.
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Figura 21 - Protecdo do dominio RH — Seguranga em Recursos Humanos —
ISO/IEC 27002

RH - Seguranca em Recursos Humanos
100,00%
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a~ 40,00%
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10,00%
0,00%
Gerente Gerente Supervisor
Gerente TT Controladori | Contabil/Fisc ! TI Média
a al

M1 - Inadequada 30,00% 20,00% 30,00% 20,00% 25.00%

M2 - Minima 50,00% 70,00% 60,00% 60,00% 60.00%

M3 - Razoavel 20,00% 10,00% 10.,00% 20,00% 15.00%

H4 - Adequada 0,00% 0.00% 0,00%0 0,00% 0,00%

HNio Aplicavel 0,00% 0.,00% 0,00%% 0,00% 0,00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 21 evidencia que as percepc¢des dos gestores quanto
ao grau de protecdo para o dominio RH — Seguranca em Recursos Humanos, na
organizacdo, é minima.

O gréfico representado na continuidade se refere ao grau de protecéo
guanto as praticas da norma ISO/IEC 27002 do dominio GO — Gerenciamento
das Operacfes e Comunicagdes, de acordo com a percepcao dos gestores e na
média por nivel do dominio na empresa ao considerar no conjunto as respostas
efetuadas pelos respondentes.
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Figura 22 - Prote¢éo do dominio GO — Gerenciamento das Operacdes e
Comunicacgdes — ISO/IEC 27002

GO - Gerenciamento das Operacoes e Comunicacoes
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Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 22 evidencia que os Gerentes de Tl e de
Controladoria percebem como razoavel o grau de protecdo para do dominio GO
— Gerenciamento das Operaces e Comunicacdes. O Gerente Contébil/Fiscal
considera como minima. O Supervisor de Tl considera entre razoavel e minima.

Ao considerar no conjunto, as respostas efetuadas pelos respondentes a
média desse dominio esta entre razoavel e minima na organizacao.

O gréfico representado na continuidade se refere ao grau de protecéo
guanto as préaticas da norma ISO/IEC 27002 do dominio CA — Controle de
Acessos, de acordo com a percep¢do dos gestores e na média por nivel do
dominio na empresa ao considerar no conjunto as respostas efetuadas pelos

respondentes.
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Figura 23 - Prote¢éo do dominio CA — Controle de Acessos — ISO/IEC 27002

CA- Controle de Acessos
100,00%
90,00%
80,00%
70,00%
% 60.,00%
& 50,00%
=
& 40,00%
30,00%
20,00%
10,00%
0.00% - -
Gerente Grerente Supervisor
Gerente TT Controlador: | Contabil/Fisc I TI Meédia
a al
M1 - Inadequada 13,04% 0,00% 4,35% 13.04% 7.61%
2 - Minima 21.74% 21.74% 21.74% 17,39% 20.65%
H 3 - Razoavel 26,09% 30.43% 30.43% 39.13% 31.52%
H4 - Adequada 39.13% 47.83% 43.48% 30.43% 40,22%
ENao Aplicavel 0.00% 0.00% 0.00% 0.00% 0.00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 23 evidencia que as percepc¢des dos gestores quanto
ao grau de protecdo para o dominio CA — Controle de Acessos, na organizacao,
€ de razoavel a adequada.

O gréfico representado na continuidade se refere ao grau de protecéo
guanto as praticas da norma ISO/IEC 27002 do dominio AQ — Aquisicdo,
Desenvolvimento e Manutencao de Sistemas de Informacdes, de acordo com a
percepcdo dos gestores e na média por nivel do dominio na empresa ao
considerar no conjunto as respostas efetuadas pelos respondentes.
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Figura 24 - Protecdo do dominio AQ — Aquisi¢ao, Desenvolvimento e
Manutencéo de Sistemas de Informacdes — ISO/IEC 27002

AQ- Aquisicio, Desenvolvimento e Manutencio de Sistemas de Informacoes
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M1 - Inadequada 25,00% 12.50% 18,75% 0,00% 14.06%

M2 - Minima 25.,00% 37.50% 25,00% 62.50% 37.50%

3 - Razoavel 37.50% 37.50% 50,00% 18.75% 35.94%

H4 - Adequada 12.50% 12.50% 6,25% 0,00% 7.81%

HNio Aplicavel 0.00% 0,00% 0,002 18.75% 4,69%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 24 evidencia que os Gerentes de Tl e de
Controladoria percebem entre razoavel e minima o grau de protecdo para do
dominio AQ - Agquisicdo, Desenvolvimento e Manutencdo de Sistemas de
Informacdes. O Gerente Contabil/Fiscal considera razoavel. O Supervisor de TI
considera minima.

Ao considerar no conjunto, as respostas efetuadas pelos respondentes a
media desse dominio esta entre razoavel e minima na organizacao.

O gréfico representado na continuidade se refere ao grau de protecéo
guanto as praticas da norma ISO/IEC 27002 do dominio Gl — Gestdo de
Incidentes de Seguranca da Informacédo, de acordo com a percepcao dos
gestores e na média por nivel do dominio na empresa ao considerar no conjunto

as respostas efetuadas pelos respondentes.
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Figura 25 - Protecdo do dominio Gl — Gestdo de Incidentes de Seguranca da
Informacéo — ISO/IEC 27002

GI - Gestao de Incidentes de Seguranca da Informacio
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Gerente TT 7 | Contabil/Fisc | SupervisorTI Média
Controladoria al
M1 - Inadequada 0,00% 16,67% 16,67% 33.33% 16.67%
2 - Minima 16,67% 33.33% 16.,67% 66.67% 33.33%
H 3 - Razoavel 66.67% 50,00% 50,00% 0,00% 41.67%
H4 - Adequada 16,67% 0.00% 16.67% 0,00% 8,33%
HNao Aplicavel 0,00% 0.,00% 0,00% 0,00% 0,00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O gréfico da figura 25 evidencia que o Gerente de Tl considera razoavel
0 grau de protecao para o dominio Gl — Gestao de Incidentes de Seguranca da
Informacéo. O Gerente de Controladoria considera como sendo 50% razoavel e
os demais 50% entre minima e inadequada. Para Contabilidade/Fiscal, prevalece
como sendo razoavel. O Supervisor de Tl considera como minima o grau de
protecdo da seguranca da informacao para esse dominio.

Ao considerar no conjunto, as respostas efetuadas pelos respondentes a
média desse dominio esta razoavel na organizagéo.

O gréfico representado na continuidade se refere ao grau de protecdo
guanto as praticas da norma ISO/IEC 27002 do dominio GC — Gestdo da
Continuidade do Negocio, de acordo com a percepcao dos gestores e na média
por nivel do dominio na empresa ao considerar no conjunto as respostas

efetuadas pelos respondentes.
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Figura 26 - Prote¢éo do dominio GC — Gestao da Continuidade — ISO/IEC 27002

GC - Gestiao da Continuidade do Negocio
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a al

M1 - Inadequada 0.00% 0,00% 0.00% 100,00% 25.00%

M2 - Minima 20,00% 20,00% 20,002 0,00% 15.00%

H3 - Razoavel 80,00% 60,00% 60,002 0,00% 50,00%

H4 - Adequada 0.00% 20,00% 20,00% 0.00% 10,00%

ENzo Aplicavel 0.00% 0,00% 0.00% 0.00% 0,00%

Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 26 evidencia que a percepc¢cdo dos Gerentes de TI,
Controladoria e Contabilidade/Fiscal € de que esta razoavel o grau de protecao
para o dominio GC — Gestdo da Continuidade do Negécio. Diferentemente da
percepcdo do Supervisor de Tl, o qual considera como sendo 100% inadequada
0 grau de protecdo da seguranca da informacéo para esse dominio.

Ao considerar no conjunto, as respostas efetuadas pelos respondentes a
meédia desse dominio esta razoavel na organizacao.

O grafico representado na continuidade se refere ao grau de protecédo
guanto as praticas da norma ISO/IEC 27002 do dominio CF — Conformidade, de
acordo com a percep¢do dos gestores e na média por nivel do dominio na

empresa ao considerar no conjunto as respostas efetuadas pelos respondentes.
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Figura 27 - Prote¢éo do dominio CF — Conformidade — ISO/IEC 27002

CF- Conformidade
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Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O grafico da figura 27 evidencia que o Gerente de Tl e de Controladoria

consideram como razoavel

0o grau de protecdo para o dominio CF -
Conformidade. O Gerente de Contabilidade/Fiscal considera entre razoavel e
adequada. Diferentemente € a percepc¢do do Supervisor de Tl, o qual considera
como minima o grau de protecdo da seguranca da informacdo para esse
dominio.

Ao considerar no conjunto, as respostas efetuadas pelos respondentes a
média desse dominio esta razoavel na organizacao.

Por fim, apresenta-se o gréfico de protecdo da informacdo na média por
nivel dos dominios na empresa, de acordo com as préaticas da norma ISO/IEC
27002, ao considerar no conjunto as respostas efetuadas pelos respondentes,

conforme representacao na continuidade.
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Figura 28 - Protecdo dos dominios da ISO/IEC 270002 na empresa pesquisada —
Média da empresa

Proteciopor dominio da norma
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@1 - Inadequada | 0,00% | 8.82% |12.50%25,00%/12,10% 7.61% |14.06%(16.67% 25.00% 2.50%
®2-Minima  [50,00%23.53%]12,50% 60,00%|34,68% 20.65%|37,50%33,33%) 15,00% 35,00%
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Fonte: Elaborado pelo autor a partir dos dados do questionario da norma ISO/IEC 27002

O gréfico da figura 28 evidencia os resultados do grau de protecdo médio
da organizacdo referente as praticas da norma ISO/IEC 27002. Com ele é
possivel visualizar o dominio de protecdo da informacdo mais significativo
encontrado € o de GA — Gestdo de Ativos que foi classificado (62,5%) como
adequado na percepc¢ao dos gestores.

Os dominios de protecédo da informacao, Ol — Organizando a Seguranca
da Informacdo e CA - Controle de acessos séo classificados como razoaveis
para adequados. O dominio de protecdo da informacdo GC - Gestdo da
continuidade do negécio - é classificado como razoavel.

Os dominios de protecdo da informacédo, PL - Politica de seguranca da
informacdo, AQ - Aquisicdo, desenvolvimento e manutencdo de sistemas de
informacéo, Gl - Gestdo de incidentes de seguranca da informacdo e CF —
Conformidade, sdo considerados na percepcdo dos gestores como razoaveis
guanto as praticas de seguranca da informacdo estabelecidas pela ISO/IEC
27002. O dominio RH — Seguranca em recursos humanos foi classificado

(60,0%) como o mais fragil na organizacao.
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Ao analisar as respostas no conjunto dos gestores, quanto aos processos
mais frageis nos dominios na organizacgao, identificou-se que para o dominio PL
— Politica de seguranca da informacdo a organizacdo adota o minimo de
controles recomendados quanto a documentacdo da politica de seguranca da
informacgao.

Para o dominio RH - Seguranca em recursos humanos, 0s gestores citam
a adocao de controles minimos no que se refere ao estabelecimento de papeis e
responsabilidades e nos processos de conscientizacdo, educacao e treinamento
em seguranca da informag¢do. O dominio AQ - Aquisicdo, desenvolvimento e
manutencdo de sistemas de informagdo, s&o citados como controles
inadequados ou minimos a andalise critica técnica das aplicacbes apdés mudancas
no sistema operacional, restricdes sobre mudancas em pacotes de software,
vazamento de informac8es e controle de vulnerabilidades técnicas.

O dominio Gl - Gestado de incidentes de seguranca da informacédo - é
citads como de controles inadequados ou minimos, a notificacdo de eventos de
seguranca da informacdo e a notificando fragilidades de seguranca da
informacdo. Para o dominio CF — Conformidade, séo citados como de controles
minimos, a regulamentacdo de controles de criptografia; conformidade com as
politicas e normas de seguranca da informacdo e a protecdo de ferramentas de
auditoria de sistemas de informacao.

Dessa forma, os dominios PL, RH, AQ, Gl e CF, classificados como 0s
mais frdgeis na organizacdo, podem propiciar um ambiente em que a
tempestividade, equilibrio custo/beneficio, confidencialidade, integridade,
disponibilidade, relevancia e confiabilidade, principios basicos para uma
informacdo segura (Cobit 4.1. ITGI, 2007) e atributos da informacdo da
Controladoria (CPC 00, 2008) possam ser afetados.

Isso se denota na percepcdo dos gestores, conforme respostas ao
primeiro instrumento de coleta (anexo a), que consideram que a organizacao
estabelece controles minimos no que refere-se a: (i) documentacdo da politica
de seguranca da informacao (PL); (i) papéis e responsabilidades (RH); (iii)
controles inadequados ou minimos apds mudancas no sistema operacional,
restricbes sobre mudangas em pacotes de software, vazamento de informagdes
e controle de vulnerabilidades técnicas (AQ); (iv) notificacdo de eventos ou

fragilidades de seguranca da informacédo (Gl); e, (v) conformidade com as
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politicas e normas de seguranca da informacdo e a protecdo de ferramentas de
auditoria de sistemas de informacao (CF), a organizagéo propicia um ambiente.

Assim, processos mais frageis na adequacao aos controles relacionados
a seguranca da informac&o podem gerar riscos operacionais a partir da afetacao
do ambiente da informacdo. No sentido de minimizar riscos, Borinelli (2006, p.
208) cita que dentre os objetivos da Controladoria estdo o de garantir
informacdes adequadas ao processo decisorio e criar condicdes para se exercer
o controle.

Para Eloff e Eloff (2003), o tema gestdo em seguranca da informacgao
pode ser abordado sob varias perspectivas; estrategicamente, abordando
questdes de governanca de TI, politicas e problemas de gestdo. Outra
perspectiva € com foco nos usuéarios, abordando questbes como a cultura de
seguranca, sensibilizacao, formacao e ética.

A gestdo em seguranca da informacao pode ser eficaz quando abordada
de forma integrada nas perspectivas gerencial, técnica e de pessoas. Segundo
Spears e Barki (2010), no que se refere a gestdo em seguranca da informacéo
com énfase nas pessoas, quando existe processos de desenvolvimento ou
alteracdo de sistemas em que os usuarios sdo envolvidos, os resultados tém
sido positivos nas organizagdes, gerando satisfacdo e comprometimento.

Na secdo seguinte, apresenta-se a analise do segundo instrumento de

coleta de dados, a entrevista.

4.1.4.2 Analise das Entrevistas - Instrumento 2

Nesta secdo, apresentam-se as analises das entrevistas a partir da
Analise de Conteudo combinada com a Analise Léxica a partir de informacdes
extraidas do software Sphinx, que consiste em observar a frequéncia das
palavras para extrair, as que tenham conteddo no texto. Participaram dessa
entrevista o0s Gerentes de Departamento de TI, Controladoria e
Contabilidade/Fiscal.

As respostas dos entrevistados foram primeiramente classificadas
conforme sua CATEGORIA (podendo uma mesma resposta apresentar multiplas
categorias), definidas conforme critérios tedricos e contextuais. As

CATEGORIAS selecionadas séo descritas a seguir:
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e alinhamento da comunicacdo entre usuarios chaves, areas de
Controladoria e TI;

* Business Intelligence — Bl (Sistema de Informacbes para tomada de
deciséo);

» controle do processo de alteragcbes de software com especificacdes de
necessidades, objetivos e retorno esperados;

e criar comité composto pelas areas de Controladoria e Tl para analisar
mudancas de software que afetam o negocio;

» direcdo da empresa influenciando as areas de gestdo com foco nos
pilares (processos principais) do negdcio — projeto corporativo;

» fatores limitadores da integracdo entre as areas de Controladoria e TI;

» gestao holistica em Seguranca da Informacao;

» homologacéo das alteraces de software junto ao usuario solicitante;

* modelagem do sistema informacional da empresa;

» participacdo usuarios nos processos de seguranca e disponibilidade
de informacoes;

» politicas e normas de seguranca da informacdo (Controle de acesso,
perfis usuarios, etc...);

e processos principais da empresa: comprar, estocar, vender, distribuir,
pos-venda e tributacédo;

* requisitos/atributos da informacdo (Tempestividade, Confiabilidade,
Relevancia, etc.);

» riscos (Ganhos ou perdas) econdémicos e financeiros;

» riscos de integridade das informacgdes — vulnerabilidade;

» treinamentos continuos e de conscientizagcdo junto aos usuarios

chaves das demais areas da empresa.

Através da AL, os dados gerados foram cruzados com as categorias
classificadas na etapa de analise de conteudo para fornecerem indicios e
evidéncias sobre o conteudo do texto.

As andlises iniciam a partir da tabela 1, onde sdo apresentadas as 12
palavras de acordo com a AL que tiveram maior frequéncia nas respostas dos
gestores entrevistados. Na secéao 4.2.4.2.1, apresenta-se o mapa da AL, o qual

contempla as palavras relacionadas as respostas de cada gestor entrevistado.
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Posteriormente na secdo 4.2.4.2.2, apresentam-se 0s mapas (analisados em
partes) da AL cruzando com as CATEGORIAS selecionadas através da AC. Por
fim na secédo 4.2.4.2.3 apresenta-se o0 mapa da AL cruzando as categorias com

as respostas dos gestores entrevistados.

Tabela 1 - Léxicos mais frequentes por gestor entrevistado

Gerente de Contabilidade Fiscal Gerente de Controladoria Gerente de TI Total
Analise Lexica Freg. % Analise Lémica  Freg. Yo Analise Léxica  Freg. %% %% Citagdo
Alinhada 12 50,0090 |Alinhada 8 30,80%0 |Alnhada 3 19 20%% 100%
Alteragiio 11 30.60% |Alteracdo 13 36,1096 |Alteragio 12 33.50% 100%
Ambiente 10 37,00%0 |Ambiente 8 20.60% | Ambiente & 33,30%% 100%
Areas 20 3640% |Areas 15 27.30% |Areas 20 36.40% 100%
Decisio ] 34.60% |Decisio & 23.10% |Decisdo 11 42.30% 100%
Informacdo 24 3580% |Informacio 22 32,80% |Informagio 21 31.50% 100%
Resultado 13 4810% |Eesultado i) 22.20% |Resultado 3 20.60% 100%
Risco @ 33,30% |Risco 7 2590% |Risco 11 40,70% 100%
Segura 13 3420%  [Segura 11 28.90% |Segura 14 36,80%% 100%
Sistema 17  37.80% |Sistema 14 31,10% |Sistema 14 31.10% 100%
TI 18 36,0090 |TII 14 28.00% |TI 18 36.00% 100%
Usuario 13 27.70% |Usudrio 18 38.30% |Usuaro 16 34.00%4 100%

Fonte: Elaborado pelo autor a partir dos dados do Sphinx Léxica versédo 5.0

Essa tabela anteriormente representada evidencia que a palavra alinhada
(que remete ao alinhamento da comunicacdo entre as areas de Controladoria e
de TI na organizagdo) foi observada em 50% das respostas do Gerente
Contabilidade/Fiscal, seguindo de resultado com 48%. As palavras, sistema,
ambiente (que remete ao ambiente organizacional), areas (que remetem as
areas de Controladoria, Tl e demais areas da organizacdo), Tl e informacgéo
também foram citadas com relativa frequéncia nas respostas desse gestor.
Essas palavras com maior frequéncia evidenciam a percepcado do gestor quanto
a importancia do alinhamento entre as areas e do ambiente organizacional como
processos de aproximacdo das areas de Tl e Controladoria. Isso se evidencia
nas respostas do entrevistado.

[...] falta de alinhamento quanto a visdo de negdcio, de priorizar os
objetivos gerais e estratégicos da empresa em detrimento das
necessidades especificas das areas. Isto reflete na distancia entre o
conhecimento das necessidades da gestdo e a sua aplicacdo de
forma técnica e operacional [...] (Ao responder sobre os fatores
limitadores nos processos de integracdo entre as areas de
Controladoria e Tl nas alteragdes de software).
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[...] analises conjuntas entre as areas de Tl e Controladoria sobre os
principais processos que tem efeito no resultado da empresa permite
um alinhamento das a¢cdes de cada area de forma integrada [...] (Ao
responder sobre os processos que possibilitam a integracdo das
areas de Controladoria e TI).

Os trechos anteriores, extraidos da transcricdo da entrevista com o
Gerente de Contabilidade/Fiscal da empresa estudada, reiteram as afirmacdes
feitas anteriormente.

Para o Gerente de Controladoria, evidencia-se a palavra usuario como a
mais observada nas respostas com 38,3%. As palavras alteracdo (que remete a
alteracbes de software), informacédo, sistema e alinhada também foram citadas
com relativa frequéncia nas respostas desse gestor. Essas palavras com maior
frequéncia evidenciam a percepcdo do gestor quanto a importancia do
alinhamento com os usuarios em processos de seguranca da informacao, por
exemplo, alteracdes de software, e a preocupacdo com a qualidade do sistema

de informacfes da empresa. Isso se evidencia nas respostas do entrevistado.

[...] E necessério conhecer o negdcio da empresa, pois somente o
conhecimento em linguagens de programacao limita a integracao,
podendo ser um fator de retrabalhos em decorréncia do fator
comunicagdo entre usudrio solicitante de alteragdes, técnico de Tl e
a linguagem de negdcio da Controladoria. Existindo este alinhamento
entende-se que pode-se restringir o numero de alteracdes nos
sistemas, porque muitas delas, constata-se que nao ajudam na
melhoria da atividade da empresa [...] (Ao responder sobre os
fatores limitadores nos processos de integracdo entre as areas de
Controladoria e Tl nas alteragdes de software).

[...] Através de uma atuacdo de validacdo junto ao usuéario chave
solicitante da alteracdo e a equipe da TI. Muitas alteracbes séo
demandas para a Tl e que ndo passam por um filtro de validar se
estdo claras suas contribuicées para o negécio da empresa. Se este
processo existir sistematicamente, muitas alteragcdes ndo seréo
feitas, pois ndo contribuem com os principais processos ligados ao
negécio da empresa e podem-se evitar possiveis vulnerabilidades
nos sistemas de informacbes da empresa [...] (Ao responder sobre
como a Controladoria poderia atuar para evitar possiveis
vulnerabilidades no sistema de informacdo advindos das alteracdes
de software).

Os trechos anteriores, extraidos da transcricdo da entrevista com o
Gerente de Controladoria da empresa estudada, reiteram as afirmacgdes feitas
anteriormente.

Para o Gerente de TI, evidencia-se a palavra decisdo (que remete ao

processo de tomada de decisdo na organizacdo) como a mais observada nas
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respostas com 42,3%. As palavras risco, areas e Tl também foram citadas com
relativa frequéncia nas respostas desse gestor. Essas palavras com maior
frequéncia evidenciam a percepcdo do gestor quanto a importancia da
participacdo da Tl junto as areas nas solicitagdes de alteracbes de software que
possam afetar o sistema de informagdes da organizacéo, evitando riscos a partir
de decisbes equivocadas. Isso se evidencia nas respostas do entrevistado.

[...] alteracdes de sistemas com um processo de analise insuficiente
e sem o0 envolvimento adequado das areas pode disseminar
informacdes erradas a partir do sistema de informacfes da empresa
para a direcdo, conselho de administracdo gerando tomada de
decisbes equivocadas [...] (Ao responder sobre como a Controladoria
poderia atuar para evitar possiveis vulnerabilidades no sistema de
informacado advindos das alteracdes de software).

[...] Agregar os conhecimentos de areas que trabalham com a
informacao, a Tl pensando na estrutura fisica, nas politicas e
procedimentos de um processo da seguranca da informacéao
eficiente. A Controladoria, visando formatar informacdes para
tomada de decisdo permite que se analise e avalie riscos de
continuidade de negdcio de uma forma mais holistica, contribuindo
para mitigar riscos [...] (Ao responder sobre o envolvimento das
areas de Controladoria e Tl nas andlises e avaliagfes de riscos de
continuidade do negécio no que se refere ao processamento,
geracado e seguranca da informacéao).

Os trechos anteriores, extraidos da transcricdo da entrevista com o
Gerente de Controladoria da empresa estudada, reiteram as afirmacgdes feitas
anteriormente.

Nas secdes a seguir, apresentam-se 0s mapas resultantes da analise
léxica, com uso do software SPHINX, das perguntas relacionadas na secéo I, Il e
1l do instrumento de pesquisa (anexo a) e traz a frequéncia das palavras
relacionadas as respostas de cada gestor entrevistado, cruzamento com as
categorias selecionadas através da AC, e estas com as respostas dos gestores a
cada questionamento. Para facilitar a visualizacdo, os mapas serdo analisados

em partes. Os mapas completos estéo disponiveis no anexo f.

4.1.4.2.1 Anélise Léxica por Gestor

O primeiro mapa traz a frequéncia das palavras relacionadas as

respostas de cada gestor entrevistado, conforme representacéo na continuidade.



Figura 29 - Visualizacdo mapa fatorial — Léxicos versus respostas por gestor
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Fonte: Elaborado pelo autor com base nos dados fornecidos pelo Sphinx

A partir da visualizagdo do mapa fatorial anteriormente representado,

evidenciam-se variaveis que permitem andlises entre os léxicos relacionados as

respostas de cada gestor. Percebe-se, por exemplo, a aproximagcao entre 0s

léxicos, alteracdo (que remete a alteracdes de software), empresa, usuario e

informagcdo muito proximas a categoria Gerente de Controladoria.

Isso demonstra que a Controladoria responde pelas informacgfes para

tomada de decisdo na organizacdo, tendo a preocupagdo com processos de

seguranca de informacbes como, por exemplo, alteracdo de software, que

possam afetar os requisitos da informacéo, por exemplo, a tempestividade,
equilibrio custo/beneficio, a relevancia, a confidencialidade, a integridade,
disponibilidade, a relevancia e a confiabilidade da informacdo. Também
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considerado o aspecto do envolvimento e alinhamento da comunicagdo com
usuarios, esses fatores podem contribuir na minimizacdo de riscos para a

empresa. Isto se evidencia nas respostas do entrevistado.

[...] A Controladoria tem preocupacao com relacdo aos impactos das
alteracbes nos softwares que podem afetar a lucratividade da
empresa. Se estas alteracbes tem influéncia nos custos das
mercadorias, nos controles dos estoques, afetam margens de
contribuicdo deve ter atuagdo da Controladoria. A Controladoria deve
apoiar a Tl para filtrar e aprofundar as analises sobre alteracbes de
software [...] (Ao responder sobre como se daria a participacao de
Controladoria e Tl nas restricdes sobre mudancas em pacotes de
software).

[...] a &rea de Controladoria é responsavel pelas informacdes que
permeiam e d&o suporte a tomada de decisdes dos gestores. Desta
forma, a Controladoria deve validar junto a Tl as informacles
destinadas aos usuarios, estabelecer um alinhamento na
comunicacgdo das informacgdes estratégicas que podem impactar em
riscos de negdcio [...] (Ao responder sobre o envolvimento das areas
de Controladoria e Tl nas andlises e avaliacbes de riscos de
continuidade do negécio no que se refere ao processamento,
geracédo e seguranca da informacgéao).

[...] O envolvimento dos usuéarios com as politicas e normas de
seguranca da informacgdo propicia um ambiente de maior seguranca.
Ao transmitir aos usuarios o entendimento da complexidade de um
ambiente de informacdo na empresa, e que ele deve contribuir com
sugestdes para a melhoria deste ambiente, propicia a sua integracdo
com as politicas e normas de seguranca da informacédo ao qual ira
gerar um alinhamento aos requisitos de seguranca da informacéo
[...] (Ao responder sobre o entendimento de que a participagdo e
envolvimento dos usuérios com as politicas e normas de seguranca
da informacdo contribuem com o0s requisitos de seguranca da
informacéao).

[...] Relevancia, tempestividade e confiabilidade. A informacéao
disponibilizada deve estar correta para o usuéario. Quando a
Controladoria fornece uma informacdo, esta deve prever estes
requisitos [...] (Ao responder sobre quais o0s requisitos/atributos
considerados pelas é&reas de Controladoria e de Tl quanto a
informacao disponibilizada aos seus diversos usuarios).

Os trechos anteriores, extraidos da transcricdo da entrevista com o
Gerente de Controladoria da empresa estudada, reiteram as afirmacOes feitas
anteriormente.

Para a categoria Gerente de Contabilidade/Fiscal, percebe-se a
aproximacdo dos léxicos, ambiente (que remete ao ambiente organizacional),
areas (que remetem as areas de Controladoria, Tl e demais areas da

organizacao), Tl, sistema e resultado.
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Isso demonstra que a Contabilidade/Fiscal na empresa entende que 0s
procedimentos de alteracdo de sistema devem ser analisados pela area de TI, e
que devem-se priorizar 0os que estdo relacionados aos objetivos do negdcio.
Também, a participacdo da area de Controladoria € importante para contribuir
nas analises de impacto para o negdécio juntamente com o usuario-chave da area
solicitante. Se isso ndo ocorre, o resultado da empresa pode ser afetado por
retrabalhos ou decisdes equivocadas advindas por alteracédo de software. Isso se

evidencia nas respostas do entrevistado.

[...] A Controladoria, por possuir uma visdo sistémica do negdcio,
pode contribuir com a area de Tl a priorizar o desenvolvimento ou
alteracdes nos softwares alinhados com as prioridades estabelecidas
no planejamento estratégico, aumentando a assertividade e a
qgualidade dos dados, transformando a informacdao Util e precisa para
0 processo decisorio da empresa (diretoria e areas de gestao) [...]
(Ao responder sobre 0s processos que possibilitam a integracédo das
areas de Controladoria e TI).

[...] Envolver os usuarios chaves para validar alteracdes de software,
estabelecer uma cultura de arquitetura de processos na empresa,
onde especifique as fases a serem cumpridas como, por exemplo,
avaliacdo econdbmica e financeira do projeto de alteracao
demandado e se, o mesmo esta alinhado com o neg6cio da
empresa. Implementar solicitagdes de alteracdes através de um
formulario ou documento.... desta forma, entende-se que se
minimizariam retrabalhos que impactam nas informacbes geradas
pela Controladoria [...] (Ao responder como a Tl poderia atuar para
evitar possiveis retrabalhos advindos de erros nas alteracbes de
sistemas/softwares que impactam nas atividades operacionais da
Controladoria).

Os trechos anteriores, extraidos da transcricdo da entrevista com o
Gerente de Contabilidade/Fiscal da empresa estudada, reiteram as afirmacdes
feitas anteriormente.

Para a categoria Gerente de TI, percebe-se a aproximacao dos Iéxicos,
risco, decisdo, importancia (que remetem ao sentido de importancia para a
organizacdo, dos processos de seguranca da informacdo e envolvimento das
areas/usuarios), negociacao e diversos, estes de menor expressao ao qual nao
aparecem no mapa, porém aglutinados, foram vinculados a categoria do Gerente
de TI. Isso demonstra que a area de Tl na empresa atua em processos de
seguranca da informagao, nesse contexto citando, alteragcées de software que
afetem o ambiente informacional na organizacdo, as quais possam gerar riscos
através de retrabalhos e decisdes equivocadas advindas por informacdes

erroneas do sistema informacional. Esse processo de alteracdo de software
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requer negociacdo e envolvimento das areas/usuarios solicitantes. O que se

evidencia nas respostas do entrevistado.

[...] Um ciclo normal, num processo de alteracdo de software,
consiste inicialmente pela solicitacdo de alteracdo de software pelo
usuério. A Tl procede o entendimento técnico e aprova com 0O
usuario solicitante. Na etapa de homologacéo existem as principais
dificuldades, pois gerar um ambiente fidedigno de testes e envolver
as areas ou usuarios chaves é o grande desafio antes de colocar em
operacgdo. Portanto, proporcionar um ambiente fidedigno, envolvendo
0s usuarios chaves espera-se qualificar o processo de entrega de TI
minimizando retrabalhos e por conseguinte resultando em ganhos
financeiros [...] (Ao responder como a Tl poderia atuar para evitar
possiveis retrabalhos advindos de erros nas alteracbes de
sistemas/softwares que impactam nas atividades operacionais da
Controladoria).

[...] Sdo procedimentos que envolvem a Tl e o cliente solicitante da
alteracdo, no qual a Tl contata o seu cliente para verificar se as
alteracdes atenderam suas expectativas. Alteragdes solicitadas e
documentadas que possam afetar clientes, produtos ou margem de
lucro, recebe uma analise preliminar para avaliar possiveis efeitos
que podem afetar tomadas de decisdo e evitar riscos ao negocio.
Citamos, por exemplo, alteracdes que afetem a qualidade dos
estoques, as margens dos produtos, a imagem da empresa perante
a nossa cadeia de valor [...] (Ao responder sobre quais 0s
procedimentos na organizacdo de andlise critica técnica das
aplicagbes apés mudancas no sistema operacional).

Os trechos anteriores, extraidos da transcricdo da entrevista com o
Gerente de TI da empresa estudada, reiteram as afirmacdes feitas
anteriormente.

Na secéo seguinte apresentam-se 0s mapas resultantes da anélise Iéxica
cruzando com as categorias selecionadas através da AC. Para facilitar a
visualizacdo, o0 mapa sera analisado em partes. O mapa completo esta

disponivel no anexo f.

4.1.4.2.2 Analise Léxica Cruzando com Categorias

A primeira parte do mapa traz a visualizagdo da regido central contendo
frequéncia das palavras relacionadas as categorias, conforme representacdao na

continuidade.



Figura 30 - Visualizacéo parte

mapa fatorial — Léxicos versus Categorias
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Fonte: Elaborado pelo autor com base nos dados fornecidos pelo Sphinx

A partir da visualizacao da regido central do mapa fatorial anteriormente
representado, evidenciam-se variaveis que permitem analises entre os léxicos
relacionados as categorias e entre estas, selecionadas nas entrevistas, atraves
da AC.

Podem ser observadas a aproximacao do Iéxico Tl e a relacdo de grande
significancia do Iéxico, areas com a categoria Criar Comité composto pelas areas
de Controladoria e Tl para analisar alteracdes de software que afetam o negadcio.
Dessa forma, evidencia-se que a area de TI na organizagdo sinaliza a
necessidade de se criar um comité entre as areas de Controladoria e Tl para
analisar conjuntamente as solicitantes as alteracbes de software. Ao mesmo
tempo, esse processo poderia possibilitar a integracdo dessas areas. Isso pode

ser evidenciado na resposta do Gerente de Tl da organizagéo.
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[...] Entende-se que o alinhamento da linguagem entre as areas de
Controladoria e de TI seria um processo que possibilitaria a
aproximacao das areas. Este processo tende a gerar o entendimento
do negdcio. Para a realizagcdo deste alinhamento, poderiamos criar
uma linha ou canal de comunicacédo, onde a TI juntamente com a
Controladoria através de um comité, passaria a analisar as
mudancas de software que afetam o0 negdcio. Contemplando
alteracdes relevantes que afetam o negécio, haveria um processo de
homologacéo. Apés, efetuar-se-ia a alteracdo de software [...] (Ao
responder sobre quais seriam 0s processos que possibilitam a
aproximacéo das areas de Controladoria e TI).

O trecho anterior, extraido da transcricdo da entrevista com o Gerente de
Tl da empresa estudada, reiteram as afirmacdes feitas anteriormente.

Observa-se também que a categoria Fatores limitadores da integracéo
entre as areas de Controladoria e de Tl tem muito préximo os léxicos areas,
alinhada (que remete ao alinhamento da comunicacdo entre as areas de
Controladoria e de Tl na organizacdo), segura (que remete a seguranca da
informacéo) e negociacdo. Isso evidencia que, o alinhamento da comunicacéo
entre as areas de Controladoria e de TI, a negociacdo e envolvimento das
demais areas da empresa em processos de alteracdo de software podem ser
fatores limitadores de integracdo entre as areas de Controladoria e de Tl na
organizacdo. Da mesma forma, esses fatores estdo sendo considerados como
acdes que podem contribuir para 0 negécio e o ambiente de seguranca da
informacgao.

Existe também uma aproximacado entre as categorias, Alinhamento da
comunicacao entre usuarios-chave, areas de Controladoria e de TI, Processos
principais da empresa: (i) comprar; (ii) estocar; (iii) vender; (iv) distribuir; (v) pos
venda; (vi) tributacdo e Participacdo dos usuarios nos processos de seguranca e
disponibilidade de informacdes, demonstrando que processos de seguranca da
informacé&o, citado como exemplo, alteragcdes de software, para surtirem o0s
efeitos desejados e nédo afetarem o ambiente da informacéo, estdo intimamente
ligadas a necessidade de alinhamento da comunicacdo entre as areas de
Controladoria, TI, envolvimento dos usuarios e atencao nos reflexos que possam
afetar os principais processos criticos da empresa, evitando riscos econdémico e
financeiros para a organizagcdo. Como processos criticos e riscos de negdcio
para a organizacao, foram citados os processos de comprar, estocar, vender,

distribuir, pés-venda e tributacéao.
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Analisando as demais categorias visualizadas no mapa fatorial, fica
evidenciado que Gestdo holistica em seguranca da informacéo e Treinamentos
continuos e de conscientizacdo junto aos usuarios-chave das demais areas da
empresa e 0 |éxico empresa estdo proximas. Isso demonstra que, ao adotar um
processo continuo de treinamentos junto aos usuarios, liderados tecnicamente
pelas areas de Controladoria e de TI, propiciando um ambiente de interacdo e de
participacdo das demais areas da empresa, contribuiria com a seguranca da
informacdo. Esse processo ainda carece de execucdo plena na organizacgao,
assim sendo, eventualmente ocorrem retrabalhos e um ambiente passivel de

riscos operacionais. Isto pode ser evidenciado na resposta dos entrevistados.

[...] A implementacdo deveria se dar através de treinamentos
continuos. Estes processos devem ser liderados pelas areas de
Controladoria e de TI, aos quais devem elaborar o material técnico
para o treinamento. Nos treinamentos seriam abordados aspectos
técnicos da seguranca da informacdo por parte da Tl e as questfes
de neg6cio quanto a informagcdo para tomada de decisdo por parte
da Controladoria. Desta forma, entende-se que a conscientizagdo
dos usuarios faria parte da cultura da organizacao, se tornando fator
chave nos processos de seguranca e disponibilidade de informacdes
dentro dos critérios necesséarios para a tomada de decisao [...] (Ao
responder de que forma poderia ser implementado um processo de
conscientizacdo, educacdo e treinamento em seguranca da
informacdo nas areas da empresa? E quais as areas (ou area)
deveriam liderar esse processo).

[...] A gestdo holistica é extremamente relevante para as areas de
Controladoria e de TI. Nos processos atuais essa pratica €
incipiente, devido a falta de treinamentos, a rotatividade e
disseminacdo da conscientizacdo dos usudarios. Uma politica de
seguranca da informacdo para ser eficaz tem nos usuarios seu
principal aliado, e atualmente o cenario é de que estes usuarios
atuam operacionalmente de forma muito pontual, devido a falta de
treinamentos [...] (Ao responder se as areas de Controladoria e de TI
consideram relevante adotar uma gestdo holistica para tornar as
implementacfes de seguranca da informacao mais eficazes).

[...] A gestdo holistica estd vinculada as acdes que possibilitam
integrar as areas aos objetivos da empresa, conectando as
implementacfes de seguranca da informacdo. Permite visualizar e
analisar o status atual da empresa, projetando o que se pretende
implementar para buscar a eficacia em qualquer implementacao que
envolva a seguranca da informacgdo. Ainda temos um cenério de
departamentalizagcdo muito forte, que muitas vezes se preocupam
somente com seu universo, com suas informacoes [...] (Ao responder
se as &reas de Controladoria e de Tl consideram relevante adotar
uma gestdo holistica para tornar as implementa¢cées de seguranca
da informacao mais eficazes).
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Os trechos anteriores, extraidos da transcricdo das entrevistas com 0s
gestores da empresa estudada, reiteram as afirmacdes feitas anteriormente.

A segunda parte do mapa traz a visualizacdo que contém a frequéncia
das palavras relacionadas as categorias também relevantes para o estudo,

conforme representagado na continuidade.



Figura 31 - Visualizacédo parte mapa fatorial — Léxicos versus Categorias
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A partir da visualizagcdo da regido do mapa fatorial anteriormente
representado, evidenciam-se variaveis que permitem analises entre os léxicos
relacionados as categorias e entre estas, selecionadas nas entrevistas atraves
da AC.

Pode ser observada a aproximacdo entre as categorias Riscos de
integridade das informacgdes — vulnerabilidade, Riscos econdémicos e financeiros,
Participacdo dos usuarios nos processos de seguranca da informacédo e
Treinamentos continuos e de conscientizacdo aos usuarios-chave e dessas
categorias, com o0s léxicos usuarios, ambiente (que remete ao ambiente
organizacional) e risco. Dessa forma, evidencia-se que acfes de insercao e de
conscientizagcdo dos usuarios na politica de seguranca da informacédo aliadas a
treinamentos continuos contribuem para minimizar riscos ao ambiente
informacional, quer por acessos indevidos ou por alteracbes de software. A
existéncia eventual de vulnerabilidades no sistema informacional da organizacéo
pode gerar riscos econdémicos e financeiros para a organizacao. Isso pode ser

evidenciado nas respostas dos entrevistados.

[...] A informacdo é um ativo importante para a empresa. Para evitar
riscos de vazamento de informacBes devem-se ter politicas e
procedimentos claros sobre acesso e trabalhar continuamente a
conscientizacdo dos usuarios. Muitas informac¢des sdo valiosas para
o0 mercado, por exemplo, uma base de 5 milhdes de clientes, quanto
vale no mercado? Se eventualmente, um usuario com acesso
indevido a base de informac¢des pode gerar um risco intangivel para
a empresa. Informacdes relevantes devem ser identificadas pela
empresa e determinar seu acesso a um numero de usuarios restrito,
conscientiza-los [...] (Ao responder sobre quais os procedimentos
adequados para evitar o risco de vazamento de informacdes
relevantes).

[...] Adotando uma politica de controle sobre o fluxo de informacdes
estratégicas da empresa que contemple responsabilidades. Na
politica, contemplar a segmentacdo de controle de acesso por
usuario atrelado ao perfil de usuario vinculado a funcédo ou cargo.
Disseminar a conscientizagcdo corporativa e comunicar 0S parceiros
externos sobre tal politica, pois muitas negocia¢cdes estratégicas que
tem impacto no negécio séo sigilosas [...] (Ao responder sobre quais
0s procedimentos adequados para evitar o risco de vazamento de
informacdes relevantes).
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[...] A importancia estratégica da seguranca da informacdo é
considerada um requisito basico. A seguranca fisica é de
responsabilidade da area de Tl com apoio de uma auditoria para
analisar de forma sistematica se estdo sendo adotadas as melhores
praticas de seguranca da informacdo como, por exemplo, acessos
adequados, realizacdo de backups das informacfes. A Controladoria
por municiar com informacdes a tomada de decisbes dos gestores,
em especial as decisbes estratégicas do conselho de administracao
e diretoria, atua para que o ambiente da informacéo seja seguro e
estavel [...] (Ao responder sobre qual a percepcdo das areas de
Controladoria e de Ti em relagdo ao tema seguranca da informacao
e sua importancia estratégica para a empresa).

[...] o ambiente da informa¢do, a seguranca da informagdo, esta
interligado com a credibilidade das areas de Tl e Controladoria que
sdo as gestoras do ambiente informacional na empresa [...] (Ao
responder sobre qual a percepcdo das areas de Controladoria e de
Ti em relagdo ao tema seguranca da informacdo e sua importancia
estratégica para a empresa).

Os trechos anteriores, extraidos da transcricdo das entrevistas com o0s
gestores da empresa estudada, reiteram as afirmacdes feitas anteriormente.

Observa-se também que a categoria Politicas e normas de seguranca da
informacéo possui uma relacédo de grande significancia com o léxico segura (que
remete a seguranca do ambiente da informacao). Isso evidencia que as politicas
e normas de segurangca da informacdo que a organizagcdo adota estao
intimamente relacionadas a protecdo do ambiente da informacgdo. Além disto,
aponta que as decisfes das politicas de seguranca na organizacdo devem
privilegiar a insercdo e envolvimento dos usuarios. O que pode ser evidenciado

nas respostas dos entrevistados.

[...] A insercdo dos usuarios e sua responsabilidade no contexto
global da empresa seria um fator primordial nas politicas de
seguranca da informacdo para as empresas [...] (Ao responder sobre
de que forma poderia ser implementado um processo de
conscientizacdo, educacdo e treinamento em seguranca da
informacado nas areas da empresa?).

[...] O processo de conscientizar os usuarios de que as informacdes
geradas por eles sdo extremamente importantes para as decisdes
tomadas na empresa, fazendo-se sentir como parte integrante do
processo, gera comprometimento e maior zelo e deve estar
contemplado nos treinamentos e na forma de comunicar isto a nivel
corporativo. Assim, entende-se que estas ac¢fes contribuem para
solidificar as politicas de seguranca da informacéo [...] (Ao responder
sobre qual o entendimento sobre a participacdo das areas de
Controladoria e de Tl na elaboragao de treinamentos para usuarios a
fim de garantir a seguranca de informagdes).
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[...] O envolvimento e a participacdo de usuarios nas politicas de
seguranca da informacédo contribuem de forma decisiva para a sua
eficacia. Os processos que permeiam a empresa tem verticalidade,
eles nascem numa éarea e interligam-se com as demais areas da
empresa. Para ter este envolvimento e participacdo se faz
necessario treinamento de forma sistematica com uma comunicacao
clara do que realmente é importante. O usuario é uma das pecas
chaves para o sucesso de uma politica de seguranc¢a da informacgéo
[...] (Ao responder se é entendimento que a participacdo e
envolvimento dos usuéarios com as politicas e normas de seguranca
da informagcdo contribuem com o0s requisitos de seguranca da
informacao).

Os trechos anteriores, extraidos da transcricdo das entrevistas com o0s
gestores da empresa estudada, reiteram as afirmacdes feitas anteriormente.
A Ultima visualizagdo do mapa referente cruzamento dos léxicos com as

categorias é representado na continuidade.
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Figura 32 - Visualizacédo parte mapa fatorial — Léxicos versus Categorias
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Fonte: Elaborado pelo autor com base nos dados fornecidos pelo Sphinx

A partir da visualizacdo de parte do mapa fatorial anteriormente
representado, evidenciam-se variaveis que permitem analises entre o |éxico
alteracdo (que remete a alteracbes de software) e as categorias Controle do
processo de alteragcbes de software com especificagcbes de necessidades,
objetivos e retorno esperados e Homologacédo das alteracbes de software junto
ao usuario solicitante.

Essa relacdo de grande significancia evidencia que a organizacao atua
no ambiente de controle sobre solicitagcbes de alteragcbes de software e na
homologacédo junto ao usuério solicitante. Esse processo se realiza através de
ferramentas de Tl como, por exemplo, registros de log de auditoria e na insercao

dos usuarios. Posteriormente ao desenvolvimento da alteracdo 0s usuarios
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participam e validam o desenvolvimento alinhando as suas expectativas.
Contudo, a empresa nao tem procedimentos formais descritos para esse

processo.

[...] O fluxo de uma alteracdo passa pelo controle sobre as versodes
de softwares, para identificar a &rea solicitante, analisar juntamente
com o usuario solicitante as altera¢des solicitadas. Ap6s desenvolve-
se as alteracdes, faz-se os testes. Porém, o ambiente de testes pode
nao refletir adequadamente o ambiente oficial gerando falhas ao
quais somente serdo percebidas apds entrada no ambiente oficial.
Com os registros (log) de auditoria, permite identificar qual era a
versdo anterior do programa e imediatamente substituir a versdo do
programa com erro. A area de Tl consegue através do log, identificar
gual usuario e area solicitou a alteracao, qual o programador que fez
a alteracao, ou seja, contribui com a gestao da area de TI [...] (Ao
responder na percepcdo da Tl de que forma os registros (log) de
auditoria em alteracbes de sistema contribuem para a melhoria
operacional da area).

[...] E entendimento que a responsabilidade da homologac&o é do
usuario final, pois, a Tl faz o processo de desenvolvimento do
software a partir da solicitagdo do usuario, analisa, aprova
juntamente com o usuario, faz os testes, denominados de “testes
unitarios”. Quando a Tl entende que estd adequado, disponibiliza
para o ambiente de homologacdo onde o usuario chave solicitante
analisa se os objetivos foram atingidos pelas alteracdes solicitadas.
Importante que a Controladoria participe deste processo
principalmente em alteracbes que afetem os pilares do neg6cio da
empresa quais sejam clientes, produtos e margens de lucro [...] (Ao
responder se apds as alteraces no sistema operacional, entende-se
gue se deve efetuar testes envolvendo usuarios responsaveis pela
gestdo de informacgdes para validar tais alteracées).

[...] Os usuarios responsaveis devem participar desde o inicio do
processo de alteracdes no sistema operacional. Devem realizar as
definicbes de escopo das alteracdes, estabelecer possiveis efeitos
estruturais ndo planejados. Participar dos testes necesséarios para
identificar possiveis falhas no desenvolvimento efetuado pela equipe
técnica da Tl até o processo de homologacédo das alteracdes [...] (Ao
responder se apds as alteracbes no sistema operacional, entende-se
gue devem-se efetuar testes envolvendo usuérios responsaveis pela
gestdo da informacgdes para validar tais alteracées).

Os trechos anteriores, extraidos da transcricdo das entrevistas com o0s
gestores da empresa estudada, reiteram as afirmacdes feitas anteriormente.

Na sec¢do seguinte, apresenta-se o mapa resultante da analise léxica por
gestor cruzando com as categorias selecionadas através da AC.

A partir das analises de temas como alinhamento da comunicacao,
envolvimento de usuarios-chave, treinamentos, criacdo de comité e gestao
holistica na seguranca da informacdo sdo relacionados a fatores que podem
contribuir com a integracdo das areas de Controladoria e Tl para aprimorar
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processos de alteracdo de software, requer primeiramente a compreensao da
gestao sobre quais a¢cbes podem ser implementadas.

Segundo Bulgurcu, Cavusoglu e Benbasat (2010), é importante os
gestores compreenderem quais fatores motivam 0s usuarios a cumprir com as
politicas de seguranca da informacédo, a partir dessa compreensdao, diagnosticar
deficiéncias para fornecer meios que as minimizem. Para Spears e Barki (2010),
0S gestores em seguranca da informacdo podem aproveitar a conformidade
regulamentar como uma oportunidade para envolver usuarios e aumentar a
consciéncia organizacional em seguranca da informacéo, alinhando a politica de
seguranca aos objetivos de negaocios.

Conforme Eloff e Eloff (2003), as organizacdes devem adotar uma gestao
holistica da seguranca da informacao, propiciando mudancas de paradigmas,
contribuindo para estabelecer um sistema de gestdo da seguranca de
informacbes a fim de proteger o ativo informacdo. Cabe a Controladoria
contribuir com esse processo através de uma atuacao participativa, estimulando
a interacdo das areas e o comprometimento dos usuarios com o sistema de
informacbes da empresa. Nesse sentido, Borinelli (2006, p. 208) cita que a
Controladoria tem como uma de suas missdes a de promover, coordenar e
integrar os esforcos das partes que formam o todo organizacional.

Na secdo seguinte, apresenta-se o mapa resultante da andlise léxica

cruzando as categorias com as respostas dos gestores.

4.1.4.2.3 Analise Léxica por Gestor Cruzando com Categorias

A visualizagcdo do mapa contém frequéncia a partir da andlise Iéxica das
respostas dos gestores relacionadas as categorias, conforme representacdao na

continuidade.
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Figura 33 - Visualizagdo mapa fatorial — Categorias por Gestor
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Fonte: Elaborado pelo autor com base nos dados fornecidos pelo Sphinx

A partir da visualizagdo do mapa fatorial anteriormente representado,

evidenciam-se variaveis que permitem relacionar as categorias de acordo com a
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percepcdo de cada gestor dentro da sua area de atuacdo relacionadas a
avaliagcdo nos processos de seguranca da informacado integrando as areas de
Controladoria e de TI.

Na percepcdo do Gerente de TI, os procedimentos e acdes que podem
contribuir para minimizar eventos que possam afetar o sistema de informacdes
na organizacdo com a atuacdo conjunta das areas de Controladoria e de TI
seriam: (i) criar comité composto pelas areas de Controladoria e Tl para analisar
mudancas de software que afetam o negdcio; (ii) participacdo usuarios nos
processos de seguranca e disponibilidade de informacgdes; e (iii) homologacéo
das alteracdes de software junto ao usuéario solicitante.

Para o Gerente de Controladoria, a categoria alinhamento da
comunicacao entre usuarios-chave, areas de Controladoria e Tl € um fator que
pode contribuir ou limitar a integracdo das éareas de Controladoria, porém
minimiza eventos que afetem o sistema de informac¢des na organizagao. Quanto
aos processos de seguranca da informacdo, relacionam-se as categorias: (i)
politicas e normas de seguranca da informacdo (Controle de acesso, perfis
usuarios, etc.) e (ii) controle do processo de alteracbes de software com
especificacbes de necessidades, objetivos e retorno esperados, com relevante
significancia no mapa. As categorias; modelagem do sistema informacional da
empresa e Business Intelligence — Bl foram citadas com base na forma de
atuacdo da é&rea na modelagem do sistema informacional, sendo o Bl a

ferramenta de suporte. Isso se evidencia nas respostas dos entrevistados.

[...] A Controladoria atua a partir das diretrizes estabelecidas pela
direcdo da empresa, modelando o sistema de informacfes... para
gue esteja conectado a estas diretrizes [...] (Ao responder sobre de
gue forma a Controladoria atua na modelagem, construcdo e
manutencao do sistema de informacbes da empresa com o objetivo
de possibilitar as melhores decisées).

[...] A Controladoria atua tendo como suporte a ferramenta Business
Intelligence - BI, onde foi construido um modelo de negdcio, que
contempla orcamento, previsto x realizado e geracdes de
informacdes, ao qual permitem agilidade ao processo decisério [...]
(Ao responder sobre de que forma a Controladoria atua na
modelagem, construcdo e manutencdo do sistema de informacgdes
da empresa com o objetivo de possibilitar as melhores decisdes).

O Gerente de Contabilidade/Fiscal relaciona a categoria processos
principais da empresa - comprar, estocar, vender, distribuir, pdés-venda e
tributacdo, como sendo processos criticos e riscos de negdécio, cujos processos



99

de seguranca da informacédo se afetados podem gerar riscos ao negocio. Isso se
verifica pela proximidade no mapa fatorial das categorias; riscos de integridade
das informacdes — vulnerabilidade e riscos econdmicos e financeiros. Dessa
forma, as categorias direcdo da empresa influenciando as areas de gestdo com
foco nos pilares do negdcio e treinamentos continuos e de conscientizagao junto
aos usuarios-chave das demais areas da empresa podem contribuir para um
ambiente corporativo de atencdo a seguranca da informacéo e de integracao das
areas de Controladoria e de Tl nos processos de seguranca da informacao. Isso

se evidencia nas respostas dos entrevistados.

[...] Os riscos de nego6cio circulam nos dois principais ciclos de
negécio, os ciclos de compras e de vendas. A Controladoria com
estas acdes e com foco nos principais pilares, quais sejam: (i)
comprar; (ii) vender; (iii) estocar, (iv) entregar e (v) pés —venda,
apoiando a TI, mitigaria possiveis vulnerabilidades no sistema de
informacdes propiciando maior seguranca nos processos principais
da empresa, possibilitando uma melhor tomada de decisdo da gestdo
[...] (Ao responder sobre como a Controladoria poderia atuar para
evitar possiveis vulnerabilidades no sistema de informacdes
advindos das alteragcfes de sistemas/softwares).

[...] A implementacdo deveria se dar, primeiramente a partir da
direcdo da empresa... As areas estratégicas para 0 negoécio da
empresa como, compras, vendas e logistica devem receber uma
atencao especial neste processo. Entende-se que o apoio da dire¢ao
da empresa, € uma credencial ao processo, gera um ambiente de
atencao e de comprometimento e que € um projeto corporativo da
empresa e ndo de determinadas areas ou gestores. Assim, 0s
objetivos desta implementacdo suportam as acfes das areas de Tl e
Controladoria que estdo diretamente ligadas e interessadas no
sucesso deste processo [...] (Ao responder sobre de que forma
poderia ser implementado um processo de conscientizacao,
educacgdo e treinamento em seguranca da informacdo nas areas da
empresa, e quais as areas (ou area) deveriam liderar esse
processo).

Na secdo seguinte apresenta-se a analise do terceiro instrumento de
coleta de dados, o questionéario Cobit 4.1 — AHP.

4.1.4.3 Analise do Questionario Cobit — AHP — Instrumento 3

Para cada uma das areas de foco, implementou-se uma estrutura
hierarquica de dominios e processos utilizando o software Expert Choice (ver
figuras 34 e 35), com o qual foram calculados os pesos associados a cada
processo (ver tabela 2).
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Figura 34 - Estrutura hierarquica do modelo Cobit 4.1
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Figura 35 - Comparacoes pairwise dos processos
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Os pesos associados a cada processo (ver tabela 3) correspondem a
valores dos processos e dominios em diferentes areas focais, definidos apds a
definicdo das matrizes de comparacao.
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Tabela 2 - Valores de peso de processos e dominios em diferentes areas focais

apo6s a definicdo das matrizes de comparacao

Dominios / Areas Focais Alinhanje_nto Entrega de | Gestdo de Gestdo de | Mensuracéo
Estratégico Valor Recursos RISCOS | Desempenho

Planejamento e Organizacao 0,55 0,119 0,271 0,3 0,188
PO1 0,18 0,099 0,019 0,002 0,162 0,044 0,127 0,038 0,028 0,005

PO2 0,056 0,031 0,122 0,014 0,102 0,028 0,047 0,014 0,028 0,005

PO3 0,056 0,031 0,159 0,019 0,214 0,058 0,079 0,024 0,028 0,005

PO4 0,028 0,016 0,019 0,002 0,105 0,029 0,079 0,024 0,028 0,005

POS5 0,056 0,031 0,256 0,03 0,105 0,029 0,012 0,004 0,26 0,049

PO6 0,104 0,057 0,019 0,002 0,015 0,004 0,168 0,05 0,028 0,005

PO7 0,056 0,031 0,019 0,002 0,105 0,029 0,047 0,014 0,22 0,041

PO8 0,104 0,057 0,159 0,019 0,015 0,004 0,079 0,024 0,028 0,005

PO9 0,18 0,099 0,019 0,002 0,015 0,004 0,237 0,071 0,028 0,005

PO10 0,18 0,099 0,211 0,025 0,162 0,044 0,127 0,038 0,323 0,061

Aquisicé@o e Implementacéo 0,142 0,261 0,191 0,08 0,063
All 0,298 0,042 0,167 0,044 0,135 0,026 0,251 0,02 0,067 0,004

Al2 0,298 0,042 0,167 0,044 0,018 0,003 0,251 0,02 0,067 0,004

Al3 0,024 0,003 0,018 0,005 0,135 0,026 0,025 0,002 0,067 0,004

Al4 0,14 0,02 0,098 0,026 0,081 0,015 0,173 0,014 0,067 0,004

Al5 0,024 0,003 0,098 0,026 0,278 0,053 0,025 0,002 0,067 0,004

Al6 0,024 0,003 0,285 0,074 0,218 0,041 0,025 0,002 0,067 0,004

Al7 0,193 0,027 0,167 0,044 0,135 0,026 0,251 0,02 0,6 0,038

Entrega e Suporte 0,094 0,451 0,418 0,425 0,375
DS1 0,278 0,026 0,119 0,054 0,14 0,058 0,011 0,005 0,233 0,087

DS2 0,021 0,002 0,071 0,032 0,051 0,021 0,082 0,035 0,099 0,037

DS3 0,165 0,016 0,045 0,02 0,081 0,034 0,055 0,023 0,099 0,037

DS4 0,203 0,019 0,119 0,054 0,081 0,034 0,131 0,056 0,144 0,054

DS5 0,021 0,002 0,01 0,006 0,01 0,004 0,194 0,082 0,014 0,005

DS6 0,021 0,002 0,045 0,02 0,081 0,034 0,011 0,005 0,099 0,037

DS7 0,165 0,016 0,071 0,032 0,051 0,021 0,055 0,023 0,014 0,005

DS8 0,021 0,002 0,071 0,032 0,01 0,004 0,011 0,005 0,099 0,037

DS9 0,021 0,002 0,119 0,054 0,14 0,058 0,082 0,035 0,014 0,005

DS10 0,021 0,002 0,119 0,054 0,01 0,004 0,082 0,035 0,144 0,054

DsS11 0,021 0,002 0,19 0,086 0,214 0,089 0,194 0,082 0,014 0,005

DS12 0,021 0,002 0,01 0,005 0,051 0,021 0,082 0,035 0,014 0,005

DS13 0,021 0,002 0,01 0,005 0,081 0,034 0,011 0,005 0,014 0,005
Monitoramento 0,214 0,169 0,12 0,195 0,375
ME1 0,224 0,048 0,219 0,037 0,373 0,045 0,14 0,027 0,45 0,169

ME2 0,035 0,008 0,309 0,052 0,049 0,006 0,2 0,039 0,05 0,019

ME3 0,37 0,079 0,034 0,006 0,049 0,006 0,33 0,064 0,05 0,019

ME4 0,37 0,079 0,438 0,074 0,53 0,064 0,33 0,064 0,45 0,169
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Os pesos anteriormente apresentados permitem avaliar o nivel de
importancia de cada processo para atingir o objetivo global de alcancar um
modelo de governanca de Tl eficaz e eficiente na area focal selecionada, sendo
que, neste trabalho, enfatiza-se a area focal relacionada a RISCO.

Duas entrevistas foram realizadas com o Gerente e Supervisor de Tl da
empresa. Ambos os gestores foram convidados a realizar uma estimativa do
nivel de maturidade em sua organizacdo para cada um dos 34 processos
definidos no Cobit. Utilizou-se entdo a escala 0-1 de maturidade e diretrizes de
avaliagcdo conforme critérios definidos pelo Cobit. A correspondéncia entre a
escala de 0-1 utilizada e os niveis de maturidade € mostrada na tabela 3.

Tabela 3 - Niveis de maturidade de processos de Tl — Cobit 4.1

NIVEL NA ESCALA

GRAU DE MATURIDADE COBIT PROPOSTO NO MODELO

0 — Inexistente 0.0
1 - Inicial 0.2
2 — Repetitivo, mas intuitivo 0.4
3 — Definido 0.6
4 — Gerenciado e mensurével 0.8
5 — Otimizado 1.0

O grau de maturidade do Cobit de acordo com o nivel na escala proposto

no modelo demonstra o estagio da organizacao. Estes sdo descritos a seguir:

0.0 — Inexistente: gerenciamento de processos nao aplicados;

0.2 — Inicial: processos séo iniciais, especificos e desorganizados;

0.4 — Repetitivo, mas intuitivo: processos seguem um caminho padréo;

0.6 — Definido: processos sao documentados e comunicados;

0.8 — Gerenciado e mensuravel: processos sdo monitorados e

medidos;

1.0 — boas praticas sdo seguidas e automatizadas.

A figura 36 mostra a introducdo das respostas ao questionario no

software Expert Choice.
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Figura 36 - Inclusdo de niveis de maturidade
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Para estabelecer uma avaliagdo de consenso entre os dois gestores
entrevistados, considerou-se a media geométrica de suas respostas e aplicando
a ponderacdo obtida pelo modelo AHP foi possivel obter um diagndstico da
situacdo atual da empresa, em relacao a eficacia do modelo de governanca de Tl
utilizados. A tabela 4 resume 0s niveis obtidos por diferentes dominios em cada
uma das areas focais de Cobit. Como visto, o dominio com um nivel claramente
mais elevado de desenvolvimento € o de Al (Aquisicdo e Implementacao). Os

outros dominios ndo alcancam o nivel de maturidade “Definido” do Cobit 4.1.

Tabela 4 - Estudo de caso. Niveis de maturidade dos dominios x areas focais

. < . Alinh. | Entrega Gestéo Gestéo Mensur. L
Dominios / Areas Focais Média
Estrat. Valor Recursos | RISCOS | Desemp.
PO: Planej. e Organiz. 0,531 0,458 0,482 0,527 0,455 0,491
Al:Aquis. e Implement. 0,688 0,737 0,743 0,688 0,752 0,722
DS: Entrega e Suporte 0,574 0,572 0,589 0,532 0,656 0,585
ME: Monitoramento 0,458 0,527 0,556 0,450 0,571 0,512

Fonte: Elaborado pelo autor com base nos dados fornecidos pelo questionario Cobit — AHP
e Software Expert Choice

Ponderando os niveis de maturidade de pesos globais atribuidos pelo

modelo AHP para cada processo, obtém-se o nivel de maturidade global de cada
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area focal. Com esses resultados, este trabalho enfatiza entdo o alcangcado com
a area focal de Gestéo de Riscos e o Dominio de Aquisicdo e Implementacao, ja
que sdo estes 0s mais percebidos pelas respostas dos gestores quanto ao nivel
de Maturidade Cobit - AHP.

A area focal gestéo de riscos apresenta para o dominio ME o menor nivel
de desenvolvimento estando classificado em repetitivo, mas intuitivo (0.4), cujos
processos seguem um caminho padrdo. Os dominios PO e DS o nivel de
maturidade na organizacao estao entre repetitivo, mas intuitivo e definido (0.5)
onde o0s processos nao estdo totalmente documentados e comunicados. O
dominio com nivel mais elevado de desenvolvimento é Al (0.68) classificado
como definido onde os processos sdo documentados e comunicados. O dominio
Al para todas as areas focais 0s processos sdo documentados e comunicados.

Os resultados indicam que a organizacdo atua na area focal de gestao de
riscos no nivel de documentacdo e comunicacdo sobre os riscos relativos &
solucdes necessarias aos processos de negocio, quer originados de aquisicao,
desenvolvimento ou manutenc¢do nos sistemas ja existentes.

Na secdo seguinte, apresentam-se a conclusdo do estudo e as
recomendacdes de estudos futuros relacionados a integragdo das areas
Controladoria e da TI.
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5 CONCLUSAO E RECOMENDACOES

5.1 CONCLUSAO

A gestdo da informacdo no ambiente atual dos negdécios pode ser fator
diferencial para as organizacbfes manterem-se competitivas, pois tendem a
propiciar uma melhor decisao.

Para Mithas, Ramasubbu e Sambamurthy (2011) a gestdo da informagao
desempenha papel importante no desenvolvimento de outras capacidades que
influenciam positivamente nos diversos processos organizacionais, contribuindo
com a eficacia e no desempenho da organizacao.

Dessa forma, a informacdo € um ativo essencial para os negdécios de
uma organizacdo. Consequentemente, necessita ser adequadamente protegida
(ISO 27002, 2007). Relacionado a protecao da informacéo se faz necessario que
as organizacOes adotem uma gestdao de seguranca da informacgao. Eloff e Eloff
(2003, p. 135) citam que a gestao em seguranca da informacéo deve contemplar
pessoas, fundamentais para o sucesso de qualquer programa de seguranca da
informacéo, bem como a adocdo de um cdédigo de praticas de seguranca da
informacdo com a identificacdo dos principais processos de negoécio. A
participacdo das areas e usuarios nas politicas de seguranca da informacéo
contribui para que a informacdo contemple os atributos de tempestividade,
equilibrio entre custo/beneficio, confiabilidade, relevancia (CPC 00, 2008, p. 15)
qgue sustentam a qualidade da informacéo.

No que se refere a atuacdo das areas responsaveis pelos sistemas de
informacbes nas organizagbes de acordo com Mithas, Ramasubbu e
Sambamurthy (2011), estas devem criar as condicbes necessarias para 0
desenvolvimento de infraestrutura e capacitacdo na gestao de informacdes.

Borinelli (2006, p. 278) cita que é funcdo da Controladoria o desenho,
desenvolvimento e manutencdo dos sistemas de informacdes, sem envolver-se
com a parte de infraestrutura e tecnologia da informacéao. J4 Wilkin e Chenhall
(2010) abordam o ambiente crescente de conscientizacdo sobre o papel da TI
quanto aos aspectos de captura, armazenamento, manipulagdo e apresentagao

dos dados para apoiar os sistemas de informacoes.
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Ao longo deste estudo, procurou-se demonstrar a importancia da
informacdo e da seguranca da informag¢do no ambiente atual dos negocios, bem
como as responsabilidades especificas e complementares das areas de
Controladoria e de TI sobre os sistemas de informacdes nas organizacdes. Isso
relacionado ao objetivo geral deste estudo de avaliar os processos de seguranca
da informacéo integrando as areas de Controladoria e de TI.

O primeiro objetivo especifico estabelecido para a pesquisa foi identificar
processos criticos e riscos de negocio na empresa estudada, e para tal foram
aplicados questionarios com base na norma ISO 27002 que estabelece as
praticas de gestdo da seguranca da informagdo na organizacao e entrevistas. No
quadro 2, é possivel verificar os processos criticos percebidos quanto as praticas

de seguranca da informacao na organizacao.

Quadro 2 - Processos criticos — norma ISO/IEC 27002

- minimo de controles recomendados quanto a documentacdo da politica de
seguranca da informacao;

- controles minimos no que se refere ao estabelecimento de papeis e
responsabilidades e nos processos de conscientizagdo, educacédo e treinamento
em seguranca da informacéo;

- nos processos de aquisicdo, desenvolvimento e manutencdo de sistemas de
informacdo, sdo citados como controles inadequados ou minimos a analise critica
técnica das aplicagcdes apdés mudancas no sistema operacional, restricdes sobre
mudancas em pacotes de software, vazamento de informacdes e controle de
vulnerabilidades técnicas;

ow-—

- no processo de gestdo de incidentes de seguranca da informacdo foram citados
como inadequados ou minimos os controles relativos a notificacdo de eventos de
seguranca da informacdo, e de notificando das fragilidades de seguranca da
informacéo; e

NOONDN

- no que se refere a conformidade quanto a gestdo da seguranca da informacéo,
sdo citados como de controles minimos, a regulamentacdo de controles de
criptografia; conformidade com as politicas e normas de seguranca da informacao
e a protecao de ferramentas de auditoria de sistemas de informacdo.

Fonte: Elaborado pelo autor com base nas respostas dos gestores ao questionario —
ISO/IEC 27002

Dentro desse mesmo objetivo, quanto as entrevistas realizadas, o0s
gestores identificaram 0s seguintes processos criticos e riscos de negdcio para a
organizacdo: (i) comprar; (ii) vender; (iii) entregar; (iv) estocar; (v) logistica; e (vi)
tributario.

O segundo objetivo especifico estabelecido para a pesquisa foi identificar

a participacdo das areas de Controladoria e Tecnologia da Informacdo nos
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processos criticos de negoécio na empresa estudada, para o que foram
elaboradas questdes relativas a atuacdo das areas nesses processos.

Em relacdo as praticas de seguranca da informacéo, constatou-se que a
partir da visdo integrada das areas, o dominio de seguranga em recursos
humanos deve ser aprimorado. As areas carecem de uma atuagdo mais efetiva
nos processos relacionados a esse dominio. Para os demais dominios, verificou-
se uma gestao em nivel técnico e operacional. Quanto aos principais processos
de negocio da empresa (compras, vendas, estocagem, margem de lucro dos
produtos, tributacdo), Controladoria e Tl participam ou tomam conhecimento das
definicbes das diretrizes politicas e operacionais na organizacdo. Também se
constatou que essas areas efetuam treinamentos de alinhamento técnico junto
as demais areas, contudo, os respondentes entendem que esse processo pode
ser aprimorado através da elaboracdo de um calendario formal, o que
possibilitaria aprimorar os processos operacionais do trabalho conjunto das
areas.

O terceiro objetivo especifico estabelecido para a pesquisa foi avaliar as
praticas de protecdo de seguranca de informacdes e niveis de maturidade nos
processos de negodcios. Visando responder ao objetivo, foram compilados os
dados obtidos através de dois questionarios, um elaborado com base na norma
ISO 27002 para avaliar as praticas de protecdo de seguranca de informacdes e
outro com base no modelo multicritério AHP para avaliar os niveis de maturidade
na organizacao.

Constatou-se, na visdo integrada dos gestores de Controladoria, Tl e
Contabil/Fiscal, que as praticas de protecdo da informacédo de acordo com a ISO

27002 na organizacado séo as seguintes:

a) “gestao de ativos” e “controles de acesso”: a organiza¢cdo implementa
todos os controles recomendados para os dominios. Sdo os dominios
com maior grau de protecao;

b) “organizando a seguranca da informacao”, “Gestdo de incidentes de
seguranca da informacdo”, “Gestdo de continuidade do negécio” e
“Conformidade”: para esses dominios, a organizacdo implementa a
maioria dos controles recomendados com base em procedimentos

executados em um nivel razoavel;
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c) “politica de seguranca da informacdo” e “Seguranca em recursos
humanos”: a organiza¢do adota o minimo de controles recomendados.
O dominio “Seguranca em Recursos Humanos” tem o menor grau de
protecdo, seno que a organizacdo adota o minimo de controles
recomendados para assegurar que os funcionarios, fornecedores e
terceiros entendam suas responsabilidades e estejam de acordo com
seus papeis.

A que se considerar que em um ambiente afetado por constantes
alteracbes torna-se complexo para qualquer organizacdo se cercar de
ferramentas que garantam um ambiente em que resulte a avaliacdo dos
processos de seguranca da informacédo como totalmente adequados.

Quanto aos niveis de maturidade nos processos utilizando o modelo
multicritério AHP aplicado aos diferentes dominios em cada uma das éareas
focais do Cobit 4.1, constatou-se que na visdo dos gestores de Tl o dominio Al
(Aquisicdo e Implementacdo) tem um nivel claramente mais elevado de
desenvolvimento na organizacdo. Isso permite concluir que a area de TI atua
com maior intensidade na identificacdo de solugcbes para os processos de
negocios da organizacdo. Em relacdo a area focal de gestdo de riscos,
constatou-se também que o dominio Al (Aquisicdo e Implementacdo) é o mais
elevado em niveis de maturidade. Para os demais dominios, 0s processos de
gestdo de riscos seguem um caminho padrdo e ndo estdo totalmente
documentados e comunicados.

O quarto objetivo especifico estabelecido para a pesquisa foi propor a
criacdo de procedimentos integrados entre Controladoria e Tecnologia da
Informacdo para tratamento dos processos de seguranca das informacdes.
Como resultado, na figura 37, apresenta-se um framework, o qual integra as
areas de Controladoria e de Tl nas avaliagcbes do processo de solicitagdes de
implementacdes nos softwares demandadas por usuarios. Esse framework foi
elaborado em conjunto com o0s gestores apds a analise dos dados coletados,
tendo como finalidade apoiar a operacionalizacdo e a formalizacdo desse
processo na organizacao.

O framework também contempla quadros com os resultados gerados por

este trabalho a partir das aplicacbes dos instrumentos ISO/IEC 27002,
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entrevistas e Cobit — AHP e que suportaram o atendimento dos objetivos
estabelecidos pelo estudo.



seguranca da informacao

Solicitagdes
Implementag
softwares

N

CHECK LIST

COMITE - CONTROLADORIA
E TECNOLODIA DA
INFORMACAO

Processo de analise (check list) + usuarios chaves
para avaliar se os pilares do negécio sio
afetados

Altera processo de compra Altera processo de estoques
Altera processo de venda Altera processo de tributagdio
Altera processo de logistica

MARGEM DE LUCRO

» Tempestividade;

» Equilibrio custo/beneficio;
» Confidencialidade;

» Integridade;

REQUISITOS DA INFORMACAO:

» Disponibilidade;

» Relevancia;

» Confiabilidade;

J

Avaliacdo dos Processos de Segurang¢a da Informacdo - ISO 27002 A
Visdo Integrada - Controladoria e TI
DOMINIO IS0 27002 / NiVEIS INADEQUADA MINIMA RAZOAVEL ADEQUADA N/A
Politica de Seguranga da Informagéo 0% | 50,00% 50,00% } 0% 0%
Organizando a Seguranga da Informagéo 8,82% 23,53% | 4L18% ! 26,47% 0%
Gestdo de Aditivos 12,50% 12,50% 12,50% | 62,50% ] 0%
Seguranga em Recursos Humanos 25,00% | 60,00% ] 15,00% 0% 0%
12,10% 34,68% 36,29% 16,94% 0%
el |
Controle de Acesso 7,61% 20,65% 31,52% | 40,22% 0%
Aquisi¢do, Desenvolvimento e Manutengdo
de Sistemas de Informagdes 14,06% 37,50% 35,94% 7.81% 4,69%
Gestdo de Incidentes de Seguranca Tl
da Tnformagdo S 16,67% 33,33% | 4L67% J 8,33% 0%
—_— )
Gestao de Continuidade de Negocio 25,00% 15,00% | 50,00% ) 10,00% 0%
—— )
Conformidade 2,50% 35,00% | 40,00% 22,50% 0%
\ -———-) /
s R\

Analise qualitativa das entrevistas - SPHINX - Integracdo Controladoria X TI

GESTORES ENTREVISTADOS

CATEGORIAS VINCULADAS AS RESPOSTAS DOS GESTORES

Gerente de TI

Criar Comité

Participagao
usuarios

Homologagdo
alteragdes

Gerente de Controladoria

Alinhamento
comunicagdo

Controles processo
alter. software

Politicas e normas
seg. informagao

BI - modelador
sist. informagdes

Gerente Contabil Fiscal

Treinamentos

Riscos econdmico

Riscos de integridade

Diregao empresa

Foco princip.

I Gerenciamento das Operagdes ¢ Comunicagdes

financeiros informagdes influ. seg. inform. proces. empresa
> S
Niveis de maturidade nos dominios em cada uma das areas focais do Cobit 4.1 - AHP
CLASSIFICACOES Inexistente Tnicial Repctitivomas Definido Getenciadoig Otimizado
intuitivo mensuravel
Grau de maturidade - Cobit 0 1 2 3 4 ]
Nivel na escala prop. modelo 0.0 0.2 0.4 0.6 0.8 1.0
el D
=, = Alinhamento Entrega de Gestio de estio de Mensuragio e o
DOMINIOS / AREAS FOCAIS | gqratégico valog recursos [ RISCOS \ | desempenho Meédia
PO - Planej. e Organizagido 0.5 0.5 0.5 : 0.5 : 0.5 0.5
(AL - Aquis. € Implementagdo 0.7 0.7 0.7 I 0.7 0.8 0.7 )
DS - Entrega e Suporte 0.6 0.6 0.6 \ 0.5 ] 0.7 0.6
ME - Monitoramento 0.5 0.5 0.6 N\ 05 7 0.6 0.5
- N - J

N e e e e e e e e e e e o e e e o o ——

Fonte: Elaborado pelo autor com base no estudo de caso
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Figura 37 - Framework integracdo Controladoria e Tl na avaliagado de processos de



111

A visualizacdo do framework anteriormente representado deve ser
entendida da seguinte forma: O primeiro quadro representa a atuacdo integrada
das areas de Controladoria e de Tl nas avaliacfes dos processos de seguranca
da informacao sobre implementacbes nos softwares que possam impactar de
forma relevante a tomada de decisdes dos gestores e consequentemente tem
reflexos nos resultados da empresa. O foco de atuacgao recai sobre os processos
principais da empresa, ao qual envolvem: (i) compra; (ii) vender; (iii) entregar;
(iv) estocar; e (v) tributacéo.

O processo de integracdo das areas estrutura-se a partir de um comité
formado por profissionais de ambas as areas (Controladoria e Tl) tendo como
suporte ferramentas de tecnologia da informacéo que sinalizem adaptacdes nos
processos definidos e parametrizados. Esse comité responde pela
implementacado de politicas técnicas e de gestdo corporativas, que estabelece os
procedimentos e responsabilidades sobre demandas de solicitacdes, chek list
técnico e restricoes. Todo esse processo € previamente alinhado com a alta
administracao.

No segundo quadro do framework, visualizam-se o0s resultados da
adequacédo da seguranca da informacdo de acordo com a ISO/IEC 27002 ao
considerar a percepc¢ao integrada dos gestores das areas de Controladoria e de
Tl

No terceiro quadro, apresentam-se o0s resultados das principais
“categorias” associadas as respostas das entrevistas a partir das analises
qualitativas de conteudo e através do software SPHINX. Estas contribuiram para
a elaboracdo do primeiro quadro do framework da atuacdo integrada das areas
de Tl e Controladoria. Constata-se que cada gestor tem uma percepcao das
acdes que podem contribuir na avaliagdo nos processos de seguranca da
informacgdo na organizacao integrando as areas de Controladoria e de TI.

Observa-se que para o Gerente de Tl as a¢bes que contribuem para o
processo de integracdo das areas e melhoria nos processos de seguranca da
informacgdo sao: (i) criar comité das areas; (ii) participacdo dos u  suarios e;
(i) homologacéo integrada das solicitacfes de alt eracOes. Para o Gerente
de Controladoria, as acdes consideradas séao: (i) alinhamento da comunicacéo;
(i) controles sobre processos de alteracdo de software ; (iii) politicas e

normas de seguranca da informacao e; (iv) ferrament a Bl como apoio na
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modelagem de sistema de informagcbes . Para o Gerente de
Contabilidade/Fiscal, as ac¢des consideradas sao: (i) treinamentos; (ii) riscos
econdmicos financeiros; (iii) riscos de integridade das informacdes; (iv)
direcdo da empresa influenciando a seguranca da inf  ormacéao e; (v) foco
nos principais processos da empresa

No ultimo quadro do framework, visualizam-se os resultados dos niveis
de maturidade nos dominios e areas focais de acordo com o Cobit — AHP com
destaque para o dominio Al (Aquisicdo e Implementacéo), o qual apresenta um
nivel claramente mais elevado de desenvolvimento na organizacao e a area focal
de gestdo de riscos.

Ressalta-se que os gestores participantes do estudo estdo conscientes
da importancia de todas as praticas, procedimentos e objetivos de avaliacdo dos
processos que envolvem a seguranca e o0s sistemas de informacdo na
organizacdo. Dessa forma, é oportuno afirmar que as areas trabalham nesse
sentido, orientada pela alta administracdo para a implementacdo de melhorias
continuas visando a qualificacdo do ambiente informacional da organizacéo.

Assim sendo, a implementagcdo dos procedimentos estabelecidos no
framework promove a integracdo das éareas de Controladoria e de Tl na
avaliacdo dos processos de seguranca da informacdo dentre esses, os de
implementacdes nos softwares demandadas pelos usuarios. O framework
também apresenta o diagnéstico quantos aos niveis de protecdo de seguranca
da informacéo e de maturidade dos processos de Tl o que possibilita a andlise
de eventuais riscos associados as praticas de protecdo de seguranca da
informacdo e do modelo de governanca de Tl adotados na organizacgao.
Consequentemente, aprimoraram-se 0S processos operacionais do trabalho

conjunto dessas duas areas e de controles do ambiente da informacéao.

5.2 RECOMENDACOES
Como sugestdo de temas para novas pesquisas ou aprofundamento
dessa mesma pesquisa, cita-se 0s seguintes:

a) Realizacdo de pesquisas similares com outras organizagdes do

mesmo setor ou de outros setores empresariais;
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b) Realizacdo de pesquisas com a utilizagdo da técnica AHP como
ferramenta de apoio aos processos de gestdo da area de
Controladoria;

c) Realizacdo de pesquisas que relacionem a integracdo de processos

de Governanga Corporativa, Governanga de Tl e Controladoria.
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ANEXO A — AVALIACAO DAS PRATICAS DE SEGURANCA DA
INFORMACAO - ISO/IEC 27002

Avaliador: Agostinho Luiz Peroni
Data: 18/08/2011

O instrumento a seguir tem por objetivo avaliar a adequacdo aos controles
relacionados a seguranca da informacdo considerando a norma ISO/IEC 27002.
De acordo com o codigo de pratica a gestdo da seguranca da informacéao

considerando os seguintes niveis:

Protecdo Inadequada: N&o existe nenhum esforco para implementacéao
dos controles recomendados. Produtos e equipamentos certificados nao
tem qualquer influéncia na classificacdo das sec¢fes neste nivel;

Protecdo minima: A organizacdo adota o minimo de controles
recomendados. Produtos e equipamentos certificados nédo tem qualquer
influéncia na classificacdo das secdes neste nivel,

Protecdo razoavel: A maioria dos controles sdo implementados e devem
satisfazer os requisitos com base em procedimentos escritos e processos
sendo executados em um nivel razoavel. Produtos e equipamentos
certificados tém preferéncia de uso;

Protecdo adequada: Implementa todos os controles recomendados pelo
dominio. Sempre que possivel é obrigatério o uso de produtos e
equipamentos certificados;

Nao aplicavel: Considerando o segmento ou estrutura da empresa, tal

controle néo se aplica.



Quadro de analise:

Marque com um “X” na coluna que vocé considera que a respectiva pratica de

seguranca se encontra:
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1 - Politica da Seguranca da Informacédo. ISO 27002 -
L 0/0|2|0]0
Pagina 8
1.1 - Documento da politica de seguranca da informacéao; X
1.2 - Analise critica da politica de seguranca da informacéo X
2 - Organizando a Seguranca Informacéo. ISO 27002 - olalolalo

Pagina 10

2.1 - Comprometimento da direcdo com a seguranca da
informacao no processo critico de gestao comercial,

2.2 - Coordenacéao da seguranca da informacdo em
transacdes relacionadas aos custos comerciais;

2.3 - Processo de autorizagao para os recursos de
processamento da informacao em transa¢des comerciais;

2.4 - Acordos de confidencialidade na definicdo de politica de
precos;

2.5 - Acordos de confidencialidade na definicdo de prazos;

2.6 - Acordos de confidencialidade no estabelecimento de
descontos;

2.7 - Acordos de confidencialidade em negociagdes de
compra de mercadorias para comercializa¢ao;

2.8 - Contato com departamentos de controladoria,
contabilidade, cobranca, vendas e marketing;

2.9 - Contato com grupos de vendedores e representantes;

2.10 - Contato com grupos de filiais;

2.11 - Andlise critica independente de seguranca da
informacéo envolvendo opera¢cbes comerciais;

2.12 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestdo de estoques;

2.13 - Identificacdo dos riscos de seguranca de informacéo
relacionados as filiais nos processos de gestdo de vendas;

2.14 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestao financeira;

2.15 - Identificando a seguranca da informacéo, quando
tratando com os fornecedores;

2.16 - Identificando a seguranca da informacao, quando
tratando com clientes;
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

2.17 - Identificando seguranca da informacéo nos acordos
com financeiras e escritorios de cobranca,;

X

3 - Gestao de ativos (GA). ISO 27002 - Pagina 21

3.1 - Inventério dos ativos: estoques, patrimonio, financeiro.

3.2 - Proprietario dos ativos - Atribuicdo de Responsaveis.

3.3 - Recomendacdes para classificacao (Confidencialidade,
Integridade, Disponibilidade, Efetividade e Eficiéncia).

3.4 - Rétulos e tratamento da informacao;

4 - Seguranca em r ecursos humanos. ISO 27002 - Pagina
25

4.1 - Papéis e responsabilidades nos processos de vendas;

4.2 - Papéis e responsabilidades nos processos de compras;

4.3 - Processo de selecédo funcional para gestdo de sistemas
de custos comerciais;

4.4 - Processo de selecédo funcional para gestdo de sistemas
financeiros (Cobranca, Baixa de Titulos);

4.5 - Termos e condi¢cbes de contratacao;

4.6 - Conscientizacdo, educacao e treinamento em seguranca
da informacéo;

4.7 - Processo disciplinar quanto a acesso a sistemas,
utilizacdo de equipamentos fora da empresa, informacdes
privilegiadas e trafego de informacdes;

4.8 - Encerramento de atividades do uso do sistema de
gestao de custos, formacdo de precos

4.9 - Encerramento de atividades do uso do sistema de
gestéo de financeira (Controladoria, Contabilidade, Cobranca
e Financeiro)

4.10 - Processo de gestao de direitos de acesso (interno e
externo).

5 - Gerenciamento das operacdes e comunicagoes. ISO
27002 — Pagina 40

15

5.1 - Documentacao dos procedimentos de operacao de
sistemas de custos comerciais em aplicativos Office;

5.2 - Controles internos sobre as operacdes de custos
comerciais e formacao de precos;

5.3 - Gestdo de mudancas em operacdes que impactam em
custos comerciais;

5.4 - Separacédo dos recursos de formacéao de custos,
formacéo de precos e de confirmacdo de margens de lucro;

5.5 Eficiéncias na entrega de servigos;

5.6 Monitoramento e analise critica de servicos terceirizados;

5.7 Gerenciamento de mudancas para servigos terceirizados;
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5.8 Gestdo de capacidade de transporte e armazenamento; X

5.9 Controle aceitacao de sistemas; X

5.10 Controles codificados e de rastreabilidade de «

mercadorias;

5.11 Copias de seguranca das informacoes;

5.12 Controles e seguranca dos servi¢os de redes;

5.13 Gerenciamento de midias removiveis; X

5.14 Descarte de midias; X

5.15 Procedimentos para tratamento de informacéo; X

5.16 Seguranca da documentacao dos sistemas; X

5.17 Politicas e procedimentos para troca de informacoes; X

5.18 Acordos para a troca de informacgdoes; X

5.19 Mensagens eletrbnicas; X

5.20 Transacbes on-line; X

5.21 Registros de auditoria; X

5.22 Monitoramento do uso do sistema,; X

5.23 Protecédo das informacodes dos registros (log);

5.24 Registros (log) de administrador e operador;

5.25 Registros (log) de falhas; X

5.26 Controles internos sobre as operacdes de compras e «

controles de estoques;

5.27 Gestdo de mudancas em operacdes que impactam em «

compras e controles de estoques,

5.28 Gestdo de mudancas em operacdes que impactam em «

controles financeiros;

5.29 Controles internos sobre as operac¢oes financeiras; X

5.30 Gestdo de mudancas em operagcdes que impactam nos

processos de elaboracdo de informacdes estratégicas da X

Controladoria;

5.31 Controles internos sobre processos de elaboracao de «

informacdes estratégicas da Controladoria;

6 - Controle de acessos. ISO 27002 - Pagina 65 0 7 111]0

6.1 Politica de controle de acesso;

6.2 Registro de usuario;

6.3 Gerenciamento de privilégios;

6.4 Analise critica dos direitos de acesso de usuario;

6.5 Uso de senhas;

6.6 Equipamento de usuario sem monitoragao;

6.7 Politica de mesa limpa e tela limpa;

6.8 Politica de uso dos servicos de rede;

6.9 Autenticacéo para conexdo externa do usuario;
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1 - Inadequada

2 - Minima

3 - Razoavel

Nao Aplicavel

6.10 Identificacdo de equipamento em redes;

x| 4 - Adequada

6.11 Protecado e configuracdo de portas de diagnostico
remotas;

x

6.12 Segregacao de redes;

6.13 Controle de conexao de rede;

6.14 Controle de roteamento de redes;

6.15 Procedimentos seguros de entrada no sistema (log-on);

6.16 Sistema de gerenciamento de senha;

6.17 Uso de utilitarios de sistema;

6.18 Desconexao de terminal por inatividade;

6.19 Limitacao de horario de conexao;

6.20 Restricdo de acesso a informacdao;

6.21 Isolamento de sistemas sensiveis;

6.22 Computacdo e comunicacdo movel,

6.23 Trabalho remoto.

7 - Aquisicéo, desenvolvimento e manutencéo de
sistemas de informac¢ao. 1ISO 27002 — Pagina 84

7.1 Analise e especificacdo dos requisitos de seguranca;

7.2 Validacéo dos dados de entrada;

7.3 Controle do processamento interno;

7.4 Treinamento usudrios com a participacdo das areas
envolvidas;

7.5 Validacdo de informacdes de saida,

7.6 Politica para o uso de controles criptograficos;

7.7 Gerenciamento de chaves;

7.8 Controle de software operacional;

7.9 Protecao dos dados para teste de sistema;

7.10 Controle de acesso ao cédigo-fonte de programa,;

7.11 Procedimentos para controle de mudancas;

7.12 Anélise critica técnica das aplicagdes ap6s mudangas no
sistema operacional;

7.13 Restricdes sobre mudancas em pacotes de software,

7.14 Vazamento de informacoes;

7.15 Desenvolvimento terceirizado de software;

7.16 Controle de vulnerabilidades técnicas.

8 - Gestao de incidentes de seguranca da informacédo. ISO
27002 — Pagina 98

8.1 Notificacdo de eventos de seguranca da informacéo;

8.2 Notificando fragilidades de seguranca da informacao;

8.3 Responsabilidades e procedimentos;

8.4 Aprendendo com os incidentes de seguranca da
informacéo;
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1 - Inadequada

3 - Razoavel

4 - Adequada

Nao Aplicavel

8.5 Coleta de evidéncias;

x| 2 - Minima

8.6 Grau de participacdo das areas envolvidos nos processos
de geracado de informacoes.

9 - Gestao da continuidade do ne gécio. ISO 27002 —
Pagina 103

9.1 Incluindo seguranca da informacgao no processo de
gestdo da continuidade de negdcio;

9.2 Continuidade de negocios e analise/avaliacdo de riscos;

9.3 Desenvolvimento e implementacéo de planos de
continuidade relativos a seguranca da informacao;

9.4 Estrutura do plano de continuidade do negdcio;

9.5 Testes, manutencéo e reavaliacdo dos planos de
continuidade do negécio.

10 — Conformidade. 1ISO 27002 - Pagina 108

10.1 Identificacdo da legislacéo vigente;

10.2 Direitos de propriedade intelectual;

10.3 Protecao de registros organizacionais;

10.4 Protecao de dados e privacidade de informagdes
pessoais;

10.5 Prevencao de mau uso de recursos de processamento
da informacéo;

10.6 Regulamentacdo de controles de criptografia;

10.7 Conformidade com as politicas e normas de seguranca
da informacéo;

10.8 Verificagdo da conformidade técnica;

10.9 Controles de auditoria de sistemas de informacao;

10.10 Protecéo de ferramentas de auditoria de sistemas de
informacao.
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Avaliador: Luis Carlos Alberti
Data: 19/08/2011

O instrumento a seguir tem por objetivo avaliar a adequacao aos controles
relacionados a seguranca da informagédo considerando a norma ISO/IEC 27002.
De acordo com o codigo de prética a gestdo da seguranca da informacéo

considerando os seguintes niveis:

Protecdo Inadequada: N&o existe nenhum esforco para implementacéao
dos controles recomendados. Produtos e equipamentos certificados néo
tem qualquer influéncia na classificacdo das secdes neste nivel;

Protecdo minima: A organizacdo adota o0 minimo de controles
recomendados. Produtos e equipamentos certificados nédo tem qualquer
influéncia na classificacdo das secfes neste nivel;

Protecédo razoavel: A maioria dos controles sdo implementados e devem
satisfazer os requisitos com base em procedimentos escritos e processos
sendo executados em um nivel razoavel. Produtos e equipamentos
certificados tém preferéncia de uso;

Protecdo adequada: Implementa todos os controles recomendados pelo
dominio. Sempre que possivel €& obrigatério o uso de produtos e
equipamentos certificados;

Nao aplicavel: Considerando o segmento ou estrutura da empresa, tal
controle n&o se aplica.



Quadro de analise:
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Marque com um “X” na coluna que vocé considera que a respectiva pratica de

seguranca se encontra:
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1 - Politica da Seguranca da Informacédo. ISO 27002 -
L o|1|1]|0]0
Pagina 8
1.1 - Documento da politica de seguranca da informacéao; X
1.2 - Analise critica da politica de seguranca da informacéo X
2 - Organizando a Seguranca Informacéo. ISO 27002 - oli1lslslo

Pagina 10

2.1 - Comprometimento da direcdo com a seguranca da
informacao no processo critico de gestao comercial,

2.2 - Coordenacéao da seguranca da informacdo em
transacdes relacionadas aos custos comerciais;

2.3 - Processo de autorizagao para os recursos de
processamento da informacao em transa¢des comerciais;

2.4 - Acordos de confidencialidade na definicdo de politica de
precos;

2.5 - Acordos de confidencialidade na definicdo de prazos;

2.6 - Acordos de confidencialidade no estabelecimento de
descontos;

2.7 - Acordos de confidencialidade em negociagdes de
compra de mercadorias para comercializa¢ao;

2.8 - Contato com departamentos de controladoria,
contabilidade, cobranca, vendas e marketing;

2.9 - Contato com grupos de vendedores e representantes;

2.10 - Contato com grupos de filiais;

2.11 - Andlise critica independente de seguranca da
informacéo envolvendo opera¢cbes comerciais;

2.12 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestdo de estoques;

2.13 - Identificacdo dos riscos de seguranca de informacéo
relacionados as filiais nos processos de gestdo de vendas;

2.14 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestao financeira;

2.15 - Identificando a seguranca da informacéo, quando
tratando com os fornecedores;

2.16 - Identificando a seguranca da informacao, quando
tratando com clientes;
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

2.17 - Identificando seguranca da informacéo nos acordos
com financeiras e escritorios de cobranca,;

X

3 - Gestao de ativos (GA). ISO 27002 - Pagina 21

3.1 - Inventério dos ativos: estoques, patrimonio, financeiro.

3.2 - Proprietario dos ativos - Atribuicdo de Responsaveis.

X | X |H

3.3 - Recomendacdes para classificacdo (Confidencialidade,
Integridade, Disponibilidade, Efetividade e Eficiéncia).

3.4 - Rétulos e tratamento da informacao;

4 - Seguranca em recursos humanos. ISO 2 7002 — Pagina
25

4.1 - Papéis e responsabilidades nos processos de vendas;

4.2 - Papéis e responsabilidades nos processos de compras;

4.3 - Processo de selecédo funcional para gestdo de sistemas
de custos comerciais;

4.4 - Processo de selecédo funcional para gestao de sistemas
financeiros (Cobranca, Baixa de Titulos);

4.5 - Termos e condi¢cbes de contratacao;

4.6 - Conscientizacdo, educacgao e treinamento em
seguranca da informacao;

4.7 - Processo disciplinar quanto a acesso a sistemas,
utilizacdo de equipamentos fora da empresa, informacdes
privilegiadas e trafego de informacdes;

4.8 - Encerramento de atividades do uso do sistema de
gestao de custos, formacdo de precos

4.9 - Encerramento de atividades do uso do sistema de
gestéo de financeira (Controladoria, Contabilidade, Cobranca
e Financeiro)

4.10 - Processo de gestao de direitos de acesso (interno e
externo).

5 - Gerenciamento das operacdes e comunicacgdes. ISO
27002 — Pagina 40

12

5.1 - Documentacao dos procedimentos de operacao de
sistemas de custos comerciais em aplicativos Office;

5.2 - Controles internos sobre as operacdes de custos
comerciais e formacao de precos;

5.3 - Gestdo de mudancas em operacdes que impactam em
custos comerciais;

5.4 - Separacédo dos recursos de formacéao de custos,
formacéo de precos e de confirmacdo de margens de lucro;

5.5 Eficiéncias na entrega de servigos;

5.6 Monitoramento e analise critica de servicos terceirizados;

5.7 Gerenciamento de mudancas para servigos terceirizados;
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5.8 Gestdo de capacidade de transporte e armazenamento; X

5.9 Controle aceitacao de sistemas; X

5.10 Controles codificados e de rastreabilidade de «

mercadorias;

5.11 Copias de seguranca das informacoes; X

5.12 Controles e seguranca dos servi¢os de redes;

5.13 Gerenciamento de midias removiveis;

5.14 Descarte de midias; X

5.15 Procedimentos para tratamento de informacéo; X

5.16 Seguranca da documentacao dos sistemas; X

5.17 Politicas e procedimentos para troca de informacoes; X

5.18 Acordos para a troca de informacgdoes; X

5.19 Mensagens eletrbnicas;

5.20 Transacbes on-line;

5.21 Registros de auditoria; X

5.22 Monitoramento do uso do sistema,; X

5.23 Protecédo das informacodes dos registros (log);

5.24 Registros (log) de administrador e operador;

5.25 Registros (log) de falhas;

5.26 Controles internos sobre as operacdes de compras e y

controles de estoques;

5.27 Gestdo de mudancas em operacdes que impactam em y

compras e controles de estoques,

5.28 Gestdo de mudancas em operacdes que impactam em y

controles financeiros;

5.29 Controles internos sobre as operac¢oes financeiras; X

5.30 Gestdo de mudancas em operagcdes que impactam nos

processos de elaboracdo de informacdes estratégicas da X

Controladoria;

5.31 Controles internos sobre processos de elaboracao de «

informacdes estratégicas da Controladoria;

6 - Controle de acessos. ISO 27002 - Pagina 65 3|5 9]0

6.1 Politica de controle de acesso;

6.2 Registro de usuario; X

6.3 Gerenciamento de privilégios; X

6.4 Andlise critica dos direitos de acesso de usuario; X

6.5 Uso de senhas; X

6.6 Equipamento de usuario sem monitoragao; X

6.7 Politica de mesa limpa e tela limpa,; X

6.8 Politica de uso dos servicos de rede; X

6.9 Autenticacdo para conexao externa do uUsuario; X

6.10 Identificacdo de equipamento em redes; X
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

6.11 Protecédo e configuracdo de portas de diagndstico
remotas;

X

6.12 Segregacdao de redes;

x

6.13 Controle de conexao de rede;

6.14 Controle de roteamento de redes;

X | X

6.15 Procedimentos seguros de entrada no sistema (log-on);

6.16 Sistema de gerenciamento de senha;

6.17 Uso de utilitarios de sistema;

6.18 Desconexao de terminal por inatividade;

6.19 Limitacao de horario de conexao;

6.20 Restricdo de acesso a informacao;

6.21 Isolamento de sistemas sensiveis;

6.22 Computacdo e comunicacdo movel;

6.23 Trabalho remoto.

7 - Aquisicdo, de senvolvimento e manutencao de
sistemas de informacéo. ISO 27002 — Pagina 84

7.1 Analise e especificacdo dos requisitos de seguranca;

7.2 Validacdo dos dados de entrada;

7.3 Controle do processamento interno;

7.4 Treinamento usuarios com a participacédo das areas
envolvidas;

7.5 Validacao de informacdes de saida;

7.6 Politica para o uso de controles criptograficos;

7.7 Gerenciamento de chaves;

7.8 Controle de software operacional;

7.9 Protecao dos dados para teste de sistema;

7.10 Controle de acesso ao codigo-fonte de programa,;

7.11 Procedimentos para controle de mudancas;

7.12 Analise critica técnica das aplicacfes apés mudancas
no sistema operacional,

7.13 Restricdes sobre mudangas em pacotes de software;

7.14 Vazamento de informacoes;

7.15 Desenvolvimento terceirizado de software;

7.16 Controle de vulnerabilidades técnicas.

8 - Gestao de incidentes de segurancga da informacao.
ISO 27002 — Pagina 98

8.1 Notificacdo de eventos de seguranca da informacéo;

8.2 Notificando fragilidades de seguranca da informacao;

8.3 Responsabilidades e procedimentos;

8.4 Aprendendo com os incidentes de seguranca da
informacéo;

8.5 Coleta de evidéncias;
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

8.6 Grau de participacdo das areas envolvidos nos
processos de geracdo de informacoes.

x

9 - Gestao da continuidade do negdcio ISO 27002 —
Pagina 103

9.1 Incluindo seguranca da informacgao no processo de
gestdo da continuidade de negdcio;

9.2 Continuidade de negdcios e analise/avaliacdo de riscos;

9.3 Desenvolvimento e implementacéo de planos de
continuidade relativos & seguranca da informacao;

9.4 Estrutura do plano de continuidade do negocio;

9.5 Testes, manutengéo e reavaliacédo dos planos de
continuidade do negécio.

10 - Conformidade ISO 27002 — Pagina 108

10.1 Identificacdo da legislacéo vigente;

10.2 Direitos de propriedade intelectual,

10.3 Protecao de registros organizacionais;

10.4 Protecado de dados e privacidade de informacdes
pessoais;

10.5 Prevencao de mau uso de recursos de processamento
da informacéo;

10.6 Regulamentacdo de controles de criptografia;

10.7 Conformidade com as politicas e normas de seguranca
da informacéo;

10.8 Verificagdo da conformidade técnica;

10.9 Controles de auditoria de sistemas de informacao;

10.10 Protecéao de ferramentas de auditoria de sistemas de
informacao.
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Avaliador: Flori César Peccin
Data: 22/08/2011

O instrumento a seguir tem por objetivo avaliar a adequacdo aos controles
relacionados a seguranca da informagédo considerando a norma ISO/IEC 27002.
De acordo com o codigo de prética a gestdo da seguranca da informacéo

considerando os seguintes niveis:

Protecdo Inadequada: N&o existe nenhum esforco para implementacéao
dos controles recomendados. Produtos e equipamentos certificados néo
tem qualquer influéncia na classificacdo das secdes neste nivel;

Protecdo minima: A organizacdo adota o0 minimo de controles
recomendados. Produtos e equipamentos certificados nédo tem qualquer
influéncia na classificacdo das sec¢fes neste nivel;

Protecédo razoavel: A maioria dos controles sdo implementados e devem
satisfazer os requisitos com base em procedimentos escritos e processos
sendo executados em um nivel razoavel. Produtos e equipamentos
certificados tém preferéncia de uso;

Protecdo adequada: Implementa todos os controles recomendados pelo
dominio. Sempre que possivel €& obrigatério o uso de produtos e
equipamentos certificados;

Nao aplicavel: Considerando o segmento ou estrutura da empresa, tal

controle n&o se aplica.



Quadro de analise:
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Marque com um “X” na coluna que vocé considera que a respectiva pratica de

seguranca se encontra:
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1 - Politica da Seguranca da Informacédo. ISO 27002 -
L o/1|1|0]0O
Pagina 8
1.1 - Documento da politica de seguranca da informacéao; X
1.2 - Analise critica da politica de seguranca da informacéo X
2 - Organizando a Seguranca Informacéo. ISO 27002 - olalslslo

Pagina 10

2.1 - Comprometimento da direcdo com a seguranca da
informacao no processo critico de gestdo comercial,

2.2 - Coordenacéao da seguranca da informacdo em
transacdes relacionadas aos custos comerciais;

2.3 - Processo de autorizagao para os recursos de
processamento da informacao em transa¢des comerciais;

2.4 - Acordos de confidencialidade na definicdo de politica de
precos;

2.5 - Acordos de confidencialidade na definicdo de prazos;

2.6 - Acordos de confidencialidade no estabelecimento de
descontos;

2.7 - Acordos de confidencialidade em negociagdes de
compra de mercadorias para comercializa¢ao;

2.8 - Contato com departamentos de controladoria,
contabilidade, cobranca, vendas e marketing;

2.9 - Contato com grupos de vendedores e representantes;

2.10 - Contato com grupos de filiais;

2.11 - Andlise critica independente de seguranca da
informacéo envolvendo opera¢cbes comerciais;

2.12 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestdo de estoques;

2.13 - Identificacdo dos riscos de seguranca de informacéo
relacionados as filiais nos processos de gestdo de vendas;

2.14 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestao financeira;

2.15 - Identificando a seguranca da informacéo, quando
tratando com os fornecedores;

2.16 - Identificando a seguranca da informacao, quando
tratando com clientes;
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

2.17 - Identificando seguranca da informacéo nos acordos
com financeiras e escritorios de cobranca,;

X

3 - Gestao de ativos (GA). ISO 27002 - Pagina 21

N

3.1 - Inventério dos ativos: estoques, patrimonio, financeiro.

3.2 - Proprietario dos ativos - Atribuicdo de Responsaveis.

3.3 - Recomendacdes para classificacao (Confidencialidade,
Integridade, Disponibilidade, Efetividade e Eficiéncia).

3.4 - Rétulos e tratamento da informacao;

4 - Seguranca em recursos humanos. ISO 27002 - Pagina
25

4.1 - Papéis e responsabilidades nos processos de vendas;

4.2 - Papéis e responsabilidades nos processos de compras;

4.3 - Processo de selecédo funcional para gestdo de sistemas
de custos comerciais;

4.4 - Processo de selecédo funcional para gestdo de sistemas
financeiros (Cobranca, Baixa de Titulos);

4.5 - Termos e condi¢cbes de contratacao;

4.6 - Conscientizacdo, educacao e treinamento em seguranca
da informacéo;

4.7 - Processo disciplinar quanto a acesso a sistemas,
utilizacdo de equipamentos fora da empresa, informacdes
privilegiadas e trafego de informacdes;

4.8 - Encerramento de atividades do uso do sistema de
gestao de custos, formacdo de precos

4.9 - Encerramento de atividades do uso do sistema de
gestéo de financeira (Controladoria, Contabilidade, Cobranca
e Financeiro)

4.10 - Processo de gestao de direitos de acesso (interno e
externo).

5 - Gerenciamento das operacdes e comunicacgdes. ISO
27002 — Pagina 40

5.1 - Documentacao dos procedimentos de operacao de
sistemas de custos comerciais em aplicativos Office;

5.2 - Controles internos sobre as operacdes de custos
comerciais e formacao de precos;

5.3 - Gestdo de mudancas em operacdes que impactam em
custos comerciais;

5.4 - Separacédo dos recursos de formacéao de custos,
formacéo de precos e de confirmacdo de margens de lucro;

5.5 Eficiéncias na entrega de servigos;

5.6 Monitoramento e analise critica de servicos terceirizados;

5.7 Gerenciamento de mudancas para servigos terceirizados;
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5.8 Gestdo de capacidade de transporte e armazenamento; X

5.9 Controle aceitacao de sistemas; X

5.10 Controles codificados e de rastreabilidade de «

mercadorias;

5.11 Copias de seguranca das informacoes; X

5.12 Controles e seguranca dos servi¢os de redes;

5.13 Gerenciamento de midias removiveis;

5.14 Descarte de midias; X

5.15 Procedimentos para tratamento de informacéo; X

5.16 Seguranca da documentacao dos sistemas; X

5.17 Politicas e procedimentos para troca de informacoes;

5.18 Acordos para a troca de informacgdoes;

5.19 Mensagens eletrbnicas;

5.20 Transacbes on-line;

5.21 Registros de auditoria; X

5.22 Monitoramento do uso do sistema,; X

5.23 Protecédo das informacodes dos registros (log);

5.24 Registros (log) de administrador e operador;

5.25 Registros (log) de falhas;

5.26 Controles internos sobre as operacdes de compras e «

controles de estoques;

5.27 Gestdo de mudancas em operacdes que impactam em «

compras e controles de estoques,

5.28 Gestdo de mudancas em operacdes que impactam em «

controles financeiros;

5.29 Controles internos sobre as operac¢oes financeiras; X

5.30 Gestdo de mudancas em operagcdes que impactam nos

processos de elaboracdo de informacdes estratégicas da X

Controladoria;

5.31 Controles internos sobre processos de elaboracao de «

informacdes estratégicas da Controladoria;

6 - Controle de acessos. ISO 27002 - Pagina 65 1 7110]0

6.1 Politica de controle de acesso;

6.2 Registro de usuario;

6.3 Gerenciamento de privilégios;

6.4 Analise critica dos direitos de acesso de usuario;

6.5 Uso de senhas;

6.6 Equipamento de usuario sem monitoragao;

6.7 Politica de mesa limpa e tela limpa;

6.8 Politica de uso dos servicos de rede;

6.9 Autenticacéo para conexdo externa do usuario;
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1 - Inadequada

2 - Minima

3 - Razoavel

Nao Aplicavel

6.10 Identificacdo de equipamento em redes;

x| 4 - Adequada

6.11 Protecado e configuracdo de portas de diagnostico
remotas;

x

6.12 Segregacao de redes;

6.13 Controle de conexao de rede;

6.14 Controle de roteamento de redes;

6.15 Procedimentos seguros de entrada no sistema (log-on);

X [ X [ X [X

6.16 Sistema de gerenciamento de senha;

6.17 Uso de utilitarios de sistema;

6.18 Desconexao de terminal por inatividade;

6.19 Limitacao de horario de conexao;

6.20 Restricdo de acesso a informacdao;

6.21 Isolamento de sistemas sensiveis;

6.22 Computacdo e comunicacdo movel,

6.23 Trabalho remoto.

7 - Aquisicéo, desenvolvimento e manutencéo de
sistemas de informac¢ao. 1ISO 27002 — Pagina 84

7.1 Analise e especificacdo dos requisitos de seguranca;

7.2 Validacéo dos dados de entrada;

7.3 Controle do processamento interno;

7.4 Treinamento usudrios com a participacdo das areas
envolvidas;

7.5 Validacdo de informacdes de saida,

7.6 Politica para o uso de controles criptograficos;

7.7 Gerenciamento de chaves;

7.8 Controle de software operacional;

7.9 Protecao dos dados para teste de sistema;

7.10 Controle de acesso ao cédigo-fonte de programa,;

7.11 Procedimentos para controle de mudancas;

7.12 Anélise critica técnica das aplicagdes ap6s mudangas no
sistema operacional;

7.13 Restricdes sobre mudancas em pacotes de software,

7.14 Vazamento de informacoes;

7.15 Desenvolvimento terceirizado de software;

7.16 Controle de vulnerabilidades técnicas.

8 - Gestao de incidentes de seguranca da informacéo. IS O
27002 — Pagina 98

8.1 Notificacdo de eventos de seguranca da informacéo;

8.2 Notificando fragilidades de seguranca da informacao;

8.3 Responsabilidades e procedimentos;

8.4 Aprendendo com os incidentes de seguranca da
informacéo;
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1 - Inadequada

2 - Minima

3 - Razoavel

Nao Aplicavel

8.5 Coleta de evidéncias;

x| 4 - Adequada

8.6 Grau de participacdo das areas envolvidos nos processos
de geracado de informacoes.

9 - Gestao da continuidade do negécio ISO 27002 —
Pagina 103

9.1 Incluindo seguranca da informacgao no processo de
gestdo da continuidade de negdcio;

9.2 Continuidade de negocios e analise/avaliacdo de riscos;

9.3 Desenvolvimento e implementacéo de planos de
continuidade relativos a seguranca da informacao;

9.4 Estrutura do plano de continuidade do negdcio;

9.5 Testes, manutencéo e reavaliacdo dos planos de
continuidade do negécio.

10 - Conformidade ISO 27002 — Pagina 108

10.1 Identificacdo da legislacéo vigente;

10.2 Direitos de propriedade intelectual;

10.3 Protecao de registros organizacionais;

X XX |[PH

10.4 Protecao de dados e privacidade de informagdes
pessoais;

10.5 Prevencao de mau uso de recursos de processamento
da informacéo;

10.6 Regulamentacdo de controles de criptografia;

10.7 Conformidade com as politicas e normas de seguranca
da informacéo;

10.8 Verificagdo da conformidade técnica;

10.9 Controles de auditoria de sistemas de informacao;

10.10 Protecéo de ferramentas de auditoria de sistemas de
informacao.
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Avaliador: Jacson Moacir Demétrio
Data: 23/08/2011

O instrumento a seguir tem por objetivo avaliar a adequacdo aos controles
relacionados a seguranca da informagédo considerando a norma ISO/IEC 27002.
De acordo com o codigo de prética a gestdo da seguranca da informacéo

considerando os seguintes niveis:

Protecdo Inadequada: N&o existe nenhum esforco para implementacéao
dos controles recomendados. Produtos e equipamentos certificados néo
tem qualquer influéncia na classificacdo das secdes neste nivel;

Protecdo minima: A organizacdo adota o0 minimo de controles
recomendados. Produtos e equipamentos certificados nédo tem qualquer
influéncia na classificacdo das sec¢fes neste nivel;

Protecédo razoavel: A maioria dos controles sdo implementados e devem
satisfazer os requisitos com base em procedimentos escritos e processos
sendo executados em um nivel razoavel. Produtos e equipamentos
certificados tém preferéncia de uso;

Protecdo adequada: Implementa todos os controles recomendados pelo
dominio. Sempre que possivel €& obrigatério o uso de produtos e
equipamentos certificados;

Nao aplicavel: Considerando o segmento ou estrutura da empresa, tal

controle n&o se aplica.



Quadro de analise:
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Marque com um “X” na coluna que vocé considera que a respectiva pratica de

seguranca se encontra:
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1 - Politica da Seguranca da Informacédo. ISO 27002 -
L 0/2|0|0]0O
Pagina 8
1.1 - Documento da politica de seguranca da informacéao; X
1.2 - Analise critica da politica de seguranca da informacéo X
2 - Organizando a Seguranca Informacéo. ISO 27002 - sl713|1l0

Pagina 10

2.1 - Comprometimento da direcdo com a seguranca da
informac&o no processo critico de gestao comercial,

2.2 - Coordenacéao da seguranca da informacdo em
transacdes relacionadas aos custos comerciais;

2.3 - Processo de autorizagao para os recursos de
processamento da informacao em transa¢des comerciais;

2.4 - Acordos de confidencialidade na definicdo de politica de
precos;

2.5 - Acordos de confidencialidade na definicdo de prazos;

2.6 - Acordos de confidencialidade no estabelecimento de
descontos;

2.7 - Acordos de confidencialidade em negociagdes de
compra de mercadorias para comercializa¢ao;

2.8 - Contato com departamentos de controladoria,
contabilidade, cobranca, vendas e marketing;

2.9 - Contato com grupos de vendedores e representantes;

2.10 - Contato com grupos de filiais;

2.11 - Andlise critica independente de seguranca da
informacéo envolvendo opera¢cbes comerciais;

2.12 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestdo de estoques;

2.13 - Identificacdo dos riscos de seguranca de informacéo
relacionados as filiais nos processos de gestdo de vendas;

2.14 - Identificacdo dos riscos de seguranca da informacéo
relacionados as filiais nos processos de gestao financeira;

2.15 - Identificando a seguranca da informacéo, quando
tratando com os fornecedores;

2.16 - Identificando a seguranca da informacao, quando
tratando com clientes;
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

2.17 - Identificando seguranca da informacéo nos acordos
com financeiras e escritorios de cobranca,;

3 - Gestao de ativos (GA). ISO 27002 - Pagina 21

3.1 - Inventério dos ativos: estoques, patrimonio, financeiro.

3.2 - Proprietario dos ativos - Atribuicdo de Responsaveis.

3.3 - Recomendacdes para classificacao (Confidencialidade,
Integridade, Disponibilidade, Efetividade e Eficiéncia).

3.4 - Rétulos e tratamento da informacao;

4 - Seguranca em recursos humanos. ISO 27002 - Pagina
25

4.1 - Papéis e responsabilidades nos processos de vendas;

4.2 - Papéis e responsabilidades nos processos de compras;

4.3 - Processo de selecédo funcional para gestdo de sistemas
de custos comerciais;

4.4 - Processo de selecédo funcional para gestdo de sistemas
financeiros (Cobranca, Baixa de Titulos);

4.5 - Termos e condi¢cbes de contratacao;

4.6 - Conscientizacdo, educacao e treinamento em seguranca
da informacéo;

4.7 - Processo disciplinar quanto a acesso a sistemas,
utilizacdo de equipamentos fora da empresa, informacdes
privilegiadas e trafego de informacdes;

4.8 - Encerramento de atividades do uso do sistema de
gestao de custos, formacdo de precos

4.9 - Encerramento de atividades do uso do sistema de
gestéo de financeira (Controladoria, Contabilidade, Cobranca
e Financeiro)

4.10 - Processo de gestao de direitos de acesso (interno e
externo).

5 - Gerenciamento das operacdes e comunicacgdes. ISO
27002 — Pagina 40

12

11

5.1 - Documentacao dos procedimentos de operacao de
sistemas de custos comerciais em aplicativos Office;

5.2 - Controles internos sobre as operacdes de custos
comerciais e formacao de precos;

5.3 - Gestdo de mudancas em operacdes que impactam em
custos comerciais;

5.4 - Separacédo dos recursos de formacéao de custos,
formacéo de precos e de confirmacdo de margens de lucro;

5.5 Eficiéncias na entrega de servigos;

5.6 Monitoramento e analise critica de servicos terceirizados;

5.7 Gerenciamento de mudancas para servigos terceirizados;
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5.8 Gestdo de capacidade de transporte e armazenamento; X

5.9 Controle aceitacao de sistemas; X

5.10 Controles codificados e de rastreabilidade de «

mercadorias;

5.11 Copias de seguranca das informacoes;

5.12 Controles e seguranca dos servi¢os de redes;

5.13 Gerenciamento de midias removiveis;

5.14 Descarte de midias;

5.15 Procedimentos para tratamento de informacéo;

5.16 Seguranca da documentacao dos sistemas; X

5.17 Politicas e procedimentos para troca de informacoes; X

5.18 Acordos para a troca de informacgdoes; X

5.19 Mensagens eletrbnicas; X

5.20Transagdes on-line, X

5.21 Registros de auditoria; X

5.22 Monitoramento do uso do sistema,; X

5.23 Protecédo das informacodes dos registros (log);

5.24 Registros (log) de administrador e operador;

5.25 Registros (log) de falhas; X

5.26 Controles internos sobre as operacdes de compras e «

controles de estoques;

5.27 Gestdo de mudancas em operacdes que impactam em «

compras e controles de estoques,

5.28 Gestdo de mudancas em operacdes que impactam em «

controles financeiros;

5.29 Controles internos sobre as operac¢oes financeiras; X

5.30 Gestdo de mudancas em operagcdes que impactam nos

processos de elaboracdo de informacdes estratégicas da X

Controladoria;

5.31 Controles internos sobre processos de elaboracao de «

informacdes estratégicas da Controladoria;

6 - Controle de acessos. ISO 27002 - Pagina 65 3/4|9|7]0

6.1 Politica de controle de acesso; X

6.2 Registro de usuario; X

6.3 Gerenciamento de privilégios; X

6.4 Andlise critica dos direitos de acesso de usuario; X

6.5 Uso de senhas; X

6.6 Equipamento de usuario sem monitoragao; X

6.7 Politica de mesa limpa e tela limpa;

6.8 Politica de uso dos servicos de rede;

6.9 Autenticacéo para conexdo externa do usuario;

6.10 Identificacdo de equipamento em redes;
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

6.11 Protecédo e configuracdo de portas de diagndstico
remotas;

X

6.12 Segregacdao de redes;

6.13 Controle de conexao de rede;

6.14 Controle de roteamento de redes;

6.15 Procedimentos seguros de entrada no sistema (log-on);

6.16 Sistema de gerenciamento de senha;

X[ X [ X [ X [X

6.17 Uso de utilitarios de sistema;

6.18 Desconexao de terminal por inatividade;

6.19 Limitacao de horario de conexao;

6.20 Restricdo de acesso a informacao;

6.21 Isolamento de sistemas sensiveis;

6.22 Computacdo e comunicacdo movel;

6.23 Trabalho remoto.

7 - Aquisicdo, desenvolvimento e manutencéo de
sistemas de informacéo. ISO 27002 — Pagina 84

10

7.1 Analise e especificacdo dos requisitos de seguranca;

7.2 Validacdo dos dados de entrada;

7.3 Controle do processamento interno;

7.4 Treinamento usuarios com a participacédo das areas
envolvidas;

7.5 Validacao de informacdes de saida;

7.6 Politica para o uso de controles criptograficos;

7.7 Gerenciamento de chaves;

7.8 Controle de software operacional;

7.9 Protecao dos dados para teste de sistema;

7.10 Controle de acesso ao codigo-fonte de programa,;

7.11 Procedimentos para controle de mudancas;

7.12 Analise critica técnica das aplicacfes apdés mudancas no
sistema operacional;

7.13 Restricdes sobre mudangas em pacotes de software;

7.14 Vazamento de informacoes;

7.15 Desenvolvimento terceirizado de software;

7.16 Controle de vulnerabilidades técnicas.

8 - Gestao de incidentes de segurancga da informagédo. IS O
27002 — P4gina 98

8.1 Notificacdo de eventos de seguranca da informacéo;

8.2 Notificando fragilidades de seguranca da informacao;

8.3 Responsabilidades e procedimentos;

8.4 Aprendendo com os incidentes de seguranca da
informacéo;

8.5 Coleta de evidéncias;
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1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

Nao Aplicavel

8.6 Grau de participacdo das areas envolvidos nos processos
de geracédo de informacoes.

x

9 - Gestao da continuidade do negdcio ISO 27002 —
Pagina 103

9.1 Incluindo seguranca da informacgao no processo de
gestdo da continuidade de negdcio;

9.2 Continuidade de negdcios e analise/avaliacdo de riscos;

9.3 Desenvolvimento e implementacéo de planos de
continuidade relativos & seguranca da informacao;

9.4 Estrutura do plano de continuidade do negocio;

9.5 Testes, manutengéo e reavaliacédo dos planos de
continuidade do negécio.

10 - Conformidade ISO 27002 — Pagina 108

10.1 Identificacdo da legislacéo vigente;

10.2 Direitos de propriedade intelectual,

10.3 Protecao de registros organizacionais;

10.4 Protecado de dados e privacidade de informacdes
pessoais;

10.5 Prevencao de mau uso de recursos de processamento
da informacéo;

10.6 Regulamentacdo de controles de criptografia;

10.7 Conformidade com as politicas e normas de seguranca
da informacéo;

10.8 Verificagdo da conformidade técnica;

10.9 Controles de auditoria de sistemas de informacao;

10.10 Protecéao de ferramentas de auditoria de sistemas de
informacao.
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ANEXO B — ROTEIRO DE ENTREVISTA COM OS GESTORES

1 Nome do respondente
2 Cargo

3 Tempo no Cargo

4 Tempo de empresa

5 Formacédo académica
6 Idade

7 Principais responsabilidades

SECAO | — INFORMAOES GERAIS DO GESTORE ENTREVISTADO SOBRE
PROCESSOS DE INTEGRACAO ENTRE AS AREAS DE CONTROLAD ORIA E
Tl

1) De maneira geral, cite quais os fatores limitadores nos processos de
integracdo entre as areas de Controladoria e Tl nas alteracbes de
sistemas/softwares que afetam o ambiente da informacéo?

2) Quais seriam os processos que possibilitam a aproximacdo das areas
de Controladoria e TI?

3) Como a Controladoria poderia atuar para evitar possiveis
vulnerabilidades no sistema de informac¢fes advindos das alteracfes de
sistemas/softwares?

4) Como a Tl poderia atuar para evitar possiveis retrabalhos advindos de
erros nas alteragdes de sistemas/softwares que impactam nas atividades

operacionais da Controladoria?

SECAO Il — POLITICAS E CONTROLES RELACIONADOS A SEG URANCA DA
INFORMACAO NA ORGANIZACAO NA PERCEPCAO DA CONTROLAD ORIA E
T

5) De maneira geral, quais 0s riscos possiveis que a empresa pode
incorrer ao nao estabelecer os papéis e responsabilidades dos usuarios

envolvidos nos processos de vendas ou de compras? (incluido como
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resultado da aplicacdo do primeiro instrumento metodolégico — Dominio n°®
4 da norma ISO 27002 — Seguranca em RH).

6) De que forma poderia ser implementado um processo de
conscientizacdo, educacdo e treinamento em seguranca da informacao
nas areas da empresa? E quais as areas (ou area) deveriam liderar este
processo? (incluido como resultado da aplicacdo do primeiro instrumento
metodolégico — Dominio n°4 da norma ISO 27002 — Se guranca em RH).

7) A implementacdo de procedimentos de controles codificados e de
sistema para a rastreabilidade de mercadorias pode contribuir com o
processo de gestdo de estoques e de atendimento aos clientes? Quais
riscos seriam mitigados com esta implementacdo? (incluido como
resultado da aplicacdo do primeiro instrumento metodologico — Dominio n°
5 da norma ISO 27002 — Gerenciamento das operagdes e comunicagoes).
8) Na percepcao da Controladoria de que forma os registros (log) de
auditoria em alteracbes de sistema contribuem para a melhoria
operacional da area? (incluido como resultado da aplicacdo do primeiro
instrumento metodolégico — Dominio n° 5 da norma ISO 27002 -
Gerenciamento das operac¢des e comunicacdes).

9) Na percepcédo da Tl de que forma os registros (log) de auditoria em
alteracbes de sistema contribuem para a melhoria operacional da area?
(incluido como resultado da aplicacdo do primeiro instrumento
metodolégico — Dominio n°5 da norma ISO 27002 — Ge renciamento das
operagdes e comunicagoes).

10) A definicdo de politicas e procedimentos para troca de informacdes
entre empresa e entidades externas € relevante para evitar riscos
contabeis, fiscais e financeiros? Cite de acordo com seu entendimento
guais 0s principais riscos para a empresa? (incluido como resultado da
aplicacdao do primeiro instrumento metodolégico — Dominio n°5 da norma
ISO 27002 — Gerenciamento das operacdes e comunicacgdes).

11) De maneira geral, qual o entendimento sobre a participacdo das areas
de Controladoria e de Tl na elaboracdo de treinamentos para usuarios a
fim de garantir a seguranca de informacdes? (incluido como resultado da

aplicacao do primeiro instrumento metodolégico — Dominio n°7 da norma
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ISO 27002 - Aquisicdo, desenvolvimento e manutencdo de sistemas de
informacgao.).

12) Quais procedimentos de analise critica técnica das aplicacdes apos
mudancas no sistema operacional? (incluido como resultado da aplicacéo
do primeiro instrumento metodolégico — Dominio n°7 da norma ISO 27002
- Aquisicao, desenvolvimento e manutencao de sistemas de informacéo.).
13) Como se daria a participacdo das areas de Controladoria e de TI nas
restricbes sobre mudancas em pacotes de software? (incluido como
resultado da aplicacdo do primeiro instrumento metodolégico — Dominio n°®
7 da norma ISO 27002 - Aquisicdo, desenvolvimento e manutencédo de
sistemas de informacéo.).

14) Quais os procedimentos adequados para evitar o risco de vazamento
de informacdes relevantes? (incluido como resultado da aplicagcdo do
primeiro instrumento metodoldgico — Dominio n°7 da norma ISO 27002 -
Aquisicdo, desenvolvimento e manutencédo de sistemas de informacéo.).
15) Apols as alteracdes no sistema operacional, entende-se que deve-se
efetuar testes envolvendo usuarios responsaveis pela gestdo da
informagdes para validar tais alterac6es? (incluido como resultado da
aplicacdo do primeiro instrumento metodolégico — Dominio n°7 da norma
ISO 27002 - Aquisicdo, desenvolvimento e manutencdo de sistemas de
informacéo.).

16) De maneira geral, como deve ser o procedimento de notificacdo de
eventos de seguranca da informacdo para conhecimento e tomada de
acao corretiva em tempo habil? (incluido como resultado da aplicacdo do
primeiro instrumento metodolégico — Dominio n°8 da norma ISO 27002 -
Gestao de incidentes de segurancga da informacao).

17) De maneira geral, considera-se importante o envolvimento das areas
de Controladoria e de TI nas andlises e avaliacbes de riscos de
continuidade do negocio no que se refere ao processamento, geracao e
seguranca da informacdo? (incluido como resultado da aplicacdo do
primeiro instrumento metodoldgico — Dominio n°9 da norma ISO 27002 -
Gestao da continuidade do negécio).

18) De maneira geral, € entendimento que a participacdo e envolvimento

dos usuarios com as politicas e normas de seguranca da informacao
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contribuem com os requisitos de seguranc¢a da informag¢&o? (incluido como
resultado da aplicacdo do primeiro instrumento metodolégico — Dominio n°®
10 da norma ISO 27002 - Conformidade).

SECAO Ill — ATUACAO DAS AREAS DE CONTROLADORIA E DE TI NA
ORGNIZACAO EM: (I) PROCESSOS DE ALTERACOES DE SOFTW ARE; (I)
POLITICAS DE SEGURANGCA; (Ill) INSERCAO DOS USUARIOS ; E, (IV)
RISCOS OPERACIONAIS RELACIONADOS

19) Qual a visdo da Controladoria em relagdo ao envolvimento da area nos
processos de decisfes sobre alteracbfes de sistemas operacionais na
empresa? (Corina e Corina, 2009).

20) Quais o0s requisitos/atributos considerados pelas areas de
Controladoria e de Tl quanto a informacédo disponibilizada aos seus
diversos usuarios? (CPC, 2008; Cobit, 2007).

21) Qual a percepcao das areas de Controladoria e de Tl em relacdo ao
tema seguranca da informacdo e sua importadncia estratégica para a
empresa? (KAYWORTH; WHITTEN, 2010).

22) Quais as principais funcbes desempenhadas pela area de
Controladoria na empresa? (BORINELLI, 2006).

23) De maneira geral, como a area de Controladoria promove ac¢des junto
as demais areas da empresa para direcionar as pessoas aos objetivos da
organizacédo? (Corina e Corina, 2009).

24) De que forma a Controladoria atua na modelagem, construcdo e
manutencdo do sistema de informacfes da empresa com o objetivo de
possibilitar as melhores decisées? (OLIVEIRA, 2009).

25) De maneira geral, de que forma a Controladoria atua nos processos de
seguranca da informacéo para garantir que o sistema de informacdes da
empresa atenda as necessidades estratégicas e operacionais da
empresa? (ATKINSON et. al., 2008).

26) As areas de Controladoria e de Tl consideram relevante adotar uma
gestdo holistica para tornar as implementacbes de seguranca da
informacdo mais eficaz? (YOUNG; WINDSOR, 2010; ELOFF; ELOFF,
2003).
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27) De maneira geral entende-se que a insercdo dos usuarios possa
contribuir com a eficacia nas politicas que visam prevenir, detectar ou
minimizar eventuais riscos decorrentes de falhas de seguranca de
informacdes na empresa? (SPEARS; BARKI, 2010).

28) De que maneira as areas de Tl e de Controladoria podem atuar em
conjunto na inser¢cdo dos usuarios a fim de conscientiza-los com as
politicas de seguranca de informacdes? (SPEARS; BARKI, 2010).

29) Que riscos relacionados a seguranca da informacdo podem ser
minimizados tendo o0s usuarios como principais aliados da empresa?
(BULGURCU; CAVUSOGLU; BENBASAT, 2010).

30) Como as areas de Controladoria e de Tl abordam as necessidades de
adequacdo dos softwares utilizados na empresa com relacdo as
necessidades de geracao de informacbes de apoio a tomada e deciséo
dos gestores? (WILKIN; CHENHALL, 2010).
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ANEXO C — ENTREVISTAS REALIZADAS COM OS GERENTES DE TI,
CONTROLADORIA E CONTABILIDADE/FISCAL

NOME DO RESPONDENTE: Luis Carlos Alberti

CARGO: Gerente de Tl

TEMPO NO CARGO: 6 anos

TEMPO DE EMPRESA: 25 anos

FORMCAO ACADEMICA: Bacharel em Ciéncias Contabeis com MBA em
Gerenciamento de Projetos e em Gestao Empresarial.

IDADE: 44 anos

PRINCIPAIS RESPONSABILIDADES: Direcionar, desenvolver e conduzir as
acoes relacionadas ao Planejamento Estratégico de TI. Definir a arquitetura
l6gica e fisica da infraestrutura, com sistemas operacionais adequados e
gerenciamento da implantacdo, gerenciando as questfes relacionadas a
treinamento/capacitacdo, gestdo da performance, selecdo de pessoas,
remuneracao e carreira, bem como pelos indicadores de resultados da equipe de
Tl. Além disto, estudo e proponho processos para adequacao dos sistemas de
informacéo aos objetivos de negdcio da empresa, fomentando perante a equipe
a realizacdo de pesquisa, geracédo, desenvolvimento e implantacdo de novas
solucdes de tecnologia.

SECAO | — INFORMAQOES GERAIS DO GESTOR ENTREVISTADO SOBRE
PROCESSOS DE INTEGRACAO ENTRE AS AREAS DE CONTROLAD ORIA E
Tl

De maneira geral, cite quais os fatores limitadores nos processos de
integracdo entre as areas de Controladoria e TI nas alteracdes de
sistemas/softwares que afetam o ambiente da informa  ¢&o?

Um dos principais fatores que limitam a integracédo das areas de Controladoria e
Tl, seria o alinhamento quanto ao entendimento do negdcio. A Tl tem visao
técnica e pouco sistémica do negbcio, por outro lado, a Controladoria por possuir
uma linguagem contabil e financeira, muitas vezes dificulta a compreensao das
demais areas e da prépria Tl, gerando uma limitacdo ao processo de integragao
destas areas. Outro fator limitador é a falta de planejamento sistémico das areas
da empresa quanto as solicitacbes de customizacbes dos softwares, onde o
senso de urgéncia prevalece, ndo diagnosticando o que é necessario e relevante
para o negocio. Criando procedimentos adequados para estes fatores limitadores
entende-se que possamos aproximar e integrar as areas.

Quais seriam 0s processos gque possibilitam a aproxi macdo das areas de
Controladoria e TI?

Entende-se que o alinhamento da linguagem entre as areas de Controladoria e
de TI seria um processo que possibilitaria a aproximacdo das areas. Este
processo tende a gerar o entendimento do negocio. Para a realizacdo deste
alinhamento, poderiamos criar uma linha ou canal de comunicacdo, onde a TI
juntamente com a Controladoria através de um comité, passaria a analisar as
mudancas de software que afetam o0 negodcio. Contemplando alteracdes
relevantes que afetam o negdcio, haveria um processo de homologacédo. Apds,
efetuar-se-ia a alteracdo de software.
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Como a Controladoria poderia atuar para evitar poss  iveis vulnerabilidades no
sistema de informacdes advindos das alteracbes de s  istemas/softwares?

Através de um processo de aprendizado continuo junto as demais areas da
empresa. Por ter uma linguagem contabil e financeira que ndo € de dominio de
todas as pessoas e areas da empresa, deve-se disseminar através de um processo
educativo que determinadas acbes podem afetar as regras de negocio e
consequentemente o resultado da empresa. E importante as areas conhecerem a
DRE — Demonstracdo de Resultado, Margem de Contribuicdo e que, alteracdes de
sistemas com um processo de andlise insuficiente e sem o envolvimento adequado
das areas pode disseminar informacdes erradas a partir do sistema de informacoes
da empresa para a direcdo, conselho de administragcdo gerando tomada de decisdes
equivocadas. Este processo poderia contribuir com a minimizacdo das
vulnerabilidades do sistema de informac¢des da empresa.

Como a TI poderia atuar para evitar possiveis retra  balhos advindos de erros
nas alteracdbes de sistemas/softwares que impactam n as atividades
operacionais da Controladoria?

Um ciclo normal, num processo de alteracdo de software, consiste inicialmente
pela solicitacdo de alteracdo de software pelo usuario. A Tl procede o
entendimento técnico e aprova com o usuario solicitante. Apés aprovacao, inicia-
se a fase do desenvolvimento e de testes que se julga necessario.
Posteriormente vai para uma area de homologacdo. Na etapa de homologacéao
existem as principais dificuldades, pois gerar um ambiente fidedigno de testes e
envolver as areas ou usuarios chaves é o grande desafio antes de colocar em
operacao. Portanto, proporcionar um ambiente fidedigno, envolvendo os usuarios
chaves espera-se qualificar o processo de entrega de Tl minimizando retrabalhos
e por conseguinte resultando em ganhos financeiro.

SEGAO Il — POLITICAS E CONTROLES RELACIONADOS A SEG URANGA DA
INFORMAGAO NA ORGANIZAGAO NA PERCEPGAO DA CONTROLAD ORIA E
Tl

De maneira geral, quais 0s riscos possiveis que a e  mpresa pode incorrer ao
nao estabelecer os papéis e responsabilidades dos u  suarios envolvidos nos
processos de vendas ou de compras? (incluido como r esultado da aplicacao
do primeiro instrumento metodolégico — Dominio n° 4 da norma ISO 27002 —
Segurangca em RH).

Qualguer processo deve ter documentado papéis e responsabilidades quanto a
seguranca da informacdo visando ndo comprometer o negoécio. Por exemplo,
podemos citar 0s processos de compras e vendas. No processo de compras, pode
se incorrer em negociacao privilegiada junto a um fornecedor que tem maior preco,
com produtos de qualidade inferior, gerando prejuizos financeiros e de imagem da
empresa. No processo de vendas, a definicdo de papéis e responsabilidades permite
alinhamento de pratica de precos entre as diversas lojas da empresa, evitando
praticas de precos diferentes, descontos a maior para determinados produtos que
nao caberia a aplicagdo de desconto, o que resultaria em comprometimento das
margens da empresa. Desta forma, estabelecer papéis e responsabilidades quanto a
seguranca da informagdo evita possiveis riscos financeiros e intangiveis junto a
clientes e fornecedores.
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De que forma poderia ser implementado um processo d e conscientizacéo,
educacao e treinamento em seguranca da informacdo n  as areas da empresa?
E quais as areas (ou area) deveriam liderar este pr ocesso? (incluido como

resultado da aplicacdo do primeiro instrumento meto dolégico — Dominio n°4

da norma ISO 27002 — Seguranca em RH).

A implementacdo deveria se dar através de treinamentos continuos. Estes
processos devem ser liderados pelas areas de Controladoria e de Tl, aos quais
devem elaborar o material técnico para o treinamento. A organizacao, calendario,
recursos para apresentacao e envolvimento das pessoas deve ser liderado pela
area de RH. Nestes treinamentos seriam abordados aspectos técnicos da
seguranca da informacgdo por parte da Tl e as questdes de negocio quanto a
informacdo para tomada de decisdo por parte da Controladoria. Desta forma,
entende-se que a conscientizacdo dos usuarios faria parte da cultura da
organizacdo, se tornando fator chave nos processos de seguranca e
disponibilidade de informacdes dentro dos critérios necesséarios para a tomada
de decisdo dos gestores da empresa. Entende-se que, a seguranca da
informacdo somente através da parametrizacdo de softwares quanto a acesso,
usos de programas € limitante. A inser¢cdo dos usuarios e sua responsabilidade
no contexto global da empresa seria um fator primordial nas politicas de
seguranca da informacao para as empresas.

A implementacéo de procedimentos de controles codif icados e de sistema

para a rastreabilidade de mercadorias pode contribu ir com o processo de

gestdo de estoques e de atendimento aos clientes? Q  uais riscos seriam

mitigados com esta implementacao? (incluido como re sultado da aplicacéao

do primeiro instrumento metodolégico — Dominio n°5 da norma ISO 27002 —
Gerenciamento das operagcdes e comunicacdes).

Sim. A empresa possui um processo de codificagcdo, mas ndo temos um
processo de rastreabilidade. Atualmente é possivel implementar um processo de
rastreabilidade, pois 0 custo esta mais acessivel para as empresas. Desta forma,
pode gerar beneficios principalmente logisticos, de localizacdo dos produtos
dentro de um Centro de Distribuicho — CD e nas lojas. Permite verificar a
qualidade dos estoques e direcionar possiveis promoc¢cdes de vendas para
produtos com saida de linha, e que se nao for vendido serd substituido no
mercado por outro com mais tecnologia, com um preco inferior podendo afetar a
lucratividade do negdcio. Para o cliente, a rastreabilidade propicia seguranca,
principalmente porque sédo processos desassociados, ou seja, quem faz a venda
de um produto é o consultor de negocios que utiliza muitas vezes catalogos,
gquem entrega o produto € o CD, que esta fisicamente localizado distante das
lojas, com a rastreabilidade vocé tem o codigo do produto e a certeza que o
produto que o cliente comprou esta sendo entregue. Para fins de auditoria,
devido ao volume de itens (6 a 7 mil itens) hoje uma contagem fisica de 100%
levaria 2 dias para se realizar com o CD parado. Com a rastreabilidade permite
um processo de auditoria continua, 4gil e selecionavel. Assim a rastreabilidade
permite mitigar riscos financeiros por estoques obsoletos, saldos incorretos
levando a tomada de decisdes de compras e vendas equivocadas e intangiveis
quanto a satisfacdo da cadeia de valor desde processo inicial da compra até a
entrega final do produto ao cliente.
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Na percepcédo da Controladoria de que forma os regis  tros (log) de auditoria
em alteracdes de sistema contribuem para a melhoria operacional da area?
(incluido como resultado da aplicagdo do primeiro i nstrumento
metodologico — Dominio n°5 da norma ISO 27002 — Ge renciamento das
operacdes e comunicacgoes).

Para a Controladoria o log de auditoria permite rastrear o que aconteceu em
niveis de implementacdo no software. A auditoria externa tem como uma das
atividades iniciais nos processos de auditoria na empresa, a consulta dos log de
auditoria. O log permite identificar usuarios e versdes de programas modificados
que podem ter origem eventuais problemas. Ou seja, pode contribuir
operacionalmente em agilizar a identificagdo do erro, usuarios solicitante das
alteracdes e do programador de Tl envolvido neste processo.

Na percepcdo da Tl de que forma os registros (log) de auditoria em

alteracbes de sistema contribuem para a melhoria op  eracional da area?

(incluido como resultado da aplicagdo do primeiro i nstrumento

metodologico — Dominio n°5 da norma ISO 27002 — Ge renciamento das

operacdes e comunicacgoes).

Sim, contribuem. O fluxo de uma alteracéo passa pelo controle sobre as versdes
de softwares, para identificar a area solicitante, analisar juntamente com o
usuario solicitante as alteracdes solicitadas. Apds desenvolve-se as alteracdes,
faz-se os testes. Porém, o ambiente de testes pode nao refletir adequadamente
o ambiente oficial gerando falhas ao quais somente serdo percebidas apods
entrada no ambiente oficial. Com os registros (log) de auditoria, permite
identificar qual era a versdo anterior do programa e imediatamente substituir a
versdo do programa com erro. A area de Tl consegue através do log, identificar
qual usuario e area solicitou a alteracao, qual o programador que fez a alteracéo,
ou seja, contribui com a gestédo da area de TI.

A definicdo de politicas e procedimentos para troca de informacdes entre
empresa e entidades externas é relevante para evita r riscos contébeis,
fiscais e financeiros? Cite de acordo com seu enten dimento quais o0s
principais riscos para a empresa? (incluido como re sultado da aplicacdo do
primeiro instrumento metodolégico — Dominio n°5 da norma ISO 27002 —

Gerenciamento das operagdes e comunicacdes).

E extremamente importante. As normas relativas a troca de informacdes fazem
parte da politica de seguranca da informacdo. A empresa também se utiliza de
ferramentas de suporte que auxiliam na liberacdo da troca de informacdes. Por
exemplo, podemos analisar a troca de emails de determinados usuarios e
identificar qual é a curva normal parar troca de emails, pode-se avaliar, por
exemplo, a area de compras e seus contatos com fornecedores, quais sdo 0s
funcionarios acima da curva de troca de informacdes e dar subsidios aos
gestores para agir com base nestas informacdes. A troca de informacfes pode
comprometer as margens da empresa. Se circular junto ao concorrente uma
tabela de precos de determinada promoc¢ao, este pode antecipar-se e vir a
comprometer um final de semana de vendas. Da mesma forma, riscos fiscais e
contabeis com o compartiihamento de senhas para envio de declaracdes
federais ou informacdes ao SPED. Assim, a estruturacdo de uma politica e
procedimentos de troca de informacdes promove um ambiente que minimize
riscos contabeis, fiscais e de negocio.
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De maneira geral, qual o entendimento sobre a parti  cipacdo das areas de

Controladoria e de Tl na elaboracédo de treinamentos para usuarios a fim de

garantir a seguranca de informagdes? (incluido como resultado da
aplicacdo do primeiro instrumento metodolégico — Do minio n°®7 da norma

ISO 27002 - Aquisicdo, desenvolvimento e manutencéo de sistemas de

informacéo.).

As areas de TI, Controladoria e RH, séo areas que tem uma atuagao corporativa
e devem estar alinhadas na elaboracdo de treinamentos para usuarios a fim de
garantir a seguranga de informacbes. Na empresa, estamos implantando um
novo ERP e iniciamos um processo atraves da identificacdo de usuarios chaves
para a implantacdo de treinamentos para que tenham uma visdo sistémica do
negoécio. Entende-se que a empresa tera pessoas qualificadas e que podem
assumir fungdes no futuro nas mais diversas areas de atuacdo. Este programa
de treinamento, busca a visdo sistémica da empresa e busca ser uma acao
visando a perpetuidade da empresa, uma garantia de sustentabilidade ao
negaocio.

Quais procedimentos de analise critica técnica das aplicacdes apos
mudancas no sistema operacional? (incluido como res ultado da aplicacao
do primeiro instrumento metodolégico — Dominio n°7 da norma ISO 27002 -
Aquisicdo, desenvolvimento e manutencado de sistemas de informacéo.).

S&o procedimentos que envolvem a Tl e o cliente solicitante da alteragdo, no
qual a Tl contata o seu cliente para verificar se as alteracfes atenderam suas
expectativas. Este procedimento faz parte de um escopo de atuagao vinculado
ao planejamento da area de TI. Importante € que se deve considerar a
participacdo da area de Controladoria neste processo para avaliar alteragdes que
afetam os pilares do negoécio da empresa que sao: (i) Clientes; (ii) Produtos e (iii)
Margem de Lucro. AlteragcGes solicitadas e documentadas que possam afetar
clientes, produtos ou margem de lucro, recebe uma andlise preliminar para
avaliar possiveis efeitos que podem afetar tomadas de decisao e evitar riscos ao
negoécio. Citamos por exemplo, alteracdes que afetem a qualidade dos estoques,
as margens dos produtos, a imagem da empresa perante a nossa cadeia de
valor.

Como se daria a participacdo das areas de Controlad oria e de Tl nas
restricbes sobre mudancas em pacotes de software? (  incluido como
resultado da aplicagdo do primeiro instrumento meto doldgico — Dominio n°®
7 da norma ISO 27002 - Aquisicdo, desenvolvimento e manutencdo de
sistemas de informacao.).

A participacdo da Controladoria e da Tl para ser efetiva nos processos de
restricbes sobre mudancas em sistemas passa por ter uma atuacdo pré-ativa. A
Tl por possuir uma formacéo mais técnica necessita de uma preparacao de visao
de nego6cio que pode ser propiciada pela Controladoria. Com a atuacdo
integrada, alteracdes solicitadas devem ser analisadas quanto ao seu impacto
para o negécio. Desta forma, tem-se um follow-up de todas as alteracfes
demandadas para a area de TI, segregadas por prioridades, as relevantes que
afetam os pilares do negdécio da empresa das demais que podem ser tratadas de
acordo com os recursos disponiveis. Acredita-se que muitos retrabalhos podem
ser evitados gerando economias para a empresa.
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Quais os procedimentos adequados para evitar o0 risc o de vazamento de
informacdes relevantes? (incluido como resultado da aplicacdo do primeiro
instrumento metodolégico — Dominio n°7 da norma IS O 27002 - Aquisicéo,
desenvolvimento e manutencao de sistemas de informa cao.).

A informacdo é um ativo importante para a empresa. Para evitar riscos de
vazamento de informacfes devem-se ter politicas e procedimentos claros sobre
acesso e trabalhar continuamente a conscientizagdo dos usuérios. Muitas
informacdes sdo valiosas para o mercado, por exemplo, uma base de 5 milhdes
de clientes, quanto vale no mercado? Se eventualmente, um usuario com acesso
indevido a base de informacdes pode gerar um risco intangivel para a empresa.
Informacgdes relevantes devem ser identificadas pela empresa e determinar seu
acesso a um numero de usuarios restrito, conscientiza-los. Desta forma,
mantém-se um controle sobre informacdes relevantes e usuarios com acesso as
mesmas. Também a utilizacdo de softwares, € um meio eficaz para evitar riscos
de vazamento de informacbes, como a criptografia de dados, que permite a
inclusdo de senhas que evitam acesso as informacdes constantes, por exemplo,
um notebook que eventualmente foi objeto de furto ou roubo.

Com relacao aos técnicos da area de Tl que tem acesso a base de dados, pode-
se utilizar softwares que mescle as informacdes, pode trazer dados da base
oficial para o ambiente de testes, mesclar, truncar ou distorcer informacdes que
sejam relevantes evitando que determinadas pessoas possam ter acesso. A
revisdo de perfis de acesso é outro procedimento importante e bastante usual
para evitar, por exemplo, que usuarios que trocaram de funcdo mantenham o
mesmo perfil de acesso anterior e assim acumular acessos aos quais nédo sao
necessarios.

Apos as alteracfes no sistema operacional, entende-  se que deve-se efetuar
testes envolvendo usuarios responsaveis pela gestao da informacdes para
validar tais altera¢cbes? (incluido como resultado d a aplicacdo do primeiro
instrumento metodolégico — Dominio n°7 da norma IS O 27002 - Aquisicéo,
desenvolvimento e manutencao de sistemas de informa cao.).

Sim. E entendimento que a responsabilidade da homologac&o é do usuéario final,
pois, a Tl faz o processo de desenvolvimento do software a partir da solicitacéo
do wusuario, analisa, aprova juntamente com o usuario, faz o0s testes,
denominados de “testes unitarios”. Quando a Tl entende que esta adequado,
disponibiliza para o ambiente de homologacdo onde o usuario chave solicitante
analisa se os objetivos foram atingidos pelas altera¢gdes solicitadas. Importante
que a Controladoria participe deste processo principalmente em alteracdes que
afetem os pilares do negécio da empresa quais sejam clientes, produtos e
margens de lucro.

De maneira geral, como deve ser o procedimento de n  otificacdo de eventos
de seguranca da informacao para conhecimento e toma  da de agao corretiva
em tempo habil? (incluido como resultado da aplicac ao do primeiro
instrumento metodoldgico — Dominio n°8 da norma IS O 27002 - Gestéo de
incidentes de seguranca da informacao).

O momento adequado para a acao corretiva € no ambiente de homologacao de
qualquer alteracdo de software. Existindo um ambiente de homologacao
estruturado, com testes e envolvimento dos usuarios chaves minimiza
sensivelmente os riscos de ac¢des corretivas no ambiente oficial de sistemas. O
planejamento de alocacdo de tempo adequado dos testes para homologar antes
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de ir para a base oficial, a comunicacédo e envolvimento das areas de usuarios
permitira que eventuais problemas com seguranca da informacédo que afetam o
negoécio da empresa seja evitado. Porém ocorrendo eventos, deve-se adotar uma
comunicacdo direcionada aos gestores notificando a informacédo incorreta e o
tempo necessario para correcdo. Pode também ocorrer notificacbes de erro por
perfil de acesso indevido, uma liberacdo indevida e o mau uso por parte do
usuario. Nesta situacdo, comunica-se aos gestores envolvidos, o tempo que isto
permaneceu na base oficial, quais as possiveis informa¢des que possam ter
impacto e que o acesso foi imediatamente restringido. Assim permite uma
atuacdo com maior foco e agilidade para identificar possiveis erros ocasionados.

De maneira geral, considera-se importante o envolvi mento das areas de
Controladoria e de Tl nas analises e avaliacdes de riscos de continuidade
do negdcio no que se refere ao processamento, gera¢  ao e seguranca da
informac&o? (incluido como resultado da aplicacdo d 0 primeiro
instrumento metodoldgico — Dominio n°9 da norma IS O 27002 - Gestéo da
continuidade do negocio).

Agregar os conhecimentos de areas que trabalham com a informacdo, a TI
pensando na estrutura fisica, nas politicas e procedimentos de um processo da
seguranca da informacao eficiente, e a Controladoria visando formatar
informacdes para tomada de decisdo permite que se analise e avalie riscos de
continuidade de negdcio de uma forma mais holistica, contribuindo para mitigar
estes riscos. Como exemplo, avaliar o processamento e geracao de informacdes
de forma continua sobre a qualidade dos estoques permitindo um cenario de
alinhamento de registros de informacdes idénticos aos saldos fisicos dos
estoques da empresa. Do contrario, podem-se tomar decisées de compras que
podem gerar estoques obsoletos ou de vendas de algum produto que fisicamente
nao existe nos estoques da empresa e que gera desconforto junto ao cliente.
Numa negociagdo em volumes maiores, pode-se colocar em risco a continuidade
da empresa. Na area Financeira podemos citar ambientes que possibilitem
desvios financeiros, perdas por fraudes.

Desta forma, as areas de Tl e Controladoria podem contribuir através de analises
e de indicadores que permitam monitorar as principais operacdes da empresa no
que tange ao processamento, geracdo e seguranca da informacdo para mitigar
riscos para a empresa. Também agindo pro-ativamente com andlises
comparativas por exemplo, das receitas, margens, giro de estoques entre lojas
de mesmo perfil e porque existem resultados diferentes, € o mercado, o gestor,
ou algo relacionado a geracao ou seguranca da informacédo que afetam a tomada
de decisao.

De maneira geral, € entendimento que a participacao e envolvimento dos
usuarios com as politicas e normas de seguranca da informacéao
contribuem com os requisitos de seguranca da inform acao? (incluido como
resultado da aplicacdo do primeiro instrumento meto doldgico — Dominio n°®
10 da norma I1SO 27002 - Conformidade).

O envolvimento e a participacdo de usuarios nas politicas de seguranca da
informacéo contribuem de forma decisiva para a sua eficacia. A comunicacao
clara com estes usuarios, conscientizar sobre a importancia de cada um no
processo fazendo com que se sintam para integrante, responsaveis e
corresponsaveis pelo sistema de informagBes da empresa. Os processos que
permeiam a empresa tem verticalidade, eles nascem numa area e interligam-se
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com as demais areas da empresa. Para ter este envolvimento e participacao se
faz necessario treinamento de forma sistematica com uma comunicacao clara do
que realmente é importante. Disseminar a importancia de gerar informacdes com
qualidade para o publico certo, e que isto refletira em decisfes acertadas que
vao beneficiar a empresa. O usuario € uma das pecas chaves para o0 sucesso de
uma politica de seguranca da informacéo.

SECAO Ill — ATUACAO DAS AREAS DE CONTROLADORIA E DE TI NA
ORGNIZACAO EM: (I) PROCESSOS DE ALTERACOES DE SOFTW ARE; (I)
POLITICAS DE SEGURANGCA: (Ill) INSERCAO DOS USUARIOS ; E, (IV)
RISCOS OPERACIONAIS RELACIONADOS

Qual a visado da Controladoria em relacdo ao envolvi mento da &area nos
processos de decisbes sobre alteracbes de sistemas operacionais na
empresa? (Corina e Corina, 2009).

A Controladoria por ser responsavel pelos sistemas de informacdes na empresa
e ter uma visdo sistémica do negdcio, deve envolver-se nos processos que
visam alterar os softwares na empresa, analisando o que esta sendo solicitado.
Deve ter uma atuagdo pro6 ativa, contribuindo quando entender tratar-se de uma
alteracdo pertinente, subsidiando com informacdes que justifiquem tais
alteracdes. Percebe-se que a area de Tl efetua muitas alteragbes em softwares,
ou customizacbes de relatorios que muitas vezes ndo geram valor para o
negocio, alteragdes sdo entregues ao solicitante e estas ficam de 1 ano a 2 anos
sem ser utilizadas, portanto, existem oportunidades de economia financeira
envolvida neste processo. Alteracdes que impactam positivamente nos pilares de
negoécio da empresa, ou por questdes legais devem ser priorizadas, as que nao
trazem este contexto passam por um questionamento se realmente cabe tal
solicitagao.

Quais os requisitos/atributos considerados pelas ar eas de Controladoria e
de TI quanto a informacdo disponibilizada aos seus diversos usuarios?
(CPC, 2008; Cobit, 2007).

A informacdo deve atender os requisitos de tempestividade, confiabilidade e
confidencialidade e direcionada ao publico certo. Uma das questdes relevantes
da entrega da informacdo ao publico certo e no tempo certo, € entender a
necessidade do usudrio, muitas vezes a precisdo da informacéo pode ter custo
elevado de obtencdo e comprometer o prazo de entrega, esta percepcao as
areas de Controladoria e Tl devem possuir e exercitar. Os publicos requerem
informacdes diferentes, como o vendedor, por exemplo, que necessita ter a
informacéo sobre produtos, caracteristicas, pre¢o, quais sdo as promoc¢des que a
companhia esta divulgando, que tipo de cliente é o cliente alvo para aquele tipo
de produto. A diretoria necessita de informac¢des sintéticas dos grandes nameros
da companhia, vendas totais, investimentos, fluxo de caixa, ou seja, cada publico
requer uma gama de informacfes dentro dos requisitos necessarios para que
possibilite acbes adequadas para a melhoria de performance da empresa como
um todo.
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Qual a percepcdo das areas de Controladoria e de TI em relacdo ao tema
seguranca da informacdo e sua importancia estratégi ca para a empresa?
(KAYWORTH; WHITTEN, 2010)

A importancia estratégica da seguranca da informacdo € considerada um
requisito basico. A seguranca fisica é de responsabilidade da area de Tl com
apoio de uma auditoria para analisar de forma sistematica se estdo sendo
adotadas as melhores praticas de seguranca da informacédo como, por exemplo,
acessos adequados, realizacdo de backups das informacdes, etc. A
Controladoria por municiar com informagdes a tomada de decisdes dos gestores,
em especial as decisdes estratégicas do conselho de administracdo e diretoria,
atua para que o ambiente da informacdo seja seguro e estavel. Os resultados
obtidos pela empresa nestes seus 52 anos de existéncia, reforcam a importancia
estratégica da seguranca das informacdes, pois num ambiente de extrema
concorréncia, margens apertadas, onde os produtos vendidos possuem praticas
de precos muito semelhantes o suporte de um ambiente informacional seguro e
com 0s principais requisitos possibilitam o apoio as melhores decisoes.

Quais as principais funcdes desempenhadas pela area de Controladoria na
empresa? (BORINELLI, 2006)

A Controladoria tem como funcdo modelar os sistemas de informacdes que
permitam de forma &agil tomar decisdes. Além disto, atua na gestdo dos
estoques, elaboracdo dos precos de venda, apoia as diversas areas de empresa
com informacdes sobre o negdécio, como por exemplo, decisbes de compras.
Atua junto as diversas areas da empresa orientado sobre as melhores praticas
de gerar informacao, demonstrando possiveis reflexos de gerar informacdes com
erro, objetivando ao final do processo informacdes de qualidade.

De maneira geral, como a area de Controladoria prom ove ac¢des junto as
demais areas da empresa para direcionar as pessoas aos objetivos da
organizacao? (Corina e Corina, 2009).

A Controladoria carece ainda de ac¢fes sistémicas que disseminem e direcionem
as pessoas aos objetivos da organizacdo. A tarefa ndo é simples, pois a
empresa é grande, possui diversas lojas, mas ac¢lGes realizadas como nho
passado onde todas as lojas foram visitadas e reunides realizadas com o0s
principais gestores para disseminar conceitos de formacdo da margem de
contribuicdo, os componentes da margem (despesas, recursos), o DRE que
geraram bons resultados. Estas informacdes estdo publicadas na internet, porém
pela rotatividade das equipes, se faz necessario sistematizar este processo.

De que forma a Controladoria atua na modelagem, con strugcdo e
manutencdo do sistema de informacfes da empresa com 0 objetivo de

possibilitar as melhores decisdes? (OLIVEIRA, 2009)

A Controladoria atua tendo como suporte a ferramenta Business Intelligence - BI,
onde foi construido um modelo de negdcio, que contempla orgamento, previsto x
realizado e geracOes de informacdes, ao qual permitem agilidade ao processo
decisorio. Estas informacfes estdo disseminadas junto aos diversos gestores
através da publicacdo na intranet da empresa.




156

De maneira geral, de que forma a Controladoria atua nos processos de
seguranca da informacao para garantir que o sistema de informacbes da
empresa atenda as necessidades estratégicas e opera cionais da empresa?
(ATKINSON et al., 2008)

A atuacdo da Controladoria nos processos de seguranca da informacdo esta
sendo demandando atualmente pela implantagdo de um novo ERP, ao qual
possibilita cenarios de integracdo e visdo sistémica dos processos da empresa.
Porém, existem oportunidades para que acdes possam ser realizadas de forma
mais sistematica e ndo em eventos originados por alteracdes legais, como por
exemplo, substituicéo tributaria do ICMS que néao foi tratada adequadamente em
determinado estado da federagdo a qual afetou margens. A atencdo aos
processos que podem afetar os pilares do negocio e a atuacéo integrada com a
Tl criam oportunidades de otimizar operagdes, minimizar eventuais riscos e
garantir um ambiente de seguranca das informacoes.

As areas de Controladoria e de Tl consideram releva nte adotar uma gestao
holistica para tornar as implementacdes de seguran¢  a da informacdo mais
eficaz? (YOUNG; WINDSOR, 2010; ELOFF; ELOFF, 2003)

A gestao holistica € extremamente relevante para as areas de Controladoria e de
Tl. Nos processos atuais essa pratica € incipiente, devido a falta de
treinamentos, a rotatividade e disseminacdo da conscientizacdo dos usuarios.
Uma politica de seguranca da informacéo para ser eficaz tem nos usuarios seu
principal aliado, e atualmente o cenario é de que estes usuarios atuam
operacionalmente de forma muito pontual, devido a falta de treinamentos. Com o
advento da implantacdo do novo ERP, estamos adotando acfes de integracéo
dos usuarios, criamos uma célula, onde as pessoas de diferentes areas aos
quais denominados de usuarios chaves visualizam todo processo de negdcio,
desde seu inicio, no cadastro de produto, a importancia de uma conta contabil,
processo de compra, estocagem, vendas, ou seja, de forma verticalizada todos
visualizam os processos nas mais diferentes areas da empresa, uma visdo do
todo, uma gestdo holistica. Este experimento pode propiciar pessoas
capacitadas para multi fungcbes, e cria uma oportunidade de se ter
multiplicadores que possam qualificar futuras implementacfes de seguranca da
informacgao.

De maneira geral entende-se que a insercdo dos usua rios possa contribuir
com a eficacia nas politicas que visam prevenir, de tectar ou minimizar
eventuais riscos decorrentes de falhas de seguranca de informacdes na
empresa? (SPEARS; BARKI, 2010)

A insercdo do usuario é fator primordial para a obtencdo de uma politica de
seguranca da informacao visando mitigar riscos. Inserindo 0s usuarios permite
que surjam contribuicdbes para melhoria nos processos de seguranca da
informacé&o, e temos na empresa este objetivo. Temos por objetivo aprimorar 0s
processos de treinamentos, reforcar sua importancia como corresponsavel nos
projetos de seguranca fisica da informac¢éo, aliado a qualidade da informacéo,
esta juncdo da suporte ao sistema informacional da empresa. Isto contribuira
para dar suporte quando ocorrer substituicbes de fun¢cbes na empresa, ou seja,
este usuario deve passar por um processo de treinamento e conscientizacao
visando evitar riscos decorrentes de falhas de seguranca da informacdo na
empresa. Este processo é um investimento para a empresa pois, criando uma
equipe de treinamento qualificada, atuando de forma sistematica em cada evento
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relacionado a seguranca da informacédo, gera beneficios intangiveis para a
empresa. Muitas empresas entendem que estas politicas de insercao de
usuarios tem um custo elevado, e que num primeiro momento até pode ser,
porém, a médio e longo prazo cria-se uma cultura organizacional de protecédo
aos sistemas informacionais da empresa que minimizam riscos ao negocio.
Aliado ao fator usuario, pode-se citar a utilizacdo de softwares que restringem e
fazem a gestdo de eventos relacionados a seguranca da informacao, ou seja,
temos tecnologias e pessoas contribuindo integradamente aos processos de
seguranca da informacao.

De que maneira as areas de Tl e de Controladoria po dem atuar em conjunto
na inser¢cdo dos usuérios a fim de conscientiza-los com as politicas de
seguranca de informacgdes? (SPEARS; BARKI, 2010)

A conscientizacdo dos usuarios passa por um processo Ssistémico de
treinamentos e comunicacao das politicas de seguranca da informacdo. As areas
de Tl e Controladoria podem atuar em conjunto na elaboracdo de um portal ou
canal de comunicacdo em web, onde todas as informacdes estariam
disponibilizadas de forma clara e na linguagem adequada ao publico que se
pretende atingir. Este processo seria antecedido de um treinamento para
disseminacao das politicas e normas de seguranca de informacdes estabelecido
pela direcao da empresa, bem como, da importancia da informacdo para a
Controladoria e gestores que se utilizam dela para tomada de decisdo. De uma
forma clara treinar e comunicar a todos sobre sua importancia nos processos
que envolvem o item “informacdo”. Ao final, divulga-se o portal ou canal de
comunicacdo web. Este processo de clarificar os usuarios sobre as politicas e
normas de seguranca da informacao seria um movimento integrado das areas de
Controladoria e de Tl que pode propiciar a participagdo dos usuarios com suas
contribuicdes, ou seja, gerar um ambiente de melhoria continua.

Que riscos relacionados a seguranca da informagcdo p  odem ser
minimizados tendo os usuarios como principais aliad 0os da empresa?
(BULGURCU; CAVUSOGLU; BENBASAT, 2010)

Podem ser minimizados riscos financeiros e intangiveis. Como por exemplo, a
informacé&o indevida prestada a um cliente que compromete vendas, que pode
desencadear uma publicidade negativa gerando perdas de mais clientes. Muitas
vezes perdemos clientes que nao voltam mais sem saber o real motivo. A origem
pode estar numa informacdo indevida, mal comunicada que frustrou sua
expectativa como consumidor. Podia ser a compra mais importante da vida dele,
ou que iria presentear alguém, enfim uma decepcédo com riscos incalculaveis. No
processo de compras, um usuério ndo estando consciente e aliado as politicas e
normas de seguranca da informacdo, pode fornecer informacfes estratégicas
que podem afetar negociagcdes com fornecedores, promog¢des de vendas, enfim,
gerando riscos financeiros que muitas vezes comprometem os resultados de um
periodo.

Como as areas de Controladoria e de Tl abordam as n ecessidades de

adequacdo dos softwares utilizados na empresa com r elacdo as
necessidades de geracao de informacOes de apoio at omada e decisao dos

gestores? (WILKIN; CHENHALL, 2010)

A abordagem inicial € a definicho de uma politica baseada nos pilares do
negécio da empresa, ou seja, compras, vendas e margens. Estabelecer o que
pode e 0 que nao afetar estes pilares. A partir disto, a Controladoria e Tl podem
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compartilhar os requisitos de alteragcdes de software através da elaboracdo de
um frame, onde esses requisitos vao definir premissas a serem seguidas nas
propostas das areas em relacdo a alteragBes de software. A area solicitante de
alteracdo de software deve avaliar os requisitos estabelecidos, e analisar o
impacto da alteracdo. Como exemplo, pode-se citar, alteracbes que afetam o
pilar vendas/clientes em decorréncia de uma mudanca na politica de crédito
onde a Controladoria atuaria para analisar seus reflexos para o negocio, efeitos
nas margens de contribuicdo e elencar possiveis riscos, ganhos ou perdas, ou
seja, juntamente com o usuéario solicitante e a area de TI efetuar uma avaliacao
de seus impactos para o negoécio. Este frame seria um filtro para segregar
alteracdes significativas para o negocio, das menos importantes. Seria um canal
de comunicacdo com as areas que solicitam alteracbes, gerando
guestionamentos quanto aos impactos nos pilares de negécio da empresa,
direcionando ac¢fes da area de Tl no que se refere aos desenvolvimentos de
alteracbes pertinentes e relevantes para a empresa. Para a Controladoria,
possibilita atuar nos aspectos que merecem atencdo quanto a informacéo para
tomada de decisdo, direcionado para uma postura pré ativa. Atualmente esta
abordagem nédo esta sistematizada na empresa, muito do que se faz nesta linha
de atuacdo se da pela parceria entre as areas de Controladoria e de TI, pelo
envolvimento e entendimento de alguns requisitos que entende-se poderdo
afetar as informacfes disponibilizadas para a Controladoria. A ideia de
elaboracdo de um frame é um avanco que pode gerar bons resultados, inclusive
de economias financeiras em alteracfes que muitas vezes prevalece o senso de
“urgéncia” e ndo o que é relevante e tem impacto para o negdcio. Isto ficariam
mais claro com a implementacéo deste processo.
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NOME DO RESPONDENTE: Agostinho Luiz Peroni

CARGO: Gerente de Controladoria

TEMPO NO CARGO: 6 anos

TEMPO DE EMPRESA: 18,5 anos

FORMACAO ACADEMICA: Bacharel em Ciéncias Contabeis com
especializacdo em Controladoria, MBAs em Financas Corporativas e Logistica e
Operacdes.

IDADE: 38 anos

PRINCIPAIS RESPONSABILIDADES: Gerenciar o processo orgcamentario anual
e submeter para avaliacdo da alta administracdo, acompanhando para que 0s
valores orcamentarios sejam executados a fim de garantir a rentabilidade
prevista. Apresentar o0s resultados para direcdo e gestores de area,
demonstrando as variagdes entre o previsto e realizado, desenvolver estudos de
viabilidade, aquisicdo e venda (imobilizados, produtos, bens etc.) conforme
demanda da alta administragdo da Companhia auxiliando na tomada de
decisoes.

SECAO | — INFORMAQES GERAIS DO GESTOR ENTREVISTADO SOBRE
PROCESSOS DE INTEGRACAO ENTRE AS AREAS DE CONTROLAD ORIA E
Tl

De maneira geral, cite quais os fatores limitadores nos processos de
integracdo entre as areas de Controladoria e TI nas alteracdes de
sistemas/softwares que afetam o ambiente da informa  ¢&o?

Um dos principais fatores limitadores nos processos de integracdo entre as areas
de Controladoria e Tl estd na visdo muito técnica das equipes de TI. E
necessario conhecer o negoécio da empresa, pois somente o conhecimento em
linguagens de programacdo limita a integracdo, podendo ser um fator de
retrabalhos em decorréncia do fator comunicacdo entre usuario solicitante de
alteracdes, técnico de Tl e a linguagem de negdcio da Controladoria. Existindo
este alinhamento entende-se que pode-se restringir o numero de altera¢cées nos
sistemas, porque muitas delas, constata-se que ndo ajudam na melhoria da
atividade da empresa. A Controladoria pode e deve contribuir no entendimento
do negdcio da empresa.

Quais seriam 0s processos gque possibilitam a aproxi macdo das areas de
Controladoria e TI?

Todos os processos ligados ao negdécio principal da empresa possibilitam a
aproximacdo das areas de Controladoria e de TI, quais sejam: (i) comprar; (ii)
estocar; (iii) vender e (iv) distribuir. Sdo processos estratégicos para o negocio,
ao qual se faz necessario um controle aprimorado e proximo, onde as areas de
Tl e Controladoria devem focar suas agoes.

Como a Controladoria poderia atuar para evitar poss iveis vulnerabilidades no
sistema de informacdes advindos das alteragbes de s istemas/softwares?
Através de uma atuacdo de validacdo junto ao usuéario chave solicitante da
alteracdo e a equipe da TI. Muitas alteracbes sdo demandas para a Tl e que né&o
passam por um filtro de validar se estéo claras suas contribuicdes para o negécio da
empresa. Se este processo existir sistematicamente, muitas alteragcbes nao seréo
feitas, pois ndo contribuem com o0s principais processos ligados ao negdécio da
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empresa e pode-se evitar possiveis vulnerabilidades nos sistemas de informacoes
da empresa. Além disto, permite identificar e classificar as solicitagdes ligadas ao
negocio, as menos relevantes e por area solicitante, gerando indicadores que
possibilitam uma gestao sobre estas demandas de alteracdes de softwares.

Como a TI poderia atuar para evitar possiveis retra  balhos advindos de erros
nas alteracbes de sistemas/softwares que impactam n as atividades
operacionais da Controladoria?

Validando as alteracbes antes de serem implementadas. Na empresa, utilizamos
a intranet como um sistema de divulgacdo de informac¢bes corporativo, onde
usuérios solicitam alteracbes dentro de sua visdo especifica, de sua area de
atuacdo. Com a adocado de um processo de validacdo, envolvendo a éarea
solicitante e analisando seus impactos com base nas principais areas de negdcio
da empresa com o apoio da Controladoria, pode-se suprimir muitas demandas e
retrabalhos nas atividades operacionais.

SECAOQ I —NPOLiTICAS E CONTROLES RELACIONADOS A SEG URANCA DA
INFORMACAO NA ORGANIZACAO NA PERCEPCAO DA CONTROLAD ORIAE
Tl

De maneira geral, quais 0s riscos possiveis que a e mpresa pode incorrer ao
nao estabelecer os papéis e responsabilidades dos u  suarios envolvidos nos
processos de vendas ou de compras? (incluido como r esultado da aplicacao
do primeiro instrumento metodolégico — Dominio n° 4 da norma ISO 27002 —
Seguranca em RH).

Ao ndo estabelecer papéis e responsabilidades dos usuarios, pode gerar
operacionalmente nas equipes a falta de foco, atividades estratégicas ndo sendo
atendidas na prioridade necesséaria como, por exemplo, formacéao de precos fora de
mercado gerando perda de rentabilidade. Outros fatores sédo a falta de alinhamento
entre as equipes e de assumir erros de negécio, pois quando os resultados séo
satisfatorios todos sdo parte integrante, quando sdo deficitarios ou ocorrem
ineficiéncias em determinadas operagfes, ninguém pode ser responsabilizado.
Desta forma, a empresa deve estabelecer papéis e responsabilidades para evitar
riscos financeiros, riscos de ter equipes desalinhadas e até sem qualificacdo para
cada processo da empresa.

De que forma poderia ser implementado um processo d e conscientizacéo,
educacao e treinamento em seguranca da informacdo n  as areas da empresa?
E quais as areas (ou area) deveriam liderar este pr ocesso? (incluido como
resultado da aplicacdo do primeiro instrumento meto dolégico — Dominio n°4
da norma ISO 27002 — Seguranca em RH).

A implementacdo deveria se dar através de treinamentos continuos. As areas
envolvidas devem ser o RH, que na empresa concentra todas as politicas
treinamento, ou seja, atuaria como coordenador dos treinamentos. A area de T.I,
como gestora das politicas e normas de seguranca da informacdo, a
Controladoria em temas relacionados a importancia da informacao para tomada
de decisdo, e as demais areas da empresa para auxiliar nas definicbes de
acesso, selecao de usuarios chaves e de programas.
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A implementacédo de procedimentos de controles codif icados e de sistema

para a rastreabilidade de mercadorias pode contribu ir com o processo de

gestdo de estoques e de atendimento aos clientes? Q  uais riscos seriam

mitigados com esta implementacao? (incluido como re sultado da aplicacéao

do primeiro instrumento metodolégico — Dominio n°5 da norma ISO 27002 —
Gerenciamento das operagcdes e comunicacdes).

Sim, contribui muito, principalmente para os itens que sao sensiveis as
atualizacdes de tecnologia, como os de informatica, audio e video. Ao adotar
controles codificados e de sistema para a rastreabilidade destas mercadorias,
por exemplo, mitigaria os riscos de perda de estoques, perdas de margens, pois
permitiria controlar estoques e vender dentro do conceito primeiro que entra é o
primeiro que sai. Para isto, o sistema de codificacdo e rastreabilidade devem
contemplar todas as informacdes pertinentes para uma eficiente gestdo no
centro de distribuicdo (CD) para facilitar ao gestor do CD, prateleiras, boxes,
permitindo que fisicamente a gestdo possa realmente controlar e evitar
obsolescéncia de estoques.

Na percepcédo da Controladoria de que forma os regis  tros (log) de auditoria
em alteracdes de sistema contribuem para a melhoria operacional da area?
(incluido como resultado da aplicagdo do primeiro i nstrumento
metodologico — Dominio n°5 da norma ISO 27002 — Ge renciamento das
operacdes e comunicacgoes).

Ajuda a identificar nas alteracbes de sistema, quem as solicitou, que periodo e
técnico da Tl que desenvolveu tais alteragdes. Muitas vezes isso vai ajudar a
entender o objetivo da alteracdo ou o que se esperava dela confrontando como o
operacionalmente ela gerou. Ocorre eventualmente a identificacdo de um
programa escrito ha muito tempo atrads, que gera uma problema operacional,
com o0s registros log possibilita uma rastreabilidade para entender os efeitos
desta solicitacdo, porque foi feita e se fazia sentido. E um suporte para evitar
discussdes que geram perda de energia e gera foco para atuacao.

Na percepcdo da Tl de que forma os registros (log) de auditoria em
alteracbes de sistema contribuem para a melhoria op  eracional da area?
(incluido como resultado da aplicacdo do primeiro i nstrumento
metodolégico — Dominio n°5 da norma ISO 27002 — Ge renciamento das
operacdes e comunicacoes).

Contribuem como suporte na gestao da Tl quanto as altera¢cfes de sistema, na
identificacdo do wusuarios solicitantes, do técnico responsavel pelo
desenvolvimento da melhoria e na homologagao final.

A definicdo de politicas e procedimentos para troca de informacdes entre

empresa e entidades externas é relevante para evita r riscos contébeis,

fiscais e financeiros? Cite de acordo com seu enten dimento quais o0s

principais riscos para a empresa? (incluido como re sultado da aplicacédo do

primeiro instrumento metodolégico — Dominio n°5 da norma ISO 27002 —
Gerenciamento das operagdes e comunicacdes).

Estabelecer politicas e procedimentos de troca de informacdes define
responsabilidades e controles sobre este processo. O apoio da tecnologia
através de um software, também é importante para gerar informacdes e graficos
de acompanhamento de determinadas trocas de informagOes consideradas
estratégicas e previamente mapeadas, possibilitando seu monitoramento.




162

Quanto aos riscos, podemos citar 0 ndo cumprimento de prazos legais por envio
em atraso, gerando penalidades fiscais e tributarias. Também riscos financeiros
e de imagem para a empresa, em decorréncia de negociacdes de fornecimento
de mercadorias negociadas a precos exclusivos ao qual o concorrente teve
acesso.

De maneira geral, qual o entendimento sobre a parti  cipacdo das areas de

Controladoria e de Tl na elaboracéao de treinamentos para usudrios a fim de

garantir a seguranca de informacdes? (incluido como resultado da
aplicacdo do primeiro instrumento metodolégico — Do minio n°7 da norma

ISO 27002 - Aquisicdo, desenvolvimento e manutencao de sistemas de

informacéo.).

As areas de Tl e Controladoria devem atuar junto com o RH para definir os
procedimentos de treinamentos, abordando o0s pontos mais criticos dos
processos de seguranca das informacdes. O processo de conscientizar 0s
usuarios de que as informacdes geradas por eles sdo extremamente importantes
para as decisGes tomadas na empresa, fazendo-se sentir como parte integrante
do processo, gera comprometimento e maior zelo e deve estar contemplado nos
treinamentos e na forma de comunicar isto a nivel corporativo. Assim, entende-
se gue estas acdes contribuem para solidificar as politicas de seguranca da
informacgao.

Quais procedimentos de analise critica técnica das aplicacbes apos
mudancas no sistema operacional? (incluido como res ultado da aplicacao
do primeiro instrumento metodolégico — Dominio n°7 da norma ISO 27002 -
Aquisicdo, desenvolvimento e manutencao de sistemas de informacéo.).

Preliminarmente tém que analisar as alteracfes e seus impactos sobre a linha
mestra da empresa, ou seja, comprar, vender, estocar, entregar e efeitos sobre
as margens. Se a respostas sao afirmativas deve-se adotar um procedimento de
andlise critica e técnica das areas de negocio Tl e Controladoria com o usuario
solicitante para garantir a continuidade da performance das operacdes apos as
alteracbes no sistema operacional. Alteracbes sem efeitos sobre a linha mestra
da empresa ndo devem ser priorizadas e assim atendidas de acordo com o0s
recursos disponiveis.

Como se daria a participacdo das areas de Controlad oria e de Tl nas
restricbes sobre mudancas em pacotes de software? (  incluido como
resultado da aplicagdo do primeiro instrumento meto doldgico — Dominio n°®
7 da norma ISO 27002 - Aquisicdo, desenvolvimento e manutencdo de
sistemas de informacao.).

A Controladoria tem preocupacdo com relagcdo aos impactos das alteracdes nos
softwares que podem afetar a lucratividade da empresa. Se estas alteracdes tem
influéncia nos custos das mercadorias, nos controles dos estoques, afetam
margens de contribuicdo deve ter atuacdo da Controladoria. A Controladoria
deve apoiar a Tl para filtrar e aprofundar as analises sobre alteracdes de
software, através da formacdo de um comité multidisciplinar destas areas,
criando restricbes ou filtros que qualifiquem e questionem solicitagcbes de
alteracdes. Este processo entende-se educativo, e pode gerar economias para a
empresa com a reducao de solicitacbes e minimizar retrabalhos operacionais.
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Quais os procedimentos adequados para evitar o0 risc o de vazamento de
informacdes relevantes? (incluido como resultado da aplicacdo do primeiro
instrumento metodolégico — Dominio n°7 da norma IS O 27002 - Aquisicéo,
desenvolvimento e manutencao de sistemas de informa cao.).

Adotando uma politica de controle sobre o fluxo de informagdes estratégicas da
empresa que contemple responsabilidades. Na politica, contemplar a
segmentacdo de controle de acesso por usuario atrelado ao perfil de usuério
vinculado a funcdo ou cargo. Disseminar a conscientizacdo corporativa e
comunicar 0s parceiros externos sobre tal politica, pois muitas negociacdes
estratégicas que tem impacto no negocio sdo sigilosas. Como exemplo, a politica
de precos € uma informacgdo estratégica, apesar de sensivel a copia, mas que
tem um espaco de tempo, onde a empresa consegue trabalhar melhor o preco,
politicas de promocdes, publicidade. Se por ventura vazar uma informacéo desta
natureza, tera impacto direto na lucratividade daquele més ou quem sabe
comprometendo o desempenho do exercicio. Desta forma, a informacdo é um
ativo relevante e que deve ser preservado.

Apos as alteracfes no sistema operacional, entende-  se que deve-se efetuar
testes envolvendo usuarios responsaveis pela gestao da informacdes para
validar tais altera¢c6es? (incluido como resultado d a aplicacéo do primeiro
instrumento metodolégico — Dominio n°7 da norma IS O 27002 - Aquisicéo,
desenvolvimento e manutencao de sistemas de informa cao.).

Sim. E entendimento que a responsabilidade da homologac&o é do usuéario final.
A TI desenvolve tecnicamente a alteracdo demandada, contudo, o0 usuério
solicitante deve verificar se as alteracdes surtiram seus efeitos diante do que se
propunha a alteracao.

De maneira geral, como deve ser o procedimento de n  otificacdo de eventos

de seguranca da informacgao para conhecimento e toma  da de acgao corretiva
em tempo habil? (incluido como resultado da aplicac ao do primeiro
instrumento metodoldgico — Dominio n°8 da norma IS O 27002 - Gestéo de
incidentes de seguranca da informacao).

Os procedimentos de notificacdo de eventos de seguranca da informacéo para
acoes de correcdo devem ser realizados antes das alteracbes entrarem no
ambiente oficial. Este processo deve contemplar auditorias para verificar perfis
de acesso dos usuarios, verificacbes em ambiente de teste para validar
alteracOes efetuadas para evitar que erros contaminem o ambiente oficial de
informacdes da empresa. Ocorrem muitos problemas advindos de alteracdes na
legislacdo, onde na empresa por trabalhar na comercializacdo de 4 a 5 mil itens,
em 5 estados, com legislacdo de ICMS especificas, eventual alteracdo em que
impacte na classificacdo de alguns itens e que é especifica para determinado
estado, eventualmente ocorre de impactar em outro estado gerando divergéncias
tributarias que imediatamente sdo corrigidas. Com a adocdo de auditorias e
testes antes da homologacédo pode-se minimizar erros em eventos de seguranca
da informacéo.
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De maneira geral, considera-se importante o envolvi mento das areas de
Controladoria e de Tl nas analises e avaliacbes de riscos de continuidade
do negdcio no que se refere ao processamento, gera¢  ao e seguranca da
informacédo? (incluido como resultado da aplicacdo d 0 primeiro
instrumento metodoldgico — Dominio n°9 da norma IS O 27002 - Gestéo da
continuidade do negocio).

Sim, porque em ultima estancia, € a area de Controladoria a responsével pelas
informacfdes que permeiam e da suporte a tomada de decisdes dos gestores.
Desta forma, a Controladoria deve validar junto a T.l as informacdes destinadas
aos usuarios, estabelecer um alinhamento na comunicacdo das informacdes
estratégicas e que podem impactar em riscos de negécio. Por exemplo, quando
a empresa estiver falando de venda liquida deve ser uniforme para todas as
areas, ndo pode ter confusdo, uns utilizando venda bruta. Toda e qualquer
informacdo contida em relatérios deve estar alinhada com as diretrizes da
empresa e quem traduz e comunica estas, € a Controladoria, desta forma é
relevante manter um alinhamento com a area da TI, evitando possiveis impactos
nas decisdes dos gestores.

De maneira geral, € entendimento que a participacao e envolvimento dos
usuarios com as politicas e normas de seguranca da informacéao
contribuem com os requisitos de seguranca da inform acao? (incluido como
resultado da aplicacdo do primeiro instrumento meto doldgico — Dominio n°®
10 da norma I1SO 27002 - Conformidade).

Sim. O envolvimento dos usuérios com as politicas e normas de seguranca da
informacé&o propicia um ambiente de maior seguranca. Ao transmitir aos usuarios
o entendimento da complexidade de um ambiente de informagcdo na empresa e
que ele deve contribuir com sugestdes para a melhoria deste ambiente, propicia
a sua integracdo com as politicas e normas de seguranca da informacao ao qual
ira gerar um alinhamento aos requisitos de seguranca da informacéao.

SECAO Ill — ATUACAO DAS AREAS DE CONTROLADORIA E DE TI NA
ORGNIZACAO EM: (I) PROCESSOS DE ALTERACOES DE SOFTW ARE; (I)
POLITICAS DE SEGURANCA; (Il) INSERCAO DOS USUARIOS ; E, (IV)
RISCOS OPERACIONAIS RELACIONADOS

Qual a visdo da Controladoria em relagcdo ao envolvi mento da area nos
processos de decisbes sobre alteracbes de sistemas operacionais na
empresa? (Corina e Corina, 2009).

Primeiramente temos que avaliar que tipo de alteracdo, a demandada por
obrigatoriedade de normatizagao ou legal, esta deve ser implementada de forma
agil evitando riscos para a empresa. As alteracdes em decorréncia de demandas
pelos usudrios chaves devem passar por uma avaliagdo em relagcdo aos seus
efeitos nos pilares estratégicos do negocio. O envolvimento da Controladoria
deve ser na definicdo das diretrizes politicas e operacionais da empresa, que
envolvam processos de venda, compras, estocagem, enfim participar e
comunicar claramente as demais areas da empresa qualquer alteracdo nas
diretrizes que impactam no resultado da empresa. Deve participar efetuando
testes e avaliacdes, porque enfim, sdo de sua responsabilidade as informacdes
fornecidas para a gestdo da empresa. A uniformizacdo de conceitos entre as
areas também é de suma importancia, pois ao analisar resultados individuais por
loja, analise de margens de lucro por linha de produtos deve sempre, direcionar
ao resultado e diretrizes estabelecidas pela empresa. Portanto, a Controladoria
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deve participar para possibilitar um alinhamento aos processos que envolvem
alteragcOes de sistema da empresa.

Quais os requisitos/atributos considerados pelas ar eas de Controladoria e
de TI quanto a informacdo disponibilizada aos seus diversos usuarios?
(CPC, 2008; Cobit, 2007).

Relevancia, tempestividade e confiabilidade. A informacdo disponibilizada deve
estar correta para o usuario. Quando a Controladoria fornece uma informacéo,
esta deve prever estes requisitos, ndo adianta fornecer a informacdo e dizer
“opa, espera um pouquinho que temos que analisar melhor, espera pode estar
errado!”. Neste momento a Controladoria perde sua credibilidade, dai por diante,
cria-se um ambiente de desconfianca que fica dificil superar com o usuario da
informacgao.

Qual a percepcédo das areas de Controladoria e de TI em relacdo ao tema
seguranca da informacdo e sua importancia estratégi ca para a empresa?
(KAYWORTH; WHITTEN, 2010)

As decisdes estratégicas da empresa sdo tomadas com base nas informacfes
fornecidas pela Controladoria. A seguranca da informacdo é um tema
considerado estratégico para a empresa. A empresa ja vivenciou casos, por
alteracbes de parametrizacbes em cargos de funcionarios que gerou
questionamentos por parte do conselho de administracédo, pois como 0s cargos
concentram todas as informacdes, gerou distorcdes nas analises. Desta forma, o
ambiente da informacdo, a seguranca da informacgdo, esta interligado com a
credibilidade das areas de Tl e Controladoria que sé&o as gestoras do ambiente
informacional na empresa.

Quais as principais fun¢cbes desempenhadas pela area de Controladoria na
empresa? (BORINELLI, 2006)

A principal funcdo da Controladoria é de modelar o sistema de informacfes da
empresa, onde se destaca o orcamento, 0 acompanhamento do previsto com o
realizado. Controles de custos e despesas fixas. A Controladoria € responsavel
também, pelas informacdes prestadas ao conselho de administracdo e diretoria.
Realiza andlises de investimentos, de resultados, ponto de equilibrio das lojas,
definicbes das principais premissas na formacgao de pre¢os, como percentual de
comissdo, carga tributaria e de estabelecer a margem minima que a empresa
esta disposta a trabalhar neste ambiente de extrema concorréncia.

De maneira geral, como a area de Controladoria prom ove ac¢des junto as
demais areas da empresa para direcionar as pessoas aos objetivos da
organizacao? (Corina e Corina, 2009).

A partir do planejamento, do processo de orcamento, onde a direcao e gerentes
sdo envolvidos. Nestes processos € que a area de Controladoria atua para
direcionar as pessoas aos objetivos da organizacdo. A Controladoria atua para
que o0s objetivos tracados sejam atingidos pela empresa, para isto, fornece
informagdes sobre o andamento dos resultados realizados confrontando com o
orcado, sinalizando possiveis desvios. Informacfes de margens, custos, sao
disponibilizadas diariamente através de publicacdo na intranet da empresa, isto
possibilita acbes ageis para corrigir eventuais desvios da meta, inclusive com
simulador ao qual demonstra o resultado da loja ao final do més se a loja
continuar com a performance atual. Outra acdo importante € o alinhamento
conceitual entre todas as areas gquanto aos termos que medem os resultados das
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lojas, como 0 nosso conceito de resultado atrelado a margem mercantil.

De que forma a Controladoria atua na modelagem, con strugcdo e
manutencdo do sistema de informacbes da empresa com 0 objetivo de
possibilitar as melhores decisdes? (OLIVEIRA, 2009)

A Controladoria atua a partir das diretrizes estabelecidas pela direcdo da
empresa, modelando o sistema de informacGes da empresa para que esteja
conectado a estas diretrizes. Este processo € disseminado junto aos nossos
analistas para que tenham foco nas manuten¢cbes necessérias para que o
sistema de informacOes apresente sempre resultados atualizados da
performance do negécio. Existem demandas solicitadas pela direcédo
relacionadas a prestacdo de novas informacdes e que, em conjunto com a TI
efetua-se a modelagem, validacio e disponibilizagdo. E um processo continuo
de evolucdo.

De maneira geral, de que forma a Controladoria atua nos processos de
seguranca da informagao para garantir que o sistema de informacbes da
empresa atenda as necessidades estratégicas e opera cionais da empresa?
(ATKINSON et al., 2008)

A Controladoria atua nas decisdes para implementacdo de alteragcdes em
software que impactam nos pilares do negécio da empresa. Orienta e sugere
melhorias no sistema para dar maior seguranca e confiabilidade, com
acompanhamento constante. Atualmente com o volume de informacdes gerados
diariamente se faz necessario a Controladoria atuar pré ativamente para que o
sistema de informacOes da empresa esteja sempre alinhado aos objetivos de
negaocio.

As areas de Controladoria e de Tl consideram releva nte adotar uma gestao
holistica para tornar as implementacfes de seguran¢  a da informacdo mais
eficaz? (YOUNG; WINDSOR, 2010; ELOFF; ELOFF, 2003)

Sim. A gestdo holistica estd vinculada as ac¢des que possibilitam integrar as
areas aos objetivos da empresa, conectando as implementacdes de seguranca
da informacdo. Permite visualizar e analisar o status atual da empresa,
projetando o que se pretende implementar para buscar a eficacia em qualquer
implementacdo que envolva a seguranca da informacéo. Ainda temos um cenario
de departamentalizacdo muito forte, que muitas vezes se preocupam somente
com seu universo, com suas informacdes. A implantacdo do novo ERP tem nos
demonstrado tratar-se de um evento que gera a integracdo das areas, exige-se
uma visdo mais sistémica de todo o processo, e do préprio negdcio da empresa
de forma verticalizada. Ele traz muito forte a gestéao holistica.

De maneira geral entende-se que a insercdo dos usua rios possa contribuir
com a eficacia nas politicas que visam prevenir, de tectar ou minimizar
eventuais riscos decorrentes de falhas de seguranca de informagdes na
empresa? (SPEARS; BARKI, 2010)

Os usuarios sédo pecas chaves na identificagcdo de riscos decorrentes de falhas
de seguranca da informacdo. Usuarios conscientes dao sustentacao as politicas
e procedimentos da seguranca de informacdo. A pratica de treinamentos
continuos permite uma estabilidade ao ambiente da informacdo, pois evita
ineficiéncias por rotatividade, pois no nosso setor este fator € relevante girando
em torno de 4% ou 5% ao més. Para um quadro de 6 mil funcionarios, 300
acabam entrando e saindo por més, se nao tiver uma atuacdo continua de
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conscientizacdo temos um custo intangivel e riscos que podem advir de falhas
de seguranca da informagdo na empresa. Este processo deve estar conectado
as atividades de integracdo de cada novo funcionério.

De que maneira as areas de Tl e de Controladoria po dem atuar em conjunto
na inser¢cdo dos usuérios a fim de conscientiza-los com as politicas de
seguranca de informacdes? (SPEARS; BARKI, 2010)

As areas de Tl e de Controladoria podem atuar através do monitoramento,
acompanhamento, orientacdo e com treinamentos. De nada adianta implementar
um treinamento se este nao for sistémico e fizer parte das rotinas operacionais
das areas. Entende-se que este processo gera a insercdo e a conscientizacéo
dos usuarios de sua importancia nas politicas de seguranca da informacéo.
Porém, este processo requer alocacdo de recursos iniciais para sua completa
implementacdo e atualmente na empresa, verificamos que a Controladoria
poderia atuar de outra forma se isto fosse disponibilizado. Nossa equipe é
composta de 4 pessoas com uma gama enorme de atividades focadas em gerar
informacBes aos gestores das 300 lojas que hoje compBem o negécio da
empresa. De qualquer forma, trata-se de um assunto pertinente para ambas as
areas, Controladoria e de Tl, ao qual cabe planejar e identificar o melhor formato
para tornar este processo mais intenso e ndo somente eventual.

bY

Que riscos relacionados a seguranca da informacdo p  odem ser
minimizados tendo os usuarios como principais aliad os da empresa?
(BULGURCU; CAVUSOGLU; BENBASAT, 2010)

A minimizacao de erros no sistema de informacdes da empresa. Com a insercao
dos usuarios as politicas de seguranca da informacdo, qualquer alteracéo
necessaria no software da empresa, que por questbes de legislacdo, ou
advindas por necessidades do negdcio, existe um ambiente de maior atencéo, de
controle. Desta forma, minimiza-se riscos financeiros e intangiveis relacionados
a imagem da empresa diante de sua cadeia de valor.

Como as areas de Controladoria e de Tl abordam as n ecessidades de
adequacdo dos softwares utilizados na empresa com r elacdo as
necessidades de geracdo de informacfes de apoio at omada e decisao dos
gestores? (WILKIN; CHENHALL, 2010)

A abordagem se da basicamente sobre os principais pilares do negdécio da
empresa, ou seja, comprar, estocar, vender, entregar. Se as adequacbes no
software da empresa tiverem relacdo com estes pilares, deve-se dar total
atencao e prioridade, pois estao relacionadas diretamente aos processos que
impactam no resultado da empresa. O processo de compras € extremamente
relevante na empresa, pois ao realizar uma compra errada, quer por questdes de
valor, volumes ou de logistica, irA comprometer as vendas, afetara a
competitividade da empresa. Por exemplo, ao estimar a venda de 1.000
unidades de determinada mercadoria e ao realizar 500 unidades, restardo 500
unidades no estoque, que demandard uma acao de realocacdo em outras lojas e
por fim, promocdes. A questdo logistica também é relevante, pois a empresa
possui 3 centros de distribuicdo (CD) e a alocacdo de volumes e itens devem
estar adequadas ao consumo daquelas pracas de vendas. Desta forma, os
softwares devem contemplar informacées do histérico das negociacbes da
empresa, e estas devem ser validadas com informac¢des atuais de mercado, ao
gual embasa muitas decisfes sobre os processos de comprar, vender e estocar.
O processo de tomada de decisdo em negociacbes requer a integracdo das
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areas de nego6cio, Vendas, Compras e o suporte da Controladoria com
informacdes que possibilitem as melhores decisGes alinhadas ao planejamento
da empresa. A area de Tl deve garantir um ambiente de informacé&o seguro.
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NOME DO RESPONDENTE: Flori Cesar Peccin

CARGO: Gerente de Contabilidade/Fiscal

TEMPO NO CARGO: 6 anos

TEMPO DE EMPRESA: 19 anos

FORMACAO ACADEMICA: Bacharel em Ciéncias Contabeis e Administracéo
Comércio Exterior com especializacdo em Planejamento Tributario e MBA em
Finangas Corporativas.

IDADE: 36 anos

PRINCIPAIS RESPONSABILIDADES: Gerir os processos de apuracdo dos
balancetes/resultados mensais e balancos anuais, apuracdo de impostos e
tributos mensais e anuais de acordo com a legislagdo, normas e praticas
contdbeis. Planejar o0s registros e controles dos atuais e novos
processos/operacdes da Companhia, em conformidade com as praticas
contabeis, desenvolvendo estudos e novos cenarios para tomada de decisdo da
Empresa. Acompanhar fiscalizagdes tributarias, auditorias externas, bem como
desenvolver as demonstracdes financeiras e contabeis da Companhia. Gerir o
processo de planejamento tributario, em conformidade com as diretrizes da
gestdo e avaliacdo da legislacdo vigente.

SECAO | — INFORMAQES GERAIS DO GESTOR ENTREVISTADO SOBRE
PROCESSOS DE INTEGRACAO ENTRE AS AREAS DE CONTROLAD ORIA E
Tl

De maneira geral, cite quais os fatores limitadores nos processos de
integracdo entre as areas de Controladoria e TI nas alteracdes de
sistemas/softwares que afetam o ambiente da informa  ¢&o?

Os principais fatores limitadores nos processos de integracdo entre as areas de
Controladoria e Tl estdo na falta de alinhamento quanto a visdo de negécio, de
priorizar 0s objetivos gerais e estratégicos da empresa em detrimento das
necessidades especificas das areas. Isto reflete na distancia entre o
conhecimento das necessidades da gestdo e a sua aplicagdo de forma técnica e
operacional. Ao estabelecer este alinhamento, a juncdo do conhecimento
especifico das duas areas, com foco comum, pode-se gerar uma sinergia que
tenha por objetivo a melhora de performance operacional de cada area dentro do
seu foco de atuacéao, refletindo na qualificacdo do ambiente da informacéo da
empresa como um todo.

Quais seriam 0s processos gque possibilitam a aproxi macdo das areas de
Controladoria e TI?

O processo que possibilita a aproximacao das areas de Controladoria e de Tl é o
planejamento estratégico, ao qual contempla as prioridades da empresa. Isto
possibilita andlises conjuntas entre as areas de Tl e Controladoria sobre o0s
principais processos que tem efeito no resultado da empresa e permite um
alinhamento das acbes de cada area de forma integrada. A Controladoria, por
possuir uma visdo sistémica do negocio, pode contribuir com a area de Tl a
priorizar o desenvolvimento ou alteracbes nos softwares alinhados com as
prioridades estabelecidas no planejamento estratégico, aumentando a
assertividade e a qualidade dos dados, transformando a informacéo util e precisa
para o processo decisério da empresa (diretoria e areas de gestdo). A questao
do desenvolvimento das equipes com profissionais capacitados com
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conhecimento nas mais diversas areas também permite um alinhamento da
linguagem facilitando a comunicagao entre as areas.

Como a Controladoria poderia atuar para evitar poss  iveis vulnerabilidades no
sistema de informacdes advindos das alteracbes de s  istemas/softwares?

Primeiramente deve participar dos desenvolvimentos dos softwares, junto a area de
Tl de forma consultiva, utilizando-se de seu conhecimento sistémico, com o objetivo
de que, as alteracbes de softwares estejam alinhadas as premissas de integridade
de dados e aos objetivos de negocio da empresa. Posteriormente, desenvolver
testes pontuais e especificos sobre os processos ligados as principais operacdes da
empresa, com avaliacdes sobre as regras de negdcio, efetuando testes aleatorios,
procurando garantir 0 maximo de seguranca sobre o ambiente da informacdo com
visdo sistémica dos processos. Os riscos de negdcio circulam nos dois principais
ciclos de negdcio, os ciclos de compras e de vendas. . A Controladoria com estas
acdes e com foco nos principais pilares, quais sejam: (i) comprar; (i) vender; (iii)
estocar, (iv) entregar e (v) p6s —-venda, apoiando a TI, mitigaria possiveis
vulnerabilidades no sistema de informacdes propiciando maior seguranga nos
processos principais da empresa, possibilitando uma melhor tomada de decisdo da
gestao.

Como a TI poderia atuar para evitar possiveis retra  balhos advindos de erros
nas alteracbes de sistemas/softwares que impactam n as atividades
operacionais da Controladoria?

Capacitar a equipe de Tl para ter conhecimentos sobre 0s processos principais da
empresa. Envolver os usuéarios chaves para validar alteracbes de software,
estabelecer uma cultura de arquitetura de processos na empresa, onde especifique
as fases a serem cumpridas como, por exemplo, avaliagdo econémica e financeira
do projeto de alteracdo demandado e se o0 mesmo esta alinhado com o negécio da
empresa. Implementar solicitacbes de alteracbes através de um formulario ou
documento que seja descrito de forma detalhada qual a necessidades e objetivos
das alteracbes, a partir disto, criar procedimentos de alinhamento com o usuario
solicitante das questdes estruturais de software; mensuracao adequada do tamanho
do desenvolvimento; definicdo de plano de execucdo; acompanhamento do
desenvolvimento da Tl apresentando ao usuario solicitante. Apos, estabelecer um
ambiente de homologacdo com todas as caracteristicas de aprovacdo para que o
usuario efetue os testes, que a Tl efetue um acompanhamento em conjunto com o
usuario antes de ser disponibilizado oficialmente, desta forma, entende-se que se
minimizaria retrabalhos que impactam nas informagdes geradas pela Controladoria.

SECAOQ I —NPOLiTICAS E CONTROLES RELACIONADOS A SEG URANCA DA
INFORMACAO NA ORGANIZACAO NA PERCEPCAO DA CONTROLAD ORIAE
Tl

De maneira geral, quais 0s riscos possiveis que a e  mpresa pode incorrer ao
nao estabelecer os papéis e responsabilidades dos u  suarios envolvidos nos
processos de vendas ou de compras? (incluido como r esultado da aplicacao
do primeiro instrumento metodolégico — Dominio n° 4 da norma ISO 27002 —
Seguranca em RH)

Ao nao estabelecer papéis e responsabilidades dos usuérios pode gerar
desequilibrio no negdécio privilegiando metas individuais; ao invés de haver
alinhamento com os objetivos da empresa. Outros fatores séo a falta de foco das
areas podendo gerar desequilibrio na gestdo da empresa, influéncia nas
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responsabilidades das outras areas, falta de definicdo dos papéis claros de cada
pessoa. Todas estas situacées podem gerar riscos dentro das atividades e
processos operacionais de comprar, vender e entregar. Desta forma, se faz
necessario estabelecer papéis e responsabilidades dos usuarios visando atingir o
objetivo comum da empresa, para que 0s processos estejam alinhados funcionando
COmo uma engrenagem, evitando assim, riscos de continuidade da empresa.

De que forma poderia ser implementado um processo d e conscientizacao,
educacao e treinamento em seguranca da informacdo n  as areas da empresa?
E quais as areas (ou area) deveriam liderar este pr ocesso? (incluido como
resultado da aplicacdo do primeiro instrumento meto dolégico — Dominio n°4
da norma ISO 27002 — Seguranca em RH).

A implementacéo deveria se dar, primeiramente a partir da direcdo da empresa.
Dirigentes que acreditam na seguranca da informacdo através de estudos ou
opinides sobre o tema, podem influenciar de forma efetiva as areas de gestédo e
criar um ambiente propicio para a disseminacdo deste processo como sendo
parte da cultura da empresa.

O processo de implementacdo deve ser desenvolvido da seguinte forma: (i)
Controladoria estabeleceria o formato e os pontos de foco de seguranca da
informacé&o alinhados com a diretoria; (ii) Tl auxiliaria na estruturacéo de dados e
acompanhamento da implementacdo; (i) RH na formatacdo, estruturacdo e
metodologia de aplicacdo, divulgacdo do projeto as areas. As areas estratégicas
para 0 negocio da empresa como, compras, vendas e logistica devem receber
uma atencao especial neste processo. Entende-se que o apoio da direcdo da
empresa, € uma credencial ao processo, gera um ambiente de atencdo e de
comprometimento e que € um projeto corporativo da empresa e nao de
determinadas areas ou gestores. Assim, 0s objetivos desta implementacao
suportam as acOes das areas de Tl e Controladoria que estdo diretamente
ligadas e interessadas no sucesso deste processo.

A implementacdo de procedimentos de controles codif icados e de sistema
para a rastreabilidade de mercadorias pode contribu ir com o processo de

gestdo de estoques e de atendimento aos clientes? Q  uais riscos seriam

mitigados com esta implementacao? (incluido como re sultado da aplicacéo

do primeiro instrumento metodolégico — Dominio n°5 da norma ISO 27002 —
Gerenciamento das operagdes e comunicacdes).

O desenvolvimento de controles operacionais claros e estruturados possibilita
uma melhor gestdo de estoques. As variaveis pessoas e volume de operacdes
sao relevantes na influencia de gerar informacdes imprecisas em funcdo da
caracteristica especifica da empresa. A implementacédo de controles codificados
e um sistema de com rastreabilidade de dados, € uma ferramenta de auxilio no
controle e gestdo de estoques, onde limita a influéncia das pessoas em funcao
das informacfes claras e estruturadas. Isto pode reduzir custos operacionais,
possibilidade de atuacdo em produtos com giro lento, custos com perdas de
estoqgues. Pode contribuir no processo de atendimento ao cliente externo,
seguranca das informacdes internas tanto para auditoria e por consequéncia a
gestdo da empresa.
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Na percepcdo da Controladoria de que forma os regis  tros (log) de auditoria
em alteracdes de sistema contribuem para a melhoria operacional da area?
(incluido como resultado da aplicagdo do primeiro i nstrumento
metodologico — Dominio n°5 da norma ISO 27002 — Ge renciamento das
operacdes e comunicacgoes).

Os registros de auditoria nas alteracdes de sistema possibilitam a rastreabilidade
das alteracdes, que o processo foi acompanhado e discutido em todas as suas
fases de aplicacdo. No caso de identificagcdo de inconsisténcia nos processos,
facilita a busca retroativa dos responsaveis e 0s pontos especificos que devem
ser trabalhados, revistos.

Na percepcdo da Tl de que forma os registros (log) de auditoria em
alteracbes de sistema contribuem para a melhoria op  eracional da area?
(incluido como resultado da aplicagdo do primeiro i nstrumento
metodologico — Dominio n°5 da norma ISO 27002 — Ge renciamento das
operacdes e comunicacgoes).

Especificamente sobre a TI, os registros log permite a rastreabilidade das
informagdes centrada no formato em que as solicitagdes foram realizadas,
facilidade de identificacdo dos erros de programacdo, possibilitando maior
agilidade e seguranca na identificagcdo dos erros. Na gestdo contribui também
para identificar eventuais fragilidades da equipe técnica para acdes de
treinamento.

A definicdo de politicas e procedimentos para troca de informacdes entre
empresa e entidades externas é relevante para evita r riscos contébeis,
fiscais e financeiros? Cite de acordo com seu enten dimento quais o0s
principais riscos para a empresa? (incluido como re sultado da aplicacédo do
primeiro instrumento metodolégico — Dominio n°5 da norma ISO 27002 —

Gerenciamento das operagdes e comunicacgdes).

A comparabilidade com dados externos pode ser entendida como uma forma de
gestdo importante para as empresas, entretanto, deve ser feita de forma segura
e eficiente. Entende-se que a direcdo deve investir continuamente na
disseminacdo e conscientizacdo da politica de procedimentos para troca de
informacbes entre empresa e entidades externas. Estabelecer perfil de
responsabilidade de acessos e envio de dados estruturado com senhas,
limitacbes de acesso de dados por usuarios externos, restricbes e avaliacao
continua do envio de informacdes para usuérios externos mitigam riscos
financeiros, intangiveis de imagem e de desgastes entre 0s gestores da
empresa.

De maneira geral, qual o entendimento sobre a parti  cipacdo das areas de

Controladoria e de Tl na elaboracao de treinamentos para usuarios a fim de

garantir a seguranca de informacdes? (incluido como resultado da
aplicacdo do primeiro instrumento metodolégico — Do minio n°7 da norma

ISO 27002 - Aquisicdo, desenvolvimento e manutencao de sistemas de

informacéo.).

As areas de Controladoria e de Tl podem disseminar seus conhecimentos
através de treinamentos, explorando e valorizando os pontos criticos especificos
ou comuns que afetam a seguranca da informac&do nas mais diferentes areas da
empresa. Em conjunto com o RH, desenvolvem-se métodos e focos de atuacgéo
prioritarios para a gestdo da empresa a fim de conscientizar quanto ao
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entendimento do tema e sua importancia. Desta forma, cria-se um ambiente de
valorizacdo pela responsabilidade e de disseminacdo de se ter atencdo aos
processos criticos da empresa aos quais foram definidos no planejamento deste
processo educativo.

Quais procedimentos de analise critica técnica das aplicacbées apos
mudancas no sistema operacional? (incluido como res ultado da aplicacao
do primeiro instrumento metodolégico — Dominio n°7 da norma ISO 27002 -
Aquisicdo, desenvolvimento e manutencao de sistemas de informacéo.).

ApOs a entrada em producdo das alteracbes de software, deve existir um
acompanhamento se a mesma esta produzindo os resultados esperados quando
da sua solicitacdo e se ndo causou nenhum efeito colateral nos processos da
empresa. Isso deve ser feito num ambiente de homologacéo. Para solicitar uma
alteracdo de software, deve ser listado os efeitos desejados e também os
possiveis efeitos indesejados. Assim, possibilita um acompanhamento apds a
entrada em producdo, dos resultados, confirmando se estdo corretos ou
corrigindo imediatamente se ndo o estao.

Entende-se que, este processo é de extrema importancia para as empresas.
Atualmente nos deparamos com cenarios de empresas, onde ocorrem
solicitagbes ou desenvolvimentos unilaterais, excluindo areas de negdcio do
processo, gerando até possiveis riscos fiscais, financeiros e de integridade de
informacdes. Assim, percebe-se a importancia do envolvimento das areas de
Controladoria e de TI junto aos usuarios para dar énfase e foco nos pilares
principais do negdécio, com o objetivo de gerar informagcBes qualitativas,
quantitativas e dar clareza ao processo decisorio.

Como se daria a participacdo das areas de Controlad oria e de Tl nas
restricbes sobre mudancas em pacotes de software? ( incluido como
resultado da aplicacdo do primeiro instrumento meto doldégico — Dominio n°
7 da norma ISO 27002 - Aquisicdo, desenvolvimento e manutencédo de
sistemas de informacao.).

Considerando que a Controladoria tem a visao sistémica dos processos da
empresa, esta deve desenvolver um processo sistémico que contemple: (i)
guestionamento da aderéncia aos principais processos estratégicos da empresa
com relacao as alteragOes propostas; (ii) avaliagcdo econ6mica e financeira das
alteracbes e; (iii) avaliacdo do impactos das alteracdes e sua aplicabilidade
operacional. Este processo deveria permear toda a empresa, passando a ser
parte de sua cultura administrativa. A area de TI participa com a sistematizacao
e atua em conjunto com a Controladoria apoiando nas analises técnicas.
Naturamente este processo pode contribuir nas restricdes as alteracdes que néo
estiverem conectadas a melhoria de performance das areas ou ao aumento da
lucratividade da empresa, gerando resultados de economia financeira para a
empresa.

Quais os procedimentos adequados para evitar o0 risc o de vazamento de
informacdes relevantes? (incluido como resultado da aplicacdo do primeiro
instrumento metodolégico — Dominio n°7 da norma IS O 27002 - Aquisicéo,
desenvolvimento e manutencao de sistemas de informa cao.).

Estabelecer politicas claras de uso de informacdes; utilizar-se de softwares que
possibilitam criptografar informacdes, criar senhas e politica de uso restringindo
0 acesso conforme a relevancia da informacéao. Implementar auditorias sobre os
log de acesso e envio, revisar perfis de acesso e criar procedimentos de
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monitoramento continuo no que se refere a informacfes estratégicas e
relevantes para a empresa. Estas acdes devem estar conectadas com o
envolvimento dos usuarios, de todas as areas da empresa, de forma estrutural, e
comunicar de forma clara eventuais puni¢cdes as informagdes cometidas quanto
ao vazamento de informacdes. Apos disseminar este processo corporativamente,
existindo infragdes nas politicas de uso da informacao deve-se punir.

ApOs as alteracdes no sistema operacional, entende-  se que deve-se efetuar
testes envolvendo usuarios responsaveis pela gestao da informacdes para
validar tais altera¢c6es? (incluido como resultado d a aplicacéo do primeiro
instrumento metodolégico — Dominio n°7 da norma IS O 27002 - Aquisicéo,
desenvolvimento e manutencao de sistemas de informa cao.).

Os usuarios responsaveis devem participar desde o inicio do processo de
alteracbes no sistema operacional. Devem realizar as definicbes de escopo das
alteracOes, estabelecer possiveis efeitos estruturais ndo planejados. Participar
dos testes necessarios para identificar possiveis falhas no desenvolvimento
efetuado pela equipe técnica da Tl até o processo de homologacdo das
alteracoes.

De maneira geral, como deve ser o procedimento de n  otificacdo de eventos

de seguranca da informacgao para conhecimento e toma  da de agao corretiva
em tempo habil? (incluido como resultado da aplicac ao do primeiro
instrumento metodoldgico — Dominio n°8 da norma IS O 27002 - Gestéo de
incidentes de seguranca da informacao).

A notificacdo de eventos de erro deve ocorrer no processo de homologacéo, com
a participagcdo dos usuarios chaves, juntamente com as areas de Controladoria e
de TI. A ideia é de se estabelecer usuarios chaves e disseminar a visao
sistémica do negocio propiciada pelo conhecimento das areas de Controladoria e
de TI, permitindo um alinhamento e antecipando eventuais problemas no
desenvolvimento ou no escopo de qualquer alteracdo que impacte no software
da empresa. Desta forma, as notificacbes de erro precedem a entrada das
alteracdes no ambiente oficial da empresa. Este processo poderia ser construido
a partir da construcdo de comités de discussédo e analise sobre alteracfes de
software.

De maneira geral, considera-se importante o envolvi mento das areas de
Controladoria e de Tl nas analises e avaliacdes de riscos de continuidade
do negdcio no que se refere ao processamento, gera¢  ao e seguranca da
informacédo? (incluido como resultado da aplicacdo d 0 primeiro
instrumento metodoldgico — Dominio n°9 da norma IS O 27002 - Gestéo da
continuidade do negocio).

O envolvimento das areas de Controladoria e de Tl é extremamente importante.
A Controladoria através de seu conhecimento técnico e tedrico, com ferramentas
e métodos, e visao sistémica, tem condi¢cbes de contribuir no acompanhamento e
orientacdo quanto aos riscos de continuidade dos negocios. Processamento,
geracao e seguranca da informacdo que impactem na avaliacdo de rentabilidade
por linha, segmento de produtos, valorizagao e realizagdo de ativos, mensuracao
de passivos contingentes e principalmente na analise da geracdo de caixa séo
alguns dos pontos de atencdo das areas de Controladoria e de Tl que podem
colaborar nas avaliacdes de risco da empresa. A Tl também atua na integridade
dos dados operacionais, de vendas, estoques, clientes e impostos fornecendo o
ambiente de informacao seguro para a Controladoria realizar suas atividades de
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acordo com sua misséao e funcéo.

De maneira geral, € entendimento que a participagéo e envolvimento dos
usuarios com as politicas e normas de seguranca da informacéao
contribuem com os requisitos de seguranca da inform acao? (incluido como
resultado da aplicagdo do primeiro instrumento meto doldgico — Dominio n°®
10 da norma I1SO 27002 - Conformidade).

A seguranca da informacéo deve ser um projeto corporativo, partindo da direcao
da empresa, passando pelas areas estratégicas de negdcios para que se tenha
uma adequada implementacdo. Dentre as éareas chaves, cito a Tl e a
Controladoria, que devem instrumentalizar os usuarios chaves quanto a
importancia dos requisitos de seguranca da informacdo. A criacdo de uma
cultura de gestdo da informacdo, com a divulgacdo das politicas e normas de
seguranca da informacao, a importancia de cada area para o processo sistémico,
seus reflexos no contexto da empresa vinculado a uma avaliagdo continua
através do estabelecimento de regras e treinamentos, inserem 0S usuarios,
transformando-os como corresponsaveis e comprometidos com 0S processos
que envolvem a seguranca da informacéao.

SECAO Ill — ATUACAO DAS AREAS DE CONTROLADORIA E DE TI NA
ORGNIZACAO EM: (I) PROCESSOS DE ALTERACOES DE SOFTW ARE; (I)
POLITICAS DE SEGURANGCA; (Ill) INSERCAO DOS USUARIOS ; E, (IV)
RISCOS OPERACIONAIS RELACIONADOS

Qual a visdo da Controladoria em relacdo ao envolvi mento da area nos
processos de decisbes sobre alteracbes de sistemas operacionais na
empresa? (Corina e Corina, 2009).

A participacdo da Controladoria deve estar focada na relacdo custo x beneficio,
ou seja, nas alteragdes que possam afetar os resultados a serem apresentados
na ultima linha do demonstrativo de resultado da empresa, ou seja, o lucro
liquido. Como exemplos, podemos citar a participacdo no processo de mudanca
de pessoas entre areas que acrescentam ou podem acrescentar informacodes
mais alinhadas ao negdcio; orientar, acompanhar e treinar os usuarios para um
maior entendimento das alteracbes que possam impactar as principais
operacdes da empresa. Filtrar as que ndo sao importantes e por fim, gerar um
ambiente corporativo de maior aderéncia e de reflexdes quanto as solicitagdes
de alteracBes de sistema, questionando: E importante para o negécio esta
alteragao?

Quais os requisitos/atributos considerados pelas ar eas de Controladoria e
de TI quanto a informacdo disponibilizada aos seus diversos usuarios?
(CPC, 2008; Cobit, 2007).

A norma contabil estabelece algumas premissas como compreensibilidade,
relevancia, confiabilidade e comparabilidade. A compreensibilidade de uma
informacdo € que a mesma deve ser prontamente entendida pelos usuarios
tendo em vista sua relevancia para a tomada de decisdes. Neste sentido, o
usuario deve ser conhecedor das informacdes, sendo um assunto técnico deve-
se referenciar de forma detalhada para o usuario, adotar uma comunicacao
clara. A relevancia de uma informacédo que dizer que estas devem ser relevantes
as necessidades dos usuarios na tomada de decisbes. A confiabilidade da
informacdo, para ser util, a informagcdo deve ser confiavel, ou seja, deve estar
livre de erros ou vieses relevantes e representar adequadamente aquilo que se
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propbe a representar. A comparabilidade da informacéo, os usuarios devem
poder comparar as informacdes fornecidas, como exemplo, as demonstragcdes
contabeis de uma entidade ao longo do tempo, a fim de identificar tendéncias na
sua posicao patrimonial, financeira e de desempenho. A Controladoria deve se
preocupar em tratar informacdes muitas vezes técnica traduzindo para uma
linguagem que permita maior entendimento e gere resultados objetivos nas
acoes tomadas a partir delas. Deve procurar evitar o excesso de informacodes.

Qual a percepcdo das areas de Controladoria e de TI em relacdo ao tema
seguranca da informacdo e sua importancia estratégi ca para a empresa?
(KAYWORTH; WHITTEN, 2010)

O processo de tomada de decisdes dentro de uma empresa deve estar centrado
em informacfes seguras. A importancia que é dada para a seguranca da
informacdo pode ser determinante no resultado das decisbes tomadas pela
diretoria ou conselho de administracdo. A administracdo sobre informacdes
estruturadas e seguras, € de responsabilidade das éareas de TI e de
Controladoria e é considerado tema estratégico na empresa.

Quais as principais fun¢cbes desempenhadas pela area de Controladoria na
empresa? (BORINELLI, 2006)

A Controladoria tem diversas funcbes na empresa, dentre elas citamos a de
subsidiar o processo de tomada de decisdo dos gestores, com informacdes
confiaveis relacionadas aos principais processos de negoécio da empresa. O
sistema de informagdes deve contemplar ocorréncias externas e internas. Pode-
se citar ainda, outras funcdes da Controladoria como: (i) implantar os sistemas
de informag@es contabeis e financeiras da empresa; (ii) motivacdo, que refere-se
aos efeitos dos sistemas de controle sobre o comportamento das pessoas
diretamente vinculadas; (iii) coordenacgao, que contempla assessoria e proposta
de solucbes prestadas a direcdo da empresa; (iv) avaliacdo e interpretacdo dos
resultados; (v) planejamento, ao qual determina se os planos sédo consistentes e
viaveis e se podem servir de base para avaliacdo posterior; e; (vi)
acompanhamento ao qual consiste em verificar e monitorar os planos tragados
pela gestdo da empresa.

De maneira geral, como a area de Controladoria prom ove ac¢des junto as
demais areas da empresa para direcionar as pessoas aos objetivos da
organizacao? (Corina e Corina, 2009).

A partir da implementacdo do planejamento orcamentario, enviando as
premissas para as areas da empresa e desenvolvendo cenarios que apoiam a
tomada de decisdo a Controladoria direciona as areas aos objetivos da
organizacdo. O orcamento € peca chave ao qual a empresa controla as metas de
resultados estabelecidos versus sua realizacdo dentro do exercicio, orientando e
acompanhando as areas envolvidas. Funciona como balizador na tomada de
decisGes quanto a formacéo de preco, onde a politica de vendas deve passar por
uma aprovacado econdmica da Controladoria. Este processo é suportado por
informacdes qualitativas e quantitativas, com acdes junto a area de TI, buscando
o alinhamento. Processos que podem gerar riscos sdo efetuados avaliagbes em
conjunto com a Tl para que os objetivos da organizacdo nao sejam atingidos.
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De que forma a Controladoria atua na modelagem, con strugcdo e
manutencdo do sistema de informacfes da empresa com 0 objetivo de
possibilitar as melhores decisdes? (OLIVEIRA, 2009)

A Controladoria atua a partir do orcamento estabelecido pela companhia, onde
se estruturou informacdes de acompanhamento de resultado, considerando os
principais drivers da companhia. A estruturacdo esta formatada na ferramenta de
Bl onde as informacdes sao obtidas de forma on-line no transacional da
empresa. Esse drivers sdo definidos com base na visdo sistémica da empresa
conduzindo as areas operacionais (vendas e compras) aos objetivos
estabelecidos pela direcdo da empresa definidos no seu planejamento macro. A
Controladoria cabe manter atualizada esta plataforma de informacgdes, sinalizar
eventuais desvios, direcionando aos resultados previamente estabelecidos em
conjunto quando da realizagdo do orgcamento.

De maneira geral, de que forma a Controladoria atua nos processos de
seguranca da informagcao para garantir que o sistema de informacbes da
empresa atenda as necessidades estratégicas e opera cionais da empresa?
(ATKINSON et al., 2008)

A Controladoria atua em processos operacionais da empresa através da analise
de rentabilidade por linha de produtos, resultado por lojas, contribuicdo das
areas e seu alinhamento com o orcamento ou premissas de negocio da empresa.
Também atua de forma pré ativa nos assuntos tributarios tendo em vista as
grandes alteracbes impostas pela pratica da substituicdo tributaria e das
obrigacOes fiscais exigidas atualmente, como por exemplo, o Sped — Sistema
Publico de Escrituracdo Digital. A area de TI contribui com seu conhecimento,
ela se envolve dentro da questdo conceitual e fiscal também, existindo uma
sinergia entre as areas. Qualquer processo alterado é discutido em conjunto com
a TI, ela desenvolve e acaba definindo o escopo das alteragcbes, efetua os
acompanhamentos, as alteracdes e 0s riscos que poderdo estar envolvidos
nesses processos.

As areas de Controladoria e de Tl consideram releva nte adotar uma gestao
holistica para tornar as implementacfes de seguran¢  a da informacdo mais
eficaz? (YOUNG; WINDSOR, 2010; ELOFF; ELOFF, 2003)

As areas acreditam que uma visdo holistica possa solucionar uma série de
problemas de integridade de dados e foco em informac¢des nao alinhadas com o
todo. Um sistema integrado onde as decisdes especificas sdo fundamentadas e
tem alinhamento com o todo da corporacdo sdo mais eficientes no processo
decisorio e possibilitam uma maior seguranca e assertividade no resultado a ser
atingido. Esse é 0 cenario que a empresa esta buscando com a implementacéao
de um novo ERP, trabalhar com a visdo de processo unico e compartilhado
(entrada, processo e saida) de forma integrada, on-line.

De maneira geral entende-se que a insercdo dos usua rios possa contribuir
com a eficacia nas politicas que visam prevenir, de tectar ou minimizar
eventuais riscos decorrentes de falhas de seguranca de informagdes na
empresa? (SPEARS; BARKI, 2010)

O processo de gestdo da informacdo depende da integragcdo muatua entre as
areas da empresa. A sistematizacdo da informacdo com todas as areas,
alinhadas aos objetivos da empresa contribuem para minimizar eventuais riscos
em decorréncia de falhas de seguranca da informacédo. Este processo parte das
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diretrizes estabelecidas, a forma de estruturacdo, forma de controle e de
operacionalizagdo. Se o0s usuéarios ndo estiverem integrados, inseridos no
processo e treinados para desenvolverem o que foi planejado, o resultado ficara
prejudicado. Portanto, a sua insercdo € determinante para que o que foi
planejado seja executado, através do seu comprometimento as acdes de
prevencdo, e identificacdo podem ser trabalhadas na sua origem e serem
desenvolvidas de forma adequada. Outro efeito importante € de se ampliar a
base de conhecimento, como o0 sistema se operacionaliza, quais suas

fragilidades e os usuarios como aliados nestes processos.

De que maneira as areas de Tl e de Controladoria po dem atuar em conjunto
na inser¢cdo dos usuérios a fim de conscientiza-los com as politicas de
seguranca de informacgdes? (SPEARS; BARKI, 2010)

As areas de Tl e de Controladoria devem desenvolver as politicas de seguranca
da informacgdo, comunicar suas premissas, objetivos e a¢fes junto ao publico de
usuarios de forma corporativa. Estabelecer os perfis de todos os usuarios e seus
acessos aos sistemas da empresa. Apds disseminar através de treinamentos
operacionais e de conscientizacdo quanto ao tema seguranca da informacéo,
estes processos integrados propiciam a inser¢do dos usuarios.

Que riscos relacionados a seguranca da informacdo p  odem ser
minimizados tendo os usuarios como principais aliad os da empresa?
(BULGURCU; CAVUSOGLU; BENBASAT, 2010)

O ndo comprometimento dos usuérios podera gerar uma seérie de informacdes
imprecisas. Quando o usuario tem a percepcao de nao ser parte integrante de
um ambiente de seguranca da informacéo, ndo adequadamente treinado este,
pode ocasionar entrada de informacbes erradas no sistema da empresa,
incompletas ou ndo relacionadas com o objetivo da empresa, poluindo, criando
barreiras e riscos ao negoécio. Sobre riscos, podemos citar os advindos de
informacdes relacionadas a clientes (possibilidade de p6s venda com base nas
informacdes documentadas/solicitadas), tratamento fiscal das operacdes, gestéo
de estoques, enfim, processos relevantes para o negocio que tendo 0s usuarios
como principais aliados serao relevantemente minimizados.

Como as areas de Controladoria e de Tl abordam as n ecessidades de
adequacdo dos softwares utilizados na empresa com r elagdo as
necessidades de geracao de informacfes de apoio at omada e decisao dos
gestores? (WILKIN; CHENHALL, 2010)

Primeiramente, as adequacbes dos softwares devem estar alinhadas com a
estratégia da empresa, salvo se as alteracbes forem de carater normativo ou
fiscal, ao qual tem tratamento especifico com relagdo a sua priorizagdo. A
Controladoria e a Tl desenvolvem a metodologia e disponibilizam a ferramenta
de publicacdo das modificagdes a serem implementadas, detalhando seus
efeitos e a sua importancia em cada processo. Abordam junto a cada
responsavel, suas solicitacdes de adequacdo dos softwares e quais resultados
se pretende atingir. Definir claramente as premissas que afetam o cliente e o
resultado da companhia dando priorizacdo e foco nesses itens para que 0S
processos se convertam neste sentido. Planejar, treinar e testar continuamente
para que seja garantida a qualidade da informacéo para o processo decisorio da
empresa.
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ANEXO D — COBIT 4.1 — AHP - QUESTIONARIOS

Avaliador: Luis Carlos Alberti

Data: 03/11/2011

Para responder o questionério, leve em consideracdo a seguinte tabela do grau de

maturidade do processo.

GRAU DE MATURIDADE

DESCRICAO

0 — Inexistente

Neste nivel hd uma absoluta falta do processo. A organizacao nao
tem conhecimento sobre as implicacfes que a falta do processo
pode gerar.

1 - Inicial

Neste nivel os processos sdo esporadicos e desorganizados, nao
existe documentacédo e controle alguma.

2 — Repetitivo, mas intuitivo

Neste nivel os processos seguem um padrdo de regularidade,
com alta dependéncia do conhecimento dos individuos.

3 — Definido

Neste nivel os procedimentos estdo estabelecidos e sao
cumpridos. Inicio do uso de indicadores para controle.

4 — Gerenciado

Neste nivel os processos estao integrados e alinhados. As metas
e planos sdo baseados em dados e indicadores consistentes.

5 — Otimizado

Boas praticas sdo seguidas e automatizadas, com base em
resultados de melhoria continua.

Quanto ao Nivel de Importancia , deve ser considerado o grau de
importancia que o processo representa dentro de sua organizagao.

Questionario

. . Nivel de
Nivel de maturidade A
Importancia
@)
g °
< S| o & 8
Processos COBIT g = o] o <
n = e = c N @©
= © Q c o = © —
< | 5 o | = o = X | B cu
() Q o 3 3} = a N =
€ E x o o B m | = | <
o — N ™ < O — N ™
PO - Organizacao e planejamento
Define o
planejamento
estratégico de TI
— A empresa dispbem de
@] um Plano de Tl com X X
o base em um plano
estratégico de negécio,
vinculando as diretrizes
de Tl as necessidades
do negécio
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PO2

Define a
arquitetura da
informacao

A empresa documenta a
estrutura de Tl e
sistemas de informacéo
com modelos e
dicionario de dados.

PO3

Determina as
Diretrizes da
Tecnologia

A empresa define e
implementa um plano de
infraestrutura,
arquitetura e padrdes de
tecnologia com boa
relagcdo custo-beneficio,
que atendam os
requisitos atuais e
futuros do negécio.

PO4

Define a
organizacgao de TI
e seus
relacionamentos

A empresa estabelece a
estrutura de RH de Tl
com cargos, suas
responsabilidades e os
relacionamentos com as
demais areas da
organizagéo.

POS5

Gerencia o
Investimento de
TI

A empresa busca
melhorar continuamente
a relacdo custo-
beneficio da Tl e sua
contribuicdo para a
lucratividade do negécio
com servigos integrados
que atendam as
expectativas do usuario
final.

POG6

Comunica a s
metas e diretrizes
gerenciais

A empresa estabelece e
comunica as metas de
Tl para a equipe e as
politicas de Tl para a

organizagéo.

PO7

Gerencia os
recursos
humanos de TI

Gerencia o RH de Tl
com um plano de
capacitagéo e
desenvolvimento de
pessoal e plano de
carreira considerando
as necessidades do
negécio e as
tecnologias utilizadas na
empresa. Desenvolve
mecanismos de
motivagao para a equipe
de TI.




181

PO8

Gerencia a
gualidade

Mantém de um sistema
de gestéo da qualidade
com documentagao dos
processos, sele¢éo de
fornecedores e melhoria
continua de TI,
integrado ao sistema de
qualidade da empresa.

PO9

Avalia e
gerencia 0s
riscos

Mantém um quadro de
gestao de riscos,
analisa ameagcas,

impactos no negécio e

vulnerabilidades da
informacao e
instala¢gdes, bem como
a probabilidade de
ocorréncia com um
plano de contingéncia.

PO10

Gerencia os
projetos

Coordena projetos
através de um plano
mestre com niveis de
qualidade, recursos
necessarios e prazos

observando modelos e
melhores praticas de
mercado.

Al - Aquisicéo e Implementacao

All

Identifica
solucdes de
automacao

Para compra ou
desenvolvimento de
novas aplicagdes é

realizada uma analise
de requisitos,
considerando fontes
alternativas, analise de
viabilidade econémica e
tecnoldgica, anélise de
risco, custo beneficio.

Al2

Adquiri e
Mantém
Software
Aplicativo

A empresa torna
disponiveis as
aplicagdes em

alinhamento com os
requisitos do negécio,

no prazo desejado e
com um custo razoavel.
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Al3

mantém a
arquitetura
tecnolégica

Mantém um plano de

e implementagéo de
melhoria da infra-
estrutura tecnoldgica
com o objetivo de dar

sustentacédo as

Desenvol ve e

manutenc¢ao, aquisicédo

aplicagcdes da empresa.

Al4

mantém
procedimentos
de TI

Disponibiliza
documentacgao e
treinamento os usuarios
e profissionais de TI
para correta utilizagao
dos sistemas e infra -
estrutura de TI.

Obtém recursos

Al5

de TI

Dispde de um
procedimento para
aquisicdo de recursos
necessarios de TI,
incluindo hardware,
software, servigos,
pessoas e fornecedores.

Gerenciar

Al6

mudancas

Avalia e aprova
mudancas no ambiente,
tanto em equipamentos
e arquitetura quanto em
sistemas e processos.

Instala e

Al7

certifica
solucdes e
mudancas
Antes da entrega de
novas solugdes de Tl
(Software, Hardware e
Sistemas) sao
realizados testes
apropriados e um
acompanhamento pos-
implantacao.

DS - Entrega e suporte

Define niveis e

ES1

mantém os
acordos de
niveis de
servigos

Formaliza os niveis de

atendimento e internos
e externos das solugdes

TI.
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ES2

terceiros

Acompanha e avalia os
servicos contratados.

Gerenciar
desempenho e

ES3

capacidade da TI

A empresa define e
revisa periodicamente
0S recursos
computacionais e
garante que néo haja
escassez de recursos,
evitando problemas de
desempenho nas
aplicagdes ou
desperdicio de
investimentos.

Garante a
continuidade

dos servicos

ES4

Assegura a
continuidade dos
servicos, incluindo
sistemas de Backup,
manutenc¢éo de

equipamentos, testes e

plano de contingéncia
de hardware e servigos
criticos.

Garante a
seguranca dos

ESS

sistemas

A empresa dispde de
politicas de seguranca,
visa a preservagédo da
confidencialidade, da

integridade e da
disponibilidade da
informacao.

Identifica e
Aloca Custos

ES6

A empresa coleta de
forma completa os
custos de TI, e faz sua
alocacao de maneira
justa e aceita pelos
usuarios do negocio.

Educa e treina
0S usuarios

ES7

plano de treinamento de

A empresa mantém um

usuarios e profissionais

de Tl para uso eficaz e

eficiente dos sistemas
de informagéo.

Gerencia a
central de

ES8

servicos e
incidentes

Existe o registro e

controle das solicitacGes
e incidéncias de TI.
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ES9

Gerencia a
configuracéo

A empresa dispde de

um repositorio/registro
das configuragdes de
hardware e software

com o objetivo de
minimizar e resolver
problemas com mais
agilidade.

ES10

Gerencia os
problemas

Existe uma metodologia
de agles corretivas e
preventivas para os
problemas de TI.

ES11

Gerencia os
dados

Define o ciclo de vida da
informacao, com
definicdo de prazos para
disponibilidade, arquivo
morto e descarte de
acordo com os
requisitos do negécio e
da legislacéo.

ES12

Gerencia a infra -
estrutura

Existe uma definicao
dos requisitos fisicos e
controle do ambiente
fisico para os
equipamentos de TI,
incluindo fatores
ambientais, de acesso,
instalacdes entre outros.

ES13

Gerenciar
operacdes

Administra o
funcionamento das
operagdes de Tl

<
m

- Medicdo e monitor

ament

01

M

Monit ora e avalia
a desempenho
de TI

Utiliza indicadores para
monitorar e gerenciar o
desempenho dos
processos de TI.

MO2

Monit ora e avalia
o controle
interno

Estabelece mecanismos
de controle interno dos
requisitos da area e
monitora a sua
execucgao.

MO3

Assegura a
conformidade
aos requisitos

externos

Estabelece processo de
revisdo dos requisitos
de legislacao,
contratuais e de

negdcio.
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MO4

Fornecer
governanca de
TI

Estabelece um efetivo
modelo de governanca,
que inclui definicdo da
estrutura
organizacional,
processos, lideranca
perfis e
responsabilidades, a fim
de garantir que os
investimentos estejam
alinhados as estratégias
da organizacéo.
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Avaliador: Cipriano Arrosi

Data: 04/11/2011

Para responder o questionario, leve em consideracdo a seguinte tabela do grau de

maturidade do processo.

GRAU DE MATURIDADE

DESCRICAO

0 — Inexistente

Neste nivel hd uma absoluta falta do processo. A organizacao nao
tem conhecimento sobre as implica¢c6es que a falta do processo
pode gerar.

1 - Inicial

Neste nivel os processos sdo esporadicos e desorganizados, nao
existe documentacéo e controle alguma.

2 — Repetitivo, mas intuitivo

Neste nivel os processos seguem um padrdo de regularidade,
com alta dependéncia do conhecimento dos individuos.

3 — Definido

Neste nivel os procedimentos estdo estabelecidos e sao
cumpridos. Inicio do uso de indicadores para controle.

4 — Gerenciado

Neste nivel os processos estdo integrados e alinhados. As metas
e planos sdo baseados em dados e indicadores consistentes.

5 — Otimizado

Boas praticas sdo seguidas e automatizadas, com base em
resultados de melhoria continua.

Quanto ao Nivel de Importancia , deve ser considerado o grau de importancia
gue o processo representa dentro de sua organizacgao.

Processos COBIT

Nivel de

Nivel de maturidade A
Importancia

0 - Inexistente
1 - Inicial

2 - Repetitivo
3 - Definido

4 - Gerenciado
5- Otimizado

1 - Baixa

2 - Média

3 - Alta

PO - Organizacao e planejamento

Define o
planejamento
estratégico de TI

PO1

A empresa dispdem de um
Plano de Tl com base em um
plano estratégico de negocio,
vinculando as diretrizes de Tl
as necessidades do negdcio

da informacéo

Define a arquitetura

PO2

dicionario de dados.

A empresa documenta a
estrutura de TI e sistemas de
informagéo com modelos e

Determina as
Diretrizes da

PO
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Tecnologia

A empresa define e
implementa um plano de
infraestrutura, arquitetura e
padrdes de tecnologia com boa
relacdo custo-beneficio, que
atendam os requisitos atuais e
futuros do negécio.

PO4

Define a organiza¢ &o
de Tl e seus
relacionamentos

A empresa estabelece a
estrutura de RH de Tl com
cargos, suas responsabilidades
e os relacionamentos com as
demais areas da organizacao.

PO5

Gerencia o
Investimento de TI

A empresa busca melhorar
continuamente a relagéo custo-
beneficio da Tl e sua
contribuicéo para a
lucratividade do neg6cio com
servicos integrados que
atendam as expectativas do
usuério final.

PO6

Comunica as metas e
diretrizes gerenciais

A empresa estabelece e
comunica as metas de Tl para
a equipe e as politicas de TI
para a organizagdo.

PO7

Gerencia 0s recursos
humanos de TI

Gerencia o RH de Tl com um
plano de capacitacao e
desenvolvimento de pessoal e
plano de carreira considerando
as necessidades do negdcio e
as tecnologias utilizadas na
empresa. Desenvolve
mecanismos de motivagao para
a equipe de TI.

PO8

Gerencia a qualidade

Mantém de um sistema de
gestdo da qualidade com
documentag¢do dos processos,
selecdo de fornecedores e
melhoria continua de TI,
integrado ao sistema de
qualidade da empresa.

PO9

Avalia e gerencia 0s
riscos

Mantém um quadro de gestao
de riscos, analisa ameacas,
impactos no negdcio e
vulnerabilidades da informagéo
e instalacdes, bem como a
probabilidade de ocorréncia
com um plano de contingéncia.

Gerencia 0s projetos
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Coordena projetos através de
um plano mestre com niveis de
qualidade, recursos
necessarios e prazos
observando modelos e
melhores praticas de mercado.

Al - Aquisicdo e Implementagao

All

Identifica solucdes
de automacéo

Para compra ou
desenvolvimento de novas
aplicagdes é realizada uma

analise de requisitos,
considerando fontes
alternativas, analise de
viabilidade econémica e
tecnoldgica, andlise de risco,
custo beneficio.

Al2

Adquiri e Mantem
Software Aplicativo

A empresa torna disponiveis as
aplicagdes em alinhamento
com os requisitos do negdcio,
no prazo desejado e com um
custo razoavel.

Al3

Adguire e m antém a
arquitetura
tecnoldgica

Mantém um plano de
manutengdo, aquisi¢do e
implementacdo de melhoria da
infra - estrutura tecnolégica
com o objetivo de dar
sustentacao as aplicagdes da
empresa.

Al4

Desenvol ve e
mantém
procedimentos de TI

Disponibiliza documentacao e
treinamento os usuarios e
profissionais de Tl para correta
utilizacao dos sistemas e infra-
estrutura de TI.

Al5

Obtém recursos de Tl

Dispde de um procedimento
para aquisi¢do de recursos
necessarios de TI, incluindo
hardware, software, servicos,
pessoas e fornecedores.

Al6

Gerenci ar mudancas

Avalia e aprova mudangas no
ambiente, tanto em
equipamentos e arquitetura
quanto em sistemas e
processos.

Al7

Instala e certifica
solucbes e mudancas

Antes da entrega de novas
solugdes de TI (Software,
Hardware e Sistemas) séo
realizados testes apropriados e
um acompanhamento pos-
implantacgéo.

DS -

Entrega e suporte
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ES1

Define niveis e
mantém os acordos
de niveis de servicos

Formaliza os niveis de
atendimento e internos e
externos das solucdes TI.

ES2

Gerencia 0s servicos
de terceiros

Acompanha e avalia os
servi¢cos contratados.

ES3

Gerenciar
desempenho e
capacidade da TI

A empresa define e revisa
periodicamente os recursos
computacionais e garante que
nédo haja escassez de recursos,
evitando problemas de
desempenho nas aplicagdes ou
desperdicio de investimentos.

ES4

Garante a
continuidade dos
Servicos

Assegura a continuidade dos
servigos, incluindo sistemas de
Backup, manutencao de
equipamentos, testes e plano
de contingéncia de hardware e
servigos criticos.

ESS5

Garante a seguranca
dos sistemas

A empresa dispde de politicas
de seguranga, visa a
preservacgao da
confidencialidade, da
integridade e da
disponibilidade da informacé&o.

ES6

Identifica e Aloca
Custos

A empresa coleta de forma
completa os custos de Tl, e faz
sua alocagdo de maneira justa

e aceita pelos usuérios do

negécio.

ES7

Educa e treina os
usuarios

A empresa mantém um plano
de treinamento de usuarios e
profissionais de Tl para uso
eficaz e eficiente dos sistemas
de informacéo.

ES8

Gerencia a central de
servicos e incidentes

Existe o registro e controle das
solicitacdes e incidéncias de
TI.

ES9

Gerencia a
configuracéo

A empresa dispbe de um
repositdrio/registro das
configura¢gdes de hardware e
software com o objetivo de
minimizar e resolver problemas
com mais agilidade.

Gerencia os
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problemas

Existe uma metodologia de
acdes corretivas e preventivas
para os problemas de TI.

ES11

Gerencia os dados

Define o ciclo de vida da
informacao, com defini¢cdo de
prazos para disponibilidade,
arquivo morto e descarte de
acordo com os requisitos do

negécio e da legislacao.

ES12

Gerencia a infra-
estrutura

Existe uma definicdo dos
requisitos fisicos e controle do
ambiente fisico para os
equipamentos de TI, incluindo
fatores ambientais, de acesso,
instalacdes entre outros.

ES13

Gerenciar operacdes

Administra o funcionamento
das operaces de TI

<
m

Medic&do e monitoramento

MO1

Monitora e avalia a
desempenho de TI

Utiliza indicadores para
monitorar e gerenciar o
desempenho dos processos de
TI.

MO2

Monitora e avalia o
controle interno

Estabelece mecanismos de
controle interno dos requisitos
da area e monitora a sua
execucao.

MO3

Assegura a
conformidade aos
requisitos externos

Estabelece processo de
revisdo dos requisitos de
legislacéo, contratuais e de
negécio.

MO4

Fornecer governancga
de TI

Estabelece um efetivo modelo
de governanga, que inclui
definicdo da estrutura
organizacional, processos,
lideranga, perfis e
responsabilidades, a fim de
garantir que os investimentos
estejam alinhados as
estratégias da organizacgéo.




ANEXO E — ANALISE DE CONTEUDO PARA SELECAO CATEGORI AS ENTREVISTAS
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25
26
27
28
29
30

TEMAS / QUESTOES oS =
1 Fatores limitadores da integracédo das areas de
Controladoria e TI
2 Areas com formag&o / competéncias diferentes -
Controladoria e TI
3 | Falta de planejamento das customizacBes de software ..
N&o prioriza¢do de alteracdes de software relevantes
4 | para o negécio em detrimento necessidades
especificas das areas
5 | RestricBes sobre alteracdes em softwares .
Falta de alinhamento da comunicacao entre usuarios,
6 | .
areas de Controladoria e Tl
Criar um Comité composto pelas areas de
7 | Controladoria e Tl para analisar mudancas de software
que afetam o negdcio
Processos ligados aos pilares do negdcio - (i) comprar;
8 | (ii) estocars; (iii) vender; (iv) distribuir; (v) pés-venda e
(vi) tributacdo
9 Processos que integram as areas de Contorladoria e
TI
10 | Planejamento Estratégico
11 Profissionais com conhecimento nas mais diversas
areas da empresa
12 Vulnerabilidade no sistema de informacdes advindo

das alterac6es de software




TEMAS / QUESTOES
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13

Treinamentos continuos e de conscientizacao junto
aos usuarios chaves das demais areas da empresa (S|
/ Controladoria)

14

Homologacéo sistémica das alteraces de software
junto ao usuario solicitante

15

Indicadores para identificar alteracfes de software que
impactam ao negécio, das menos relevantes

16

Controladoria e Tl atuando de forma integrada nas
alteracdes de software

17

Alterac@es de software alinhadas as premissas de
integridade de dados e aos objetivos de negdcio

O|d|N[M|<
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18

Retrabalhos advindos de erros nas alteragc6es de
software

19

Riscos (Ganhos ou perdas) econdmicos e financeiros

20

Criar um ambiente fidedigno para a realizagdo dos
testes apos alteracéo de software

21

Arquitetura de processos de altera¢cfes de software
com especificacdes de necessidades, objetivos e
retornos esperados

22

Documentar papéis e responsabilidades de usuarios
envolvidos em processos de compras e vendas

23

Documentar papéis e responsabilidades de usuarios
quanto a seguranca da informacao

24

Riscos de imagem da empresa (clientes, fornecedores,
acionistas, funcionarios)

25

Falta de foco aos objetivos da empresa privilegiando
metas individuais




TEMAS / QUESTOES
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26

Treinamentos integrados realizados pela Controladoria
e Tl abordando seguranca da informacédo e a
informacao para tomada de decisao

27

Participacdo dos usuarios nos processos de
seguranca da informacéo e disponibilidade de
informacdes para tomada de decisdo

28

Através da Direcao da empresa influenciando as areas
de gestao, em especial as relacionadas aos pilares do
negocio - Projeto corporativo

29

Gestéo de estoques e atendimento a clientes

30

Controles codificados e de rastreabilidade de
mercadorias

31

Afetar margens de lucratividade

32

Rastreabilidade das altera¢gBes de sistema/software
(log) - gestéo equipes

33

Controles das versdes dos softwares

34

Politicas e procedimentos de troca de informagdes
com entidades externas

35

Riscos contabeis, fiscais e tributarios

36

Politicas e normas de seguranca da informacao
(Controle de acesso, perfis usuarios, etc...)

37

Relacionamentos comerciais com fornecedores e
clientes

38

Comparabilidade com informac@es externas -
benchmarking

39

Riscos de integridade das informacdes

40

Gestao holistica (Sistema aberto em continua
interacdo com o ambiente)




TEMAS / QUESTOES

41

Requisitos/atributos da informacéo (Tempestividade,
Confiabilidade, Confidencialidade, Relevancia, etc.)

42

Modelar o sistema informacional da empresa

43

Direcionar as areas aos objetivos da organizacéo

44

Ferramenta Business Intelligence - Bl




Andlise de Conteudo para classificacdo das categori as as respostas dos gestores

CLASSIFICAGAO DAS CATEGORIAS /
QUESTOES

Alinhamento da comunicacgao entre usuarios
chaves, areas de Controladoria e Tl

5 Business Intelligence - Bl (Sistemas de
informacgdes para tomada de deciséo)

Controle do processo de alteracdes de software
3 |com especificacdes de necessidades, objetivos
e retornos esperados

Criar Comité composto pelas areas de
4 |Controladoria e Tl para analisar mudancas de
software que afetam o negdcio

Dire¢do da empresa influenciando as areas de
5 | gestdo com foco nos pilares do negdcio - Projeto
corporativo

Fatores limitadores da integracao entre as areas
de Controladoria e Tl

7 | Gestao holistica em Seguranca da Informacéo

Homologacao das alterac8es de software junto
ao usuario solicitante

9 | Modelagem do sistema informacional da empresa

Participacdo dos usuarios nos processos de

10 seguranca e disponibilidade de informacgdes

11 Politicas e normas de seguranga da informacgao
(Controle de acesso, perfis usuarios, etc...)

Processos principais da empresa - comprar,
12 | estocar, vender, distribuir, p6s-venda e
tributacéo




CLASSIFICAGAO DAS CATEGORIAS /
QUESTOES

13

Requisitos/atributos da informacgéo
(Tempestividade, Confiabilidade,
Confidencialidade, Relevéancia, etc.)

14

Riscos (Ganhos ou perdas) econdmicos e
financeiros

15

Riscos de integridade das informacdes -
vulnerabilidade

16

Treinamentos continuos e de conscientizagéo
junto aos usuérios chaves das demais areas da
empresa (S| / Controladoria)
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ANEXO F — MAPAS ANALISES QUALITATIVAS DAS ENTREVIST AS —
SOFTWARE SPHINX




Gerente COntabilidade/Fiscal Gerente de Controladoria Gerente de Tl Total
N % cit. Valor N % cit. Valor N % cit. Valor N % cit. Valor
#informacéao 24 35,8% 22 32,8% 21 31,3% 67 100,0%
#empresa 26 33,8% 25 32,5% 26 33,8% 77 100,0%
#alteracao 11 30,6% 13 36,1% 12 33,3% 36 100,0%
#usuario 13 27,7% 18 38,3% 16 34,0% 47 100,0%
#areas 20 36,4% 15 27,3% 20 36,4% 55 100,0%
#negociacao 14 27,5% 16 31,4% 21 41,2% 51 100,0%
TI 18 36,0% 14 28,0% 18 36,0% 50 100,0%
#segura 13 34,2% 11 28,9% 14 36,8% 38 100,0%
#sistema 17 37,8% 14 31,1% 14 31,1% 45 100,0%
#risco 9 33,3% 7 25,9% 11 40,7% 27 100,0%
#ambiente 10 37,0% 8 29,6% 9 33,3% 27 100,0%
#decisao 9 34,6% 6 23,1% 11 42,3% 26 100,0%
#resultado 13 48,1% 6 22,2% 8 29,6% 27 100,0%
#alinhada 13 50,0% +(PS) 8 30,8% 5 19,2% 26 100,0%
#importancia 9 33,3% 6 22,2% 12 44,4% 27 100,0%
165 35,5% 116 24,9% - (Ms) 184 39,6% +(S) 465 100,0%
p=36,0%; qui? =32,17 ; gdl = 30 (NS)
Eixo 2 (44%)
#usuario
0,20 (47) #inegociacao
Q -
0,15 #alteragao
(36) Gerente
de
TI (402
0,10 (402)
Gerente de
Controladori
(305) e
gur .
0,05 #empresa 8) #risco (27)
n O#importéncia
m ] . @7
0 #informagao TLEM

\/ (67) Eixo 1 (56%)
#decisao
O
-0,05 #ambiente #aregs (55)
#ist 27
istema (27) . (465)
(45)
-0,10
-0,15
Gerentd
COntabilidadg/Fiscal
-0,20 (384)
#resultado
-0,25 #alinhada (27)
(26)
-0,30
-0,30 -0,25 -0,20 -0,15 -0,10 -0,05 0 0,05 0,10 0,15 0,20

198






200

Gerente COntabilidade/ Fiscal Gerente de Controladoria Gerente de T1 Total
N % cit. Valor N % cit. Valor N % cit. Valor N % cit. Valor
Alinhamento da comunicacao entre usuarios chaves, areas de Controladoria e TI 18 33,3% 19 35,2% 17 31,5% 54 100,0%
Business Intelligence - BI 3 27,3% 4 36,4% 4 36,4% 1 100,0%
Controle do processo de alteracdes 5 objetivos e retornos esperados 10 31,3% 12 37,5% 10 31,3% 32| 100,0%
Criar Comité composto pelas areas de Controladoria e Tl para analisar mudancas de software que afetam o negécio 9 31,0% 6 20,7% 14 48,3% 29| 100,0%
Diregéo da empresa influenciando as reas de gestéo com foco nos pilares do negécio - Projeto corporativo 7 43,8% 5 31,3% 4 25,0% 16| 100,0%
Fatores limitadores da integracio entre as reas de Controladoria e TI 14 40,0% 12 34,3% 9 25,7% 35| 100,0%
Gestao holistica 1 47,8% 7 30,4% 5 21,7% 23 100,0%
a0 das alteragoes e ario solicitante 7 35,0% 6 30,0% 7 35,0% 20 100,0%
Modelagem do sistema informacional da empresa 6 40,0% 6 40,0% 3 20,0% 15| 100,0%
Participacao dos usudrios nos processos de seguranca e disponibilidade de informagaes 16 39,0% 11 26,8% 14 34,1% 41| 100,0%
Politicas e normas de seguranca da informacéo (Controles de acesso, perfis de usuarios) 5 18,5% 10 37,0% 12 44,4% 27| 100,0%
Processos principais da empresa - comprar, estocar, vender, distribuir, pés-venda e tributacao 17 48,6% +(PS) 8 22,9% 10 28,6% 35| 100,0%
Riscos (ganhos e perdas) econdmicos e financeiros 13 43,3% 9 30,0% 8 26,7% 30 100,0%
Riscos de integridade das informacées - vulnerabilidade 13 52,0% +(PS) 7 28,0% 5 20,0% 25|  100,0%
T -ontinuos e de 80 junt arios chaves das demais areas da empresa (SI / Controladoria) 16 44,4% 9 25,0% 1 30,6% 36 100,0%
20 33,9% 14 23,7% 25 42,4% 59| 100,0%
p=56,7%; qui? = 28,07 ; gdl = 30 (NS)
Criar Comité
composto
pelas dreas
de
Controladoria
eTlpara Processos
analisar principais
023 mudancas de Eixo2 (32%) da empresa
! software que - comprar,
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0,19 Treinamentos e
continuos e de tributagdo
0,18 conscientizagio (5)
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