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RESUMO

O uso de dispositivos moveis como meio de pagamantocrescendo ao longo dos
ultimos anos. Embora algumas implantacdes de mstdigitais tenham sido bem sucedidas,
ainda ndo existe um padrdo a ser utilizado pelacaner Este trabalho tem como objetivo
apresentar uma solucdo para pagamento movel atlavéslizacdo de uma carteira digital.
Esta solucdo deve ser heterogénea, sendo dispremlailpara o maior numero possivel de
dispositivos moveis, como telefones celulares éetabe deve permitir o0 pagamento entre
dois usuarios sem a necessidade de conexao aeinténtrabalho também leva em
consideracdo as informacdes de contexto do usuéritausca oferecer uma solugéo
diferenciada ao usuéario final, através da interfiec@plicacdo com um servidor de pedidos, a
ser instalado no estabelecimento comercial. A segartambém é um item importante, e 0
modelo deve prever a utilizacdo de um elemento regggarantindo a seguranca das
informacgBes gravadas no dispositivo. Foi desemdolum protétipo da arquitetura proposta,
denominado Unipag. O protétipo foi desenvolvid@aads da avaliagdo de quatro diferentes
solugdes de carteira digital, sendo duas solu¢géadéanicas e duas solu¢cdes comerciais. O
protétipo foi desenvolvido inicialmente para o eisa Android, e foram realizadas duas
avaliacdes. A avaliagdo por cendrios demonstrotiliaagdo com sucesso da aplicacdo em
cenarios de pagamento cotidianos. A avaliacédo deilidade demonstrou que o aplicativo €
de facil utilizagédo, e 96% dos usuérios utilizarianaplicagdo se disponivel. Os resultados
encorajam o estudo e demonstram a viabilidade Idg&m

Palavras-Chave Carteira Digital. Pagamento Mével. Pagamento UbigNFC.
Comeércio Mével. Comércio Ubiquo.






ABSTRACT

The use of mobile devices as a payment device éas growing over the last few
years. Although some deployments of digital walleés’e been successful, there is still no
standard to be used by market. This work aims &sent a solution for mobile payment
through the use of a digital wallet. This solutimnst be heterogeneous, being made available
to the largest possible number of mobile deviceshsas mobile phones and tablets, and
should allow payment between two users withoutrii@ge connection. The solution also
considers the context information of the user, seeks to offer a different solution to the end
user through the application interface with a seapplication to be installed on the premises.
Safety is also an important item, and the modelikhprovide for the use of a secure element,
ensuring the security of information stored on deeice. We developed a prototype of the
proposed architecture, called Unipag. The prototyaes developed by evaluating four
different solutions digital wallet, two academidigmns and two commercial solutions. The
prototype was initially developed for the Androigsteem, and were assessed twice. The
evaluation scenarios demonstrated the successéubtushe application for daily payment
scenarios. The usability evaluation demonstratatl ttre application is easy to use, and 96%
of users would use the application if available.eTresults encourage the study and
demonstrate the feasibility of the solution.

Keywords: Digital Wallet. Mobile Payment. Ubiquitous PaymeNFC. Electronic
Payment. Ubiquitous commerce.
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1 INTRODUCAO

O dinheiro como conhecemos hoje € resultado deevolucdo ao longo da historia
da humanidade. A troca da producdo excedente poa owercadoria (escambo), bastante
comum no inicio da civilizagdo, ndo possuia nenhemavaléncia de valor. Naturalmente,
algumas mercadorias passaram a ser mais procuedaasequentemente, eram aceitas por
todos, assumindo entdo o papel de moeda (BANCO GHNT 2012). Posteriormente,
evoluiu-se para o surgimento de moedas e cédulgmpe, cheques e cartbes de deébito e

crédito, também conhecidos como “dinheiro de piasti

Com a evolucdo da tecnologia, é natural que astigeios de pagamento sejam
evoluidos ou mesmo substituidos por equivalenteis m@ticos e/ou seguros. Um caso
classico € a utilizacdo do cheque, que teve su&ipacao caindo gradualmente na ultima
década. De acordo com a Serasa(2010), possuidorandeasto banco de dados sobre
consumidores, houve uma reducdo de 57% no volumeshelgues compensados na ultima
década. Esta queda ocorreu a partir da implantdga8istema Brasileiro de Pagamento
(SBP) e também pela popularizacdo dos cartbes éthtare débito (BANCO CENTRAL,
2004).

Com a tecnologia embarcada em praticamente taasssas a¢bes do dia a dia, é
natural que o dinheiro seja substituido pelo sélogo digital, aqui chamado de moedeiro
eletrénico ou carteira digital, do inglégital wallet De acordo com (VISA, 2012), uma
carteira digital compreende todos os servicos garpanto eletrénico, geralmente realizados
através de um telefone movel, que fornece acesslivassas contas do usuario, da mesma
maneira que os diversos cartdes que possuimos &sa varteira fisica. Por definicdo, uma
carteira digital deve possuir a seguintes caratiess (VISA, 2012):

* Armazenamento seguro de informagdes pessoais;

e Suporte a multiplos meios de pagamento (cartdexétiito, débito e fidelidade,
por exemplo);

» Suporte a diversas tecnologias distintas;

» Possibilidade de selecdo do cartdo que o usuaiefetuar um determinado

pagamento.

Mobey (2011) fornece outra definicdo de carteirgitali, realizada por um férum

desenvolvido para facilitar a adocdo e desenvolnimde um servico financeiro moével, em
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gue o caracteriza como uma funcionalidade de upodisvo movel que pode interagir de
maneira segura com algum tipo de bem digital. Egteionalidade pode ser acessada
somente através de um dispositivo moével, que tampeéde gerencia-la, e é totalmente

controlada pelo usuario.

Um conceito relacionado com moedeiro eletrénicodé pagamento movel, do inglés
mobile paymentPara Dahlberg (2007), pagamento mével € todolaqagamento no qual
uma das partes da transacédo é realizada em umsitigpandvel (como unmsmartphong
através de uma rede sem fios. Inicialmente, erizaela através de SMSSort Message
Servicg, evoluindo para aplicacbes WAPWifeless Application Protocphl USSD
(Unstructured Supplementary Service Datgue é um protocolo de comunicacdo para troca
de mensagens entre um dispositivo mével e um servamoto, e mais recentemente, NFC
(Near Field Communicatign que permite a transferéncia de informacles @drada

aproximacéao de dois dispositivos compativeis.

ZWASS (1996) define comércio eletrénico como o cartilhamento de informacdes
comerciais, 0 estabelecimento de relacbes comgreiairealizacdo de transacdes financeiras
através das redes de telecomunicacfes. Ja o tmwbde-commercetambém conhecido
como m-commerceé definido por (TIWARI e BUSE, 200€omo qualquer transacao que
envolva a transferéncia de propriedade ou dirgigma utilizagéo de bens e servigos, iniciada
e/ou completada através de um acesso moével, meodadam computador e com a ajuda de

um dispositivo eletrénico.

Outra definicdo que surge € comeércio ubiquo, déésngbiquitous commerce (u-
commerce]WATSON, PITT, et al., 2002), que caracteriza-skapealizacado da operacao em
qualquer lugar, a qualquer tem@mywhere, anytinjeatravés “do uso de redes ubiquas para
suportar comunicagdes personalizadas, ininterruptiansacoes entre uma empresa e suas
diversas partes interessadstakeholderspara oferecer um nivel de valor além do comércio
tradicional”, ou seja, é considerada uma extens@camércio eletrénico. De acordo com
(ZHANG, LIU e LI, 2009),u-commerce pode ser visto como uma extensao logicaedo
commercee do m-commercesendo quen-commerceepresenta uma parte importanteudo
commercepois possibilita que a comunicacao entre negéeipessoas aconteca a qualquer

hora em qualquer lugar, através do uso de disposithoveis.

Diversas implementac6es de uma moeda digital janforealizadas, sobretudo na
Asia, onde o sistema € utilizado para micro pagamgicketsde trem/metrd) e compras de

valor reduzido (até US$ 50). Um dos desafios désta € expandir o uso, atualmente focado
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no micro pagamento, para pagamentos efetuados ssw mia a dia. Isto sera possivel se o
moedeiro eletrénico incluir, além das tradiciorageiras deickets a informacdo dos nossos

cartdes de crédito ou débito.

Outras informacdes que podem ser movidas paraneste meio sdo carteira de
identidade, CPF, carteira de habilitacdo e passgdornecendo um meio muito mais seguro
para armazenamento destes dados. Este assuntodadestcom detalhes por Al-fedaghi
(2006), onde uma carteira eletrénica com as infodms pessoais é proposta. Além disso,
uma aplicagdo de carteira digital também pode tmnaformacdes de contexto ao usuério,
exibindo ofertas em pontos comerciais proximosaolestabelecimento comercial, listando
usuarios proximos, permitindo uma comunicacéo aliegitre 0 usuario e os estabelecimentos

em que esteja cadastrado, sem que isto se torasivov

Dessa maneira, UniPag consiste em uma propostaarntieira digital, com amplo
suporte aos dispositivos moveis encontrados no adertrasileiro. O trabalho deve ser
construido de acordo com as boas praticas encastnaa literatura, além das praticas ja
consolidadas do mercado de transacgfes eletrorf@gEMV). Os conceitos de comércio
ubiquo também devem ser utilizados no desenvoliimnea proposta. Por fim, a aplicagédo
deve suportar a integracédo dos pedidos efetuadgsagamento, seguindo uma tendéncia do
mercado. Para ilustrar o trabalho proposto, considecenario apresentado Beo! Fonte
de referéncia ndo encontrada.onde é exibida a visédo geral das entidades eighasiem um
pagamento eletrbnico. O usuario A deseja efetugunaltipo de pagamento. Observe o
elemento carteira digital, que constitui o focosgesrabalho. Ele pode ser utilizado para
realizar pagamento diretamente ao estabelecimettercial, ou para efetuar transacoes
entre dois usuarios, o chamado pagameetr to pee(P2P). Diversas tecnologias podem

ser utilizadas para a comunicacao entre as partedvedas, comd@R CODEe Bluetooth

Figura 1 Viséo geral de um pagamento eletrénico corarteira digital

U 0o @ ¢>®<ﬁ>.\/®

Application

E% S Payment
[=] ] @ Engine

Web Server
eiver Internet

Card
companies

EFT

Fonte: Elaborado pelo autor.
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UniPag tem como principal contribuicdo cientificgalizar o estudo de diversas
solucdes de carteira digital, pesquisando os pargosssarios para implantacdo da aplicacgéo,
como regras de seguranca e gerenciamento do elesegniro, listando os principais pontos
positivos e adicionando novas funcionalidades, ca®masibilidade ao contexto product
order. Além disso, podemos destacar a contribuicdo tégita de desenvolver, em parceira
com uma empresa da area de transacdes finanaeimassolucdo de moedeiro eletrénico que

possa ser empregada no mercado.
1.1 Motivacgéao

A primeira implementacdo de um sistema de comémncivel foi realizada na
Finlandia em 1997: uma maquina de refrigerantepfogramada para dispensar o produto
através do recebimento de mensagens SMS. No mesooogrimeiro servico daome
bankingfoi lancado também na Finlandia, utilizando o desoSMS como meio de acesso.
(ROSS, 201p

Deste entédo, diversas alternativas para o pagamahtel tem sido utilizadas, sempre
acompanhando a evolucéo tecnoldgica dos telefodegimn Com a crescente popularizacao
dos dispositivos moveis, ndo apenas na forma déotes, mas também na formatdblets
€ cada vez maior a quantidade de aparelhos comoldg@a suficiente para oferecerem um
servigo de carteira digital. A recente disponiliidzo de dispositivos com tecnologia NFC
permite que um dispositivo mével emule a funciatede de um cartdo de crédito,
possibilitando o desenvolvimento de novas aplicagdéuncionalidades (ROLAND, 2010).
De acordo com (TECHCRUNCH, 2012) aproximadamentemilindo de novos dispositivos

por semana sao enviados as lojas ja com esta ¢ggaol

Muitos projetos-piloto na area de carteira digftalam desenvolvidos ao redor do
mundo (INNOPAY, 2010). Entretanto, o Unico casosdeesso, com uma base instalada de
mais de 50 milhdes de telefones, é a solucao Okeifai, e esta restrito ao mercado japonés
(BOYD, J. 2005). A carteira digital Osaifu-keitani fdesenvolvida pela maior operadora de
telefonia mével do Japdo, a NTT DoCoMo, que fornemes aparelhos ja com a tecnologia
NFC.

As transacoes eletronicas através da Internet sesionsaveis pela movimentagao de
aproximadamente US$ 963 bilhdes em 2013 (TECHCRUNCR. MORGAN, 2011).
Entretanto, diversas projecoes a respeito daagéia em massa de uma carteira digital com

utilizacdo de NFC tem sido realizadas ao longowtsios anos, com 0 momento de ampla
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adocdo da tecnologia sendo sempre prorrogado. S8ediREVEILHAC, 2009), em 2013
haveria 700 milhdes de dispositivos moveis com MBGnercado, nimero muito superior ao
cenario atual. Com o estagio atual da tecnologigilzacdo cada vez maior de telefones
inteligentes g§martphones e tablets espera-se que 0s proximos anos sejam de extrema
importancia no desenvolvimento de uma solucdo pagamento através do uso de uma

carteira digital.

Desta maneira, a principal motivacdo de UniPaglésenvolvimento de uma solugéo
para carteira digital para utilizacdo em um grandenero de equipamentos, sem estar
limitado a uma uUnica tecnologia, através da utjiiwade tecnologias como NFC, QR CODE e
Bluetooth A utilizacao destas tecnologias distintas perpte o pagamento entre duas partes
seja executado mesmo entre dispositivos com sistemeracionais diferentes, ampliando o

namero de usuarios que a solucao ira atender.
1.2 Objetivos

As diversas tentativas de implementacdo de utmsistie carteira digital no mercado
contribuem para um estudo profundo dos erros gascenfrentados pelos mais variados
mercados ao redor do mundo (INNOPAY, 2010). Assste trabalho busca realizar um
estudo geral do mercado, com énfase em quatro p®delecionados, buscando verificar
suas caracteristicas positivas e negativas, pdé® gerar um modelo final. A este modelo
gerado, serdo adicionadas funcionalidades comabsdetele ao contexto e interface para
solicitacdo de pedidos. Portanto, o objetivo ppatcdo trabalho € o desenvolvimento de um
modelo de carteira digital, utilizando tecnologtasno NFC e QR CODE. Este modelo deve
ser facilmente adaptavel ao maior nimero possivalispositivos, independente do sistema
operacional ou hardware empregado. Deve posgegracdo com o sistema de pedidos do
estabelecimento comercial, e possibilitar o pagamentre dois usuarios que utilizem a
aplicacdo. Também sera implementado um médulggtmite a integracdo com um sistema

de pagamentos ja existente.
Como objetivos mais especificos, é possivel destaca

* Realizar estudos na area de comércio ubiquo, atrdeéestudos dos trabalhos

considerados estado da arte;

* Pesquisar os meios de pagamento mével eletrébriasaemelhores praticas;
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Desenvolvimento de um protétipo da solucdo, quesgposer utilizado em

diferentes dispositivos moveis;

Realizar uma avaliacédo deste propésito, utilizgpai@ isto uma metodologia em
que serdo elencados diversos cenérios de uso.sNestérios de utilizacdo, serdo
utilizados os mesmos critérios usados para avakatrabalhos relacionados,
avaliando os beneficios da utilizacdo do prototipmte ao uso do dinheiro
convencional, seguranca transmitida pelo modelaisgrio, heterogeneidade,

eficiéncia e simplicidade.

Para conclusédo destes objetivos, também se fazg@t® 0 estudo da infraestrutura

necessdria para atender a um sistema com estatedatecas, incluindo regras de seguranca

e contingenciamento.

1.3 Estrutura do Texto

O restante do trabalho encontra-se organizado &rcéapitulos, divididos da maneira

a seguir:

Capitulo 2: Reviséo Bibliografica;

Apresenta diversas definicbes necessarias paratendemento do projeto.
Constitui a fundamentacdo tedrica do trabalho, bemmo uma revisédo
bibliografica, cobrindo assuntos como computacagqudy comeércio ubiquo,
transacdes eletrOnicas financeiras, regulamentdgasileira para transacoes
financeiras eletronicas, regulamentacbes mundiaisres transacteffline,
carteira digital, tecnologias utilizadas pelas gdas de pagamento e seus padrées

de seguranca,;
Capitulo 3: Trabalhos Relacionados;

Descreve os trabalhos relacionados, comparandoodslos estudados e termina
com uma lista de lacunas a serem preenchidas palelma ser desenvolvido;

Capitulo 4: Modelo UniPag;

Detalha o modelo proposto, definindo sua arquiégeRIos servicos necessarios.
Descreve os modulos Comercial, responsavel pelamicacao da aplicacdo com
o servidor de pedidos do estabelecimento comef€iagnceiro, que permite ao

usuario efetuar um pagamento eletrbnico, Carteirgitdd, responsével pela
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interface do usuario com o elemento seguro e Carag@o, responsavel pela

comunicacdo do modelo com os sistemas e periféexiesnos;
Capitulo 5: Implementacao;

Descreve 0s passos executados para a modelagepieenentacdo do prototipo
para o sistema operacional Android, bem como ferdas utilizadas na
modelagem e desenvolvimento, como IDE Eclipse, $idroid e dispositivos

utilizados;
Capitulo 6: Avaliacao;

Descreve a avaliacdo do prototipo, através de difesentes metodologias. A
primeira avaliacdo € realizada através da avalipg@@enarios, onde o protétipo
€ avaliado frente a cenarios reais de utilizac@.aMaliacdo de usabilidade, o
protétipo é testado por usuarios e sdo avaliadastesisticas como efetividade,

eficiéncia e satisfacao;
Capitulo 7: Concluséao.

Apresenta as consideracdes finais, contribuicOestraldalho desenvolvido e
aprendizado adquirido ao longo do trabalho. Tamb@&mapresentadas sugestdes

para continuidade do trabalho.
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2 REVISAO BIBLIOGRAFICA

Este capitulo tem como objetivo realizar uma revigsbs principais assuntos
relacionados com trabalho, em que conceitos denpagfa eletrénico, mével e ubiquo séo
revistos, bem como tecnologias e itens de seguratgEssarios para realizar estas operacoes.

As possiveis tecnologias que tornam possivel orpagt movel também sao apresentadas.

2.1 Pagamento Eletrénico

Crédito € uma maneira de vender ou adquirir bengrodutos sem que o comprador
possua em maos o dinheiro necessério, baseadmfianga que o pagamento sera efetuado
no futuro (NVESTOPEDIA, 2012) A utilizagdo de um cartdo de crédito € apenasnaio de
automatizar este processo. Segundo Sienkiewic12®s primeiros cartbes de crédito
foram emitidos no inicio do século XIX. Seu uso \Fstrito a postos de gasolina, hotéis e
empresas, que ofereciam estes cartdes para seusresetlientes, que podiam entdao usufruir
dos seus servicos sem a necessidade de dinheicheque (BANCO CENTRAL, 2011).
Estes cartdes ndo possuiam uma abrangéncia maitdggrestando sua utilizacdo restrita a
algumas partes dos Estados Unidos. Inicialmentenagpcompras a vista eram permitidas,

isto é, ndo era possivel o parcelamento da fatura.

O primeiro cartdo de crédito genérico, permitindee qconsumidores efetuassem
compras em multiplos estabelecimentos, foi emigdo 1950 (DINERS CLUB, 2012). Ao
efetuar uma reserva em um restaurante em Novadpmempresario Frank McNamara
descobre que estd sem sua carteira e viu-se obrigadlicitar que sua esposa pague o jantar.
Meses depois, Frank volta ao estabelecimento gyagar sua conta, apresenta seu cartdo
Diners Cluh e efetua o pagamento com a sua assinatura. Eetesi#lerado pela industria do
pagamento como o marco inicial do dinheiro de @astAinda na década de 50, a empresa
American Express iniciou suas atividades, com a8l de seus cartbes de crédito, para ser

utilizado em ramos de viagens e entreteniméMOQLSEY, 2005)

Estas duas empresas operavam de uma maneira amhbemoclosed loogcaminho
fechado), onde a empresa emissora do cais8ae)) autoriza e € responsavel por todas as
etapas da transacao. A responsabilidade de colsralocaonsumidor e pagamentos para o
estabelecimento comercial também é da emissoraadéoc Embora tenha alcancado um
relativo sucesso, este modelo de negé6cio aindaneréo restrito, pois obrigava aos
estabelecimentos possuirem um contrato com caddasitbancos emissores de cartbes, e

acabava nao oferecendo muitos atrativos ao usiiidaio que necessitava ter diversos cartdes
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para poder ser aceito em um maior nimero de estaimentos. Este modelo é apresentado
na Figura 2.

Apenas em 1966 foi criado o primeiro cartdo de itwvégenérico, quando Bank of
Americacriou sua unidade de cartGes de crédito, pernaitiue a franquia de sua marca
BankAmericard(posteriormente rebatizado de Visa) seja utilizadadiversos bancos nos
Estados Unidos. Na mesma época, outros bancos camasi se uniram e formaram a
Interbank Card Associatiofposteriormente conhecido como Mastercard), pamapetir com

o BankAmericard

Figura 2 Modelo de transac6es financeiras closeddp

Diono do cartdo realiza Estabelecimento enwvia dados Emissor aprowva transagio e
transagdo no estabelecimento para o emissor envia dados para o
estabelecimento

Dono do cartdo recebe Resposta da requisigdo &
comprovante da recebida pelo
transagdo estabelecimento

Fonte: Baseado em Mastercard (2008)

Estas duas novas entidades criadas operavam denan&ira conhecida conmapen
loop (caminho aberto). Neste modo, o banco do emisseadéo ndo necessita ser o mesmo
banco do usuéario ou do estabelecimento comengiatghanf. Assim, as transacdes entre
diferentes bancos necessitam ser processadassati@wén sistema centralizado, que autoriza
e quita as transacoese(tld. O banco do comerciante envia as informacdes @é&anco do
emissor, e o sistema centralizador realiza a tea@s€ia de dinheiro entre as duas partes. A
transferéncia da transacdo do banco do comergianéeo banco do emissor e o consequente
débito do emissor para o dono do cartdo é conheoid@interchange e € acompanhada de
uma pequena taxa (MASTERCARD, 2008). O procesgen loop(Figura 3) também é
conhecido como sistema de pagamédotw party, constituido do banco do estabelecimento, o

banco do emissor, o0 comerciante e o consumiddk fina
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Figura 3 Modelo de transac6es financeiras open loop
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°°";P’°V3“fe da estabelecimento envia aprovagdo para o banco
ansageo transagdo para o do estabelecimento

Dono do cartao recebe Banco do Bandeira envia
estabelecimento

Fonte: baseado em Mastercard (2008)

Cada emissor possui suas proprias taxas (emiss@artho, anuidades etc.) com o
usuario final, e também suas taxas cobradas dbetstamento comercial. Entretanto, todos
0s bancos compartilham a mesma taxa pamstevchange estabelecido de acordo com a
bandeira, tais como Visa ou Mastercard. Para unsamn@adandeira, esta taxa pode variar, de
acordo com o ramo do estabelecimento comerciagepa, um hotel pode ter uma taxa de

interchangemaior que uma casa noturna.

De acordo com Banco Central (2004), um cartdo datalé® um instrumento
eletrdnico de pagamento que permite o pagamenbemiee servicos através do délintine
do valor, diretamente na conta do portador do cafi&te cartdo € sempre emitido pela

instituicdo financeira onde o usuario possui um#abancaria.

Um cartdo de crédito é um instrumento eletrbnicgpagamento que permite ao seu
portador adquirir bens e servigos na rede credeéacia portador do cartdo possui um limite
de crédito para as suas compras. Geralmente @ cltérédito é adquirido junto a um banco,
gue em parceria com as administradoras de cagabza a venda, gerencia o crédito e a
cobranca das faturas. Este cartdo também podersalcediretamente pela administradora.
A relacgéo juridica entre o emissor do cartdo e rvagor é feita através de um contrato de
adesdao, onde sdo avaliados os riscos de inadinmgpl@aausuario. O valor total de crédito é
disponibilizado de acordo com o risco calculado KX CENTRAL, 2004). Também existe
o chamado cartdo de lojarivate labels) que funciona como um cartdo de crédito vinculado

a um determinado estabelecimento, tendo seu usiaesesta rede de lojas.

Para completar uma operacado utilizando um cartaoréttito, s&o necessarios cinco
participantes, descritos a seguir (BANCO CENTRAL BRASIL, 2004):
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» Portador: Pessoa (fisica ou juridica) interessada em addwens ou contratar
servicos pagando através do cartdo de crédito. $wdetitular da conta de cartédo

de crédito ou apenas portador do cartdo adicional,

» Estabelecimento: Pessoa juridica interessada em vender ou prestaicse

recebendo o pagamento feito pelos seus client@#stdo cartdo de crédito;

* Adquirente: Empresa responsavel pela comunicacdo da transagfie e
estabelecimento e a bandeira. Para isso, alugang&mas equipamentos usados
pelos estabelecimentos como, por exemplo, o POSn&isres adquirentes no

Brasil sdo Getnet, Redecard, Cielo (antiga Vis8nasil) e Hipercard;

* Bandeira: Empresa responsavel pela comunicacao da traneag&oo adquirente
e 0 emissor do cartdo de crédito. As maiores beagleno Brasil séo
Visa, MasterCard e Hipercard. Para identificar géab emissor do cartdo, as
bandeiras usam o0s seis primeiros numeros do cart@mados de BINbank

identification number)

» Instituicdo financeira: Principalmente bancos, que emitem o cartdo deitoré
definem limite de compras, decidem se as transag@eaprovadas, emitem fatura
para pagamento, cobram os titulares em caso dempkghcia e oferecem
produtos atrelados ao cartdo como seguro, cartdegomais e plano de

recompensas.

Em algumas operacfes existe também a participagdondsubadquirente. Ele esta
inserido entre o estabelecimento comercial e o ieglfe, e € normalmente utilizado por
empresas que nao possuem 0s requisitos e infraeatrnecessarios requeridos por um
adquirente. Desta maneira, um subadquirente caacemtas as transacdes de uma rede, e €

reconhecido pelo adquirente como um Unico estaibededo.

A rapida aceitacdo dos cartbes a partir da décad@Odlevou a necessidade de
automatizagao das transagdes. Assim, foram criadagrminais POSPEint of Salg os
checkoutsTEF (eletronic funds transfer — EFe os terminais de autoatendimento bancario
(Automatic Teller Machine — ATM

Segundo Graham, B. (2003), o primeiro ATM foi coadinda na década de 40.
Entretanto, seu projeto foi descontinuado, ja qieehravia demanda para o produto na época.
Apenas em 1969 foi instalado o primeiro ATM, naessddChemical Bankem Nova lorque.
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As primeiras maquinas funcionavam de maneifine, ou seja, o dinheiro sacado nao era
debitado da conta do usuario automaticamente. Ass@u uso estava restrito a alguns

usuarios.

2.1.1 Regulamentacdes e Legislacbes
O setor financeiro no Brasil é regulamentado pelnd® Central que define a seguinte
regulamentacao geral (BANCO CENTRAL, 2012):

Em termos regulatérios, o setor esta sujeito aftiéss de acdo no cenario nacional.
As atividades restritas a instituicdes financeigade sistema de pagamentos sao
reguladas pelo Conselho Monetario Nacional e pelacB Central do Brasil. Os
aspectos concorrenciais sdo de responsabilidaéaoo Central do Brasil, no que
diz respeito as atividades de instituicdes finamaseie do Sistema Brasileiro de
Defesa da Concorréncia (SBDC), composto pelo C&dadelho Administrativo de
Defesa Econfmica); pela Secretaria de Direito Ecocd e pela Secretaria de
Acompanhamento Econdmico. A indlstria de cartdepagmmento, na medida em
gue seu funcionamento estabelece relacbes consteseresta sujeita também ao
Sistema Nacional de Defesa do Consumidor — SNIX€giiado pela SDE, por meio
do seu Departamento de Protecdo e Defesa do CalmumiDPDC — e pelos
Procons, devendo observancia ao Cédigo de Defesaodsumidor (CDC). No
ambito ndo governamental, as entidades civis desdafo consumidor.

A troca de mensagens das transacdes financeiragiade um POS, TEF ou ATM é
feita utilizando o padrdo ISQnternational Organization for Standarizatipr8583 (ISO,

1993). Esta especificacdo define o formato das agams e um fluxo de comunicacédo para

gue diferentes sistemas possam trocar mensagansdinas.
Tipicamente, uma mensagem ISO possui 0S seguiatescs:

 Tipo de mensagem Identifica se a mensagem é de compra, consulta ou

administrativa (carga de parametros, por exempitog eutros;

» Mapa de Bits Identifica quais campos de dados da mensagem dSi@o

presentes;

» Campos de dadosPossui as informacdes da transacédo, de acordmcuoapa de
bits.

A Tabela 1 exemplifica uma troca de mensagem emire&quipamento remoto e um
gatewayde pagamento. Conforme citado anteriormente, gpamento remoto pode ser um
POS, TEF ou ATM.

Embora a ISO 8583 seja um padrao, ele acaba sgrapsando por modificacdes na

sua estrutura. Assim, alguns campos da mensagemg qmwr exemplo, numero do
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estabelecimento e NSU (nimero sequencial Unicdjameaendo sempre utilizados. J& outros

campos acabam sendo adaptados para uso proprio.

Tabela 1 Exemplo de mensagem ISO

Bit 0700 | 0710| Tamanhg Tipo | Descricao
(Bytes)

4 N | Cdodigo da mensagem

16 B | Primeiro mapa de bits
3 M ME 6 N | Cddigo de processamento
7 M M 10 N | Data e hora GMT (MMDDhhmmss)
11 M ME 6 N | NSU local
32 M ME LLVAR N | Codigo da operadora
39 - M 2 N | Codigo de resposta
43 M - LLVAR A |NUmero de série do terminal
62 M M LLLVAR A |Dados Geneéricos

Fonte: Getnet

2.1.2 Seguranca

A seguranca nas transagOes financeiras eletroserapre foi uma preocupacdo de

todas as partes envolvidas em uma transacdo etetrd@@onforme Bhatla et al (2003), a

fraude em um cartdo de crédito é definida como:

Quando um individuo utiliza o cartdo de crédito aldéra pessoa para razdes
pessoais, sem que esta pessoa saiba que seuesaftdendo utilizado. Além disso,
a pessoa utilizando o cartdo ndo possui nenhumex@&orcom o dono do cartédo, e
nao possui nenhuma intencao de entrar em contatmatono do cartdo ou paga-lo,
de acordo com a compra realizada.

Os tipos mais comuns de fraudes relacionadas ati¥esade crédito sdo listados a
seguir (BHATLA et al, 2003):

» Application fraud: Falsificacdo de informacdes pessoais, posse dematdes

pessoais de terceiros ou interceptacédo de um camtés que este seja entregue ao

usuario final;

e Cartdo perdido ou roubado: Maneira mais facil de obter um cartdo de crédito

sem necessitar de conhecimento tecnolégico, e ramb@ais dificil de combater;

 Posse da conta:Ocorre quando o fraudador obtém acesso ilegal idacdo

usuario e solicita um novo cartdo, atualizando dadalastrais;

» Cartdes falsos:Usando equipamentos para clonagem de cartdem daftlor pode

criar copias de cartdes pré-existentes, em umétcanhecida comskimming



39

Do ponto de vista do estabelecimento comerciaktexi dois tipos de fraudes, que

sao iniciadas tanto pelos comerciantes como sepsgados.

Cooperacao: Ocorre quando o estabelecimento comercial ou saywegados

repassam as informacdes sobre seus clientes paesudadores;

Triangulacdo: O fraudador cria um site, clonando uma péagina ecida de
vendasonline Quando o usuario realiza uma compra, o fraudadptura seus

dados e utiliza para realizar alguma compra enoaridereco.

Por fim, o advento das transacdes eletrOnicasésriternet deu origem a uma seérie

de novas possiveis fraudes, de uma maneira malisifaque as listadas anteriormente. As
mais comuns séo (BHATLA et al, 2003):

Clonagem de SitesTodo o website, ou apenas a parte referente aanpago
dos pedidos, é clonado. O comprador insere seussdaormalmente, e estes

dados séo utilizados para compras em outros locais;

Sites de estabelecimentos falsa&lguns sites solicitam ao usuario a digitacdo do
numero do cartdo de crédito, para validacdo desaemformacdes como idade e

endereco. Estes dados entdo sédo vendidos atrauésret;

Geradores de cartbes de créditoCom a utilizacdo de algoritmos, é possivel
gerar novos numeros de cartbes de crédito e sspsctevas datas de validade, a

partir de um Unico numero de conta do usuario.

Todas as diferentes formas de fraude relatadasaaao@bam impactando de alguma

maneira as diversas entidades envolvidas em umsagao eletronica. A fraude normalmente

nao é cobrada do portador do carté&ardholder) que possui a seu favor a legislacdo do seu

pais. O dono do cartdo deve apenas reportar a® lsmice compras indevidas, e este ira

realizar a investigacdo necessaria.

Os estabelecimentos comerciais sdo os mais afetpdosipalmente em transacoes

fraudulentas sinalizadas como cartdo néao presdate(2011) define transagcdes de cartdo nao

presente como aquelas em que o cartdo nao foidquagesa um leitor de cartdes, como por

exemplo, aquelas realizadas através da InternsteMaso, o dono do cartdo ira realizar uma

disputa da transacéo junto ao seu banco, e o bEmgsor ira enviar uma solicitacdo de

cancelamentochargebackyro estabelecimento comercial, através do seu rashdgei Como o



40

comerciante ndo possui nenhuma evidéncia da comgliaada (assinatura, por exemplo), ele
ter4 que absorver todo o prejuizo da transacao.

Para maximizar a seguranca nas transacdes finascdioi criado um forum
internacional, chamado deayment Card industry Data Security Startd@Cl DSS). Esta
organizacdo tem como objetivo aumentar o contrale alganizacées que fazem parte da
cadeia de pagamento, evitando expor os dados eensiv usuario, tais como numero do
cartdo de crédito. A Tabela 2 lista os 12 requssitecessarios para que uma empresa possua o

certificado PCI-DSS, atualmente em sua versao 2.0.

Para a seguranca das transacfes de débito e aréalitadas com chipmartcard
existe um padrao mundial, chamado EMV (Europay,t®dteard e Visa). No final de 2011,
existiam mais de 1.5 Bilhdes de cartdes com esteokegia emitidos no mundo. Os cartbes
com a tecnologia EMV possuem um microprocessadbraerado, possibilitando um nivel de
seguranca que ndo é possivel em cartdes conveisc{tar@a magnética), além de permitirem
uma maior customizacdo, como a instalagédo de difeseaplicativos. Quando inseridos em
um dispositivo compativel, é estabelecida a conexdi@ o leitor e o circuito do chip. O chip
entdo recebe a tensédo necessaria para seu funeiotmaatravés desta conexao, e a aplicacao
do terminal pode trocar mensagens (APDUspglication protocol data unijscom o cartao
(EMV, 2009).

Tabela 2 Requisitos para aderéncia ao PCI-DSS

Construir e manter uma rede | 1 | Instalar e manter um firewall para proteger a informacao do dono do
segura cartdo

N&o utilizar valores padrdo para senha e outros pardmetros se
seguranca

Proteger informagdes do dono do | 3 | Proteger informagdes armazenadas do usudrio que estejam

cartéo . . - -
4 | Encriptar informagdes do usuario que trafeguem em uma rede

aberta ou publica.

Manter um programa de gerénciaa | 5 | Manter programas e antivirus atualizados

vulnerabilidade . . ~
6 | Desenvolver sistemas e aplicacdes seguras

Implementar um forte controle de | 7 | Restringir acesso aos dados do usuario aos programas que 0O
acesso necessitem

8 | Assegurar que cada pessoa possua um login de acesso Unico

9 | Restringir acesso fisico aos dados do usuario

10 | Rastrear e monitorar todo acesso aos recursos da rede e dados do
usuario
Testar regularmente a seguranca do sistema e processos

Monitorar e testar as redes
regularmente 11

Manter um sistema de informacdes | 12 | Regularmente, enviar informagfes sobre processos de seguranca
de seguranca para todos 0s usuarios.

Fonte: https://www.pcisecuritystandards.org/segusitandards/
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O padrdado EMV também defina as regras de utilizagde cartbes sem contato
(contactlesy (EMV, 2009). Este tipo de operacdo é realizadaapmximar um cartdo
compativel de um leitor que possa efetuar a letleraartdes sem contato. Esta aproximacéo
cria um campo magneético, que gera a tensdo neiepsdia 0 microprocessador funcionar.
Toda a troca de mensagens é realizada atravésdde fraquéncia (RFID), utilizando
protocolos como NFC. (ISO/IEC 18092 / ECMA-340 ©IEC 21481 /| ECMA-352)

O valor limite para as transagdesntactlesspode variar de acordo com a solugao
apresentadaMastercard Paypassu Visa Paywavepor exemplo) ou também de pais para
pais. E comum que as solucées inicialmente possmamalor limite baixo, suficiente para
pequenas compras no dia a dia (cafés, restauraatesde valor é adaptado, de acordo com a

aceitacdo da solugéo pelos usuarios.

Além destes rigidos padrdes de mercado, que aj@dgomlificar as empresas e 0s
meios de captura, os terminais utilizam as segaiitgenologias para assegurar a seguranca

das transacgoes:

» Criptografia de PIN (Personal Identification Number) utilizando TDES: A
criptografia de senha do usuério pode ser realizailaando algoritmos como
TDES (Triple Data Encryption Algorithm TDEA), onde o algoritmo DES (Data
Encyption Standart) é aplicado trés vezes (WILLIAMJ99). Este algoritmo é
utilizado na sua forma ISO-3, onde sé&o utilizadadod do cartdo do usuario para
formar o criptogramaRIN blocK. Neste algoritmo, todas as transagfes de um
usuario irdo gerar o mesnN Block (ISO 9564-1 Format;0)

» Criptografia de PIN utilizando DUKPT ( Derivd Unique Key per transaction):
Outro método de criptografia de senha utilizadagderminais € chamado de
DUKPT (ANSI X9.24). Neste caso, uma chave de cgpaba é derivada de uma
chave inicial. O servidor remotgdteway também deve ser capaz de gerar esta
derivacdo de chaves através da semente. Caso nousedize duas transacdes
com um mesmo cartdio em um mesmo terminal, elast@@ o mesmo

criptograma;

e Tamper-Proof: Um dispositivo consideradtamper-proofpossui uma série de
circuitos internos que tornam o dispositivo inaéivel caso seja detectado alguma

espécie de invasao fisica. Quando isto acontedas tas chaves de criptografia e
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eventuais dados sensiveis armazenados sdo apagadopermitindo que um

usuario mal intencionado tenha acesso a estes.dados

» Criptografia de dados utilizando AES (Advanced Encyption Standard): Os
equipamentos possuem bibliotecas préprias parazaeah criptografia de
mensagens utilizando o padrdo AES, padrao criatloNIST (National Institute
of Standards and Technolgggara substituicdo da criptografia DES (ZHANG,
2004).

2.2 Pagamento movel e ubiquo

Nos ultimos anos, o avanco da tecnologia e o semfionde novos smartphones
levaram a evolucdo do pagamento eletrénico, perdatgue este seja também realizado em
dispositivos méveis. Segundo Dahlberg (2007), pagaonmadvel é todo aquele pagamento
no qual uma das partes da transacdo € realizadanendispositivo movel (como um
Smartphong através de uma rede sem fio. Inicialmente, erizamlo através de SMS
evoluindo para aplicacbes WAP, USSDnétructured Supplementary Service Da& mais
recentemente, NFC. Essas tecnologias serdo melthesestas mais adiante, na se¢ao 2.2.2

2.2.1 Modelos
De acordo com Mobey (2006), foram identificados ti#erentes modelos de negdcio

para pagamento movel:

* Modelo centralizado na operadora:Neste cenério, cada operadora de telefonia
movel é responsavel pela emissdo dos chips SIMb dambntrole e geréncia sobre
o Elemento SeguroSécure Element SE) é de sua responsabilidade. A operadora
permite aos bancos e demais provedores de serutibzacdo do SE de acordo
com suas necessidades. Cada estabelecimento calmeecessita realizar um
contrato com cada uma das operadoras de telefd@iajodo a atingir o maior
namero possivel de usuérios. E uma boa alternpéixasolucdes a nivel nacional,
mas é complexa de ser implementada a nivel muniad ,necessitaria de acordos

com as operadoras de todos os paises.

* Modelo centralizado nos bancos/provedores de sereicOs bancos ou outros
provedores de servico sdo 0s responsaveis pelad@mie unSecurity Memory
Card (SMC), um cartdo de memadria equipado com elemsagiro. O usuario,
em posse deste SMC, deve registra-lo junto a urstituigdo financeira, que

podera utiliza-lo como elemento seguro ou alguma@aofuncionalidade. Da
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mesma maneira que no modelo centralizado na op@;anl@omerciante deve ter
um contrato com cada um dos diferentes proved@evico, que podem existir

em maior nimero do que as operadoras de telefabvalm

* Modelo de operacédo por terceiro:Neste modelo, uma entidade independente e
neutra € responséavel pelo servi¢co de gerenciangenservico. Esta empresa pode
oferecer o elemento seguro na forma de um chip eat@, mas também pode
gerenciar o elemento seguro na forma de SIM car8MC. Um estabelecimento
apenas necessita contrato com esta entidade indkagien Caso exista mais de
uma destas entidades, o contrato devera ser feito cada uma delas. Mesmo
assim, espera-se que este numero seja menor qted dd operadoras de telefonia
moével de um determinado pais. E necessario tamhgémnocgelemento seguro
possua total compatibilidade entre todas as ergglafste € o modelo utilizado

atualmente no Japao, onde a entidade independehtar@ada dEelica Network

A principal diferenca entre estes modelos estaipm de utilizacdo e geréncia do
Elemento Seguro. Esse componente sera melhor detaita secdo 2.3.1. Também é comum
alguns autores identificarem um 4° membro nesteetnpditravés da colaboracdo entre
instituicdes financeiras e operadoras de telefon@vel. Este ndo € um modelo muito
utilizado, pois acarreta uma divisdo do lucro entees empresas devido ao maior numero de

envolvidos no processo transacional.

2.2.2 Tecnologias
Diversas tecnologias permitem a utilizacdo do digpm movel como um meio de
realizar transacdes financeiras, cdgtoetooth Wi-Fi, NFC, QR CODE, SMS e USSD.

Bluetooth(IEEE Standard 802.15.1-2002) é um protocolo gewvcacdo sem fio que
opera na faixa de 2400 — 2480 MHz. A tecnold8liaectoothpermite a conexdo entre dois
dispositivos distintos, como telefones moveis eahas de som. Esta caracteristica pode ser
utilizada para o pagamento movel P2P entre dopodisvos, através da criagdo de uma rede
pessoal (PAN —Personal Area Netwojk Esta funcionalidade pode ser explorada para a
transferéncia de dinheiro sem necessidade de oconax@ima entidade centralizadora.
Atualmente o protocolo encontra-se em sua revis@oofide foram reforcadas caracteristicas
de seguranca, consumo de energia e tempo de pateaemere dois dispositivos. Um rapido
pareamento aliado a uma maior seguranca tornavpbssisua utilizacdo para pagamento

movel entre dispositivos.
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Wi-Fi (IEEE 802.11) é um protocolo de comunicacdemsfio padrdo nos
computadores. Permite a conexdo de computadordgeraet, através de um ponto de acesso
sem fio. Como varios dispositivos moveis possuamlatente um adaptaderireless e os
principais sistemas operacionais moéveis permiteenagaparelho seja configurado como uma
rede ad-hoc, é possivel utilizar este meio paragaimento mével P2P entre dois dispositivos.
Atualmente, muitos dispositivos moveis ja possuerarado IEEE 802.11N da especificacdo,
permitindo taxas de até 300 MB/S. O estabelecimdatgonexdo entre dois dispositivos &
feita de maneira rapida, e a alta taxa de tran&mipgrmite uma rapida interacdo entre os

dispositivos envolvidos.

NFC (ISO/IEC 14443) € um protocolo de comunicacém dio, através de radio
frequéncia. Permite a comunicacdo entre dos dippmside maneira rapida, atraves da
aproximacao de dois equipamentos compativeis. Pésulistintos modos de operacao. No
modoCard Emulationo dispositivo NFC é reconhecido pela leitora exderomo um cartdo
smartcardsem contato. A informacédo € lida do cartdo e s para a leitora; No modo
Peer to PeefP2P) é possivel a troca de dados entre doisgiisms NFC. Pode ser utilizado
para troca de informacdes para pareamBhietooth chat entre os dois dispositivos e troca
de contatos ou arquivos. Ja em mésader/Writer um dispositivo NFC pode ler ou escrever
dados de umtag NFC.

QR CODE (ISO/IEC 18004:2006) sao codigos de baridisnensionais que podem
ser decodificados utilizando um celular equipadm eona camera fotografica e um software
especifico para decodificacdo. O codigo lido pageasentar um texto puro, um endereco da
internet (URL), nimero de telefone, uma localizaG®RS Global Positioning Systenou um
contato. Sua primeira utilizacdo foi na industrisoaobilistica, na qual era utilizado para
catalogar e gerenciar seu inventario. Atualmerée, dilizados em propagandas de revistas,

cartdes de visita e até mesmo em comerciais dedaéte

O protocolo SMS (ISO/IEC 20000-1:2011) permite qume dispositivo envie uma
mensagem (requisicdo da transacdo) diretamenteop#ia dispositivo movel, ou para uma
entidade centralizadora, que entdo faz a comuroca@éd a outra parte envolvida. Entretanto,
este tipo de mensagem nao possui nenhuma garangiaticega por parte da operadora, o0 que
pode inviabilizar o seu uso para situacdes criticasno € o caso do pagamento movel.

Também n&o implementa nenhum tipo de criptografia.

USSD (ETSI EN 300 957, V7.0.1) € um protocolo matio pelas operadoras de

telefonia para comunicacdo com suas centrais deuoatdo. Pode ser utilizado para
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navegacao em paginas WAP e servi¢cos baseados ens.nRarmite a troca de mensagens de
até 182 caracteres. Durante seu funcionamentdabedscida uma conexdo com o servidor
remoto, e esta sessdo € mantida durante a trosHodmacdes. E um protocolo de baixo
custo para a operadora, facil utilizacdo, e basteonfiavel (alta disponibilidade do servico).
E suportado pela maioria de equipamentos méveismatsmo nos modelos mais simples,

permitindo que o pagamento movel seja efetuadaipogrande nimero de usuarios.

2.3 Carteira Digital

Segundo (MOBEY, 2011), uma carteira digital € umacionalidade em um
dispositivo movel que € capaz de interagir com realdinanceiros, de uma maneira segura.
Embora possa estar armazenada no dispositivo guatkeira remota, ela apenas pode ser
utilizada e gerenciada a partir do aparelho m@dermo carteira digital (traducao direta do
inglés digital wallef) tem sido utilizado para definir uma série de pagios eletronicos

moveis, através damartphonesutablets(VISA, 2012).

Segundo (OLSEN, 2012), uma carteira digital é utefato digital pessoal que contém
instrumentos para pagamento eletrénico, como cadéepagamento, espacos piicket e
comprovantes, cartdes de identificacdo como pasgeaspaarteiras de motoristas e cartdes de
seguro, e também itens pessoais como fotos edestaompras. Pode conter também um
moedeiro eletrdnico, que é uma versao digital dohalro fisico, permitindo assim o

pagamento eletrénico entre dois usuarios.

Através de uma autenticacdo, a carteira digitamgero acesso a uma série de

servigos, como por exemplo:
» Servicos financeiros
a. Aplicagbes dénternet banking
b. Cartbes de crédito
c. Historico de transacdes realizadas
* Servigos de Identidade
a. Assinaturas digitais
b. RG/CPF eletronicos
c. Carteira de motorista

d. Cartdo de acesso (cartdo-ponto etc.)
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* Informacdes de comércio
a. Cupons de desconto
b. Cartdes fidelidade

Algumas destas informa¢Bes sdo normalmente cadastpelo usuario ao preencher
um formulario de comprasnline Com esta informacdo ja armazenada na carteiitaldig
seria possivel automatizar este processo, preetichestes dados de maneira rapida e

transparente.

Diversas tecnologias podem ser utilizadas parauafed compra de produtos
utilizando o conceito de carteira digital, como NEAQQR CODE. Caso a conexdo com a
Internet esteja sempre disponivel, também é pdssieiar 0 pagamento de maneirdine,
eliminando a necessidade de armazenamento de dadcartdo no dispositivo movel. No
caso de uma implementacdo de moedeiro eletrbnicandeeira totalmenteoffline, é
necessaria a utilizacdo de um elemento seguro,gquente a seguranca da informacao
armazenada no dispositivo (MOBEY, 2006).

As transacoes efetuadas no conceito de carteir@ldigilizando NFC estdo sujeitas
aos mesmos limites das transagfes com cartbesditoaontactlessEste limite pode ser
diario ou por transacdo. Também pode ser requisijae o usuario efetue uma transacéao de
maneiraonling caso o cartdo ja tenho passado do seu limiteodi transacdesffline
(numero total de transacdes) ou o valor total atadoudas transacdesfline seja superior ao

seud limite.

2.3.1 Elemento seguro

Uma das principais caracteristicas em uma solug&wadeira digital € a presenca do
elemento seguro. De acordo com Mobey (2005), umeaziéo seguro € uma plataforma, onde
aplicacbes podem ser instaladas, personalizadaserengjpdas de maneira remota,
preferencialmentever-the-air(OTA). E uma combinacdo de hardware, software, interfaces
protocolos que permitem armazenamento seguro e aescredenciais para pagamentos,
autenticagao e servicos. Ele ndo deve ser utilizguenas para a infraestrutura de chaves
publicas (PKlpublic key infrastructurg mas também como um elemento de armazenamento
e processamento de credenciais, que podem seradéB para autenticacdo ou pagamento
(MOBEY, 2010).

Existem varias formas de se implementar um SEré&ssrhaneiras mais utilizadas pelo
mercado sao (MOBEY, 2005):
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e SIM Card: O cartdo SIM $ubscriber Identity Moduje utilizado pelos
dispositivos moveis, € considerado seguro e pode wiizado para
armazenamento das informacfes sensiveis. Esta opeéessita de uma

dependéncia do banco com as operadoras de telefonia

* SMC: Um cartdo de memoaria seguro inclui espaco parazanaento, um

cartdo inteligentesfnart card e um controlador para acesso ao dispositivo;

* Chip embarcado: Neste caso, 0 elemento seguro esta inserido imbemiz

no equipamento.

Um elemento seguro pode conter varias aplicacdestes aplicativos podem ser de
fornecedores diferentes. Ele deve suportar a raliziacéo, ja que um dispositivo mével pode

ser vendido para outra pessoa, que também fardessa funcionalidade.

2.3.2 Gerenciador da Plataforma

O gerenciador da plataforma, também conhecido cdi8 (Trusted Service
Manage) é o responsavel pela geréncia das chaves degnafin usadas no Elemento
Seguro. Amaster keyfMK) é gerada durante o processo de personalizdgahip, que deve
ser realizado em um ambiente seguro e controladOBEY, 2006). O gerenciador da
plataforma € o unico que é capaz de realizar a ngaddesta chave. O TSM também habilita
aos provedores de servicos realizarem a distribusc@eréncia das aplicacbes de maneira
remota.

S&o atribuicbes do gerenciador da plataforma (MOBE06):

e Autorizar empresas a instalarem aplicativos no Ehlgm Seguro, através de

atualizacdes OTA ou outro tipo de processo;

» Desabilitar o servico ou alguma aplicacdo, quandwamanecessario, como, por

exemplo, por questdes de seguranca;

* Fornecer um servi¢o ao usuario final, permitinde gate desabilite por completo

a funcionalidade do dispositivo, em caso de roubperda;

* Fornecer um servico de recuperacao, permitindoogudados do cliente sejam

repassados para um novo elemento seguro.

O gerenciador da plataforma pode ser visto como tencaira parte confiavel, e deve

possuir 0s mesmos niveis de seguranca que dennggs pavolvidas no pagamento eletrénico
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possuem, necessitando para isto um grande invedtm@aso o gerenciador da plataforma
também seja o responsavel pelo Elemento Segurlabaracdo de um modelo de negdcio

com os provedores de servico e o usuario finatiéteeda (MOBEY, 2006).

2.4 Comercio movel e ubiquo

A carteira digital descrita anteriormente é umaigdb que pode se beneficiar de um
ambiente de comercio ubiquo. Comércio ubiquo refer@ao uso de redes ubiquas para
suportar comunicacdes e transacdes personalizadagezruptas entre uma empresa e seus
varios investidores para fornecer um valor agregdéim do comércio tradicional (WATSON
et al.,, 2002). O comércio ubiquo pode ser visto @ama extensao légica do comércio
eletrénico e do comércio movel, sendo considerada nova fase (JUNGLAS, WATSON,
2006).

A evolucdo dos meios de pagamento eletronico évassds tecnologias que permitem
0 pagamento mével contribuem para o surgimentoameéccio mével e ubiquo. Comércio
ubiquo (-commercgé definido como o uso de redes ubiquias pararerpmmunicacdes e
transacoes personalizadas e ininterruptas entemiaagdes e seus varios clientes, provendo
um valor agregado superior ao do comércio tradadig?&/ATSON, PITT, et al., 2002). De
acordo com Manvi, S (2011y-commercerepresenta um novo meio de comércio, sendo

considerado promissor para futuras aplicacbessapt@ando um grande e promissor mercado.

Embora o conceito de comércio ubiquo seja rela@daennovo, diversos modelos ja
foram desenvolvidos. Em Franco el al (2010), um efmdlie comércio ubiquo, batizado de
MUCS (model for ubiquitous commerce suppoét proposto. O objetivo principal deste
modelo é identificar oportunidades de negdécioseamsuarios que estejam envolvidos em um

ambiente de computacao ubiqua.

O comércio ubiquo é definido por quatro caractesstprincipais (WATSON, PITT,
et al., 2002), que sao:

» Ubiquidade: permite que os usuarios acessem a redes a padiralquer lugar a
gualquer momento. Também permite que o usuarioesgjantrado em qualquer

lugar a qualquer momento;

* Unicidade: permite aos usuarios a identificacdo univoca, tidade, suas

preferéncias associadas e localizacéo;

» Universalidade: significa que os dispositivos moveis sdo univensalte

utilizaveis e multifuncionais;
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* Unissonancia:assume gque os dados sao integrados e consistemtédeeentes

aplicativos.

De acordo com Tiwari e Buse (2007), o comércio rhégm-commerce €
caracterizado por algumas caracteristicas Uniags,oqcolocam em vantagem sobre demais

métodos de transacgfes financeiras. Estas caréictsisao:
* Ubiquidade: Permite a utilizagao do servico em qualquer lugapalquer hora;

* Imediatismo: Captura o cliente no momento da sua intengcao opiE fazendo

com que este realize a chamada compra por impulso;

» Localizagdo: Um dispositivo movel pode informar sua posicda\ais do uso do
GPS, da triangulacéo das redes da operadora denteleu mesmo da rede Wi-
Fi. Sua localizacdo pode ser utilizada para oferessevicos especificos ao

contexto;

* Conectividade instantanea: Grande parte dos telefones mdveis inteligentes
(smartphonesé vendida junto a um plano de dados. Assim, esjagpamentos

estdo semprenling prontos para realizar alguma transacéo finarceira

by

* Pro-atividade: Gracas a conectividade permanente, é possivebhrewfertas

diretamente ao dispositivo movel de usuario;

» Autenticacdo rapida: Caso o dispositivo movel esteja equipado com alnip
SIM, é possivel utiliza-lo como forma de autentioansuario, em conjunto com
uma senha, ndo necessitando de outra forma de tieatéo (biometria,

autenticacaonlineetc.).

Segundo Manvi (2011), a principal diferenca do cmméeletronico tradicional para o
comeércio ubiquo é a utilizagdo de diversos meiteyatites para efetuar o pagamento, como
dispositivos moveis, PDAS, televisdes, etc. As rimiacdes do usuario, geradas através da
interacdo com cada um destes componentes, devams&zenadas, fornecendo um perfil do
usuario. Este perfil pode ser utilizado para foemestigestdes de compras ao usuario, através

de um sistema de recomendagéo.

Ja de acordo com Junglas (2006), as principaisetif@as entre comércio mével e o
comeércio ubiquo estdo no conceito e na tecnol&giguanto que o comércio ubiquo possui

como base as quatro caracteristicas citadas amerite, 0 comércio mével possui como
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principal carateristica a utilizagdo de redes n®weutra diferenca € a utilizagdo de um novo
ambiente computacional (ambiente de computacaaiapique se difere do comércio movel

em termos de aplicagdes, redes, dispositivos eosiizacao de dados.

De acordo com Weiser (1991), um ambiente de compaatabiqua é definido como
um ambiente onde os computadores estdo embarcalqwaticamente todos os objetos
utilizados no dia a dia, de maneira que o usud&éautiliza-lo sem perceber. Todos estes
objetos estardo conectados através de uma redeautBggundo Lyytinen et al. (2004), a
computacdo ubiqua permite as pessoas estarem adae@ interagir entre si sem nenhuma

restricdo de tempo ou espaco.

A Tabela 3 resume as diferencas entre o modeldacivadl de comércio movel e o

comeércio ubiquo.

Tabela 3 Diferencas entran-commerce e u-commerce

M-Commerce

U-Commerce

Conceito Caracteristicas Mobile Ubiquidade
Wireless Unicidade
Universalidade
Unissonancia
Tecnologia Aplicagéo Nimero limitado de | Grande ndmero de
aplicacdes aplicacdes
Rede Cobertura limitada de | Mdltiplas redes e
redes e diferentes tipos | possibilidade de acessar
de padrdes redes e aplicacdes
através destas redes.
Dispositivos Dispositivos méveis como | Varios dispositivos,
PDAs e telefones mdveis | inclusive nédo
convencionais, como
objetos do dia a dia.
Dados Integragao e | Integracéo e

sincronizacéo limitada.

sincronizacéo integrada.

Fonte: Baseado em (JAIS, 2008).

Uma solugéo de carteira digital deve estar disgdmara o maior nimero possivel de
usuarios. De nada adianta a solugdo estar prespetgas em um determinado tipo de
dispositivo moével (sistema operacional/modelo) ste aparelho ndo representar a plataforma
dominante do mercado, ou se os usuarios deste onmpdelforem o publico alvo do projeto a
ser desenvolvido. Assim, uma aplicacdo de moea@é@todnico deve estar disponivel para um
grande numero de dispositivos eletrdnicos, desdartphonese tablets até setup boxes

(aparelhos de tv digital, cabo etc.) alcancandonuaor nimero de usuarios, facilitando a
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aplicacdo do conceitanywhere/anytimepermitindo que uma compra seja feita em qualquer
tempo.

2.4.1 Sensibilidade ao contexto

A utilizacdo do contexto permite a expansao do marde usuarios que ira utilizar o
comeércio movel, além de elevar a qualidade do gewierecido (VASSILAKIS et al, 2008),
aumentando o dialogo entre o usuario e o comeeciagdénsibilidade ao contexto é a
habilidade da aplicacdo monitorar e analisar inbmdes do contexto a partir de varias fontes,
permitindo que diferentes acdes sejam tomadas eaqaplicacdo se adapte a diferentes
contextos (YAU et al, 2002).

De acordo com Dey (2001), contexto € qualquer mémao que pode ser usado para
caracterizar a situacdo de entidades (ou seja, pessoa, lugar ou objeto) que sao
considerados relevantes para a interacdo entre sw@ria e uma aplicacéo, incluindo o
usuario e a aplicacdo propriamente dita. Contexipiéamente a localizacdo, identidade e
estado de pessoas, grupos e objetos computacefigisos.

Segundo Huang (2011), o contexto pode ser dividaleeguinte maneira:

» Contexto de usuario:Inclui toda informacéo pessoal do usuério. Edtarinacao
pode ser estatica (preferéncias, habitos) ou down{localizacdo, estado

emocional);

» Contexto fisico: Refere-se a toda informacdo do ambiente em queiério esta
inserido, como temperatura, luz, poluicdo, e tamhénformacdes especificas do
dispositivo mével utilizado, como sistema operaalpmemoria, tamanho de tela
etc.;

 Contexto de rede: Apresenta informagOes sobre a capacidade da rede e
conectividade, entre outros.

A sensibilidade ao contexto ainda pode ser divididaacordo com a influéncia do
comportamento do sistema (CHEN, 2000):

* Sensibilidade ao contexto ativa:A aplicacdo automaticamente se adapta ao

contexto, mudando o comportamento da aplicacao;

» Sensibilidade ao contexto passiva® novo contexto € exibido ao usuario, que

pode optar pela sua utilizag&o.
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Para evitar o excesso de informacdes passadasi@aso€ comum a criacdo de perfis
(profiles), que especificam as preferéncias do usuario, atete’hora e local onde o usuério
deseja receber alguma informacao, além dos tipasfolenacdes que o usuario deseja (RAZ
et al, 2006).

Uma das principais caracteristicas da computacdmuabé a sensacdo de
invisibilidade, onde a tecnologia é utilizada prathente sem a percep¢do do usuario, em
qualquer lugar, a qualquer hora. A utilizacdo destaracteristicas no comércio Ubiquo
permite ao usuario realizar transacoes financenagjualquer lugar. A correta utilizacao da
tecnologia, junto com a informacdo de contextopacastimulando a venda por impulso,
fazendo com que o usuario compre um produto nagmelmento, que dificiimente ele

compraria em alguma outra situacao.

2.5 Consideracoes finais

Com base nos itens descritos anteriormente, o lli@ba ser desenvolvido deve
possuir as caracteristicas de comeércio ubiquo astaahteriormente, como ubiquidade,
unicidade, universalidade e unissonancia. Qualopiermacao considerada sigilosa deve ser
guardada em um elemento seguro, evitando querdetanagcao possa ser capturada por um
usuario mal intencionado. A aplicacdo deve perrmaifiagamento eletrénico e também efetuar
um controle dos gastos do usuario e permitir gy@rsarmazenados cupons de descontos e

fidelidade no dispositivo.

O pagamento eletrénico entre as partes envolvidas der feito de maneira segura,
utilizando as boas praticas ja consolidadas nossv@etronicos de pagamento atuais, e deve
utilizar para isto tecnologias como NFC, QR Cod@metooth
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3 TRABALHOS RELACIONADOS

Diversos trabalhos foram estudados, com o objetigoadquirir o conhecimento
necessario para a proposicao de um modelo. Porfdiramn escolhidos quatro artigos que
serviram como base para o projeto proposto. Um alidrios de selecdo dos modelos
académicos foram a utilizacdo do dispositivo méaaho carteira digital, que permita o
pagamento seguro através da utilizagcdo de algumeelt® de seguranca. A utilizacdo de
diversos meios de comunicacdo entre os dispositasndem foi requisito para a busca dos
trabalhos, bem como permitir o pagamento P2P elaiie usuarios. Os modelos comerciais
escolhidos representam um caso de sucesso (magengs) e também a aposta do Google
na area, considerado como um dos potenciais motigaghara ampla adogdo da tecnologia.

Foram avaliadas caracteristicas como segurancantgafo que a informacéo
trafegada e armazenada nos dispositivos estejarasetpntra alguma terceira parte,
anonimidade, buscando o mesmo sigilo alcancadofetnae um pagamento com dinheiro
fisico e abrangéncia de dispositivos, com o oljetie ter uma solugcédo de carteira digital

disponivel em um grande numero de aparelhos méveis.

3.1 mFerio

Em mFerio (BALAN, 2009) uma solucdo de pagamentoweh®2P é apresentada.
Com o objetivo de substituir por completo o usdrdasacfes com dinheiro fisico, o trabalho
apresenta como premissa a realizacdo de transdedesaneira totalmenteffline. Como
exemplo, é citado o caso onde o usuario desejaaeal pagamento de uma corrida de taxi ao
chegar ao hotel. Entretanto, € comum que a garatgefmotel seja em um ponto isolado,
muitas vezes subterraneo, e ndo possua nenhunddipmnectividade para o dispositivo
movel, seja redes WiFi do proprio hotel, GPREiferal Packet radio servir®u 3G @rd
Generation da operadora de telefonia. O uso de mensagenexie SMS também é
descartado, j4 que este € um protocolo sem gadmtatrega, o que inviabiliza o pagamento
movel. A especificacdo de um meio de pagamento hge ndo necessita nenhum tipo de
contrato com a operadora € importante, pois perguie pequenos comerciantes sejam
capazes de realizar transagcbes com um custo minom@ndo-se muito parecido com o
pagamento em dinheiro. Assim, todas as transa@esansideradasffline, isto é, nao

necessitam de conexdo com uma terceira parte.
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O mferio foi avaliado de acordo com alguns criteriviados para caracterizagdo da
solucdo: usabilidade, seguranca e auditoria. Difesetites critérios foram levados em conta

para a avaliacdo da seguranca da solucéo.

» Seguranca fisica, levando em consideracdo o canardunicagcdo e as chaves de

autenticacao trocadas entre os dispositivos;
» Seguranca do usuario, através da sequéncia de;opsnaalizadas.

O tipo de seguranca fisica ira depender muitomlmdo ambiente onde o sistema esta
sendo implantado, pois isto ira depender diretaendat regulamentacfes locais. (BALAN,
2009) Uma parceria entre a instituicdo que estdeimentando o sistema e a operadora de
telefonia local pode viabilizar o uso do SIM caml dispositivo como elemento seguro, por

exemplo.

Para garantir a seguranca na comunicacao entrei®osidpositivos, a solucéo propde
a utilizacdo de NFC. Assim, a seguranca é garangd@do a necessidade de aproximacao
entre os dispositivos, que deve ser menor do quaril@®m contraste com outros protocolos
como Bluetoothe WiFi. Outra caracteristica reforcada pelo astar facilidade na conexao
entre os dispositivos, que ocorre em uma fracacsetpindo. Por fim, o usuario sabe
exatamente com quem esta se comunicando, ao ¢ondi@s protocolos sem fio de larga
distdncia. Uma camada de seguranca também é impiad@epara o acesso da aplicacgéo,

onde o usuario deve fazer uso de uma senha, degeaflftm ou biometria.

Como ultimo critério de seguranca, € necessatiiliaacdo de um elemento
seguro, que sO deve ser invocado quando a auighicdo usuario for validada. Este
elemento seguro ira conter os dados do usuéariai® importante, informacdes sobre o seu
saldo. Este elemento seguro devera ser dotéimper proof ou seja, os dados deverao ser

apagados em caso de tentativa de violacao.

Por fim, a solugdo necessita que os dispositivas garticipam da transacdo sejam
aproximados duas vezes, realizando um protocolalas toques t(vo touch protocgl
(BALAN, 2009). Na primeira vez, sao trocadas infag@es iniciais sobre a transacdo com a
utilizacdo de certificados, e uma chave de segartmagsiente € criada, que tera apenas esta
operacdo como validade. O elemento seguro do disj@ogjue requisitou a operacao
certifica-se que o usuario possui o saldo necesg@dliza o débito e assina a mensagem. Na

segunda aproximacédo dos dispositivos, a transacémauida, e o aparelho do usuario que
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esta recebendo a transacédo valida a mensagemi@adicsaldo no seu elemento seguro. Se

algum erro ocorrer, a operacao deve ser revertittareticamente para o estado original.

O critério de auditoria tratado pelo artigo buseaagtir que nenhuma outra parte
(bancos, unidades certificadoras etc.) tera algomh@cimento da transacao que foi efetuada.
Entretanto, existe a troca de informac¢fes entidispositivos envolvidos, que ocorre durante
uma das etapas de aproximacao dos dispositivoslug& entdo busca um equilibrio entre o
anonimato dos usuarios e a rastreabilidade dosgjasstringindo as informagfes de um
pagamento aos usuarios envolvidos, permitindo empd® um usuario comprove seu
pagamento através dos seus logs. Assim, a soll@gaode ser considerada tdo anénima

como no uso do dinheiro.

Por fim, o critério de usabilidade do sistema diatta. A implementagdo de um novo
sistema de pagamento deve garantir que ele sefadiide usar como 0os métodos anteriores,
caso contrario, pode dificultar a aceitacdo potepdo usuario final. Mas esta facilidade nao
deve comprometer a seguranca do sistema. As casticis descritas anteriormente, como o
pagamento em dois toques, permitem ao usuario sahtamente em que ponto da operacao
ele esta, e quantos passos ainda sdo necessaro@wlui-la, de forma similar aos
checkoutsdas comprasnline O saldo do usuério e o valor da transacdo sdmdes em
praticamente todas as telas, e a confirmacdo degjme deve partir do usuario que esta
efetuando o pagamento.

O usuario deve sempre autenticar-se na aplicagserjmdo entdo uma etapa a mais no
processo transacional. A aplicacao pode ser camfigupara sempre estar apta a receber uma
transacdo, ou ser de responsabilidade do usuddoi@er o modo como deseja utilizar a
aplicacdo no momento, para efetuar ou receber ganpanto. Estes dois exemplos ajudam a
tornar 0 uso do sistema mais simples para 0 usuénivetanto, sdo fatores que afetam

também a seguranca do modelo proposto.

A solucdo deve permitir que o usuario efetue o pegdo de um valor qualquer, ou
seja, deve permitir o pagamento exato. Isto tamiéémossivel com o dinheiro fisico,
entretanto, o pagamento de quantias elevadas opoggeam valores quebrados muitas vezes
leva o usuario a um arredondamento. O sistema tandege possuir 0 mesmo desempenho,

independente do total da transacéo.

Como falado anteriormente, o sistema deve estapreedisponivel, sem depender de
nenhuma infraestrutura, facilitando assim a subgéib da moeda fisica pela moeda virtual.



56

Como ultimo item na usabilidade, o sistema permite seja escrita uma nota a respeito da
compra realizada, permitindo um controle das trgesapor parte do usuario.

O mferio foi testado com 104 usuérios. Inicialmerit@ dado um treinamento de
aproximadamente 5 minutos, explicando a utilizad@asistema e o0 uso do NFC. Apos esta
etapa, os usuarios foram solicitados a realizamadg transacdes com o sistema. Os usuarios
consideraram o produto rapido e facil de utilizupraticamente todos os usuarios optaram
pelo protocolo de dois toques, mostrando uma ppEg@o de todos pela seguranca

envolvida.

3.2 FairCash

FairCASH (KREFT, 2006) é uma solucdo em que o dinhdigital comporta-se da
mesma maneira que o dinheiro fisico. Assim, é oriad conceito dee-coins (moeda
eletronica), com valores fixos (0.01 centavos, (zé@tavos, 0,50 centavos, por exemplo).
Cada moeda virtual possui um numero serial Unicarda toda a sua existéncia. Esta
semelhanca com o dinheiro fisico busca facilitaua utilizacdo pelos usuarios. As moedas
sao emitidas por uma espécie de casa da moedal vaotiamadas de e-mint (KREFT, 2008).
O sistema busca atender ao maior nimero possivibpesitivos moveis, e desta maneira, o
modo de comunicagéo entre dois diferentes usudéio®sta limitado ao uso de NFC.

A solucado apresentada faz uso de uma organizagéoclaamada de fairCASH, uma
unidade certificadora raiz (RCA), multiplas casasmbeda virtual, que também séo unidades
certificadoras (CA) e os usuarios finais, que podeen clientes ou estabelecimentos
comerciais (KREFT, 2008). Cada participante dest@aunidade possui um certificado. A
visdo geral desta comunidade é exibida na Figura 4.

A solucédo apresentada permite o pagamento enfpesilivos proximos, através do
uso de NFC, mas estende o seu uso para redes (Mb8jsBluetooth) ou através da internet.
O sistema trabalha sempre com transacO#kne, ou seja, mesmo que exista uma
comunicacao através da Internet, ndo ha comuniaigsialois envolvidos na transagdo com
0S outros sistemas (e-mint ou organizacao fairCA8H)peracédo em redes de maior alcance
adiciona uma preocupacdo a mais no quesito se@yran{s o0 usuario pode estar sendo
vitima de algum ataque do tipdan-in—the-MiddlgHWANG, 2008).

A seguranca do sistema é garantida pelo uso delemmesto seguro denominado
CASTOR (CAsk for Storage and Transport Of access Restrisetety, que tem como

funcionalidade executar as operacdes da cartedtedeica e proteger os dados sensiveis,
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como suas chaves publicas, privadas e chavesmtegmfia (KREFT, 2010). Este elemento
seguro deve ser embarcado no dispositivo movelue rgpresenta um problema para a
implementacéo do sistema em larga escala, ja dwedware do dispositivo devera possuir

suporte ao chip.

Figura 4Arquitetura fairCash

Organizacao fairCash

Unidade certificadora raiz

|
VR,

[ Unidade ][ Unidade ] [Casada Casada

Certificadora | | Cenrtificadora moeda moeda

VARV

(Pessoa ﬁsica][F’essoa Juridica]

[Pessoa fl'sicaTPessoa Jurl'dica]
Transferéncia de e-coins M

Fonte: Baseado em (KREFT, 2008).
Devido a caracteristiaaffline das transacdes, diversas alternativas sdo preposta

evitar a propagacdo de moedas digitais falsas. dasdas possuem uma data de validade
baixa, sendo necessario realizar a consolidagdime com frequéncia. Também existe a
possibilidade de verificacdonline da validade da transagdo, com os numeros sewais d
moedas envolvidas sendo verificados na organiz&g@0ASH, ou de consultar se a carteira
digital que esta efetuando o pagamento ndo estanesnespécie de lista negra. Entretanto,
estes métodos necessitam que uma conexao a Inestegd disponivel, e o sistema acaba

perdendo em praticidade e velocidade.

Embora o sistema possua numeros seriais para cadadas moedas digitais em
circulacdo, e seja obrigatério o uso de certificagara realizar uma operacao, todas as

transacdes que envolvem um usuério pessoal sas tltmaneira anénima, ou identificadas
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se 0 usuario assim desejar. Isto garante ao us@@rnGASH receber ou efetuar um
pagamento de maneira anbnima, da mesma maneirasqii@nsacdes com dinheiro sao
realizadas. Entretanto, transagfes que envolvarastabelecimento comercial, por exemplo,
nao satisfazem este critério, pois obrigatoriameoi@ém um certificado que identifica o

comerciante.

3.3 boCoMo

A utilizacdo de uma carteira digital ja é bastagifendida na Asia, sobretudo no
Japao, onde a operadora de telefonia movel NTT DmCoconhecida pela sua
implementacéo de intern&tirelessem 1999, implementou sua versao de carteira Higita
chamada de Osaifu-Keitai (BOYD, 2005). A empreeaspi parcerias com 0S principais
bancos locais, bem como agéncias de viagem e ds/@smpanhias que podem agregar

algum valor ao servico oferecido.

O elemento seguro do sistema € um dmpartcardsem contato, desenvolvido pela
Sony, chamado de Sony Felica (KOWAKAME, 2011). Hgie de cartdo inteligente, criado
em 1995, é amplamente utilizado no Japao, e fgitada para o uso em telefones moveis,
através de uma parceria entre Sony e DoCoMo. Us@oweral do hardware da solugéo &

exibida na Figura 5

Figura 5 Arquitetura de um telefone com chip Felica
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Baseado em: (FELICA NETWORKS, 2012).
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A carga de créditos na carteira digital é feitadd@s maneiras distintas. Na mais
pratica, o usuario pode adicionar dinheiro na sadeita digital diretamente em seu
dispositivo mével, através da digitacdo de um PINramsferir a quantia de uma conta
vinculada a um cartédo de crédito. Também estamuigpis maquinas que realizam a recarga
em diversas lojas do comércio. Assim, 0 usuariopserpossui uma maneira para efetuar a
carga de créditos, contribuindo para o sucessastkng. O sistema utiliza o protocolo NFC

para comunicacdo do dispositivo movel com as #tou maquinas de recarga de crédito.

Algumas cidades ja utilizam um sistema de pagamseto contato no transporte
publico. Normalmente, os clientes possuem um can@igente sem contato, e efetuam a
carga dos créditos em maquinas disponiveis no wherkecal. Assim, uma das primeiras
utilizacdes da Osaifu-Keitai foi no sistema de $gorte japonés, mais precisamente na East
Japan Railway Co. (JR East). Este sistema € cathexmo bilhetagem eletronica (TR,
2012).

O elemento seguro permite a instalacdo de divexgbsacdes, tornando possivel o
controle de diversas carteiras digitais. Assim, @wmito dispositivo moével pode conter um
cartdo pré-pago, o sistema de bilhetagem eletr@iaa aplicativo para controle de cupons

de desconto, por exemplo.

Como seguranga, o sistema permite que o usuarfguomuma senha (PIN) cada vez
que utilizar o sistema. Isto é importante, jA qupoésivel armazenar até US$ 450,00 na
carteira digital. Em caso de perda ou roubo dofaeé movel, é possivel bloquear
imediatamente a sua utilizacdo de maneira remotaés do contato direto com a operadora

de telefonia.

Em 2011, aproximadamente 65% dos usuarios da aper&bCoMo (cerca de 37.5
milhdes de usuérios) possuiam um telefone movelpatiel com NFC, e a solugcédo era
aceita em mais de 1.4 milhdes de estabelecimentosrciais tornando este o maior caso de

uso de uma carteira digital no mundo (DoCoMo, 2011)

3.4 Google Wallet

No dia 19 de setembro de 2011, o Google dispondhiluma aplicacéo para o sistema
operacional Android que permite realizar o pagamemivel através de dispositivos
equipados com NFC. Inicialmente disponivel apeaasa p aparelho Nexus S da operadora de
telecomunicacdes SPRINT, foi realizada uma parasriee o banco Citibank e a empresa do
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setor de pagamentos MasterCard, permitindo sudzagio em mais de 300.000

estabelecimentos que estejam equipados com a sdlladerCard PayPass

A solucdo permite que um cartdo Citibank Mastercawdum cartdo pré-pago do
proprio Google seja utilizado no sistema. Logo apésu langcamento, a VISA anunciou que
permitiria 0 uso de seus cartdes no sistema. Us@n\do ecossistema da solucéo é exibida na

Figura 6.

Figura 6 Ecossistema da solugdo Google Wallet
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Fonte: Baseado em (GOOGLE WALLET, 2011).

A aplicacdo necessita obrigatoriamente que umaassgja configurada. Quando esta
senha é digitada pelo usuario, o elemento segursistiema é habilitado, permitindo que o
chip NFC do dispositivo seja utilizado. Quando spthy do aparelho é desligado, a antena
NFC também é desligada, evitando que uma compesé@ada seja feita pelo usuario. Por
padrédo, o usuario deve digitar a sua senha a cadauios, podendo configurar este tempo

de acordo com sua preferencia.

O elemento seguro € um chip isolado do sistemaaojmeral e do hardware do
dispositivo, e que apenas é acessivel por programasizados. Possui diversos niveis de
protecdo para a informacéo armazenada, e protegém@lteracdo fisica isto €, o elemento
seguro apaga os dados armazenados caso detecte algnutativa de violagdo (ROLAND,
2012). O sistema nao guarda um historico dos posdyiie foram consumidos e pagos com a
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carteira digital, mas sincroniza com os seus sergglo nome do estabelecimento e valor da

transacdo. Como opc¢ao, a localizacdo do usuarioéanpode ser salva.

Em poucos meses, diversas possibilidades de comepeora seguranca do sistema
foram noticiadas (GOTH, 2012). Como a aplicacaeasalPIN diretamente no telefone, e ndo
em alguma area de dados do elemento seguro, &glasspiar este arquivo do dispositivo e
tentar realizar algum ataque de forca bruta. Eamitef para ter acesso a este arquivo, €
necessario 0 acesso ao dispositivo com privilégi®@sadministrador Com a posse deste
arquivo, e sabendo que um PIN é sempre numériasgupm quatro digitos, um ataque de
forca bruta teria que calcular apenas 10.000 v&l(®&OTH, 2012). Outra vulnerabilidade
encontrada permite qgue um dispositivo roubadowgédjaado sem que seja obtido o privilégio
de administrador no aparelho. Através da limpezdimos da aplicagdo Google Wallet, &
possivel informar um novo PIN para a aplicacdane vez que os dados do cartdo de crédito
estdo ligados ao aparelho movel, sera possivakaitibs créditos do cartdo pré-pago
normalmente. Assim, é recomendavel que a aplicdedarteira digital ndo seja utilizada em
dispositivos em que o usuario j& tenha realizadaltasacbes necessarias para ter o acesso
como administrador do sistema, e que a operador@afenia movel e a operadora do cartdo
de crédito sejam avisadas em caso de perda ou dmlgartdo, para que possam bloquear

remotamente a sua utilizacao.

3.5 Comparacao dos modelos estudados
A Tabela 4 tem como objetivo comparar os diversosletos estudados, destacando
pontos importantes para o desenvolvimento de umeloade carteira digital que atenda ao

maior numero possivel de funcionalidades.

Todos os trabalhos estudados fazem uso de um dl@seguro para armazenamento
das informacdes confidenciais do usuario, além idkemacdes referentes ao saldo. A
utilizacdo de um elemento seguro € um ponto esslemzidesenvolvimento de um servico de
carteira digital, pois garante a integridade dderiacdes, tornando o dispositivo menos
vulneravel a fraudes (MOBEY, 2006).

Apenas o modelo japonés utiliza o cartdo SIM colemento seguro, caracterizando
esta carteira digital como um modelo centralizagd@peradora, Os demais modelos possuem
0 elemento seguro embarcado no hardware do digmo®ta solugéo fairCash faz uso de um
SE préprio, 0o que limita a sua utilizagdo em um ed@mmaior de dispositivos, sendo

necessario embarcar o elemento seguro em um maelétdefone movel ja existente.
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Tabela 4 Comparacéo entre modelos

mFerio fairCash Osaifu-Keitai Google Wallet
Elemento Seguro Sim Sim (HW proprio) Sim Sim
Tipo de Elemento| Embarcado Embarcado Cartdo SIM Embarcado
Seguro
Suporte a Sim Sim Sim Sim
transagfesffline
Meio utilizado para NFC NFCBIluetootiWIFI RFID/NFC NFC
pagamento
Divisdo Monetaria - eCoins - -
Anonimidade N&o Anonimo para transac6es Transa¢fes sdo| Transacdes sdo
entre usuarios. rastreaveis através rastreaveis
Transacdes entre usuériol e do emissor do atraves do
estak();elecimentos 30 cartdo de crédito emissor do
o cartdo de crédito
rastreaveis.
Autenticacao PIN/Biometria PIN PIN PIN
/Desenho
Abrangéncia Limitada Limitada Ampla Limitada
(Dispositivos
Suportados)
Fidelidade/Cupong N&o N&o Sim Sim
de desconto
SO Suportado Symbian Windows Mobile Symbian/Andrpid  Android

Fonte: Elaborado pelo autor

Os modelos estudados permitem a utilizacdo dairzadigital de modaoffline, sem
necessitar de nenhuma comunicacdo com o servidwtoe Entretanto, a solucédo fairCash
necessita comunicag¢ao periédica com uma de suas dasmoeda virtuais, para conciliacao
do dinheiro digital com seu equivalente real. Estaunicacdo pode ser realizada através de
3G ou rede WiFi. Este também é o Unico modelo quesy divisdo monetaria propria,
chamada de-coins Esta divisdo necessita de um grande sistemardaay@mento, que deve
ser responsavel por validar a utilizacdo do dimheligital e garantir sua integridade,

adicionando complexidade ao projeto.

A comunicacao através de NFC/RFID esta presentm@os os trabalhos estudados, e
€ uma caracteristica explorada por praticamentstad solucdes de carteira digital. Apenas a
solugéo fairCash permite realizar pagamentos atitlp outros meios, como 0 pareamento
entre dois dispositivos utilizando Bluetooh ouiagio de uma rede ad hoc WiFi.

A anonimidade € um importante critério também emsistema de carteira digital.

Como um de seus principais objetivos é a subsiitudo dinheiro fisico pelo equivalente
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digital, toda a sensacao de anonimodade que oiosente ao realizar 0 pagamento com o
dinheiro convencional deve estar presente na solpigiposta. Devido a razdes de seguranca,
como por exemplo, disputa de transac@sigeback faz-se necessario que um usuério A
possa provar que realizou uma transferéncia deedmltom um usuario B. Também é
interessante que a transacao seja rastreavel ¢esmtsteréncia tenha sido efetuada entre uma
pessoa fisica e uma pessoa juridica. Assim, a&wolog-erio permite que 0 usuério obtenha
informacgdes da outra parte envolvida na operacaplieacéo fairCash apenas registra logs
quando a transferéncia envolve pessoa fisica. Glm¢abonés apresenta diferentes niveis de
anonimidade, de acordo com a sua utilizacdo. No easque efetua a emulacdo de um cartédo
de crédito, a transacdo podera ser rastreada daanmeaneira que as transacdes de cartdo de
crédito convencional. Ja as transacfes realizamtasacaplicacdo de bilhetagem eletrénica
nao sao rastreaveis. JA& o modelo atual do GoogléketWmssui os mesmos niveis de

anonimidade de um cartdo de crédito convencionadefa, podem ser rastreadas.

Por padréo, todos os trabalhos estudados necesdganm PIN para acesso ao
software de carteira digital. Entretanto apenaslizacdo de uma chave de acesso pode néo
garantir a seguranca da informacédo (GOTH, 2012)tddes os sistemas estudados, apenas
mFerio prevé a utilizacdo de niveis mais avancatsseguranca, como biometria ou
desenhos na tela demartphone Embora disponivel no sistema operacional Android,
utilizado pelo Google Wallet e também pelo Osaikit&, o reconhecimento de voz ou até

mesmo o reconhecimento facial ndo é utilizado ptaseduas aplicacdes de carteira digital.

Outro importante critério ndo aproveitado pelosbdfaos estudados refere-se a
utilizacdo das informacfes de contexto. A locabimacglo usuario pode ser utilizada para
validar o local onde a transacdo esta sendo efgtigadantindo que o usuario encontra-se
presente no local onde a operagdo estd sendoadml{®MA et al, 2012). Sua localizacdo
também pode ser Util para exibir ao usuario lopeiximos a ele que aceitem a utilizacao da

sua carteira digital, ou que oferecam descontolgomarestaurante (TATLI, 2005).

A abrangéncia dos trabalhos relacionados foi addigjuanto ao tipo de dispositivo
gue pode receber a carteira digital estudada. Deateeira, mFerio possui uma abrangéncia
bastante limitada, ja que necessita de tecnolo§i@ M € baseado no sistema operacional
Symbian. Este sistema operacional, de propriedaalefidandesa Nokia, encontra-se
descontinuado, dando lugar ao Windows Phone. No dadairCash, tem-se uma limitag&o

ainda maior, jA que este dispositivo foi idealizgohra ser utilizado junto ao sistema
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operacional Windows Mobile que ndo é mais utilizaslteve seu protétipo desenvolvido para
o dispositivo Compagq Ipaq, também descontinuado.rdédelo japonés possui sua versao de
carteira digital presente em mais de 30 dispostidderentes, incluindo versbes para o
sistema operacional Android. Por sua vez, em 20G2agle Wallet esta disponivel para oito
diferentes tipos de dispositivos, incluindo o tabMexus 7, e esta restrito ao sistema

operacional Android.

3.6 Considerac0es finais

Com base nas comparacdes efetuadas acima, foraatdenas decisdes necessarias
para especificacdo de um modelo de carteira digialtilizacdo de um elemento seguro é
considerada uma boa pratica pelas fontes estudadasgando seguranca ao sistema e
contribuindo para a aceitacdo do modelo no merdaste. elemento deve estar embarcado no
dispositivo, devendo sair de fabrica com as credene aplicacfes necessarias ja instaladas.
Esta configuracdo pode ser alcangada com alguncarpgaentre a empresa desenvolvedora
da solucdo de carteira digital e fabricantes delael da mesma maneira que é feita a
customizacédo da aplicacdo Google Wallet nos Esthhidos, que ja € enviado de fabrica
com a aplicacdo. A utilizacdo de um elemento segudprio, como no caso do mFerio, foi
descartada, pois o estudo e desenvolvimento deleimerto seguro ndo € o foco deste
trabalho. A utilizacdo do Cartdo SIM como elemesgguro foi descartada, pois envolveria
também a operadora de telefonia movel na configorachabilitacdo de aplicagcbes no SE.
Também é considerado um ponto negativo o fato da operadora de telefonia ter sua
propria configuracdo de elemento seguro, sendcseéide entdo que as operadoras trabalhem

em conjunto para o desenvolvimento de uma solugéicada.

Com a utilizacdo do elemento seguro, € possivéizaeap armazenamento de dados
sensiveis do usuario de maneftline, fazendo com que o sistema néo necessite de nenhum
tipo de conexdo com um sistema externo para opeséa. € uma caracteristica importante
para o modelo a ser desenvolvido, que permitirdagtransacéo seja efetuada em qualquer

lugar, assim como € feito com o dinheiro converadion

O modelo UniPag deve utilizar NFC para operacdes equolvam a utilizacdo do
elemento seguro, mas também deve ser capaz deawutdi comunicacdo com outros
dispositivos através de outros protocolos, comoiVBRietoothe QR CODE. A utilizacéo
destas tecnologias permite que a aplicacdo a sendelvida seja utilizada em um grande
namero de dispositivos moéveis, dos mais modernoartpirones até celulares simples,

equipados com uma camera fotogréafica.
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A utilizacdo de uma unidade monetaria propria Esahrtada, ja que a sua utilizacao
no modelo fairCash € acompanhada de uma infraesdrytara geracdo e controle destas
moedas, 0 que aumenta a complexidade do projetta doga do escopo deste trabalho. Assim
nNao sera necessaria nenhuma conversao entre a wigédhe a moeda real, facilitando a

aceitacao por parte do usuario final.

O modelo devera garantir o maximo de anonimidadea pausuario nas transacgdes
efetuadas em modo P2P (transferéncia entre usygr@mitindo que seja gravado um log da
operacao realizada, contendo informacfes como towhd a operacéo foi efetuada e valor da
transacdo. Entretanto, nenhuma informacao pessoal sbr armazenada, evitando entdo que
a transacao seja rastredvel, assim como em umagdpecom dinheiro fisico. A autenticacdo
do usuario deve ser feita através de um PIN. Quaisjmnivel no dispositivo movel, esta
autenticacdo pode sera ser realizada em conjump ardro nivel de autenticacdo, como

biometria ou desenho de algum padréo na tela gosiis/o.

A utilizacdo do contexto pode ser explorada. Coxen®lo, o usuario pode receber
notificacdes de algum desconto em sua loja preferd$o encontre-se proximo a ela e receber
informacfes dos estabelecimentos de um shoppingrcate acordo com seu perfil. Esta
caracteristica adiciona uma grande complexidaddramlho e ndo sera utilizada neste
modelo, sendo indicada como trabalhos futuros. Bstizacdo também pode ser utilizada
para agregar seguranca a transacao financeiratigai@que o usuario que esta realizando a

transacao encontra-se de fato no estabelecimento.

Por fim, um ponto importante € a possibilidade plecacdo responsavel pela carteira
digital realizar algum tipo de integracdo com oesiga de pedidos do estabelecimento,
possibilitando ao usuario efetuaneck-inem um determinado local e fazer o seu pedido
automaticamente, e receber seu almoco diretamentgua mesa, ou efetuar o pagamento e
retirada do produto direto no caixa, sem nenhurt@viencdo humana. Estas compras entéao
podem ser pagas com a utilizacdo de um cupom dermtes e a compra pode gerar pontos de
fidelidade, que sdo armazenados no dispositivo md&lenhum dos trabalhos relacionados
possui integragdo com o sistema de pedidos, e spernaoogle Wallet e Osaifu-Keitai

possuem suporte a fidelidade e cupons de desconto.
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4 MODELO UNIPAG

Com base na comparacdo dos modelos anteriorem fseolhidas as caracteristicas
gue devem ser contempladas pelo modelo a ser degiglov(Tabela 5). O UniPag devera ter
suporte a um elemento seguro, garantindo a in@dgidlos dados sensiveis armazenados no
dispositivo. Este elemento seguro pode ser embamadlispositivo, disponibilizado através
de um cartdo de memoéria ou no préprio SIM cardyvas de uma parceria com as operadoras
de telefonia mével. A utilizacdo do elemento segoeomite que dois usuarios do sistema
realizem um pagamento entre si de mangifflane. Além disso, a solu¢cdo também permite o
pagamento entre o0 usuario e um estabelecimento rc@aieEsta operacdo pode ser
totalmenteoffline, para transacdes de pequeno valoroffline para o dispositivo movel e
online para o estabelecimento, quando a transacao exce@éwr maximo permitido. Optou-
se pela utilizagdo de um moedeiro eletrdbnico cormasmas caracteristicas monetarias da

moeda convencional, sem a cria¢do de divisdes @aaeespecificas.

Tabela 5 Caracteristicas do modelo

Elemento | Suporte & Divisao Anonimidade| Autenticacdp Abrangéngia Fidelidade SO
Seguro transac6es Monetéaria
(SE) Offline
SIM Sim Nao Total PIN Ampla Sim I0S
(pagamentg Android
P2P)

Fonte: Elaborada pelo autor

As transacgfes entre dois usuarios devem ser tot@nsndnimas, assim como as
transacdes envolvendo dinheiro convencional. Jdraasacfdes envolvendo uma pessoa
juridica sdo possiveis de serem rastreadas, da anesmeira que as transacdes comerciais
atuais envolvendo um cartdo de crédito ou débitautenticacdo do usuério devera ser feita
através de uma senha numérica (PIN), a ser arndaemadispositivo de maneira segura,
utilizando uma criptografia forte, como AES, a ftla evitar que outro usuario tenha acesso
ao seu conteudo, e por consequéncia, aos daddgsesemsmazenados no dispositivo. Outros
métodos de autenticacdo podem ser desenvolvidosp ecometria ou desenho de algum
padrdo na tela. Entretanto, a utilizacdo de um dg&tdnte que a solugdo poderé ser utilizada

em um numero maior de dispositivos.

O sistema pode suportar a fidelizacdo do usuadoeficiando o usuario pela utilizacdo da

solucédo, ou também através da parceria com oseéstabentos comerciais, premiando o
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usuario de acordo com a utilizacdo da solucédo endeterminado restaurante, por exemplo.
O modelo pode ser utilizado em um grande numerdigfsitivos moveis, pois tem como
requisito minimo a necessidade de uma camera fdtogmara leitura de QR CODE e que o
dispositivo mével possua a capacidade de instalde&plicativos. Estas caracteristicas estdo

presentes em todos os modelos de smartphones lig{gon

4.1 Arquitetura do modelo
Uma visao geral da arquitetura proposta para o lmpdem as diversas interacdes

possiveis da aplicacdo e sistemas envolvidos nanpagio, € exibido na Figura 7. Essa
arquitetura foi desenvolvida usando a notacdo TAMchnical Architecture Modeling
(TAM, 2012), proposta pela SAP (SAP, 2007). Estegagdo é uma combinacdo de FMC
(Fundamental modeling concepts UML (Unified Modeling Language duas ferramentas

para modelagem de sistemas (FMC, 2012).

Figura 7 Visdo Geral da arquitetura proposta
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Fonte: Elaborado pelo autor.
O modelo desenvolvido possui quatro diferentes hoddu

» Comercial: Responsavel pela comunicacdo da aplicacdo com widaerde
pedidos do estabelecimento comercial, permitindosa@rio consultar e realizar
pedidos através de um catalogo disponibilizalne Também realiza a interface

do usuério com o programa de fidelidade do esteinedato.
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e Financeiro: O médulo financeiro permite ao usuario efetuar pagamento
eletrbnico para outro usuario do sistema ou diretden a um sistema de
pagamento ja existente. Também permite a comurtczm& um leitor de cartdes
externo, fazendo com que o dispositivo mével fumeicomo um terminal de

ponto de vendas (POS);

e Carteira digital: O modulo de carteira digital € o responséavel pekerface do
usuario com o elemento seguro. Neste moédulo, estdazenados os cartdes de
credito do usuario, seus cupons/cartdes de fididida seu moedeiro eletrbnico,
que permite o armazenamento de dinheiro virtuamid@an é responséavel pela

retencdo dos dados do usuario de maneira segura;

» Comunicacgéo: Este modulo é o responsavel pela comunicacao delmeom os
sistemas e periféricos externos, como o servidopetidos (HTTPS+RESY,
catalogo (NFC+QR CODE), leitor de cartbes (USB iailar), entre outros.

Para ilustrar melhor o funcionamento do modelo iateracdo entre os diferentes

modulos, considere o seguinte cenario:

“Ao chegar a um estabelecimento comercial, o usugode utilizar a aplicacédo e
realizar ocheck-in Caso o estabelecimento possua integracdo comstemsi UniPag, o
usuario recebera as informacdes referentes aodeernde pedidos e rede Wifi do
estabelecimento comercial, possibilitando real&zaonsulta por produtos diretamente do seu
dispositivo movel. Ao finalizar o seu pedido, aiéso podera efetuar o pagamento através
de seu cartdo-presente, disponivel no modulo Carfagital, ou utilizar um de seus cartbes
de crédito em conjunto com um leitor de cartbesplacto no dispositivo. Por fim, o
estabelecimento comercial podera ter um progranfaleiédade, que dard ao usuario pontos
para a troca de produtos. Estes pontos serdo miasino cartdo fidelidade do usuario, que

se encontra no modulo Carteira Digital.”.

4.2 Modulo comercial

Buscando agregar novas funcionalidades ao pagamednel, o mddulo comercial
permite ao usuario realizar consultas e pedid@védrde um catélogmline fornecido pelo
estabelecimento. Este catalogo estara disponivesaério apos a realizacdo de aheck-in

dentro da aplicacdo. Estdeck-inira indicar a sua presenca em um determinado lecal

http://1 rest.elkstein.org
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fornecera acesso ao servidor de pedidos do estabelgo. Através deste servidor, o usuario
pode consultar os produtos previamente cadastradeietuar seu pedido diretamente no

dispositivo movel.

O servidor de pedidos pode ser configurado de acoain o tipo de comércio
executado no local. Por exemplo, um restaurante padastrar seu cardapio em uma pagina
web, e incluirtags NFC ou QR CODES nos cardapios fisicos. Para ufaade roupas, 0
servidor do estabelecimento pode ter o cadasttodies os itens do vestuario, permitindo que
0 usudrio selecione estes itens e estes sejanyeesrdiretamente no provador, por exemplo.
Quando o usuario ndo estiver presente no estaimaptn, a aplicacdo pode listar os itens

disponiveis e permitir que o usuario efetue a wesdeles remotamente.

Ao realizar ocheck-inno estabelecimento, é executada a chamada aoowéteck-in
do Web Service, o servidor de pedidos € avisadsuda presenca e os pedidos serdo
entregues. A arquitetura do servidor de pedidosy bemo comunicacdo com o dispositivo

movel, é exibida na Figura 8.

A aplicacdo comunica-se com a o servidor de pedadms/és de um WebService
(REST), caracterizado na figura pelo modulo WelviSer Este servidor encontra-se na rede
interna do estabelecimento comercial, ou remotagnattaves da utilizacdo de servidores na
nuvem. O dispositivo movel recebe os dados de émaxede do estabelecimento atraves de
umatag NFC ou QR CODE, disponivel em algum lugar visd@lkestabelecimento. O usuario
também podera receber os dados de conexdao a redtathe@lecimento através cweck-inno
estabelecimento, onde recebera um identificadao(mor estabelecimento e podera consultar
uma base para obter esta informacéo. Neste cassydrio devera utilizar-se da conexao

disponivel no dispositivo mével (GPRS, 3G) pardusfeocheck-in

Figura 8 Arquitetura do servidor de pedidos
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niPag
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Fonte: Elaborado pelo autor.
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O Web Service implementa métodos co@tweck-in Checkout Adiciona, Remove e
Consulta pedidos, conforme exibido na Figura 8.0 #fetuar o check-in algumas
informacgBes do usuario sdo recuperadas do bandadies, como as preferéncias e historico
de pedidos. Esta consulta é realizada na basedds d#terna do estabelecimento, e somente
tera validade caso o usuario ja tenha realizadonagcompra no local. Opcionalmente, o
servidor pode consultar uma base de cadastros dgeblicacdo UniPag, definida na figura
como Servidor UniPag, solicitando os dados publi@owrizados pelo usuério, como por
exemplo, histérico de pedidos do usuario em owtgtabelecimentos e sugestdes de outros
frequentadores. Estas informacdes podem entdotsiendas para fornecer sugestdes de

compra.

Os pedidos podem ser realizados através do apbcattilizando também atags
NFC ou QR CODE, conforme a Figura 9, que exibe integracdo entre as duas solucgdes,
atraves da confeccéo thgsNFC com QR CODE embutido, viabilizando a solucamapmm

grande namero de aparelhos moveis.

Figura 9 Tag NFC com QR CODE

i

P& CHECK-INFI

Fonte: Elaborado pelo autor

Ao selecionar atag, é exibido no visor do dispositivo uma pagina veeimtendo
informacgdes sobre o produto, como preco, dispaddike e produtos relacionados. Com a
confirmagéo do pedido do usuério, uma nova charaad&eb Service é realizada. O pedido
do usuario passa a ser exibido na lista de pedid@stabelecimento, através da pagina Web
para consultas. O usuario pode realizar consultasn®ver algum pedido a qualquer
momento diretamente no seu dispositivo movel. @betecimento comercial também pode

remover algum pedido da sua lista, informando adns o motivo do cancelamento.

Ao fim de sua permanéncia, o usuario deve efetugreaacdo chamada dbheckout

onde ira registrar a sua saida do sistema, atded@wva chamada ao WebService. Como
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retorno, o usudrio ir4 receber o total gasto consess pedidos, e tera como opc¢do de
pagamento os meios tradicionais, como dinheiro agamento com o meio eletrbnico ja
existente no estabelecimento, e também a utilizdgdomddulos de pagamento disponiveis

na aplicacao.

4.3 Financeiro
O modulo financeiro fornece ao usuario as opcOes pdetuar o pagamento
eletronico, através do seu moedeiro eletronico astdes cadastrados no dispotivo. Atraves

dele, um usuario poderé efetuar as seguintes djEac

» Transferéncia: O usuario podera efetuar ou receber um pagameilizamndo
0 seu moedeiro eletrénico, através da comunicagaioid dispositivos méveis
gue estejam utilizando o aplicativo Unipag;

» Pagamento: Através da utilizacdo de NFC, o usuéario poderazatil sua
carteira digital para efetuar um pagamento em tasidisponibilizados pelas
redes que realizam operacbes com cartdo de cnéditimmeércio, desde que
estes terminais estejam equipados com a tecnodg@ Também permite
gue o aparelho seja utilizado como um ponto de aeratravés da

comunicacgédo do dispositivo mével com um leitor dedes externo;

» Histérico: Todas as transacfes financeiras executadas pe#siausstardo
disponiveis através desta funcionalidade. O sistpode permitir que o
usuario armazene uma descricao de sua compragomtama foto do produto

adquirido, facilitando o controle de gastos do usua

» Saldo: Permite ao usuario a consulta do saldo disponivelseu moedeiro

eletrbnico ou em seus cartdes pré pagos ou cgnéssnte.

A arquitetura do médulo é exibido na Figura 10.
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Figura 10 Arquitetura do médulo financeiro
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Fonte: Elaborado pelo autor

Através deste moédulo, o usuéario pode efetuar o magi para outro usuario
utilizando o seu moedeiro eletronico. Esta operggite entdo ser concretizada utilizando o
protocolo NFC e aproximando os dispositivos, ouagdo um codigo QR e efetuando a
leitura utilizando a camera fotografica do dispesitmovel. Esta operacdo direta entre dois

usuarios assemelha-se ao pagamento com dinhevercmanal.

O usuario também pode efetuar o pagamento utilzamch dos seus cartdes
cadastrados no modulo carteira digital. Estes eagp@ddem ser de débito, crédgdt card ou
pré pago. Apos a selecao do cartdo, o usuario efedear a transacédo através de NFC ou
codigo QR. Neste caso, o pagamento serd realizad@acaproximacéo do dispositivo mével
a um terminal POS, pinpad TEF ou um dispositivo tetasrd Paypass, por exemplo. Caso
uma interface de pagamento que utilize QR CODE degenvolvida e disponibilizada ao

estabelecimento, esta também pode ser uma opg@pagamento.

Estas duas operacdes necessitam de interacdo coddao carteira digital, para
acesso aos dados sensiveis da aplicagdo, presentelemento seguro, e com modulo
comunicacao, para interface da aplicacdo atravéd-@eou codigo QR.

Além do pagamento utilizando o moedeiro eletromicaum dos cartdes armazenados
no elemento seguro, a solucado também permite grag@o do pagamento com um servidor
de pagamento ja existente, através de um leit@adées acoplado ao semartphoneEste
leitor pode permitir apenas transacgfes utilizaratfatmagnética, ou efetuar a leitura do

smartcard e solicitar a senha do usuario, casaapgz de ler chips no formato EMV.



74

Para efetuar o pagamento, o dispositivo moével destar vinculado ao
estabelecimento comercial em que se encontra. Desteira, ao selecionar esta opc¢ao, a
aplicacdo ira requisitar as configuracdes do ekdaineento comercial ao servidor do
estabelecimento, configurando o dispositivo movel usuario para efetuar o pagamento
moével dos bens consumidos. Sdo necessarias infoemapmo codigo do estabelecimento,
endereco de conexdo e possibilidades de pagam&ntisté, parcelado etc). Isto torna o
dispositivo movel do usuario em uRoint Of Salg(POS), e permite que cada cliente utilize
seu proprio aparelho para realizar o pagamentdin&bzar o pagamento e sair deste modulo,
a aplicagdo deve apagar as configuracbes espscif@castabelecimento, permitindo que o

usuario faca um novo pagamento em outro local.

Esta transacdo é enviada para o sistema autorizégmes de uma chamada a um
Web Service, que recebe a mensagem e convert® panamato de mensagem esperado pelo
autorizador. Informac6es como perfil de comprasudoéario e geolocalizacdo podem ser
validadas pelas ferramentas de Anti Fraude. Onssstde pagamento faz uma tradugéo da
senha do usuério para a senha da bandeira uttizart6M (Hardware Security Module), um
hardware dedicado para realizar criptografia e ri@sgrafia. A transacéo € entdo enviada
para a bandeira (como VISA ou MASTERCARD), que weevalidacdes da situagao do
usuario, como regularidade do cartdo e senha. ifgraf transacdo € encaminhada para o
sistema autorizador do banco emissor do cartdoreplza as Ultimas validacdes do cliente

(limite disponivel, cadastro, etc.).

4.4 Carteira digital

A principal funcdo deste modulo é armazenar os slddousudrio de maneira segura,
atraveés da interface da aplicagcdo com o elemegiuraelisponivel no dispositivo movel. Os
dados sensiveis referentes aos cartbes do usuaeon moedeiro eletrdnico sao gerenciados
por este modulo. Informagbes referentes ao cadaddrousudrio também podem ser

armazenadas no elemento seguro, garantindo a segutas informacoes.

E possivel gerenciar os cartbes cadastrados neagéti, efetuando o cadastro de
novos meios de pagamento ou removendo cartbessf@mbes. Também € possivel consultar
o saldo do moedeiro eletrénico e de cartdes préspagste moédulo comunica-se com 0s
demais conforme Figura 11.
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Figura 11 Médulo carteira digital
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Fonte: Elaborado pelo autor
Os dados do usuario, referentes a senha paraagébz da aplicagdo e suas
preferéncias, sdo compartilhados entre os divengaiilos da aplicagéo.

4.5 Seguranca

A seguranca € um aspecto importante no mercad@ukgat;oes eletrénicas, conforme
discutido no capitulo 2.1.2. Um problema na segiaata informagdo de uma empresa de
transacdes eletrbnicas pode fazer com que a ing@wnade diversos clientes seja
disponibilizada de maneira indevida, incluindo miacfes sensiveis, como numeros de
cartdes de crédito, fazendo com que a empresa peracredibilidade frente aos seus
clientes. Desta maneira, uma solucdo de coméreialco mével deve preocupar-se sempre

com a seguranca dos dados trafegados em todaspas €e uma transacao eletrénica.

O cadastro do usuario deve ser completo, buscamidmizar a utilizacdo da solucéo
por usuéarios mal intencionados. No mercado de did@ies eletrbnicas, € normal que dados
como comprovante de residéncia e faturamento mesegalsolicitado ao responsavel pelo
estabelecimento. A solucdo deve prever também spes dados sejam solicitados ao usuario
final. Também pode ser estipulado um limite méxuoheautilizacdo da solugédo para o usuario
inicialmente, caso o usuario ainda nao tenha efetum cadastro completo. Este limite pode
ser no numero de transagdes ou valor total movexentpela sua conta. Caso deseje

continuar a utilizar a solucdo, o usuario deveepta@encher um cadastro completo.

Como alternativa, é possivel vincular o cadastraiglgario a sua conta no Facebook,
importando dados pessoais e preferéncias do usiEsie cadastro do usuario no sistema
UniPag deve ser realizado através de uma conegaioeseitilizando para isto a comunicacéo
através de Web Services que utilizem HTTPS.
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A comunicacdo do dispositivo movel com o serviderpedidos € feita geralmente
com o usuario na rede local do estabelecimenta. fesie deve estar protegida através de um
firewall. A comunicacdo do dispositivo movel com o servidegue o padrdo de Web
Services REST utilizando HTTPS. As informacfes gdas nasagsNFC e QR CODE sao
criptografadas.

Para pagamentos efetuados através da carteiraldmiseguranca é garantida pela
utilizacdo do elemento seguro. Caso exista maismeaplicacdo de carteira digital instalada
no dispositivo mével, cada uma das aplicacGes psssuarea de memoria no SE, evitando a
utilizacdo indevida de dados. A comunicacdo ensredais dispositivos utilizando NFC é
criptografada, e devido a caracteristica de prakaehe do protocolo, € garantido que a

comunicacao esta sendo realizada entre os digmssdesejados.

Para pagamentos efetuados com a utilizacdo de iton &oplado ao terminal, sép
necessarios alguns cuidados extras. Primeiramertartdo do usuario é lido através de um
leitor. Este leitor pode ser conectado atravésnti@a@a de audio do dispositivaudio jack
ou através da interface padrao de dados (USB pspasitivos Android ou conector Dock
para dispositivos Apple). Caso o proprio leitor clatdo possuir um chip que realize a
criptografia do cartdo através de algum algoritmplementado pelo fabricante, garante-se
que estas informacdes ndo estejam disponiveis wasoisuario mal intencionado instale
algum programa no dispositivo que possa capturtesedados. Entretanto, o servidor
responsavel pela captura destes dados devera [z da descriptografar os dados, seja
através da utilizacdo de uma biblioteca fornecieéto gabricante do dispositivo ou da

implementacdo em cédigo de algum algoritmo de nderca

Caso opte pela utilizagdo de algum leitor que zead captura da senha (PIN), este
deve ser homologado de acordo com as regras deadoe(PCI-DSS). A mesma regra se
aplica para a captura de cartbes com chip EMV, aamleitores devendo atender a
especificacdo EMV 4.3. A comunicacao do servidoredtabelecimento com o sistema de
pagamentos deve ser efetuada através de uma VRNaea informacédo trafegada entre as

duas partes deve ser criptografada.

Por fim, a localizagdo do usuario pode ser utilzadmo importante informacao para
a prevencao de fraudes. Através do mapeamentoodass londe 0 usuario normalmente
utiliza a aplicacdo, € possivel permitir limitesionas para determinadas compras. Também
podemos utilizar esta informacdo para a verificad@ofraudes. E possivel comparar a

localizagc&o do usuario entre utilizacdes sucesslaaaplicacdo. Assim, caso o usuario efetue
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duas transacdes em um curto espaco de tempo, nmaslooalizacbes completamente
diferentes, € possivel efetuar o bloqueio da cdatasuéario no sistema. Caso o usuario tenha
efetuadocheck-inno estabelecimento, mas sua localizacdo n&o dairncim a localizacao do

estabelecimento, a mesma ac¢ao pode ser tomada.

4.6 Comunicacao

Diversos protocolos sdo utilizados para a comuaiaptre o dispositivo mével e os
sistemas envolvidos no pagamento eletrénico. Emmalgos casos, onde ndo ha dependéncia
de uma terceira parte envolvida, é possivel escolimeelhor protocolo para comunicagao. Ja
em partes em que é necessaria uma integracdo cosist@ma externo, € necessario seguir o

protocolo ja utilizado.

4.6.1 NFC e QR CODE

Para a comunicacéo entre dois dispositivos utiieaa aplicacdo Unipag, para a troca
de informacgdes entre o dispositivo mével e um paetgpagamento, e também para a leitura
de informacdes externas, como por exemplo, umagdakao utilizados os protocolos NFC e
QR CODE.

A comunicacdo através de NFC permite a troca dernrdcdes rapida através da
aproximacdo de dois dispositivos. Esta troca dermmicOes deve ser realizada com

seguranca, e por isso, toda informacéo trafegadaear criptografada.

Para os dispositivos que nao possuam NFC, € pbssaliear as operacoes atraves da
utilizagdo dos cédigos QR. Embora nédo possua a mésrilidade de uso do protocolo NFC,
os codigos QR podem ser utilizados por um numeromag aparelhos, ja que o Unico pré
requisito no dispositivo movel é a presenca de cénaera fotogréfica.

4.6.2 Web Services

Para realizar o cadastro do usuario a partir dpodiftvo moével, e também para
efetuar as requisicdes envolventigs NFC ou QR CODE, optou-se pela comunicacdo
através de Web Services. Esta comunicacdo permitdbam nivel de seguranca, pois no
modelo é utilizado HTTPS.

Dois tipos de protocolos podem ser utilizados pafebServices: SOAP (Simple
Object Access Protocol ) e REST (RepresentatiortateSTransfer). De acordo com
(UPADHYAYA, 2011), o protocolo REST pode melhorafflexibilidade, escalabilidade e
desempenho dos sistemas, se comparado com o pooROAP, além de consumir menos

recursos (bateria, memoaria, processador) e serfaalisle ser implementado
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. Em ROEHRS (2012), é realizado um estudo comparaiitre as duas tecnologias,
levando em conta principalmente o consumo de batente ao trafego gerado pela
aplicacdo. O autor conclui que a utilizacdo de RES& a uma economia de mais de 50% no
consumo da bateria. Este fato deve-se principaknéntmenor quantidade de dados

necessarios pelo protocolo.

A comunicagdo utilizando Web Services é facilitgdda utilizacdo de bibliotecas,
disponiveis para os principais dispositivos moJ @S, Android e Windows Phone). Os
principais sistemas operacionais moveis do mercedao apresentam uma APl nativa para
utilizacdo de Web Service SOAP. Ja o protocolo RBSesenta API nativa, e seu uso €
fortemente indicado, conforme (GOOGLE IO, 2010)loRemotivos expostos, o modelo

proposto propde o emprego de REST.

4.6.3 Protocolo ISO

Para comunicagéo com o servidor de pagamentosdelmbniPag deve empregar o
protocolo ISO 8583 (ISO, 1993), conforme descritocapitulo 2.1.1. E necesséria a criacéo
de uma biblioteca de comunicacdo para todos o®glisps moveis, pois este ndo € um

protocolo amplamente difundido.

Cada tipo de mensagem trocada entre o0 meio deraapta instituicdo financeira é
caracterizado por um tipo de mensagem e um codigwatessamento. Assim, as mensagens

sao agrupadas de acordo com a Tabela 6.
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Tabela 6 Tipos de mensagem ISO

Tipo de Sentido Cadigo(s) Descricdo

mensagem, processamento

0200 Meio Captura ->Autorizador 008000, 00300Requisicdo de compra crédito,
002000 débito ou voucher

0210 Autorizador->Meio Captura 008000, 0030PResposta a requisi¢cdo de compra
002000

0202 Meio Captura->Autorizador 008000, 0030DConfirmacdo da compra pelo
002000 meio de captura

0100 Meio Captura ->Autorizador 0033000 Consultdesdisponivel

0110 Autorizador->Meio Captura 0033000 Retornoaadidponivel

0800 Meio Captura ->Autorizador 0099999 Solicitafaquracao

0810 Autorizador->Meio Captura 0099999 Retorno @pmacao

0802 Meio Captura ->Autorizador 0099999 Confirmafiguracao

0420 Meio Captura ->Autorizador 0022000 Desfazimérdgnsacao

0430 Autorizador->Meio Captura 0022000 Respostéadesento

Fonte: Elaborado pelo autor

Cada uma das mensagens descritas acima € catdepar campos, chamados de
data element¢dDE) Cada DE possui alguma informacao relevanta patransacéo, como
data, hora, valor da transacao e numero sequems@. As mensagens de resposta possuem
em seu DE 39 o status da transacdo. No caso era fjaesacéo € aprovada (DE 39 = 0), o
terminal ir4 proceder com o envio da mensagem dérowcdo, quando aplicidvel. Caso a
transacado seja declinada pelo autorizador, esteef@Eum valor diferente de zero, indicando

0 motivo pelo qual o sistema remoto ndo autoriztrarssacao.

Para garantir a integridade das transacbes e n@atipegue nenhuma mensagem
figue pendente no sistema, o terminal possui ung¥Econtém um NSU (nimero sequencial
anico), e também um DE contendo o NSU da ultimastigdo aprovada. Estes numeros sao
enviados pelo meio de captura em cada uma dast@aes e o sistema autorizador armazena
este valor. Desta maneira, o sistema possui ummaertta Ultima transacgéo que foi aprovada,
e em caso de ndo receber uma mensagem de confirrdacéneio de captura, a proéxima

transacao deste terminal ir4 confirmar a transagéerior.
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Figura 12 Fluxograma de uma transacao financeira
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Fonte: Elaborado pelo autor
4.6.4 Escalabilidade

Um dos desafios parra a implementacdo de um maquet pagamento mével que
envolva a integracdo entre diversos sistemas érantg@m de disponibilidade dos diversos
sistemas envolvidos na transacdo. O sistema pwm@wsiolve diferentes sistemas, que se
encontram em locais variados, aumentando a diiciddle desenvolvimento de uma solucéo

altamente disponivel e escalavel.

A infraestrutura necesséria para o funcionamentsesteidor de pedidos encontra-se
inteiramente no estabelecimento comercial, sendssicdiraente uma arquitetura
cliente/servidor. Esta arquitetura permite que soservidores sejam instalados e acessados
através de uma unica referéncia, com as requissgheto distribuidos por alguma ferramenta
de balanceamento.

Esta solucdo também contribui para o aumento geouiisilidade do sistema, ja que,
em caso de indisponibilidade de uma das maquinasstema ira continuar em operacao.
Entretanto, a instalagéo de diversas maquinas emarobiente sem uma boa infraestrutura,
como é o caso da maioria dos estabelecimentos c@iserpode ndo ser a solugdo mais

indicada. Um exemplo desta arquitetura é exibidbigara 13.
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Figura 13 Infraestrutura interna para servidor de pedidos
'a 1

VIP

Dispositivo movel

g 1o s )

Fonte: Elaborado pelo autor

O hardware descrito como VIR/iftual IP) € o responsavel pelo balanceamento da
carga entre os N servidores. Desta maneira, unriosgae deseje utilizar seu dispositivo
movel com a aplicacdo Unipag para conectar-se raalee de pedidos ira realizar a conexao
através do IP deste hardware, que realiza a digiib da carga entre as maquinas
configuradas para receber este servigco, caso ritecgae estas maquinas trabalhem em um
servico ativo-ativo (mduitiplas maquinas ativas bemelo conexdes). Também é possivel
configurar apenas uma maquina ativa, permitindoa@¥#P realize o envio das requisicoes

para a maquina estand bycaso detecte algum problema na maquina primaria.

Os servidores podem ser alocados na nuvem, utiizantdo um servico altamente
disponivel de nuvem computacional, como o Amazo:Egermitindo que as requisi¢cdes
sejam armazenadas com seguranca. Além das infoesadd@s pedidos, estes servidores
podem ser responsaveis pela interface web quexibdr @s informacdes dos pedidos no
estabelecimento. Como requisito para este modeledécio, é necessaria uma conexao de

internet altamente disponivel. Esta arquiteturasedta na Figura 14.

% http://aws.amazon.com/pt/ec2/
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Figura 14 Arquitetura do servidor de pedidos na nuem
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Fonte: Elaborado pelo autor

Ao efetuar a transacéo financeira através da ia¢égrcom o sistema de pagamento, a
disponibilidade e desempenho do sistema sédo gdoanfpelas instituicdes financeiras
envolvidas, que possuem em sua infraestrutura masujue permitem a realizacdo de
centenas de transacfes simultaneas, bem como gemtiamento e distribuicdo de carga
entre diversas maquinas, muitas vezes encontrat&sgares fisicos diferentes. Um exemplo
da arquitetura dos sistemas de pagamento é eiimdoa 15.

Figura 15 Arquitetura transacional
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Fonte: Elaborado pelo autor.
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5 IMPLEMENTACAO
Este capitulo apresenta uma descricdo dos aspetacnados ao desenvolvimento

do prototipo do modelo proposto. As diversas feami@s de desenvolvimento, emuladores,
bibliotecas e dispositivos utilizados na implemeatasdo descritos. A escolha do sistema
operacional movel é parte importante para a cogétrulo prototipo. O sistema operacional
escolhido deve possuir suporte a aplicacdes deitesce possibilidade de disponibilizacao do
aplicativo online Também deve estar disponivel em um grande nuamerdispositivos,
acessiveis a diferentes camadas da populacéatafadd a adocdo da tecnologia. Por estes

motivos, optou-se pela utilizacao do sistema opanat Android.

O sistema operacional Android passou por diversasdes desde o seu langamento.
Como a atualizacdo do dispositivo moével € de resgmhdade do fabricante deste
dispositivo, muitos aparelhos néo séo atualizaflesim, para manter a compatibilidade com
um grande numero de dispositivos, e poder fazerdasoversdes mais novas da API do
sistema, foi necesséario estabelecer um limite ndri@ versdo do sistema operacional. De
acordo com dados disponibilizados pelo Google, (GOE DASHBOARDS, 2013), mais de
90% dos dispositivos apresentam versao superio8.d.2 Assim, o prototipo desenvolvido

deve suportar os dispositivos a partir desta verséo

A utilizacdo do elemento seguro nos dispositivosver® apresentou algumas
limitacdes. Normalmente, a manutencéo das aplisggfsentes nSE € de responsabilidade
da MNO Mobile Network Operatgrou de uma terceira parte envolvida, chamada dd TS
(Trusted Service Manager Desta maneira, ndo € permitido ao desenvolvidal realizar
gualquer acesso ao elemento seguro sem a devitiéspao de uma destas entidades, ou seja,
€ necesséario o conhecimento da chave de acesSk guara que seja possivel instalar a
aplicacdo desejada. Frente a impossibilidade desacao elemento seguro, optou-se em
desenvolver o prototipo Unipag utilizando a emutada elemento seguro em software. As
principais caracteristicas do elemento seguro desem preservadas, como sistema de

arquivos e permissoes.

Para a geracao e leitura de codigos QR, optoudseubizacdo de um aplicativo
externo, desenvolvido pelo Google. Desta maneiragdesenvolvimento deste tipo de
comunicacao € facilitado. Esta forma de leituracddigos QR € recomenda na API do
Android. O leitor de cartdes externo acoplado apakitivo movel, utilizado no protétipo,

permite apenas a leitura de cartdes com tarja.aD®raneira, algumas transacdes podem ser
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negadas pelo banco emissor do cartdo, ja que gpartedos cartdes emitidos no territério
nacional possui chip.

Com essas limitacbes em vista, a seguir sdo ddtashas requisitos de negdécio e

casos de uso do protdtipo desenvolvido.

5.1 Requisitos de Negoécio e Casos de Uso

Os diversos requisitos da aplicacdo tem como bas®delo proposto a partir dos
trabalhos relacionados, de acordo com a Tabela #odo foram levantados treze requisitos
de negécio, que levam aos casos de uso da aplicqg&osédo descritos na sequéncia. A
Figura 16 resume 0s casos de uso do prototipo dalsaio.
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Tabela 7 Requisitos de negdécio

Regra de Nome Descricao
negocio

RN.O1 Iniciar aplicagéo Requisito necessario pai@ar a aplicacao

RN.02 Configurar aplicacao Requisito necessari@ ppermitir ao usuario

configurar quais funcionalidades estardao
disponiveis na aplicacéo.

RN.03 Realizar autenticacao Requisito  necessériora paefetuar a

autenticacdo do usudrio.

RN.04 Efetuar pagamentdRequisito necessario para que o usuario efetue
moedeiro eletrénico 0 pagamento utilizando o moedeiro eletronico.

RN.05 Receber pagament&®equisito necessario para que o usuario receba
moedeiro eletronico digital | o pagamento utilizando moedeiro eletrénico.

RN.06 Verificar Saldo moedeifoRequisito necessario para que 0 usuario
eletronico/cartéo préconsulte o saldo disponivel em seu moedeiro
pago/cartdo presente eletrdnico, cartdo pré pago ou cartdo presente.

RN.07 Verificar Pagamentos Requisito necessarioa pque 0 usuario

consulte o historico de suas transacoes.

RN.O8 Efetuar pagamento cartaRequisito necessario para que o usuario efetue
cadastrado no elementpagamento utilizando cartdo cadastrado no
seguro elemento seguro

RN.09 Efetuar pagamento leitpRequisito necessario para que o usuario efetue
cartoes pagamento utilizando um leitor de cartbes

acoplado ao dispositivo movel

RN.10 Realizar check-in no| Requisito necessario para que o usuario efetue
estabelecimento o check-inno estabelecimento e possa realizar

os pedidos no servidor de pedidos.

RN.11 Consultar  produtos ndrequisito necessario para a listagem e
servidor de pedidos consulta de pedidos no servidor de pedidos do

estabelecimento.

RN.12 Consultar produtos atraveRequisito necessario para a consulta de
de NFC/QR CODE produtos através dagsNFC ou cédigos QR.

RN.13 Realizar pedido Requisito necessério paraaf® pedido de

um produto.

RN.14 Cadastrar usuario Requisito necessario pletaae o cadastro

de um usuario no sistema.

RN.15 Fidelidade Requisito necessario para o caddstpontos

no programa de fidelidade do estabelecimento.

Fonte: Elaborado pelo autor
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Figura 16 Diagrama de Casos de Uso
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Fonte: Elaborado pelo autor
5.1.1 Caso de uso UC.01 - iniciar aplicagao

De acordo com o RN.01, este caso de uso € resmnsdv permitir ao usuario o
acesso a aplicacdo. Na inicializacdo da aplicag@mportante verificar, caso exista conexao
com a internet disponivel, por versbes novas daagdlo. Verificagdes iniciais da aplicacao,
como presenca do elemento seguro e leitor de satéiebém devem ser realizadas neste
ponto, bem como configurar a aplicacdo de acordm @s preferéncias do usuario

previamente cadastradas.

5.1.2 Caso de uso UC.02 - configurar aplicacao

Este caso de uso é necessario para que o usudfigure suas preferéncias de
utilizacdo da aplicacdo. Ao selecionar esta opgdexibida uma tela de configuragdes,
permitindo ao usuario selecionar a utilizacdo ow aé uma senha para efetuar as operacoes,
modificar o usuario e a senha, selecionar quaisaonétde pagamento serao utilizados (NFC,
QR CODE ou ambos) e quais funcionalidades estasfomiveis (pedidos, carteira digital e
pagamento). O menu de configuracdo da aplicacaadegionivel no canto superior esquerdo

da aplicacdo, em uma posicdo padréo para o sigtaedraid.

5.1.3 Caso de uso UC.03 - realizar autenticacao
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De acordo com o RN.03, este pré-requisito € negegsdra efetuar a autenticacdo do
usuario. Esta autenticacdo deve ser execudaliiae, apds o cadastro do usuario no sistema,
ou em situacdes onde a aplicacdo € instalada emmawm dispositivo mével. Apds esta
autenticacao inicial, os posteriores acessos doa#pb irdo necessitar de uma senha, que

sera validada de maneiwéline.

5.1.4 Caso de uso UC.04 - efetuar pagamento carteira digital

De acordo com o RN.04, este pré-requisito € regehgor fornecer ao usuario o
fluxo de pagamento através dos cartbes presentesu@roarteira digital. Ao selecionar esta
opcao, os cartbes cadastrados no elemento segursts@ios. O usuério deve informar o
valor total da transacéo, e selecionar o meio (pteg@a o pagamento (NFC ou QR CODE),
de acordo com as suas preferéncias configuradakCraR. Por fim, o usuario deve efetuar a
transacdo sem contato, aproximando os disposigweslvidos, ou utilizar os dispositivos

para gerar e ler o QR CODE.

5.1.5 Caso de uso UC.05 - receber pagamento carteira digital

De acordo com o RN.05, este pré-requisito pernttasaario receber um pagamento
utilizando sua carteira digital, mais precisamesée, moedeiro eletronico. Ao selecionar esta
opcao, o usuario deve escolher o meio que seraadalo pagamento (NFC ou QR CODE) e
interagir com o dispositivo mével da fonte pagadmaea efetuar o pagamento. A selecéo do
meio que sera efetuada a transacdo se da de acomdoas preferéncias do usuario,

configuradas no UC.02.

5.1.6 Caso de uso UC.06 - consultar saldo carteira digital

De acordo com o RN.06, este caso de uso € resmdngaw fornecer ao usuario
informacdes sobre o saldo disponivel nos seusasatédastrados em sua carteira digital.
Esta informacdo néo esta disponivel para todospos tle cartbes, j& que ndo é possivel
consultar o saldo de um cartdo de crédito ou dé&mtn estabelecer uma conexdo com o
banco emissor destes cartdes. Desta maneira, ndstenacdo esta disponivel apenas para

cartdes do tipo gift-card e pré-pagos, e também panoedeiro eletrénico do usuario.

5.1.7 Caso de uso UC.07 - consultar pagamentos

De acordo com o RN.O7, este caso de uso é resmnsga listagem das transacdes
efetuadas pelo usuario. O armazenamento destamaxfoes é facultativo, e o usuario pode
desabilitar esta opgcdo nas suas configuracbes. lidite de armazenamento deve ser
imposto, como por exemplo, todas as transacOesagf@s no Gltimo més. Uma opcdao,
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disponibilizada no UC.02, deve permitir que o usuapague todos 0s pagamentos
realizados.
5.1.8 Caso de uso UC.08 - efetuar pagamento cartdo cadastrado no elemento

seguro

De acordo com o RN.08, este caso de uso é resmnsalo fluxo de pagamento

através da utilizacdo de um cartdo cadastrado emesito seguro. Neste caso de uso, 0
dispositivo movel do usuério irh se comportar camoponto de pagamento. Ao selecionar
esta opcao, o dispositivo movel devera verificaesiste um leitor de cartbes compativel

conectado ao dispositivo, e entdo solicitar ao iswgue insira ou passe o cartao.

5.1.9 Caso de uso UC.09 - efetuar pagamento leitor cartdes

De acordo com o RN.09, este caso de uso é resmnsalo fluxo de pagamento
através da utilizacdo de um cartdo cadastrado emesito seguro. Neste caso de uso, o
dispositivo movel do usuério ird se comportar camoponto de pagamento. Ao selecionar
esta opcao, o dispositivo movel devera verificaesiste um leitor de cartbes compativel

conectado ao dispositivo, e entdo solicitar ao niswge insira ou passe o cartao.

5.1.10 Caso de uso UC.10 - realizar check-in no estabelecimento

De acordo com o RN.09, este caso de uso é resmdngav permitir ao usuario
realizar umcheck-inno estabelecimento comercial em que se encon8simi o0 usuario
passa a ter acesso ao servidor de pedidos dispoaivede interna, e pode efetuar pedidos e
pagamentos diretamente em seu dispositivo mével. lealizar aheck-in o usuario deve ter
sua conta no aplicativo Foursquévinculada & aplicacdo Unipag. Apds a operacacheek-
in, é realizada uma consulta do estabelecimento sa baipag. Caso o0 estabelecimento
possua cadastro, o sistema retorna ao terminahassdoara conexdo ao servidor de pedidos

do estabelecimento.

5.1.11 Caso de uso UC.11 - consultar produtos no servidor de pedidos

De acordo com o0 RN.11 este caso de uso permitesadria acessar o servidor de
pedidos do estabelecimento comercial, e a parridf@rmacdes retornadas pelo servidor
(UC.09), efetuar suas compras diretamente no sspositivo movel. O servidor podera
retornar os pedidos divididos em categorias, jeoto uma descricao do produto e seu valor.
Apos a consulta do produto, o usuario podera efetpadido, de acordo com o UC.13.

3
www.foursquare.com
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5.1.12 Caso de uso UC.12 - Consultar produtos através de NFC/QR CODE

De acordo com 0 RN.12, este caso de uso permitesgrio acessar as informagdes
dos produtos através da leitura de utag NFC ou um codigo QR disponivel no
estabelecimento comercial. Apés a leitura destarnmiicdo, o dispositivo movel ira exibir
uma descricdo do produto, e o usuério podera eeaeu pedido através da comunicagdo com
o servidor de pedidos. Apds a consulta do produtasudrio podera efetuar o pedido, de

acordo com o UC.11.

5.1.13 Caso de uso UC.13 - realizar pedido

De acordo com o RN.13, este caso de uso permitsErio realizar o pedido de um
produto diretamente no seu dispositivo movel, &sagta comunicacdo com o servidor de
pedidos. Este produto pode ser lido através deaamsulta ao servidor de pedidos ou através
da leitura de umsgag NFC ou QR CODE. Apdés realizar o pedido, o usupadera efetuar o
pagamento, através de sua carteira digital (UCdA)de leitor acoplado ao dispositivo
(UC.08).

5.1.14 Caso de uso UC. 14 - cadastrar usuério
De acordo com o RN.14, este caso de uso permitsigrio realizar o seu cadastro e
iniciar o uso da aplicacdo Unipag. O usuario dexeemcher os dados diretamente no

dispositivo movel, e confirmar o cadastro atravesiioh coédigo, enviado por email.

5.1.15 Caso de uso UC.15 - fidelidade
De acordo com o RN.15, este caso de uso permitasaario a participacdo no

programa de fidelidade do estabelecimento comezniajue se encontra.

5.2 Modelagem dos componentes

Para modelagem dos componentes, optou-se peleagb do padrdao de arquitetura
Model-View-Controller (MVC) (REENSKAUG, 1979). O padrdo MVC €& amplamente
utilizado no desenvolvimento de aplicativos, e pexra divisdo do projeto em camadas de

negocio fhode), interface com usuarioiew) e controle ¢ontroller).

O diagrama de componentes (Figura 17) apresentzamada de interface com o
usuarios ag\ctivities (telas), responsaveis pelas diversas telas dddane com o usuario e
interacdo com a camada de servidor de pedidosideerde pagamento e comunicacao
(camadanmode) via NFC, QR CODE ou leitor de cartdes externo. knadaModel apresenta
as regras de negdécio, como por exemplo, mensa@éhs d criptografia, configuracdes do

usuario e bibliotecas de acesso aos modulos NFCCQRE e leitor de cartdes. Diversas
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activities da camad&/iew sdo compartilhadas entre as diversas funcionagldo sistema,
como as telas de selecdo do meio de pagamento (WFQ@R CODE), que é apresentada
guando o usuario deseja efetuar um pagamento aipassiuas opcdes selecionadas em suas
configuragdes. Outra tela compartilhada entre odutlod é a tela de entrada de valor. A
seqguir, sdo apresentadas as tecnologias que forapregadas na implementacdo do

prototipo.

Figura 17 Diagrama de componentes
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Fonte: Elaborado pelo autor
5.3 Tecnologias utilizadas

Existem diversas alternativas para o desenvolvimdet software para a plataforma
Android. A solugdo mais utilizada pela comunidade dksenvolvedores, e fortemente
sugerida pelo Google, € a utlizacdo de uma vemsamlificada da ferramenta de
desenvolvimento Eclipse Esta versdo possui uma ferramenta que permiteisadrio
selecionar quais versdes do sistema operacionatlnete ird desenvolver, além de diversas

outras ferramentas disponibilizadas pelo Google.

4 .
www.eclipse.org
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O desenvolvimento das aplicacées Android é readizecavés da linguagem Java, o
que permite a utilizacdo de uma série de biblistgéadisponibilizadas atualmente nesta
linguagem. Para manter a compatibilidade com o maionero possivel de dispositivos,

optou-se pela utilizacdo da versédo 10 (GINGERBREMR1) como versdo minima da API.

Entre as diversas ferramentas disponibilizadas $Bl estd um emulador do sistema
operacional Android. Este emulador permite a endidage praticamente todas as
funcionalidades disponibilizadas pela API do sisteoperacional. Até mesmo o hardware
NFC pode ser simulado, através do enviantlents Intentssdo mensagens enviadas por uma
aplicacdo para o sistema operacional, que permitgalizar um componente interno da
aplicacdo ou mesmo em outra aplicacdo, permitinde duas aplicagbes compartilhem
funcionalidades. O emulador permite executar acapdio em qualquer uma das versoes
disponibilizadas do sistema operacional, simuladdierentes resolu¢cdes e quantidades de

memoria disponiveis.

Além do emulador disponibilizado pelo SDK, foramalizados testes em um
dispositivo real. O modelo escolhido foi o0 Sams@ajaxy X, versdo nacional do celular
Galaxy Nexus americano. Este dispositivo foi lancgedlo Google em parceria com a
Samsung, 0 que garante constante atualizacdo pamersao mais recente do sistema
operacional. Ele possui um display de 4.65 polegalaGB de RAM e armazenamento
interno de 16 GB, além de dispor de hardware nédespara comunicacdo NFC. Este
dispositivo esta atualizado com a ultima versasidtema operacional disponibilizado pelo
Google (API LEVEL 17 - JELLY_BEAN_MR1).

A aplicacdo Unipag, portanto, foi desenvolvidaizaihdo o SDK do Android em
conjunto com a IDEIftegrated Development Environmgiiclipse. Como os dispositivos
moveis com sistema operacional Android podem setomizados de fabricante para
fabricante, a IDE permite a utilizacdo de diversipps de configuracbes para testar a
aplicacdo. Isto inclui configuragcbes como tamanlkao tela (de 3.5 polegadas até 10.1
polegadas), memoria RAM, armazenamento internoesepca de teclado fisico. Optou-se
utilizar para o desenvolvimento, um iMac com preeesr i5 e com 4GB de RAM.

Para a implementacdo do projeto foi utilizado ocpsso de desenvolvimento de
software RUP Rational Unified Proces®u Processo Unificado Racional), que tem como

abordagem a orientacdo a objetos em sua concepggpmgetado e documentado utilizando a



92

notacdo UML Unified Modeling Languagepara ilustrar os processos (IBM, 2013). Este

processo tem como caracteristicas quatro etapasié@mdas:

» Concepcédo Onde é definido o escopo do sistema e sdo dels@n®os casos

de uso;

* Elaboragdao Complementa o levantamento e documentagéo dos dasuso e

revisa a modelagem do sistema;
» Construcaa Desenvolvimento e testes do produto desenvolvido;
* Transicdo: Entrega do software desenvolvido. Treinamentasirio final.

Para o desenvolvimento destas quatro etapas fotdimados diversos softwares,

descritos na Tabela 8.

Tabela 8 Processo de desenvolvimento RUP

Fase Descri¢cao Artefatos Ferramentas

Concepcéao Levantamento dos Diagrama de casaqs

requisitos de software |¢d€ USO dos cenario
selecdo dos cenarios de
utilizacao

[92)

Astah Community
Elaboracdo | Documentagdo e geraca®iagrama dos versao 6.7.0
da andlise do sistema | componentes OmniGraffle 5.4.2

Diagrama de
classes

Construcdo | Construgéo do protétipo, Desenvolvimento | Eclipse com suporte
do servidor de & JSONREST

comunicagcdo  dd
servidor de pedido

(R

Unipag
Transicao Disponibilizagédo da Deploy do servidor Servidor de

software nas camadagie comunicagdo. | aplicagbes Apache
cliente e servidor . Tomcat

Instalacéo dq '

aplicativo no| Eclipse ADT Bundle

emulador_ An_d_r0|d Samsung Galaxy X

e dispositivos

compativeis

Fonte: Elaborado pelo autor

> http://www.json.org/
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Com as definicbes de processo de desenvolvimentgera utilizado, bem

comoferramentas necessarias, iniciou-se o desemaito da interface do protétipo.

5.4 interface

A Figura 18 apresenta a tela inicial da aplicagda.permite que o usuario efetue o
cadastro no servico Unipag, através do preenchondatalgumas informacfes pessoais,
como email e CPF, entre outras. O usuario serahecido no sistema através do seu email
pessoal. As telas de interface foram capturadaarta po dispositivo mével. Com login
efetuado, o usuario podera acessar as configuralgeplicacdo. Dentre as configuracdes
disponiveis, esta a solicitacdo ou ndo de senlaupdizar o modulo de carteira digital. O uso
de uma senha é importante, pois na carteira digitebntram-se os cartdes cadastrados pelo

usuario. Também é possivel modificar a senha eslecéimteriormente.

Figura 18 Tela inicial da aplicacéo Unipag
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Fonte: Elaborado pelo autor

Os meétodos de pagamento disponiveis na utilizagdoadeira digital também sao
configurados. Assim, € possivel desabilitar adel@scolhe de meio de pagamento que ocorre
em cada uma das transacdes, selecionando entdm alenpagamento padréo da aplicagéo.
Caso o dispositivo movel ndo possua o0 hardware N&Caplicagdo ira configurar
automaticamente o meio de pagamento QR CODE. PoaB funcionalidades disponiveis ao
usuario podem ser configuradas. Caso ele ndo &t faao do moédulo carteira digital e

pagamento, o usuario podera selecionar apenasia dpqitilizagdo do servidor de pedidos.
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O acesso as funcionalidades da aplicacao € dispoailo apds dogin do usuario. A
tela lista todas as funcionalidades selecionadls yseiario. Na Figura 19a é exibida a tela
para 0 caso que 0 usuario possui todas as opgiéesosadas (modulo financeiro e modulo
comercial). A parte central da Figura 19b apresantonexdo da aplicagdo com o hardware
responsavel pela leitura de cartbes. Ao seleciest opcao, o dispositivo ira realizar uma
comunicacao com o leitor. Caso esteja presentersagem “Passe o cartdo na leitora” sera
exibida. Com o sucesso da leitura, a aplicacaexiidir o nome do usuario, retirado de uma
das trilhas magnéticas lidas pelo cartdo ou presemthip, e exibir os quatro ultimos digitos
do cartéo, respeitando as regras de segurancardag¢ides eletrOnicas, que ndo permitem que

0 numero seja exibido por completo.

Na parte inferior da tela principal, sdo exibidaslocais perto do usuario onde é
possivel realizar ocheck-in Ao selecionar um dos locais, € exibida uma messag

solicitando a confirmacao dieck-in conforme a Figura 19c.

Figura 19 Telas da aplicagdo UniPag
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Fonte: Elaborado pelo autor

A interacdo do prototipo Unipag com o servidor daligos, disponivel apds a
realizacdo de check-in no estabelecimento comeneoasui 3 etapas. Primeiramente, uma
consulta é realizada, retornando as categoriasratiuips disponiveis no estabelecimento,
conforme Figura 20a. Ao selecionar uma das cat@gotima nova consulta é realizada,
retornando os produtos cadastrados nesta categontyrme Figura 20b. Com a selecdo do

produto, uma tela de confirmacao do pedido € eajlié acordo com Figura 20c.



95

Figura 20 (a) Selecdo de categorias (b) Sele¢do de produtos (c) Confirmacdo de pedido
M @ 2h37 @ 16h48 o
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Fonte: Elaborado pelo autor

O desenvolvimento das diversas classes que comandam o comportamento e fluxo das telas

exibidas anteriormente é descrito a seguir.

5.5 Classes Desenvolvidas
A Figura 21 apresenta as principais classes debketa® para a aplicacao.

* NFC: Responsavel pelos métodos de leitura e escritaod®FC;

* QRCodeEnconder:Geracéo e leitura de codigos QR,;

» LeitorCartdes: Realiza a interface com o leitor de cartbes ertern
» 1S0O8583: Responsavel pela criacdo da mensagem no formato 1S

* Fsq: classe responsavel pela comunicacdo com a APIovEadirsquare. A
API utiliza conexdo com servidores REST, e retoosadados em JSON
(JSON, 2013);

» Cartbes: Classe responsavel pelo armazenamento tempoisimfbrmacdes

do cartdo do usuario;

e CarteiraDigital: Classe que implementa os métodos de pagamento

disponibilizados pela aplicacéo;

» ServidorPedidos: Responséavel pela comunicacdo com o servidor dielgsed

do estabelecimento
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» SistemaPagto: Realiza a interface com o sistema de pagamenternaxt

guando o aplicativo é utilizado em conjunto comleitor de cartbes externo.

Figura 21 Principais classes do sistema a Unipag

pkgTeste01

UnipagActivity

- MontaMensagem() : Void
- DesmontaMensagem() : Void

Fonte: Elaborado pelo autor
O desenvolvimento dos quatro modulos da aplicagée, fazem uso das classes

listadas na Figura 21, € descrito na sequéncia.

5.6 Implementacdo do Modulo Comercial

A interface com o servidor de pedidos permite aoate visualizar os itens
disponiveis no estabelecimento e realizar o pedidgiamente no seu dispositivo mével. A
comunicacdo com o servidor de pedidos é realizadaés dos dados recebidos no momento
do check-indo usuario no estabelecimento. A partir desteqyantsuario ira ser conectado e
autenticado automaticamente ao WiFi disponibilizadlm ponto comercial, e serd conectado

ao endereco local do servidor de pedidos.

A listagem dos estabelecimentos comerciais foizad através da APl da aplicacéo
Foursquare. A aplicacdo permite a listagem de elgalmentos comerciais de acordo com a
localizagcédo do usuario. A APl permite a consultgpdetos cadastrados através de requisicoes

de Web Services REST, e retorna os pontos comeragpadrao JSON.

Cada estabelecimento retornado possui um numecadhestro Unico. Este nimero é

utilizado pela aplicacdo para a consulta da exisiétle um servidor de pedidos através do
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servidor Unipag. Em caso positivo, os dados desacasrede Wifi sdo retornados. Com o
acesso ao servidor de pedidos realizado, as caegie produtos disponiveis sédo exibidas.
Estas categorias podem ser configuradas de acordooctipo de estabelecimento. ApGs a
selecdo da categoria, os produtos correspondeéteseabidos, junto com informacdes

descritivas e preco do item. Por fim, uma telacgtaindo a confirmacéo do pedido € exibida.
Para ilustrar a estrutura de uma requisicdo deuppedao WS, um exemplo é exibido na
Figura 22, em formato JSON.

Figura 22 Exemplo de Json para categorias e prodwso

= {3 Json
= [ ] categorias
={}o
W codige © ™
W nome : "Saladas”
a{}1
={}2
o codige @ "3
B nome : "Sobremesag
#{}2
= [ ] produtos
={}o
] {} categoria
o codigo : "0001
® cdescricao : "Salada Mista
W valor:"R3 12,007
{3}
a{}z
={}z
ez {} categoria
W codige : "000&°
® descricao : "Caesar Salad
® wvalor : "R5 20,00
a{}
w{}s

Fonte: Elaborado pelo autor
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5.7 Implementac¢do do Modulo Financeiro

A transferéncia de fundos através do moedeirodelietn foi implementada através da
emulacdo do elemento seguro. A interacdo com difesemoedeiros eletrbnicos (outros
usuarios do sistema) foi emulada através da w#dizadetags NFC, compradas atraves da
internef. Em algumasags foram gravados diferentes valores para a simaldogagamento
utilizando moedeiro eletrdnico. J& em outtags foram gravados valores simulando o

recebimento de um pagamento.

O fluxo de uma transacdo de pagamento utilizandonaedeiro eletronico é
apresentado na Figura 23. S&o exibidas as opc¢cOpagsnento (QR CODE ou NFC), de
acordo com as preferéncias do usuario. O fluxo yiosés participantes: o usuario A,
responsavel pela iniciativa de pagamento; a aglcagdvel do usuario A e a aplicagdo movel
do usuario B. Para simplificar, foram omitidas asersas interacdes do usuario B com seu

aplicativo mével, ja que elas sao similares asagéalizadas pelo usuario A.

Figura 23 Fluxo pagamento mével com carteira digita

sd Sequence Diagram0 J
I Aplicagdo mével usuario A | I Aplicagdo mével usuario B
1
| 1: IniciaAplicagéo() ,¥|
1.1: SolicitaSenha() Wi
M 1.1.1: login()()
2: CarteiraDigital()
2.1: ListaCart6es()
2.1.1: SelecionaCartao()

2.2: ValorCompra()
2.2.1: InformaValor()

o 2.3: ExibeMeiosPagto()

2.3.1: SelecionaMeioPagto() N

H 2.4: HabilitaNFC()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
24.1: EfetuaPagamento() 2.4.1.1: ConsolidaValores() Ve
3: ConsolidaValores() |

o 3.1: AtualizaSaldo()
3.2: TransagdoConcluida()

Fonte: Elaborado pelo autor

6 www.tagstand.com
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O fluxo de um pagamento utilizando um dos cart@astrados na carteira digital
pode ser simulado em conjunto com um terminal RD8uxo transacional do terminal de
vendas deve solicitar a aproximagéo do dispositidvel para a leitura do cartdo, e entédo
comunicar-se com o sistema de pagamento atravamdemensagem ISO. Ao efetuar uma
transacdo com o leitor externo de cartdes, a mensaggue o fluxo da Figura 12, sendo
enviada primeiro para o sistema de captura dedcées, onde sdo validadas as informacoes
do estabelecimento, e entdo enviadas para a igdbtdinanceira, onde informagbes como
dados de cadastro do usuario e saldo sdo veriichlisste caso, uma conexao com a internet
€ requerida, ja que € necessaria a comunicacadsgosdivo movel com o servidor de

pagamentos.

5.8 Implementacéo da Carteira digital

Conforme descrito no capitulo 2.3.1, a utilizacd@ wmn elemento seguro € parte
essencial para a seguran¢a da solucdo de cartgital. Este elemento seguro pode ser
implementado no dispositivo movel de diferentes emas. N&o €é permitido ao
desenvolvedor final realizar qualquer acesso amexéo seguro sem a devida permisséo de
uma destas entidades, ou seja, € necessario octoenéo da chave de acessoS# para

que seja possivel instalar a aplicagdo desejada.

Frente a impossibilidade de acesso ao elementagegptou-se em desenvolver o
protétipo Unipag utilizando a emulacdo do elemesgguro em software. As principais
caracteristicas do elemento seguro devem ser paglsey, como sistema de arquivos e
permissdes. A Figura 24 apresenta a arquitetuiate um elemento seguro. A emulagéo do
elemento seguro armazena as chaves em um arqutaockave ndo estara disponivel para
demais aplicacdes que estejam executando no disposidvel. Isto é possivel no sistema
Android, ja que cada aplicacdo possui permissoes lpdura e escrita restritas ao diretorio

em gue esta instalado.
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Figura 24 Arquitetura de um elemento seguro

e )

Amghes Interrupgoes EEPROM

=\l G 8
S [ T

Gerador nameros

Encriptagéo randoémicos | ROM |

Clock

Timers = —
\_ Arquitetura tipica de um elemento seguro j

Fonte: Baseado em Smart Card Alliance, 2013.

O sistema de arquivos do elemento seguro(e demantcardem geral) € organizada
de acordo com a Figura 25. Todo sistema inicia comMF (Master Fil§, que seria o
equivalente a um diretério raiz do sistema. Em um, Mxistem diversos DFDgdicated
Files) e EF Elementary Files Um DF é o equivalente a um diretdrio, sendo ummum
arquivo dentro do diretério. Desta maneira, o dniet A pode ser responsavel pelo
armazenamento dos cartbes cadastrados na caitgied do usuario, sendo cada cartdo um
arquivo. Um diretério B pode armazenar os dadosmda aplicacdo responsavel pelickets
de transporte publico. A aplicacdo deve implementan sistema similar para o

armazenamento das informacdes.

Figura 25 Sistema de arquivos do elemento seguro

Master File

1
Dedicated File Elementary File

Dedicated File Elementary File

Fonte: Baseado em Smart Card Alliance, 2013.
5.9 Implementacdo do Modulo de Comunicagéo

O leitor de cartdes externo utilizado para o piptfoi o IDTecH. Ele é conectado
através da entrada de audio do dispositivo moveia Wiblioteca é disponibilizada pelo

fabricante para utilizacdo do dispositivo, perntitina leitura das trilhas do cartdo. A trilha

” http://www.idtechproducts.com/
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lida € entdo formatada dentro do campo correspdéadidse mensagem ISO e enviada ao

sistema de pagamento.

A comunicacao utilizando NFC é disponibilizada eésada API do proprio sistema
operacional. Para os dispositivos Android, esta éda disponivel a partir da verséo 2.3.3,
tornando possivel a comunicacdo com diferentes tilgbags Também permite a leitura de
diferentes tipos de cartbes além do padrdo NFE,daino cartdbes MIFAREe ISO 1443,
bastante utilizados em sistemas de bilhetagemdgletr, além de métodos para leitura e
escrita de mensagens NDEF, o formato padréo parantissdo de dados entre dispositivos e

tags

Para a leitura de QR CODES, é possivel utilizanralgy bibliotecapen sourcecomo,
por exemplo, Zxinglib (2012), que permite a dedodifdo de codigos QR, e encontra-se
disponivel para Android e 10S. A mesma biblioteeanuite a criacdo de QR CODES. A
comunicacao entre o dispositivo movel e o servapedidos foi implementada através de
Web Services, utilizando o padrao REST. Para ooen dados (lista de produtos e
solicitagcdo do pedido) foi escolhido o padrdo JSCBON, 2013).

A avaliacdo dos modulos desenvolvidos para o ppatoatravés de metodologias

como utilizacdo de cenarios e avaliacdo de usablididé descrita no capitulo 6.

® http://www.mifare.net/
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6 AVALIACAO

Para a avaliacdo do modelo foram utilizadas dua®duokgias. Primeiramente, o
sistema foi avaliado através de cenarios, que aimud comportamento real da aplicagéo.
Posteriormente, o prototipo passou por uma avaliag usabilidade, sendo utilizado e

analisado por usuarios reais.

6.1 Avaliacéo por cenarios

Como primeira analise, foi utilizada a avaliacéedaala em cenarios. Este modelo de
avaliacdo tem sido utilizado pela comunidade acaémenientifica para validar projeto em
ambientes sensiveis ao contexto, conforme (DEY1R@em ambientes ubiquos, de acordo
com (SATYANARAYANAN, 2001; SATYANARAYANAN, 2011). A avaliagdo por

cenarios também tem sido utilizada para a anaisspticativos moveis (DE SA, 2008).

6.1.1 Metodologia
Uma das metodologias utilizadas para avaliacdo mdogpo desenvolvido é a
utilizacdo de uma avaliacdo por cenarios. Os cemaforam desenvolvidos com dois

objetivos:

» Testes de todas as funcionalidades da aplicacdds cenarios devem avaliar
o funcionamento de todos os modulos citados no t@apb (comercial,

financeiro, carteira digital e comunicagao);

» Abranger principais métodos de pagamento utilizadogpelo usuério: Os
cenarios devem contemplar os métodos de pagamglirados pelo usuario

no seu dia a dia.

Para execucdo dos cenarios, foram utilizados dispms reais. Os modelos de
celulares usados foram Galaxy X e Galaxy S3, amdbdSamsung, Todos os cenarios foram
executados em sequéncia. Ao término da execucdestes foram repetidos, com o objetivo
de realizar testes de execuc¢do continua da apticko@iam utilizadasgagsNFC e programas
geradores de coédigos QR. Para a execucdo dos aznaéptou-se pela utilizacdo da

infraestrutura de internet disponivel no local thstes.

6.1.2 Cenarios propostos
Nesta subsecdo sdo apresentados alguns cenariossa® de teste possiveis para
avaliar a utilizacdo sistema, 0os quais avaliamragipais caracteristicas que o sistema tem

por objetivo atender.
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(1) Cenario 1 - Pagamento com moedeiro eletrénico
Neste cenario, pretende-se demonstrar a utilizdgdprototipo para efetuar
um pagamento entre dois usuarios da aplicacdoyéatrda utilizacdo do
moedeiro eletrbnico, presente no modulo carteigitadi A seguir, é descrito
um possivel cenario de aplicacdo do modelo:

“Jodo e Marcio sdo amigos. Em uma visita a casald&o, Marcio verifica
que este possui alguns itens que deseja se desf@peno ndo estava
preparado, Marcio ndo possui dinheiro em sua caatee tdo pouco utiliza
cheques ha algum tempo. Os dois amigos possuenmanipblone equipado
com a aplicacdo Unipag e resolvem realizar a tray@a Marcio seleciona a
opcao para pagamento, mais precisamente a opcauadleiro eletrénico, e
Jodo seleciona a opcao para receber o pagamentds Agproximarem 0s
dispositivos, a transacéo € efetuada com sucesso.”

A transacdo é efetuada sem nenhuma necessidadendgdo a internet,
usando a interface NFC dos equipamentos. Caso @re@a@pamentos nao
possuisse NFC, o pagamento também poderia teiidoom QR CODES. O
cenario funcionou conforme esperado, apresentasd@ldos corretos apos a
transferéncia de valores. A Figura 26 apresentdaade pagamento com QR
CODE.

Figura 26 Pagamento com QR CODE

RN > |

% Efetuar pagamento

Confirmar Pagamento

S O =

Fonte: Elaborado pelo autor

(2) Cenario 2 — Pagamento com cartdo presente nareatigital

Neste cenario, pretende-se demonstrar a utilizdgaprotétipo para efetuar
um pagamento entre um usuario da aplicacdo queugpcagum cartdo de
crédito cadastrado no seu médulo de carteira digtalispositivo movel do
usuario ira se comunicar com o terminal de pontovdedas (POS ou
PINPAD). Este terminal devera ter capacidade deéuafetransacdes sem
contato ¢ontactlesk

As transacdes efetuadas nesta modalidade podemfetaadas de maneira
offline, caso o valor total da transacéo n&o passe deémite,Ichamado pelas
empresas adquirentes dleor limit. Neste caso, o terminal armazena as
transacbes até que um determinado valor seja dfetuiam entdo envia as
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transacfes para o sistema autorizador. Nessa &itue 0 risco da transacao
ser negada posteriormente por falta de saldo aditeréPor definicdo das
bandeiras, o valor limite & de 50 unidades de mdeckl. Caso o valor da
transacdo seja superior dmor limit, esta transacdo € realizadaline
Atualmente, os sistemas que implementam o pagansentocontato utilizam
floor limit igual a zero, forcando todas as transacdes a seriame. A seguir €
descrito um cenario hipotético para esta funcioiaaie:

“Mario esta na fila para o almoco em uma rede dstféood. Apos todos
escolherem seus lanches, o pedido é finalizado®®8RI3. Ao aproximar-se
do caixa para efetuar o pagamento, a atendenteisolque Mario insira seu

cartdo de crédito. Como possui um dispositivo méeglipado com NFC, e
possui seu cartdo cadastrado em sua carteira digile executa a aplicacdo e
seleciona seu cartdo. Como a transacgéao teve unt sajmerior as 50 unidades
de moeda local, ela € enviada ao sistema de pagamenaprovada de

maneira online.”

Para o usuario, esta conexaaline € quase imperceptivel, jA& que uma
transacdo financeira realizada neste tipo de detalmento geralmente é
muito rapida, devido ao tipo de comunicacdo utl@zggeralmente X25 ou
Etherne}. A Figura 27 apresenta a tela de entrada de dal@ompra, apos a
selecéo do cartdo a ser utilizado.

Figura 27 Pagamento com cartao de crédito

20h07

Visa

65.85

Confirmar

1 2 ABC 3 DEF
4 GHI 5 JKL 6 MNO

7 PORS 8 TUV 9 wxyz ea

* H# 0+ . Feito

~ [ =

Fonte: Elaborado pelo autor

(3) Cenario 3 — Pedidos através de cardapio com NFQQRE

Este cenéario tem como objetivo demonstrar a atiip do médulo comercial
da aplicacao, através da utilizacdo de um cardéguipado contags NFC e
QR CODEs. Um cenario hipotético de utilizagdo &desa seguir:

“Jodo esta de férias passeando na Serra Gaucha.vwetta das 13:00, ele
decide almocar no restaurante A Cantina. Ao chegarestaurante, tem uma
surpresa: nenhum gar¢com vai ao seu encontro pagadé-lo. Ao sentar-se,
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verifica que todo o cardapio esta disponivel dinetate na mesa, na forma de
QR CODES. No canto da mesa, Jodo encontra umaadiagoctexto Check-in
/Checkout. Ao aproximar seu smartphone, equipadm deitor NFC e
executando o sistema operacional Android, o usuaéo adicionado
automaticamente a rede Wifi do restaurante. CoragBmeira vez que utiliza
o sistema, o usuario é direcionado para a loja géicativos do seu celular,
para que o download da aplicacdo seja realizadopahtir deste momento,
Jodo consulta o cardapio apenas lendo os QR CODisteates em sua mesa.
Jodo entdo captura o QR CODE que esta associadopmio Pizza
Margherita. Imediatamente uma foto do prato aparece seu smartphone.
Jodo entdo confirma a escolha tocando no botdoespondente na tela do
celular. Isso faz com que o pedido seja enviadoWif, cuja conexao foi
estabelecida no momento do check-in, para o serwidorestaurante, que
encaminha a solicitacdo do prato a cozinha. Enusky Jodo captura o QR
Code que esta ao lado do item Taca de Vinho Tioxamente, a imagem
aparece em seu telefone celular e ele pressionaotdob confirma. A
informacé&o é enviada através da rede Wifi. Aposiadginstantes, aparece um
garcom carregando uma bandeja com a taca de viAbderminar a refeigcéo,
Jodo aproxima novamente seu telefone da tag NFCclGim /Checkout, e
visualiza na tela do smartphone o detalhamentopdoidos, o valor total dos
gastos, junto com as opc¢Oes de pagamento. Utilzansdalor disponivel no
seu moedeiro eletronico, Jodo efetua o pagamentefé#;&o.”

Este cenario permite uma interacdo entre o cliente estabelecimento
comercial, através da consulta e realizacdo dedpeddiretamente no
smartphone Pode facilitar a disponibilizacdo de um cardapeio diversas
linguas, facilitando a comunica¢do com o usuanalfiTambém permite que o
usuario utilize a internet do estabelecimento apdseck-in Opcionalmente, a
realizacdo do pedido através da aplicacdo podeacdmpanhada de um
acompanhamento do tempo de entrega, possibilitajudoo usuario saiba
quando recebera seu pedido. A simulacédo do cer@mo,a constru¢cdo de um
cardapio contendtags e QR CODES para pedidos de produtos, foi exeautad
COM sSucesso.

(4) Cenario 4 — Consulta ao servidor de pedidos

Este cenario tem como objetivo demonstrar a atip do médulo comercial
para realizar um pedido de um determinado prodtrevés da consulta ao
servidor de pedidos do estabelecimento. Um cerfapotético é descrito a
sequir:

“Jodo esta realizando compras em um shopping cemterentrar em uma
grande loja de departamentos, ele recebe automatcde um convite para
realizar o check-in no estabelecimento. Isto € pespois a loja possui uma
série de tag®FC ativas instaladas na sua entrada. Ao realizatheck-in ele
automaticamente recebe a chave de acesso a rededdiEstabelecimento
comercial e passa a utiliza-la para navegar. Acémde percorrer os diversos
andares da loja, Jodo consulta os produtos e raatigu pedido diretamente
no seu dispositivo. Ao dirigir-se para a fila degpanento, € atendido por uma
funcionaria, que utiliza o modulo financeiro daiapkéo Unipag para efetuar
0 pagamento.”
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Este cenério permite automatizar os pedidos dbe@stEmento comercial, ao
mesmo tempo em que permite um@aroximacdo do usuario com todos 0s
produtos disponibilizados na loja. O pagamentovagala aplicacdo permite
que o usuario ndo enfrente filas, diminuindo seupt® de permanéncia e
contribuindo para o aceite da solugcdo. O cenaiisifoulado com sucesso,
com a consulta awebservicaetornando as categorias e pedidos e o pedido
sendo efetuado.

(5) Pagamento com cartédo atraves de leitor de carkdene

O objetivo deste cenéario € demonstrar a utilizaddgrototipo Unipag para
efetuar um pagamento através de um leitor de caeéeplado ao dispositivo
movel do usuario, conforme exibido na Figura 28.

Um cenario hipotético é descrito a seguir:

“Marcos esta em um almogo com a familia. Ao térmdnalmoco, solicita ao
garcom a conta. Ha uma fila formada para pagametiteto no caixa, e todos
0os terminais de pagamento disponiveis no estalbedsto estdo sendo
utilizados. O ponto comercial possui a solu¢do agipassim como Marcos. O
garcom entdo acopla um leitor de cartbes na saidaaddio do dispositivo
movel de Marcos, que o utiliza para efetuar o pagiatm com seu cartdo de
crédito.”

O estabelecimento comercial evitou a formacaolds, fpermitindo uma maior
circulagdo de clientes, além de economizar dinhemon o aluguel de
maquinas extras para as transacdes com cartacer@edica satisfeito, pois o
processo de pagamento foi agilizado.

Figura 28 Leitor de cartdes externo conectado ao spositivo mével

Fonte: Elaborado pelo autor

6.1.3 Discussao dos resultados
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As execugdes dos cenarios foram realizadas conssuceonforme as descricdes dos
cenarios, sem a ocorréncia de imprevistos. Todagwérios foram executados duas vezes, e

a aplicacao nao apresentou nenhuma instabilidademora na execucao.

No primeiro cenario, ocorreu 0 pagamento entre deigarios da aplicacdo Unipag,
em uma transacao eletronica do tipo P2P. Nesteioendo houve a necessidade de conexao
a internet. A troca das informagdes da transacgi@exkcutada através da tecnologia NFC. A
guantia recebida na transacéo pdde ser prontamglizada para um novo pagamento. Além

de NFC, os participantes poderiam optar pela atip de QR CODE.

O segundo cenario permitiu que o usuario utilizasgerotétipo para efetuar uma
transacao eletrdnica em conjunto com um estabed@toncomercial. Este estabelecimento
deveria possuir um equipamento POS que capaz timefeansacdes sem contato. O usuario
efetuou 0 pagamento apenas aproximando os equipasneimformacdes de contexto
poderiam ser utilizadas para permitir que este mpagto fosse automatizado, ja que poderia
indicar um pagamento recorrente, como por exemylorestaurante que é frequentado pelo

usuario varias vezes ao longo do més.

No terceiro cenario caracterizou a utilizacdo dauh® comercial da aplicacdo. Neste
cenario, o estabelecimento comercial também dewestar cadastrado, para que fosse
possivel efetuar oheck-ine a realizagdo os pedidos através de um cardépiocQR CODE
ou NFC. Cuidados foram tomados na confeccéo deandépio que possua variagsNFC,
ja que o usuario poderia selecionar um produto rietm caso adags estejam perto

fisicamente uma das outras. Este problema € miagnizom a utilizacdo de QR CODES.

O guarto cenario também fez uso do modulo comepzied realizar os pedidos no
estabelecimento. Novamente, o estabelecimento sitmesadastro para que fosse possivel
efetuar ocheck-ine realizar os pedidos, mas neste cenario naceaxistcardapio fisico. Os
itens disponiveis foram visualizados através dpadigivo mével, onde o pedido também foi

efetuado.

Por fim, o quinto cenario, que também necessitoal @estabelecimento possuisse
cadastro, permitiu o pagamento com um leitor d&earacoplado ao dispositivo mével. O
leitor utilizado no projeto possui conexdo com spdsitivo mével através da entrada de
audio, necessitou ser configurado antes de sé&adkil pela primeira vez. Esta configuracdo
modificou o nivel de som do sistema operacionah germitir o correto funcionamento do

dispositivo.
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6.2 Avaliacdo de usabilidade
A avaliacdo da usabilidade vem sendo utilizada sowesso para a avaliacdo de

aplicacbes moveis (BIEL, 2010), (ZHANG, 2005). Deomo com a ISO 9241-11,
usabilidade é definida como a maneira que um poogotie ser utilizado por um usuario
especifico para alcancar objetivos especificos efinacia, eficiéncia e satisfagdo em um

determinado contexto de uso (ISO, 1998).

Além de definir a usabilidade, a norma ISO 924Xakibém explica como identificar
a informacao que deve ser considerada na avaligé@sabilidade em termos de desempenho
e satisfacdo do usuario, além de explicar como dhasdile desempenho e satisfacdo podem
ser utilizadas para avaliar como qualquer compendatsistema afeta todo o trabalho final,
conforme a NBR 9241-11 (NBR, 2002). Os beneficiasudabilidade para os usuarios tém
sido destacados na literatura (BIAS, 2005)(NIELSEOQD8). De acordo com Seffah (2004) a

baixa usabilidade é o maior responsavel pelo feacds um software.

6.2.1 Metodologia
Para a avaliacdo de usabilidade, foram consideraciss importantes atributos,

definidos abaixo de acordo com a ISO 9241-11 (IEO8):

» Efetividade: Acuracia e completude com as quais usuarios alocaoggetivos

especificos;

» Eficiéncia: Recursos gastos em relacdo a acuracia e abrang@ncias quais

usuarios atingem objetivos;

» Satisfacdo:Auséncia do desconforto e presenca de atitudeSvasspara com

0 uso de um produto.

Para a avaliacdo destes itens, foi utilizadoftammeworkproposto por (ZANG, 2005).
Esteframework exibido na Figura 29, tem como objetivo facilitarealizacdo de estudos de
usabilidade para aplicacdes moveis e envolve geestiportantes que devem ser levadas em
consideracdo durante a construcdo de um testeatdidade de um aplicativo mével. As
opcoes utilizadas na avaliacdo estdo destacadasmean Como método de teste, optou-se por
estudos de campo, utilizando como ferramentas siibpms moveis reais. Os atributos
selecionados para medicdo foram efetividade, eficd€ e satisfacdo, e foram utilizados

métodos tradicionais para coleta dos dados dosiasua
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Figura 29 Framework para design e implementacéo destes de usabilidade de aplicativos moéveis

Aplicagoes Méveis
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usabilidade e
satisfagdo etc.
Selecionando o que medir — l .
Determinagao das medidas
para os atributos selecionados
(tempo, erro, etc).
. Métodos tradicionals: Logs, protocolo Novos métodos de coleta de dacos:
MetOdo de COIeta de dados verbal, entrevistas, questionarios e Voicemall, mGitipias entrevistas,
observa¢ao diario Web

Fonte: Traduzido livremente de Zang (2005).

A avaliacdo dos itens de usabilidade foi conduzidaacordo com um protocolo,
baseado em Kenteris (2009), eframeworkde ZANG (2005). A avaliacao foi realizada
através da conducéo de testes em campo, com digpeseais. Como cenario, foi utilizada a
loja de conveniéncias de um posto de gasolina, ifedn que 0s usuarios realizassem seus
pedidos como lanches e bebidas diretamente noditisppomovel. Ele foi escolhido como
local de prova por apresentar as caracteristicassaérias para a utilizacdo do maddulo
comercial (estabelecimento com interléifi para seus clientes, presencaFoairsquareg e
também do modulo financeiro (possui equipamentasoc@EF e POS com tecnologia
contactless O estabelecimento comercial também demonstrareisge na adocdo de

tecnologias que possam facilitar a vida de seestels.

Inicialmente, o usuario recebeu uma breve exgicaspbre as funcionalidades da
aplicacao e foi entdo apresentado a um roteirovdlagédo, contendo as seis tarefas listadas

na Tabela 9. N&o foi realizada nenhuma demonstagiia da aplicacéo.
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Tabela 9 Lista de tarefas a serem executadas pebgliadores do UniPAg

NUmero Descri¢cao

Fazer o check-imo estabelecimento

Realizar um pedido pelo UniPag

Fazer o checkoutisando um NFC

Fazer o pagamento usando um cartdo de crédito

Consultar o saldo do moedeiro eletrénico

o (O | (W N |-

Fazer uma transferéncia usando QR CODE para
outro dispositivo

Fonte: Elaborado pelo autor

Foram computados os tempos de execucédo de cadadasndarefas, a fim de
medirmos a eficiéncia. Também foram computadadedividades dos usuarios em efetuar as
tarefas propostas. Para medir o aprendizado daiasa@ utilizar a aplicacéo, foi solicitado
que, ao término da execucdo das tarefas, todoeradbsse repetido. Ao fim de todo o

processo, o usuario respondeu uma pesquisa dagi@lio protétipo Unipag.

A pesquisa de avaliacdo foi utilizada para mensaragtisfacdo do usuario com o
aplicativo desenvolvido. A pesquisa foi desenvavilé acordo com o Modelo de Aceitacéo
de Tecnologia (TAM), inicialmente apresentado pavi® (1989) e posteriormente revisado
por Yoon e Kim (2007). Esta técnica busca modelaaaeira com que 0s usuarios aceitam e
utilizam uma determinada tecnologia. Este formalddi elaborado através da ferramenta
Goggle Docg, que possibilita aupload das respostas e criacdo de relatérios de maneira

online

De acordo com este modelo, no momento em que osusdio apresentados & uma

nova tecnologia, algumas caracteristicas irdoenfitiar a sua utilizagéo, tais como:

e Utilidade percebida (Perceived usefulness): Nivel que o usuario avalia que

determinada tecnologia ira melhorar seu desempenho/experiéncia

» Facilidade de utilizacdo Perceived ease-of-use):Nivel que o usuério avalia que

determinada tecnologia podera diminuir seus esforgos/estresse

Para avaliacdo da percepcao de utilidade, forabboeddas cinco sentencas, e para
cada uma delas o usuério pode escolher entre ocaspmstas, de acordo com a escala de
Likert (LIKERT, 1932). As possiveis respostas saoncordo totalmente, concordo,

9
docs.google.com
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indiferente, discordo e discordo totalmente. Adesggas referentes a percepgéo de utilidade
sao exibidas na Tabela 10.

Tabela 10 Sentencas referentes a Percepc¢éo de dilile

, 2. Em relagao a percepgao de utilidade do aplicativo 4iPay, indique sua opinido sobre as
Numero ) . .
seguintes afirmacdes:

As opcdes de pagamento atendem a minha utilizbg@ia a dia

O servidor de pedidos facilita a escolha de paslam um estabelecimento

O aplicativo agiliza o atendimento em um estali@ento comercial

O aplicativo simplifica a transferéncia de vatoeatre duas pessoas

g |~ W (N |

Utilizaria o aplicativo se disponivel

Fonte: Elaborado pelo autor

Em relacdo a facilidade de utilizagdo da aplicaf@@m elaboradas as sentencas da
Tabela 11. Estas sentencas seguem o mesmo padréspdsta das sentencas de percepcao
de utilidade.

Tabela 11 Sentencas referentes a Facilidade de i##dcéo

, 1. Em relacgéo a facilidade de uso do aplicativo 4iPay, indiqu e sua opinido sobre as
Numero , . .
seguintes afirmacdes:

O aplicativo é facil de usar

E facil realizar um pagamento com carteira digita

O check-inpermite uma interacao eficiente com o estabeledione

O sistema permite realizar pedidos de maneirplesn

g | W N |

O aplicativo permite transferéncia de valoreseedbis usuarios de forma pratica

Fonte: Elaborado pelo autor
Além das questdes relativas ao TAM, foram realigadaperguntas da Tabela 12, com

0 objetivo de verificar o perfil do usuario quedestalizando o teste.

Tabela 12 Perguntas sobre participantes

NUmero Pergunta

1 ldade

2 Profisséo

3 Sexo

4 Possui smartphone (marca/modelo)

Fonte: Elaborado pelo autor
O estabelecimento comercial atende em média 5Oitetiedurante o horario de

almoco. De acordo com Louis (1997), para populacbesideradas pequenas (menores que
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200), deve-se ter como tamanho de amostra ao megtasle da populacdo. Desta maneira, o

roteiro de testes foi realizado com 25 participsinte

6.2.2 Resultados obtidos

Os testes dos cenarios foram aplicados em um éstabento comercial real, durante
o horério do almogo, de acordo com os critérioada$ na sessdo 6.2.1. Foram realizados
diversos testes com usuarios durante o horario mahelo estabelecimento, principalmente
durante o horario de almoco. A Figura 30 mostraestet sendo realizado com um dos

usuarios.

Figura 30 Teste realizado no estabelecimento coméat

i Tk

Wilids

Fonte: Elaborado pelo autor
O perfil do grupo ficou dividido da seguinte forma:
* 9 estudantes universitarios;
* 3 estudante de ensino médio;

+ 12 graduados em areas diversas (Engenharia, CogéputéEconomia,
Administracéo);

* 1 estudante de mestrado.

O grafico com os percentuais dos perfis dos ussidatecionados é exibido na Figura
31.
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Figura 31 Perfil dos usuérios entrevistados

M Estudantes
universitarios

M Estudantes ensino
médio

= Graduados

B Estudante de
mestrado

Fonte: Elaborado pelo autor
A divisdo por sexo e por idade é apresentada

Figura 32 Diviséo por a) Sexo b) Faixa etaria

W Até 25
anos
B Mulheres 26234
H Homens anos
= Mais de
35 anos

Fonte: Elaborado pelo autor
O sistema operacional utilizado por 30,43% doseergtados € o i0S, 47,8% possuem

smartphone com sistema operacional Android, 4,34% suarios de Windows Phone e

4,34% séo usuarios de BlackBerry.

O primeiro resultado obtido através dos testeszeaids diz respeito a efetividade.
Conforme o gréafico da Figura 33, todos os usu&mspletaram as tarefas propostas nas
duas etapas de execucdo do roteiro. Com base nessiléado, concluimos que a aplicagédo

apresenta um alto nivel de efetividade.
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Figura 33 Efetividade de execucao das atividadesqpostas
Efetivlidade ]

Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4 Tarefa 5 Tarefa 6

100 -

80 -

Efetividade

40

20

Tarefa

Fonte: Elaborado pelo autor
O segundo resultado obtido através da andlise ddesdcoletados nos fornece a

eficiéncia média obtida para execucao das tarEfts. para@metro € obtido através das médias
de cada usuario para a execucado dupla das ta€feslor obtido é entdo comparado a um
valor de referéncia pré-definido. O valor de referé foi definido através da coleta dos
tempos de execucédo das tarefas por um usuarioigésgtaccom amplo dominio da aplicagéo.

O resultado obtido é exibido na Figura 34.

Figura 34 Eficiéncia média na execucédo das tarefas

T T T T T T
Eficiencia I

100 - b

80 :
60

40

20

0

Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4 Tarefa 5 Tarefa 6

Eficiéncia

Tarefa

Fonte: Elaborado pelo autor
Como todas as tarefas foram executadas pelos osufiras vezes, foi possivel medir

o aprendizado que o usuario obteve com a execuQatinua da tarefa, através da

comparacao do tempo de execucao das tarefas. AaTEbapresenta os resultados obtidos.
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Tabela 13 Aprendizado do usuario

Tarefa Eficiéncia média na  Eficiéncia média na | Aprendizado
primeira execugao segunda execugao (%)
(segundos) (segundos)
Tarefa 1 16,88 10,48 62,08
Tarefa 2 15,28 8,2 53,66
Tarefa 3 14 10,12 72,28
Tarefa 4 39,08 30,5 78,03
Tarefa 5 3,8 3 78,94
Tarefa 6 46,84 26,68 66,99

Fonte: Elaborado pelo autor

Para avaliacdo da satisfacdo do usuario com aagfbc foram utilizados os dados

coletados através do formulario. As opcdes de sappossibilitam desde total aceitacédo

(concordo plenamente) até total discordancia (dikctotalmente). O resultado da pesquisa

de percepcao de utilidade é exibido na Tabela 14.

Tabela 14 Resultado da avaliacdo de percepcao délidade

Questao

Discordo
totalmente

Discordo

Indiferente

Concordo

Concordo
plenamente

1. As opcoes

pagamento atendem |a

minha utilizacdo do
a dia

de0% (0)

dia

0% (0)

4% (1)

36% (9)

60%(15)

2. O
pedidos

servidor
facilita

escolha de produtos em

um estabelecimento

de 0% (0)

~

ad

0% (0)

0% (0)

4% (1)

96% (24)

3. O
possibilita agilizar
atendimento em
estabelecimento
comercial

aplicativo

0% (0)
g
um

0% (0)

0% (0)

12% (3)

88% (22)

4. @)
simplifica

aplicat

transferéncia de valores

entre duas pessoas

ivo
a

0% (0)

0% (0)

4% (1)

4% (4)

96% (20)

5. Utilizaria o aplicativg

se disponivel

0% (0)

0% (0)

0% (0)

0% (1)

100% (24)

Fonte: Elaborado pelo autor
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De maneira geral, os participantes da avaliacgurokdtipo consideraram o aplicativo
interessante. Um dos pontos mais comentados fopghoo de realizar aheck-in no

estabelecimento e realizar os pedidos diretamentispositivo mével.

As declaracdes dos participantes para a pesqeisactdidade de utilizacdo € exibida
na Tabela 15.

Tabela 15 Resultado da avaliagdo de facilidade dso

Questao

Discordo
totalmente

Discordo

Indiferente

Concordo

Concordo
plenamente

1. O aplicativo € faci
de usar

0% (0)

0% (0)

0% (0)

12% (3)

889%(22)

2. E facil realizar un
pagamento com cartei
digital

0% (0)
[a

0% (0)

0% (0)

20% (5)

80% (20)

3. O check-in permite
uma interacao eficient
com o estabelecimentq

0% (0)
e

0% (0)

4% (1)

16% (4)

80% (20)

4. O sistema permit
realizar pedidos d
maneira simples

£0% (0)
<]

0% (0)

0% (0)

4% (1)

96% (24)

5. O aplicativo permite
transferéncia de valore
entre dois usuarios d

2 0% (0)
S
e

forma pratica

0% (0)

0% (0)

28% (7)

72% (18)

Fonte: Elaborado pelo autor

Os resultados obtidos pela avaliacdo de satisfegi@o resumidos riarro! Fonte de

referéncia ndo encontrada.

Figura 35 Resumo da avaliacdo (a) Facilidade de uge) Percepcéo de utilidade

m Concordo m Concordo
totalmente totalmente
H Concordo m Concordo

parcialmente parcialmente

Indiferente Indiferente

1 2

Fonte: Elaborado pelo autor

6.2.3 Discussao
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Através da analise dos dados coletados durantealZagho com o0s usuarios, sao
apresentados diversos pontos, com 0 objetivo dmittise comparar as informacdes entre

diferentes idades, além dos problemas encontragdasig os testes.

A distribuicdo do sistema operacional utilizadoogelisuarios que participaram da
pesquisa assemelha-se com a distribuicdo munéia¢codrdo com a pesquisa disponibilizada
pelo Gartner (2013). AErro! Fonte de referéncia n&o encontrada.apresenta esta

comparagao.

Figura 36 Distribuicdo de S.O por dispositivo mévefa) mundial (b) entrevistados

2,9 H Android
1,6 B Android 4,35 435

3,2

=105 m10S
Windows 13,04 Symbian
Phone
H BlackBerry
B Windows
m Outros Phone

m BlackBerry

Fonte: Gartner (Margo 2013)

Com um percentual de usuarios ainda baixo, a plaa Windows Phone pode
ajudar na adogcdo ampla de um sistema de pagameémvtel.rd partir da versdo 8 do S.O,
todos os dispositivos mdveis devem ter NFC, penchitia criacdo de um aplicativo que

realize o pagamento utilizando um elemento seguFC{TIMES, 2012).

Os usuarios que participaram da avaliacdo forandidos em trés faixas de idade,
com o objetivo de verificar o tempo médio totaledecucdo das atividades de acordo com a
faixa etaria. As faixas etarias escolhidas foragn2& anos, de 26 anos até 34 e mais do que
35 anos de idade. Erro! Fonte de referéncia ndo encontradaapresenta os resultados
obtidos.
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Figura 37 Tempo médio para execuc¢des, por faixadata

160 T T T
Primeira execugdo I

Segunda execugo HEEEE |

120 - b
100 - b
80 T

60 T

Tempo para execugdo das tarefas

20 —

Até 25 anos 26-34 anos Acima de 35 anos

Idade

Fonte: Elaborado pelo autor

Foi verificado que os participantes com mais deaBbs possuem 0 maior tempo
médio para execucdo das tarefas. Ja para as alusgsfaixas etérias, o tempo médio é
bastante semelhante. Esta faixa etaria também demeenor percentual de aprendizado,
executando as segundas tarefas em um tempo 23,48 ramdo do que na primeira

execucgao.

A execucgdo das tarefas apresentou Otima efetividadependente da faixa etéria.
Todos os usuarios obtiveram sucesso na execucéaardéss sem dificuldades, mesmo com o
total desconhecimento de algumas das tecnologiadveatas, comaagsNFC, QR CODES

ou mesmamartphones

Através da Figura 34, verificou-se que a primeira @tima tarefa apresentaram uma
menor eficiéncia frente as demais. O motivo destaan eficiéncia na primeira tarefa € a
necessidade da conexdo 3G do dispositivo movelgiataar ocheck-inno estabelecimento.
Desta maneira, mesmo que 0 usuario selecionassgamsgmte o estabelecimento, ele
dependia da conex&o da operadora e do tempo destasgo servico dd-oursquare

responsavel por realizarcheck-in

Ja a dultima tarefa apresentou uma menor eficiémgaido principalmente a
necessidade de leitura do QR CODE. A aplicacaoaapefetua a leitura do cédigo quando o
dispositivo mével esta paralelo ao codigo QR. Queddingulo formado entre as duas partes
inviabiliza a leitura. Esta tarefa teria um temgoectecucdo menor caso o usuario efetuasse o

pagamento utilizando NFC, que ndo apresentou nepinololema para ser lido na tarefa trés.
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De maneira geral, o tempo de execucdo das tarefabaktante satisfatorio, e
encontram-se dentro do esperado para a complexdfsilearefas. Em comparagdo com um
pagamento tradicional, pode-se dizer que mesmarafas com menor eficiéncia ainda sao
executadas mais rapidas que os meios de pagamadicidnal. E esperado que a eficiéncia
aumente com o uso continuo da aplicacdo, e o vss@raproxime dos tempos obtidos pelo

usuario especialista.

De maneira geral, o ganho de aprendizado apés@igko da segunda tarefa
foi de aproximadamente 67%, ou seja, em média wérios efetuaram a segunda tarefa 33%
mais rapido do que a primeira vez. O menor ganhificadlo foi para a quinta tarefa. Isto é
justificado pela facilidade de execucédo da targfi@ consiste apenas na verificagdo do saldo

disponivel no moedeiro eletrénico.

As atividades foram executadas pelos usuarios santegs dificuldades. Em todos os
casos, foi possivel realizar a tarefa solicitadiufas vezes, o usuario levou um tempo
maior para a execug¢ao, como por exemplo, ao soligih pedido, pois realizava a navegacao

entre as diferentes categorias até executar ataref

Dentre os comentarios realizados pelos usuariosswalizados durante os testes,

destacam-se:

* Enquanto que a maioria das opcoes a tela prindgalplicacdo levam a uma
segunda tela, a op¢ao cleeck-iné efetuada ja na tela principal. Esta diferenca
levou a alguns usuarios levarem um tempo a maia paexecucdo desta
tarefa, pois pressionavam o botéteck-ine esperavam algum resultado, ao

invés de ja selecionar o estabelecimento na tela;

* O pagamento com cartdo de crédito na opcdo Mold& Rao indica a
posicdo com que o cartdo deve ser passado. Idta atevando o tempo desta
atividade, j& que o usuario, além de ndo estat@oaslo a executar este tipo

de acgdao, precisa descobrir a maneira de passageanrtéo;

* Durante a passagem do cartdo na opc¢do Mobile POSsuario acaba
segurando o dispositivo de uma maneira diferentptessiona o botdo de
volume do celular. Como o leitor de cartdes utilz&ntrada de audio e a
configura, definindo um volume minimo, esta acaabacfazendo com que
seja necesséria a reconfiguracdo do dispositivatribaindo para o aumento

do tempo desta atividade;
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* O desconhecimento das tecnologias empregadas ppagamento (NFC e
QRCODE) contribuiu para o aumento dos tempos deug@® de algumas

atividades;

* Foi encontrada dificuldade na leitura de QR CODHEnco dispositivo
utilizado. E necessario que o dispositivo e 0 cdd@iR estejam paralelos para
uma leitura rapida. O mesmo ndo acontece parduadalo codigo utilizando
um dispositivo com 10S. Este problema contribuivtapa aumento do tempo

de execucdao da tarefa de pagamento utilizando rmoezletronico.

Na avaliacdo de percepcao de utilidade, a senténcaplicativo simplifica a
transferéncia de valores entre duas pessoaebeu uma avaliacdo de indiferenca. Na
avaliacao de facilidade de uso, a sentédgzheck-in permite uma interacéo eficiente com o
estabelecimentdéambém recebeu uma avaliacdo de indiferenca. Messaon, 100% dos
usuarios que executaram os testes respond&@antordo Plenamentg@ara a sentenca
Utilizaria o aplicativo se disponivemostrando um altissimo nivel de aceitacdo dzagdo

pelos usuarios.

Analisando de maneira geral os dados coletadoscluiese que o0 modelo
desenvolvido possui uma aceitacao por parte daaiosymostrando a viabilidade de adocao

do modelo proposto.
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7 CONCLUSAO

O trabalho aqui apresentado teve como objetivo seaptar um modelo para
pagamento moével que utilize maltiplas tecnolog@sno por exemplo, NFC e QR CODE,
permitindo que o pagamento seja efetuado atravédifdeentes meios, como moedeiro
eletrbnico, cartdo de crédito e integracédo consi@isia de pagamento do estabelecimento. O
protétipo foi desenvolvido no sistema operacionad®id, e as caracteristicas do projeto
permitem que ele seja expandido para qualquer aopgipto moével, tornando o modelo

geneérico e permitindo o pagamento entre usuariakide plataformas diferentes.

Para elaboracdo do modelo, foram estudados quabraltios de carteira digital, e as
caracteristicas destes trabalhos comparadas coodelanUnipag podem ser visualizadas na
Tabela 16. O modelo Unipag apresenta como vantagyenbeterogeneidade, suportando um
grande numero de sistemas operacionais moveisrteupodiferentes tipos de elemento
seguro e transacodesline e offline, além de possibilitar uma interacdo com o estabmeénto
através do modulo comercial. Com a possibilidadesfég¢uar pagamentos através de QR
CODES, é possivel portar o modelo para diferenpes tde telefones maoveis, inclusive os
mais acessiveis a populacao, ja que a maioria dp®4gitivos mdveis possui uma camera

fotografica, Unico requisito para a leitura do gadQR.

Tabela 16 Comparacéo entre os modelos de carteirégital

mFerio fairCash Osaifu-Keitai Google Wallet Unipag
Elemento Se guro Sim Sim (HW préprio) Sim Sim Sim
Tipo de Elemento Seguro Embarcado Embarcado Cartdo SIM Embarcado Emba(lzrg?ccilolslm
Suporte a transacdeffline Sim Sim Sim Sim Sim
Meio utilizado para NFC NFCBIuetoothWIFI RFIDINFC NFC NFC/QR CODE
pagamento
Divisdo Monetaria eCoins
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Transagdes entre

Anonimidade Nao Anonimo para Transagles sé&o TransagOes sé@o . . =
= P . e P dois usuarios sao
transagdes entre rastredveis através| rastredveis através P
- f ~ f o andnimas
USUuarios. do emissor do cartdq do emissor do cartég
de crédito de crédito

Transagdes entre
usuario e
estabelecimentos sap

rastreaveis.

Autenticacio PIN/Biometria/ PIN PIN PIN PIN
Desenho
Abrangéncia (Dispositivos Limitada Limitada Ampla Limitada Ampla
Suportados)
Fidelidade/Cupons de Néo Né&o Sim Sim Sim
desconto
SO Suportado Symbian Windows Mobile Symbian/Android Android Android

Fonte: Elaborado pelo autor

Em relagéo aos trabalhos relacionados, o trabgthesantado apresenta limitacdes
quanto a autenticacdo, limitada atualmente pel&Zagéo de PIN, enquanto os trabalhos
relacionados incluem autenticacéo por biometriargexto. O modelo esta disponivel apenas
para o SO Android, embora ndo apresente nenhumandépcia quanto ao sistema
operacional. Outros modelos estudados possuem al@mi@angéncia de sistemas operacionais,

embora muitos ja estejam descontinuados.

Como principal limitacdo do prototipo desenvolvigmdemos citar a emulacdo do
elemento seguro, devido a necessidade de suporfabdoante do dispositivo para a sua
utilizagdo. Outro problema de importante destaqaedéiculdade de testar o prototipo nos
diferentes equipamentos disponiveis com o sistemparacional Android. Devido a
caracteristica do SO, cada fabricante possui ldukrgbara criar sua propria especificacao de
Hardware. Um teste completo de um software em gémuweve prever o maior numero
possivel de dispositivos e configuracdes difererties testes realizados com trés modelos
diferentes, foram encontradas diversas dificuldagescipalmente em relacdo ao modelo

mais antigo dentre os dispositivos testados.

O protétipo foi desenvolvido utilizando o ambierde programacao Eclipse em
conjunto com o SDK do sistema Android, e foi testain dispositivos reais, como 0s
celulares Samsung Galaxy X, Samsung Galaxy S3 erblatMilestone, além do emulador

disponibilizado pelo SDK.

A primeira avaliacdo do protétipo foi realizadaas€s da criacdo de cinco cenarios de
utilizacédo. Estes cenarios abragem os principai®dné de pagamento utilizados no dia a
dia, e servem para testar as principais funcioadéd da aplicacdo. Os cenarios foram

executados com sucesso, sem a ocorréncia de irsfm®eou instabilidade na aplicacao.
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A avaliacdo de usabilidade do prototipo foi realeaem um estabelecimento
comercial, e teve a participagdo de 25 potencgugunios da aplicacdo. Os usuarios receberam
uma breve explicacdo do funcionamento do prototpimram convidados a executarem seis
diferentes atividades, que contemplavam as prirgifumcionalidades da aplicacdo, como
pagamento utilizando moedeiro eletrénicbheck-ine checkoutno estabelecimento, aléem da
utilizacdo do servidor de pedidos. As tarefas foraalizadas pelos usuarios e tiveram seus
tempos de execucdo medidos. Ao término da atividaslasuarios executavam novamente as
tarefas. Desta maneira, foi possivel medir a ef@&e aprendizado dos usuarios. De maneira
geral, foi verificado um alto nivel de eficiéncia execucdo das tarefas, e 0s usuarios

apresentaram um grande aprendizado entre a primaisegunda execugao.

Para medir a aceitacdo do modelo, foi desenvolwiddormulério, com o objetivo de
medir a percepcao de utilidade e facilidade de @®resultados mostraram uma grande
aceitacdo por parte dos usuarios, aléem de destatacilidade de utilizacdo do prototipo
desenvolvido. Os principais comentarios realizapel® usuario foram destacados, com o

objetivo de melhorar a usabilidade da aplicagéo.

Estudos recentes mostraram que o elemento segubgita € vulneravel (ROLAND,
2013). Assim, uma aplicacdo de carteira digital edemstar sempre em constante
desenvolvimento, buscando a solucdo dos problemesngados de maneira rapida. A
entidade responsavel pela geréncia do elementosdgue fornecer um método rapido para

atualizacao da aplicacdo, a fim de minimizar osachps.

Durante o desenvolvimento do trabalho, o seguiritgoafoi publicado e apresentado

a comunidade académica:

JOST, T. ; COSTA, C. A. da; RIGHI, R. R. ; ANDRADR. . Automation of a
Vending System Using Smartphones. In: IADIS WWWEmet 2012 Conference (ICWI
2012), 2012, Madrd. Proceedings of IADIS WWW/In&rd012 Conference. Lisboa: IADIS,
2012. p. 415-4109.

Para continuidade do trabalho, pretende-se expandirototipo para as demais
plataformas predominantes do mercado de dispositivaveis, bem como realizar testes com
um numero maior de dispositivos moveis e tablesn®© aumento expressivo da oferta de
banda larga para dispositivos méveis no mercadmmalca precos cada vez mais acessiveis,
torna-se possivel o desenvolvimento de um modelocalteira digital que realize a
consolidagdo do saldo e 0 armazenamento dos dadasu#rio na nuvem, em servidores

seguros e de acordo com as normas do mercado (BE)-IDesta maneira, uma das
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principais limitacdes do modelo é eliminada, j& gée € mais necessario o elemento seguro

no dispositivo movel.

Trabalhos recentes sobre pagamento movel buscaamveadmais utilizar o contexto
do usuario para realizar o pagamento movel (ROH2ZTOOBA, 2012). O modelo atual
utiliza o contexto para fornecer informagdes sobse produtos disponiveis ao usudrio.
Entretanto, este assunto pode ser melhor traballeslofuturas versdées da aplicagéo,

fornecendo ao usuario mais possibilidades de efarssacdes em seu dispositivo mével.

Cada vez mais, 0s meios eletrdnicos vém se tornaridona de pagamento preferida
da populacdo. Dentre os meios eletrbnicos, o pag@anmadvel destaca-se como o mais
promissor e com maior possibilidade de crescimgatgue ainda existem poucas solucdes
disponiveis. O continuo aumento do uso de dispositméveis equipados com elementos de
seguranca, alinhado com a crescente oferta den@ttendvel e constante atualizacdo das
normas de seguranca para transacfes financeiridbuem para que o pagamento movel

seja o futuro das transacoes financeiras.
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