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CONTEXTO: Os avangos da computacdo mével permitiram aos dispositivos como
tablets e smartphones atuarem como extensdes dos ambientes de trabalho, usando
softwares que integram-se com sistemas de gestao, de relacionamento com clientes
e, consequentemente, que tem de lidar com um grande volume de dados remotos.
PROBLEMA: O desenvolvimento de aplicagdes moéveis que acessam SGBDs
remotos representam desafios aos desenvolvedores de sistemas para estes
dispositivos, uma vez que depende dos recursos limitados do aparelho, da rede de
dados moveis que ndo esta disponivel em todos os territérios e de uma mudancga na
arquitetura das aplicagdes, devido a instabilidade das conexdes méveis a SGBDs.
SOLUCAO: Devido a estes problemas, foi desenvolvido um protétipo de um
middleware de acesso movel a SGBDs remotos, o qual ira intermediar requisi¢cdes e
respostas entre a plataforma mével e 0 SGBD. METODO PROPOSTO: Este trabalho
descreve um estudo comparativo entre o protétipo de middleware para acesso moével
a SGBDs remotos e as principais solucdes existentes no mercado que atendem a
plataforma Android. CONCLUSAO: A partir da implementacdo do protétipo e a
analise do estudo comparativo, os resultados incentivam o0 uso do mesmo, assim
como a continuidade através de trabalhos futuros.
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1 INTRODUGAO

O uso de celulares cada vez mais parecidos com computadores, 0s
chamados smartphones (IPSOS, 2012), tem crescido muito nos ultimos anos. Com
isso, a demanda por sistemas operacionais e aplicativos moveis desencadeou uma
proliferacdo de fabricantes e desenvolvedores, tentando suprir as necessidades do

mercado. Entretanto, os profissionais envolvidos em transformar esta revolugao
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movel em realidade se véem com enormes desafios, uma vez que a computacao
movel possui restricdes adicionais se comparada a computacao tradicional. Além da
limitagdo de recursos, seguranga e energia finita, o problema de conexdao moével de
dados figura como um dos maiores entraves para os projetos de sistemas moéveis
(SATYANARAYANAN, 1996). Em conexdes com alta laténcia, baixa largura de
banda, perda de pacotes de dados ou intermiténcia de sinal, esbarra-se na questao
de confianga no servigo, o que, para os desenvolvedores, implica em projetar suas
aplicacbes de modo a sofrerem o minimo possivel com essas desvantagens,

embora nem sempre isso seja possivel.

O objetivo de um middleware de acesso a dados € prover uma camada
intermediaria para acesso confiavel e consistente a SGBDs (Sistemas de Geréncia
de Banco de Dados) remotos, através de um dispositivo moével. Desta forma,
garante-se que os dados trafegados entre o dispositivo mével e o banco de dados
estejam protegidos logicamente contra agdes maliciosas e que todas as operacgoes
serdo efetivadas no banco de dados remoto. Além disso, os fabricantes costumam
adicionar outras caracteristicas que geralmente visam a otimizagdo da comunicagao

entre as plataformas, como compresséo de dados, caching® e pipelining®.
1.1 Motivagao

Devido ao fato de que as plataformas moveis, entre elas o Android, ndo
suportam conexdes diretas a bancos de dados remotos (devido a inumeras
caracteristicas das redes moveis), um desenvolvedor que busque exemplos de
conexodes simples entre sua plataforma moével e um SGBD achara a tarefa um tanto
dificil. Embora os clientes sejam inumeros para outros ambientes, quando o assunto
& mobile, a orientacdo mais comum ¢é a criacdo de web services’ para disponibilizar
os dados que se deseja consumir. Entretanto, esta abordagem leva os

desenvolvedores a uma mudancga arquitetural e aumento no tempo do projeto.

® Cache é um local que armazena acessos de memoria e pode ter uma cépia dos dados que
vocé esta requisitando, reduzindo laténcia de referéncias para memaria (BOTTOMLEY, 2004).

4 Pipeline & uma série de estagios que cada instrugédo no fluxo de cédigo deve passar quando
0 mesmo esta sendo executado (STOKES, 2004).

° Segundo o W3C Working Group (2004), um web service € um sistema de software projetado

para suportar interagdes maquina-para-maquina interoperaveis sobre uma rede.
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Existem alguns fabricantes de bancos de dados que estdo investindo na
pesquisa e desenvolvimento de middlewares para acesso aos seus SGBDs como
Oracle e SyBase. Entretanto todos existem para se utilizar com os bancos de dados
destes mesmos fabricantes. Por outro lado, existe uma enorme demanda por
middlewares open-source® que permitem aos desenvolvedores diminuirem o tempo
de desenvolvimento de aplicagbes moveis que necessitam se comunicar com
SGBDs remotos. O trabalho sera conduzido de forma que o produto final seja de
utilidade para estudos posteriores e implementagbes de middlewares para outras

plataformas (iOS, Blackberry, etc) e bancos de dados (Oracle, SQL Server, etc).

1.2 Objetivos

Este trabalho possui como objetivo estudar, projetar e implementar um
middleware Android para acesso remoto a Sistemas de Geréncia de Banco de
Dados. O middleware permitira a conexao segura e eficiente entre aplicativos
Android e servidores MySQL, previamente configurados através da instalagdo de
agentes que usam a biblioteca de classes do middleware. De forma a atingir o
objetivo deste artigo, foi realizado um estudo sobre acesso mével a dados e sobre
os middlewares existentes e suas arquiteturas, o que ofereceu uma visdo ampla dos
problemas enfrentados e algumas das melhores maneiras de soluciona-los. Para os
testes do middleware foram utilizados um agente-cliente (no dispositivo mével) e um
agente-servidor (no servidor de banco de dados), que intermediardo o consumo de

dados entre uma aplicagao Android e um banco de dados MySQL.

1.3 Organizagao do Texto

Este artigo esta estruturado da seguinte forma: na Secao 2 é apresentado o
referencial tedrico, abordando um panorama breve da situagcao atual da Computacao

Movel, focado na visdo do que ela é e os problemas de acesso a. Na mesma secéao

6 Segundo a Open-Source Initiative (2013),um programa de computador open-source (cédigo-
aberto) é aquele cuja redistribuigédo ¢é livre, 0 acesso ao codigo-fonte € aberto, que permite trabalhos

derivados e que ndo discrimina ou restringe-se a grupos ou pessoas.



4

€ apresentada uma definicdo sobre acesso movel a dados e os desafios ao
desenvolvimento de aplicagdes moveis que consumam dados de SGBDs remotos.
Na Secao 3 fazem-se comentarios sobre os trabalhos relacionados, incluindo
os dois principais middlewares de acesso a SGBDs do mercado, explicando de
forma sucinta a sua arquitetura e peculiaridades, além de outras solu¢gdes menores.
Na Secgao 4 apresenta-se a metodologia de pesquisa aplicada, baseada em
um estudo comparativo entre as solugdes de mercado com o protétipo desenvolvido.
Na secdo 5 a metodologia de desenvolvimento € apresentada, detalhando os
diagramas do projeto e as partes que o compdem, bem como ilustragcdes dos testes,
abordagem tedrica dos problemas e da seguranga envolvida no protétipo.
Na secédo 6 tem-se a analise do estudo comparativo, cruzando os dados
obtidos e tragcando um panorama da situagao atual do prototipo desenvolvido frente

as solugdes concorrentes. Por fim, encerra-se o trabalho com a concluséo.

2 REFERENCIAL TEORICO

A computacdo movel nunca esteve tdo presente em nossas vidas como na
atualidade. Mesmo em paises em desenvolvimento, milhdes de pessoas usam
smartphones para realizar tarefas que, até entdo, somente podiam ser feitas através
dos seus computadores, tais como: ler noticias, acessar e-mails, verificar
compromissos, navegar na Internet, etc. Em quase todas elas, o acesso a dados
que nao estao no proprio dispositivo se faz necessario. Nao obstante, o meio mais
utilizado atualmente para armazenamento de dados, independente de plataforma,
sdo os SGBDs, fazendo-se necessario para a execugao do trabalho proposto, um

estudo sobre middlewares de acesso movel a SGBDs.

2.1 Middleware e Acesso a Bancos de Dados

Segundo Krakowiak (2003), em um sistema de computacdo distribuida,
middleware é definido como uma camada de software que reside entre o sistema
operacional e as aplicagdes em cada ponto do sistema. Devido a heterogeneidade
de arquiteturas permitidas em conjunto com a Internet, o desenvolvimento de
middlewares vem crescendo com forga, principalmente em ambientes empresariais
em que é necessario integrar diversas tecnologias diferentes de forma que: a

distribuicdo seja transparente, a heterogeneidade seja irrelevante (do ponto de vista
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do usuario), o desenvolvimento de novas funcionalidades de software seja de alto
nivel e a comunicagao entre os servicos computacionais seja facilitada como um

todo, agindo como uma interface.

Um uso comum de middlewares € na programacéao de aplicagdes com bancos
de dados, onde comumente conecta-se ao middleware do banco de dados para
solicitar informacgdes e executar comandos, e ndo ao mecanismo do banco em si.
Para Linthicum (2001), um middleware orientado a banco de dados & qualquer
middleware que facilite a comunicagdo com uma base de dados, seja a partir de
uma aplicagdo ou entre diferentes bancos de dados. Exemplos citados pelo autor
incluem o Microsoft ODBC (Open Database Connectivity) e o Oracle JDBC (Java
Database Conectivity), padrbes de acesso a dados comuns entre projetos de

software Windows e Linux, agindo como interfaces de comunicacgao.

A vantagem no uso desses middlewares reside no fato de que através de
instrucdes da propria linguagem de programacgao que se esta utilizando € possivel
conectar-se e enviar comandos ao sistema na outra ponta (banco de dados, por
exemplo) recebendo como resposta os dados em objetos da respectiva linguagem,
mantendo uma programacao de alto nivel e extremamente simplificada. Como
desvantagens, Campbell (1999) cita queda de desempenho e limitacdo no acesso
aos recursos e funcionalidades do sistema, uma vez que o desenvolver tem acesso

somente ao que o middleware expde do sistema nativo.

2.2 Acesso Movel a Bancos de Dados

Para que seja possivel acessar dados remotos com dispositivos méveis sem
0 uso de cabos, uma intrincada trama de técnicas e tecnologias se faz necessaria
para que haja a conectividade visando a comunicagao entre diferentes aparelhos,
como smartphones, notebooks, computadores e dispositivos de rede. Com isso em
mente, os desenvolvedores de aplicativos moveis, devem ser capazes de lidar com
a troca de dados em ambientes heterogéneos e pouco confiaveis, o que gera

inUmeros desafios.

Existem diversos problemas relacionados ao desenvolvimento de

middlewares de acesso a dados, tais como: geréncia de transacdes, controle de
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concorréncia, falhas, recuperacao, seguranca e integridade (Barbosa, 2001). No
entanto, trés deles foram alvos deste estudo: seguranga dos dados, consisténcia das

transacdes e desempenho.
2.2.1 Segurancga dos Dados

Segundo Janssen (2013), a seguranca dos dados refere-se as medidas de
privacidade digital que sao aplicadas para prevenir acesso nao autorizado a
computadores, bases de dados e websites, além de também proteger os dados
contra corrupgdo. Em um middleware movel para acesso a bancos remotos deve-se
manter sigilo sobre as credenciais de acesso ao banco de dados, evitando que
pessoas ndo autorizadas tenha acesso aos dados do mesmo e as mensagens

trafegadas entre cliente e servidor.

Técnicas comuns para garantir a seguranca de dados sobre meios inseguros,
como a Internet, incluem o uso de criptografia que, segundo Katz (2007), é o estudo
cientifico de técnicas para a seguranga de informagdo digital, transacdes e
computacao distribuida. Existem inumeros algoritmos de criptografia e formas de
aplica-los, devendo-se analisar as necessidades reais de seguranga em comparagao

com o aumento do custo computacional que cada algoritmo traz consigo.

Basicamente, existem algumas familias de algoritmos de criptografia e
diferentes formas de cataloga-las. Segundo Kessler (1998), pode-se classificar os
algoritmos de criptografia baseados no numero de chaves que possuem para
encriptacéo e decriptagao: algoritmos de chave simétrica, onde somente uma chave
permite cifrar e decifrar os dados; algoritmos de chave assimétrica, onde existe uma
chave que somente cifra (chamada de chave publica) e outra que somente decifra
os dados (chave privada); e algoritmos de hashing, onde ndo ha meios de
decifragem dos dados apods cifrados. Exemplos de algoritmos usados atualmente

incluem: RSA (assimétrico), AES (simétrico) e MD5 (hashing), entre muitos outros.

Além de proteger os dados contra leitura ndo autorizada através de
criptografia, € necessario que se garanta que cada requisicdo seja executada
somente uma vez e ainda assim, com um prazo de validade para que n&o seja

usada futuramente para fins maliciosos, atividade conhecida como Replay Attack,
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que segundo Barmala (2004) é o ato de usar mensagens copiadas para atacar um
sistema computacional ou obter acesso ndao autorizado. Uma das maneiras para
atender tais requisitos € usando o conceito de timestamp que determina que as
requisicbes geradas dentro de um intervalo de tempo especifico somente sao
validas enquanto durar aquele intervalo, evitando que a captura de requisi¢des que

nao foram processadas pelo servidor sejam usadas futuramente.
2.2.2 Consisténcia das Transagdes

Para um banco de dados, uma transagao € uma unidade de trabalho légica e
atbmica que contém uma ou mais diretivas SQL (ORACLE, 2011). Uma transagao
agrupa diretivas SQL para garantir que ou todas sejam executadas com sucesso, ou
nenhuma, sendo desfeitas (rollback). Ainda segundo a Oracle (2011), as
propriedades basicas de uma transagdo sao popularmente referenciadas pelo
acrénimo ACID (iniciais de Atomicidade, Consisténcia, Integridade e Durabilidade).

Em um middleware de acesso a dados, dado um grupo de comandos
enviados pelo cliente a um servidor, deve-se garantir que todos os comandos sejam
executados, ou nenhum deles deve permanecer na base. A primeira vista pode
parecer 6bvio e simples, uma vez que os SGBDs ja enderegam esses problemas
nativamente, mas considerando que a proposta € um middleware para acesso movel
a bancos de dados, é natural que a conex&do de dados seja instavel e é fungédo do
middleware (BILLARD, 1998) garantir que essa instabilidade ndo comprometa a

confianca do usuario sobre o sistema.
2.2.3 Desempenho

E por ultimo, outro grande desafio do acesso mével a bases de dados
remotas € o desempenho da conexao. Ainda que as novas geragdes de redes de
dados moveis tenham melhorado bastante nos ultimos anos, o panorama geral
ainda € abaixo da média esperada, segundo a Anatel (2013), quando o assunto &
conexao moével de dados. A cada requisicdo que € enviada ao SGBD tem-se como
resposta o download de volumes de dados para o dispositivo, 0 que pode ocasionar
queda de desempenho. Nao obstante, para garantir a seguranga e consisténcia das
transacbes uma série de verificagdes adicionais serdao efetuadas ao longo do ciclo

de vida das requisi¢des, 0 que servira para aumentar o tempo de resposta a cada
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acgao do usuario que exija comunicacao com o banco de dados. Com este cenario
em mente, algumas técnicas incrementam consideravelmente o tempo de requisicao
e resposta, entre elas a compressao de dados, a paginagao de resultados e caching,
que serao discutidas a seguir e que sao uteis em middlewares de acesso a dados.

Segundo Nelson e Gailly (1995), a compressao de dados busca reduzir o
namero de bits usados para armazenar ou transmitir informacgao. Isso € possivel
através de diversas técnicas como eliminagao de redundancia na representacao dos
dados e remogao de dados pouco significativos (cuja falta é quase imperceptivel,
como no caso de arquivos MP3). Embora a compressédo de dados aumente o
processamento das requisicdes (afinal, deve-se realizar as operagdes de
compressdo e descompressdo a cada conjunto de dados), Shannon (1948) afirma
que os ganhos em velocidade de trafego na rede superam as perdas em
processamento quando se utilizam grandes volumes de dados com altas taxas de
compressao (como grandes quantidades de texto ou arquivos binarios) e mais ainda
quando as redes em questdo sdo redes de baixa velocidade. Desta forma, é
possivel através da compressdo de dados otimizar o desempenho de um
middleware de acesso a dados.

A paginacao de resultados € uma técnica muito comum na plataforma web
para aumento do desempenho nas paginas, principalmente em sistemas com
grandes quantidades de registros por tabela no banco de dados. A paginacédo de
resultados baseia-se no principio de que quando um grupo de dados possui muitos
registros (dependendo do sistema), além dele ser oneroso para ser transportado
pela rede de dados, é na maioria das vezes pouco pratico para ser analisado ou até
mesmo inutil se visualizado em sua totalidade. Dessa forma, trabalha-se com o
conceito de paginas, onde cada pagina contém uma fracdo do total de registros.
Com isso poupa-se a necessidade de trafegar uma carga muito grande de dados
quando na maioria das vezes o usuario do sistema s6 prestara atengdo em uma
pequena fragdo dela por vez. De acordo com Brade (1989), técnicas de paginagao
também sao padrbées nos protocolos das redes de computadores, que dividem a
informacgéo que ira trafegar pela rede em frames, uma vez que seria pouco eficiente
tentar transferir toda a informagao de uma sé vez. Aliado ao fato de que as redes
moveis de dados sao ainda mais instaveis que as redes tradicionais e que as telas

dos dispositivos méveis permitem uma analise de dados mais limitada que nos
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computadores, tém-se na paginacdo de resultados uma opg¢ao para aumento no
desempenho do retorno das consultas realizadas ao banco de dados.

E por fim, técnicas de caching que, segundo Bottomley (2004), servem para
armazenar dados muito utilizados ou que serdo utilizados em breve em uma
memoria mais veloz do que a normal onde aquele dado costuma residir. Dados
armazenados em bancos de dados, principalmente os relacionais, tendem a estar
organizados em uma estrutura hierarquica que, entre outras caracteristicas, prioriza
a integridade referencial em detrimento ao desempenho, o que leva aos préprios
fabricantes de sistemas de bancos de dados investirem em mecanismos de caching
para armazenar dados em memoria principalmente durante operagcbes mais
extensas e complexas. Outro uso para mecanismos de caching esta na arquitetura
de computadores, onde existem diversos tipos e niveis de memodria cache, como a
memoria cache existente nos processadores, que evita o trafego desnecessario (e
lento) entre a unidade logica aritmética (ULA) e o dado na memdria RAM ou, pior
ainda, no disco rigido. No caso de bancos de dados, € comum que as tabelas ou
combinagdes de dados mais comuns sejam mantidas em estruturas organizacionais
diferenciadas, como indices e visdes, e as consultas mais comumente utilizadas
sejam mantidas na memoria RAM; tudo isso visando um aumento no desempenho
do servigco de banco de dados como um todo. Ainda que nos dispositivos moveis as
memarias mais velozes sejam de maior custo e devem ser usadas com parcimoénia,
no caso dos servidores de bancos de dados € possivel utilizar-se de mecanismos de
cache para diminuir o impacto causado pelo uso de um middleware.

Aplicando-se as trés técnicas anteriores a um middleware de acesso a dados,
tém-se um ganho de desempenho que embora ndo seja superior a implementagdes
de acesso a banco de dados usando web services, € mais adequado e confiavel ao

cenario movel.

3 TRABALHOS RELACIONADOS

Nesta seg¢do serdo apresentados alguns middlewares de acesso movel a
SGBDs existentes no mercado, para que possa se tracar um comparativo com a

solugao que esta sendo proposta neste trabalho.
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3.1 Oracle Database Mobile Server

Segundo a Oracle (2013), o Oracle Database Mobile Server é a melhor
maneira de conectar com seguranga dispositivos embarcados e aplicativos méveis a
bases de dados Oracle. Seus principais diferenciais residem no seu motor de
sincronizagao, que mantém diversas bases moveis em sincronia com o servidor de
banco de dados, e em sua resiliéncia sobre conexdes instaveis. Além disso, os
dados armazenados e trafegados estdo sob forte criptografia, garantindo a

seguranga dos mesmos contra interceptacgao.

Para que seja possivel as aplicagbes mdveis se conectarem ao servidor, &
preciso utilizar um cliente mével fornecido pela Oracle, que deve ser instalado no
dispositivo e cuja arquitetura compreende (ORACLE, 2011): um banco de dados
cliente (SQLite ou Berkeley DB), um cliente mével (que contempla um motor de
sincronizacdo e um agente de gerenciamento para receber comandos remotos) e a
aplicacao moével em si. Esse cliente moével é suportado pelas plataformas Android,
Blackberry, Microsoft Windows, Oracle Enterprise Linux, Windows Mobile, Windows
Phone e i0OS. Com excecdo da sincronizacdo automatica, inexistente para a
plataforma Blackberry, todos os recursos estao disponiveis em todos os sistemas

operacionais citados anteriormente.

Entre o cliente moével e o servidor Oracle tem-se o Mobile Server em si. Com
isto, entende-se que a arquitetura completa da solugdo da Oracle consiste em uma
comunicacgéo cliente-middleware, middleware-servidor, conforme mostrado na figura

a sequir.

Figura 1: Arquitetura do Oracle Database Mobile Server

Oracle Database
Server

Client
Middie Tier

= =
=

Server

Fonte: Oracle (2011)
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3.2 SAP Sybase SQL Anywhere

Segundo a Sybase (2013), o SAP Sybase SQL Anywhere é uma suite
abrangente de solug¢des que fornece tecnologias de gerenciamento, sincronizagao e
troca de dados que permitem o desenvolvimento e a implantacdo rapida de
aplicativos operados por bancos de dados em ambientes remotos e moveis. O SQL
Anywhere Server executa na maioria dos ambientes de servidores da atualidade,
entretanto sob o ponto de vista de acesso mével a SGBDs, é o cliente mével

chamado UltraLite que interessa a este estudo.

O UltraLite é uma versado portada do SQL Anywhere que executa sobre as
principais plataformas moveis do mercado como Android, iOS, Blackberry e
Windows. Entre o cliente e o banco de dados consolidado fica o MobiLink (SYBASE,
2013): tecnologia de sincronizagdo baseada em sessdo, desenvolvida
especialmente para sincronizar o UltraLite e o banco de dados SQL Anywhere entre
eles e com outros bancos de dados empresariais, conforme a Figura 2, onde o
MobiLink clients pode ser clientes UltraLite, SQL Anywhere Server ou ambos, em um

ambiente completamente heterogéneo.

Figura 2: Arquitetura de uma aplicagao usando MobilLink

The MobilLink server maintains a
small amount of state information for
each user and remote database.

s Optionally, the MebiLink server
Mgg:"gk @ ‘ ansfers rows using your SQL scripts
and ODBC

MobiLink server Optionally, your Java or NET
scripis transfer rows using
the Direct Row Handling API

Web server, web service.
application server, text file,
spreadsheet, etc

Fonte: Sybase (2013)
3.3 Outras Propostas

Além das solugcbes supracitadas, destacam-se ainda no mercado de
middlewares moveis para acesso a dados remotos as solu¢gdes OpenMobster e

MobiForms, descritas brevemente abaixo. A escolha destas solu¢cdes para serem
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apresentadas deve-se a sua proposta de valor clara e focada em mobilidade, bem

como suporte a plataforma Android, tal qual o proposto neste trabalho.

Segundo o OpenMobster (2012), o OpenMobster € uma plataforma open
source para integragao de aplicativos méveis com servigos na Internet, fornecendo
principalmente sincronizagcdo de dados e notificagdes push (notificagdes no sentido
servidor-cliente) em tempo real, fornecendo inclusive a infraestrutura como servigo
para utilizacdo da plataforma. Fortemente orientada para aplicativos hibridos’ sobre
a plataforma Phonegaps, o OpenMobster tem como principal diferencial o seu
sistema de atualizagdo em modo push, onde os dados sdo sincronizados com os
dispositivos automaticamente, sem a necessidade do usuario solicitar atualizagdes.

A Figura 3 exemplifica a arquitetura em nuvem do OpenMobster.

Figura 3: Arquitetura em nuvem OpenMobster

P, 7
co&é* v
B 7" SECURE SOCKET BASED DATA SERVICE

4
MANAGEMENT
CONSOLE

(CLOUD)

Fonte: OpenMobster (2013)

Ja o MobiForms (2013) é uma suite para desenvolvimento rapido de
aplicagbes moveis, nativas ou hibridas, para inumeras plataformas, sobre uma
camada que abstrai as peculiaridades da plataforma do dispositivo. O recurso
estudado que atende a necessidade de acesso movel a bancos remotos é o
MobiForms Sync Server, uma ferramenta complementar ao MobiForms Developer

que oferece armazenamento offline e capacidade de sincronizagao online,

! Aplicativos hibridos sdo, segundo Rigo (2013), aquelas que usam o mesmo conjunto de
ferramentas para desenvolvimento de cédigo empregado nas aplicagées web (HTML, CSS, etc), mas,
além disso, utilizam também alguns recursos das aplicagdes nativas.

8 Phonegap (2013) € um framework gratuito e open-source que permite a criagdo de

aplicativos méveis usandos APIs web padronizadas usando tecnologias como HTML5 e Javascript.
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replicacdo bi-direcional e enfileiramento de dados offline para aplicacdes
MobiForms. O MobiForms Sync Server pode ser hospedado em servidores proprios
e oferece suporte a inumeros bancos de dados relacionais famosos, incluindo

MySQL. A Figura 4 ilustra a arquitetura do Sync Server.

Figura 4: Arquitetura do MobiForms Sync Server
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Fonte: MobiForms (2013)

4 METODOLOGIA DE PESQUISA

Esta se¢do tem como objetivo apresentar o método utilizado para realizar o
estudo comparativo entre o protétipo proposto com as principais solugdes existentes
no mercado: Oracle Database Mobile Server e SAP Sybase SQL Anywhere. Neste
cenario, procurou-se observar as especificacdes técnicas e caracteristicas relatadas
pelos fabricantes para seus produtos como requisitos funcionais. Para o estudo
comparativo foi desenvolvida uma lista de caracteristicas para analise se estédo
presentes em cada solugdo, com o objetivo de comparar os beneficios da adog¢ao do
middleware proposto, portanto, a abordagem da pesquisa € qualitativa. Com base nos
objetivos do protétipo, seus recursos e as preocupagdes mais comuns ao
desenvolvimento de aplicagbes moveis que consumam bancos de dados remotos, as

caracteristicas observadas foram:

e Suporte a plataforma Android;
e Suporte ao banco de dados MySQL;

e Motor de Sincronizagao integrado;
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¢ Plataforma extensivel para outros bancos e plataformas moéveis;
e Cadigo fonte aberto (open source);
e Suporte offline (sem acesso de rede);

e Servidor multiplataforma (Windows e Linux);

A seguir, & apresentado o fluxo da metodologia, assim como as etapas de

desenvolvimento do prototipo.

Figura 5: Fluxo da metodologia

Levantamento
dos Desenvolvimento dos Desenvolvimento
Requisitos Artefatos de Sofiware do Protétipo

; Coleta das b
Desenvolvimento do R Analise .
Estudo Comparativo Gdracleristicas de Comparativa Conclusdes %
cada middleware

Fonte: Elaborado pelo autor.

Protétipo

Fluxo de Desenvolvimento

Metodologia de Pesquisa

5 METODOLOGIA DE DESENVOLVIMENTO

Nesta sec¢ao € apresentada a metodologia de desenvolvimento do protétipo de
middleware Android, com o objetivo de permitir acesso mével ao SGBD MySQL. Séo
apresentadas as ferramentas utilizadas, a estrutura da biblioteca de classes criada, a

descri¢cado do desenvolvimento e os diagramas do protétipo, usando notagédo UML 2.0.
5.1 Ferramentas e Tecnologias Utilizadas

Para o desenvolvimento da biblioteca de classes, do agente modvel e da
aplicacao Android, foi utilizada a linguagem orientada a objetos Java e a plataforma
Android, versao 2.2 (codinome Froyo). O ambiente de programacao utilizado foi a

IDE Eclipse versao Juno, com ADT Bundle instalado (Android Development Toolkit).
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Para o desenvolvimento do agente servidor e das aplicagcbes console cliente e
servidor, também utilizada para testes, foi utilizada a linguagem Java, versao 1.7,
atuando diretamente com o SGBD MySQL, versao 5, hospedado em servidor Linux
compartilhado. O ambiente de programacao utilizado foi a IDE Eclipse com a

biblioteca JDBC de conexdo MySQL referenciadas ao projeto.

Apesar do desenvolvimento ter sido focado nas tecnologias Android e
MySQL, a utilizacdo dos agentes é independente e o middleware pode ter qualquer
uma de suas partes facilmente substituidas por outra implementagao (usar o cliente
com banco SQL Server, ou um cliente iOS com MySQL, por exemplo), uma vez que
ambos agentes trabalham trocando requisigdes em formato JSON? via sockets’ e
com tecnologia Java (suportada pela maioria das plataformas mdveis). Bastaria,
portanto, construir o novo agente respeitando as caracteristicas do middleware para
que o funcionamento do mesmo se mantivesse. A escolha das tecnologias adotadas

foi devido a experiéncia do desenvolvedor e a adogao do mercado.
5.2 O Protétipo

Com base na arquitetura cliente-agente, agente-servidor para acesso mével a
bancos de dados e fortemente inspirado pelas solugbes comerciais com a mesma
finalidade, foi construido o middleware open-source OpenMid. Entretanto, ao
contrario de suas contra-partes proprietarias e comerciais, o middleware prototipado
€ muito simples e contém somente 0s recursos essenciais, devendo ser expandido e
customizado conforme as necessidades de cada configuragdo de cliente/servidor,
como sera visto mais adiante. A Figura 6 mostra a arquitetura final do protétipo, com

as partes que o compdem.

® JSON (2013) ou JavaScript Object Notation (Notagcdo de Objetos Javascript) € um formato
de troca de dados leve, facil para humanos maquinas entenderem.
10 Segundo IBM (2013), um socket € um ponto de conexao para comunicag¢des (endpoint) que

se pode nomear e enderegar em uma rede de computadores.
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Figura 6: Arquitetura do protétipo
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Fonte: Elaborado pelo autor.

O projeto do middleware € composto por bibliotecas de classes e exemplos
de clientes Android e Windows, bem como de um servidor que integra-se ao SGBD
MySQL. Dessa forma, atinge-se uma utilidade ainda maior para o trabalho, que n&o
restringe-se a execugao dos objetivos propostos como deixa brecha para trabalhos
futuros e implementagdes de aplicativos moéveis de mercado que necessitem se
conectar com seus bancos de dados remotos. Nas subsegbes seguintes, sao

explorados os referidos componentes que compdem o protétipo.
5.2.1 Biblioteca de Classes

A biblioteca OpenMid.Framework contém as classes basicas do middleware,
sendo utilizada como referéncia tanto para o desenvolvimento de clientes quanto
para servidores, permitindo a extensao e utilizacao de suas classes, em aplicacboes
Android. O desenvolvimento de um cliente usando esta biblioteca € detalhado mais

adiante. A Figura 7 mostra o diagrama de classes desta biblioteca:
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Figura 7: Diagrama de classes da biblioteca OpenMid.Framework

pkg
Cliente Requisicao DbHelper

- socket: Socket -id:long

- ipServidor : String - idCliente : int +onCreate(db : SQLiteDatabase) : void

- portaServidor : int -sqlText : String +onUpgrade(db : SQLiteDatabase, arg1: int, arg2 : int) : void

-idCliente : int - pagina: int

- tempoExpiracao ; int -tamPagina : int

- tamanhoMinimoCompressao : long - dataCriacao : String =

- chavePublica : File k»—1 - comprimido : boolean DiBndisidAdapten

- chavePrivada : File - chaveSimetrica : String - db : SQLiteDatabase

- tamanhoMaxPagina : int P - dbHelper : DbHelper

X + serialize() : String

=lozelyerabrintiviter + deserialize Str R + open() : DbAndroidAdapter

- fromServer : BufferedReader Ze(requisicao rlr?g) Soulisiean p ) P!
+ decompressComandoSql() : String + close() : void

+ parseXml(path : String) : void + decypherComandoSal(pk : File) : String + execQuery(sql : String) : Cursor

+ enviarRequisicao(requisicao : Requisicao) : Resposta + execCommand(sql : String) : void

+enviarRequisicao(sql : String) : Resposta +execScalar(sql : String) : long

+ parseXmi(actv : Activity) : void +iniciarRequisicao(ctx : Context, obj: String) : long

+run() : void R Resposta + encerrarRequisicao(ctx : Context, idRequisicao : long, idResposta : long) : void
-id: long
- idRequisicao : long

Criptografia - conteudo : String DbDesktopAdapter

- totalAfetados : int - db Connection

+ cifra(pk : PublicKey, texto : String) : CriptoConfig - pagina: int

+ decifra(pk : PrivateKey, config : CriptoConfig) : String - totalPaginas : int +inicializarBanco() : void

+ carregaChavePublica(pk : File) : PublicKey - dataCriacao : String + open() : DbDesktopAdapter

+ carregaChavePrivada(pk : File) : PrivateKKey - comprimida : boolean + close() : void

+ geraParChaves(pubKey : File, privikey : File) : void - codigo: int + execQuery(sql : String) : RowMap

+execCommand(sql : String) : void

+ getConteudoJSON() : JSONArray + execScalar(sql: String): long

CriptoConfig SEECHEITS phisvdauSReld +iniciarRequisicao(obj - String)  long
+ serialize() : String e » 3
1 + reiniciarRequisicao() : RequisicaoDao
- textoCifrado : byte + deserialize(resposta : String) : Resposta + encerrarRequisicao(idRequisicao : long, idResposta : long) : void
- chaveSimetrica : byte[] 9 9 9 P 9
+ getTextoCifradoString() : String
+ getChaveSimetricaString() : String RowMap
- linhas : Vector<Map<String Object>>
Compressao - colunas : String[] RequisicaoDao Arquivo
+ setColumnName(col : int, name : String) : void -id: long z )
+ compress(conteudo : String) : String + getValueAt(row : int, col : String) : Object -idResposta : long HreadiadfilelarivogSing)iShing
+ decompress(conteudo : String) : String + getQtdColunas() : int - executado : boolean
+ getQtdLinhas() : int - requisicao : String
+ getColumnName(pos : int) : String - data: Date
Base64 + getLinha(pos : int) : Map<String Object>
+ addRow(row : Map<String, Object>) : void getikeqlisicea00b)jcRedlisicas
+encode(conteudo : byte[]) : String +serialize() : String
+ decode(conteudo : String) : byte[] + deserialize(rowMap : String) : RowMap

Fonte: Elaborado pelo autor.

A biblioteca apresentada na Figura 7 € divida em trés partes: dados, utilitarios
e o framework. Na camada de dados tem-se a classe DbHelper, responsavel pela
criacdo e atualizagao do banco de dados local, usados nos dispositivos moveis para
registro das requisicdes realizadas e nao realizadas, enquanto que as classes
DbDesktopAdapter e DbAndroidAdapter sdo responsaveis por manipular o mesmo
banco de dados em ambiente desktop Windows (usado em testes) e Android,
respectivamente. Na camada de utilitarios tem-se classes para manipular arquivos
(Arquivo), serializagdo de binarios (Base64), criptografia (CriptoConfig e
Criptografia), compressédo de dados (Compresso) e armazenamento de tabelas em
memoéria (RowMap), uteis tanto a clientes quanto aos servidores construidos com o
middleware. E por fim, o framework contém as classes de Requisicao, Resposta e a
classe Cliente, que é interface de comunicacdo dos aplicativos Android com o

middleware e, consequentemente, o SGBD.
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Para os servidores, foi desenvolvida uma extensao da biblioteca padréo, com
algumas classes exclusivas para tal finalidade, que inclusive exigem referéncias
adicionais aos componentes de terceiros, para o acesso a dados propriamente dito,
direto no banco relacional. Este desacoplamento entre o framework central e esta
biblioteca mais especifica visa obter maior flexibilidade em implementagdes futuras,
bem como a diminuicdo do tamanho do cliente, caracteristica importante
considerando o cenario movel estudado anteriormente. Um exemplo de servidor
prototipado com esta biblioteca é citado mais adiante, que deve ser instalado e
devidamente configurado no servidor de banco de dados (a principio MySQL), para
ficar recebendo as requisi¢des de sua contra-parte. A Figura 8 mostra o diagrama de

classes desta biblioteca, mostrando as entidades que a compdem.



Figura 8: Diagrama de classes da biblioteca OpenMid.Server
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pkg

Servidor

ProvedorBanco

- portaServidor : int

- tamanhoMinimoCompressao : long
- tamanhoMaxpagina : int

- tempoExpiracaoRequisicao : int

- connection : Connection
- status : String

- serverName : String

- myDatabase : String

- chavePublica : File

- chavePrivada : File

- driverBanco : String

- hostBancoDados : String

- bancoDados : String

- usuarioBancoDados : String

- username : String

- password : String

- driver : String

|+ conectar() : Connection

+ executarComando(cmd : String) : int
 senhaBancoDados * String + executarConsulta(qry : String) : DataTable

- cacheDisco : CacheDisco +gescanertar) zbnalean
- cacheMemoria : CacheMemoria T

- escopo : Vector<String>

- provedorBanco : ProvedorBanco
- serverSocket : ServerSocket

- socket : Socket

- toClient : PrintWriter

- fromClient : BufferedReader

DataTable

- linhas : RowMap

+ getColumnCount() : void

+ getRowCount() : void

+ getColumnName(col : int) : String

+ getValueAt(row : int, col : String) : Object
+ serialize() : String

+ deserialize(json : String) : DataTable

)

DbServerAdapter

+ parseXml(arquivo : String) : void

+run() : void

+ processarRequisicao(req : String) : Resposta

+ processarRequisicao(req : Requisicao) : Resposta

CacheDisco CacheMemoria

- db: Connection

- habilitado : boolean
-t int

- habilitado : boolean
-t int

+inicializarBanco() : void

+open() : DbServerAdapter

+ close() : void

+execQuery(sql : String) : DataTable
+execCommand(sqgl : String) : void

Fonte: Elaborado pelo autor.

A biblioteca usada para a construgdo de servidores contém basicamente a
classe Servidor, responsavel por receber e processar as requisicdes enviadas pelos
clientes. Para realizar tal funcdo € necessario de classes adicionais, como uma
classe para manipular o banco de dados local do servidor (DbServerAdapter), usado
para registrar as requisicdes e respostas trocadas com os clientes Android, bem
como os dados dos proprios clientes autorizados. Além disso, a classe
ProvedorBanco para consumir os dados do SGBD e a classe DataTable para

transferir os mesmos dados entre as camadas do middleware. E por fim, tem-se o
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esbogco de duas classes de manipulagdo de cache, que ainda encontram-se em

desenvolvimento ao término deste artigo.

5.2.2 Agente Cliente

Ao todo foram desenvolvidos dois softwares clientes que estao inclusos no
prototipo, inicialmente um Windows, para ser utilizado como prova de conceito, e
outro para Android, mais consolidado e completo, representando o uso do

middleware em uma aplicagéo rotineira que manipula dados de um banco de dados.

O cliente Windows é um aplicativo de linha de comando que, dadas as
configuragbes presentes em um arquivo XML, conecta-se ao agente-servidor do
middleware e permite que o usuario digite comandos SQL que sdo devidamente
tratados e enviados ao banco de dados, recebendo em seguida a resposta em modo
texto novamente, diretamente na tela de comandos. Nao ha tratamentos para as
informacdes, e todos os comportamentos sao descritos em modo texto para que o
usuario possa acompanhar os resultados (erros, numero de linhas afetadas, entre
outros). A Figura 9 exibe o uso do cliente Windows dentro da IDE Eclipse para

enviar uma consulta SQL para o servidor, com o retorno sendo impresso no préprio

console.
Figura 9: Cliente Windows
[ Problems‘ia Console &2 mLogCatrﬁDebugt | B ;E} ZByriy= 0

Main (1) [Java Application] C:\Program Files\Java\jre7\bin\javaw.exe (13/10/2013 20:52:07)
YSELECT FACM estado;

Contedde da resposta:

1| Acre | AC | 1 |

2 | Alagoas | AL | 1 |

3 | Amazonas | AM | 1 |

4 | Amapa | AP | 1 |

S | Bahia | BA | 1 |

6 | Ceard | CE | 1 |

8 | Espirito Santo | ES | 1 |
9

Goids | GO | 1 |

10 | Maranhdo | MA | 1 |

11 | Minas Gerais | MG | 1 |

12 | Mato Grosso do Sul | M5 | 1 |
13 | Mate Grosso | MT | 1 |

14 | Pard | PA | 1 |

15 | Paraiba | PB | 1 |

16 | Pernambuco | PE | 1 |

17 | Piaui | PI | 1 |

18 | Parand | PR | 1 |

19 | Rio de Janeiro | RJ | 1 |

20 | Rio Grande do Morte | RN | 1 |
21 | Rondénia | RO | 1 |

22 | Roraima | RR | 1 |

23 | Rio Grande do Sul | RS | 1 |

24 | Santa Catarina | SC | 1 |

25 | Sergipe | SE | 1 |

26 | Sdo Paulo | SP | 1 |

27 | Tocantins | TO | 1 |

Fonte: Elaborado pelo autor.
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O cliente Android € um aplicativo nativo para a versao 2.2 da plataforma,
simulando o uso da biblioteca de classes em um aplicativo real para smartphones. O
aplicativo realiza as operacdes basicas no banco de dados, popularmente chamadas
de CRUD (acrénimo para Create, Retrieve, Update e Delete), iniciando com uma tela
de listagem de uma tabela qualquer do banco de dados. Nesta tela inicial o cliente ja
mostra sua utilidade, sendo manipulado para retornar uma listagem de registros
provenientes de um banco de dados MySQL remoto, previamente criado e populado
com dados. Como funcionalidade tem-se a possibilidade de selecionar um item da
lista para manipula-lo ou escolher uma unica opgao de cadastrar um novo registro.
Em ambas as opg¢des abre-se um formulario que permite através do preenchimento
dos respectivos campos criar, editar ou excluir registros do banco de dados. Ao
término de qualquer operacéo, o fluxo volta para a tela de listagem que € atualizada.

A Figura 10 mostra a interface da aplicagao:

Figura 10: Telas do cliente Android

RN @ 2:01am % 8l @ 2:02am

SampleApp. SampleApp:

Acre Acre

Alagoas Alagoas Sigla (UF):
AC

Amazonas Amazonas )
{CanceiarJ {SalvarJ Excluir J

{

Amapa Amapa
Bahia Bahia

Ceara Ceara

Espirito Santo

Cadastrar

Fonte: Elaborado pelo autor.

Ambos os clientes possuem as mesmas funcionalidades do ponto de vista de
recursos do middleware, incluindo o suporte as transagdes offline. Embora limitado
pelo fato do middleware nao possuir um motor de sincronizacdo e nem mesmo uma
coOpia da base consolidada localmente no lado do cliente, o suporte as transacgoes
offline permite que, mesmo sem o dispositivo cliente estar conectado a uma rede de

dados, as operagdes que o cliente deseja realizar no SGBD sejam agendadas
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automaticamente, para serem realizadas na proxima vez que a conexao estiver
disponivel. Este € um recurso especialmente util, principalmente para softwares
comerciais em dispositivos moveis, onde permitir que a venda seja fechada mesmo
sem conexao com a Internet € algo importante e que pode ser efetivado no banco de
dados mais tarde, na maioria dos casos. Para registrar esses agendamentos de
requisicao, o software cria localmente um banco de dados SQLite junto ao aplicativo,
que registra informagdes sobre as requisicbes. Desta forma, assim que o cliente
detecta conexdao com a Internet apés um periodo sem estar online, busca-se no
banco de dados por requisicoes nao realizadas, dando prioridade a elas antes que
novas requisicdbes sejam feitas. Caso uma requisicdo ndo possa ser realizada,
devido a um erro no comando enviado ou diferengca de integridade do banco no
momento em que a requisicdo foi agendada em comparagdo ao momento atual, o
cliente notifica o aplicativo através de uma excecdo, cabendo ao desenvolvedor

adotar as medidas que julgar adequadas ao seu software.

5.2.3 Agente Servidor

O agente servidor desenvolvido para os testes € um software de linha de
comando que deve ser configurado previamente com as informag¢des de acesso ao
banco de dados. Desenvolvido com a linguagem Java, permite que seja executado
em diversas plataformas como Linux e Windows, desde que tenha uma maquina
virtual Java (JVM) instalada.

O agente servidor por si sé nao oferece utilidades praticas, devendo ser
usado em conjunto com um servidor de banco de dados, sendo o Oracle MySQL o
SGBD escolhido como alvo do protétipo por sua adogdo no mercado. As
configuragdes do servidor devem ser realizadas através de um arquivo XML auto-
documentado que se encontra junto ao projeto e inclui informagdes de host, porta e
credenciais de acesso ao banco de dados, entre outras configuracbes possiveis
como o driver JDBC que sera utilizado. Dessa forma, os clientes moveis jamais terdo
problemas de seguranga de cada um ter as informagbes de acesso ao banco em
sua memoria, o que facilita politicas de BYOD (Bring Your Own Device) em
empresas, bem como um controle centralizado do acesso ao banco consolidado do

sistema.
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O agente servidor pode ser implantado em um ambiente separado do SGBD,
embora nao seja recomendado tendo em vista o desempenho. Entretanto, € uma
alternativa interessante caso esteja utilizando servidores em nuvem e on-premise ao

mesmo tempo ou qualquer outro ambiente heterogéneo de servidores.

Uma vez configurado e sendo executado no servidor, o agente passara a
aguardar requisigdes do software cliente, para processa-las. A Figura 11 exemplifica
a interface do software sendo executado em ambiente Windows, no momento em

que esta processando uma consulta SQL.
Figura 11: Imagem do agente servidor em ambiente Windows

C:\Users\Fernando\uworkspace\SampleServer\hin>java —classpath .;C:\Users\Fernando
\workspace\MiddlewvareServer\libs\mysgl-connector—java-5.1.26-bin.jar;C:\Users\Fe
rnando\workspace\MiddlevareFramework\bhin\;C:\Users\Fernando\uworkspace\Middleware
Server\hin\ Main

Aguardando conexdo...

Recebendo requisibio...

Executando comando SQL: SELECT »* FROM estado;

Retornando a resposta 0 consulta...

Fonte: Elaborado pelo autor.

Uma vez que uma requisicao seja disparada, o agente servidor seguird um
fluxo de processos que incluem identificacdo e autorizacdo do cliente,
processamento da requisicao junto ao SGBD, construcao da resposta e finalmente
seu retorno. A Figura 12 mostra o Diagrama de Sequéncia de uma requisicdo, do

cliente ao servidor e as etapas que a compdem, sendo executada com sucesso.
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Figura 12: Diagrama de Sequéncia de uma requisicéo ao servidor
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Fonte: Elaborado pelo autor.

Devido a uma interagdo do usuario com o aplicativo que esta usando o
middleware, o aplicativo dispara um comando SQL para o middleware, que o
encapsula em um pacote criptografado que € enviado ao servidor. Uma vez que esta
requisicdo chega no lado do servidor, os algoritmos de segurangca do OpenMid
validam a requisicdo, verificando se o destinatario € valido, se foi criptografada
corretamente, se esta requisicdo nunca foi realizada antes e se a requisicdo nao
esta velha demais para estar sendo executada. Se tudo estiver de acordo, o codigo
SQL que veio junto com a requisicao é processado junto ao SGBD e inicia-se o
processo de empacotamento da resposta, incluindo a compressdo de respostas
muito grandes (conforme configuragdo do servidor) e a criptografia do pacote, para
que somente o cliente que solicitou a resposta possa ler seu conteudo. E por fim,
chegando a resposta no cliente, desempacota-se os dados e exibe-se 0s mesmos

no aplicativo, para que o usuario possa consumir a informacéo.

Cenarios alternativos a Figura 12 incluem falha na validagdo da requisigao,

falha no processamento do comando SQL ou até mesmo falha na comunicagédo. Nos
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dois primeiros casos, o servidor retornara uma resposta com descri¢cao da falha e um
codigo do tipo de erro. No terceiro caso, ndo ha comunicagdo entre cliente e
servidor, independente do motivo, € neste caso o cliente passa a operar em modo
offline, o que significa que todas as requisicbes que o aplicativo fizer, serao
enfileiradas em um pipeline de execugdo, que era executado tdo logo a

comunicacgao volte a operar normalmente.

Dentre as responsabilidades do servidor que nado estdo relacionadas a
seguranga (que serdo vistas mais adiante), estd o controle sobre o cache, a
paginacao e a compressao das respostas aos clientes, todas visando aumento de
desempenho no uso do middleware pelos clientes moveis. Estes recursos sao
nativos do middleware e devem ser configurados no arquivo XML que estad no

servidor, podendo ser utilizados ou ndo, a critério do desenvolvedor.

O cache é uma area de memoria do agente servidor utilizada para armazenar
o resultado de uma consulta feita ao banco de dados, para que, em uma segunda
requisicdo aos mesmos dados, ndo seja necessario processar novamente o0s
registros a serem retornados, aumentando significativamente o desempenho das
requisicdes subsequentes. E comum em sistemas que utilizam caching deixar

tabelas de uso comum e corriqueiro em memoria, para acesso mais rapido.

E, por ultimo, o recurso de compressao de dados que é utilizado sobre os
resultados de consultas muito grandes, que poderiam causar um atraso na entrega
da resposta ao cliente. Este valor € relativo a realidade de cada software e deve ser
configurado apropriadamente, para garantir que os recursos sejam bem utilizados.
Uma vez que o retorno do SGBD para uma requisi¢céo ultrapasse esse valor minimo
(por exemplo, 500KB) o servidor ira usar seu algoritmo interno de compressao para
reducdo do tamanho total da resposta e, consequente, otimizacdo do tempo de
entrega. Uma resposta comprimida € marcada para que, quando chegar ao cliente,

seja descomprimida pelo mesmo para uso no aplicativo.
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5.3 Modelo de Dados

Nesta secdo é apresentado o Diagrama de Entidade-Relacionamento
(DER)”, que tem como propodsito apresentar o modelo de dados utilizado tanto no
software cliente como no agente servidor. Para o DER foi utilizado o modelo légico
com notacédo IE (Information Engineering). Na Figura 13 esta ilustrado o modelo de
dados completo, separando visualmente o modelo do cliente do modelo servidor.
Uma vez que os bancos de dados estdo em dispositivos distintos, ndo ha
relacionamentos para garantir integridade referencial, cabendo ao middleware

garantir a mesma.

Figura 13: Diagrama de Entidade e Relacionamento

Banco de Dados Cliente Banco de Dados Servidor

Requisicao Resposta Cliente

ID (PK) ID (PK) ID (PK)
Objeto Comando Nome

Data Data ChavePublica
IDResposta IDCliente (FK) ChavePrivada
Executado IDRequisicao Autorizado

Executado

Fonte: Elaborado pelo autor.

No middleware cliente é criado um banco de dados local com somente uma
tabela chamada Requisicao. Cabe a esta tabela registrar as requisicoes efetuadas
pelo aplicativo ao servidor, bem como registrar o estado da mesma. Em caso de
impossibilidade de se comunicar com o servidor, nesta tabela sdo armazenadas as
requisicdes que deverdao ser executadas tdo logo a conexdo seja possivel
novamente. Ja no lado do servidor, outro banco de dados local é criado, este com
duas tabelas, sendo uma (Resposta) para armazenar as respostas enviadas as

requisicoes dos clientes e garantir que requisi¢cdes repetidas ndo sejam executadas

" Segundo Chapple (2013), um Diagrama Entidade-Relacionamento é um grafico

especializado que ilustra os relacionamentos entre entidades em uma base de dados.
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e a outra, chamada Cliente, com informagao sobre os clientes que possuem ou nao
autorizagéo para se comunicar com o servidor, bem como o par de chaves RSA que
é utilizado na criptografia entre este cliente especifico e o servidor. Esta tabela é

utilizada na etapa de validagao da requisi¢ao recebida.
5.4 Aspectos de Seguranga

Uma vez que os middlewares lidam com dados sensiveis dos SGBDs, deve
ser dada atencdo especial a seguranca dos servidores que terdo seus dados
expostos. Este item trata exclusivamente dos aspectos levados em conta para
garantir a seguranga do middleware desenvolvido. Em especial, dois tipos de
ataques foram levados em consideragao, tendo em vista a probabilidade de que
seriam as principais brechas a serem exploradas por atacantes: o Ataqgue Homem
no Meio (Man in the Middle Attack) e o Ataque de Repeticao (Replay Attack).

Segundo Glynn (2013), o Ataque Homem no Meio é um tipo de ataque
cibernético onde um ator malicioso se insere em uma comunicacdao entre duas
partes, se fazendo passar por ambas e ganhando acesso as informagdes que se
tentava enviar de um lado a outro. E possivel através do uso de criptografia garantir
que somente o destinatario de uma mensagem trafegada na Internet possa ler o seu
conteudo, inutilizando desta forma a mensagem para o atacante. No prototipo foram
utilizados dois algoritmos de criptografia juntos para garantir que a comunicagao
cliente-servidor ndo fosse explorada: um algoritmo de chave simétrica, o AES, e
outro de chave assimétrica, o RSA. Enquanto que o primeiro possui bom nivel de
criptografia e desempenho (SMITH, 2000), ha o problema do envio da chave para
decrifrar a mensagem. Desta forma, usa-se o algoritmo RSA para criptografar a
chave simétrica do AES, utilizada para cifrar os dados a serem enviados com o
melhor desempenho possivel. O servidor, ao receber a mensagem usa sua chave
privada RSA para decifrar a chave simétrica do AES que por sua vez é utilizada na
sequéncia para descriptografar a requisicdo em si. Embora um pouco confuso, este
método € extremamente seguro, sendo empregado nas conexdes seguras de
navegadores de Internet (SSL) e no servigo de chamadas telefonicas privadas, como

o oferecido pela empresa Kryptotel (2010).
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Enquanto isso, o Ataque de Repeti¢cdo, segundo Barmala (2004), € o uso de
requisicdes previamente capturadas para atacar um sistema e obter acesso ao
mesmo, uma forma de roubo de identidade. Ainda que as mensagens trafegadas
estejam criptografadas, ndo € seguro permitir que uma mesma mensagem possa ser
utilizada mais de uma vez, o que provocaria efeitos indesejados principalmente com
comandos SQL que alteram os registros ou a estrutura do banco de dados. Para
minimizar o risco de tais ataques, todas as requisi¢gdes possuem identificadores
unicos e prazo de validade. Com isso, uma requisicdo ao servidor ndo sera atendida

em uma segunda utilizagao, inutilizada para uso posterior.

Independente dos esforgos para garantir o maximo de seguranga aos dados
confiados ao middleware vale ressaltar que algumas medidas adicionais devem ser
levadas em consideragdo durante a implantagcdo e uso do middleware sobre bancos
de dados de producdo. O primeiro ponto a ser observado € quanto ao uso de Redes
Privadas Virtuais (VPN — Virtual Private Network) operando com criptografia (SSL), o
que ajuda a eliminar a maioria das brechas de seguranca relacionadas ao trafego de
dados sobre a Internet. O segundo ponto a ser levado em consideragdo € quanto a
implantacdo de cada cliente do middleware com chave unica (vide arquivo de
configuragcado do cliente), o que garante ndo somente a facil identificagdo de cada
cliente no lado do servidor, quanto a facilidade em se bloquear um cliente que tenha
sido comprometido (com o roubo do dispositivo do usuario, por exemplo). O terceiro
e ultimo ponto € o uso de chaves fortes, a sua troca periddica e o segredo sobre
elas, tanto no lado dos clientes quanto no lado do SGBD, uma vez que o middleware
nao é capaz de bloquear requisi¢gdes que estejam utilizando credenciais validas que

tenham sido fornecidas pelos usuarios ou descobertas por forga bruta.

6 ANALISE E RESULTADOS

O protétipo de middleware para acesso moével a SGBDs foi comparado com
duas solugbes do mercado, a Oracle Database Mobile Server e a SAP Sybase SQL
Anywhere. Para coletar os dados referentes as caracteristicas de cada um foram
utilizados os websites dos fabricantes e os manuais digitais dos produtos, também
disponiveis nos mesmos sites (ORACLE, 2013; SYBASE, 2013). Uma vez que o

estudo comparativo é puramente conceitual, o resultado da analise deve ser levado
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em conta somente para fins de estudo e para que se possa situar o protétipo

desenvolvido perante os trabalhos relacionados.

6.1 Analise das Caracteristicas

O Quadro 1 apresenta as caracteristicas utilizadas na analise em referéncia a

existéncia ou ndo de tal recurso em cada uma das solugoes.

Quadro 1: Analise das Caracteristicas das Solugbes

Caracteristica Oracle Database SAP Sybase OpenMid
Mobile Server SQL Anywhere

Suporte a plataforma Android Sim Sim Sim
Suporte a diferentes SGBDs Nao Sim Sim
Motor de Sincronizagao de Dados Sim Sim Nao
Middleware extensivel para outras Nao Nao Sim
plataformas e SGBDs

Caodigo-fonte aberto Nao Nao Sim
Suporte a requisi¢ées offline Sim Sim Sim
Servidor Multiplataforma Sim Sim Sim

Fonte: elaborado pelo autor.

As caracteristicas analisadas refletem os objetivos que se pretendia alcancar
com a implementacdo de um middleware de acesso moével a SGBDs remotos. O
suporte a plataforma Android e a SGBDs heterogéneos, iniciando com o MySQL,
eram duas premissas em virtude de sua popularidade e também como diferencial
por ser uma combinacdo de baixo custo e baixa complexidade frente aos
concorrentes. O fato de ser um software de codigo aberto e que usa tecnologias
igualmente abertas, permite que a solugdo possa ser implantada em diferentes
plataformas, e ser ajustada as necessidades especificas dos desenvolvedores, além
de estendida para outras plataformas moveis e SGBDs. E por fim, os suportes a
sincronizacdo de dados e a requisicoes offline foi parcialmente alcancado pelo
prototipo, em virtude da complexidade do desenvolvimento de uma solugao robusta
e completa e também pelo préprio fato do objetivo primario do protétipo realmente

nao ser algo deste porte.
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6.2 Conclusao da Analise

Como conclusdes da analise do Quadro 1 supracitado tém-se que o OpenMid
oferece boa parte das funcionalidades tradicionais dos middlewares para acesso
movel a SGBDs, com as vantagens de ser extensivel e suportar um SGBD de baixo
custo de implantacdo. As solugdes concorrentes possuem funcionalidades adicionais
que lhes proporcionam maior robustez e integridade, como o motor de sincronizagéao
de dados, inexistente no OpenMid, o que |hes da uma vantagem em um cenario de
aplicagdes empresariais mais robustas e/ou de missao critica. Entretanto, uma vez
que o OpenMid € open source e extensivel, &€ possivel que estas deficiéncias

venham a ser sanadas no futuro em virtude de uma possivel demanda em utiliza-lo.

E por fim, com base nos estudos prévios também, nota-se uma clara
preocupacao dos fabricantes em criar solugdes adequadas as suas necessidades
em particular, para facilitar o acesso de dispositivos moéveis aos seus bancos
proprietarios e ndo necessariamente em fornecer uma solugdo mais democratica

que seja heterogénea, por exemplo.
7 CONCLUSAO

Este artigo apresentou os aspectos basicos do estudo sobre o acesso mével
a banco de dados, iniciando com uma rapida visdo do cenario atual e da
necessidade dos aplicativos de se conectar a bancos de dados remotos via

dispositivos moveis.

Também foram vistos alguns motivos de seguranca e desempenho para
utilizacdo de um middleware de acesso a dados e alguns problemas referentes as
ferramentas proprietarias existentes, onde ficou claro que o acesso movel a SGBDs

€ um assunto merecedor de atencao que esta longe de ter sido esgotado.

Um estudo abrangente foi feito sobre as propostas para middlewares de
acesso a dados existentes no mercado, culminando no desenvolvimento de
prototipos de agentes cliente e servidor, bem como das aplicagdes de teste,
elucidando o que foi estudado de forma pratica. Como método de pesquisa proposto
utilizou-se um estudo comparativo entre as caracteristicas das principais solugoes

existentes com o middleware desenvolvido, chegando a conclusdo de que a
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flexibilidade e simplicidade do protétipo atendem a pequenas aplicagdes, enquanto
que a robustez dos middlewares mais tradicionais s&o indicados para solugbes de

missao critica e uso mais intenso de dados.

Além do conhecimento obtido, tem-se como produto uma biblioteca open
source contendo todas as classes necessarias para implantagdo do middleware,
tanto no lado do cliente quanto do servidor. Nao obstante, a documentacao criada
durante o desenvolvimento possibilita trabalhos futuros utilizando acesso movel a
banco de dados como tema principal ou como ferramenta para suas aplicacdes, se
tornando uma referéncia para o assunto. Dentre possiveis trabalhos futuros, pode-se
estender a biblioteca para se adequar as necessidades de outras plataformas e
SGBDs, bem como a caracteristicas especificas de sistemas em producgao.

OPENMID: AN ANDROID MIDDLEWARE FOR MOBILE DATABASES

CONTEXT: The mobile computing advances made possible to tablets and
smartphones act like work environment extensions, using softwares that connect to
ERPs, CRMs and generally have to deal with big databases. PROBLEM: The mobile
applications development that have to access remote DBMSs show many challenges
to the mobile developers, once that it depends of the device limited resources, mobile
data network that isn't cover all the regions and about an architectural change in the
application, because the mobile connections are unstable. SOLUTION: Because of
these problems, was developed a middleware prototype for remote DBMS mobile
access, that will intermediate requests and responses between the mobile platform
and the DBMS. PROPOSED METHOD: This paper details the comparative study
between the middleware prototype for remote DBMS mobile access and the
mainstream solutions in the market that have support to the Android platform.
CONCLUSION: From the prototype development and comparative study analysis,

the results incentive the use of him, as future studies on this platform.

Keywords - Middleware; Mobile Databases; DBMS; Android; MySQL.
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