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RESUMO

O avanco das tecnologias de redes de comunicacdo nos ultimos anos
possibilitou o surgimento de um grande nimero de protocolos e equipamentos novos,
que demandam o uso de hardwares intermediérios para integracdo dos nés de uma
planta. A necessidade de adequar redes ao cenario moderno, com o estabelecimento
da Internet Industrial e Internet das Coisas alavancou o estudo de solu¢des que se
proponham a solucionar esse problema. O objetivo desse trabalho foi desenvolver um
gateway para automacéo industrial, capaz de realizar a leitura e escrita de valores de
uma planta e disponibiliza-los para acesso de usuarios através de um software cliente.
Um caso particular desse tipo de aplicacéo € a existéncia de uma planta de automacao
didatica no laboratério de Controle da UNISINOS e que € pouco utilizada pela
comunidade académica devido a dificuldade dos alunos em acessar os dados de
operacdo da mesma com seus computadores, visto que o software comercializado
pelo fabricante € disponibilizado aos clientes na forma de licencas pagas. Para
comprovar a viabilidade do projeto, foi realizada uma pesquisa dos conceitos
envolvendo gateway, plantas de controle e redes de comunicacdo, e que é
apresentada neste trabalho. O funcionamento do hardware sera descrito com base
nos testes de troca de mensagens realizados ao término da pesquisa, demonstrando

sua eficiéncia e utilidade.

Palavras-chave: Controle. Automacao. Gateway. Redes. Protocolos.
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1 INTRODUGAO

A Comunicacéao entre elementos de rede € um topico da Engenharia que vem
se desenvolvendo nos ultimos anos, apresentando constantemente inovacoes. As
diferentes necessidades decorrentes de cada contexto demandaram que as redes de
comunicacdo desenvolvessem uma grande variedade de tecnologias e padrbes, de
maneira a atender setores distintos da sociedade, como nas telecomunicacoes,
transmissdo de energia e redes industriais. Dentro do contexto de controle de
processos e automacdo na industria, o grande numero de equipamentos e
dispositivos, de diferentes fabricantes e operando sob diferentes protocolos, demanda
a utilizacdo de dispositivos intermediarios que assegurem a comunicacao correta e
segura entre os diversos pontos de uma planta, dispositivos estes que sao conhecidos
como gateways.

Esse trabalho aborda o desenvolvimento de um gateway para estabelecer a
comunicacdo no cenario de automacao industrial. Sera utilizado como modelo para
esse trabalho simuladores e uma planta de automacgéo de processos SMAR PD3P,
disponivel no Laboratério de Controle e Automacéo da UNISINOS.

O objetivo geral € o desenvolvimento de um hardware que funcione como
gateway OPC UA (Open Platform Communications Unified Architecture, ou Plataforma
Aberta de Comunicacdo com Arquitetura Unificada) para gerenciar o acesso de uma
planta por alunos e professores, de modo que o recurso possa ser utilizado por um
namero maior de usuarios e nao fique limitado ao uso através do software proprietario
do fabricante. Atualmente, no caso da planta SMAR PD3P, somente um computador
do laboratério de Controle e Automacao possui licenga para instalacao dos softwares
de supervisédo dos dados da planta. Um fato limitador deste cenario é o controlador do
equipamento possuir tecnologia OPC DA, um protocolo que utiliza tecnologias
proprietarias da Microsoft e que portanto opera dependente de sistemas operacionais
Windows. A utilizacdo de um dispositivo semelhante ao descrito no trabalho contorna
estas limitacdes.

A planta utilizada como modelo para o estudo possui recursos de integracao
com supervisdo do protocolo OPC DA e OPC XML DA, portanto € possivel gerenciar
esses dados a partir de tecnologias mais recentes como o OPC UA e disponibiliza-los

para o acesso de forma mais eficiente.
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Uma énfase sera dada aos protocolos usados nos equipamentos presentes
na planta didatica estudada — Profibus DP-PA e HART -, no entanto a sua aplicacao
pode ser estendida a outras situagbes envolvendo controladores que possuam a
tecnologia OPC UA j4 integrada.

Inicialmente, o problema sera delimitado no acesso via computador pessoal de
valores registrados em controladores OPC e dispositivos conectados fisicamente ao
gateway. Devido a indisponibilidade do espaco fisico do Laboratério de Controle e
Automacgéo da Unisinos durante o semestre e a realizacdo deste trabalho, foram
utilizados softwares de simuladores de servidores OPC para validacdo dos métodos
empregados na solucdo do problema delimitado.

O trabalho esta dividido em cinco capitulos. O capitulo um trata de fornecer
uma introducéo, buscando contextualizar o assunto e apresentar o objetivo. O capitulo
dois apresenta a fundamentacédo de conceitos utilizados para o desenvolvimento do
projeto, bem como uma discusséo do atual estado da arte em se tratando gateways
para redes inteligentes. O capitulo trés descreve como foram organizados e
executados 0s passos para a implementacéo do gateway. O capitulo quatro traz uma
analise dos resultados obtidos durante o processo de escrita do trabalho e realizacéo
dos testes. Por fim, no capitulo cinco € feita uma avaliacdo final do hardware
desenvolvido, seus recursos e limitagdes, bem como possiveis melhorias para sua

implementagéo.
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2 FUNDAMENTAGAO TEORICA

Neste capitulo, serdo apresentados na forma de revisdo conceitos basicos
referentes ao assunto do trabalho, e que foram utilizados como base para o
desenvolvimento do estudo. Inicialmente, serdo apresentadas as definicdes de
Sistemas de Controle e Automacao, e sua relacdo com a planta. Apos, sédo descritas
as caracteristicas do modelo de planta disponibilizado pela UNISINOS e que é
utilizada neste trabalho como objeto de interesse. Na sequéncia, é dado um panorama
sobre protocolos de comunicagdo, o modelo OSI e os softwares de simulacdo que
auxiliaram nos testes de implementacao. Depois disso, é dada uma caracterizacéo
dos protocolos usados pelos dispositivos e controladores da planta, e as definicdes
de um gateway. Apds, € apresentado o hardware que se deseja utilizar para como
plataforma para o trabalho e dada a justificativa para sua escolha. Por fim, € dado um
breve contexto sobre o atual estado da arte em se tratando do uso de gateways
inteligentes em aplicacBes envolvendo Redes Industriais e Internet das Coisas (loT),

com a apresentacao de trabalhos correlatos.
2.1 Sistemas de Controle e Automacao

O desenvolvimento e aperfeicoamento das técnicas de controle moderno
permitiram o surgimento de novas tecnologias dentro do contexto da terceira
revolucao industrial, influenciando em areas como controle de processos, eletrénica,
robotica, telecomunicagdes, etc. (Nise, 2017).

De acordo com a definicdo de Nise, um sistema de controle é caracterizado por
subsistemas e processos projetados com a finalidade de, a partir de uma determinada
entrada, se obter uma saida esperada com um desempenho também esperado (Nise,
2017).

As principais vantagens para o uso de sistemas de controle podem recair sobre
quatro topicos principais: amplificacdo/ganho de poténcia, controle remoto,
conveniéncia na hora de se determinar o tipo de sinal na entrada de um sistema, e 0
ajuste de ruidos ou disturbios. Sobre sua topologia e modos de operacéo, podem ser
caracterizados como controle de malha aberta ou de malha fechada (Nise, 2017).
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2.1.1 Controle a malha aberta e malha fechada

Sistemas de controle a malha aberta sédo sistemas cuja entrada depende
unicamente de um valor referencial. Esse tipo de controle ndo realiza ajustes de
eventuais erros ou perturbacdes do sistema (Nise, 2017).

Sistemas de controle a malha fechada tem a sua entrada associada tanto a um
valor referencial como também do sinal de saida deste sistema. A diferenca entre a
entrada de referéncia e o sinal de saida € conhecida como Erro. No controle de malha
fechada, o Erro é usado para ajustar o sinal de entrada de modo a se compensar
esses disturbios, e se obter a saida desejada. A figura 1 apresenta o diagrama de

blocos de um sistema em malha fechada (Nise, 2017).

Figura 1 - Diagrama de Blocos de um Sistema em Malha Fechada

Erro
ou s T B P o
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Sinal de l

Entrada atuagdo + +l Saida
=SS | Transdutor | + £ . + Processo A ou
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Fonte: Nise (2017, p.7)

2.2 Planta de Controle SMAR

A planta de automacéao didatica PD3P da Smar € um equipamento capaz de
simular e reproduzir diversos processos de automacdo industrial e permite
visualizacdo da interacdo de variaveis de malhas de controle. Ela € uma solucéo
completa composta por atuadores - bomba hidraulica, posicionadores de valvulas
(reguladoras de fluxo de agua) -, sensores de temperatura, pressao e vazao, e um
controlador logico programavel (CLP) capaz de processar os sinais digitais. A figura 2
apresenta uma vista frontal da planta disponivel no laboratorio de Controle e
Automacéo da UNISINOS (Smar PD3P, 2020).
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Figura 2 - Planta PD3P

V. AN,

q ,-__.*v;-:,i?"‘

Fonte: Adaptado de SMAR PD3P (2020)

O equipamento utiliza instrumentos de campo e aplicativos de software
semelhantes aos utilizados em larga escala em redes de campo da induastria,
permitindo que a PD3P seja usada para fins didaticos, seja em cursos de engenharia
elétrica, eletrdnica, controle e automacao, seja na propria industria para o treinamento
de funcionérios que atuam diretamente na operacao de plantas similares (Smar PD3P,
2020).

Também faz parte da planta o software proprietario System302, um programa
desenvolvido pela fabricante comercializado com licengas para realizar a interface
visual dos processos trabalhados pela PD3P com o usuario e que é utilizado em uma
estacdo de trabalho remota. Através do System302 é possivel monitorar o status do
sistema, pois ele efetua coleta de informagbes disponiveis dos equipamentos e
apresenta os dados através de telas graficas e animacdes . E também através do
System302 que é realizada a configuracdo de operacdo da Planta didatica e seus
instrumentos, onde o usuario determina valores internos que serdo usados pelos
dispositivos e o0 modo de operacdo que sera realizado. A figura 3 demonstra um
exemplo de tela do software do fabricante e sua interface com o usuario (Smar PD3P,
2020).
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Figura 3 - Interface visual System302

Fonte: Adaptado de SMAR PD3P (2020)

2.2.1 Transdutores

Na engenharia, transdutores sdo definidos por diversos autores e bibliografias
de maneiras diferentes, havendo instituicbes responsaveis por buscar uma
padronizacdo no emprego de termos técnicos dentro da area de instrumentacéo. De
acordo com Balbinot, o transdutor € definido como sendo um dispositivo que realiza a
transformacao de um sinal de uma forma fisica para um sinal correspondente de outra
forma fisica, isto €, age como um sensor de determinada grandeza fisica — a palavra
sensor € inclusive utilizada como sindnimo para transdutor dentro da area. Existem
inUmeras classificacbes de sensores quanto a seu tipo de construcdo, modo de
operacdo e finalidades (Balbinot, 2010).

A planta PD3P possui sensores de temperatura vazéo e nivel de &gua em um
reservatério, por exemplo, que podem ser diretamente monitorados em estacado
remota com o aplicativo System302.

2.2.1.1 Transmissor de Pressao LD303

O transmissor de pressédo LD303 da SMAR é um instrumento para medidas de
pressao diferencial, absoluta e manomeétrica, nivel e vazao, sendo da primeira geracéao
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de equipamentos Profibus PA. A figura 4 apresenta o modelo do transmissor de
presséo presente na PD3-P. Ele possui em seu circuito um sensor com finalidade de
detectar variacbes de temperatura no ambiente, o que diminui a imprecisao na leitura
de dados devido a fatores externos. O LD303 também possui um display para afericao
de valores direto na planta (SMAR LD303, 2020).

Figura 4 - Transmissor de Presséo

Fonte: Adaptado de SMAR LD303 (2020)

Para realizar as medi¢Ges, o LD303 usa um sensor do tipo célula capacitiva,
com dois capacitores de capacitancias variaveis sensiveis a pressdo diferencial
aplicada. A figura 5 apresenta o funcionamento do circuito em blocos. Os dados
recolhidos sdo processados por um microcontrolador, que fica responsavel pelo
gerenciamento e monitoramento das medidas e sua comunicacdo. Internamente,
também possui uma meméria EEPROM que armazena dados que precisam ser
salvos, como por exemplo perfis de calibracdo e operacdo. Para comunicacéo
externa, os sinais de controle sdo modulados por um modem e enviados via um par
de fios (SMAR LD303, 2020).



Figura 5 - Diagrama de Blocos LD303
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Fonte: Adaptado de SMAR LD303 (2020)

2.2.1.2 Transmissor de Temperatura TT303

Assim como o LD303, o transmissor de temperatura TT303 também é um

equipamento da primeira geracdo de instrumentos Profibus PA. Ele usa para

modulacao do sinal o modo de tensao 31,25 kbit/s e um par de fios como meio fisico,

sendo recomendado a utilizacdo de cabos do tipo par trancado. No mesmo

barramento devem ser usados equipamentos respeitando 0 mesmo tipo de

modulacgdo, podendo ser utilizados diversos instrumentos de redes de campo. Sua

alimentacao é realizada via barramento, devendo estar na faixa de 9 a 32 V. . A figura

6 traz uma imagem do TT303, que pode funcionar com sinais de termopares e

termoresisténcias (RTDs), desde que estejam operando dentro da faixa aceitavel (de

50 a 500 mV para geradores de tensao, e 0 a 2 kQ para sensores resistivos) (SMAR

LT303, 2020).



Figura 6 - Transmissor de Temperatura

Fonte: Adaptado de SMAR TT303 (2020)
A figura 7 apresenta o funcionamento do circuito em blocos. O bloco do circuito
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de entrada realiza a aquisicéo de leituras dos sensores e condiciona o sinal para ser

enviado ao microprocessador. No bloco principal, os dados de campo sao

processados por uma CPU, que fica

responsavel

pelo gerenciamento e

monitoramento das medicbes e sua comunicacdo. A CPU também possui uma

memo©ria interna ndo volatil, onde se pode armazenar dados relevantes, como perfis

de calibracdo. O TT303 também conta com um display para afericdo de valores direto

Figura 7 - Diagrama de Blocos LT303
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2.2.2 Atuadores

Os atuadores sao os dispositivos ou equipamentos responsaveis por
traduzirem em movimento ou algum outro tipo de acdo os comandos enviados pelo
sistema — geralmente sinais elétricos. Podem ser vistos como transdutores de saida,
ja que convertem energia elétrica em outra forma de energia, ao contrario dos
sensores (transdutores de entrada) (Balbinot, 2010).

A planta PD3P possui os atuadores: bomba hidraulica, posicionadores de
valvula, resisténcias aquecedoras, etc., que podem ser diretamente monitorados em

estacao remota.

2.2.2.1 Posicionador de valvula FY303

Os posicionadores de valvula FY303 da Smar sdo baseados no protocolo
Profibus-PA e fornecem controle linear para a saida de pressao exata das valvulas,
baseado em comandos recebidos por uma unidade controladora. A figura 8 ilustra o
posicionador encontrado na PD3-P (SMAR FY303, 2020).

Figura 8 - Posicionador de Valvula

Fonte: Adaptado de SMAR FY303 (2020)

Seu funcionamento de controle é baseado no esquema demonstrado na figura
9. O circuito recebe um valor de referéncia enviado pela CPU e um sinal de

realimentacdo advindo do sensor de efeito Hall. A palheta piezoelétrica no topo do
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esquema é deslocada com a aplicacdo de tensdo pelo driver de controle. Com a
obstrucéo do fluxo de ar, a press@o na camara piloto se altera, transferindo forca para
o diafragma da camara piloto. Essas alteracdes de pressao provocam o deslocamento
do carretel, levando a valvula para cima e para baixo e alterando a presséo de saida

das saidas 1 e 2 até que o equilibrio ocorra novamente (SMAR FY303, 2020).

Figura 9 - Esquema de Funcionamento do Transdutor Pneumaético
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Fonte: Adaptado de SMAR FY303 (2020)

A figura 10 ilustra os blocos de funcionamento do equipamento. A placa
principal funciona analogamente aos transmissores de pressdo e temperatura.
Recebe os sinais analdgicos do transdutor pneumatico e converte para digital, sendo
processado pela CPU. Uma memoria EEPROM integrada pode armazenar dados
configurados do usuario (como backup), e também possui saida para envio e
recebimento de sinais com outros instrumentos de redes de campo. A FY303 também

conta com display para visualizagdo das medi¢coes (SMAR FY303, 2020).
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Figura 10 - Diagrama de Blocos FY303
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Fonte: Adaptado de SMAR FY303 (2020)

2.2.3 Plataforma de Controle e Automacéo de Processos DFI302

O DFI302 é uma plataforma modular, flexivel e multifuncdo. O controlador
possui uma alta capacidade de processamento, que possibilita a comunicacéo e
aquisicdo de dados dos processos, e interoperabilidade com equipamentos do
protocolo FOUNDATION Fieldbus e PROFIBUS, além de possuir recursos nativos de
comunicacdo OPC UA (SMAR DFI302, 2020).

O DFI302 é usado para a conexdo da planta com o gateway, podendo ser
utilizado uma gama de link devices compativeis disponiveis no mercado ou uma
instalacdo personalizada. O controlador DFI302 e seus médulos auxiliares séo
apresentados na figura 11 (SMAR DFI1302, 2020).
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Figura 11 - Plataforma DFI302

Fonte: Adaptado de SMAR FY303 (2020)

2.3 Protocolos de comunicacao

Protocolo de comunicacdo € um conjunto de regras estabelecido para que
possa existir a troca de informagdes entre dispositivos. Esse conjunto de regras pode
apresentar variagdes de um protocolo para outro, no entanto sempre estabelece trés
conceitos fundamentais, que sédo sintaxe, semantica e timing. A sintaxe diz respeito
ao formato dos dados que serdo trocados (quantidade de bits), e que costuma ser
exemplificada através do dataframe. A seméantica trata do significado dos bits,
realizando uma interpretacéo de cada trecho — leitura, escrita, etc. Por fim, timing se
refere a quando os bits devem ser enviados ou recebidos, e também com que
velocidade se dara a conexao (Forouzan, 2010).

Os protocolos de comunicacdo podem ser classificados como abertos ou
fechados. Sao considerados protocolos abertos aqueles que podem ser utilizados por
qualquer usuario ou fabricante de hardware/software na implementacdo de seu
produto. Esses protocolos sdo largamente divulgados em meios publicos e possuem
suas normas técnicas acessiveis a qualquer um. Exemplos: PROFIBUS, HART. Sao
considerados protocolos fechados aqueles que n&do sao disponibilizados ao usuario
geral e nem a outros fabricantes de hardware que n&o sejam o proprietario (Forouzan,
2010).

2.3.1 Modelo OSI

O modelo OSI (Open Systems Interconnection) é um modelo de arquitetura de

sistemas de comunicacgao criado com o objetivo de facilitar as regras de padronizagéo
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para criacao de redes industriais, uma vez que a vasta quantidade de equipamentos
existentes no mercado dificultava a comunicacdo entre dispositivos de fabricantes
diferentes em uma mesma rede. Esse modelo é organizado em uma divisdo de sete
camadas distintas porém relacionadas entre si, conforme mostrado na figura 12
(Forouzan, 2010).

Figura 12 - Camadas do Modelo OSI
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Fonte: Forouzan (2010, p. 30).

2.3.2 OPC DA

O protocolo OPC, originalmente OLE for Process Control, foi criado em 1996
por um grupo de companhias com o objetivo de resolver os problemas relacionados a
intercomunicacdo de dispositivos instalados em niveis diferentes de uma rede de
automacao. Atualmente, o padrdo OPC segue sendo disponibilizado pela OPC
Foundation, uma organizagdo sem fins lucrativos responsavel por manter a
padronizacdo de dispositivos compativeis. Para a troca de informacgdes, o protocolo
utiliza uma abordagem Cliente-Servidor, onde uma maquina Servidor centraliza 0s
dados dos processos e os disponibiliza para o acesso de Clientes OPC que desejarem
realizar consultas (Mahnke et. al., 2009).
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A época, e de acordo com os requisitos dentro do contexto de aplicacbes
industriais, foram desenvolvidas trés principais especificacbes para 0 protocolo:
Acesso de Dados (Data Access, ou “DA”), Alarme & Eventos (“A&E”) e Acesso a
Historico de Dados (ou “HDA” do inglés Historical Data Access). (Mahnke et. al.,
2009).

A interface OPC Data Access permite a leitura, escrita e monitoramento de
variaveis de interesse em um processo, e sua utilizacdo se d& principalmente na
aquisicdo de dados em tempo real de CLPs e outros dispositivos de controle ligados
a sistemas IHM. O funcionamento do acesso de dados opera a partir de um cliente
OPC DA, que seleciona a variavel que deseja consultar. E ent&o instanciado um objeto
OPCsServer, que oferece métodos de navegacdo ao cliente para que este possa
acessar os dados de interesse e suas caracteristicas, como o tipo de dado e as suas
permissdes de acesso. A figura 13 ilustra o instanciamento de objetos por um cliente
OPC no acesso de dados, com as variaveis no servidor sendo representadas pelos
Itens (Mahnke et. al., 2009).

Figura 13 - OPC UA na piramide de Automacéo
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Fonte: Mahnke et. al. (2009)

OPCGroup

O OPC DA utilizava inicialmente para interface a tecnologia COM e DCOM,
proprietarias da Microsoft, e que representavam uma desvantagem em sua utilizacao,
uma vez que a tornava dependente de sistemas operacionais baseados em Windows.
Posteriormente, foi desenvolvido o OPC XML-DA, substituindo a COM/DCOM pelo
HTTP/SOAP e tecnologias Web Service. Esse modelo foi utilizado principalmente em
sistemas embarcados e outros sistemas operacionais que nao o Windows, mas devido

as restricoes que precisou implementar em comparacao ao OPC DA e ao alto nivel
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de recursos exigidos para o funcionamento limitado fez com que o protocolo néao

atingisse o sucesso que era esperado (Mahnke et. al., 2009).

2.3.3 OPC UA

A partir da popularizacdo do OPC DA Classico e do surgimento de novas
demandas, o protocolo sofreu alteracbes para que passasse a ser um padrdo na
industria, removendo a necessidade de se utilizar tecnologias proprietarias, e se
tornando uma arquitetura unificada — recebendo a descricao UA (Unified Architecture).
Hoje, o OPC UA (Open Platform Communications Unified Architecture) é um protocolo
de comunicacdo no qual diversos tipos de dispositivos e sistemas podem ser
configurados para que se comuniquem, realizando troca de mensagens no formato
cliente — servidor. A figura 14 ilustra as camadas da piramide de automacgéo na qual o
protocolo OPC UA pode integrar. Para que exista comunicacdo, o OPC UA define
perfis nos quais o Servidor pode operar e solicitar conformidade com os Clientes,
dinamicamente se adequando ao perfil a depender da necessidade (OPC
FOUNDATION, 2020).

Figura 14 - OPC UA na piramide de Automacéo
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A arquitetura OPC UA define a existéncia de maquinas Servidores e Clientes
trabalhando em parceria, com cada sistema podendo receber diversos Servidores e
Clientes que interagem concomitantemente. O Servidor OPC UA modela o endpoint
das interacdes entre cliente e servidor (OPC FOUNDATION, 2020).

A figura 15 apresenta uma ilustracao dos elementos em um Servidor OPC UA
e suas relacoes entre si. No esquema, os Objetos reais (Real Objects) representam
objetos fisicos (por exemplo, um dispositivo de campo) ou de software que podem ser
consultados pela aplicagédo do Servidor. Esses objetos séo organizados dentro de uma
estrutura conhecida como AddressSpace, que por sua vez € modelada como um
conjunto de NOs (Nodes); cada n6 representa um objeto real, que pode ser acessado
pelos Clientes (OPC FOUNDATION, 2020).

Figura 15 - Arquitetura do Servidor OPC UA
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Fonte: OPC UA Specification (2020)

A funcédo principal do AddressSpace é a de padronizar a forma com que

servidores representam os Objetos para acesso dos clientes. A figura 16 ilustra o
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modelo de Objeto utilizado pelo protocolo, que é descrito na forma de Variaveis e
Métodos. As Variaveis representam valores armazenados atribuidos ao Objeto, que
podem ser utilizadas para leitura e escrita, enquanto os Métodos sdo func¢des que
podem retornar ao cliente um resultado. Esse modelo permite a referéncia entre
Objetos, o que faz com que o NOs do AddressSpace possam ser organizados em
hierarquias (OPC FOUNDATION, 2020).

Figura 16 — Modelo de Objeto OPC UA
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Fonte: Adaptado de OPC UA Specification (2020)

O conjunto de NOs séo organizados no AddressSpace conforme o esquema da
figura 17, através de Atributos e Referéncias. Os Atributos fornecem um nome, uma
descricao e o tipo de dado que o N6 carrega, que sao fornecidos no momento em que
o NO é instanciado no AddressSpace.

As Referéncias séo definidas pelo Servidor, e cada uma é instanciada através
de um ReferenceType Node. O NO que contém a Referéncia € conhecido como
SourceNode, enquanto o N6 que é referenciado é conhecido como TargetNode — que
pode estar localizado tanto no mesmo AddressSpace quanto no de outro servidor
OPC UA (OPC FOUNDATION, 2020).
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Figura 17 - Modelo de N6 OPC UA
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Fonte: Adaptado de OPC UA Specification (2020)

As principais vantagens na utilizacdo de uma interface OPC s&o: autonomia
dos fabricantes na manufatura de equipamentos e desenvolvimento de softwares,
facilidade para configuracao do tipo de dados trocados, escalabilidade, orientagéo a
objetos e permissao para acesso simultaneo as informag¢des guardadas pelo Servidor
OPC (UNIFIED AUTOMATION, 2020).

2.3.4 Profibus DP-PA

O Profibus € um padrédo aberto de redes fieldbus para comunicacdo digital
bidirecional muito utilizado em aplicacdes em processo e manufatura, e que é definido
pelas normas EN 50170 e EN 50254. E baseado no padrdo I1SO/OSI, atuando nas
camadas fisica, camada de interface de dados e interface do usuario (Lugli; Santos,
2010).

O Profibus DP (Decentralised Peripherals) é o protocolo utilizado na operacdo
de sensores e atuadores via uma central de controle descentralizada. Ele utiliza
somente as camadas 1 e 2 do modelo OSI, que determinam as caracteristicas fisicas
de transmisséo e o protocolo utilizado para acesso, respectivamente. Com a utilizacéo
deste protocolo, é possivel instalar o bloco de entradas e saidas de um CLP (E/S)
mais préximo dos instrumentos de campo e economizar 0s custos de cabeamento,
especialmente em cenarios onde o chao de fabrica fica a uma grande distancia da
sala de controle. Com a conexao dos equipamentos de campo no bloco de E/S, a
transmissdo para o CLP se da utilizando cabo RS-485. A transmissao digital traz
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beneficios de diminuicdo de interferéncias no ambiente industrial, tornando a
operacdo mais robusta DP (Lugli; Santos, 2010).

A figura 18 apresenta um modelo de rede industrial com a instalagéo
centralizada em uma sala de controle, enquanto a figura 19 demonstra a topologia da

rede em um cenario com Profibus DP.

Figura 18 - Rede Industrial com Instalacdo Centralizada
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Figura 19 - Rede Industrial Profibus DP
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O Profibus PA (Process Automation) foi desenvolvido para a industria para

substituicdo do padrdo de transmissdo 4-20 mA. O protocolo utiliza cabeamento

diferente do Profibus DP, no entanto o formato de dados e pacotes enviados séao

iguais, permitindo o uso dos dois padrées em conjunto (Lugli; Santos, 2010).

A norma que define o meio fisico do protocolo PA é a IEC 61158-2. Algumas

caracteristicas sao:

Transferéncia com taxa de 31,25 kbit/s;

Suporte a alimentacao dos dispositivos via barramento, com 0 mesmo
par de fios usado na alimentac&o podendo ser utilizado para transmitir o
sinal de controle;

Comprimento maximo da rede pode alcancar 9,5 km, havendo uso de
repetidores;

Capacidade para até 32 equipamentos compartilhados;

Topologias barramento, arvore, estrela ou mista (Smar, 2009).

A camada fisica funciona recebendo mensagens da camada de interface de

dados, e realiza a conversao desses sinais para que possa ser transmitido em um

barramento tipico de redes com equipamentos Profibus. A troca de mensagens pelos

equipamentos da série 303 da PD3-P é feita usando a codificacdo Manchester,

apresentado na figura 20 (Smar, 2009).

Figura 20 - Codificagdo Manchester
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Fonte: Smar PROFIBUS PA (2009)
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A utilizacdo do Profibus PA elimina a necessidade de se utilizar um cabo para
cada dispositivo de campo na conexdo com os modulos de E/S do controlador,
podendo ser ligados a um Unico barramento. A figura 21 ilustra a topologia da rede
em uma instalacdo com Profibus PA (Smar, 2009).

Figura 21 - Rede Industrial Profibus PA
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Fonte: Elaborado pelo Autor

Para a adequacgéo do sinal de um barramento Profibus PA para Profibus DP
sédo utilizados acopladores DP-PA. Como meio fisico, o Profibus PA pode utilizar tanto
RS-485 quanto a fibra Gtica, para instalacbes suscetiveis a perturbacdes ou que
precisem se estender por uma faixa de distancia muito grande. A figura 22 demonstra

uma rede de equipamentos Profibus DP-PA com acopladores (Smar, 2009).
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Figura 22 - Rede Profibus DP-PA
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As principais vantagens na utilizagao de redes de campo Profibus DP-PA sao:
transmissao segura de informacdes, tratamento de erros, alta resolucdo de medicéo
dos equipamentos, alta rangeabilidade, comunicacdo de alta velocidade, além de
economicamente ser mais enxuto — tanto na instalacdo quanto manutencéo de uma
rede do tipo (Smar, 2009).

2.4 Gateway

Para que exista a comunicacdo entre os dispositivos instalados na planta
didatica — que se utilizam dos protocolos descritos anteriormente — e estacdes remotas
de controle, é necessario o uso de um hardware intermediario, que realize a conversao
e traducdo dos diferentes padroes de transmissdo de mensagens envolvidos na
operacédo, conhecido como gateway. O gateway é um dispositivo responsavel por
realizar a conexao entre duas ou mais redes de comunicagao e que atua para que nao
ocorram problemas de comunicacdo ocasionados por arquiteturas, padrdées ou
protocolos de comunicacao diferentes. Ele é o agente que garante a interoperabilidade
dos elementos de rede conectados entre si (Arc Advisory Group, 2020).

No caso de um gateway OPC UA, sua funcéo € a de coletar dados de algum
dispositivo de controle compativel com o protocolo, e instancia-los no AddressSpace
do Servidor, permitindo que outros Clientes realizem a leitura e escrita dos valores de

variaveis através dos servicos OPC UA. Conforme explicado por Ausberger e Stetina
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(2019), o gateway precisa ter implementado em sua aplicacédo funcfes que realizem
tarefas de comunicacao (tais como conexao, reconexao, tratamento de erros, etc.),
bem como procura de estruturas de dados e verificacdo da integridade dessas
estruturas.

A figura 23 ilustra um dispositivo de controle recebendo requisicées de forma
direta por um cliente e também através do uso de um gateway OPC UA. A operacéo
do gateway ocorre de maneira que, iniciada a conexado com a estrutura de dados que
se tem interesse, a aplicacdo passa a atualizar com o dispositivo alvo de forma
sincronizada. Ao receber a requisicdo de um Cliente, o gateway registra a requisicao
e a coloca em uma pilha de sincronizagdes, que resolvida ira retornar ao Cliente seu
pedido (Ausberger; Stetina, 2019).

Figura 23 - Interface Gateway OPC UA
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Fonte: Ausberger; Stetina (2019)

O espectro de fungdes que um gateway pode suportar dentro da automacgao
industrial vem aumentando, junto do estabelecimento de novas tecnologias voltadas
para Internet Industrial (IloT). O conceito moderno compreende dispositivos que
realizam interface de instrumentos que se encontram na base da piramide de
automacdo com o0 armazenamento dos dados em nuvem. Esses produtos sao
capazes de ir além de sua funcédo de traduzir protocolos e oferecem aplicacdes
completas, tais como analise em tempo real de dados unificados em um servidor

rodando em nuvem (Arc Advisory Group, 2020).
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2.5 Raspberry Pi 3

A Raspberry Pi é um computador compacto, com tamanho proximo de um
cartdo de crédito, desenvolvido pelo britanico Eben Upton, inicialmente com o objetivo
de ser utilizado no aprendizado de criancas dentro do ambiente de programacao e
robdtica. Os primeiros protétipos da Raspberry se tratavam de placas com capacidade
limitada, de modo que Upton e demais colegas fundaram a Raspberry Pi Foundation,
e em meados de 2012 lancaram o primeiro modelo da placa com processamento
semelhante aos conhecidos hoje (Upton; Halfacree, 2017).

O modelo escolhido para ser utilizado € a Raspberry Pi 3 Modelo B, que roda
diversas distribui¢cdes Linux e compativel com Windows 10, além de outros sistemas
operacionais desenvolvidos especialmente para plataformas de loT. A figura 24
demonstra o modelo escolhido para uso neste trabalho.

O processador embutido na placa € um Broadcom BCM2837 arquitetura 64
bits, com memadria RAM de 1 GB. Ela conta com portas USB que permitem a conexao
com dispositivos genéricos (teclado, mouse, pen drives), saida HDMI para televisao e
monitores, cartdo de memadria SD e alimentacdo via cabo micro USB. Conta com
conector de entradas e saidas de 40 pinos, podendo ser expandida com o uso de
diversos modulos extras, radio wireless, Wi-Fi e Bluetooth, tornando uma alternativa

conveniente em aplicacdes sem fio (Upton; Halfacree, 2017).

Figura 24 - Placa Raspberry Pi 3

Fonte: Upton; Halfacree (2017)



34

O conector de 40 pinos da placa permite a conexao com diversos dispositivos
de interface para o usuario, como teclados e displays. Para este trabalho, sera
utilizada apenas uma saida para o acionamento de um LED simples, a fim de sinalizar
a escrita de uma variavel no Espagco de Enderecamento do gateway. A figura 25

apresenta a legenda dos pinos de GPIO da Raspberry Pi 3.

Figura 25 - Legenda GPIOs Raspberry Pi 3
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GPIO 2 (SDA) o 5V power
GPIO 3 (SCL) o > Ground
GPIO 4 (GPCLKO) > GPIO 14 (TXD)
Ground o » GPIO 15 (RXD)
GPIO17 o GPIO 18 (PCM_CLK)
GPIO 27 o > Ground
GPIO 22 ¢ > GPIO 23
3V3 power ¢ GPIO 24
GPIO 10 (MOSI) o > Ground
GPIO 9 (MISO) GPIO 25
GPIO 11 (SCLK) « GPIO 8 (CE0)
Ground GPIO 7 (CE)
GPIO 0 (ID_SD) > GPIO 1 (ID_SC)
GPIO 5 o » Ground
GPIO 6 » GPIO 12 (PWMO)
GPIO 13 (PWMT1) > Ground
GPIO 19 (PCM_FS) o » GPIO 16
GPIO 26 o » GPIO 20 (PCM_DIN)
Ground < > GPIO 21 (PCM_DOUT)
\ J/

Fonte: Upton; Halfacree (2017)

2.6 Trabalhos Correlatos

Nos dias de hoje, a evolugdo da tecnologia em redes Industriais e wireless
aponta a tendéncia de se trabalhar com sistemas que utilizam da tecnologia sem fio
na comunicacao entre dispositivos eletrénicos inteligentes.

As vantagens para isso passam desde a uma reducdo nos custos de
cabeamento, maior confiabilidade na troca de mensagens, até a robustez necessaria
para que opere em conjunto com outros dispositivos I0T, com aplicacdo em diversos
novos setores, como os sistemas de distribuicdo elétrica inteligentes.

No uso aplicado em I0T, os smart gateways podem agir para suprir o problema

que surge ao se trabalhar com tantos dispositivos heterogéneos (muitos de baixo
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custo), que trocam dados em varios formatos. Um dos objetivos em loT é criar casas
inteligentes para que coletivamente formem cidades inteligentes; isso somente sera
possivel se todos os nos dentro da rede conseguirem decodificar as mensagens
trocadas de maneira correta (Mastilak et. al., 2018).

O funcionamento de um hardware desse tipo € demonstrado na figura 26,
proposto por Mastilak et. al. (2018), um smart gateway voltado para comunicacédo de
dispositivos de baixo custo. Uma aplicacdo web fornece interface para comunicagao
com dispositivos externos, informagdes de instrumentos de campo armazenados em
um banco de dados. O formato de arquivo escolhido para empacotamento pelos
autores foi o JSON, mas este conceito pode ser sofrer alteracbes em outros

ambientes.

Figura 26 - Arquitetura Smart Gateway

WEB Application

RESTiul APY
p -
|
Apphcation for control loT end devices
Data
Controller
Authentica-| | Retransmi- collection &
Encryption of network Planning

formatting
to JSON

on ssion
to interfaces

— — F—

Fonte: Mastilak et. al (2018)

A aplicacdo que controla os dispositivos de campo € composta por seis
modulos: encriptacdo, autenticacdo, retransmisséo (que faz o tratamento de eventuais
pacotes perdidos), controlador de interface de rede, planejamento e coleta de
dados/formatagdo. O moédulo de autenticagdo verifica se os dispositivos disponiveis
na conexao estao aptos a criarem sessao com o smart gateway; em caso afirmativo,
este da o sinal e permite que o equipamento acesse com uma senha. Uma etapa

adicional de troca hash é efetuada (Mastilak et. al., 2018).
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Outro trabalho que apresenta proposta de um gateway para uso com aplicacao
no cenario de IoT é feito por Keller (2016). O trabalho aborda o desenvolvimento de
um middleware para integracdo de redes de automacao distribuidas que operam sob
o protocolo Modbus RTU, utilizando o protocolo de IoT MQTT (Message Queing
Telemetry Transport).

Esse estudo levou em consideracdo o sistema de geracdo de energia solar
fotovoltaica, geograficamente espalhado numa regido, para centralizar o
monitoramento numa Unica planta de controle virtual. A figura 27 apresenta uma
comparacao entre redes elétricas convencionais e redes elétricas inteligentes
(também conhecidas por smart grids), e que ilustra o papel centralizador do dispositivo
desenvolvido (Keller, 2016).

Figura 27 - Comparacao Redes de Geragao Convencionais e Inteligentes

Geragdo em usinas e wrca— ' '
Iransmissao Distribui¢do Consumidores
de grande porte
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Armazenamento Jde Energia P CEal
Usina de Gerugdo Solar o argue Folico

e iy R
} o i - Microgrid
S s g s8> S

Industria

Veiculo Elétrico
e )

Drata Centers Planta de Energia Tradicional
Residéncias Inteligentes

com GD

Fonte: Keller (2016)

Atualmente, a geracao de energia distribuida € um dos temas de ponta nas
discussbdes acerca do planejamento de um ambiente mais sustentavel. As vantagens
para 0 uso vao desde a economia em transmissao e perdas reduzidas a diversidade

na matriz energética da planta (Keller, 2016).
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3 METODOLOGIA

Neste capitulo sera apresentado a metodologia utilizada para a implementacéo
de um gateway para uma planta de automacao didatica, equipada com dispositivos
que se comunicam utilizando Profibus DP-PA. O gateway devera permitir 0 acesso
aos dados de simulacdo da planta através dos computadores dos alunos que
estiverem conectados na rede local da universidade.

Para a fase inicial de projeto, foram definidos alguns hardwares e ferramentas
de software que seré&o utilizados na solucéo do problema. A justificativa para o uso e
caracteristicas dos elementos escolhidos serdo discutidos nesse capitulo. A figura 28
apresenta uma ilustracdo da rede que se busca implementar, definindo a Raspberry
Pi 3 como plataforma utilizada com vista nas facilidades de implementacdo expostas

no capitulo anterior.

Figura 28 - Diagrama de Rede do Gateway

OPCUA OPCUA

Raspberry Pi
OPC UA Server

Planta Automagao Usuario

Fonte: Elaborado pelo Autor

3.1 Sistema Operacional Raspberry Pi OS

Para implementacdo do gateway utilizando a Rasberry Pi 3 é necessaria a
instalacdo de um Sistema Operacional adequado, que suporte os softwares e
ferramentas responsaveis pela troca de mensagens entre os elementos da rede.

Dentre as opc¢odes viaveis, foi escolhido o Raspberry Pi OS.



38

O Raspberry Pi OS, anteriormente Raspbian, € um sistema operacional de
codigo aberto otimizado para rodar em placas Raspberry Pi. Ele € baseado no Debian,
uma distribuicdo Linux, e conta com instalagédo simples, interface amigavel e mais de
35.000 pacotes ja pré compilados (Raspbian, 2020).

A versdao escolhida para utilizacéo € Raspberry Pi OS with desktop, de agosto
de 2020. Este sistema conta com ambiente grafico ja preparado para rodar aplicacbes

em Python 3.

3.2 Ferramenta OPC UA Server-Client

O condicionamento e gerenciamento dos pacotes de mensagens gerados pela
planta didatica PD3P sera realizado através da implementacdo de um gateway OPC
UA na placa Raspberry Pi 3. Esse gateway serd visualizado pelo CLP como um
cliente, e pelos computadores de alunos como um servidor, ou seja, ira realizar a
coleta de dados e permitir o trafego das mensagens para um numero superior de
maquinas.

Um Servidor OPC UA é composto por trés elementos principais: Objetos,
Aplicacédo Servidor e o Espaco de Enderecamento. Os objetos dizem respeito a
objetos fisicos que podem ser consultados pela aplicacdo Servidor; exemplos de
objetos sé@o os proprios dispositivos terminais de redes fieldbus, como um timer. A
aplicacao é o software que roda a ferramenta Servidor OPC, uma interface para atuar
em conjunto das saidas OPC. O espaco de enderecamento guarda as informacdes
de quais pontos da rede sdo acessiveis pelo Servidor e quais referéncias uns possuem
com os outros (OPC FOUNDATION, 2020).

O escopo deste trabalho estad limitado no desenvolvimento da aplicacao
Servidor. Isso se dard através da implementacdo de um cdodigo Python que ir4 ser
executado na Raspberry Pi 3. Para simular o Servidor original e o Cliente OPC UA da
figura 22 seréo utilizados softwares disponibilizados gratuitamente, que sao discutidos

nos proximos topicos.

3.2.1 Prosys OPC UA Simulation Server

O Prosys OPC UA Simulation Server € um servidor gratuito, standalone e

multiplataforma, desenvolvido pela finlandesa Prosys, que permite a simulacdo de
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estruturas de dados geradas por dispositivos que possuem OPC UA integrados, como
o CLP da planta que se deseja ter acesso. O software permite a configuracao de
diversos ambientes de simulacdo, e oferece uma série de sinais predefinidos que
podem ser vinculados a objetos e varidveis dentro do contexto OPC (Prosys OPC
Ltd., 2021).

A instalacdo do software no Windows é feita através de instalador
disponibilizado no site do fabricante. Ao executar o programa, uma janela inicial é
aberta contendo informacgdes sobre Status do Servidor, Endereco de Conexdo UA
TCP e UA HTTPS e horéario do Servidor. A tela inicial € exibida na figura 29. No
exemplo, o servidor estad sendo executado no computador Cosmosll (que na rede local
representa IP estatico 192.168.1.3) utilizando a porta 53530.

Figura 29 - Tela Inicial Prosys OPC UA Simulation Server

a

Options  Help

Status | Objects | Types | Namespaces | Address Space | Endpoints | Certificates | Users | Sessions | Connection Log | Reg/Res Log

OPC UA

Simulation Server
PROSYS &)

Server Status: Running

Connection Address (UA TCP): opc.tep://Cosmosll:53530/0PCUA/SimulationServer ([
Connection Address (UA HTTPS): No endpoint configured for HTTPS protocol.

Current Server Time: 2021-04-17 09:19:35-0300
Server Starting Time: 2021-04-17 09:04:34-0300

Edition: Free

Fonte: Capturado pelo Autor

A aba Objects possibilita a criagcdo de Objetos e Variaveis personalizados. Para
testes iniciais, foi criado um Objeto contador com uma variavel que armazena a
contagem de 1 a 20. Também foram utilizados os sinais de simulacdo de uma senoide
e um gerador de nimeros aleatérios. E possivel consultar na interface do servidor os
atributos relacionados ao N6 que representa o Objeto, conforme a figura 30. Essas

informacgdes do AddressSpace serédo utilizadas posteriormente pela aplicacao cliente
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ao solicitar a leitura da variavel que se busca conhecer. E comum que servidores e
CLPs com OPC UA integrados possuam uma interface grafica semelhante a da figura,
que permitem a consulta dos atributos. Em situacfes onde se é necessario descobrir
0s enderecos, 0 OPC UA possui servicos que possibilitam a busca de dados pela
aplicacao cliente sem que necessariamente se conheca as informacdes dos atributos

dos nds no servidor.

Figura 30 - Tela de Objetos e Atributos do AddressSpace

rosys imulation Server -
Prosys OPC UA Simulation St a X

Options  Help

Status | Objects | Types Namespaces Address Space =Endpoints @ Certificates | Users | Sessions = ConnectionLog | Req/Res Log

o ‘ ©  Running Interval (ms): | 1000 Simulation Time: = 17.04.2021 09:54:51.000
+ = IE] X 1‘_»’571 ’ Attributes | References | Simulation
Q Al -
v [ Objects:FolderType
PR i Attribute Value
v Simulation::FolderType
| comerBescoatvarsbleree e
X NodeClass Variable
€3 Random::BaseDataVariableType
= BrowseName 3:Counter
€3 sawtooth::BaseDataVariableType
: R 3 DisplayName Counter
€ sinusoid::BaseDataVariableType
% Description
€3 square::BaseDataVariableType
¢ : WriteMask NONE
€3 Triangle::BaseDataVariableType
UserWriteMask NONE
» Value 6
» DataType Int64
ValueRank Scalar
ArrayDimensions Null
» AccessLevel [CurrentRead, HistoryRead]
» UserAccessLevel [CurrentRead, HistoryRead]
MinimumSamplinginterval  -1.0
Historizing true
RolePermissions The attribute is not supported for the specified Node.
UserRolePermissions The attribute is not supported for the specified Node.

Objects ~ Simulation ' Counter

Fonte: Capturado pelo Autor

As figuras 31, 32 e 33 apresentam o0s sinais que sao gerados pelo simulador e

gue seréo utilizados para leitura do servidor.



Figura 31 - Simulacéo Contador

) Prosys OPC UA Simulation Server - (m] X
Options  Help
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€3 square:BaseDataVariableType Max Valve Direction
» W Test:FolderType 20 ‘ { up -
€) Triangle:-BaseDataVariableType |
Preview
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16
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10 20
7
4
1
< >

Objects ' Simulation ' Counter

Fonte: Capturado pelo Autor

Figura 32 - Simulagdo Numero Aleatorio

B3 Prosys OPC UA Simulation Server = m} X
Options  Help

| Status | Objects | Types | Namespaces | Address Space | Endpoints | Certficates | Users | Sessions | ConnectionLo v
© | © | rRumning Interval (ms): | 1000 Simulation Time: | 30.04.2021 10:59:30.000

‘ + l = l [T} I G | [P ‘ 4 I | Attributes ‘ References | Simulation |

Q ( T,; Inherit from BaseDataVariableType
v [ Objects:FolderType Signal Type Data Type

v [ simulation:FolderType ‘ Random v | Int64 v

€3 Counter::BaseDataVariableType
€) sawtooth::BaseDataVariableType|  pin Value
0 Sinusoid::BaseDataVariableType -10
0 Square::BaseDataVariableType Max Value
» [ Test:FolderType 10
€3 Triangle::BaseDataVariableType

Preview

4Hbh by v

<| >
Objects = Simulation - Random

Fonte: Capturado pelo Autor
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Figura 33 - Simulacéo Senoide
8 Prosys OPC lVJ;;Siriv;ulation Server T = m] X 7
Options  Help

Status | Objects | Types = Namespaces Address Space | Endpoints | Certificates | Users | Sessions | ConnectionlLc v

©  © Running Interval (ms): 1000 Simulation Time:  30.04.2021 11:00:06.000
+ - E} x : *5;} l Attributes | References = Simulation
Q ) ) Inherit from BaseDataVariableType
v [T Objects:FolderType Signal Type Data Type
v [ simulation:FolderType Sinusoid v Double v

€3 Counter:BaseDataVariableType
€3 Random::BaseDataVariableType Parameters

€) sawtooth:BaseDataVariableType|  pin value Period (s)
€3 square::BaseDataVariableType Max Value Time offset (s)
» [ Test:FolderType 2 0
€ Triangle::BaseDataVariableType
Preview
1
1.902113

Objects = Simulation & Sinusoid

Fonte: Capturado pelo Autor

3.2.2 UaExpert

O acesso aos dados pelos alunos sera realizado através do software UaExpert.
Ele € um programa gratuito disponivel para Windows e Linux e que foi projetado para
ser um cliente teste em redes OPC UA. Possui recursos de acesso a dados em tempo
real ou armazenados em histérico, alarmes e condicbes, bem como funcbes de
invocar metodos.

A figura 34 demonstra um exemplo da interface do UaExpert, conectado no
endereco TCP do servidor Prosys OPC UA. Realizada a conexdo, é possivel navegar
pelos Nos do AddressSpace do Servidor na janela da esquerda, “AddressSpace”. Os
objetos séo organizados na arvore em pastas, e encontrado o objeto de interesse é
possivel arrasta-lo até a janela “Data Access View”, onde se passa a monitorar a
variavel em tempo real. Selecionar o objeto permitira também ao usuario verificar as

informacgdes de enderegco no AddressSpace, na janela “Attributes”.
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Figura 34 - Tela Cliente UaExpert

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™ = a X

File View Server Document Settings Help
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& |
R ECECUNE ‘ v Nodeld ns=3;i=1001
v [3 Documents
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€ |No Highlight v 3 &5 @ Forward ~ [+]
D Root () Reference Target DisplayName
v D Objects | HasTypeDefiniti... BaseDataVariableType
= | 2 g
D Aliases [ | HasSignal Signal
() MyObjects
W% Server
v 2 Simulation
‘%! Counter v/l >
-og & X
80
Timestamp Source Server Message A
17/04/2021 10:46:49.195 DA Plugin QascDaModel::dropMimeData
17/04/2021 10:46:49.196 DA Plugin OPC UAProsys  No subscription available for Serverld 1
17/04/2021 10:46:49.196 DA Plugin OPCUAProsys  Creating new subscription: ClientHandle=0, PublishingEnable=1, LifeTimeCount=2400, MaxKeepAliveCount=10, Priority...
17/04/2021 10:46:49.207 DA Plugin OPCUAProsys  CreateSubscription succeeded [ret = Good]
17/04/2021 10:46:49.207 DA Plugin OPCUAProsys  Revised values: LifeTimeCount=2400, MaxKeepAliveCount=10, Priority=0, Publishinglnterval=500, Subscriptionld=2
17/04/2021 10:46:49.207 DA Plugin OPCUAProsys  Created subscription for Serverld 1
17/04/2021 10:46:49.208 DA Plugin OPCUAProsys  Item [NS3|Numeric|1001]: SamplingInterval=250, QueueSize=1, DiscardOldest=1, ClientHandle=1
17/04/2021 10:46:49.209 TypeCache OPCUAProsys  Reading type info of Nodeld NS3|Numeric|1001 succeeded
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17/04/2021 10:46:49.213 DA Plugin OPC UAProsys  Item [NS3|Numeric|1001] succeeded : RevisedSamplinglnterval=250, RevisedQueueSize=1, Monitoredltemld=1 [ret = Good] v

Fonte: Capturado pelo Autor

3.3 Aplicacao Servidor OPC UA

Como explicado anteriormente, o escopo deste trabalho estd resumido na
criacdo de uma aplicacdo Servidor OPC UA que seja capaz de realizar comunicagao
com um controlador preparado para o protocolo, e que permita o acesso aos dados
de leitura e escrita por outros computadores na rede local. A aplicacdo sera feita

utilizando um cédigo em Python desenvolvido para o trabalho.

3.3.1 Configuragdes Iniciais

Com o Raspberry Pi OS ja instalado na placa, foi primeiro configurado o IP
estatico na maquina para que inicie usando sempre o0 mesmo endereco e facilite a
localizagéo e conexéo entre os dispositivos. Em sistemas operacionais baseados em
Linux, as configuracbes de endereco do computador estdo armazenadas no arquivo
dhcpcd.conf, localizado no diretério etc. Para acessar o arquivo, foi aberto o Terminal
e digitado o comando “sudo nano /etc/dhcpcd.conf’. Dentro do arquivo, foram

adicionadas as linhas que definem o IP fixo e o roteador
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interface ethO

static ip_address=192.168.1.16

static routers=192.168.1.1

static domain_name_servers=192.168.1.1

onde “static ip_address” determina o endereco IPv4, arbitrariamente escolhido,
que sera utilizado pelos clientes para se conectar ao gateway e “static routers”
determina o enderego IPv4 do roteador na rede local. A figura 35 mostra as linhas

acrescentadas para fixacao do IP.

Figura 35 - IP Estético

Arquivo Editar Abas Ajuda |
GNU nano 3.2 /etc/dhcped. conf

Fonte: Capturado pelo Autor

3.3.2 Biblioteca Python-OPCUA

O FreeOPCUA é um projeto de codigo aberto que foi desenvolvido para prover
aos usuarios de Python uma série de recursos na implementacdo de servidores e
clientes OPC UA. A instalacdo da biblioteca na Raspberry é feita com o pacote

instalador pip, pelo Terminal do Linux com o comando “sudo pip 3 install freeopcua”.
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Por dependéncia de outras bibliotecas, é necessario fazer antes a instalacdo do

pacote cryptography, digitando no Terminal “sudo pip3 install cryptography”.

3.3.3 Algoritmo Servidor

O algoritmo que sera executado na Raspberry Pi 3 foi escrito em Python. A

figura 36 apresenta um croqui do funcionamento dele.
Figura 36 - Croqui Aplicacdo Servidor
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Fonte: Elaborado pelo Autor

O cadigo do programa escrito para realizar a comunicacdo com o target OPC
UA é demonstrado nas figuras 37 e 38. O algoritmo inicia com a importacdo das
bibliotecas Server e Client OPC UA, e realizando a criagdo da instancia servidor na

Raspberry Pi 3, disponibilizando um endpoint para clientes se conectarem. E feita
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também a importacdo da biblioteca RPi.GPIO, responsavel por habilitar os pinos de
entrada e saida do modulo Raspberry Pi 3.

No cdédigo da figura 37, nas linha 7 e 8, o endpoint foi arbitrariamente alocado
na porta 4840 do endereco 192.168.1.36, que € o IP estético do sistema configurado
anteriormente. As linhas de cédigo 10 e 11 criam, respectivamente, o AdressSpace
do gateway e o Root Node ao qual os demais nodes estardo vinculados.

Para leitura e armazenamento dos dados dentro do espaco de enderecamento
do gateway foi criado um Objeto de nome “Parametros”, que recebera as variaveis
“Contador”, “Random”, “Senoide” e “Setpoint”, além da variavel LDR que armazenara
os valores lidos pelo sensor montado na protoboard. Esses comandos sédo exibidos
nas linhas 14 a 19 do algoritmo do servidor. A linha 20 da as permissdes de escrita na
variavel Setpoint, que permitird que usuarios alterem seu valor de acordo com o
desejado.

A conexdo do gateway com o target é definida nas linhas 25 e 26 do cadigo.
Nelas, € atribuida a variavel “sysopc” com o comando Client() o endereco de rede do
servidor OPC UA que se busca ler. No caso deste trabalho, o simulador foi instalado
e executado no endereco opc.tcp://192.169.1.8:53530/0OPCUA/SimulationServer. Nas
linhas 30, 31 e 32 é utilizado o comando get_node() para informar o hamespace e o
indice das variaveis que se busca realizar a leitura no simulador Prosys OPC UA.

Os comandos das linhas 37 a 47 realizam uma parametrizacgéo inicial dos pinos
GPIOs do gateway, definindo os pinos 10, 18 e 36 da placa como saidas dos LEDs e
inicialmente desligadas. O pino 7 € definido como uma entrada, que recebe o sinal do
sensor LDR e que sera utilizado para controle do acionamento do LED no pino 36.

Nas linhas 49 a 57 é definida a funcao “rc_time()” que recebe como parametro
0 pino onde o sensor LDR estd conectado. A Raspberry Pi 3 ndo possui GPIO
analdgica, portanto é utilizado um contador que incrementa 1 a cada centésimo de
segundo até que o pino da placa mude para o estado alto, o que ocorre quando o
capacitor se carrega. A funcéo entéo retorna o valor armazenado na variavel count,
que é utilizado para acionar o LED de sinalizacéo.

O gateway comeca a funcionar na linha 59, com o comando “server.start()”.
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Figura 37 - Algoritmo Servidor

from opcua import Server, Client
from datetime import datetime
import time

import RPi.GPIO as GPIO

server Server() 1 0 Se
url="opc.tcp: //192 168 336 4840
server.set_endpoint(url)

name = "RASPBERRY_OPCUA_SERVER"
addspace = server.register_ namespace(name)
node = server.get_objects_node() =

Param = node.add_object(addspace, "Parametros™)
isrvr_Contador = Param.add_variable(addspace, "Contador”, 8)
isrvr_Random = Param.add_variable(addspace, "Random”, @)
isrvr_Senoide = Param.add_variable(addspace, "Senoide", 8)
isrvr_Setpoint = Param.add_variable(addspace, "Set Point”, 8)
isrvr_LDR = Param.add_variable(addspace, "LDR", @)
isrvr_Setpoint.set_writable()

isrvr_LDR.set wrltable()

sysopc= C11ent( opc. tcp //192 168.1.8:53538/0PCUA/SimulationServer")
sysopc.connect()

now = datetime.now().time()

print ("Conex3o estabelecida com o target as {}".format(now))

iContador = sysopc.get_node("ns=3;i=1881") #4
iRandom = sysopc.get_node("ns=3;i=18082")
iSenoide= sysopc.get_node('ns=3;i=1804")

GPIO.setmode(GPIO.BOARD) #Utiliza a numeracdo de pir
GPIO.setwarnings(False)

GPIO.setup(1@, GPIO.OUT, initial=GPIO.LOW)
GPIO.setup(18, GPIO.OUT, initial=GPIO.LOW)
GPIO.setup(11, GPIO.IN, pull up_down=GPIO.PUD_UP)
GPIO.output(18, False)

GPIO.setup(led, GPIO.OUT)
GPIO.output(led, False)

def rc_time (1ldr):
count = @
GPIO.setup(1ldr, GPIO.OUT)
GPIO.output(ldr, False)
time.sleep(delayt)
GPIO.setup(ldr, GPIO.IN)
while (GPIO.input(ldr) == 8):

count += 1

return count

server.start()

Fonte: Elaborado pelo Autor
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Figura 38 - Algoritmo Servidor

J try:

61 while True:

62 now = datetime.now().time()

53 vContador = iContador.get_value()
vRandom = iRandom.get_value()
vSetpoint = isrvr_Setpoint.get_value()
vSenoide = iSenoide.get_value()

isrvr_Contador.set_value(vContador), isrvr_Random.set_value(vRandom)
isrvr_Senoide.set_value(vSenoide)

0 isrvr_Setpoint.set_value(vSetpoint)

1 isrvr_LDR.set_value(vLDR)

72 GPIO.output(18, not GPIO.input(11))

if vSetpoint == 10:

75 GPIO.output(18, GPIO.HIGH)
else:

77 GPIO.output(10, GPIO.LOW)

79 vLDR = rc_time(1dr)

30 if (VLDR <= 8000 ):
GPIO.output(led, False)

82 if (VLDR > 8000):

83 GPIO.output(led, True)

time.sleep(1)
8 finally:
87 GPIO.output(1l, False)
88 GPIO.cleanup()

Fonte: Elaborado pelo Autor

A partir da linha 60 da figura 38, foi criado um lago de repeticdo para que a cada
segundo as variaveis alocadas no AddressSpace do gateway realizem a leitura de sua
respectiva variavel no simulador Prosys OPC UA Server. O laco de repeticdo esta
implementado no codigo entre as linhas 61 e 85. Nas linhas 74 e 76 ¢ feita a
comparacao do valor de Set Point para determinar o acionamento da saida no pino
10, com os comandos de acionamento e desligamento escritos nas linhas de cddigo
75 e 77, respectivamente. Nas linhas 80 e 82 é feita a comparagcdo do valor de
armazenamento do sensor LDR, com o acionamento do LED de sinalizacdo sendo

implementado nas linhas 81 e 83.
3.4 Cliente OPC UA
Para auxiliar o desenvolvimento do trabalho, foi escrito um algoritmo que

implementa a aplicagéo cliente. Esse cliente pode ser utilizado em computadores com

Linux ou Windows que tenham o Python e as bibliotecas OPC UA previamente
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instalados. A figura 39 apresenta um croqui do funcionamento dele. A figura 40

apresenta o codigo que implementa a aplicacéo cliente.

Figura 39 - Croqui Aplicagéo Cliente

< Inicio >

A
Importa as
bibliotecas Conecta com o
target
\
Carrega o \
enderego do Leitura dos
Gateway) valores
Cria a \i
instancia )
Cliente Imprime na tela
Carrega os
Atributos dos
Nodes no
Gateway

Fonte: Elaborado pelo Autor

Figura 40 - Algoritmo Cliente

gateway4.py || dlient_gateway_opcual.py= [

1 from opcua import Client

2 from datetime import datetime

3 import time

5 uri = "opc.tcp://192.168.1.16:4840"

6 client = Client(uri)

7 client.connect()

8 print ("Conexdo estabelecida em {}".format(uri))
9 root = client.get_root_node()
10
11
12
13
14 iContador = client.get_node("ns=2;1=2")
15 iRandom = client.get_node("ns=2;i=3")
16 iSenoide = client.get_node("ns=2;i=4")
17 iSetpoint = client.get_node("ns=2;1i=5")
18
19 while True:
20 now = datetime.now().time()
21 vContador = iContador.get_value()
22 vRandom = iRandom.get_value()
23 vSetpoint = iSetpoint.get_value()
24 vSenoide = iSenoide.get_value()
25 print ("TIME: {}".format(now), "\t CONTADOR: {}".format(vContador))
26 print ("\t RANDOM: {}".format(vRandom),"\t\tSENO: {}".format(vSenoide))
27 print ("\t SETPOINT: {}".format(vSetpoint))
28 time.sleep(1)

Fonte: Elaborado pelo Autor
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O algoritmo da figura 40 inicia com a importacao da biblioteca Client OPC UA.
As linhas de cdédigo 5, 6 e 7 sdo responsaveis por determinarem o endereco de
conexao OPC TCP do gateway e solicitarem a conexao.

Na linha 9, com o comando “client.get_rood_node()”, € feita uma consulta dos
atributos do N6 Root no gateway, que contém 0s objetos que se busca monitorar.
Como os Nodes ja sdo conhecidos por via das ferramentas ja descritas, seus
enderecos sdo parametrizados nas linhas de cédigo 14, 15, 16 e 17.

A partir desse ponto, foi criado um laco de repeticdo para que a cada segundo
fossem realizadas leituras nos Objetos solicitados: Contador, Random, Seno e Valor

de Set Point. Os resultados séo exibidos no terminal.
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4 ANALISE DOS RESULTADOS

No decorrer do desenvolvimento deste trabalho, foram realizados testes de
comunicacdo entre os elementos e de validacdo do projeto, descritos no capitulo 3.
No presente capitulo, serd demonstrado e discutido os resultados obtidos mais

pertinentes.

4.1 Leitura dos Valores

Com o Prosys OPC UA Server sendo executado na rede, o gateway realizou
uma seérie de leituras dos sinais e valores gerados pelo simulador. Para validacédo
inicial, foi instanciado no AdressSpace do gateway um N6 que recebe e armazena o0s
valores de um contador, um gerador de niumeros aleatérios, uma senoide e um valor
de referéncia (setpoint). Com outro computador na rede, € possivel acessar os dados
lidos pelo gateway para visualizagdo. A figura 41 apresenta os valores lidos pelo

gateway e impressos na tela do Terminal.

Figura 41 - Leitura de Valores no Gateway

Python 3.7.3 (default, Jan 22 2021, 20:04:44)
[6CC 8.3.0] on linux
Type "help", "copyright", "credits" or "license()" for more information.
>>>

====== RESTART: /home/pi/Desktop/gatewayd.py ====
Conexdo estabelecida com o target as 12:00:00.221847
Endpoints other than open requested but private key and certificate are not set.
Listening on 192.168.1.16:4840
TIME:12:00:00.226497 CONTADOR: 1 RANDOM: 3 SENO:0.0 SETPOINT:8
TIME:12:00:01.241636 CONTADOR: 2 RANDOM: -1 SENO:0.4158233 SETPOINT:8
TIME:12:00:02.264315 CONTADOR: 4 RANDOM: 3 SENO:1.17557 SETPOINT:8
TIME:12:00:03.280950 CONTADOR:5 RANDOM: 5 SENO:1.48629 SETPOINT:8
TIME:12:00:04.308992 CONTADOR: 6 RANDOM: 0 SEN0:1.732051 SETPOINT:8
TIME:12:00:05.325520 CONTADOR: 7 RANDOM: 2 SENO:1.902113 SETPOINT:8
TIME:12:00:06.338971 CONTADOR: 8 RANDOM: -3 SENO:1.989044 SETPOINT:8
TIME:12:00:07.353863 CONTADOR: 9 RANDOM: -1 SENO:1.989044 SETPOINT:8
TIME:12:00:08.369797 CONTADOR: 10 RANDOM: -6 SEN0:1.902113 SETPOINT:8
TIME:12:00:09.384994 CONTADOR:11 RANDOM: -5 SENO:1.732051 SETPOINT:8
TIME:12:00:10.401189 CONTADOR:12 RANDOM: © SENO:1.48629 SETPOINT:8
TIME:12:00:11.416156 CONTADOR:13 RANDOM: © SENO:1.175571 SETPOINT:8
TIME:12:00:12.431133 CONTADOR:14 RANDOM: -4 SEN0:0.8134734 SETPOINT:8
TIME:12:00:13.446627 CONTADOR: 15 RANDOM: -2 SENO:0.4158234 SETPOINT:8
TIME:12:00:14.464691 CONTADOR:16 RANDOM: -8 SENO:0.0 SETPOINT:8
TIME:12:00:15.479896 CONTADOR:17 RANDOM: -6 SENO:-0.4158233 SETPOINT:8
TIME:12:00:16.493973 CONTADOR: 18 RANDOM: -6 SENO:-0.8134733 SETPOINT:8
TIME:12:00:17.508649 CONTADOR:19 RANDOM:8 SENO:-1.17557 SETPOINT:8
TIME:12:00:18.521300 CONTADOR: 20 RANDOM: 9 SENO:-1.48629 SETPOINT:8
TIME:12:00:19.543586 CONTADOR: 1 RANDOM: -6 SENO:-1.732051 SETPOINT:8
TIME:12:00:20.563464 CONTADOR: 2 RANDOM: -4 SENO:-1.902113 SETPOINT:8
TIME:12:00:21.577103 CONTADOR: 3 RANDOM: -9 SENO:-1.989044 SETPOINT:8
TIME:12:00:22.590616 CONTADOR: 4 RANDOM: -7 SENO:-1.989044 SETPOINT:8
TIME:12:00:23.610755 CONTADOR:5 RANDOM: 6 SENO:-1.902113 SETPOINT:8
TIME:12:00:24.635069 CONTADOR: 6 RANDOM: 8 SENO:-1.732051 SETPOINT:8
TIME:12:00:25.650740 CONTADOR: 7 RANDOM: 2 SENO:-1.48629 SETPOINT:8
TIME:12:00:26.673940 CONTADOR: 8 RANDOM: 5 SENO:-1.175571 SETPOINT:8
TIME:12:00:27.690058 CONTADOR: 9 RANDOM: 9 SENO:-0.8134733 SETPOINT:8
TIME:12:00:28.704575 CONTADOR:10 RANDOM: -9 SENO:-0.4158234 SETPOINT:8
TIME:12:00:29.717211 CONTADOR:11 RANDOM: 5 SENO:0.0 SETPOINT:8
TIME:12:00:30.730205 CONTADOR:12 RANDOM:7 SENO:0.4158233 SETPOINT:8
TIME:12:00:31.747084 CONTADOR:13 RANDOM: 1 SENO:0.8134732 SETPOINT:8
TIME:12:00:32.761205 CONTADOR:14 RANDOM: 3 SENO:1.17557 SETPOINT:8
TIME:12:00:33.776062 CONTADOR:15 RANDOM: -1 SENO:1.48629 SETPOINT:8
TIME:12:00:34.800422 CONTADOR: 16 RANDOM: © SENO:1.732051 SETPOINT:8

Fonte: Capturado pelo Autor
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A figura 42 apresenta os valores lidos pela aplicacdo Cliente no console do

Spyder, uma IDE gratuita para Python , rodando em Windows na rede local.

.948312
.953543
.959171
.963073
.968368
.972532
.976716
.981692
.987548
.992944
.998339
.8083187
.008899
.013176
.019399
.024871
.030666
.836103
.841979
.047131
.851882
.858130
.064274
.869371
.873631
.878166
.882687
.888398
.892833
.898507
.103772
.108263
.113377
.118281
.123548

CONTADOR: 1@
CONTADOR: 11
CONTADOR: 12
CONTADOR:
CONTADOR: 14
CONTADOR: 15
CONTADOR: 16
CONTADOR:
CONTADOR:
CONTADOR: 1]
CONTADOR: -
CONTADOR: 1
CONTADOR: SENO:
CONTADOR: M SENO:
CONTADOR: M SENO:
CONTADOR: 5
CONTADOR:

SENO:
SENO:
SENO:
SENO:
SENO:

SENO:

CONTADOR :
CONTADOR:
CONTADOR:
CONTADOR: 11
CONTADOR:
CONTADOR:
CONTADOR:
CONTADOR: 1
CONTADOR: 1
CONTADOR: 1
CONTADOR:
CONTADOR:
CONTADOR:
CONTADOR:
CONTADOR:
CONTADOR:
CONTADOR:
CONTADOR:

SENO:
SENO: ©.0

RANDOM:

Fonte: Capturado pelo Autor

SENO: 1.902113
SENO: 1.732051
SENO: 1.48629
SENO: 1.175571
0.8134734
9.4158234
0.0
-8.4158233
-0.8134733
.17557
1.48629
-1.732051
-1.902113
-1.989044
-1.989044
-1.902113
.732051
CONTADOR: M: NO: -1.48629
.175571
.8134733
-0.4158234
SETPOINT: 8
SENO: ©.4158233
©0.8134732
17557
SENO: 1.48629
SENO: 1.732051
: 1.902113
SENO: 1.989044
SENO: 1.989044
SENO: 1.902113
1.732051
: 1.48629
SENO: 1.175571
SENO: ©.8134734
SENO: ©.4158234

Figura 42 - Leitura de Valores no Cliente

', wdir=

SETPOINT:
SETPOINT:
SETPOINT: 8
SETPOINT: 8
SETPOINT:
SETPOINT:
SETPOINT: 8
SETPOINT:
SETPOINT:
SETPOINT: 8
SETPOINT: 8
SETPOINT:
SETPOINT:
SETPOINT:
SETPOINT:
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOIN

SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8
SETPOINT: 8

O mesmo acesso pode ser feito com o UaExpert. A figura 43 ilustra a leitura

dos valores de objetos no gateway.

Data Access View

Figura 43 - Leitura de Valores no UaExpert

z Server

Raspberry Pi 3
Raspberry Pi 3
Raspberry Pi 3
Raspberry Pi 3
Raspberry Pi 3

[T SN VR SN

Node Id Display Name Value
NS2|Numeric|]2  Contador 3
NS2|Numeric|3 Random 6
NS2|Numeric|4  Senoide 1.618034
NS2|Numeric|5  Set Point 8
NS2|Numericl6  LDR 4004

Fonte: Capturado pelo Autor

Datatype source Timestamg
Int64 17:50:03.381
Int64 17:50:03.382
Double 17:50:03.382
Int64 21:00:00.000
Int64 17:50:03.383

Conforme explicado previamente, um resistor dependente de luminosidade

(LDR) foi utilizado para demonstracéo da leitura de valores do gateway. A figura 44

apresenta a sinalizacdo de funcionamento do sensor, que na baixa incidéncia de luz
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aciona o pino de saida da placa, ligando o LED na parte inferior da protoboard

(conectado fisicamente a GPIO numero 36 da Raspberry).

Figura 44 — Sinalizacédo de Funcionamento do LDR

Fonte: Capturado pelo Autor

4.2 Escrita dos Valores

Para o teste de escrita dos clientes no gateway, foi criado no servidor uma
variavel de controle chamada “Set Point” (linha de cédigo 17 da figura 35), que
arbitrariamente inicia com o valor 8. Essa variavel foi utilizada para fazer o
acionamento de um LED com as GPIOS da Raspberry Pi 3. Esse teste foi uma
maneira de demonstrar visualmente o procedimento de escrita no Espaco de
Enderecamento do gateway, além de também demonstrar o uso de recursos de 1/Os
oferecidos pela plataforma. Dentro do codigo da aplicagdo gateway, foi criada uma
condicao para que o LED acendesse quando o usuario escrevesse o valor 10 na
variavel de Set Point.

Para alterar o valor de Set Point, o usuario utiliza o UaExpert. Na mesma janela
de visualizagéo, é dado um duplo cligue em cima do valor que se deseja escrever. O
valor é atualizado no gateway ao pressionar Enter no cliente. As figuras 45 e 46
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registram a troca de valor armazenado sendo feita pelo cliente, fazendo a troca do

valor e comandando o acionamento do LED. A figura 47 apresenta o terminal

localizado no gateway, com os valores armazenados sendo alterados.

Figura 45 — Escrita de Valores no UaExpert

Data Access View 0
# Server Node Id Display Name Value Datatype source Timestamg
1 Raspberry Pi 3 NS2|Numeric|2  Contador 14 Int64 12:45:33.982
2 Raspberry Pi 3 NS2|Numeric|]3  Random 0 Int64 12:45:33.983
3 Raspberry Pi 3 NS2|Numeric|4  Senoide -1.618034 Double 12:45:33.984
4 Raspberry Pi 3 NS2|Numeric|5  Set Point 8 Int64 21:00:00.000
Fonte: Capturado pelo Autor
Figura 46 — Escrita de Valores no UaExpert
Data Access View 0
# Server Node Id Display Name Value Datatype source Timestamg
1 Raspberry Pi 3 NS2|Numeric|2  Contador 5 Int64 12:44:44,718
2 Raspberry Pi 3 NS2|Numeric|3 Random 7 Int64 12:44:44.719
3 Raspberry Pi 3 NS2|Numeric|4  Senoide 1.902113 Double 12:44:44.720
4 Raspberry Pi 3 NS2|Numeric|5  Set Point 10 Int64 21:00:00.000
Fonte: Capturado pelo Autor
Figura 47 — Valores Escritos no Gateway

Shell

LED LOW

TIME:12:48:06.565457 CONTADOR: 7 RANDOM : SENO:1.902113 SETPOINT:8

LED LOW

TIME:12:48:07.608798 CONTADOR: 8 RANDOM: -5 SENO:1.618034 SETPOINT:8

LED LOW

TIME:12:48:08.655977 CONTADOR: 9 RANDOM: -3 SENO0:1.175571 SETPOINT:8

LED LOW

TIME:12:48:09.700619 CONTADOR: 10 RANDOM: -8 SENO:0.618034 SETPOINT:8

LED LOW

TIME:12:48:10.750394 CONTADOR:11 RANDOM: -7 SEN0:©.0 SETPOINT:8

LED LOW

TIME:12:48:11.800394 CONTADOR:12 RANDOM: - 2 SENO: -0.618034 SETPOINT:10

LED HIGH

TIME:12:48:12.843924 CONTADOR:13 RANDOM: -1 SENO:-1.175571 SETPOINT:10

LED HIGH

TIME:12:48:13.994322 CONTADOR: 15 RANDOM: -4 SENO:-1.902113 SETPOINT:10

LED HIGH

TIME:12:48:15.057878 CONTADOR:16 RANDOM: SENO:-2.0 SETPOINT:10

LED HIGH

TIME:12:48:16.105981 CONTADOR:17 RANDOM: -8 SENO:-1.962113 SETPOINT:10

LED HIGH

TIME:12:48:17.144736 CONTADOR: 18 RANDOM: SENO:-1.618034 SETPOINT:10

LED HIGH

TIME:12:48:18.242361 CONTADOR: 19 RANDOM: SENO:-1.175571 SETPOINT:10

LED HIGH

TIME:12:48:19.320955 CONTADOR: 20 RANDOM: -9 SENO:-0.618034 SETPOINT:10

LED HIGH

TIME:12:48:20.374066 CONTADOR: 1 RANDOM: -8 SEN0:0.0 SETPOINT:10

Fonte: Capturado pelo Autor

As figuras 48 e 49 apresentam a sinalizacdo do LED com a troca dos valores.

O LED que indica o valor de Set Point € o da parte superior da protoboard, conectado

fisicamente no pino 10 da placa.
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Figura 48 — Sinalizacéo de Escrita

Fonte: Capturado pelo Autor

Figura 49 — Sinalizagao de Escrita

Fonte: Capturado pelo Autor



56

4.3 Comunicacao com a Planta Smar PD3P

Como parte da etapa de testes, foi realizada uma visita ao laboratorio de
Controle e Automacéao da Unisinos para utilizagao da planta Smar PD3P, a fim de se
verificar a comunicagao entre a planta e o gateway descrito neste trabalho. Para
visualizacdo do controlador da planta foi utilizado o programa Studio302, do préprio
fabricante Smar. Por motivos de restricbes da rede local, tais como conflitos com o
firewall, o programa teve de ser instalado em um ambiente virtual desconectado da
internet, sendo utilizado para conexdo na rede local um cabo Ethernet entre o
computador e o switch do painel da planta.

A figura 50 apresenta a tela de estabelecimento da comunicacdo entre
controlador do equipamento e o software Studio302, que realiza o gerenciamento e
configuracdo do dispositivo. Na janela é exibida informacdes de Tag do dispositivo,

namero de identificacdo, endereco IP, modelo e Status de conexao.

Figura 50 — Tela de Conexé&o Estabelecida com o Controlador no Studio 302

& Studio302 :: Site: Smar :: Current Database: Stalnes

File  Settings Tools MWindow Help

» & = 4 ) o m TSR =e] S E .""!" #@
XU, 0e | MBO | raERB=bHsqdEdaekBe
Smar =
4 ”‘r‘j Enginaering Database “& Network Devices - Controllers
o
)
e Controllers
[1]Devices, [ 1] On-Line, [ 0] Off-Line, [ 1 ] Commissioned, [ 0 ] Uncormmissioned
1 L5 Aeplications
ontrol Modules Device Tag [ Devics 1D [1p [ status | comm. | Madel | area
Mwntmller 1 0003020028 SMAR-DF75:628 192.168.164,102  On-Line  Yes DF?3 TREINA
| Logies
=1 piny Metwork Devices
(5] Stations
WD conrollers
H :C 1/0 Paints
E Net /0
w Field Devices
1
[y Precess Equipment Databsse MW @ Devics Tag M Opauice o MW O ‘ Ostarus Vi O commissions 4 MO modl Name B O area
D itati
R pocumentatin Search | | [ Search by Tag I
Refresh at 16:33 ] [ Advanced Search... ]

Fonte: Capturado pelo Autor

A figura 51 apresenta a tela do Syscon, software que integra o Studio302 e

permite a configuragéo dos instrumentos Fieldbus do fabricante.
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Figura 51 - Tela de Configuracdo dos Instrumentos SMAR

Syscon - TREINA
Fle Edit Search Export Window Help

iR Sl el FE 2] 2 (W 2 &lleo 2]

& TREINA & HSE Network 1

REINA
@ Application
Figldbius Metwarks
=1 && HSE Network 1 4 Upstream port : 1- Macro Cyele : 500 ms +
’u Controller 1 { DF7S - B000018502_000201 - Upstrearn port : 1}
ﬂ Recycle Bin

roller 1 { DF7S - 8000018502_000201 - Upstream port : 1}
HSE_MM&_YFD

HSE_FE_YFD

Caontraller 1-RE-1 { Resource Black 2 }

<<% MODE_BLK

[ Controller 1-DIAG-1 { Diagnostics Transducer

O MODE_BLK

[0 Cortroller 1-HC-1 § Hardware Configuration Transducer »
L MODE_BLK

[ cortroller 1-TRORED-1 { Redundancy Transducer -

. O MODE_BLK

Eﬂ Controller 1-FFB2-1 { FFE_1131 +

L > MODE_PLK

Fonte: Capturado pelo Autor

Como estratégia para comunicacao entre os dispositivos da planta e o gateway,

foi habilitado no Studio302 o servidor OPC UA. A figura 52 apresenta essa funcgéo

habilitada e sendo executada, com o endpoint para comunicacdo sendo exibida na

Figura 52 — Tela de Habilitagdo do OPC UA Server no Studio 302

2 Studio302 :: Site: Smar :: Current Database: Stalnes

3 .. Smar - ServerManager
m D
" Serverly -~
=f| = Set
v
Sessions
= Log|
| Id  Name
|
2]
24
. ~
rvers rinning
7 =t
NOTVALD: | 0 0 ] L
X DFIOLE HSEOLE  SNMPOPC
ACTIVE: 0 0 Server Server Server
TOTAL: 0 1]
HSE Serves - ONLINE
Source 1  Source 2
NOT V81N 3 I n p
§. Client/Server '_'(5 &

Fonte: Capturado pelo Autor
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5 CONCLUSAO

O trabalho apresentado tratou nos capitulos iniciais de contextualizar o
problema que se busca solucionar, no desenvolvimento de um gateway para acesso
de dados no ambito de automacao industrial, mais especificamente em plantas que
possuam recursos OPC UA. O problema foi delimitado na solucéo primeira de se obter
dados de leitura de simuladores e componentes conectados fisicamente ao gateway,
emulando dispositivos de campo de uma planta didatica, e segundo na
disponibilizacdo desses dados para acesso com seus computadores pessoais de
alunos, professores e pesquisadores da universidade, via cliente. Apds, buscou-se
realizar testes com os instrumentos que compdem a planta disponivel no laboratorio
da UNISINOS,. Foram desenvolvidas todas as informacdes, baseadas em pesquisa,
das tecnologias utilizadas pela planta disponivel na universidade, e de alternativas
para implementacdo do hardware proposto. A realizacdo da pesquisa mostrou ser
uma tarefa viavel, econémica e funcional.

Os exemplos demonstrados no capitulo 2 na secdo de trabalhos correlatos
mostram a relevancia do assunto nos dias de hoje, com o avango das tecnologias de
redes fieldbus cada vez mais voltadas para aplicagdo em conjunto da Internet 4.0 e
de sistemas distribuidos. Isso faz com que a aplicacdo do hardware abordado nesse
trabalho tenha possibilidades de escalar para uso em outros ambientes, inclusive com
outros protocolos de comunicagdo utilizados na indlstria e que ndo foram
mencionados.

A metodologia descrita no capitulo 3 foi utilizada para o desenvolvimento do
gateway dentro do prazo. Os resultados obtidos no ambiente de simulacédo, com
softwares que emulam um controlador OPC UA transmitindo seus dados numa rede
local, possibilitaram constatar a viabilidade do projeto do gateway para ser utilizado
em conjunto da planta Smar PD3P, conforme exposto no capitulo 4. Adicionalmente,
os dispositivos conectados as GPIOs do gateway exemplificaram funcionalidades que
podem ser utilizadas para expandir o leque de aplicacdes.

De forma geral, o gateway atendeu os requisitos de coletar dados de
automacao via OPC e disponibiliza-los para acesso simultaneo de clientes. N&o foi
possivel verificar com testes a leitura de instrumentos da planta Smar PD3P por conta

da dificuldade na configuragcdo dos equipamentos e dos parametros de rede do
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laboratorio. Futuramente, podem ser realizadas melhorias para o uso do gateway

conforme as sugestdes:

e Utilizacdo de um circuito adicional para possibilitar a leitura de dados via
barramento CAN;

¢ Implementacdo no codigo de ferramentas que disponibilizem os dados de leitura
via Web, eliminando a restricdo da rede local,

¢ Desenvolver uma aplicacdo que registre o histérico de dados lidos pelo gateway

para acesso posterior.
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