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RESUMO

A adocdo de criptoativos é crescente e novas utilidades para eles vém surgindo a cada dia.
Algumas redes de criptoativos permitem alta escalabilidade, provém privacidade a seus
usuarios e registro confidvel de objetos virtuais e transag¢fes. Criptoativos podem ser tokens
ndo fungiveis (NFTSs), os quais sdo gerados por um contrato especifico, mas que sao distintos
entre si. Os NFTs podem representar objetos do mundo real e provém garantias de
rastreabilidade que sdo compativeis com osrequisitos de um mecanismo para controle de
venda de medicamentos. Dado este contexto, este trabalho teve como objetivo analisar a
aplicacdo de NFTs na representacdode permissdes de compras para medicamentos restritos.
Foi desenvolvido um modelo dearquitetura baseado em Blockchains e NTFs que permite o
armazenamento de prescricdesmédicas e das respectivas permissdes para aquisicdes de
medicamentos controlados. Este modelo foi implementado e testado utilizando a segunda
camada da Ethereum voltada para testes, chamada Mumbai. Nesta rede foi constatado que
0 custo das solicitaces de criacdo de NFT sdo menores do que R$0,01 e que o tempo das
transacdes sdo menores que 15 segundos, 0 que torna a implementacdo vidvel. Esses
resultados mostram que é possivel implementar um sistema de receitas médicas atraves de
uma rede escalavel, barata e confiavel.

Palavras-chave: NFT; Rede Polygon; Rede Ethereum; receita médica



ABSTRACT

The adoption of crypto assets is increasing and new uses for them are emerging every day.
Crypto asset networks enable high scalability, provide privacy to their users, and offer
reliable registration of virtual objects and transactions. Crypto assets can be non-fungible
tokens (NFTs) generated by a specific contract, but which are distinct from each other. NFTs
can represent real-world objects and provide traceability guarantees that are compatible with
the requirements of a drug sales control mechanism. Given this context, this work analyzes
the application of NFTs in the representation of purchase permits for restricted drugs. It
proposes an architectural model based on Blockchains and NTFs to allows the storage of
medical prescriptions and the respective permissions for the acquisition of controlled drugs.
This model was implemented and evaluated using Ethereum's second layer for testing, called
Mumbai. In this network, the cost of NFT creation requests is less than R$0.01 and the
transaction time is less than 15 seconds, which makes the implementation viable. These
results show that it is possible to implement a medical prescription system througha scalable,
cheap, and reliable network.

Keywords: NFT; Polygon network; Ethereum network; Medical prescription
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1 INTRODUCAO

Atualmente as prescrigdes para medicamentos controlados séo feitas de acordo com
a Lei 9.965/2000, juntamente com regras e resolucdes do Conselho Federal de Medicina. O
processo é manual e, embora exija informag¢es como o nimero do CRM domédico, carimbo
e assinatura, € um procedimento sujeito a falsificacbes que levam a compra e venda ilegal
de medicamentos (LOPES, 2019). Consequentemente, pode haver prejuizos a saude de
algumas pessoas e ao meio social onde esta irregularidadeocorra.

Novos mecanismos para 0 gerenciamento de medicagdes controladas sé&o
importantes para se evitar irregularidades que podem gerar consequéncias negativas paraa
sociedade. Novas ferramentas computacionais tém surgido, contudo, muitas delas podem
levar a abusos derivados da falta de rastreabilidade das operagdes, principalmenteem um
cenario onde agéncias governamentais e grandes organizac@es privadas tém cadavez menos
confianga por parte da populacdo, conforme € possivel verificar por exemplo em
Roumeliotis (2019). Neste sentido, € necessario que se implemente um sistema que ao
mesmo tempo promovam a rastreabilidade de medicagGes controladas e protejam a
privacidade dos individuos através de processos simples e confiaveis.

Particularmente, no que se refere a receituario médico, existem tentativas de
implementacdo. Por exemplo, o SUS possui alguns trabalhos neste sentido conforme
podemos ver em Silva (2019). Porém ndo ha tentativas de se implementar solucfes
utilizando a tecnologia NFT. Esta solucdo podemitigar a dificuldade de se ter uma solugéo
escalavel, transparente e que a0 mesmo temposuporte a privacidade dos usuérios. A
dificuldade de se implementar algo neste sentido estd muitas vezes relacionada a falta de
confiabilidade e medo de sofrer ataques ou manipulacGes dos dados que estdo em uma rede
de computadores. Em um cenario onde o paciente sai de uma consulta que lhe foi receitado
variados tipos de remédios com regrasde tempo e dias para 0s consumir, esta mesma receita
leva um carimbo do médico contendo seus dados médicos e sua assinatura junto a uma data
para validacdo e assim opaciente pode leva-la a uma farmécia para realizar a compra destes
medicamentos. A farmécia, caso desconfie da receita, pode realizar a validacdo através de
uma checagem com o hospital ou consultério, 0 que passa por um processo lento e
burocréatico. Além disso, hoje é possivel realizar verificacdo automatica atraves do uso de
recursos digitais, como contratos inteligentes, conforme apresentado ao longo deste
trabalho.

Atualmente, devido a pandemia da COVID-19, o Manual de Orientagdo ao
Farmacéutico para Prescricéo Eletrénica, elaborado pelo Conselho Regional de Farméaciado
Estado de S&o Paulo, fundamentou a prescricdo médica digital, através da Medida
Proviséria (MP) n° 2.200-2, de 24 de agosto de 2001 (alterada pela Lei n° 14.063/2020),
legislagéo especifica para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrénica.

A partir da receita digital, o paciente consegue realizar a compra de medicamentosde
uso comum sem precisar levar ou enviar a receita em papel, mas ela ndo é permitida para
remedios de uso controlado. O que néo traz grandes avangos ou beneficios ao setor,que tem
a falsificacdo de receitas como um de seus maiores problemas, além do uso descontrolado
de medicamentos. Devido a processos demorados e com grande possibilidade de ocorréncia
de falhas, ha grande potencial de prejuizos financeiros tanto ao paciente quanto a 6rgaos
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como o SUS, os quais ndo conseguem realizar o uso ou controle apropriados de
medicamentos.

Novos mecanismos para 0 gerenciamento de medicacdes controladas séo
importantes para se evitar irregularidades que podem gerar consequéncias negativas paraa
sociedade. Novas ferramentas computacionais tém surgido, contudo, muitas delas podem
levar a abusos derivados da falta de confidencialidade, principalmente em um cenério onde
agéncias governamentais e grandes organizacdes privadas tém cada vez menos confianca
por parte da populagio. E necessario que se implemente um sistema queao mesmo tempo
promovam o controle de medicacdo controlada e proteja a privacidade dos individuos
através de processos simples e confiaveis.

Contratos inteligentes sdo uma tecnologia recente que visa garantir a autenticidadede
transacdes para 0s usuarios sem a necessidade de uma terceira parte confiavel. Uma funcédo
recente dos contratos inteligentes é a criacdo de tokens ndo fungiveis (non- fungible tokens
ou NFTSs), que podem representar objetos do mundo real. Em particular, NFTs permitem
representar receitas médicas ou permissdes de compras para medicamentos controlados.
Entretanto, tal possibilidade ainda ndo é amplamente explorada pela literatura. Neste
contexto, o presente trabalho explora a seguinte questdo de pesquisa: Qual seria 0 modelo
de uma arquitetura para o gerenciamento da venda demedicamentos controlados baseada
no conceito de tokens ndo fungiveis?

Dada a popularidade de fraudes realizadas com receitas médicas, a aplicacdo da
tecnologia de NFTs permite mitigar sua ocorréncia. Portanto, este trabalho tem como
objetivo apresentar o modelo para um sistema de receitas baseado em permissdes de compra
de medicamento emitidos através de NFTs. Além disso, ele apresenta a implementacéo de
um contrato inteligente que emite NFTs que representam permissfes de venda para
medicamentos restritos, utilizada para avaliar sua funcionalidade e escalabilidade. Nesse
sentido, as principais contribui¢des deste trabalho séo as seguintes:

e Apresentar uma solucdo para a emissao de permissdes de compra que evite fraudede
forma transparente e que a0 mesmo tempo respeite a privacidade dos pacientesque
movimentam as permissdes de compra na rede;

e Discriminar os processos que o sistema deve estabelecer para fazer as transagdes
entre o0s atores que usam a rede;

e Validar a viabilidade da proposta através de uma prova de conceito em uma rede
Blockchain real, considerando ferramentas como o framework Brownie e 0
OpenEHR.

O restante desta dissertacdo estd organizado da seguinte maneira. O Capitulo 2
introduz os principais conceitos relacionados ao trabalho desenvolvido. O Capitulo 3
descreve os trabalhos relacionados ao uso de Blockchains para o gerenciamento de
prontuarios eletrénicos. O Capitulo 4 introduz a arquitetura baseada em NFTs para o
gerenciamento da permissdo de compra de medicamentos. O Capitulo 5 discute a prova de
conceito desenvolvida e os resultados obtidos com sua avaliagdo. Por fim, o Capitulo6
apresenta a conclusao do trabalho e suas direcGes futuras.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo esclarecer e pontuar os principais conceitos que
servirdo de base para o desenvolvimento deste trabalho. Tais conceitos incluem atecnologia
Blockchain, incluindo sua descentralizacao, usabilidade, seguranca e variadaspossibilidades
de uso principalmente no campo da salide com receituarios eletrdnicos e levando a tentativa
de uso em receituario médico.

2.1 BLOCKCHAIN E APLICACOES

O Blockchain é um meio que garante o desenvolvimento de arquiteturas para a
execucdo de transacOes entre duas ou mais partes de forma confidvel, sem que seja
necessaria uma autoridade central que valide ou estabeleca uma maior confianca entre elas.
Esse conceito excluiu uma camada inteira, que anteriormente era preciso para transacionar
ou ainda executar qualquer instrugdo. (WANG, et al, 2019).

A tecnologia da Blockchain pode ser utilizada para autenticar, autorizar ou ainda
auditar os dados criados através de dispositivos. Com isso, por conta de sua natureza
descentralizada, € excluida a necessidade de confianca por meio de terceiros e ndo tem um
unico ponto se quer de falha. (CHICARINO et. al, 2017).

O Blockchain realiza de maneira descentralizada, onde hd uma copia dos dados eé
encontrada através de cada né e, sendo assim, qualquer novo né pode ser modificado apartir
da rede. Ultimamente, o Blockchain ajudou diversas extenses no mercado, principalmente
as que envolvem financas, salde eletrbnica, servicos publicos, gestdo de ativos,
regulamentacfes governamentais, negdcios imobiliarios, logistica, entre outros. (ZHENG
etal, 2017). Com isso, observe-se que houve um grande sucesso por conta de sua capacidade
de trabalhar de forma ampla, segura, sem que seja preciso que uma autoridade de confianga
autorizar.

O Blockchain é na verdade uma rede distribuida em que possa realizar transacdes
sem gue seja preciso depender de intermediarios, sendo assim, as validacdes realizadas por
meio de uma transacdo sdo realizadas através da rede de computadores que usam o
compartilhamento entre si que ela tem. Os computadores chamados de “noés” sao os
encarregados por reconhecerem as transagdes para que assim tornem validas sem usar a
instituicdo central de verificagdo. Um exemplo disso € o cartdo de crédito que por meio de
uma transacao passa por uma operadora da maquina para autenticar a operacao, que atraves
da operadora do cartdo que faz validacdo e, s6 com isso, o banco recebe a informacao
necessaria para também autenticar/validar. Com isso € possivel ver que ha defato uma
burocracia desnecessaria nessas organizacoes, além de ter que haver umintermediério.

N&o ha como falar que ao utilizar o Blockchain ndo havera mais fraudes, porém, ndo
existe sistema que possa garantir algo assim, nenhum possui uma seguranga total. Noentanto,
é possivel dizer que o Blockchain demonstra um nivel eficiente em relacdo a seguranca, ja
que ele trata os dados de forma imutavel por meio dos blocos (Figura 1). Assim, é possivel
observar que isso € bastante complicado de ocorrer, ja que ndo € facil mudar o sistema, ja
que sua programacdo necessita da conclusdo da rede em si, e como éum consenso
distribuido, se uma informacéo for alterada de maneira indevida, ou mesmo
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gue uma pessoa se arrisque em fazer algo desse tipo, sera muito facil descobrir de quem se
trata.

O banco de dados possui uma descentraliza¢do que nao permite que fraudes ocorram
por meio de mudancas de informacdes. Para que essa fraude ocorra, é preciso que a fraude
ocorra em todos os bancos de dados do sistema, 0 que é obviamente impossivel de acontecer.
O Blockchain é uma rede peer-to-peer e seu home tem relagdo ao fato de que ele é realizado
por meio de uma cadeia de diversos blocos, onde eles precisam ser aprovados no consenso
da rede para que assim sejam colocados. Esses blocos necessitam um do outro e eles tem
um resumo, que € um tipo de Hash, assim, precisam aguardar em uma fila para serem
colocados de acordo com a medida que chegam na rede. Essa Hash precisa se harmonizar
com o Hash do bloco processador, ja que é isso que faz com que os blocos sejam
mutualmente dependentes. (MARTINS, 2019).

Figura 1- Cadeia de blocos de uma Blockchain

cabecalho cabacalho . cabecalho
bloco n blocon+ 1 blocon+2

ey hash do | | hashdo | hash do
cabecalho &  cabecalho cabecalho

do bloco do bloco do bloco

anterior _ anterior anterior
Merkie ool Merkle root Merkle rool

i — ‘
transagfes do transacdes do transaghes do

blaca n bloco n+ 1 bloco n + 2

Fonte: Lucena e Henrique (2016)

Para fazer com que os blocos sejam formados e tenham as transac¢oes e 0os minerados,
é necessario fazer uma quantidade elevada de célculos de frequéncia avancada. Esses
calculos visam encontrar o Hash correto para o bloco a ser inserido na cadeia de blockchain.
O poder computacional preciso para estes calculos é consideravel e aumenta com o passar
do tempo. Por exemplo, o Bitcoin possui um poder computacional que impede que sua
mineracao ocorra em casa. (SEOK; PARK; PARK, 2019).

O Blockchain pode ser feito por meio de um banco de dados descentralizado semque
seja necessaria uma autoridade central. Dessa forma, ele pode servir como um centrode
trocas de confianga entre diversas entidades sem que algumas tenham que confiar umana
outra, nem mesmo como intermediarios, por isso, é possivel criar moedas financeiras
altamente confidveis. Isso demonstra que ha de fato uma revolucdo, pois os sistemas de
cambio, onde, historicamente existe a necessidade de um intermediario que seja realmente
confidvel diante de todas as partes.
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Um exemplo que pode ser usado € quando uma pessoa compra um objeto que €
utilizado em alguma plataforma on-line, sendo responsavel por analisar, ao trocar uma
porcentagem, que a transacdo foi feita com sucesso e meio que compensa as partes caso
ocorra alguma fraude. Do mesmo modo, quando um banco concorda em oferecer um
empréstimo para uma empresa, através de um acordo explicito por meio de um contrato
juridicamente vinculativo com o Estado, com seus poderes abusivos, é o que faz com quea
obrigacdo estabelecida no contrato seja cumprida corretamente. Porém, é importante
mencionar que isso ndo é preciso quando se trata da Blockchain. (MIRAZ; ALI, 2018).

Quando h& moedas classicas, automaticamente ha também uma autoridade
monetéria, chamada de Bancos Centrais. Esses bancos possuem capacidade de dar mais
unidades monetarias: Eles possuem poder para estabelecer o preco base para dar de crédito
e eles decidem isso de acordo com a politica macroecondmica, como por exemplo, a
estabilidade em longo prazo, metas de inflacdo, taxa de importacdo e exportacao, entre
outros requisitos. (MIRAZ; ALI, 2018).

Sobre as criptomoedas, pode-se dizer que elas se baseiam em Blockchains, o que
exclui a necessidade de haver uma autoridade central, o que é visivelmente mais vantajoso.
Os requisitos para realizar novas unidades monetarias sao estipulados previamente. Pode-
se usar novamente a Bitcoin como exemplo, pois ela é uma nova moeda que toda vez que é
emitida, um bloco é extraido (e isso ocorre a cada 10 minutos)o que é colocado na posse do
no que o extraiu. O valor cai em média a cada quatro anos e o sistema foi criado para chegar
a uma totalidade de cerca de 21 milhdes de Bitcoins noano de 2040. A incerteza politica
diante desse tipo de decisdo praticamente some, mas elatambém exclui por completo a
possibilidade dos Estados usarem 0s bancos centrais paraconseguir alguma vantagem nos
setores desejados ou ainda prejudicar certos setores.

Ha diversas criptomoedas e elas compartilham suas utilidades como se fossem um
tipo de sistema de pagamento. Algumas utilizam sua propria Blockchain, ja outros trabalhar
de acordo com a Blockchain do Bitcoin. Sua operacéo é consideravelmente heterogénea e
todos eles procuram estabelecer melhorias em relagdo ao Bitcoin.

E provéavel que a alternativa mais eficiente seja 0 Ethereum, que é a segunda
criptomoeda com capitaliza¢do bastante elevada. A Ethereum tem seu préprio Blockchain,
o0 que difere do Bitcoin, sendo também baseado no PoW (acrénimo para prova de trabalho).
Além de ser uma criptomoeda, a principal contribuicdo de contratos Ethereum sdo os
chamados Contratos Inteligentes. (BUTERIN, 2014).

Os contratos inteligentes sdo scripts (codigos pequenos) residente auto executavelno
Blockchain que procuram automatizar processos comerciais de um jeito seguro e evidente
para os participantes. (MIRAZ; ALI, 2018 ).

Conforme a IBM, um Smart Contract (Contratos inteligentes) possui algoritmos em
seus blockchains, por isso, quando é preciso impor requisitos previamente estabelecidos,
eles sdo mais facilmente atendidos. Esses contratos sdo executados para realizar acordos
estabelecidos inicialmente, com isso ndo ha a necessidade da existéncia de intermediarios
para que haja confiabilidade no sistema.

Os contratos inteligentes sdo protocolos diretos entre dois ou até mais computadores
implementados por meio de algoritmos. Eles procuram transmitir ativos por meio da
Blockchain quando acdes especificas sdo colocadas. Os algoritmos séo feitossem que haja
interferéncia de atores durante o processo. H4 com isso a caracterizacdo daauséncia de
terceiros por meio de disputas. (IBM, 2021).
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2.2 AS REDES BITCOIN E ETHEREUM

2.2.1 Primeira Blockchain — a rede do Bitcoin

Inicialmente é importante mencionar que o primeiro Mainstream Blockchain, sendo
ainda considerado o mais conhecido no mundo, é o Bitcoin. Ele possui sua propriamoeda,
chamada de BTC, onde o0s usuarios conseguem comprar, vender e negociar entreas pessoas.
Enviar e receber o BTC com outros peers na rede é o que estabelece como astransagdes
funcionardo nos blocos do Bitcoin. Porém, como as informagdes financeiras confidenciais
desse tipo sdo guardadas entre os pares e compartilhadas, € necessario ter uma forma de
analisar se as informacgdes armazenadas e posteriormente divulgadas serdocolocadas entre
outros pares e assim ndo forem mudadas de forma prejudicial.

Nisso, € preciso pensar nos mineradores, isSO porque, 0S mineradores Sdo 0S
verificadores de diversos Blockchains. Ao analisar essa verificacdo € computada por meiode
cada minerador e isso é feito por um tipo de processo onde diversas transa¢cdes em bloco
séo hash separadamente e cada hash possui uma entrada para outro hash criando assim uma
estrutura de hashes em formato de arvore, conhecido como Merkle Tree. Um hash raiz é
feito por mineradores que entendem dessa operacdo. Esses mineradores que usam a hash
raiz possui uma pequena fracdo matematicamente estabelecida por meio de outros
mineradores na rede tendo seu bloco imortalizado no livro-razao e colocado em uma cadeia
de blocos analisados (a origem dos Blockchain possui seu proprio nome). Esse processo é
feito para evitar que os mineradores enganem em relacdo ao nimero de transacdes e 0
contetido que foi criado dentro de cada uma das transacGes em um determinado bloco.

2.2.2 Contratos inteligentes Ethereum: um tipo diferente de blockchain

O Ethereum é uma criacdo parecida, porém unica, de Blockchain, da mesma forma
como o Bitcoin, ele possui sua moeda prépria, conhecida como ETH. Porém, a rede
Ethereum é uma Blockchain prépria, ja que, diferente do Bitcoin, tem uma méaquina virtual
prépria chamada Ethereum (EVM) big-endian que se baseia em pilha. O EVM é parecido
com a Java Virtual Machine (JVM) e é utilizado para fazer funcionar programascomo o
Smart Contracts, que possuem instrugdes EVM de nivel byte. Desse modo, comoa JVM, ha
opcOes que garantem que um programa faca célculos e estabeleca a maquina de estado para
frente, como ADD, SHL, LT entre outras. De forma parecida a linguagemJava e a linguagem
JVM possuem requisitos em nivel de byte, sendo criadas compilandouma linguagem
especifica de programacdo, conhecido como Solidity, para instru¢cbes de bytecode
compativeis com EVM, lugar que esses contratos conseguem ser criados.

Ainda que os contratos possuam caracteristicas proprias comparado com outros
programas que possuem linguagens assim, quando ha um contrato, ele costuma ser
encaminhado para a rede onde h& instru¢cbes EVM podendo ser executadas atraves dos
membros dessa rede, esse ato de encaminhamento é conhecido como implantacdo de
contrato.



15

Durante a realizacdo de implantacdo, o construtor de um contrato € chamado
somente uma vez e o bytecode menos o codigo do construtor é colocado no Blockchain
imutavel, nele seu bytecode ndo pode ser mudado. A Unica forma de um programa néo estar
mais disponivel é no caso do seu bytecode ser danificado por meio do uso de uma funcao
programada que faz com que a instrucdo de autodestruicdo EVM seja ativada. Essa funcéo
é colocada para que o desenvolvedor a inclua ou ndo ao redigir o contrato, portanto, é
opcional.

Os contratos possuem caracteristicas parecidas com os programas regulares que séo
usados de diversas maneiras. Diante disso, outros programas, como 0s contratos Ethereum
possuem um nome. Visto que sdo encaminhados para implantacdo na rede Ethereum, os
contratos possuem um tipo de endereco hexadecimal proprio de cerca de 42caracteres,
compostos por diversos nimeros e letras maidsculas e também mindsculas (como o,
0x12a34C55...). Isso garante que 0s usuarios consigam pesquisar as transacdesno livro-
razdo onde os enderecos estavam envolvidos através de um site online que rastreia o livro-
razdo. Também é possivel que usuarios e outros contratos usem func@es dentro do programa,
mas é necessario que eles possuam informagdes préprias sobre o contrato. (Ver sobre isso
na secdo 1.3 da ABI).

Os contratos precisam possuir o estado, o que faz com que um contrato tenha o ETH,
sendo a forma mais importante de moeda do Ethereum. O contrato pode ser carregado com
ETH durante aimplantagdo, porém, também pode ser enviado ETH, ondedevera ser colocado
0 endereco (0 nome) de quem pertence o contrato. O contrato tambémpode enviar ETH para
outros contratos, ou ainda, encaminhar ETH para os usuérios diretos onde eles possuem
seus endere¢os pessoais conhecidos como enderecgos decarteira, o que depende da l6gica de
negdcio do contrato.

Diante da tecnologia para executar programas desse tipo e acompanhar a entradae
saida de dinheiro, um contrato consegue realizar diversas coisas que, de outra maneira,
acabaria com toda atencdo e esforco colocados por meio de um agente humano, como
trabalhar como um intercessor de duas partes. Um 6timo exemplo que pode ser usado, é que
ao comprar uma casa, uma pessoa consegue colocar dinheiro em um contrato e passara
escritura eletronicamente. Ao configurar um fundo fiduciario, um contrato consegue liberar
fundos de em uma data estabelecida. Ha ainda diversos casos onde é possivel investir, fazer
outras blockchains, jogar, entre varias outras fungdes.

2.2.3 Smart Contract

Smart Contracts (ou em portugués, Contratos Inteligentes) sdo programas de
computador auto executaveis baseados na tecnologia blockchain que executam funcdes
automaticamente apds a ocorréncia de um evento desencadeador (SWAN 2015; MATTILA,
2016). Tais contratos existem apenas em formato digital e podem incluir duas ou mais partes
participantes. Como a estrutura blockchain ndo permite alteragdo de suas propriedades uma vez
que o codigo foi programado, os contratos inteligentes também néo. Isso significa que os termos
de qualquer contrato desse tipo sdo lineares e serdo executados automaticamente uma vez
acordados (SWAN, 2015). Por exemplo, se um contrato inteligente for estabelecido entre um
comprador alemé&o e um vendedor americano, que inclua o pagamento de 20% dos fundos, uma
vez que as mercadorias sejam desembaracadas pela alfandega, o contrato liberara
automaticamente os fundos ap6s a confirmacdo entrou no blockchain que a estancia aduaneira
liberou as mercadorias. Ndo ha necessidade — nem possibilidade — de participantes ou
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intermediarios verificarem o pagamento ou alterarem as condi¢6es do contrato (CHRISTIDIS;
DEVETSIKIOTIS, 2016).

A estrutura tedrica dos contratos inteligentes pode ser atribuida ao cientista da
computacao e juridico americano Nick Szabo. Ele mencionou o termo pela primeira vez em um
artigo em 1994 que o descreve da seguinte forma:

Um contrato inteligente é um protocolo de transagdo computadorizado que executa 0s
termos de um contrato. Os objetivos gerais do design de contrato inteligente séo
satisfazer condi¢cdes contratuais comuns (como termos de pagamento, garantias,
confidencialidade e até mesmo aplicacdo), minimizar exce¢fes maliciosas e acidentais
e minimizar a necessidade de intermediérios confiaveis.

Tais transacdes podem incluir transacGes simples de compra/venda ou também podem
ter instrucbes mais extensas embutidas nelas. Semelhante aos contratos no sentido tradicional,
o0s contratos inteligentes envolvem um acordo entre diferentes partes para fazer ou ndo fazer
algo em troca de outra coisa (Swan 2015a, 17). Engquanto os contratos tradicionais exigem que
cada parte confie na outra parte para cumprir suas obrigagfes, 0s contratos inteligentes
eliminam a necessidade desse tipo de confianga entre os participantes (CAPGEMINI
CONSULTING, 2016). Isso se deve ao fato de que qualquer contrato inteligente executara seu
codigo de programa automaticamente e sem discricdo. Todos 0s contratos inteligentes sdo
essencialmente baseados no principio de “condi¢des se-isso-entdo-aquilo”, o que significa que,
se determinados critérios forem atendidos, uma resposta automatica sera acionada pelo
programa (Mattila 2016, 16). Sua tecnologia depende de légica inteligivel e inequivoca, bem
como de informacgdes completas e precisas para total operacionalidade. 1sso ndo deixa espaco
para interpretacdo, pois o programa é sempre executado exatamente como foi programado
antecipadamente. Como os contratos inteligentes sdo armazenados - e finalmente processados
- no blockchain, a intervencdo humana ndo é mais necessaria e até impossivel ap6s a fase de
programagédo (SWAN, 2015).

Outro exemplo comum usado para demonstrar isso € uma maquina de venda automatica
simples. Semelhante a um c6digo de programa, uma maquina de venda automatica se comporta
de forma algoritmica, o que significa que 0 mesmo conjunto de instrucdes serad seguido todas
as vezes em todos os casos (SWAN, 2015). Assim que alguém deposita dinheiro na maquina e
faz uma selecdo, o item € entregue. Desde que a maquina esteja funcionando corretamente, ela
nédo tem a capacidade nem a possibilidade de ndo cumprir as condig¢des contratuais. Da mesma
forma, um contrato inteligente é vinculado por seu design binario para executar o cédigo pré
especificado. Portanto, o codigo do programa define os direitos e obrigacfes decorrentes do
contrato ao invés da legislacdo contemporanea (SWAN, 2015).

2.2.4 Gerenciamento de ativos por meio de contratos inteligentes

Outra caracteristica importante dos contratos inteligentes modernos é sua capacidade
de enviar, receber e transferir ativos para outras partes que participam do contrato
(CHRISTIDIS; DEVETSIKIOTIS, 2016). Isso significa que os contratos inteligentes tém a
capacidade de receber ndo apenas informagdes, mas também ativos como parte das transacoes
e ainda manter e gerenciar os respectivos ativos no sentido de um administrador de acordo
com os termos do contrato e suas condi¢Oes predefinidas. Nesse contexto, Swan (2015)
identifica trés elementos distintivos dos contratos inteligentes: autonomia, autossuficiéncia e
descentralizagdo. Autonomia descreve a falta de necessidade de monitorar o contrato depois
de acordado e langado. Os agentes participantes ndo precisam agir manualmente. Qualquer
ativo que possa ser digitalizado ou representado em formato digital (por exemplo, atraves de
um certificado de propriedade) serd transferido automaticamente.
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Além disso, os contratos inteligentes sdo autossuficientes em sua capacidade de
gerenciar recursos. 1sso inclui, por exemplo, levantar capital através da emisséo de capital e
gastar esse capital em recursos necessarios, como armazenamento ou poder de processamento.
Por fim, os contratos inteligentes sdo descentralizados, pois séo baseados na tecnologia
blockchain e ndo precisam de um intermediario para a transacao.

2.2.5 Inscricdo Interface Binaria (ABI)

Mesmo que um contrato esteja localizado na Ethereum blockchain, de maneira
padronizada, nem todas conseguem utilizar o bytecode no blockchain. Cada contrato possui
um tipo de mecanismo que se chama despachante de contrato (conhecido tambémcomo
seletor de funcdo) que precisa ser informado sobre qual funcdo é chamada por umcontrato
ou por um usuario especifico. Desse modo, quando o dispatcher (mensagens e analises on-
chain para projetos web3) detecta isso, 0 bytecode apropriado é executado com sucesso.
Isso acontece em especial quando as sec¢6es do bytecode estéo ligadas ao hash da assinatura
de uma funcdo. Se esse dispatcherndo existisse, ndo teria um sistema responsavel por
informar qual bytecode precisa ser executado, ja que o hash de bytecode é unidirecional.

A Application Binary Interface (ABI) realiza traducdes entre o bytecode e a vontade
do usuario de criar fungdes em um nivel decifravel por pessoas. Conforme um contrato é
alterado para se tornar em bytecode, a assinatura conforme cada funcdo (onde possui nome,
alguns par@metros entre outras coisas) bytecode de acordo com o corpo dafuncao.

Essas funcdes possuem chamadas proprias para um contrato de usuario ou ainda
possuem contratos localizados em formatos diversos, sendo um deles o Javascript Object
Notation (JSON) conhecido como Calldata. Sobre o valor hexadecimal que faz parte da
calldata se inicia com o hash keccak-256 de 4 bytes da assinatura conforme essa fungéo.
Quando ha uma chamada de funcdo para um determinado contrato, o bytecode é
estabelecido e executado de forma derivada combinando com o bytecode onde had o
endereco de 4 bytes conforme é usado o despachante de contrato. Seja qual for os bytes no
calldata depois desse valor de 4 bytes é demonstrado parametros conforme a funcéo esdo
representados de acordo com os 32 bytes (que sdo preenchidos caso seja preciso).

Ao possuir a ABI, é possivel interagir com um contato colocado como qualquer
biblioteca que seja capaz (como, por exemplo, a Web3) ou site (como, por exemplo, 0 remix
ethereum.org) é possivel converter sem muitas dificuldades a funcéo pretendida em seu
equivalente de 4 bytes independentemente do parametro utilizado podendo aindachamar a
funcéo relevante conforme a se¢é@o de bytecode implantada.

2.2.6 Seguranca de Contratos Inteligentes, Perdas Historicas

Os contratos conseguem dar um tipo de suporte para as transac¢des financeiras em
diversos casos de uso, porém é preciso questionar se vale mesmo a pena e se sdo de fato
seguros, podendo ou ndo possuir alguma confusdo na seguranca. Diante de uma quantidade
pequena de pesquisa, é possivel observar que ha muitos problemas documentados por conta
de contratos inteligentes.

Primeiramente, os contratos inteligentes costumam ser programados no Solidity.
Esse € uma dificuldade que deve ser considerada, ja que a Solidity é uma linguagem
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conhecida como sendo insegura e que seu padrdo ndo da uma seguranga necessaria caso
haja falhas na programagdo, como no caso de estouros de nimeros inteiros ou ainda haja
estouros contra os quais outras linguagens podem preservar. Fato é que ha artigos e
pesquisas completas que visam o estudo sobre formas pelas quais 0s contratos possam se
basear em Solidity podendo ser vulneraveis.

Os criadores de contratos inteligentes precisam adicionar de maneira intencional
cddigos que permitam aproveitar as construgdes linguisticas inseguras do Solidity. Um bom
exemplo para se usar, sdo os desenvolvedores poderem escrever diversas funcbes que
garantam que o desenvolvedor tenha todo controle sobre os fundos que os usuarios colocam
em um contrato, embolsando-os na hora que eles escolhem. Alguns desenvolvedores podem
cometer alguns erros (erros esses que podem ndo ser reconhecidos pelos compiladores
Solidity) que também conseguem reproduzir construgdes inseguras de linguagens.

Em segundo lugar, algumas partes mal-intencionadas de diversos tamanhos acabam
procurando contratos que tenham erros em sua propria programacao e assim explorar suas
vulnerabilidades para extrair ETH desses contratos. O acesso costuma ser irrestrito quando
h& um invasor que sabe os primeiros 4 bytes do keccak256-hash de alguma assinatura que
tenha uma funcdo vulneravel e o método seja publico. Essas vulnerabilidades sdo faceis o
bastante para serem exploradas por bots, ja outras sdo maisdificeis e necessitam de mais
analises para serem exploradas.

Ha diversos casos muito bem documentos de vulnerabilidades de fontes. Um bom
exemplo que pode demonstrar 0 quéo grave essa situacdo é quando o assunto é um contrato,
esse exemplo é o contrato conhecido como contrato Fairwin. Alguns pesquisadores
descobriram vulnerabilidades no quesito seguranca quando o assunto é contrato de jogos
que antes ja possuiam cerca de US$ 10,5 milhGes em fundos e que hojeem dia possuem US$
0, ou seja, o prejuizo foi enorme. Uma dessas vulnerabilidades, sendo talvez a mais
preocupante, fez com que o proprietario do contrato drenasse de forma completa todos os
fundos do contrato (o que demonstra que sem divida ha diversosproblemas envolvendo a
seguranca) sendo algo que faz com que muitos pensassem que esse contrato de Esquema
Ponzi ndo é uma boa.

Como ndo existe um seguro FDIC ou ainda instituicGes para segurar membros de
contratos inseguros, sendo a Unica opgéo, podendo ser vista como um tipo de esperanca para
os investidores, que optaram em tirar seus dinheiros. Possivelmente, a grande maioria dos
investidores sacaram seus dinheiros, porém, se 0s especialistas ndo tivessem avisado,
diversas pessoas teriam perdido todos os seus fundos.

Outro exemplo que pode ser dado foi o contrato DAO, esse tipo de contrato possuia
cerca de US$ 150 milhdes e foi de forma parcial drenado de fundos ao explorar o que é
conhecido de bug de reentrada. Isso causou a perda de milhdes. Diante de um movimento
incomum que possuem por conta de uma tecnologia que é descentralizada e que ndo muda,
a comunidade Ethereum quis alterar para um bloco anterior antes que a exploracéo
acontecesse, principalmente desfazendo a exploracdo e substituindo o codigovulneravel.
Isso, porém, ndo significa que € uma caracteristica do Ethereum Blockchain e pode nunca
ocorrer.

2.2.6 Uma Pesquisa da Seguranca do Ethereum Blockchain

Essa quase perda e o contrato Fairwin sdo essenciais, isso porque eles demonstramas
consequéncias graves que essas vulnerabilidades causam para os usuarios da comunidade.
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Milhdes de ddlares podem ter sido desviados de contratos que eram visivelmente inseguros
de forma intencional ou ainda por terem erros ndo intencionais, tantouma pesquisa cComo um
sistema que verifique a solidez dos contratos, pode ajudar na melhoria e seguranca do
Ethereum.

Esse exame garante ndo somente dar uma perspectiva sobre 0 qudo ruim € a situagéo
atual, porém, pode demonstrar as areas e lugares que o0s principais especialistasem
seguranca necessitam focar para ajudar a melhoras ainda mais a seguranca do
Ethereum. Os resultados podem ser divulgados publicamente, assim, desenvolvedores e
usuarios necessitam aproveitar essas informacoes. Essa tese estabelece que a criagdo de um
registro que possua enderecos de contratos inseguros ajudaria o ecossistema, ajudando
também os desenvolvedores a ficarem cientes dos cddigos escritos de maneira errada,
cooperando ainda os usuarios a ndo adquirirem contratos inseguros.

Possuir registros da diversos beneficios para os usuarios e desenvolvedores. Os
usuarios de contratos pesquisam registros prévios antes de utilizarem um contrato. Isso, em
tese, diminui o nimero de investimentos em contratos que ndo possuem seguranca alguma.
Para os contratos de hoje em dia, 0s usuarios precisam sacar seus fundos se souberem que
um contrato nao possui a seguranca necessaria, evitando assim, que ocorravulnerabilidade.

Os desenvolvedores necessitam decidir reimplantar contratos que tenham bugs,
sendo descobertos em seu cOdigo e avisar 0s usuarios sobre seus contratos demonstrandoque
foi visto uma vulnerabilidade que pde seu ETH em risco para que elas consigam retirar seja
qual for o investimento. Caso haja um desenvolvedor que programasse uma maneira de
autodestruicdo, ele provavelmente conseguiria tirar esse bytecode de forma completa da
rede, assim nunca mais poderia ser utilizado.

Alguns usuarios e desenvolvedores podem ndo saber de funcbes de execucao
simbolica, nem sobre ferramentas de analise estatistica e dindmicas que possam demonstrar
vulnerabilidades em contratos inteligentes, por isso, € preciso observar e entender sobre o
assunto. Ao conceder um projeto de pesquisa, como o presente trabalho,que pesquise as mais
indicadas ferramentas demonstrando assim opcdes de execucdo de enderecos de contrato no
Ethereum, da aos usuarios e também aos desenvolvedores, informacdes essenciais sobre a
seguranca dos contratos sem que haja a necessidade de saber sobre alguma lista de
analisados simbolicos. Além disso, essas opgdes de ferramentas necessitam de uma anéalise
mais aprofundada cuidando da documentacéo e conhecimento de programacéo de fundo que
pode ser um problema de entrada para certaspessoas.

Para conseguir resultados de pesquisa € necessario saber que devera investir dinheiro
e tempo. Possuir um unico esforco para usar a varredura e analise de diversas linhas de saida
baseadas a diversos contrato € algo benéfico, ja que a pessoa economizariauma quantidade
consideravel de tempo para usar o registro. Sobre os custos de eletricidade, é possivel
observar que sdo muito elevados, principalmente quando se considera o esfor¢o colocado
para avaliar a seguranca de diversos contratos. Ao compartilhar os resultados da analise €
possivel também perceber que diversas pessoas sao favorecidas, ja que uma quantidade bem
menor de poder computacional é desperdigada.

2.2.7 Rede Polygon

A rede da Polygon visa sanar alguns pontos negativos da rede Ethereum. Ela é uma
segunda camada da rede Ethereum (vide camadas na Figura 2) e permite que operagoes
sejam executadas com maior escalabilidade e taxas menores. Os contratos inteligentes
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construidos na rede Ethereum sdo compativeis com a Polygon, sendo que existem as
seguintes vantagens em se utilizar a rede Polygon (POLYGON):

e Compatibilidade total com a rede Ethereum
e Escalabilidade
e Tecnologia customizével
e Adocdo do modelo de “seguranga cOmo servigo”
e Interoperabilidade com outras redes (é possivel transferir tokens da Polygon
para outras redes e vice-versa por meio de pontes)
Figura 2: Camadas da interacdo entre as redes Ethereum e Polygon
Architecture
Polygon architecture consist of four abstract, composable layer
: } { —; Execution layel
TRANSACTION Po|ygon netwo
COLLATION CONSENSUS ORDERING DATA layer
VALIDATOR MANAGEMENT VALIDATION PROOF GENERATION Security layer
FINALITY STAKING DISPUTES MESSAGING Ethereum layel

Fonte: Polygon

2.3 TOKENS NAO FUNGIVEIS

ERC significa Ethereum Request for Comments e sdo padrdes técnicos para tokens
baseados em Ethereum, disponiveis online como EIPs - Ethereum Improvement Proposals. Os
EIPs incluem o que é conhecido como especificacfes de protocolo principais, que abrangem
aquelas que foram implementadas e lancadas, ou aquelas planejadas para serem assim,
juntamente com APIs de clientes e padrdes de contrato (MA et al., 2022).

Os ERCs compreendem padrdes e convencdes de nivel de aplicativo para Ethereum,
incluindo, mas ndo restrito a contratos inteligentes e padrdes de token. E, enquanto o ERC-20
especifica a interface de token padrdo, fornecendo uma implementacdo de modelo para uma
API de token de contrato inteligente, 0 ERC-721 o faz para tokens ndo fungiveis. Existem dois
padrdes principais para tokens: ERC-20 para tokens fungiveis (FTs), e ERC-721 para tokens
ndo fungiveis (NFTs). Os FTs representam diferentes quantidades de ativos idénticos
(fungiveis) e sdo muitas vezes empregados para a implementacao de criptomoedas em cima do
Ethereum. Os NFTs, por sua vez, podem representar a propriedade de varios tipos de ativos
distintos, por exemplo, propriedades fisicas, como casas ou obras de arte exclusivas, ou
coleciondveis, como animais de estimacao virtuais ou cartdes de jogo (MA et al., 2022).
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Atualmente existem diversos padrdes de contratos inteligentes, referentes a criacao
de tokens fungiveis e tokens ndo-fungiveis (cujo acronimo em inglés é NFT). O primeiro
tipo conta com os padroesERC20, ERC 777 e ERC1155. Ja o segundo tipo conta com o
padrdo ERC721. Uma vezque este trabalho focard na criacdo de tokens ndo fungiveis, o
padrdo ERC721 sera abordado em mais profundidade nesta secdo e utilizado no
desenvolvimento da aplicacdodesta dissertacdo (OPEN ZEPPELING).

O padrdo ERC721 é consideravelmente mais complexo do que o padrdo anterior
ERC20 e possui um conjunto de extensdes opcionais. Uma das extensdes deste padréo
permite 0 armazenamento de um metadado por token, o que faz de cada token Gnico. No
mercado, 0os modelos fornecidos gratuitamente pela Open Zeppelin tém sido muito utilizados
e serdo utilizados também neste trabalho (OPEN ZEPPELING).

O padrdo ERC-721 fornece funcionalidade basica para rastreamento e transferéncia de
NFTs em sua API de contrato inteligente, levando em consideragdo ndo apenas quando oS
tokens sdo transacionados por seus proprietarios individuais, como também por terceiros
consignados. Esses mediadores autorizados podem ser corretores, carteiras ou leiloeiros, e sdo
conhecidos como operadores nesse contexto. Ele também permite que esses aplicativos de
corretor/carteira/leildo funcionem com qualquer NFT no Ethereum, fornecendo contratos
inteligentes simples e aqueles que rastreiam um grande ndmero de NFTs (OPEN ZEPPELING).

2.4 RECEITUARIO MEDICO DIGITAL NO BRASIL E NO SUS

No Brasil quando falamos sobre receituario médico e SUS podemos citar a
telemedicina, que foi aprovada em carater excepcional e temporario durante a crise causada
pelo novo Corona virus, pela Lei Federal n © 13.989/2020 e pela Portaria GM/MSn © 467
/2020. Com ela veio a tona elementos referentes as prescricdes digitais que em termos gerais
s0 sdo aceitas em farmacias quando atendem determinados requisitos que sdo: Receituarios
comuns, que contenham antimicrobianos; receituarios de controleespecial (RCE) conforme
preconizado pela portaria SVS/MS n 344/1998 (Exemplo de medicamentos: nitazoxanida,
citalopram, cloroquina, fluoxetina, haloperidol, hidroxicloroquina, entre outros). No portal
do ministério da satide podemos verificar (MINISTERIO DA SAUDE):

Os atestados ou as receitas poderdo ser aceitas em meio digital como
smartphones, tablets, e-mail, plataformas de consulta virtual, WhatsApp, entre
outros. A emissdo difere do receituario habitual (papel, carimbo e assinatura
fisica), por isso algunsrequisitos precisam ser seguidos para haver um conjunto
minimode informagGes que permitam a rastreabilidade e assim maior seguranga
para os profissionais que realizam a prescri¢do e a dispensa. De acordo com a
Portaria n°® 467, de 20 de marco, a emissdo de receitas e atestados médicos a
distancia sera valida emmeio eletronico mediante: uso de assinatura eletronica,
por meiode certificados e chaves emitidos pela Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil; uso de dados associados a assinatura do médico de tal
modo que qualquer modificacdo posterior possa ser detectavel; ou uso da
identificacdo do médico,incluindo nome e CRM, além dos dados do paciente.

Uma recente iniciativa do conselho geral de farmacias no Brasil, trouxe a tona o
sistema, denominado GIT - Farmacia Digital, que foi apresentado ao DataSus com a ideia
inicial de realizar a integracdo entre sistemas e a unificacdo estabelecendo um canal
permanente e ativo de interlocucdo com a sociedade para que as inovagdes tecnoldgicas
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possam ser incorporadas aos trabalhos farmacéuticos em beneficio de toda a sociedade.
Ainda se tem como objetivo agregar informacOes recebidas da ANVISA (sistemas
DATAVISA e SAMMED) e SIASG (Sistema Integrado de Administracdo de Servicos
Gerais), além de manter uma colecdo de cddigos de barras (formato EAN-13) e dados, no
formato Data Matrix, sendo concebida com carater de dados abertos, permitindo o consumo
por qualquer sistema.

Foi proposto ainda nesta iniciativa, termos de arquitetura de uma solucéo nacionalque
permita a troca de informag0es (interoperabilidade) entre diversos sistemas existentesno
mercado, com rastreabilidade de todo o processo, que envolva o trabalho dos farmacéuticos
e demais profissionais de saude, assim como das prescri¢des eletrénicas, sendo registrado
num ambiente imutavel de Blockchain.

Outra iniciativa, implementada no SUS, é o Conecte SUS, na qual o paciente pode
acompanhar todos os agendamentos, consultas realizadas, historico de medicagdo e
historico de exames (GOVERNO DO BRASIL). Contudo, este sistema permite apenas a
visualizacao das informacdes por parte do paciente e do médico para acompanhamento do
historico. Esta ferramenta implementada pelo SUS ndo auxilia na melhoria do controlede
receitas de medicamentos controlados nem garante a privacidade e confidencialidadedas
informacgdes para o0 paciente, uma das principais contribuigdes desta proposta.

2.5 OPENEHR

OpenEHR ¢é um padrédo aberto mantido pela OpenEHR Foundation, que se esforca
para converter dados de satde de um formato fisico para um formato eletrdnico e garantea
interoperabilidade universal entre dados eletrénicos em todas as formas. O openEHR divide
os modelos em dois niveis (modelagem em dois niveis): 0 modelo de arquétipo (AM) e o
modelo de referéncia (RM). Possibilita a interoperabilidade semantica e o compartilhamento
de dados dos EHRs, o que diferencia a representacdo das instancias de dados do
conhecimento do dominio. A abordagem openEHR é uma modelagem de fonteunica de
vérios niveis dentro de uma estrutura de software orientada a servicos. E uma abordagem
promissora para facilitar a interoperacédo de sistemas EHR, que se baseia no fato de que um
conjunto de dados EHR completo pode ser totalmente representado usando arquétipos
compartilhaveis (PAHL et al., 2015; OPENEHR).

A abordagem openEHR tem trés pilares principais: RM, AM e terminologia. O RM
€ um modelo de informacéo estavel e formal que se concentra nas estruturas l6gicasde um
EHR e define as estruturas e atributos basicos necessarios para expressar instanciasde dados
EHR, incluindo tipos de dados, estruturas de dados e componentes de um EHR.O AM
consiste em arquétipos e modelos. Arquétipos sdo os artefatos formais e semanticos que
facilitam a coleta, armazenamento, recuperacdo, representacdo, comunicacgédo e analise de
dados clinicos, que podem ser modelados por profissionais clinicos e especialistas em
informéatica em salde por meio da restricio de RM. Enquantoisso, cada arquétipo é
projetado para reutilizacdo; em outras palavras, deve ser acordadoe compartilhado para
contribuir para a interoperabilidade semantica entre os diferentes sistemas EHR. Um
arquétipo deve representar o conjunto maximo de dados de um conceito de dominio. Os
tipos de arquétipos sdo listados a seguir:

Demogréfico: define conceitos genéricos de informagdo demogréfica; inclui
PARTY, ROLE e classes detalhadas relevantes.
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e Composicéo: a estrutura de nivel superior e “contéiner de dados” contendo
arquétipos de secdo e arquétipos de entrada, e é considerado equivalente
como documento clinico.

e Secdo: uma estrutura de navegacdo que facilita o acesso humano, semelhante
ao indice de um documento. Um arquétipo de secdo pode conter arquétipos
de secdo e arquétipos de entrada.

e Entry: define as estruturas genéricas para representacdo de enunciados
clinicos, que possui cinco descendentes da seguinte forma:

o Observagdo: representa as observacdes que ocorreram ao pacienteno
passado, incluindo observacdes clinicas, exames, exames
laboratoriais e situacOes do paciente.

o Instrucdo: representa as intervencdes a serem realizadas no futuro,por
exemplo, prescricdo de medicamentos.

o Acado: representa o que foi executado, por exemplo, a insercdo de uma
canula intravenosa.

o Admin_Entry: usado para capturar informagfes administrativas,
como admissdo, compromissos, alta, cobranca e informacbes de
seguro

o Cluster: representa conteudo clinico reutilizavel que pode ser
incorporado em arquétipos de entrada ou outros arquétipos de cluster.

o Elemento: representa um Unico item a ser reutilizado em arquétiposde
entrada ou arquétipos de cluster.

Um modelo openEHR monta e restringe arquétipos para fins especificos de contexto,
que sdo mais proximos dos usuarios e normalmente usados para gerar interfaces de
programacdo de aplicativos (APIs), definicdes de esquema XML (XSDs), formulariosde
interface do usuario, esquemas de armazenamento, etc.

OpenEHR é uma abordagem terminologica neutra, que permite referir-se a
terminologias externas em arquétipos, como SNOMED CT, ICD, LOINC e assim por
diante. O arquétipo desempenha um papel importante na abordagem openEHR, que ndo
apenas suporta a representacdo da semantica, mas também facilita a manutencdo, a
escalabilidade e a interoperabilidade e a entrada dos profissionais clinicos (ATAHG et al.,
2014; GORDE et al., 2007).

A abordagem openEHR adota o método de modelagem multinivel que divide
claramente a responsabilidade, ou seja, os técnicos respondem pela codificacdo dosoftware
com RM, e a semantica da informacéao € definida pelos especialistas do dominio.Como a
abordagem openEHR é orientada por arquétipos, a estrutura de armazenamento de dados e
a interface do usuario podem ser geradas por arquétipos e modelos. Os arquétipos sao
computaveis, o que significa que podem ser gerados e reutilizados de forma automatizada.
Como resultado, os especialistas do dominio podem participar do desenvolvimento de
sistemas por meio da definigcdo de arquétipos e da vinculacdo de terminologia apropriada.
Por outro lado, devido & separacdo de arquétipos e RM, 0s engenheiros sé precisam se
concentrar no desenvolvimento de software ou sistemas baseados no RM sem considerar
em qual conhecimento clinico estara envolvido (LEZCANO, 2011).
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta uma revisdo de outros estudos presentes na literatura que
possuem alguma similaridade com o trabalho aqui proposto, por envolverem blockchain
aplicada a prontuario médico do paciente e em alguns casos a prescricdo de receituario
médico. A pesquisa e sele¢do dos trabalhos mais pertinentes foram feitas utilizando as
ferramentas Google Scholar, IEEE e ACM e foram considerados somente trabalhos
publicados a partir de 2016. Para filtragem dos resultados foram utilizados os termos:
“digital medical prescription”, “blockchain”, “electronic medical records”, “blockchain
prescription medical”, e a partir dessa pesquisa, foram encontrados 9 artigos relevantes No
que se refere as palavras-chave em questdo. O objetivo principal deste capitulo é analisar 0s
trabalhos relacionados a pesquisa atual e os comparar quanto aos aspectos utilizados no
modelo apresentado.

2.4 ESTADO DA ARTE

O trabalho de Jiamsawat et al. (2021) aborda os registros EMR dos pacientes e a
preocupacdo gque se tem com a falta de seguranca da integridade dos dados manipulados
onde os pacientes gostariam de estar no centro de todo o processo de troca de informacg6es
entre entidades médicas e obter controle sobre seus dados e outras decisdes médicas e
farmacéuticas. Desta forma é proposto um sistema baseado em blockchain privativa com
uma chave hash através de um sistema P2P de ponta a ponta, onde se tem comprovagdesde
hora e data e ndo permitindo manipulagdes nos dados inseridos.

O resultado obtido foi uma transmissédo em contrato inteligente de 8 nos / pares que
se revelaram precisos e livres de erros em todos os nés. Cada par pode atuar tanto como
servidor quanto como cliente tendo assim a possibilidade de uma solugdo de computador
confiavel para gerenciamento de EMR de enfermaria de emergéncia hospitalar. Ademais, o
autor Jamilet al. (2019) busca a resolucdo de uma problematica na falsificacdo de
medicamentos, que acarreta graves efeitos colaterais no uso. Envolvendotodo o fluxo de um
medicamento através de uma blockchain, ele propde uma cadeia de processos desde a
consulta médica, a prescricdo da receita, a retirada do medicamento e o historico de uso.

Ele afirma que, atualmente, na farmacologia, um dos problemas mais sérios sdo 0s
medicamentos falsificados. A organizagdo Health Research Funding relatou que, nos paises
em desenvolvimento, entre 10 a 30% dos medicamentos séo falsos. A falsificacdondo é o
principal problema em si, mas, sim, o fato de que, em compara¢do com 0s medicamentos
tradicionais, esses medicamentos falsificados produzem diferentes efeitoscolaterais para a
salde humana. De acordo com a OMS, cerca de 30% do total de medicamentos vendidos
na Africa, Asia e América Latina sdo falsificados.

Ainda enfatiza a relagéo de falta de seguranca em uma receita feita em papel, mesmo
que com carimbo e assinada, pois ¢ de facil falsificagao. “Como o fator salde € uma
preocupacao principal para todos, muitas organizacdes de salde enfatizam a rastreabilidade
de medicamentos para evitar a falsificacdo de medicamentos usando a mais recente
tecnologia de T1 (ou seja, Blockchain).
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Entdo utilizando uma plataforma open source chamada HyperLedger Fabric junto
com uma blockchain privada em um hospital inteligente ele mostra como é possivel
compartilhar e controlar todas as informacdes de entrega de medicamentos entre variados
departamentos em um hospital, garantindo assim um registro integro e seguro.

Além disso, o trabalho dos autores Li e Zhang (2020), traz a problematica da faltade
seguranga e de privacidade dos dados de pacientes através dos EMR propondo assim um
Mecanismo de Protecdo de Privacidade e Compartilhamento do EMR com Base no
Blockchain de Consércio Médico onde ele ambos se unem através de um no e desta forma
detém os dados que 0 EMR gera diretamente na Blockchain e obtém os acessos por estarem
dentro deste nd. A cada solicitacdo de visualizacdo deste EMR é necesséria a autorizagao
do paciente dentro da blockchain do consorcio médico.

Eles concluem o artigo tratando esta proposta com trés vantagens principais:
primeiro, 0 armazenamento distribuido melhora a capacidade anti-ataque; segundo,apenas
0s membros do blockchain do consorcio podem ler e gravar dados e enviar transacgdes,
aumentando a protecdo da privacidade; terceiro, os mecanismos de controle de acesso
podem ser implementados usando contratos inteligentes, reduzem custos e resolvem
problemas de confianca. E a leitura e gravacdo de dados EMR devem ser autorizadas pelo
paciente para obter a propriedade do paciente e o controle sobre seus proprios dados EMR;

Também tratando da falta de seguranca nos registros eletrdnicos, Ismail, Materwala
e Khan (2020), trazem em seu artigo, a problemética onde cada hospital possuio seu banco
de dados e ali guarda seus dados, sofrendo com inseguranca, privacidade, vulnerabilidade e
espaco de armazenamento destas informac6es. Além disso, também trazcomo problema que
os profissionais de saude e os pacientes ndo conseguem ter uma visdounificada do histérico
médico de um paciente de todos os centros de saude visitados. Issoresulta em custos
adicionais de tratamento, exames médicos repetidos e maior tempo parao diagndéstico. Desta
forma ele propde um sistema de BlockChain utilizando BlockHR um sistema de
gerenciamento de registros de satde centrado no paciente para atendimentomédico eficiente
a um custo ideal.

Como conclusao, eles revelam que o sistema permite que os profissionais de satde
insiram os dados do prontuario médico dos pacientes na rede blockchain e permite que os
pacientes insiram seus dados sociais, como habitos de sono, atividades fisicas e localizacdo
atual. Consequentemente, 0 BlockHR fornece suporte aos médicos para um melhor
diagnostico e prognostico.

Ademais, o trabalho de Flores, Enteria e Pefianco (2020), propde um banco de dados
médico eletrénico para facilitar a interagdo do paciente com o enfermeiro. Ele é digitalizado
para limitar o contato fisico e uma interagdo amigavel para dar comodidade e conforto aos
enfermeiros e equipe médica durante o trabalho e, por Gltimo, exibe um resumo estatistico
e uma apresentacdo grafica para fins de pesquisa.

Novamente vemos um artigo falando sobre BlockHR mas neste os autores Ismaile
Materwala (2020), usaram essa ideia para propor um sistema de suporte médico para
profissionais médicos para melhor progndstico / diagnéstico e acompanhamento dos
pacientes. O BlockHR incorpora ferramentas para que 0s pacientes carreguem dados
médicos e de estilo de vida usados para prever o risco de desenvolver doengas cronicas.

Neste artigo, o autor Li (2020), traz a tona a fragilidade da prescricdo médica em
papel e as dificuldades em armazenar e tratar o seu sigilo, e em casos em que a mesma €
perdida, traz transtornos desnecessarios ao paciente. Mostra ainda que por mais que as
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receitas digitais existam, tem muitas farméacias online por exemplo que ndo aceitam as
digitais e pedem ao final de uma compra o envio da receita em papel escaneada. Entdo é
proposto um sistema de prescricao médica baseado em blockchain e a0 mesmo tempo, para
proteger de forma eficaz a privacidade dos pacientes, utilizando o algoritmo k- anonymity.

Os resultados experimentais mostram que 0 método de anonimizacdo de dados
baseado em privacidade diferencial ndo s6 melhora a seguranca dos dados, mas também
garante efetivamente a disponibilidade dos dados.

Ja o artigo produzido por Yfantis, Leligou e Ntalianis (2020), discute o conceito de
Blockchain e sua aplicacdo a pesquisa em administracao publica como uma ferramentapara
aumentar a confianca no governo. A contribuicdo deste artigo é que ele desvenda as
vantagens e desvantagens do Blockchain para que tanto os tomadores de decisdo (que
pretendem adotar esta tecnologia inovadora para aumentar a transparéncia das transacéesno
setor publico) quanto os usuarios (cidadaos e servidores publicos) sejam bem- informados
e preparados.

Ademais, o interessante no artigo de Dumpeti e Kavuri (2021) € que, por mais queele
trate exclusivamente na proposta de uma estrutura para gerenciar certificados e evitara
falsificacdo, o autor propGe o uso de uma Blockchain em conjunto com uma estrutura de
Hyperledger com integragdo IoT para gerenciar as permissoes de acesso. O modelo proposto
demonstra o uso de Blockchain para desenvolver uma aplicacédo distribuida e fornece uma
maneira facil de gerar, emitir, manter e verificar os certificados. E um mecanismo & prova
de violacdo para gerenciar certificados digitais. A base do aplicativoesta na geracdo de
hashes e assinaturas digitais, utilizando-os para evitar a manipulag&o de dados. E um sistema
eficiente em termos de velocidade de transacdo, autenticacéo, facilidade de uso e nivel mais
preciso de permissdes de acesso.

Azaria et. Al (2016) desenvolveram um sistema chamado MedRec para resolver o
problema de interoperabilidade de dados e gerenciamento de direitos para o gerenciamento
de registros médicos. A MedRec propde trés tipos de contratos inteligentes, a saber,
contratos de registro, contratos de relacionamento médico-pacientee contratos sumarios para
realizar o gerenciamento de autoridade de dados. O contrato deregistro é utilizado para
gerenciar a tabela de informacGes do usuario, e a chave publica é utilizada como sua
identidade para realizar o login anénimo do paciente; o contrato derelacdo médico-paciente
define uma série de indicadores e respectivos direitos de acesso,por meio dos quais sdo
acessados os dados do banco de dados, que € utilizado por um médico para um médico. O
contrato resumido € usado para gerenciar todas as coletas dedados de informagdes méedicas
geradas pelos pacientes.

3.1 DISCUSSAO

A Tabela 1 mostra um resumo dos trabalhos relacionados pesquisados, resumo este
que relaciona as estratégias de implementacdo de sistemas seguros relacionados ao
gerenciamento de informagdes sobre prontuario médicos e controle de medicagdo
controlada.

A Tabela 1 apresenta uma comparagao entre os principais trabalhos no estado-da-arte
e 0 modelo que ira ser proposto. E perceptivel nestes trabalhos acima relacionados ao uso
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da Blockchain como base para maior seguranca e controle da privacidade dos dados
médicos, com alguns utilizando as tecnologias EHR, EMR ou PHR para controle dos dados
do paciente. Além disso, € possivel observar que muitos trabalhos recentes trabalham com
criptografia e auxiliam no controle de medicamentos controlados.

Tabela 1 — Tabela Comparativa

eceituirio | Promario | Avauitetrade | Mecanismode | g2 CRETEY
médico Eletrdnico Armazenamento Criptografia Controladas
Zaworski e o Chz_:lve _pu_blica _
Né&o PHR Bitcoin da instituicdo Nada especifico
Szpyrka (2021) -
médica
Armazena
: Hash e o
. . - Blockchain - histdrico de
Jamil et al. (2019) Sim N&o informa Hyperledger g_ss!natura medicamentos do
igital .
paciente
e
Li e Zhang (2020) | Sim (Eletronic Hyperledger Fabric | Ndo menciona cadeia Iggistica
Drug Record) do medicamento.
. Arquitetura do Armazena
I:Eﬁgn‘ (I\Z/Ig;%r)\/\éala . Armazename BIockHR, baseada i histé_rico de
Ismail e Materwala Sim nto em em arquitetura Funcéo Hash med!cgmentos
nuvem. cliente/servidor e administrados
(2020) bl . ]
ockchain. para o paciente
Possibilita a
_ o Nio visualiza_lgé'o _de
Flores et al. (2020) | Sim EDR Bitcoin mencionado to@o_o histérico
médico do
paciente.
Sistema de
receitas médicas
Li (2020) Sim PHR N/A k-anonymity com garantia de
anonimato e
privacidade.
Yfantis, Leligou e x Blockchain de
Ntalianis (2020) Nao N/A forma geral N/A N/A
Framework proprio
Dumpeti (2021) Né&o N/A baseado em Funcédo Hash N/A
Blockchain
Sim. A receita
devera ser
assinada
Modelo de Chaves digitalmente pelo
contrato publicas e médico e a cada
Proposta Sim PHR inteligente para privadas com receita sera
criacdo de certificados atribuido um
NFTs da x.509 cddigo Unico que
OpenZepelling podera ser
validade pela
farmécia.

Fonte: o autor

O diferencial do presente artigo em relagdo as referéncias citadas, é o formato
utilizado na construcéo dos processos relativos ao receituario digital. Com uso dablockchain
e de chaves publicas e privadas, o processo que se utilizara deste sistema possibilitara (i)
seguranca contra compra irregular de medicamentos, (ii) privacidade paraos pacientes e (iii)
controle mais robusto de medicacdo controlada por parte das agénciassanitarias, que poderdo
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verificar a comercializacdo destes medicamentos em tempo real e terdo dados mais
confidveis e precisos, devido a contabilizagdo eletrdnica ndo contar coma possibilidade de
erros manuais.

Os trabalhos apresentados na Tabela 1 variam para cada proposta. As diferentes
propostas adotaram decisGes diferentes quanto ao formato de prontuario adotado,
criptografia utilizada, framework utilizado na implementagdo e estratégia utilizada na
emissdo de receitas médicas (quando adotada estratégia neste sentido). Nenhum destes
trabalhos teve como foco a emissdo de receitas médicas e por conta disso eles abordaram
parcialmente os pontos que serdo considerados neste trabalho, cuja contribuicéo é fazer um
estudo amplo sobre como implementar um sistema a ser utilizado no processo de emissao
da receita médica e utilizacdo desta receita na compra de medicamento.

Em Zaworski e Szpyrka (2021) nao é apresentado nada de especifico a respeito da
implementacdo de receituarios, contudo o trabalho apresenta um estudo sobre as
possibilidades do uso de blockchain em relagdo ao acesso dos pacientes as suas informagdes
médicas. No trabalho de Jamil et al. (2019) foi feita a implementacdo de umafuncionalidade
que visa gerenciar o histérico de medicamentos administrados aos pacientes. O trabalho de
Li e Zhang (2020) apresenta uma forma de se gerenciar a cadeialogistica dos medicamentos
através de um sistema desenvolvido que tem como base a arquitetura do framework
Hyperledger Fabric. No trabalho de Ismail, Materwala e Khan (2020) é feita a
implementacdo de um sistema que armazena os dados médicos dos pacientes através do
armazenamento em nuvem, utilizando a funcéo Hash para criptografar os dados. O trabalho
de Flores et al. (2020) apresentou um sistema capaz demostrar ao paciente todo o seu
histérico médico, mas ndo apresenta uma solucdo para a criptografia a ser utilizada.

O trabalho de Li (2020) é o que mais se assemelha a este. Nele é apresentado um
sistema de receituario médico com garantia de anonimato e privacidade através da
criptografia feita com o k-anonymity. Contudo, neste trabalho ndo foi explorado todo o
processo de expedicdo da receita e aceite da receita por parte da farmacia, sendo assim néo
foram solucionadas algumas questdes chave sobre como seria mantida a privacidadee
confidencialidade do paciente ao mesmo tempo que a (i) o médico ira prescrever 0s
medicamentos, (ii) a farmécia ird receber a receita e validar esta receita junto a agéncia
governamental e (iii) a agéncia governamental deverd auditar a compra e venda de
medicamentos controlada.

E proposto um processo completo que podera ser utilizado no mercadoe possibilitara
a compra e venda de medicamentos controlada provendo maior segurancae possibilidade de
auditoria mais consistente para as agéncias governamentais através dacriacdo de NFTs. Ao
mesmo tempo, esta proposta visa garantir a privacidade do paciente. Ainda ndo ha na
literatura artigos académicos que exploram especificamente esta tecnologia para receitas
médicas digitas. Dada a relevancia que esta tecnologia ocupou atualmente, € importante
para a academia que esta tecnologia seja explorada.
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4 MODELO PROPOSTO

No modelo proposto, ha a construgédo de uma solugéo segura para gerenciar o ciclode
distribuicdo de medicamentos, dentro de um controle profissional por sistema de acesso
tecnoldgico. A arquitetura proposta tem como objetivo gerenciar os registros de receitas
médicas, além de permitir o controle sobre a aquisi¢do e consumo de medicamentos de uso
controlado, mantendo a privacidade dos pacientes através da criacdo e uso de NFTSs.

Considerando os objetivos propostos para o trabalho, definem-se o0s seguintes
requisitos para a arquitetura:

e Garantia de autenticidade e rastreabilidade das receitas e permissdes de aquisi¢Oesde
medicamentos;

e Garantia de que permissdes de compra serdo reutilizadas sem autorizacdo médica;

e Escalabilidade para atender ao sistema de satde nacional sem causar atrasos em
atendimentos médicos ou farmacéuticos.

Dados os requisitos elencados, vislumbra-se uma arquitetura composta pelos
seguintes servigos:

e Servico de identificacdo: capaz de identificar diferentes usuarios e componentesdo
sistema

e Servico de politicas: politicas de acesso e de confiabilidades, a serem
implementados através do conceito de chaves pablicas e privadas;

e Servico de blockchain: servico de distribuicdo e armazenamento de livro de razéoe
algoritmo de consenso;

e Servico de contrato inteligente: registro de contrato inteligente e gerenciamentode
seu ciclo de vida;

e Contrato para geracdo de NFTs que representam receitas médicas e também
geracdo de NFTs que representam permissao de compra de medicamento restrito.

Além disso, seré feito o modelo dos seguintes artefatos, os quais sdo projetados para
serem integrados a implementacdo testada neste trabalho:

e Template em openEHR para integracdo do futuro sistema com outros sistemas que
usam este padrao.

e Aplicacdo de criptografia para que dados confidenciais sejam acessados apenas pelo
sistema do ministério da saude.

e Sistema completo que podera ser utilizado por profissionais de salde, pacientes e
médicos através de seus computadores e também através de dispositivos méoveis em
geral.

Os dados de salde do paciente sdo convencionalmente armazenados em repositorios
de profissionais de saude. Frequentemente, entretanto, esses dados ndo sdo compartilhados
entre os provedores ou com os pacientes. (ROEHRS, et.al., 2019). O uso da blockchain
como proposta viabiliza a maior acessibilidade e melhor informagéo de dados aos pacientes
como um beneficio para contengdo de exames e armazenamento de historico de satde. Neste
contexto, o presente capitulo apresenta os atores, artefatos, modelos de dados em processos
da proposta em mais detalhes. Sdo apresentadas as tecnologias a serem utilizadas para
apresentar os elementos da arquitetura do sistema. Aarquitetura sera descrita ao longo da
secdo, explorando quais 0s principais atores que
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fardo uso do sistema, quais os dados que serdo utilizados, e quais 0s processos utilizados
para o seu gerenciamento.

Figura 3 mostra a arquitetura do sistema. De forma geral, os passos para o0 uso do
sistema (vide arquitetura na Figura 3) sdo os seguintes: (i) o modulo do sistema do médico
podera ser executado no sistema de informacdo do médico (que pode ser celular, tablete ou
computador pessoal), (ii) o sistema do paciente pode ser um celular ou um tablete, (iii)o
sistema da farmacia pode ser instalado no sistema de informacdo disponivel da mesma
também (computador pessoal, celular ou tablete), (iv) o sistema da agéncia governamental
sera instalado em um servidor e (v) o sistema Blockchain podera ser instalado em um
sistema distribuido de uma empresa privada ou do governo. Contratos inteligentes serdo
utilizados no cadastro de receita e no cadastro de uso das receitas, bem como na validagéo.

Figura 3: Arquitetura do sistema
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Fonte: o autor

4.1 ATORES

Existem trés atores principais que irdo interagir com a arquitetura proposta, ao longo
do processo, sendo estes: médicos, pacientes e farméacias. Os médicos interagem com o
sistema para criar a receita digital que sera registrada na blockchain e com indicativos
especificos para cada paciente, com praticidade para analisar antigos examese propor novos
modelos de tratamento, inclusive ao prescrever novos medicamentos. Ospacientes fornecem
sua carteira na blockchain para o0 médico, o que possibilita 0 médicode enviar a permissdo
de compra (representada pela NFT criada). O paciente podera utilizar a NFT na farmacia
ao fazer o login no sistema da mesma e transferindo a NFT
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para a carteira desta farmacia. O farmacéutico, ao receber a notificacéo de seu sistema deque
a NFT é valida, podera vender a medicacao para o cliente.

O processo de cadastro da receita e das permissdes de uso de medicamentos
controlados na blockchain sdo transparentes para todos os atores envolvidos (médico,
paciente e farmacéutico) ja que ela sera realizada através de uma interface que iré abstrairtais
detalhes, proporcionando-lhe uma metodologia de trabalho mais confiavel e adequada ao
mesmo tempo que provem confidencialidade e privacidade para o paciente.

O uso da blockchain é transparente para o paciente, que pode visualizar suas receitas
atraves de um sistema PHR (Patient Health Record), o qual é feito para ser acessado em
qualquer lugar. O uso deste formato de prontuario permitira que o pacienteveja todas as suas
receitas e a0 mesmo tempo trara privacidade ao mesmo, pois apenas com o uso de sua chave
privada, os blocos do blockchain referente as receitas proferidasa ele poderdo ser acessadas.
Cada paciente possuira assim um canal no Blockchain que permitira a insercdo de blocos
por médicos e farmacéuticos através do uso da chave publica deste paciente. O paciente
podera fazer a leitura destas informacdes e podera prover o cddigo da receita (que podera
ser um codigo de barras ou um QRCODE) para ofarmacéutico, que juntamente com 0s
documentos de identificacdo do paciente podera verificar a autenticidade do codigo junto a
agéncia sanitaria. Desta forma, o paciente provera apenas as informacdes que deseja para 0s
outros atores do processo e tera a sua privacidade garantida, a0 mesmo tempo que o sistema
provera uma forma mais confidvelde emissdo de receitas, com validacdo em tempo real dos
procedimentos.

O farmacéutico pode acessar a receita especifica através do codigo contido no
documento entregue pelo paciente; além disso, ele terd acesso aos medicamentos exatos que
foram prescritos, incluindo as doses e quantidades necessarias ao tratamento. No atoda
compra do medicamento, ele registrara a aquisicdo feita pelo paciente, de modo que
medicamentos de uso controlado ndo poderdo ser novamente adquiridos, aumentado a
confiabilidade no controle de seu uso pela populagéo.

A agéncia governamental visualizard as transagdes relativas a receita sem ter acesso
as informacGes do paciente. Nas NFTs que representam as permissdes de compra,serao
registrados apenas o registro MS do medicamento e a quantidade de caixas do medicamento
que poderdo ser adquiridas através do NFT em questdo. Estas agencias terdoum canal dentro
dos blocos do blockchain, onde poderdo visualizar as receitas e as compras de
medicamentos feitos por cada uma das receitas. Além disso, sdo estas agencias que
validagdo a receita para o farmacéutico, pois 0 médico ir4 registrar a receitautilizando
também a chave publica da agéncia governamental. Para que a implementacaoseja realizada
de maneira satisfatoria, um conjunto de artefatos de dados se faz necessario,os quais serdo
descritos logo abaixo.
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4.2 ARTEFATOS

Tendo como objetivo habilitar o gerenciamento de receitas médicas através de uma
estrutura de blockchain, verifica-se a necessidade de trés elementos de dadosfundamentais
a serem gerenciados no contexto da blockchain. Estes sdo: receitas médicas,permissdes de
uso, e recibos de uso. Primeiramente, uma receita médica é composta pelasseguintes
informacdes (Apéndice A): (i) quais os medicamentos em vigéncia e oselementos de dados
contidos nele e (ii) frequéncia de uso do medicamento; informacgdes do medico responsavel
e o CID da doenga. Além disso, para 0 caso de medicamentos controlados com uso
recorrente, tem-se o uso das permissdes de uso para validar e controlar a aquisi¢ao de tais
substancias. Essa validacdo é constituida com base na quantidade de uso por um periodo
limitado, que deveria ser renovado de forma mensal pelo médico responsavel para a
obtencdo de um novo receituario digital. Por sua vez, os recibos de compra tém como
objetivo registrar o uso das permissdes de compra para garantir o uso dos medicamentos
conforme a prescricdo. Tais permissdes sdo emitidas pelo médico através da criacdo de NFT,
feita por meio do contrato na blockchain, emitidopelo ministério da saude.

Além disso, as transac¢des feitas pelo médico, a compra e a venda dos medicamentos
poderdo ser auditadas pela agéncia sanitaria. Todas as transacfes deverdoser registradas
também se utilizando a chave publica da agéncia sanitaria, sem que sejaminseridos os dados
do paciente. Serdo inseridos para a visualizacdo da agéncia, dados da receita, do médico e
da farmacia. Estas informac0es ficardo acessiveis para a agéncia sanitaria.

Trata-se, de uma resolucdo verificada para o processo de gerenciamento
farmacéutico (vide o processo apresentado nas sessoes 4.4.1 e 4.4.2), que tem como foco
fornecer orientacGes e normatizar processos para que eles sejam realizados dentro da lei e
garantindo a autenticidade. Também sendo um meio de controlar a origem destes produtos
tendo em vista que surgem implicacdes e outros tipos de barreiras como fraudes,falsificagéo
de medicamentos, descontrole de uso, entre outros.

O sistema proposto integrara 0 médico, o paciente, a farmacia e a agéncia sanitaria
local através da tecnologia blockchain e as informagdes serdo exibidas para o paciente
através de uma interface amplamente acessivel. Esta é uma contribuicao significativa, pois
o trabalho de Roehrs, et. al. (2019, p. 2) apresenta uma barreira enfrentada por EHRe PHR
é a distribuicdo e as limitacGes da integracdo de registros de salde. Outras barreirasestao
relacionadas a questfes de seguranca, como confidencialidade e privacidade dos registros
de saude.

Ademais, Jamil et. al (2019), abordam no seu artigo, uma problematica na
falsificacéo de medicamentos, que acarreta graves efeitos colaterais no uso. Sendo assim,a
partir do envolvimento do fluxo de um medicamento através de uma blockchain, ele propde
uma cadeia de processos desde a consulta médica, a prescricdo da receita, a retirada do
medicamento e o historico de uso.

Como a satde € uma preocupagdo em comum para a populacéo, muitas organizagdes
de saude enfatizam a rastreabilidade de medicamentos para evitar a falsificacdo, usando a
mais recente tecnologia de TI (ou seja, Blockchain), afirmam os autores (JAMIL et. al,
2019). Desse modo, funciona como uma alternativa de prontuéarioeletrénico digital para o
lancamento de dados da compra do medicamento e ainda evitar problemas como a
falsificacdo de medicamentos. Os artefatos acima apresentados séo
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materializados na forma de um conjunto de modelos de dados, utilizados para persisténciae
transmissao dos dados relativos as receitas médicas. Tais modelos sdo descritos a seguir.

4.3 MODELO DE DADOS

O sistema proposto criaré a receita médica e permissdes de compra de medicamentos
restritos. A receita médica tem como objetivo auxiliar o paciente no momento de compra do
medicamento e quando ele estiver administrando 0 medicamentoem sua casa. Alem disso, a
receita médica visa auxiliar o paciente a administrar o consumo do medicamento da maneira
correta em sua casa.

O desempenho da Blockchain agrega em termos positivos ao paciente, de modo que
haja beneficios (i) aos centros de saude, (ii) médicos e profissionais responsaveis,
(iii) aos pacientes e as agéncias de controle. A transparéncia e a seguranca de dados séo
propostas pelo BlockHR com monitoramento de atividades centradas no paciente.
(ISMAIL, MATERWALA e KHAN, 2020). De acordo com a visdo de Ismail e Materwala
(2020), a insercdo do blockchain é valida para gerenciamento de registros de saude
(BlockHR), um sistema de suporte médico para profissionais médicos para melhor
prognostico e diagnodstico e acompanhamento dos pacientes. O BlockHR incorpora
ferramentas para que os pacientes carreguem dados médicos e de estilo de vida usados para
prever o risco de desenvolver doencas cronicas.

Dadas as razdes discutidas, a presente proposta fara uso de uma blockchain como
mecanismo de armazenamento e autenticacdo dos artefatos que serdo utilizados para o
gerenciamento das receitas. Do mesmo ponto de vista para aplicacdo pratica dessa estrutura,
os beneficios do registro eletrdnico carregam consigo o controle como métodode prevencao
na salde dos pacientes. A partir dessa tecnologia, haveria indices de acompanhamento e
informacdes precisas para estudos médicos presentes e futuros, a depender da funcédo e
necessidade considerados. A utilizacdo do blockchain se aplicaria ao desenvolvimento da
salde publica com adicional de recursos para evitar problemas em falsificacéo e reuso, como
no sistema convencional.

O sistema com permissdes de compra baseadas em NFTs trara privacidade aos
pacientes, uma vez que suas carteiras com endereco de redes de blockchains
descentralizadas ndo as identificam, além disso apesar do sistema também armazenar as
receitas nas contas das pessoas, os seus dados serdo criptografados e nédo sera possivel para
terceiros ou entidades terem acesso a informacGes das pessoas. Esse fato é exploradopor Li
(2020), baseado na percepgéo de fragilidade da prescricdo médica em papel e as dificuldades
em armazenar e tratar o seu sigilo. Desse modo, nos casos em que a prescrigdo em papel é
perdida, traz transtornos desnecessarios ao paciente. No caso das NFTs, estas poderdo ser
utilizadas apenas uma vez e o registro das transferéncias das mesmas sdo armazenadas na
Blockchain. Uma vez que os enderecgos da Blockchain ndo s&o vinculados a pessoas fisicas.

Além disso, ha a demonstracdo efetiva de que, por mais que algumas farmécias
aceitem as demandas autorizadas por receitas digitais, muitas dessas empresas online ndo
aceitam as prescricoes digitais e ainda solicitam, ao final de uma compra, o envio da receita
em papel. Neste trabalho é proposto um sistema baseado na tecnologia blockchainpara
implementar os processos de cadastro e utilizagéo de receitas medicas. Atraves destesistema,
a receita sera totalmente digital e podera ser enviada para a farmécia que ao conferir o
contrato dela, tera a confirmacao da sua autenticidade.
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Ademais, chegamos a ideia de visibilidade do Blockchain como um instrumento
acessivel a todos e parte do Sistema Unico de Saude (SUS), presente no modelo proposto
como um formato favoravel a qualidade de atendimento e satde publica no Brasil. Esse
impacto revolucionario pode ser aferido a partir da proposta elaborada por Yfantis, Leligou
e Ntalianis (2020), em discussao sobre seu conceito e ado¢do do métodotecnoldgico para os
usuérios de servigos publicos.

Tabela 2 - Campos obrigatérios em receitas de medicamentos controlados, conforme regulacdes
da ANVISA:

Campo obrigatorio em receitas de medicamento restrito

Sigla da unidade da federagio

Identificagdo numérica fornecida pela autoridade sanitaria competente dos
estados, municipios e Distrito Federal

Identificagdo do profissional que estd prescrevendo, com sua inscricdo no
conselho regional com a sigla da respectiva unidade da federagdo

Mome do medicamento, dosagem, forma farmacéutica, guantidade (em
algarismos ardbicos e por extenso) e posologia

Simbolo indicativo de riscos

Data de emissdo

Assinatura do prescritor. Quando os dados do profissional estiverem devidamente
impressos no campo do emitente, ele poderd apenas assinar a notificagdo de
receita. Caso pertenga a uma instituicdo hospitalar, o emitente deverd também
utilizar seu carimbo, constando a inscriggo no conselho regional

Identificagdo do paciente, com nome, documento de identificagdo, enderego e
telefone

Identificagdo do fornecedor, com nome do estabelecimento, enderego, telefone,
data e nome do responsével pela dispensagio do medicamento

Identificagdo da grifica que emitiu o receitudrio, com nome, enderego e CNPJ em
cada folha do talonério. Deve constar também a numeragdo do inicio ao fim
concedidas ao profissional ou instituigdo, com nimero da autorizagdo para
confecgdo de talondrios emitida pela vigildnda sanitéria local

Identificagdo do registro, com anotagdo da quantidade aviada, no verso das folhas.

Codigo 1 - Registro de permissdo para uso de medicamento, valido para uma unidade do mesmo

{
tipo: "permissao de uso de medicamento"
unidade_federacao: “SP”,
codigo_receita:[20,40,44,333,347],
codigo_permissao:[50,33,44,77,00,02,78,88]
{
nome_medicamento: “Rivotril”,
Registro MS: 1010000720162

}

Fonte: o autor

No que diz respeito as solugdes propostas para gerenciamento e impedimento de
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falsificacdo ap0s a permissdo de Blockchain, a proposta de Dumpeti e Kavuri (2021),
promove a ideia de uso da Blockchain em conjunto com uma estrutura de Hyper Ledger e
com integracdo loT para gerenciar as permissdes de acesso. A ordem da medicacdo emitida
pelo médico do sistema deve seguir os padrdes nacionais e internacionais. Um exemplo de
ordem feito em OpenEHR € mostrado no Apéndice A.

Exemplo de padrdo para prescricdo eletronica de medicamentos é mostrado no
Apéndice A. O padrdo apresentado permite que o médico especifique todos os detalhes de
um medicamento e como 0 mesmo deve ser administrado ao paciente. Neste padréo, 0s
requisitos obrigatorios para uma receita médica previstos pela ANVISA conforme resumido
pela Tabela 2. Os campos obrigatérios previstos na tabela sdo previstos no exemplo do
Apéndice A. Além disso, a permissdo de compras pode ser definida em um sistema pelo
arquivo JSON do codigo 1.

4.4 PROCESSOS

Os atores, artefatos, e formatos de dados estabelecidos nas se¢des anteriores atuamem
conjunto para o gerenciamento de receitas através de uma blockchain utilizando dois
processos principais. Sao estes: (i) o cadastro de uma receita médica e (ii) a aquisicdo de
medicamentos. Estes processos estdo dispostos no diagrama BPMN (acrénimo em inglés
para Business Process Modeling Notation).

Nestes processos sdo feitas as emissdes da permissdo de compra (que é um NFT)e
também da receita que sera criptografada em um sistema e podera ser acessada apenaspelo
paciente.

4.4.1 Cadastro de receita médica

O cadastro da receita médica de medicamento se da quando o paciente faz uma
consulta a um médico e este médico conclui ser necessario que um medicamento deve ser
ministrado devido ao diagndstico realizado, ele é ilustrado na Figura 4 e o contrato que
executa o cadastro da permissdo de compra é apresentado no Apéndice B. Neste momento,
0 médico insere em seu sistema as informacdes necessarias, no caso de o medicamento ser
controlado todas as informacgdes da Tabela 2 serdo exigidas para que a receita esteja de
acordo com a legislacao atual.

O processo de receitas para medicamentos restritos e nao-restritos € o mesmo, a
unica diferenca é que o médico deverd inserir todas as informaces exigidas pelalegislacéo
no caso de receitas com medicamento restrito, sendo que o sistema o alertara para isso
quando o médico for inserir as informacdes. No caso da emissao da NFT, ilustrado na Figura
5, sera necessario apenas a insercao do registro MS do medicamento e a quantidade do
medicamento que o médico autoriza o paciente a adquirir. As demais informagdes ja serdo
recuperaveis, uma vez que o endereco do médico que emitira a NFTestard gravado na
Blockchain e 0 mesmo devera estar cadastrado no sistema da agéncia governamental.
Apenas enderecos cadastrados pela agéncia governamental poderdoemitir as receitas.
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Figura 4: Processo em que o paciente adquire a receita junto ao médico. E importante observar
que 0 processo é 0 mesmo para receitas para medicacOes restritas e ndo-restritas. A diferenca
sera que o sistema exigira que o médico insira todas as informacdes no caso de receitas com

medicamentos restritos.
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4.4.2 Aquisicio de medicamentos

Fonte: o autor

O médico deve cadastrar sua carteira junto a agéncia governamental de saude
mediante a apresentacdo dos documentos exigidos pela mesma. A agencia governamental,
depois de verificar se 0 cadastro obedece aos critérios estabelecidos, cadastra a carteira do
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médico e a habilita a criar NFTs que representam permissdes de compra.

O médico, depois de ter a sua carteira cadastrada no contrato inteligente, atende a
seus pacientes e insere a receita médica no sistema. A receita médica é armazenada no
sistema pelo médico e os NFTs que representam permissdes de compra para medicamentos
restritos sdo gerados. O médico solicita permissao ao cliente para ver seusdados.

Todas as informac6es necessarias para a venda de medicamento restrito estardo no
NFT e no endereco do médico que fez o deploy no NFT. Além disso, o contrato que fara o
deploy das NFTs sera tnico e devera ser o utilizado pelo médico.

Quando o paciente da a permissdo, 0 médico terd acesso aos dados medicos do
cliente e também ao endereco da carteira. O médico pode entdo transferir as NFTs para a
carteira do cliente. Além de transferir as permissdes de compra para a carteira do paciente,o
médico pode imprimir a receita médica para o paciente. Desta forma, o paciente poderaler
as prescri¢cfes medicas na aplicagdo ou na impressao entregue pelo médico.

A permissdo de compra representada pela NFT indica exatamente o medicamentoque
foi solicitado pelo médico e a quantidade em caixas do mesmo. Estas informac6es sdo
exibidas para o farmacéutico. A aplicacdo ira ler a NFT e informar o médico sobre oque
pode ser feito.

As NFTs servem para o farmacéutico prestar contas junto da agénciagovernamental
(Figura 5). A agéncia governamental verifica de tempos em tempos se a agéncia
governamental possui a quantidade de NFTs que corresponde a quantidade de medicamento
vendido pela farmécia, de acordo com a legislacao vigente. Quando o paciente for comprar
medicamentos de uso restrito, o farmacéutico podera verificar o contrato que emitiu o NFT.
Caso o contrato seja o certificado pela agéncia governamental,o token € valido.

O paciente pode solicitar o recibo de compra do medicamento (tanto restrito quanto
do ndo-restrito) para o farmacéutico. Além disso, ele podera acessar esse recibo em seu
sistema, ao selecionar a receita utilizada e clicando na opcao “recibo de uso”. Nelaconstaré o
nome da farméacia que vendeu o medicamento para o paciente, o cddigo do medicamento e
a data em que o medicamento foi adquirido. Estas transacfes serdo possiveis através de
consultas que serdo executadas pelo sistema automaticamente. E possivel recuperar
informacdes de NFTs emitidas na Blockchain sem custos para o usuario, uma vez gque a taxa
de gas de uma Blockchain é exigida apenas quando sdo efetuadas mudancas na mesma.

Nesse sentido, quando o paciente for comprar medicamentos de uso restrito, o
farmacéutico podera verificar o contrato que emitiu o NFT. Caso o contrato seja o
certificado pela agéncia governamental, o token € valido.

Assim, o processo de compra mantera a privacidade do paciente, uma vez que 0s
seus dados meédicos ficam armazenados sob a protecdo de sua chave privada no sistema da
agéncia governamental e o seu endereco na blockchain ndo é atrelado a pessoa fisica do
cliente da farmacia. Ao mesmo tempo, o processo a ser implementado através de uma
ferramenta de Blockchain fornecerd ao farmacéutico os meios de verificar a validade das
receitas médicas e das permissdes em posse dos pacientes, sem risco de uso inadequado dos
mesmos.
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Figura 5: Processo de compra da medicagéo
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Fonte: o autor

4.5 IMPLEMENTACAO DO CONTRATO INTELIGENTE

O contrato das NFTs serd criado na blockchain através de linguagem de
programacdo apropriada Solidity, para ser construido na rede Ethereum. Os testes do
contrato primeiramente seriam feitos em uma blockchain que possibilite o cumprimentode
todos os requisitos apontados acima, contudo foi constatado que a criacdo das receitase sua
transferéncia requerem mais de um minuto e que a taxa de gas nessa rede € proibitiva.

O contrato inteligente que ira emitir a receita médica e também a permissao de
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compras, devera ser desenvolvido através do padrdo ERC721, uma vez que cada receita
possui informagdes proprias e personalizadas. O desenvolvimento do ERC721pode ser feito
de duas formas. A primeira, mais utilizada na implementacdo de NFTs, é fazer o token
apontar para um endereco na forma de um URI (Identificador Universal de Recurso) que
possui um arquivo JSON com os atributos do NFT. A segunda € inserir as informacGes
especificas do token embarcadas na prépria cadeia (também conhecido como “on chain”) no
proprio token, na rede da blockchain.

A segunda opg¢do é mais adequada para implementar a metodologia proposta por
dois motivos: (i) sera utilizado uma rede de segunda camada que possui taxas de gas (o custo
relativo a transacdo em uma blockchain) consideravelmente baixas, além de que poucas
informacdes precisaram ser armazenadas on chain e (ii) 0 armazenamento on chain é mais
seguro, uma vez que todas as informacgdes ficam na blockchain sem o riscode serem
perdidos ou corrompidos. A Figura abaixo ilustra a arquitetura do sistema proposto.

4.6 FUNCIONAMENTO DO SISTEMA

Esta secdo apresenta o funcionamento do contrato de emissédo de permissao de compra para
medicamentos através da arquitetura do sistema e da interacdo que os diferentes atores terdo
com a respectiva arquitetura. Além disso, € mostrado o processo de desenvolvimento do
contrato inteligente.

O processo seguido para o desenvolvimento do contrato inteligente é apresentado
abaixo na Figura 6. Primeiramente o contrato foi criado através do ambiente interativo do
Remix, onde € possivel criar e testar as funcdes uma por uma por meio de uma rede que 0
Remix cria no browser do desenvolvedor. Depois de criado e testado o contrato no Remix,
é possivel inseri-lo no ambiente de desenvolvimento feito através do framework Brownie,
utilizando a linguagem de programacéo Python. Foi possivel criar testesunitarios através do
Ganache, de forma a verificar se as saidas para determinadas entradasestavam corretas.
Depois disso, o contrato pdde ser criado e testado na rede de testes realda rede Polygon.
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Figura 6: Implementacéo e testes do contrato de NFT voltado para medicamentos
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Fonte: o autor

O contrato foi desenvolvido a partir do modelo de ERC-271 disponibilizado pela
Open Zeppeling, modelo este amplamente utilizado pelo mercado. Dada a sua utilizacéo
ampla e aceitacdo do mercado, infere-se que ele implementa os requisitos de seguranca
necessarios referentes a posse dos NFTs.

Foram incluidos ao modelo os requisitos necessarios a este sistema em particular,
como por exemplo a regra de que apenas as carteiras autorizadas dos médicos podem emitir
as NFTs com as receitas através do contrato emitido pelo 6rgdo de satde responsavel.
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5 EXPERIMENTOS E RESULTADOS

Este capitulo discute o processo de avaliacdo utilizado para validar as
funcionalidades do modelo proposto utilizando a prova de conceito desenvolvida. Primeiro,
ele ird discutir a metodologia utilizada para realizacdo dos experimentos com a arquitetura.
Em seguida, ele apresenta os resultados e conclusdes obtidos através da avaliagéo.

5.1 EXPERIMENTO

Para simular o funcionamento do sistema proposto acima, neste trabalho foi
desenvolvido um contrato que cria NFTs capaz de armazenar as informacdes de receitas
médicas on-chain, i.e. as mesmas serdo armazenadas na blockchain de forma segura e sem
a necessidade de ser custodiada por qualquer pessoa ou instituicao.

A implementacéo foi feita no sistema Windows 10 e através do WSL (Windows-
Subsystem For Linux). No WSL foi instalado o Ubuntu 20.04. Neste sistema do Ubuntu foi
instalado o Python versdo 3.8. Para auxiliar no desenvolvimento do contrato inteligente foi
instalado o framework Python chamado Brownie que auxilia o desenvolvedor nessa tarefa.

O contrato inteligente foi desenvolvido atraveés do Solidity. Esta linguagem de
programacédo € orientada a objetos e de alto nivel utilizada para o desenvolvimento dos
contratos inteligentes na rede Ethereum. Ela é utilizada também nas redes de segunda
camada da Ethereum, como a Polygon. As redes de segunda camada s&o solugdes que visam
aumentar a escalabilidade da rede da Ehtereum e consequentemente reduzir os custos das
operacdes nessa rede.

Inicialmente os testes foram efetuados na rede de testes da Ethereum chamada
Rinkeby, porém foi observado que as taxas de transacdo sdo consideravelmente elevadase
que o tempo para criacdo das NFTs e transferéncia das mesmas sdo consideravelmente
elevados. Por conta disso, foi adotada uma alternativa de segunda camada mais escalavel,que
é a rede Polygon. A rede Polygon possui uma rede de testes chamada Mumbai, na qual
foram realizados os testes com a arquitetura proposta.

Na rede de testes da Polygon (chamada Mumbai), para avaliar a escalabilidade da
solugcdo, foram realizados testes com numero crescente de requisicbes em rajadas
(10,20,30,50,100,200,300) visando verificar a laténcia entre as requisicdes e respostas.
Foram realizadas 4340 transagdes de criacdo e transferéncia de permissdes de compra de
medicamento para verificar a velocidade que as transagoes séo executadas e 0 custo destas
operacdes na rededepois de implementado o contrato inteligente na rede Mumbai, as
transacbes correspondem a execucdo da fungdo create_colectable e posteriormente a
execucdo da funcdo transfer herdada da classe ERC721 (vide o contrato no Apéndice B).
Adicionalmente, foi analisada a quantidade de memadria principal que a criagdo do contrato
inteligente demanda e que a criagdo de um token do sistema demanda, visando verificar o
requisito de memdria dos dispositivos que serdo utilizados pela agéncia governamental,
médico, paciente e farmacéutico (que podem muitas vezes desejar utilizar dispositivos
moveis). Esta verificacdo foi feita atraves do mdédulo Memory Profiler disponivel para
scripts Python.
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As limitacGes das rajadas de teste se dao perante o uso de um né dentro de uma
blockchain de terceiro, existe a limitacdo e um aumento do tempo de resposta desses testes,
onde para uma melhor eficacia, seria necessario ter um no proprietario dentro da mesma.
De forma simples, um node (“nd”) de rede é o ponto onde uma mensagem pode ser criada,
recebida ou transmitida. Em uma estrutura de blockchain, é sua unidade mais bésica e
parte critica, armazenando seus dados e permitindo que toda a comunicacdo (transacées)
passe por ele. Além disso, existe também a necessidade da mineracdo de MATIC, moeda
da rede Polygon para realizar as transacGes, que por mais que possuam um custo muito
baixo, se faz necessario.

5.2 ANALISE DOS RESULTADOS

O box plot da Figura 7 mostra o tempo para a criagdo das NFTs em rajadas de 10,20
e 30 solicitagdes em paralelo, sendo que o tempo considerado foi 0 tempo de criagdo mais
demorado da rajada. Foram efetuadas rajadas de criacdo de token em paralelo para verificar
se 0 tempo de cria¢do dos tokens é alterado com requisic¢des feitas em um mesmoinstante. Foi
constatado que o tempo medio aumenta levemente quando executadas maisoperacGes em
paralelo devido ao overhead da méaquina que executou o teste.

O tempo de execucdo no experimento da Figura 8 foi menor do que 15 segundosem
todas as operacdes realizadas. Além disso, no experimento as transacdes gastaram emmédia
0,0009 Matic (o que equivale a R$0,005 durante o periodo de realizacdo dos experimentos)
e 0 tempo de duracdo das transac@es foi em média 10,3 segundos para 0s experimentos que
realizaram poucas rajadas (até 10 rajadas), sendo assim, os resultados foram satisfatorios
(10 a 100). De fato, este € o tempo que muitas vezes se espera para a aprovacao de compras
no cartdo de crédito. No caso da execucdo de centenas de rajadas, hd um aumento no tempo
médio na execucdo. Este aumento deve-se provavelmente a limitagbes da maquina em que
os experimentos foram executados. Nao deve ocorrer em situagdes normais em que 0
equipamento ir4 executar normalmente 1 por vez operagao apenas.
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Figura 7: Tempo para a criacdo do NFT em rajadas de 10 (A), 20 (B), 30 (C), 50 (D),100 (E),
200 (F) e 300 (G) solicitacfes de criacdo de
tokens em paralelo. O resultado é o tempo em segundos de espera para a execucao
completa da operacéo.
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Fonte: o autor

Além disso, algumas transacfes foram executadas em paralelo com carteiras
diferentes e elas foram todas bem-sucedidas. O c6digo desta rede é aberto e pode ser
utilizado inclusive em uma rede dedicada para receitas médicas caso seja pertinente a
implementacdo da mesma pelo Conselho Federal de Medicina para a emisséo de receitas,por
exemplo. Nesse caso, 0s precos de transagdes seriam similares.

A Polygon é capaz de processar até 65000 transacbes por segundo
(CHRISTODORESCU, 2021). Ou seja, a redecapaz de processar mais de 5 bilhGes de transagdes
por dia. No Brasil, sdo consumidasem média duas doses por habitante, o que (extrapolando,
caso fosse gerada uma receita por dose de medicamento — o nimero de receitas restritas
geradas diariamente ¢ bem menor) resulta em cerca 500 milhdes de vendas de medicamento
por dia (MAGALHAES et al., 2021). A quantidade de receitas emitidas anualmente ¢ de
cerca de 4 bilhdes ao ano no Pais, 0 que da em média 11 milhdes de receitas diarias,
contando receitas restritas e ndo restritas (LEONARDI, 2020). Assim, a rede da Polygon
(que € uma rede de producdo onde a solugdo comercial do sistema pode ser executada)
suporta a criagdo de um NFT gerado por medicamento consumido no Brasil. E importante
observar que apenas uma fracdo destes 500 milhdes de vendas é de medicamentos restritos.
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Assim sendo, a proposta deste trabalho pode ser implementada na rede Polygon para a venda
de todos os medicamentosrestritos que acontecem no Brasil, uma vez que esta rede possui
escalabilidade adequada.

A criacdo dos tokens consome 95 MB de memoria principal. Isso pode ser realizado,
portanto através de sistemas computacionais com recursos limitados. Celularespopulares a
precos acessiveis atualmente possuem 2 GB de memoria principal, o que é mais do que o
suficiente para processar os scripts de criacdo das NFTs. Ja a criacdo do contrato inteligente
consome 100 MB para ser criado, 0 que € um consumo baixo e permite que o contrato
inteligente seja criado em servidores ou em dispositivos dedicadosde baixa capacidade
computacional.

Através da execucdo do sistema na rede de testes de uma segunda camada da
Ethereum foi verificado que é possivel (i) obter taxas consideravelmente baixas para a
emissdo e transferéncias de NFTSs, (ii) o tempo de emissdo e transferéncia de NFTs é
consideravelmente baixo, de poucos segundos, sendo que 0s mesmos podem ser
processados em paralelo e em grandes gquantidades por conta da escalabilidade da
Polygon e (iii) a quantidade de memdria que a criacdo do contrato inteligente e de uma NFT
requer é baixa, sendo possivel fazer este processamento em dispositivos moveis como
smartphones.
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6 CONCLUSOES

Este trabalho apresentou ao leitor a solugcdo para a arquitetura de um sistema de
emissdo de receitas médicas que funciona inteiramente dentro da Blockchain. Foi ilustrado
o funcionamento deste sistema através da implementacdo de um contratointeligente na rede
de testes da Polygon (segunda camada da Ethereum) chamada Mumbainetwork. A Polygon
é altamente escalavel e foi feita uma analise que indica a possibilidade de implementacao
do Sistema em todo o Pais.

Foi apresentado o modelo de arquitetura para o gerenciamento da venda de
medicamentos controlados, completa que é necessaria para um sistema de emissdo de
receitas médicas através da rede Ethereum. Foi apresentada a solugdo de software para a
criacdo de tokens ndo-fungiveis (chamados NFTSs) que representam receitas médicas. As
receitas sdo publicas por estarem na blockchain, contudo as informacdes privadas sdo
inseridas de forma criptografada.

No sistema criado e testado neste trabalho, os tokens podem ser criados por carteiras
autorizadas e enviados para a carteira dos clientes, que podem transferir para 0S
farmacéuticos. Os farmacéuticos podem entdo provar atraves destes tokens como prova de
que venderam os medicamentos corretamente.

O contrato implementado é capaz de emitir tokens que representam receitas médicas
e possuem as informac0es da receita armazenados on-chain na blockchain. O contrato foi
feito atraveés de modelo amplamente utilizado no mercado e reconhecidamente seguro.
Foram realizados testes que demonstraram que o tempo de emissdo do token é aceitavel
(menor do que 15 segundos e em média 10,3 segundos). O consumo de memoria por parte
do dispositivo que solicita a emissdo do token é de menosde 100 MB, o que torna possivel a
emissao via aparelhos celulares populares, por exemplo. Por fim, a emissdo das permissdes
de compra custa menos de R$ 0,01, o que faz o sistema ser economicamente viavel. Os
resultados obtidos foram submetidos na forma de um artigo cientifico para publica¢do no
XXI1I1 Simposio em Sistemas Computacionais de Alto Desempenho.

Como trabalho futuro, é importante que seja feito um teste de aceitacdo do sistema
junto ao publico, tanto médico quanto dos pacientes dos médicos. E interessante verificar
como as diferentes classes sociais podem aderir ao uso do sistema eletrénico e estudar
alternativas para mitigar possiveis resisténcias de cada um destes publicos e verificar como
estes grupos aceitam a possivel monetizacao do sistema.
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APENDICE A - Exemplo de prescricdo médica em OpenEHR

Exemplo de prescricdo encontrada no site oficial do padrdao OpenEHR
disponivel no seguinte endereco:
https://openehr.atlassian.net/wiki/spaces/healthmod/pages/62062602/Examples
+of+use+of+Medication+order+archetype+and+associated+cluster+archetypes

Template Name

ePrescription (FHIR)

Template IS: ePrediscription (FHIR)

Meta Data MetaDataSet:Sample Set: Template metadata sample
set

Purpose anmple of na.ope:nEHR Medication order, profiled to
fit a FHIR Medication Orders

Data

Prediscription
Composition

Set of medication orders communicated to the
farmacy

Other Context

Prediscription Identifier

an identifier for the prediscription as a whole

Medication order
Optional,Repeting

Instructions for use of a medication, vaccine or other
therapeutic item

Order  Activity
Optional, Repeting

Order

Medication item
Text
Mandatory

Identification of the medication, vaccine or other
therapeutic item being ordered

Preparation
Cluster

The strength and form of the medication substance,
including details of the specific ingredients where
required by an ad-hoc preparation of infusion.

Substance Name
Text

The name of the medication substance. Should be
coded if possible.

Form

Text

The formulation of presentation of the medication



https://openehr.atlassian.net/wiki/spaces/healthmod/pages/62062602/Examples%2Bof%2Buse%2Bof%2BMedication%2Border%2Barchetype%2Band%2Bassociated%2Bcluster%2Barchetypes
https://openehr.atlassian.net/wiki/spaces/healthmod/pages/62062602/Examples%2Bof%2Buse%2Bof%2BMedication%2Border%2Barchetype%2Band%2Bassociated%2Bcluster%2Barchetypes

Strength

Quantity The value of the strength of the medication
Strength unit Strenght of a dose of the medication
Diluent The strength of any diluent used as part of the
Cluster preparation
Diluent amount The value of the amount of diluent used as part of the
Quantity preparation
Diluent unit
text The unit of the preparation diluent
Ingredient
Cluster Details of a ingredient

Ingredient substance
Cluster The strength and form of the medication substance,

including details of the specific ingredients where
required by an ad-hoc preparation of infusion.

Substance
Name The name of the medication substance. This item
Text should be coded
Form
Text
Optional,
Repeat The formulation of presentation of the medication
Category The nature of compound product consisting of
Code, text multiple ingredients
Strength
Text The value of the strength of the medication
Strength unit
Text Strenght of a dose of the medication
Description o . .
Text A description of the substance when it is not possible

to describe this fully using numerical strengths
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createCollectible( registroMs, quantidade)
( ) A

(medico_cadastrado[ .sender]);

newItemId = tokenCounter;
tokenCounter = tokenCounter + 1;
Remedio newRemedio = Remedio({
registroMS: registroMsS,

quantidade: quantidade

})s

requestIdToSender[newItemId] = .sender;
receitaOwner = requestIdToSender[newItemId];

_safeMint(receitaOwner, newItemId);
tokenIdToRemedio[newItemId] = newRemedio;

requestedCollectible(receitaOwner);




