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RESUMO

A Gestao de Riscos (GR) de Seguranca da Informacéao (Sl) nos dias atuais
tornou-se imprescindivel para as organizacdes, sendo que em muitas vezes €
impulsionada pela necessidade de conformidade com leis, regulamentacgdes,
padrées ou normas. Diante do desafio de implementar uma GR de SI efetiva,
gestores acabam desenvolvendo acdes sem uma estrutura ou metodologia de
trabalho definida, consequentemente o objetivo esperado ndo é atingido, gerando
retrabalho e custo para a empresa. O objetivo do presente trabalho foi elaborar um
modelo estruturado em etapas para a implementacdo de GR de Sl alinhado ao
processo POQ9 “Avaliar e Gerenciar os Riscos de TI” do CobiT 4.1 e a norma NBR
ISO/IEC 27005:2008, definindo assim uma ordem para a implementacdo com as
principais acdes a serem executadas. Com este modelo estruturado, fica evidente
que a utilizacdo de somente uma norma ou um framework néo é suficiente, sendo
necesséaria a complementaridade de mais de uma norma ou framework, ampliando

assim a abrangéncia da GR de Sl assegurando a sua efetividade.

Palavras-chave: Gestdo de Riscos. CobiT 4.1. NBR ISO/IEC 27005:2008.

Seguranca da Informacéo.



ABSTRACT

Nowadays Risk Management (RM) in Information Security (IS) has become
indispensable for business organizations and it has been triggered several times by
the necessity of acting in response to laws, regulations, standards or norms. When
facing the challenge to implement RM in effective Sl, managers end up developing
actions without delineating any structure or work methodology. Therefore the
expected objective is not reached what generates redoing and costs for the
company. The objective of the work presented here is to elaborate a structured
model in stages to implement RM for IS which is aligned to POQ9 process “Assess
and Manage IT Risks” from CobiT 4.1 and regulations from NBR ISO/IEC
27005:2008 thus defining an order for the implementation of the main actions to be
executed. Through this structured model, it gets evident that the usage of only one
norm or framework is not enough; being necessary a complement of one or more
norms or framework to expand the scope of RM in IS in order to assure its

effectiveness.

Keywords: Risk Management. CobiT 4.1. ISO/IEC 27005:2008. Information
Security.
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1 INTRODUCAO

Atualmente as empresas de todo o mundo dependem de informacgbes para
tomada de decisdes e sustentagcdo das operacbes do negocio. Neste cenério
percebe-se um crescimento da necessidade de gerenciar 0s riscos que cercam
estas informacdes, mantendo-as disponiveis com integridade e total
confidencialidade. Segundo a 102 Pesquisa Nacional Sobre Seguranca da
Informacdo (MODULO SECURITY,2007) 65% das empresas pesquisadas ndo tem
uma metodologia formalizada para andlise de riscos em Tecnologia da Informacéo

(TI), sendo que 22% destas nunca realizaram uma analise de riscos na area de TI.

Diante da necessidade de mitigar o grande niumero de ameacgas existentes,
0s riscos devem ser identificados, analisados, avaliados e tratados, sendo que o
objetivo final do processo € que o risco seja reduzido ao nivel aceitavel, levando em
consideracdo que o custo para o seu tratamento ndo deve ultrapassar os prejuizos
causados pelo risco (SALES, 2010).

Todas as organizacdes, de qualquer porte, estdo vulneraveis a ameacas de
seguranca da informacdo, que ameaca podem simplesmente causar uma
indisponibilidade em um servico pouco critico como também podem gerar
vazamento de informagfes, comprometendo assim a imagem e a reputacdo da

empresa.

1.1 TEMA E CONTEXTUALIZACAO DO PROBLEMA

O tema deste trabalho é Gestdo de Riscos (GR) de Tl com foco na norma
ABNT NBR ISO/IEC 27005 (ABNT, 2008) e no processo “Avaliar e Gerenciar 0s
Riscos de TI” do Control Objectives for Information and related Technology (COBIT®
4.1) (ITGI, 2007).
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1.2 PROBLEMA DE PESQUISA

Com o aumento constante de ameacas aos ativos das empresas, inumeras
leis, regulamentacfes e normas entraram em vigor para impor as organizacdes de
varios ramos de atividades inUmeras regras e padrdes no que tange a seguranca da
informacdo. Dentre estas regras uma delas é a necessidade de efetuar a gestdo dos
riscos relacionados a estes ativos, iniciando neste momento as duvidas de muitos
gestores de Tl na decisdo de como iniciar o processo de implementacdo de uma GR
de SI.

Dentro do contexto atual onde a area de Tl necessita do alinhamento
estratégico com o negocio da empresa, varios frameworks de Governanca de TI
surgem no mercado, sendo eles em alguns momentos superficiais no que tange ao
gerenciamento de riscos dos ativos do negdécio. Segundo Heiser (2009), os
profissionais da Seguranca da Informacdo cometem quatro erros comuns na GR

sendo eles descritos abaixo:

* Assumir uma abordagem do tipo "One Size Fits All" (uma solugao
padrdo para todos) para a gestao da seguranca e dos riscos.

* Fazer planos com base naquilo que a organizacdo de seguranca quer,
e Ndo no que a empresa precisa.

* Fazer com que as comunicacdes relativas aos riscos sejam complexas
demais para que a empresa compreenda.

» Permitir que os gerentes de linha dos negdcios transfiram seus riscos

para a organizacao de Tl e para a organizacédo de seguranca de TI.

Em véarios momentos gestores de Tl executam acles isoladas para a
mitigacdo de riscos sem nenhuma metodologia estruturada, gerando muitas vezes

uma falsa sensacéo de seguranca.

Com base nestas informagdes e na necessidade de implantagdo de uma GR
de Sl mais eficiente, quais 0s requisitos e etapas necessarias para um alinhamento
entre o framework de governanca CobiT e a norma NBR ISO 27005 (ABNT, 2008)
para a GR de SI?
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

Os objetivos deste trabalho s&o identificar e elaborar um modelo estruturado
de para a implementacdo de uma GR de Sl, com base na norma NBR ISO 27005
(ABNT, 2008) e no framework de governanca CobiT, sendo este modelo direcionado
para organizacdes de médio a grande porte com uma area de Tecnologia da
Informacéo definida e estruturada.

1.3.2 Obijetivos Especificos

Os obijetivos especificos deste trabalho sédo os citados abaixo:

» Identificar as definicbes sobre Segurancga da Informacéo e Gestdo de
Riscos da Tecnologia da Informagcdo a partir de uma revisao
bibliografica.

» Descrever cada requisito da norma NBR 1SO 27005 (ABNT, 2008).

» Descrever os objetivos e métricas propostos no P09 “Avaliar e
Gerenciar os Riscos de T1” do CobiT.

» Efetuar o alinhamento entre o a norma NBR ISO 27005 (ABNT, 2008) e
0 processo PO9 “Avaliar e Gerenciar os Riscos de TI” do CobiT.

» Desenvolver um modelo estruturado em etapas para o controle da
implantacdo da GR em conformidade com os requisitos da norma NBR
ISO 27005 (ABNT, 2008) alinhados aos objetivos de controle do P09
“Avaliar e Gerenciar os Riscos de TI” do CobiT.

1.4 JUSTIFICATIVA

Com a grande utilizacdo dos recursos de informética, identifica-se uma
grande dificuldade dos CIO’s na aprovacdo de projetos referentes a Seguranca da
Informac&do. A 102 Pesquisa Nacional Sobre Seguranca da Informacdo (MODULO
SECURITY, 2007), identificou-se que 55% das empresas informaram que o principal

obstaculo para a implementacdo da Seguranca da Informacdo foi a falta de
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conscientizacdo dos executivos e usuarios. Conforme a norma ABNT NBR ISO/IEC
27001 (ABNT, 2006) versa,

A organizacdo deve estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um SGSI documentado dentro do contexto
das atividades de neg6cio globais da organizacdo e os riscos que ela
enfrenta.

A GR se faz um processo necessario e essencial para um SGSI (Sistema de
Gestdo de Seguranca da Informacao) consistente e efetivo, visto que diariamente
surgem novas ameacas que exploram vulnerabilidades nos ativos do negdcio,
causando em varios momentos indisponibilidades, vazamento de informacdes,
perdas financeiras e até mesmo uma degradacédo da imagem da empresa perante o

mercado.

Outro fator importante na implantacdo de uma GR é a conformidade com
legislacbes vigentes para alguns setores, principalmente bancos, entidades

financeiras, empresas do setor de saude, telefénicas, dentre outras.

Em face do desafio de formular e iniciar a GR de S| o presente trabalho
pretende auxiliar gestores de Seguranca da Informacdo no desenvolvimento de uma
politica de GR, norteando-os dos principais requisitos necessarios que devem ser
aplicados com base na norma NBR ISO 27005 (ABNT, 2008) e no CobiT 4.1, sendo
eles descritos na forma de um modelo estruturado por etapas em uma sequéncia

definida para a implementacéao.

O presente trabalho estd organizado da seguinte forma: o capitulo 2
apresenta conceitos basicos sobre gestdo de riscos de seguranca da informacao,
descricéo das duas principais normas para gestao de riscos e o framework CobiT, o
capitulo 3 aborda qual foi a metodologia utilizada para o desenvolvimento do estudo,
o capitulo 4 descreve em detalhes a norma NBR ISO 27005 e o processo PO9
“Avaliar e Gerenciar os Riscos de TI” do CobiT 4.1, no capitulo 5 sdo apresentadas
duas tabelas com o alinhamento entre a norma e o framework CobiT com foco em
GR de SI, o capitulo 6 inclui o0 modelo estruturado para a GR de Sl onde estédo
descritas as principais agdes a serem executas separadas em etapas ordenadas e o
capitulo 7 finaliza o presente trabalho com as conclusées e trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo esclarecer a teoria dos assuntos tratados
neste estudo, contextualizando o que é um Sistema de Gestdo de Seguranca da
Informacdo, Sistema de Gestdo de Riscos da Seguranca da Informacgdo, o
framework CobiT, bem com as normas NBR ISO 27005 e ISO/IEC 31000:2009

General guidelines for principles and implementation of risk management.

2.1 Sistema de Gestao de Seguranca da Informagao

De acordo com a norma NBR ISO 27005 (ABNT, 2005) “A informacdo € um
ativo que, como qualquer outro ativo importante, é essencial para 0s negocios de
uma organizacdo e conseguentemente necessita ser adequadamente protegida.”
Esta afirmacdo é reforcada com a grande dependéncia das empresas de seus
sistemas informatizados, pois atualmente o maior valor do negécio sdo as suas

informacdes, parte do seu capital intangivel.

Segundo Sémola (2003) a definicdo de informacdo é descrita conforme
abaixo:

Conjunto de dados utilizados para a transferéncia de uma mensagem entre
individuos e/ou maquinas em processos comunicativos (isto é, baseados
em troca de mensagens) ou transacionais (isto €, processos em que sejam
realizadas as operacdes que envolvam, por exemplo, a transferéncia de
valores monetarios).

A seguranca da informacdo tem como norteadores 0s trés principios

basicos, sendo eles descritos abaixo:

* Confidencialidade: toda a informacdo deve ser mantida em sigilo e
com garantia de que somente sera acessada pelas pessoas que
tenham direito para tal.

» Disponibilidade: toda a informacdo deve estar disponivel para seus

usuarios autorizados sempre gue 0s mesmos solicitarem.
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* Integridade: a informacdo deve estar protegida e isenta de erros,
sendo mantida da forma que foi criada pelo seu autor.

Segundo a NBR ISO 27001 (ABNT, 2006), um Sistema de Gestdo de
Seguranca da Informacéo é representado conforme a figura 1:

Partes Plan Partes
Interessadas

Interessadas

| Estabelecimento do SGSI
i

-

Implementacao e ‘ Manutengao e
operacao do SGSI melhoria do SGSI

=J

Monitoramento e analise ‘

‘ Act
-

Expectativas

critica do SGSI
erequisitos Segurang¢a
deseguranca } A Check ! ™ da informaciio
dainformacdo > gerenciada

Figura 1 — Modelo PDCA aplicado aos processos do SGSI.
Fonte: NBR ISO 27001 (ABNT, 2006).

Com base na figura 1, a norma NBR ISO 27001 (ABNT, 2006) descreve
cada etapa conforme abaixo:

 Plan (planejar): Estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a gestdo de riscos e a
melhoria da seguranca da informacdo para produzir resultados de
acordo com as politicas e objetivos globais de uma organizacao.

Do (fazer): Implementar e operar a politica, controles, processos e
procedimentos do SGSI.

e Check (checar): Avaliar e, quando aplicavel, medir o desempenho de
um processo frente a politica, objetivos e experiéncia pratica do SGSI e
apresentar os resultados para a analise critica pela direcéo.



16

* Act (agir): Executar as acdes corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da analise critica pela
direcdo ou outra informacédo pertinente, para alcancar a melhoria
continua do SGSI.

Conforme a figura 1, o processo inicia pelas partes interessadas, também
conhecidas como stakeholders, sendo que a entrada para o SGSI sédo as
expectativas e 0s requisitos das partes interessadas e ao final do processo a

Seguranca da Informacé&o estara gerenciada.

Segundo a pesquisa TIC Empresas 2008 realizada pelo NIC.br (Nucleo de
Informacdo e Coordenacdo do Ponto BR), 63% das pequenas e médias empresas
brasileiras podem deixar de existir ou sofrer um prejuizo de ordem financeira que
poderia inviabilizar a continuidade dos negocios em funcdo de vulnerabilidades,

sejam elas naturais ou ameacas virtuais pela falta da definicdo de um SGSI.

Em virtude da grande dificuldade no desenvolvimento de um SGSI a norma
ABNT NBR ISO/IEC 27002 (ABNT, 2005) prescreve dez fatores criticos de sucesso

na implementagéo de um SGSI, sendo eles listados abaixo:

» Politica de seguranca da informacgdo, objetivos e atividades, que
reflitam os objetivos do negdcio.

* Uma abordagem e uma estrutura para a implementagcéo, manutencgéao,
monitoramento e melhoria da seguranca da informacdo que seja
consistente com a cultura organizacional.

« Comprometimento e apoio visivel de todos 0s niveis gerenciais.

* Um bom entendimento dos requisitos de seguranca da informacéao, da
analise/avaliacéo de riscos e da gestéo de riscos.

* Divulgacao eficiente da seguranca da informacdo para todos os
gerentes, funcionarios e outras partes envolvidas para se alcancas a
conscientizacao.

» Distribuicdo de diretrizes e normas sobre a politica de seguranca da
informacdo para todos os gerentes, funcionarios e outras partes

envolvidas.
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* Provisdo de recursos financeiros para as atividades da gestdao de
seguranca da informacao.

* Provisdo de conscientizacao, treinamento e educacdo adequados.

» Estabelecimento de um eficiente processo de gestdo de incidentes de
seguranca da informacéao.

* Implementacdo de um sistema de medicdo, que seja usado para
avaliar o desempenho da gestdo da seguranca da informacdo e

obtencao de sugestbes para a melhoria.

2.2 Sistema de Gestao de Riscos da Seguranca da Inf ormacéo

No contexto de um SGSI, uma das etapas mais importantes é o Sistema de
Gestdo de Riscos da Seguranca da Informacdo. Segundo a norma NBR ISO 27005

(ABNT, 2008), o processo de GR é descrito abaixo conforme figura 2:

L

PR  Definicio do Contexto

Apreciagio do Riseo [Analise e Aﬂliiqﬁﬂ

Andlise do Risco
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Figura 2 — Processo de Gestdo de Riscos.
Fonte: NBR I1SO 27005 (ABNT, 2008).
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Segundo Sales (2010), a gestdo de riscos pode ser definida conforme

abaixo:

“[..]é um processo sistematico para identificar, analisar, avaliar e tratar os
riscos e permite melhorar o desempenho da organizacdo por meio da
identificacao de oportunidades de ganhos e de reducao de probabilidades
ou impactos de perdas, indo além de demandas regulatorias. O processo de
avaliacdo de riscos (risk assessment), na verdade, ndo é um processo unico
e, sim, uma composicdo de trés outros processos: identificacdo de riscos,
andlise de riscos e avaliacdo de riscos. O objetivo final do processo é
sempre que o risco seja reduzido ao nivel aceitavel, o que significa que o
custo do tratamento ndo deve ultrapassar o custo proporcionado pelo risco.

Existem atualmente duas principais normas para Gestdo de Riscos de
Seguranca da Informacao, a primeira delas é a norma ABNT NBR ISO/IEC 27005
(ABNT, 2008) e a ISO/IEC 31000:2009.

2.2.1 Anorma NBR ISO 27005:2008

Fornece diretrizes para o processo de Gestao de Riscos de Seguranca da
Informacao levando em consideracdo os requisitos de um SGSI em conformidade
com a NBR ISO 27001 (ABNT, 2006). O principal objetivo desta norma é orientar a
implementagdo de um processo de gestdo de riscos, sendo que ela ndo tem uma
metodologia especifica para a gestdo de riscos de seguranca da informacao,

cabendo a organizacéao definir a sua abordagem para este assunto.
Esta norma é dividida nas sec¢fes abaixo:

» Definicdo de contexto

* Analise/avaliacéao de riscos
* Tratamento do risco

* Aceitagao do risco

* Comunicacéao do risco

* Monitoramento e anélise critica de riscos

Segundo a norma NBR ISO 27005 (ABNT, 2008), as secdes descritas acima

contribuem diretamente para:
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Identificacédo de riscos

Andlise/avaliacdo de riscos em funcdo das consequéncias ao negdécio e
da probabilidade de sua ocorréncia

Comunicacgao e entendimento da probabilidade e das consequéncias
destes riscos

Estabelecimento da ordem prioritaria para o tratamento do risco
Priorizacdo das acdes para reduzir a ocorréncia dos riscos
Envolvimento das partes interessadas quando as decisdes de gestao
de riscos sdo tomadas e mantidas informadas sobre a situacéo da
gestao de riscos

Eficacia do monitoramento do tratamento do risco

Monitoramento e a analise critica regular de riscos e do processo de
gestdo dos mesmos

Coleta de informacdes de forma a melhorar a abordagem de gestéo de
riscos

Treinamento de gestores e pessoal a respeito dos riscos e das acbes

para mitiga-los.

O processo de SGSI esta alinhado ao processo de gestdo de riscos de

seguranca da informacéao conforme tabela 1.

Tabela 1 - Alinhamento do processo de SGSI e do processo de gestao de riscos de seguranca da

informacao

Processo do

Processo de gestao de riscos de seguranca da inform  acédo

SGSI
Definicdo do contexto
Planeiar Analise/avaliacdo de riscos
! Definicdo do plano de tratamento do risco
Aceitacdo do risco

Executar Implementacéo do plano de tratamento do risco
Verificar Monitoramento continuo e analise critica de riscos

Agir Manter e melhorar o processo de Gestao de Riscos de Seguranca da

9 Informacéo

Fonte: NBR ISO 27005 (ABNT, 2008).
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2.2.2 A norma ISO/IEC 31000:2009

A norma ISO/IEC 31000:2009 é uma norma de gerenciamento de riscos que
pode ser aplicada a qualquer tipo de risco, podendo também ser implementada em
qualquer tipo de organizacdo. O seu desenvolvimento derivou da norma AS/NZS
4360 em 2005. A norma ISO/IEC 31000:2009 foi traduzida para portugués e
publicada em Novembro de 2009 sendo referenciada como ABNT NBR ISO/IEC
31000:2009 (ABNT, 2009).

A figura 3 ilustra o processo de gerenciamento de riscos descrito na norma
ISO/IEC 31000:2009.

a) Creates value
52
b}lnle_gra_l part of Mandate
organizational processes
and
c) Part of decision commitment
making
d) Explicitly addresses 1
uncertainty
) 53
e) Systematic, structured Design of
and timely >
framework
f) Based on the best for managing risk
available information
g) Tailored 56
h) Takes human and Continual bet .
; Implementing
cultural factors into Improvement sk K
account of the ns
] ; " management L
i) Transparent and KA
inclusive
j) Dynamic, iterative and
responsive to change > 55
k) Facilitates continual Mommr_mg
improvement and and review
enhancement of the of the
organization framework
Principles for Framework for Process for
managing risk managing risk managing risk
(Clause 4) (Clause 5) (Clause 6)

Figura 3 - Processo de Gestéo de Riscos de acordo com norma ISO/IEC 31000:2009.
Fonte: ISO/IEC 31000:2009.

O processo de gestao de riscos da norma ISO/IEC 31000:2009 esta dividido
em trés partes, sendo elas, Principios para Gerenciamento do Risco, Framework

para Gerenciamento do Risco e Processos para Gerenciamento do Risco.
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Os principios de gestao de riscos sdo 0s descritos abaixo, sendo que estes
principios sao o resultado esperado de uma gestéo de riscos €eficiente:

* Criar valor.

» Ser parte integral dos processos organizacionais.
» Ser parte da tomada de decisao.

» Enderecar a incerteza explicitamente.

» Ser sistematica, estruturada e oportuna.

* Ser baseado na melhor informacéo possivel.

* Ser customizado.

* Levar em conta fatores humanos e culturais.

» Ser transparente e inclusivo.

* Ser dinamico, iterativo e responder as mudancas.

+ Facilitar a melhoria continua.

Todos os processos para GR de acordo com a norma NBR ISO 27005
(ABNT, 2008), serao discutidos em detalhes no capitulo quatro do presente trabalho.

2.3 Conceitos de Gestao Riscos da Seguranca da Info  rmacéo

Alguns conceitos no processo de Gestdao de Riscos da Seguranca da
Informacdo divergem de uma norma para a outra. Por este motivo, abaixo seréo
contextualizados os principais conceitos utilizado neste trabalho de acordo com as
normas NBR I1SO 27001, NBR ISO 27002, NBR ISO 27005 e NBR 1SO 31000.

2.3.1 Ameacas

As ameacas tem o poder de comprometer os ativos de uma organizacao,

causando assim um impacto que pode ocasionar em perdas para a organizagao.

De acordo com a norma NBR ISO 27005 (ABNT, 2008), as ameacas sao

descritas conforme a figura 4.
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Figura 4 - Fluxo de ameacas.

Fonte: Criacdo propria através de interpretacdo da norma NBR ISO 27005 (ABNT, 2008).

Conforme ilustrado na figura 4, as ameacas podem ocorrer de duas formas,
acidental ou intencional, sendo que quando a origem da ameaca for natural, ela
nunca sera intencional. As origens possiveis de uma ameaca sao naturais e
humanas. Toda a ameaca compromete um ou mais ativos, sendo que eles foram
divididos em trés grandes grupos como processos, informacdes e sistemas que por

consequéncia toda a ameaca gera um impacto, neste caso, a organizagao.

Na tabela 2 sdo exemplificadas algumas ameacas relacionadas ao seu tipo
e origem de acordo com a norma NBR ISO 27005 (ABNT, 2008).

Tabela 2 - Exemplos de ameacas descritas na norma NBR ISO 27005 (ABNT, 2008).

Tipo Ameacas Origem

. . ~ Acidental, Intencional,

Dano fisico Poeira, corroséo, congelamento.
Natural.

Eventos naturais Inundagéo Natural
Paralisacéo de servicos Interrupgéo do fornecimento de Acidental, Intencional,
essenciais energia Natural.
pompronjet|mento da Furto de midia ou documentos Intencional
informacao
Falhas técnicas Defeito de equipamento Acidental
Acdes ndo autorizadas Processamento ilegal de dados Intencional
ComPromenmento de Abuso de direitos Acidental, Intencional
funcBes

Fonte: NBR ISO 27005 (ABNT, 2008).
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2.3.2 Ativos

Ativo é tudo que tem valor para a organizacdo e que deve ser protegido.
Dentro do escopo de uma GR todos os ativos devem ser identificados, sendo que de

acordo com a norma NBR ISO 27005, dois tipos de ativos podem ser diferenciados:

* Ativos primarios:
0 Processos e atividades do negocio
o Informacdes
» Ativos de suporte e infraestrutura:
o0 Hardware
Software
Rede

0

0

o Recursos humanos
o Instalacoes fisicas
0

A estrutura da organizacgao

Um processo muito importante da GR € a valoracdo dos ativos que
compreende em classificar os ativos conforme o seu valor para a organizacéo. Para
alguns ativos é possivel utilizar uma valoracdo monetaria sendo possivel ainda,
utilizar uma avaliagdo qualitativa para os demais ativos, utilizando algumas

expressdes como: pequeno, medio, alto.
2.3.3 Eventos

Conforme a norma ISO/IEC 31000:2009, evento € a ocorréncia ou alteracao

de um determinado conjunto de circunstancias.
2.3.4 Impacto

Impacto de acordo com a norma NBR ISO 27005 é o resultado causado por
um incidente de seguranca da informacao. Este impacto esta relacionado a medida

do sucesso do evento de seguranca da informacdo. O impacto de um evento
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hY

relacionado a seguranca da informacdo deve ter critérios definidos para a sua
classificagéo, alguns deles séo:

» Dano a reputacao
* Operagdes comprometidas (internas ou de terceiros)

* Interrupcao de planos e o ndo cumprimento de prazos.

Para a avaliagcdo do impacto, a norma NBR ISO 27005 considera que o
impacto tem dois efeitos, um efeito imediato (operacional) ou uma consequéncia
futura (relativa ao negdcio como um todo), sendo que o efeito imediato pode ser

direto ou indireto. Abaixo alguns exemplos de efeitos imediatos diretos e indiretos:

» Direto:
o O valor financeiro de reposicéo do ativo perdido (ou parte dele).
o0 Consequéncias resultantes de violagbes da seguranca da
informacéo.
* Indireto:
0 O custo das operacdes interrompidas.

o0 Violacdo dos cddigos éticos de conduta.

2.3.5 Incidente

Incidente segundo a norma NBR ISO 27002 pode ser definido como:

Incidente de seguranca da informacéo € indicado por um simples ou por
uma série de eventos de seguranca da informacdo indesejados ou
inesperados, que tenham uma grande probabilidade de comprometer as
operacBes do negdcio e ameacar a seguranca da informacéo.

2.3.6 Risco

Segundo a norma NBR I1SO 27005, risco € a combinacdo das consequéncias
advindas da ocorréncia de um evento indesejado e da probabilidade da ocorréncia
do mesmo. Risco de acordo com a norma ISO/IEC 31000:2009 é o efeito da

incerteza sobre os objetivos.
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Na figura 5 € descrito o fluxo do risco contendo os itens de ameaca,

vulnerabilidade, ativo e impacto:

AMEACA

Explora

VHLNERABILIDADE vulnerabilidade

ATIVO ORGANIZAGAO

Causa

Figura 5 - Fluxo de risco.
Fonte: O autor, com base na norma NBR ISO 27005 (ABNT, 2008).

2.3.7 Vulnerabilidade

Vulnerabilidades de acordo com a norma NBR ISO 27002 ¢é a fragilidade de

um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameacgas.

Uma vulnerabilidade pode ndo ser um problema se ndo houve nenhuma
ameaca associada a ela, sendo que este fato ndo exclui a necessidade de

monitoramento e andlise da vulnerabilidade.

2.4 O framework de governanca COBIT

O CobiT (Control Objectives for Information and Related Technology) foi
criado em 1996 pela ISACF (Information Systems Audit and Control Foundation). Em
1998 foi lancada a 22 versédo, sendo constituida de documentacdo de alto nivel,

controles, objetivos detalhados e criagdo do Implementation Tool Set. A 32 edicéo
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langcada em 2000 utilizou como foco principal a Governancga de Tl, sendo que em
2005 a 42 e atual edicdo trouxe adequacbOes necessdarias para uma melhor

integracéo com regulamentacdes como Basiléia e Sarbanes-Oxley.

O CobiT é dividido em quatro dominios conforme figura 6:

Planejar e Organizar

 § ¥

Adquirir e - Entregar e
Implementar Suportar

¥

Monitorar e Avaliar

Figura 6 - Os Quatro Dominios Inter-relacionados do CobiT.
Fonte: CobiT (2007).

Segundo CobiT, os dominios demonstrados na figura 6 sdo denominados:

* Planejar e Organizar (PO): Prové direcdo para entrega de solucdes
(Al) e entrega de servicos (DS).

* Adquirir e Implementar (Al): Prové as solucdes e as transfere para
tornarem-se servigos.

» Entregar e Suportar (DS): Recebe as solucdes e as torna passiveis
de uso pelos usuarios finais.

* Monitorar e Avaliar (ME) : Monitora todos 0s processos para garantir
gue a direcao definida seja seguida.

Nestes dominios existem definidos 34 processos de controle de alto nivel e

318 objetivos de controle.

Para atestar a maturidade de cada processo o CobiT utiliza um modelo de

maturidade genérico com uma escala de seis estagios, sendo eles descritos abaixo:

 Nivel 0 — Inexistente: Total falta de um processo reconhecido. A
organizagdo ainda ndo tem conhecimento que existe uma questédo a

ser trabalhada.
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* Nivel 1 — Inicial / Ad hoc : A organizac¢do evidencia que reconheceu
existem questdes a serem trabalhadas, porém ainda ndo existe um
processo padronizado. Ao invés disto, existem métodos ad hoc que
tendem a serem aplicados individualmente caso-a-caso. A sisteméatica
geral de gerenciamento é desorganizada.

* Nivel 2 — Repetivel e intuitivo:  Procedimentos similares séo efetuados
por pessoas diferentes fazendo a mesma tarefa. Nao existe
comunicagdo ou treinamento do processo, 0 que consequentemente
fica atrelado ao conhecimento das pessoas envolvidas, o que pode
acabar incorrendo em erros.

* Nivel 3 — Processos definidos: Os procedimentos da organizagao
foram padronizados, documentados e comunicados através de um
treinamento. E obrigatério que estes procedimentos sejam seguidos
mas como o0s procedimentos ndo sdo sofisticados, possiveis desvios
nao serdo detectados.

* Nivel 4 — Gerenciados: Os processos ja sao possiveis de serem
monitorados e medidos, com isso acdes pode ser tomadas onde o0
processo ndo esta funcionando de forma adequada. A melhoria
continua dos processos esta presente e fornecem boas praticas, sendo
gue ferramentas e automacdo sao utiizadas de forma ainda
decentralizada e limitada.

* Nivel 5 — Processos otimizados: Os processos foram otimizados
utilizando melhores praticas, melhoria continua e a modelagem da
maturidade como outras organizacoes. A Tl & capaz de prover
ferramentas para aprimorar a qualidade e efetividade da organizacéo,
sendo utilizada para automatizar o fluxo de trabalho, gerando maior

agilidade para a organizacdo adaptar-se de forma rapida.

Estes estagios de maturidade séo representados de forma grafica conforme

figura 7:
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Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 2 3 4 5
- 4> 3

LEGENDAS PARA 0S SIMBOLOS UTILIZADOS

{4 Estagio atual da empresa
4 Média do mercado

‘i}j’ Meta da empresa

LEGENDA UTILIZADA PARA MEDIGAO

0 - Gerenciamento de processos nao aplicado.

1 - Processos sao ad hoc e desorganizados.

2 - Processos seguem um caminho padrao.

3 - Processos sao documentados e comunicados.
4 - Processos sao monitorados e medidos.

5 - Boas praticas sao seguidas e automatizadas.

Figura 7 - Representacdo Grafica dos Modelos de Maturidade.

Fonte: CobiT (2007).

Neste capitulo foram abordados conceitos de Sistema de Gestdo de

Seguranca da Informacéo, Gestdo de Riscos, as duas principais normas para gestao

de riscos, além de elucidar a estrutura basica do framework CobiT.

No proximo capitulo ser4d abordada a metodologia utilizada para o

desenvolvimento do presente trabalho.



3 METODO DE PESQUISA

Este capitulo aborda os métodos que apoiam e auxiliam para o
desenvolvimento do estudo, bem como apresenta 0s demais procedimentos

metodoldgicos utilizados.

O método do trabalho € constituido, segundo Leopardi (2001, p.295) pelo
conjunto de recursos utilizados para alcancar os objetivos da pesquisa, ou seja, é 0
roteiro ou caminho que foi percorrido para execucéo, até a obtencdo da resposta da

questao/problema de investigacao.

Cabe ressaltar que foram utilizados métodos para a Fundamentacao
Teorica, tais como a pesquisa bibliografica, que para Vergara (2004), é de
fundamental importancia, pois fornece informacdes do tema ou assunto a ser
estudado, bem como traz uma gama de linhas para escolha. Cabe entéao, escolher a
linha de raciocinio que o pesquisador deseja sequir.

Roesch (2005, p.118) reforca também que o método escolhido tenha
coeréncia com a formulagéo do problema, com os objetivos do projeto e com outras
limitacdes (tempo, custo, disponibilidade de dados). Também expde que “os
métodos e técnicas oportunizam a exploracdo e a analise das situacbes

problematicas das organiza¢cGes de forma mais aprofundada”.

3.1 DELINEAMENTO DA PESQUISA

Considerando os conceitos dos autores citados acima, para a realizagcéo
deste estudo, que tem o intuito de confrontar os requisitos da norma NBR 1SO 27005
com o framework de governanca CobiT, para elaboragdo de um modelo estruturado
nas etapas necessérias e essenciais para uma implementacdo de GR na area de TI,
utilizou-se a pesquisa bibliografica; pois esta € a base para elaboracdo de trabalhos
cientificos de qualquer natureza, sendo esgotada em si mesma, por se tratar de um

trabalho teérico.



30

3.2 TECNICA DE COLETA DE DADOS

A coleta de dados, segundo Lakatos (2001), € a etapa de pesquisa em que
se inicia a aplicacéo dos instrumentos elaborados e das técnicas selecionadas, a fim

de efetuar a coleta de dados previstos.

E a fase pratica da pesquisa, onde se inicia a aplicagdo do instrumento de
coleta de dados e das técnicas selecionadas; é necessario um entrosamento das

tarefas, cumprindo os prazos definidos e o orgamento previsto (Oliveira, 1998).

No presente trabalho a principal técnica de coleta de dados foi a pesquisa
bibliografica de publicacbes e normas estabelecidas, como o CobiT 4.1 e a NBR ISO
27005.

A deciséo de escolha do framework CobiT 4.1 baseia-se na sua abrangéncia
e visdo de gerenciamento da area de TI. A escolha pela a norma NBR ISO 27005
justifica-se por ser uma das principais normas de gestao de riscos de Tl atualmente,
complementando as lacunas do CobiT 4.1.

Para a coleta de dados em ambos os documentos, CobiT 4.1 e norma NBR
ISO 27005, foram analisados todos o0s requisitos, objetivos de controles,
entradas/saidas e métricas existentes para a criacdo de um Modelo Estruturado para
Gestao de Riscos de Seguranca da Informacéo, sendo este modelo apresentado ao

final do presente trabalho.

3.3 TECNICA DE ANALISE DE DADOS

Roesch (1996) determina na analise de dados que quando o pesquisador
encerra a sua coleta, conta com uma quantidade imensa de anotacbes ou
depoimentos, 0s quais se materializam na forma de textos; estes devem ser

organizados para posterior interpretagéo.
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“Os dados e as informacdes devem ser analisados visando a solugdo do
problema de pesquisa proposto, o alcance dos objetivos colimados, bem como

utilizados para se testar hipéteses enunciadas” (Martins, 2002, p.55).

Apbs a leitura da norma NBR ISO 27005, foram analisados todos os seus
requisitos, identificando os seus pontos principais e acfes necessarias para a
implementacdo de cada requisito. Da mesma forma foi efetuado com o CobiT 4.1,
apos a leitura do processo PO9 “Avaliar e Gerenciar Riscos de TI” todos os objetivos
de controles, saidas, entradas e meétricas foram analisados, identificando as
principais necessidades e acdes a serem executadas.

Com o detalhamento das principais necessidades e acfes a serem
executadas, foram elaboradas duas tabelas de alinhamento sendo a primeira
alinhando a norma NBR ISO 27005 com o PO9 “Avaliar e Gerenciar Riscos de TI” do
CobiT 4.1 e ap0s foi elaborado o alinhamento entre o processo PO9 “Avaliar e

Gerenciar Riscos de TI” com a norma.

Identificando as lacunas existentes entre a norma NBR ISO 27005 e o CobiT
4.1, foi possivel desenvolver um modelo estruturado nas principais etapas para a
implementagédo de uma GR de S| com base nos requisitos identificados e analisados
durante a coleta dos dados.
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4 SISTEMA DE GESTAO DE RISCOS DA SEGURANCA DA
INFORMACAO COM COBIT 4.1 E NBR ISO 27005:2008

Neste capitulo serdo abordadas todas as etapas necessarias para a Gestao
de Riscos da Seguranca da Informacdo conforme exigéncias da norma NBR ISO
27005:2008 e do processo P09 “Avaliar e Gerenciar os Riscos de TI” do CobiT 4.1.

4.1 Gestdo de Riscos de Seguranca da Informagdo com a norma NBR ISO
27005:2008

A norma NBR ISO 27005 é dividida em seis grandes etapas, sendo elas

descritas abaixo:

» Definicdo de contexto

* Analise/avaliacéao de risco de seguranca da informacao
» Tratamento do risco de seguranca da informacao

» Aceitacao do risco de seguranca da informacéao

» Comunicacéao do risco de seguranca da informacao

* Monitoramento e analise critica de riscos de seguranca da informacéo

Cada etapa é composta por subetapas, sendo que cada uma delas sera

descrita ao longo deste capitulo.
4.1.1 Definicdo de contexto

Nesta etapa da norma, € necessario que a organizacado defina qual sera o
contexto do SGSI, contendo os critérios basicos, escopo, limites e a organizacao

responsavel pelo processo de GR.
Estas etapas estéo divididas nos seguintes grupos:

» Critérios basicos : Selecdo ou desenvolvimento de um método para

GR levando em conta critérios de avaliacdo de riscos, critérios de
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impacto e critérios de aceitacdo de riscos. Além disto, a organizacao
deve avaliar se existem recursos disponiveis para:
o0 Executar a analise/avaliacdo de riscos e estabelecer um plano
de tratamento dos mesmos;
o Definir e implementar politicas e procedimentos, incluindo
implementacgéo dos controles selecionados;
0 Monitorar controles;
0 Monitorar o processo de GR de SlI.
Critérios para a avaliacao de riscos : Segundo a norma NBR ISO
27005, os critérios para avaliacdo de riscos devem ser definidos com
base em cinco itens, sendo dois deles relacionados abaixo:
o O valor estratégico do processo que trata as informacbes de
negocio;
0 A criticidade dos ativos de informacao envolvidos.
Critérios de impacto : Desenvolvimento dos critérios para avaliagdo
dos impactos, levando em consideracdo o montante de danos ou
custos a organizacao proveniente de algum evento relacionado com a
Seguranca da Informacéo (SI).
Critérios para a aceitacao do risco : Desenvolvimento dos critérios
para aceitacdo dos riscos, sendo que frequentemente eles devem
depender das politicas, metas e objetivos da organiza¢cdo bem como os
interesses das partes interessadas. Para estabelecimento dos critérios
de aceitacdo do risco, os itens abaixo devem ser levados em
consideracao:
o Critérios de negobcio;
Aspectos legais e regulatérios;
Operacgoes;

Tecnologia;

o O o o

Financeiras;

o Fatores sociais e humanitarios.
Escopo e limites: A organizacdo deve definir o escopo do processo de
GR de SI, sendo que deve garantir que todos os ativos relevantes
sejam analisados e avaliados além da definicdo dos limites do

processo. Qualquer exclusdo do escopo deve ser justificada.
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* Organizacgao para gestao de riscos de segurancadai nformacdo: A
organizacdo e as responsabilidades para o processo de GR de SI
devem ser estabelecidas. Esta organizacdo deve ser aprovada pelos
gestores apropriados, sendo que abaixo segue dois exemplos dos
papéis e responsabilidades dessa organizagéo:

o ldentificacdo e analise das partes interessadas;

o Definicdo de algcadas para a tomada de decisdes.

4.1.2 Andlise/avaliacédo de risco de seguranca da informacao

A organizacdo deve selecionar o seu proprio meétodo para analise e
avaliagcdo de riscos baseado nos objetivos e na meta de andlise e avaliagdo de
riscos. As principais a¢fes dessa etapa se dividem em Andlise de riscos
(Identificagéo de riscos e Estimativa de riscos) e Avaliagdo de riscos, sendo elas

descritas nos itens a seguir.

4.1.2.1 Analise de riscos

A atividade de Analise de riscos é dividida em duas partes sendo elas a

Identificacdo de riscos e Estimativa de riscos.

4.1.2.1.1 ldentificacdo de riscos

Nesta atividade é necessario determinar eventos que possam causar perda

potencial e deixar claro como, onde e por que a perda pode acontecer.

4.1.2.1.2 ldentificacdo dos ativos

Para a identificacdo dos ativos deve-se detalhar a identificagdo de ativos
com varias informacdes, sendo cada um deles identificados com o seu responsavel,
localidade e todas as informacfes pertinentes para a sua mais adequada

identificacdo. Todos os ativos dentro do escopo devem ser identificados.
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* Entradas: Escopo e limites para a analise/avaliacdo de riscos. Lista de
componentes com todas as informacdes de sobre o responsavel.
e Saidas: Lista de ativos com riscos a serem gerenciados e lista de

processos de negocios relacionados aos ativos e suas relevancias.

4.1.2.1.3 ldentificacdo de ameacas

E recomendado que a organizacéo busque listas de ameacas genéricas em
catadlogos externos, este processo pode auxiliar na identificacdo de ameacas
comuns. Todas as avaliagbes anteriores de ameacas devem ser levadas em

consideragao.

» Entradas: Informac¢des sobre ameacas a partir da andlise critica de
incidentes de seguranga da informacao, dos responsaveis pelos ativos,
incluindo fontes externas de ameacas.

» Saidas: Uma listagem com todas as ameacas identificadas separadas

por tipo e fonte.

4.1.2.1.4 ldentificacdo dos controles existentes

Em todas as organiza¢cGes alguns controles de gestdo de riscos ja séo
utilizados, algumas vezes estdao desatualizados ou ndo estdo mais em
funcionamento. Nesta atividade todos o0s controles existentes devem ser
identificados para evitar retrabalho e garantir que estes controles existentes estao
funcionando corretamente. Os controles ineficazes, insuficientes ou néo justificaveis

devem ser identificados e avaliados para uma possivel remocao.

 Entradas: Documentagéo referente aos controles existentes na
organizacgéao e os planos de implementagéo do tratamento do risco.
» Saidas: Listagem de todos os controles existentes e planejados com

as informacgdes de sua implementacao e status de utilizag&o.
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4.1.2.1.5 Identificacdo das vulnerabilidades

As vulnerabilidades de todos os ativos devem ser identificadas, sendo que
uma vulnerabilidade que ndo tenha uma ameaca relacionada a ela pode ndo causar
prejuizo, mas deve ser identificada e monitorada. Vulnerabilidades decorrentes de
diferentes fontes devem ser consideradas, por exemplo, as intrinsecas ao ativo e as

extrinsecas.

 Entradas: Listagem de ameacas conhecidas, listagem de ativos
identificados e listagem de controles existentes.

e Saidas: Listagem de vulnerabilidades relacionadas com os ativos,
listagem de vulnerabilidades relacionadas as ameacas e controles
existentes, listagem de vulnerabilidades que n&do tenham nenhuma

ameaca relacionada.

4.1.2.1.6 ldentificagdo das consequéncias

A organizacdo deve identificar as consequéncias operacionais de cenarios
de incidentes relacionados a seguranca da informacéo, sendo que esta identificacédo
deve contemplar as consequéncias de perda de confidencialidade, integridade e
disponibilidade. As consequéncias devem ser identificadas, por exemplo, em funcéo

de oportunidades perdidas, tempo de trabalho perdido, dentre outras.

 Entradas: Listagem de ativos, listagem de processos de negocio e
listagem de ameacas e vulnerabilidades.
e Saidas: Listagem de cenarios de incidentes com suas consequéncias

associadas aos ativos e processos de negocio.

4.1.2.1.7 Estimativa de riscos

Para a estimativa de riscos, a organizacdo deve definir qual metodologia

para a estimativa de riscos sera utilizada sendo que duas metodologias podem ser
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utilizadas, a qualitativa e a quantitativa. E possivel utilizar ambas as metodologias

em conjunto.

Metodologia qualitativa: A metodologia qualitativa utiliza escala de
atributos qualificadores para consequéncias potencias como, por
exemplo, pequena, média e grande em conjunto com a probabilidade
dessas consequéncias ocorrerem. A sua vantagem ¢é o facil
entendimento por qualquer pessoa, mas a sua desvantagem € a
dependéncia a escolha subjetiva da escala.

Metodologia quantitativa: Com a metodologia quantitativa € utilizado
uma escala com valores numéricos tanto para as consequéncias
guanto para as probabilidades. Na maioria dos casos a estimativa
guantitativa utiliza dados histéricos de incidentes sendo que sua
vantagem € estar relacionada diretamente aos objetivos e interesses
da organizacdo. Uma das desvantagens da estimativa quantitativa € a
falta de dados sobre novos riscos ou sobre fragilidades da seguranca

da informacao.

4.1.2.1.8 Avaliagéo das consequéncias

Todos os ativos da organizagcdo devem ter a sua valorizacdo determinada

em funcdo do impacto ao negdcio, sendo esta valorizagdo de preferéncia efetuada

de forma quantitativa. Deve ser avaliado o impacto sobre o negdécio da organizacéo

causado por um incidente de seguranca da informacao, levando em consideragao as

consequéncias como, por exemplo, a perda de confidencialidade.

Entradas: Listagem de cenarios de incidentes identificados como
relevantes contendo:

o ldentificagdo das ameacas;

0 Vulnerabilidades;
0 Ativos afetados;
0

Consequéncias para 0s ativos e processos de negécio.
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» Saidas: Listagem de consequéncias avaliadas referentes a um cenario

de incidente, relacionadas aos ativos e critérios de impacto.

4.1.2.1.9 Avaliagéo da probabilidade dos incidentes

Nesta atividade € necessario avaliar a probabilidade de cada cenario de
incidentes identificado e do impacto relacionado usando as metodologias de
estimativa qualitativa e quantitativas. Para a avaliacdo da probabilidade de
incidentes deve-se levar em conta a frequéncia da ocorréncia das ameacas e a

facilidade com que as vulnerabilidades podem ser exploradas.

 Entradas: Listagem de todos os cenérios identificados como
relevantes contendo a identificagdo das ameacas, vulnerabilidades
exploradas, ativos afetados e consequéncias para 0s ativos e
processos do negocio. Listagem com todos os controles planejados e
executados contendo a eficacia, implementacdo e status de sua
utilizacgéo.

* Saidas: Probabilidade de todos os cenarios identificados.

4.1.2.1.10 Estimativa do nivel do risco

A estimativa do nivel do risco deve ser baseada nas consequéncias e na
probabilidade estimada nas atividades anteriores. Segundo a norma NBR ISO
27005, o risco estimado € uma combinacdo entre a probabilidade de um cenério de

incidente e suas consequéncias.

 Entradas: Listagem de cenarios de incidentes com suas
consequéncias relacionadas aos ativos, processos de negdcio e suas
probabilidades.

» Saidas: Listagem de riscos com a sua estimativa definida.
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4.1.2.2 Avaliacao de riscos

Como atividade final da etapa de Analise/Avaliacdo de risco de seguranca
da informacéo, a avaliacdo de riscos deve comparar 0s riscos estimados com 0s
critérios de avaliagdo e critérios de aceitagdo do risco definidos na etapa de
Definicdo de Contexto. Esta atividade tem como foco principal efetuar a avaliagdo do
risco baseada principalmente no nivel de riscos aceitavel, ou seja, a organizacao
definird linhas de base para que ao ultrapassar determinado valor, o0 risco sera

aceito ou imediatamente definido que devera ser tratado.

» Entradas: Listagem de riscos contendo a sua estimativa e critérios
para a avaliagao de riscos.
» Saidas: Listagem de riscos ordenados por prioridade e associados aos

cenarios de incidentes que os provocam.

4.1.3 Tratamento do risco de seguranca da informacao

A etapa de tratamento do risco de seguranca da informacéo € efetuada apos
todos os passos de identificacdo, analise e avaliagdo de riscos, sendo estes riscos
tratados para minimizar as possiveis perdas da organizacdo. Esta etapa contém
quatro opcdes para o tratamento do risco: a Reducao do risco, Retencéo do risco,

Acao de evitar o risco e Transferéncia do risco.

Segundo a norma NBR ISO 27005, a figura 8 demonstra a atividade de
tratamento do risco dentro do processo de gestdo de riscos de seguranca da

informagao.
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‘ Ponto de Decisao 1

i

Tratamento do risco

.ﬂnto de Decisédo 2

Figura 8 - A atividade de tratamento de riscos segundo a norma NBR 1SO 27005.
Fonte: NBR I1SO 27005 (ABNT, 2008).

As principais saidas desta atividade séo o plano de tratamento do risco e os
riscos residuais, sendo que ambos devem ser aceitos e aprovados pelos gestores da

organizacao.

4.1.3.1 Reducéo do risco

Nesta atividade é efetuada a reducdo do risco através da selecdo de
controles até que o risco residual possa ser reavaliado e considerado aceitavel. E
necesséario avaliar o custo beneficio de um controle implementado em relagcdo ao
valor dos ativos que estdo sendo protegidos. Para a implementacdo de controles,
varias restricdes devem ser consideradas, sendo abaixo listadas algumas delas:
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* Restricdes técnicas

* Restrigdes culturais

* Restricbes ambientais
» Facilidade de uso

* Restrigdes de recursos humanos

4.1.3.2 Retencao do risco

A organizacao aceita as perdas relacionadas ao risco conforme critérios para
aceitacdo do risco, ndo sendo necessario implementar controles para este risco,
onde todas as decisbes devem ser tomadas com base na avaliacdo de riscos

satisfazendo as politicas e objetivos da organizacéao.

4.1.3.3 Acao de evitar o risco

Quando alguma opcao de tratamento do risco exceder os beneficios, pode-
se optar por evitar o risco, ou seja, a organizacdo pode optar pela eliminagéo de
uma atividade planejada ou existente para evitar que o risco ocorra. Segundo a
norma NBR ISO 27005, um exemplo seriam o0s riscos causados por fenémenos
naturais, onde o0 custo-beneficio poderia ser maior movendo fisicamente as
instalacoes de processamento de dados para um local onde ndo existe o risco ou
este esté sob controle.

4.1.3.4 Transferéncia do risco

O risco pode ser transferido para outra entidade que possa gerencia-lo de
forma mais eficaz. A transferéncia de riscos pode criar novos riscos ou modificar 0s
existentes, sendo necessario um novo tratamento do risco. As responsabilidades
legais pelas consequéncias do risco continuardo sendo da organizagéo. Segundo a
norma NBR 1SO 27005, um exemplo de transferéncia de risco seria a contratagcéo de

um seguro protegendo a organizacao das consequéncias.
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4.1.4 Aceitacao do risco de seguranga da informacéo

Os planos de tratamento do risco e os riscos residuais devem ser aprovados,
onde esta aprovacéo deve ser registrada formalmente em conjunto com a deciséo
de aceitar os riscos. Caso identificado que os critérios para aceitacao do risco sejam
inadequados ou incompletos, 0os gestores podem aceitar o risco desde que esta
deciséo seja registrada e justificada do motivo pelo qual n&o foi possivel utilizar os
critérios normais para aceitacdo do risco. A saida principal desta atividade é uma
listagem dos riscos aceitos, contendo uma justificativa para aqueles riscos que foram

aceitos sem utilizar os critérios normais para a aceitacao do risco.

4.1.5 Comunicacéo do risco de seguranca da informacao

A organizacdo deve garantir que a percepcdo do risco das partes
interessadas, bem como a sua percepcado dos beneficios sejam identificadas e
documentadas e que as razbes subjacentes sejam claramente entendidas e

consideradas.

As informacdes sobre os riscos devem ser trocadas e compartilhadas entre o
tomador de decisdes e as partes interessadas, sendo necesséaria a criagdo de
planos de comunicacdo para operacfes rotineiras como também para situagcbes
mais graves. A coordenacédo desta comunicacdo entre os tomadores de decisbes e
as partes interessadas, é feita através de uma comisséo criada pela organizacao,
onde os riscos, a sua priorizagdo, formas adequadas de trata-los e sua aceitacao

podem ser discutidos amplamente.

A atividade de comunicac¢éo do risco deve ser um processo continuo dentro

da organizagéo.
4.1.6 Monitoramento e andlise critica de riscos de seguranca da informacao
Dentro do PDCA do SGSI de uma organizacdo, a atividade de

Monitoramento e analise critica de riscos de seguranca da informacgdo esta

relacionada com a fase de “Agir”, conforme ja mencionado no presente trabalho.
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Nesta atividade a organizacdo ir4 executar acdes corretivas e preventivas
obtidas das andlises criticas das partes interessadas e dos gestores pertinentes.
Este monitoramento e analise estdo divididos em duas sessdes, sendo elas

descritas abaixo.

4.1.6.1 Monitoramento e analise critica dos fatores de risco

Todos os riscos e seus fatores, ou seja, valores de ativos, impactos,
ameacas, vulnerabilidades e probabilidade de ocorréncias devem ser monitorados e
analisados criticamente continuamente para verificar possiveis alteracdes. E
necessario, dentro da atividade, revisar constantemente riscos antes avaliados como
baixos ou aceitaveis para verificar se ndo houve mudancas na avaliagcdo. Se
necessari,0 € possivel utilizar servicos de terceiros para avaliar mudancas em
ameacas ou vulnerabilidade, agilizando o processo. O objetivo principal desta
atividade € um alinhamento continuo da gestdo de riscos com 0s objetivos de

negocio da organizac&do e com 0s critérios para a aceitacao do risco.

4.1.6.2 Monitoramento e analise critica e melhoria  do processo de gestdo de

riscos

A organizacao deve monitorar todos os processos de GR de Sl para propor
as mudancas e melhorias necessarias nos processos, focando em manté-los
atualizados e consistentes em relagdo ao contexto, resultado da andlise/avaliacdo
de riscos, tratamento do risco bem como os planos de gestdo. Qualquer melhoria ou
acOes necessarias para melhorar a conformidade do processo, devem ser
comunicadas aos gestores apropriados para as validagbes pertinentes ao processo.
Esta atividade visa em garantir a relevancia permanente dos processos de GR de S

para o0s objetivos de negdcios da organizacao ou atualizacao do processo.
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4.2 Gestao de Riscos de Seguranca da Informacdo com o processo “Avaliar e
Gerenciar os Riscos de TI” (PO9) do CobiT 4.1

Igualmente a norma NBR 1SO 27005, o CobiT 4.1 também implementa uma
gestdo de riscos para as organizagdes, sendo que 0s requisitos do processo P09
“Avaliar e Gerenciar os Riscos de TI” e suas métricas serdo descritas a seguir neste

capitulo.

Para todos os processos do CobiT, duas perguntas sdo de extrema
importante para definicdo clara do objetivo que este processo tem para a
organizacdo, no caso do processo P09 “Avaliar e Gerenciar os Riscos de TI”, as

perguntas com suas respectivas respostas seguem abaixo:

* Quais os requisitos do negocio este processo deve atender?
o Efetuar a analise e comunicacdo dos riscos de Tl e seus
possiveis impactos para 0s processos e objetivos de negdcio.
* Qual sera o foco deste processo?
o Desenvolvimento de uma estrutura de gerenciamento de riscos
integrada ao gerenciamento de riscos corporativo e operacional

com a intencao de avaliar, mitigar e comunicar riscos residuais.

Para o atingimento do objetivo de GR de SI, o CobiT divide o seu processo
P09 em objetivos de controles, conforme itens abaixo:

4.2.1 P09.1 Alinhamento da gestao de riscos de Tl e de Negécios

Neste objetivo de controle do CobiT, é necesséario que a GR de Sl esteja
alinhada a gestdo de riscos da organizacdo. O processo de gestdo de riscos de
forma genérica, para qualquer tipo de riscos, é tratado na norma ISO/IEC
31000:2009 conforme ja citado no presente trabalho, € uma norma de gestdo de
riscos genéricos o que pode ser utilizada para o gerenciamento de riscos da
organizacdo de forma geral.
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4.2.2 P09.2 Estabelecimento do Contexto de Risco

A organizagdo deve estabelecer o contexto ao qual a estrutura de
gerenciamento de risco sera aplicada, buscando atingir os objetivos esperados. Esta
definicdo de contexto deve levar em consideracdo o cenario interno e externo de
cada avaliacdo de risco, objetivo da avaliacdo e os critérios utilizados para a
avaliacdo dos riscos em questdo. O estabelecimento de contexto serve para a
organizacdo deixar claro qual serda o foco do trabalho, qual o escopo do

gerenciamento e os critérios basicos de avaliacdo dos riscos.

4.2.3 P09.3 Identificacdo de Eventos

Todos os eventos com um potencial de impacto negativo para as operagdes
e para 0s objetivos da organizacdo devem ser identificados, devendo incluir

aspectos de:

* Negocios;

* Regulamentacdes;

» Juridicos;

* Tecnologia;

» Parcerias de negdécios;
* Recursos humanos;

* Operacionais.

Nesta etapa € importante que todos os riscos que podem explorar alguma
vulnerabilidade relevante, devem ser identificados. As informac¢des da natureza do
impacto devem ser registradas e estes registros mantidos, bem como manter um

registro do histérico dos riscos relevantes ja identificados.
4.2.4 P09.4 Avaliacdo do Risco
Conforme o P09.3, nesta etapa de Avaliacdo do Risco os riscos ja foram

identificados, sendo necessario agora uma avaliacéo regular da probabilidade e do

impacto de todos os riscos identificados utilizando os métodos qualitativo e
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guantitativo. Os riscos antes classificados como residuais e inerentes, devem
receber uma avaliacdo de probabilidade e impactos individualmente, por categoria e

com base no portfélio da organizacao.

4.2.5 P09.5 Resposta ao Risco

Depois de efetuado os processos de identificacdo e avaliacdo dos riscos, a
organizacdo deve desenvolver estratégias para garantir que controles com o
adequado custo-beneficio, mitiguem os riscos de forma continua, sendo que estas
estratégias devem evitar, reduzir, compartilhar ou aceitar o risco. O objetivo de
controle de resposta ao risco deve também determinar responsabilidades e levar em

consideracao todos os critérios de tolerancia definidos nos processos anteriores.

4.2.6 P09.6 Manutencdo e Monitoramento do Plano de Ac¢éo de Risco

Neste objetivo de controle as atividade de controle de todos os niveis da
organizacdo devem ser priorizadas e planejadas para implementar o objetivo de
controle de resposta ao risco, focando nos riscos identificados como necessarios de
tratamento, levando em consideracdo os custos, beneficios e responsabilidades pela

execugao.

As acbes assumidas pelos donos dos processos afetados devem ser
executadas, sendo este processo responsavel pelo controle da execucdo destas
aclOes, qualquer alteracdo na execucdo dos planos a Alta Direcdo deve ser
informada. As aprovacdes das acfGes recomendadas bem como a aceitacdo dos

riscos residuais devem ser obtidas.

4.2.7 Modelo de maturidade — P09 Avaliar e Gerenciar os Riscos de Tl

No capitulo 2 do presente trabalho, foi apresentado o modelo de maturidade
genérico utilizado pelo CobiT 4.1 para avaliagdo da maturidade. Para avaliar a
maturidade de GR de Sl nas organiza¢fes, o CobiT 4.1 utiliza um modelo especifico

para riscos, sendo ele informado abaixo:
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Nivel 0 — Inexistente: N&o acontece avaliacdo de risco para
processos e decisbes de negocio. A organizacdo nao considera 0s
impactos no negocio associados a vulnerabilidades da seguranca e
incertezas de projetos de desenvolvimento. Gerenciar riscos nao é
considerado relevante para adquirir solugdes ou entregar servigos de
TI.

Nivel 1 — Inicial / Ad hoc : Os riscos de Tl sdo considerados de forma
ad hoc. AvaliagGes informais de risco de projeto sao realizadas quando
solicitadas em cada projeto. Avaliacbes de risco sdo as vezes
identificadas em um plano de projeto, mas raramente atribuidas aos
gerentes correspondentes. Riscos especificos relacionados a Tl, como
seguranca, disponibilidade e integridade, sdo ocasionalmente
considerados nos projetos. Os riscos de Tl que afetam o dia-a-dia da
operagdo sao raramente discutidos em reunides gerenciais. Mesmo
onde os riscos sdo levantados, as acbes para mitigad-los sédo
inconsistentes. Esta surgindo um entendimento de que os riscos de TI
sdo importantes e devem ser considerados.

Nivel 2 — Repetivel, porém Intuitivo:  Existe uma abordagem imatura
e inicial de avaliacéo de risco utilizada a critério de alguns gerentes de
projeto. A gestdo de risco € superficial e geralmente aplicada somente
a grandes projetos ou em resposta a problemas. O processo de
mitigacdo de risco esta comecando a ser implementado onde sao
identificados riscos.

Nivel 3 — Processo definido: Uma politica corporativa de gestdo de
risco define onde e como conduzir as avaliagdes de risco. A gestédo de
risco segue um processo definido e documentado. Ha treinamento em
gestao de risco disponivel para todo o pessoal. Decisdes de seguir 0
processo de gestdo de risco e receber treinamento sdo deixadas a
critério de cada individuo. A metodologia de avaliacdo de risco €
convincente, robusta e assegura a identificacdo dos riscos—chave para
0 negoécio. Um processo para mitigar os riscos-chave é implementado
apos a identificacdo dos riscos. As responsabilidades pela gestdo de
riscos estao definidas nas descri¢cdes de cargo.
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Nivel 4 — Gerenciavel e Mensuravel: A avaliacdo e a gestao de risco
séo procedimentos padronizados. As excecdes do processo de gestéo
de risco sao relatadas a Diretoria de TI. A gestao de risco de Tl € uma
responsabilidade da Alta Dire¢do. O risco é avaliado e mitigado no
nivel de projeto e também regularmente no nivel de operacéo de TI. O
comité executivo € avisado das mudancas no ambiente de negocios e
de TI que podem afetar consideravelmente os cenarios de riscos
relacionados a TI. A Diretoria é capaz de monitorar a posi¢éo do risco e
tomar decisdes fundamentadas no nivel de exposi¢cdo aceitdvel. Todos
os riscos identificados tém um responsavel definido, e o comité
executivo e a Diretoria de Tl estabeleceram os niveis de risco que a
organizagao ira tolerar. A area de Tl desenvolveu indicadores padréo
para avaliar riscos e definir taxas de riscos/retornos. A area de Tl aloca
recursos para um projeto de gestdo de risco operacional a fim de
reavaliar periodicamente os riscos. Um banco de dados de gestdo de
risco é estabelecido, e uma parte dos processos de gerenciamento de
risco esta comecando a ser automatizada. A area de TI estuda
estratégias de mitigacao de riscos.

Nivel 5 — Otimizado: O gerenciamento de risco atingiu um estagio de
desenvolvimento em que ha um processo organizacional estruturado
em vigor e bem gerenciado. Boas praticas sdo aplicadas em toda a
organizacdo. A captura, a analise e o relato de dados de gestédo de
risco estdo altamente automatizados. E recebida orientacdo de
liderancas da éarea, e a organizacdo de TI participa de grupos de
discussdo para troca de experiéncias. A gestdo de risco esta
totalmente integrada as operacdes de negocio e de TI, € bem aceita e
envolve extensivamente os usudrios dos servicos de Tl. A Direcdo de
Tl detecta e age quando grandes decisdes operacionais e de
investimentos de Tl sdo tomadas sem considerar 0 plano de gestédo de
risco. A Direcdo de Tl avalia continuamente as estratégias de mitigacéo

de risco.
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4.2.8 Métricas de monitoramento

Para garantir que o processo de GR de Sl funcione de forma adequada, o

CobiT 4.1 propde uma série de métricas (indicadores) para medir o desempenho do

processo. Estas métricas estdo divididas em trés grupos de objetivos, sendo eles

Objetivos de TI, Objetivos de Processos e Objetivos das Atividades onde cada

objetivo é descrito abaixo em conjunto com as suas respectivas métricas:

* Objetivos de TI:

o

Percentual de objetivos criticos de Tl cobertos por avaliagcdes de
risco;
Percentual de avaliacOes criticas de Tl integradas a abordagem

de gestao de riscos de TI.

* Objetivos de Processos:

(0]

Percentual de riscos criticos de Tl identificados que tenham sido
avaliados criticamente;

Quantidade de novos riscos criticos de TI identificados
(comparado com o exercicio anterior);

Quantidade de incidentes significativos causados por riscos nao
identificados no processo de gestao de riscos;

Percentual de riscos criticos de TI identificados que tenham

planos de acao desenvolvidos.

* Objetivos das Atividades:

(0]

Percentual do orcamento de Tl gasto nas atividades de gestéao
de riscos (avaliacéo critica e mitigacao);

Frequéncia de revisdo dos processos de gestao de riscos de TI;
Percentual de avalia¢des de riscos criticas aprovadas;
Quantidade de relatérios de monitoracdo de riscos em um
determinado periodo;

Percentual de eventos de Tl identificados que séo utilizados nas
avaliacbes de risco criticas;

Percentual dos planos de acdo de gestdo de risco aprovados

para implementacéao.



4.2.9 Entradas e Saidas

mesma forma que enviam informacdes para os demais. As entradas e saidas do

P09 “Avaliar e Gerenciar os Riscos de TI” sdo informadas abaixo conforme figura 9:

Origem Enirada

Os processos do CobiT 4.1 recebem informacdes de outros processos da

PO Plarhl%quenms gstratégim e tatico de Tl;
Portfdlio de servigos de TI;
PO10 Plano de gerenciamento de risco de projetos;
ps2 Riscos de fomecedores;
Ds4 Resultados dos testes de contingéncia;
Dss Vulnerabilidades e ameacas de sequranca;
ME1 Historico de eventos e tendéncias de riscos;
ME4 Grau aceitavel corporativo de riscos de Tl
Saida Destino
Avaliacao critica de riscos; POA DS4 DS5 | DS12 | ME4
Relatorio de riscos: ME4
Diretrizes para a gestao de riscos de T1; POG
Planos de acao para remediacéo de riscos de Tl PO4 | A6

Figura 9 - Entradas e Saidas do P09 - Avaliar e Gerenciar os Riscos de TI.
Fonte: CobiT (2007).




5 ALINHAMENTO ENTRE NBR ISO 27005:2008 E COBIT 4.1

Neste capitulo serdo apresentadas duas tabelas de alinhamento, sendo a
tabela 3 o alinhamento da norma NBR ISO 27005 com o CobiT 4.1 e a tabela 4 o
alinhamento entre o CobiT 4.1 com a norma NBR ISO 27005.

O foco destes alinhamentos sdo todos os requisitos da norma NBR I1SO
27005 e o processo P09 “Avaliar e Gerenciar os Riscos de TI”, sendo que estédo

contempladas as entradas e saidas deste processo.

Em ambas as tabelas de alinhamento, as lacunas entre a norma NBR ISO
27005 e o CobiT foram sinalizadas de vermelho tachado, indicando que o requisito

avaliado nao é atendido por uma das partes.

5.1 Alinhamento da norma NBR ISO/IEC 27005:2008 com CobiT 4.1

Na tabela 3 ¢é indicado o alinhamento entre a norma NBR ISO/IEC
27005:2008 com o CobiT 4.1 com o foco em Gestdo de Riscos de Seguranca da

Informacéo.

Esta tabela relaciona todos os requisitos da norma NBR ISO 27005 e qual a
sua relacdo com o processo P09 “Avaliar e Gerenciar os Riscos de TI”, incluindo as

entradas e saidas do mesmo.

Na coluna “Pontos principais” sao descritos 0s tépicos mais importantes do
requisito avaliado, sendo que se faz necessario consultar a norma NBR ISO 27005

para total compreenséo dos itens inclusos no requisito.



Tabela 3 - Alinhamento norma NBR ISO/IEC 27005:2008 com CobiT 4.1

ABNT NBR ISO/IEC 27005:2008 CobiT 4.1

Iltem
7

7.1

7.2

7.2

7.2

7.2

7.3

7.4

8.1

Topico da norma NBR ISO/IEC 27005
Definicdo de contexto

Consideracdes gerais

Critérios basicos

Critérios para avaliacéo de riscos

Critérios de impacto

Critérios para aceitacdo do risco

Escopo e limites

Organizacgédo para gestéo de riscos de
Sl

Andlise/avaliacéo de risco de
seguranca da informagéo

Descricdo geral do processo de
analise/avaliacéo de riscos de
seguranca da informacao

Pontos principais

Estabelecer o contexto da GR de SI;

Determinar o propésito da GR para a Sl.
Selecionar ou desenvolver um método para GR
levando em conta critérios de avaliagdo de riscos,
critérios de impacto e critérios de aceitacédo de
riscos.

Definir os critérios para avaliagao de riscos.

Desenvolver os critérios para avaliagdo dos
impactos, levando em consideracéo o montante
de danos ou custos a organizagdo proveniente de
algum evento relacionado a Sl.

Desenvolver os critérios para aceitacao dos
riscos, frequentemente eles devem depender das
politicas, metas e objetivos da organizacdo bem
como os interesses das partes interessadas.

Definir o escopo do processo de GR de SI;
Garantir que todos o0s ativos relevantes sejam
analisados e avaliados;

Determinar os limites;

Justificar todas as exclusdes do escopo.

Definir e estabelecer as responsabilidade do
processo de GR de SI;
Aprovar organizacdo com gestores apropriados.

A organizacdo deve selecionar seu préprio
método para analise/avaliacéo de riscos
baseados nos objetivos e na meta da
analise/avaliacao de riscos.

Objetivo de controle

P09.2 Estabelecimento do
Contexto de Risco

P09.2 Estabelecimento do
Contexto de Risco

P09.2 Estabelecimento do
Contexto de Risco

P09.4 Avaliacdo de Risco

ME4.5 Gestdo de Riscos

P0O9.2 Estabelecimento do
Contexto de Risco

P0O4.8 Responsabilidade
por Riscos, Seguranga e
Conformidade

P09.4 Avaliacdo de Risco

Processos de TI

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

ME4 Prover Governanga
de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

POA4 Definir os Processos,
Organizacéo e
Relacionamentos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl



Tabela 3 - Alinhamento norma NBR ISO/IEC 27005:2008 com CobiT 4.1 (Continuacgao)

ABNT NBR ISO/IEC 27005:2008 CobiT 4.1

Iltem
8.2
8.2.1

8.2.1.1

8.2.1.2

8.2.1.3

8.21.4

8.2.15

8.2.1.6
8.2.2

8.2.2.1

8.2.2.2

Topico da norma NBR ISO/IEC 27005

Andlise de riscos
Identificacdo de riscos

Introducao a identificacdo de riscos

Identificacdo dos ativos

Identificacdo das ameacas

Identificacdo dos controles existentes

Identificac&o das vulnerabilidades

Identificacdo das consequéncias
Estimativa de riscos

Metodologia para a estimativa de
riscos

Avaliacdo das consequéncias

Pontos principais

Determinar eventos que possam causar perda
potencial e deixar claro como, onde e por que a
perda pode acontecer.

Identificar todos os ativos dentro do escopo
definido;

Identificar um responsavel para cada ativo.
Identificar as ameacas e suas fontes;

Utilizar ameacas genéricas buscadas em listas ou
catalogos externos.

Identificar controles existentes e garantir que
estdo em funcionamento;

Identificar controles ineficazes, insuficientes ou
nao justificados e avaliar a remocao.

Identificar todas as vulnerabilidades que podem
ser exploradas por ameacgas.

Identificar as consequéncias de perda de
confidencialidade, integridade e disponibilidade.

Definir a metodologia para estimativa de riscos,
podendo ser utilizada uma das duas: Qualitativa
ou Quantitativa (ou ambas)

Avaliar o impacto sobre 0 neg6cio da organizacéo
causado por um incidente, levando em
consideracdo as consequéncias, como por
exemplo, a perda da confidencialidade.
Determinar a valorizacdo dos ativos em funcéo do
impacto ao negocio, de preferéncia de forma
quantitativa.

Objetivo de controle

P09.3 Identificacdo de
Eventos

Processos de TI

PO9 Avaliar e Gerenciar
os Riscos de Tl
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P09.3 Identificacdo de
Eventos

PO9 Avaliar e Gerenciar
os Riscos de Tl

P09.3 Identificacdo de
Eventos

P09.3 Identificacdo de
Eventos

P09.4 Avaliacao de Risco

P09.4 Avaliacdo de Risco

| PO9 Avaliar e Gerenciar

os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl




Tabela 3 - Alinhamento norma NBR ISO/IEC 27005:2008 com CobiT 4.1 (Continuacgao)

ABNT NBR ISO/IEC 27005:2008 CobiT 4.1

Item Topico da norma NBR ISO/IEC 27005

8.2.2.3

8.2.2.4

8.3

9.1

9.2

9.3

9.4

9.5

Avaliacéo da probabilidade dos
incidentes

Estimativa do nivel de risco

Avaliacéo de riscos

Tratamento do risco de seguranca
da informacéao

Descricéo geral do processo de
tratamento do risco

Reducéo do risco

Retencédo do risco

Acao de evitar o risco

Transferéncia do risco

Pontos principais
Avaliar a probabilidade de cada cenario de
incidente e do seu impacto correspondente.
Estimar o nivel de risco para todos os cenarios
considerados relevantes. Estimativa deve ser
baseada nas consequéncias e na probabilidade
estimada.
Comparar os riscos estimados com os critérios de
avaliacdo de riscos.

Determinar os riscos residuais apds o tratamento
do risco e elaborar um Plano de Tratamento do
risco.

Reducéo do risco através da selecao de controles
até que o risco residual possa ser reavaliado e
considerado aceitavel.

O custo beneficio de um controle implementado
em relacdo ao valor dos ativos que estédo sendo
protegidos deve ser avaliado.

Tomar decisdes sobre retencdo de riscos com
base na avaliagcao de riscos. Se o nivel do risco
atender aos critérios de aceitacéo do risco ndo ha
necessidade de implementar controles adicionar e
pode haver a reten¢do do risco.

Caso alguma opcao de tratamento do risco
exceder os beneficios, pode-se optar por evitar o
risco.

Transferir o risco para outra entidade que possa
gerencia-lo de forma mais eficaz, dependendo da
avaliacdo de riscos.

Objetivo de controle

P09.4 Avaliacdo de Risco

Processos de TI

PO9 Avaliar e Gerenciar
os Riscos de Tl
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P09.4 Avaliacdo de Risco

P09.5 Resposta ao Risco

P0O9.6 Manutencgéo e
Monitoramento do Plano
de Acdo de Risco

P09.5 Resposta ao Risco

P09.5 Resposta ao Risco

P09.5 Resposta ao Risco

P09.5 Resposta ao Risco

| PO9 Avaliar e Gerenciar

os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl

PO9 Avaliar e Gerenciar

os Riscos de Tl

PO9 Avaliar e Gerenciar
os Riscos de Tl
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Tabela 3 - Alinhamento norma NBR ISO/IEC 27005:2008 com CobiT 4.1 (Continuacgao)

ABNT NBR ISO/IEC 27005:2008 CobiT 4.1

Item Topico da norma NBR ISO/IEC 27005 Pontos principais Objetivo de controle Processos de TI
Efetuar a decisdo de aceitar os riscos e registrar
Aceitacdo do risco de seguranca da formalmente. . P09..6 Manutencao e PO9 Avaliar e Gerenciar
10 : N Aprovar planos propostos de tratamento de riscos = Monitoramento do Plano .
informacéo . oo . ~ : 0s Riscos de Tl
e riscos residuais resultantes e registrar essa de Acdo de Risco
aprovacao.

Trocar e compartilhar as informacdes sobre os

riscos com as partes interessadas e tomadores de PO6.2 Risco de Tl
decisao. Corporativo e Estrutura
Realizar a atividade de comunicacéo do risco Interna de Controle
continuamente.

Comunicacdo do risco de seguranca
da informacéo

PO6 Comunicar Metas e

1 Diretrizes Gerenciais

12 Monitoramento e analise critica de
riscos de seguranca da informacgéo

Monitorar e analisar criticamente 0s riscos e seus
. - - fatores;
Monitoramento e analise critica dos . . .
12.1 - Revisar constantemente riscos antes avaliados
fatores de risco - L o ~
como baixo ou aceitaveis para verificar se ndo
houve mudancas na avaliacéo.

ME1 Monitorar e Avaliar o

. . . ME1 Monitorar e Avaliar o
Monitorar, analisar e melhorar continuamente o~ Desempenho de Tl (Todos

Monitoramento, analise critica e Desempenho de TI

. " processo de GR de Sl. os Objetivos de controle)
12.2 melhoria do processo de gestédo de ) e -
riscos Monitoramento do contexto para verificacdes de  P09.6 Manutencéo e ) _
mudangas e alteragdes em riscos. Monitoramento do Plano 09 Avaliar e Gerenciar

de Acéo de Risco os Riscos de Tl



5.2 Alinhamento do CobiT 4.1 com a norma NBR ISO/IE C 27005:2008

Conforme citado no inicio deste capitulo, a tabela 4 € o alinhamento entre o
CobiT 4.1 e a norma NBR ISO 27005 com foco na GR de SI.

Para o alinhamento completo, as entradas e saidas do processo P09

“Avaliar e Gerenciar os Riscos de TI” foram incluidas e alinhadas com a norma.

Com a tabela 4 é possivel identificar as lacunas presentes entre o CobiT 4.1
e a norma NBR ISO 27005, auxiliando no entendimento dos requisitos necessarios

entre os dois.

A coluna de “Pontos principais” indica os tépicos mais relevantes dentro do
Objetivo de Controle avaliado, sendo que estes tépicos devem ser consultados
diretamente no documento do CobiT 4.1 para o seu total entendimento, o objetivo da
tabela 4 é visualizacao das lacunas presentes entre o CobiT 4.1 e a norma NBR ISO
27005 para a GR de SI, ndo a total interpretacdo do requisito que esta sendo
avaliado.



Tabela 4 - Alinhamento do CobiT 4.1 com a norma NBR ISO/IEC 27005:2008

CobiT 4.1 ABNT NBR ISO/IEC 27005:2008

Objetivo de controle

P0O9.1 Alinhamento da
gestdo de riscos de Tl e de
Negdcios

P0O9.2 Estabelecimento do
Contexto de Risco

P09.3 Identificacéo de
Eventos

P0O9.4 Avaliacao de Risco

Processos de TI

PO9 Avaliar e Gerenciar 0s
Riscos de TI

PO9 Avaliar e Gerenciar 0s
Riscos de TI

PO9 Avaliar e Gerenciar 0s
Riscos de TI

PO9 Avaliar e Gerenciar 0s
Riscos de TI

Pontos principais
Gestao de riscos deve ser alinhada aos
objetivos da organizacao, bem como uma
gestao de riscos mais abrangente, dos riscos
gue nao sejam somente de TI.

Estabelecer o contexto da GR de Sl na
organizacao.

Definir contexto interno e externo.

Definir os critérios para avaliacao de riscos.

Identificar todas as ameacas ativas que estédo
explorando alguma vulnerabilidade com
potencial impacto para a organizacao.
Determinar a natureza dos impactos.
Registrar e manter um histérico dos riscos
considerados relevantes.

Avaliar a probabilidade e impacto dos riscos
identificados dentro dos contextos definidos.
Efetuar a avaliacao utilizando métodos
gualitativos e quantitativos.

Riscos aceitos (inerentes e residuais) devem
ser avaliados individualmente, organizados
por categorias.

Iltem Topico da norma NBR ISO/IEC 27005

5 | Contextualizacdo

7.1 Consideracdes gerais

7.2 | Critérios bésicos

7.2 | Critérios para avaliagdo de riscos
7.3 Escopo e limites

8.2.1.1 Introducéo a identificacédo de riscos

8.2.1.3 ldentificacdo das ameacas

8.2.1.5 lIdentificacdo das vulnerabilidades

7.2 Critérios de impacto

Descricdo geral do processo de
8.1 analise/avaliacdo de riscos de
seguranca da informacéo

Metodologia para a estimativa de
riscos

Avaliacé@o das consequéncias

Avaliacédo da probabilidade dos
incidentes

8.3 Avaliacdo de riscos

8.2.2.1
8.2.2.2
8.2.2.3
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Tabela 4 - Alinhamento do CobiT 4.1 com a norma NBR ISO/IEC 27005:2008 (Continuacéo)

CobiT 4.1 ABNT NBR ISO/IEC 27005:2008

Objetivo de controle Processos de Tl Pontos principais Item Tépico da norma NBR ISO/IEC 27005

Definir e desenvolver um processo de

resposta ao risco, identificando estratégias de
PO9 Avaliar e Gerenciar os | riscos, como evitar, reduzir, compartilhar ou Tratamento do risco de seguranca da
Riscos de Tl aceitar o risco. informacao

Determinar responsabilidades e considerar os

niveis de tolerdncia anteriormente definidos.

P09.5 Resposta ao Risco

Priorizar e planejar atividades de controle
para implementagfes de resposta aos riscos.
Identificar os custos, beneficios e
responsabilidades pela execucdo da resposta
ao risco. 9.1
Obter aprovacédo para execucédo das acdes

PO9 Avaliar e Gerenciar os | recomendadas.

Riscos de TI Obter o aceite do responsavel pelo processo
de negdcio ameagado pelo risco que foi aceito
e pelas a¢Bes definidas e aprovadas.

Descricdo geral do processo de
tratamento do risco

P09.6 Manutencéo e
Monitoramento do Plano de
Acdo de Risco

Aceitacdo do risco de seguranca da

Monitorar a execucdo dos planos de ac¢fes 10 informagao

definidos para a manutenc¢&o dos riscos Monitoramento, andlise critica e
identificados e reporte caso necessario para 12.2  melhoria do processo de gestdo de
Alta Direcéo. riscos

ENTRADAS do PO9 Avaliar e Gerenciar os Riscos de Tl

Criar um plano estratégico que defina como a
TI contribuira com os objetivos estratégicos da
PO1.4 Plano Estratégico de  POL1 Definir um Plano organizacgao e quais 0s custos e riscos
TI Estratégico de TI relacionados. Este plano estratégico deve ser
detalhado para possibilitar a definicdo e \
criacdo dos planos taticos de TI.
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Tabela 4 - Alinhamento do CobiT 4.1 com a norma NBR ISO/IEC 27005:2008 (Continuacéo)

CobiT 4.1 ABNT NBR ISO/IEC 27005:2008

Objetivo de controle Processos de Tl Pontos principais ltem Topico da norma NBR ISO/IEC 27005

Criacé@o de um portfélio de planos taticos de
Tl proveniente do plano estratégico de T,
- sendo que estes planos taticos devem
o PO1 Definir um Plano q €S piano: .
PO1.5 Planos Taticos de Tl . descrever quais as acfes e recursos serao
Estratégico de TI L
necessarios e como uso dos recursos e 0s
beneficios serdo monitorados e
administrados.
Gerenciar o portfélio de programas de
investimentos de Tl em conjunto com as

PO1.6 Gerenciamento do PO1 Definir um Plano areas de negocio da organizagéo.

Portfélio de TI Estratégico de Tl Identificar, definir, avaliar, priorizar,
selecionar, iniciar, gerenciar e controlar os
programas.

Eliminar ou minimizar riscos que podem
ocorrer a cada projeto, sendo que 0s riscos

P0O10.9 Gestao de Risco do . : devem ser identificados pelo processo de

. PO10 Gerenciar Projetos ~ :

Projeto Gestéo de Projetos e os resultados esperados
do projeto devem ser estabelecidos e
registrados centralmente.

Identificar e minimizar os riscos relativos a
capacidade de fornecimento continuo dos
fornecedores de forma segura e eficiente. A
Contratos devem estar em conformidade com

DS2.3 Gerenciamento de DS2 Gerenciar Servigos padrdes universais, acordos de

Riscos do Fornecedor Terceirizados confidencialidade, garantias, condi¢des
gerais, conformidade com requisitos de
seguranca, dentre outros, devem ser
considerados no gerenciamento de riscos do
fornecedor.




Tabela 4 - Alinhamento do CobiT 4.1 com a norma NBR ISO/IEC 27005:2008 (Continuacéo)

CobiT 4.1 ABNT NBR ISO/IEC 27005:2008

Objetivo de controle

DS4.5 Teste do Plano de
Continuidade de TI

DS5.2 Plano de Seguranca
de TI

MEL1.4 Avaliacédo de
Desempenho

ME4.5 Gestéo de Riscos

SAIDAS do PO9 Avaliar e Gerenciar os Riscos de Tl

PO1.4 Plano Estratégico de
TI

Processos de TI

DS4 Assegurar a
Continuidade dos Servicos

DS5 Garantir a Seguranca
dos Sistemas

ME1 Monitorar e Avaliar o
Desempenho de TI

ME4 Prover Governanca de
TI

PO1 Definir um Plano
Estratégico de Tl

Pontos principais Iltem

60

Tépico da norma NBR ISO/IEC 27005

Efetuar testes com o plano de continuidade de

Tl com frequéncia para garantir que 0s

sistemas de Tl possam ser recuperados da

forma esperada. Os resultados dos testes

devem ser registrados e os planos de acéo

para alguma eventual alteracao no plano de

continuidade deve ser implementado.

Efetuar a traducéo dos requisitos de negécio,

de risco e conformidade em um dnico plano

abrangente de seguranca de TI.

Avaliar e analisar periodicamente o
desempenho com base nas metas, efetuar
analises de causa-raiz de problemas e caso
necessario iniciar agcdes corretivas para tratar
causas desconhecidas.

Definir em conjunto com o conselho diretor
gual o apetite corporativo por riscos de Tl 10
além de obter uma seguranca referente as
praticas de GR de Sl séo suficientes para que
0s riscos atuais de Tl ndo ultrapassem o
apetite definido pela Alta Diregéo.

12.1

12.2

Monitoramento e analise critica dos
fatores de risco

Aceitacdo do risco de seguranca da
informacao

Monitoramento, analise critica e
melhoria do processo de gestédo de
riscos

Criar um plano estratégico que defina como a
TI contribuird com os objetivos estratégicos da :
organizacgao e quais 0s custos e riscos
relacionados. Este plano estratégico deve ser
detalhado para possibilitar a definigéo e

criacao dos planos téaticos de TI.




Tabela 4 - Alinhamento do CobiT 4.1 com a norma NBR ISO/IEC 27005:2008 (Continuacéo)

CobiT 4.1 ABNT NBR ISO/IEC 27005:2008

Objetivo de controle

DS4.2 Planos de
Continuidade de TI

DS5.2 Plano de Seguranca
de TI

DS12.1 Selecéo do Local e
Layout

DS12.2 Medidas de
Seguranca Fisica

ME4.5 Gestédo de Riscos

Processos de TI

DS4 Assegurar a
Continuidade dos Servicos

DS5 Garantir a Seguranca
dos Sistemas

DS12 Gerenciar o Ambiente
Fisico

DS12 Gerenciar o Ambiente
Fisico

ME4 Prover Governanca de
TI

Pontos principais
Desenvolver planos de continuidade de T
com o objetivo de reduzir os possiveis
impactos de uma grande interrupcdo dos
processos de negécio da organizacao. Estes
de planos devem ser baseados no risco de
possiveis impactos no negdcio, sendo que
devem contemplar os requisitos de
capacidade de restabelecimento,
processamento alternativo e capacidade de
recuperacao de todas as operagdes criticas
daTl.

Efetuar a traducédo dos requisitos de negécio,
de risco e conformidade em um unico plano
abrangente de seguranca de TI.

Definir e selecionar um local apropriado para
0s equipamentos de TI, levando em
consideracdo os riscos associados a
desastres naturais e ndo naturais além de
avaliar as leis e regulamentacdes relevantes.

Definir e implementar medidas de seguranca
fisicas com o objetivo de proteger os ativos
criticos de Tl dos riscos relacionados a roubo,
temperatura, fogo, dentre outros.

Definir em conjunto com o conselho diretor
gual o apetite corporativo por riscos de Tl
além de obter uma seguranca referente as
praticas de GR de Sl séo suficientes para que
0s riscos atuais de Tl ndo ultrapassem o
apetite definido pela Alta Diregéo.

Item
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Tépico da norma NBR ISO/IEC 27005

8213

8.3

8.2.1.3
8.3

10

12.2

Identificacdo das ameacas

Avaliacéo de riscos

Tratamento do risco de seguranga da
informacéo

Identificacdo das ameacas

Avaliacao de riscos

Tratamento do risco de seguranca da
informacao

Aceitacdo do risco de seguranca da
informacao

Monitoramento, analise critica e
melhoria do processo de gestédo de
riscos
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Tabela 4 - Alinhamento do CobiT 4.1 com a norma NBR ISO/IEC 27005:2008 (Continuacéo)

CobiT 4.1 ABNT NBR ISO/IEC 27005:2008

Objetivo de controle Processos de Tl Pontos principais ltem Topico da norma NBR ISO/IEC 27005

Monitorar se os objetivos de Tl foram
atingidos ou excedidos ou se 0 progresso na
ME4.6 Medicéo de ME4 Prover Governanca de | direcdo dos mesmos atende as expectativas.
Desempenho TI A Alta Direcédo deve ser reportada com os
portfélios, programas e desempenho de Tl
através de relatérios gerenciais.
Desenvolver e manter uma estrutura para
estabelecer uma abordagem completa dos
PO6 Comunicar Metas e riscos e controles da Tl alinhada com as 11 Comunicacéo do risco de seguranga
Diretrizes Gerenciais politicas e com o0 ambiente de controle de TI, da informagé&o
bem como a estrutura de riscos e controles da
organizacao.
A organizagéo deve definir e atribuir todos os
papéis criticos para o gerenciamento dos

PO6.2 Risco de TI
Corporativo e Estrutura
Interna de Controle

PO4.8 Responsabilidade por PO4 Definir os Processos, riscos de TI, por exemplo, responsabilidade o ~ .

) A o . Organizagéo para gestdo de riscos de
Riscos, Seguranca e Organizacéao e sobre seguranca fisica, conformidade, etc. 7.4 S|
Conformidade Relacionamentos de Tl Obter orientacédo junto a Diretoria sobre os

niveis de riscos de Tl aceitaveis e a
aprovacao de todos os riscos residuais.
Todas as mudancas devem ser avaliadas
guanto o possivel risco que possa causar.
Todas as mudancas devem ser
categorizadas, priorizadas e autorizadas.

Al6.2 Avaliacdo de Impacto,
Priorizacdo e Autorizagéo

Al6 Gerenciar Mudancas




6 MODELO ESTRUTURADO PARA GESTAO DE RISCOS DE
SEGURANCA DA INFORMACAO

Um dos grandes desafios de uma érea de Tl € a implementacdo de uma GR
de Sl alinhada a mais de um framework ou norma, efetuando em algumas ocasides
acOes dispersas, sem controle efetivo ou preocupacdo com algumas etapas basicas

para a sua efetiva implementacéo.

As tabelas 3 e 4 indicam o alinhamento entre o framework CobiT 4.1 em
conjunto com a norma NBR ISO 27005, sendo que neste alinhamento é possivel
identificar que nenhum dos dois é totalmente completo, o que sugere a utilizacdo de

ambos em conjunto.

Com a necessidade de implementar uma GR de Sl alinhada ao framework
CobiT 4.1 e a norma NBR ISO 27005, a tabela 5 demonstra um Modelo estruturado
para Gestdo de Riscos de Segurancga da Informacao, dividido em 11 etapas, sendo
elas descritas abaixo:

« ETAPA 1 - Definicdo do Planejamento e Gerenciamento de Tl

» ETAPA 2 - Definicdo de Responsabilidades

 ETAPA 3 - Definicdo do escopo e contexto

» ETAPA 4 - Defini¢cdo de Critérios de Impacto, Avaliacdo e Aceitacéo de
Riscos

» ETAPASGS - Identificacdo de Riscos e Eventos

» ETAPA 6 - Estimativa de Riscos

» ETAPA 7 - Avaliacao de Riscos

 ETAPA 8 - Tratamento e Resposta ao Risco

» ETAPA9 - Aceitacéo de Riscos e Riscos residuais

» ETAPA 10 - Controle e Comunicacdo do Processo de Gestdo de
Riscos

« ETAPA 11 - Monitoramento e Melhoria continua do Processo de

Gestdo de Riscos
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Este modelo tem como objetivo orientar 0s gestores responsaveis pela
implementacdo de um processo de GR de Sl nas organizagGes, sendo que no

modelo é descrito os requisitos e as principais a¢cdes, dentro de cada etapa.

Todas as etapas do modelo incluem a lista dos requisitos da norma NBR
ISO 27005 ou Objetivos de Controle do CobiT 4.1 aos quais ela esta relacionada,
onde as lacunas estao sinalizadas em vermelho tachado, indicando que o requisito

nao € contemplado.

As etapas estdo divididas e ordenadas em funcdo da necessidade de
implementacdo em uma sequéncia definida, como, por exemplo, a etapa de
Avaliacdo de Riscos ndo pode ser executada antes da etapa de ldentificacdo de

Riscos e Eventos.

O modelo ndo tem como objetivo eliminar a interpretacdo, analise e
avaliacdo da norma NBR ISO 27005 bem como do CobiT 4.1 em sua totalidade, mas
servir de apoio na implementacao da GR de Sl alinhada com ambos.

Além das etapas e acdes indicadas na tabela 5, é necessaria a
implementagédo das métricas de controle e monitoramento do CobiT 4.1, conforme
indicado no item 4.2.8 Métricas de monitoramento do presente trabalho.



Tabela 5 - Modelo estruturado para Gestédo de Riscos de Seguranca da Informacéo

CobiT 4.1

Obijetivo de controle Processos de TI

ABNT NBR ISO/IEC 27005:2008

Descricdo dos requisitos / Principais acdes —
Item Topico da norma NBR ISO/IEC 27005

ETAPA 1 - Definicao do Planejamento de TI

DS4 Assegurar a

L DS4.2 Planos de i
* Desenvolver Planos de Continuidade de Tl Continuidade de TI Continuidade dos

baseados no risco de possiveis impactos no negécio. Servigos

« Efetuar a traducao dos requisitos de negécio, de .
risco e conformidade em um Gnico plano abrangente DSS.2 Plano de DSS Garantira

de seguranca de TI. Seguranca de TI Seguranca dos Sistemas
 Criar um Plano Estratégico de Tl que defina como a
TI contribuird com os objetivos estratégicos da PO1.4 Plano PO1 Definir um Plano
organizacao e quais 0s custos e riscos relacionados. Estratégico de Tl Estratégico de TI

« Criagdo de Planos Taticos de Tl provenientes do
Plano Estratégico de Tl sendo que estes planos
devem descrever as acdes, a alocacéo e
administrag&o de recursos.

« Efetuar o gerenciamento do portfélio de programas
de investimento de TI.

« Alinhar a Gestéo de Riscos de Tl com a gestdo de
riscos da organizacdo como um todo, ndo focando
somente em TI.

PO1.5 Planos Taticos  PO1 Definir um Plano
de Tl Estratégico de TI

PO1.6 Gerenciamento PO1 Definir um Plano
do Portfélio de TI Estratégico de Tl

P0O9.1 Alinhamento da

gestao de riscos de Tl PO9 Avaliar e Gerenciar
x e de Negocios os Riscos de TI

ETAPA 2 - Definicdo de Responsabilidades
« Definir, estabelecer e atribuir todas as

responsabilidades e papéis criticos para o processo Oraanizacio para gestio de riscos de Eg:gnsabili dade por PO4 Definir os
de Gestéo de Risco. 7.4 9 Gaoparag esp P Processos, Organizacao
SI Riscos, Seguranca e

* Aprovar com gestores apropriados a organizagéo e Relacionamentos de Tl

definida e registrar formalmente. Conformidade

ETAPA 3 - Definicdo do escopo e contexto
« Definir o contexto da GR de SI. PO9.2

; - : . . ~ . PO9 Avaliar e Gerenciar
» Determinar os limites, garantir que todos os ativos 7.1 ConsideragOes gerais

Estabelecimento do os Riscos de TI
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. .. L ~ ABNT NBR ISO/IEC 27005:2008 CohiT 4.1
Descrigdo dos requisitos / Principais agbes

ltem Tdpico da norma NBR ISO/IEC 27005  Objetivo de controle Processos de TI
relevantes sejam analisados e avaliados. Contexto de Risco
« Justificar as possiveis exclusdes do escopo. 7.3 Escopo e limites
« Definir o contexto interno e externo da GR de SI.
ETAPA 4 - Definicdo de Critérios de Impacto, Avalia

7.2 Critérios basicos P0O9.2 _ POY Avaliar e Gerenciar
- o L . o o . Estabelecimento do .
« Definir os critérios para avaliacdo de riscos. 7.2 Critérios para avaliagéo de riscos Contexto de Risco os Riscos de Tl
X ; S 7.2 Critérios de impacto P0O9.4 Avaliagéo de PO9 Avaliar e Gerenciar
considerando o possivel dano ou custos a ) .
T ; Risco os Riscos de Tl
organizagdo proveniente de algum evento PO48
relacionado a Sl. - . : ) ini
7.2 Critérios para aceitacao do risco Responsabilidade por PO4 Definir os

« Definir os critérios para aceita¢éo do risco. Riscos, Seguranca e Processos, Organizacéo

Conformidade e Relacionamentos de TI

ETAPA 5 - Identificacao de Riscos e Eventos

« Determinar quais 0s eventos podem causar perdas
potenciais, deixando claro como, onde e por que a 8.2.1 Identificacdo de riscos P09.3 Identificacdo de PO9 Avaliar e Gerenciar

. « Definir os critérios para avaliacdo de impactos

perda pode ocorrer. Eventos os Riscos de TI
« Identificar todos os ativos dentro do

escopo/contexto definidos.

« Identificar as ameacas e as suas fontes =

relacionadas. ¢ 8.2.1.1 Introducao a identificacdo de riscos PO10.9 Gestdo de
« Identificar controles existentes, avaliar a sua

eficacia e funcionamento, caso necessario, efetuar

uma avaliacdo para a possivel remocédo do controle. DS2.3 Gerenciamento
* Identificar todas as vulnerabilidade relacionadas as  8.2.1.2 Identificacéo dos ativos de Riscos do
ameacas. Fornecedor

« Identificar as consequéncias de perda de

confidencialidade, integridade e disponibilidade.

* Armazenar historico dos riscos considerados e DS12.1 Selecéo do DS12 Gerenciar o
8.2.1.3 Identificacdo das ameacas

Risco do Projeto PO10 Gerenciar Projetos

DS2 Gerenciar Servicos
Terceirizados

relevantes.
« Identificar os riscos que podem ocorrer a cada

Local e Layout Ambiente Fisico



Descricdo dos requisitos / Principais acdes

Projeto, sendo estes necessarios de tratamento para
a sua mitigacao.

« Identificar e minimizar os riscos relativos &
capacidade de fornecimento continuo dos
fornecedores da organiza¢éo de forma segura e
eficiente.

« Identificar os possiveis riscos do local onde os
equipamentos de Tl serdo alocados, levando em
consideracgéo riscos associados a desastres naturais
e ndo naturais.

« Identificar os riscos de seguranca fisica para a
protecdo dos ativos criticos de Tl no ambiente fisico.
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Iltem Tépico da norma NBR ISO/IEC 27005  Objetivo de controle Processos de TI

8.2.1.4 Identificacao dos controles existentes

8.2.1.5 lIdentificagcdo das vulnerabilidades

DS12.2 Medidas de
Seguranca Fisica

DS12 Gerenciar o
Ambiente Fisico

8.2.1.6 lIdentificacao das consequéncias

ETAPA 6 - Estimativa de Riscos

« Definir a metodologia para estimativa de riscos,
podendo ser utilizada a metodologia qualitativa ou
guantitativa, além de ser possivel utilizar as duas
juntas.

« Estimar o nivel de risco para cada cenario
considerado, sendo que a estimativa deve ser
baseada nas consequéncias e na probabilidade
estimada.

ETAPA 7 - Avaliacdo de Riscos

Metodologia para a estimativa de
riscos

8.2.2.1

8.2.2.4 Estimativa do nivel de risco

« Definir qual serd a metodologia utilizada para
avaliacdo de riscos.

 Avaliar o impacto nos negécios da organizacao
causado por um incidente de seguranca da
informacéo, sendo que é necessario levar em
consideracgdo as consequéncias, como por exemplo,

Descricdo geral do processo de
8.1 analise/avaliacdo de riscos de
seguranca da informacao

PO9 Avaliar e Gerenciar
os Riscos de TI

P09.4 Avaliacao de
Risco



Descricdo dos requisitos / Principais acdes

a perda de confidencialidade.

 Determinar a valorizacao dos ativos dentro do
contexto e escopo definidos em funcéo do impacto
ao negocio.

* Avaliar a probabilidade da ocorréncia de incidentes.

* Efetuar uma comparacédo entre os riscos estimados

£ com os critérios de avaliacao de riscos.

* Efetuar a avaliacdo de riscos inerentes e residuais
de forma individual e organizados por categoria.
 Qualquer mudanca deve ser avaliada quanto aos
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Item Topico da norma NBR ISO/IEC 27005

8.2.2.2

possiveis riscos que possa causar, sendo que devem 8.2.2.3

ser categorizadas, priorizadas e autorizadas pelos
gestores pertinentes.

« Avaliar os possiveis riscos do local onde os
equipamentos de Tl serdo alocados, levando em
consideracgéo riscos associados a desastres naturais
e ndo naturais.

* Avaliar os riscos de seguranca fisica para a
protecéo dos ativos criticos de Tl no ambiente fisico.

ETAPA 8 - Tratamento e Resposta ao Risco

 Determinar quais sao os riscos residuais.

* Elaborar e definir um Plano de Tratamento e
Resposta ao Risco.

» Efetuar a reducao de riscos até que seja reavaliado
e consideravel aceitavel.

» Efetuar a retencéo do risco quando possivel com
base nos critérios de avaliagdo de riscos.

» Quando pertinente ou alguma opc¢ao de tratamento
do risco exceder os beneficios, 0 mesmo pode ser
evitado.

* Transferir o risco para outra entidade que possa
gerencia-lo de forma mais eficaz, levando em
consideracéo os critérios de avaliacdo de riscos.

8.3

9.1

9.2

9.3

9.4

9.5

Avaliacdo das consequéncias

Avaliacéo da probabilidade dos

incidentes

Avaliacdo de riscos

Descricéo geral do processo de

tratamento do risco

Reducéo do risco

Retencéo do risco

Acao de evitar o risco

Transferéncia do risco

Obijetivo de controle Processos de TI

Al6.2 Avaliacéo de
Impacto, Priorizacdo e  Al6 Gerenciar Mudancas
Autorizacéo

DS12 Gerenciar o
Ambiente Fisico

DS12.1 Selecéo do
Local e Layout

DS12.2 Medidas de
Seguranca Fisica

DS12 Gerenciar o
Ambiente Fisico

PO9 Avaliar e Gerenciar
os Riscos de TI

P0O9.5 Resposta ao
Risco
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Item Tépico da norma NBR ISO/IEC 27005  Objetivo de controle Processos de Tl

Descricdo dos requisitos / Principais acdes

ETAPA 9 - Aceitacdo de Riscos e Riscos residuais

« Determinar, analisar e avaliar todos os riscos
residuais.

« Efetuar a deciséo de aceitar os riscos residuais e
registrar formalmente a aprovacgao junto aos gestores
pertinentes.

« Obter a aprovagédo do responsavel pelo processo de
negocio ameagado pelo risco que foi aceito e pelas
acOes definidas.

« Aprovar planos de tratamento de riscos, registrando
as decisdes tomadas.

« Definir junto ao Conselho Diretor da organizacdo
gual o apetite corporativo por riscos e obter
aprovacao referente as praticas de GR de Sl,
garantindo que os riscos residuais ndo ultrapassem o
limite definido pela Alta Direcéo.

» Desenvolver uma estrutura para efetuar a troca e
compartilhamento de informacées sobre a GR de Sl
com as partes interessadas e os tomadores de
deciséo.

 Efetuar o processo de comunicacao para as partes
interessadas de forma continua.

* Monitorar e analisar criticamente 0s riscos e seus
fatores.

* Revisar continuamente os riscos avaliados como
baixo ou aceitaveis para verificar possiveis
mudancas na avaliagéo.

* Monitorar o contexto e o escopo para verificar

ETAPA 10 - Controle e Comunicacao do Processo de Ge

ETAPA 11 - Monitoramento e Melhoria continua do Pro

9.1

11

cesso de Gestdo de Riscos

12

stdo de Riscos

Descricéo geral do processo de
tratamento do risco

Aceitacdo do risco de seguranca da
informacéo

Comunicacéo do risco de seguranca

da informacéo

Monitoramento e analise critica de
riscos de seguranca da informacgéao

P0O9.6 Manutencéo e
Monitoramento do
Plano de Acéo de
Risco

PO9 Avaliar e Gerenciar
os Riscos de Tl

ME4.5 Gestao de
Riscos

ME4 Prover Governanca
de TI

PO6.2 Risco de TI
Corporativo e
Estrutura Interna de
Controle

PO6 Comunicar Metas e
Diretrizes Gerenciais

P09.6 Manutencéo e
Monitoramento do
Plano de Acao de
Risco

PO9 Avaliar e Gerenciar
os Riscos de TI



70

- - L ~ ABNT NBR ISO/IEC 27005:2008 CobiT 4.1
Descricdo dos requisitos / Principais acdes

ltem Tdpico da norma NBR ISO/IEC 27005  Objetivo de controle Processos de TI
possiveis mudancas e alteracdes em riscos.
» Monitorar se os objetivos de Tl foram atingidos ou

excedidos e efetuar o reporte para a Alta Dire¢do Monitoramento e andlise critica dos ME4.6 Medicdo de ME4 Prover Governanca

atraveés de relatorios gerenciais, n 12.1 tatores de risco Desempenho de Tl
» Monitorar a execucao das ac¢des definidas para

tratamento e manutencéo dos riscos identificados.

* Periodicamente avaliar e analisar o desempenho do

processo de GR de SI com base em metas definidas,

efetuar analises de causa-raiz de problemas e caso

necessario abrir planos de acgéo para tratar as ME1.4 Avaliacdo de  ME1 Monitorar e Avaliar o
causas. Desempenho Desempenho de TI

* Efetuar testes com o Plano de Continuidade de Tl

para garantir que os sistemas de Tl possam ser Monitoramento, analise critica e

recuperados da forma esperada. Todos os resultados 12.2 melhoria do processo de gestéo de

devem ser registrados e planos de agéo abertos para riscos

tratar qualquer possivel necessidade de alteracédo no

Plano de Continuidade de TI. DS4.5 Teste do Plano
 Monitorar, analisar e melhorar continuamente o de Continuidade de TI
processo de GR de Sl.

DS4 Assegurar a
Continuidade dos
Servicos



7 CONSIDERACOES FINAIS

7

Atualmente é evidente a dependéncia das organizacbes das suas
informacdes e seus ativos, sendo que 0s riscos que 0s cercam crescem a cada dia.
Devido a isto varias organizagdes iniciam um processo de implementacao de GR de
Sl, algumas vezes forcadas por alguma lei, regulamentagcdo, norma ou por

identificagc&o interna de necessidade de melhoria na gestéo.

O presente trabalho teve como objetivo principal elaborar um modelo
estruturado em etapas para auxiliar na implementagcdo de GR de Sl alinhada ao
CobiT 4.1 e a norma NBR ISO 27005, sendo ele apresentado no capitulo 6. Com
este trabalho foi possivel concluir que um framework ou norma néo é
suficientemente completo no que tange a GR de S| na sua totalidade, ficando
alguma etapa néo efetuada ou até mesmo com pouca exigéncia para sua execucao,
deixando clara assim a necessidade de alinhar mais de um framework ou norma

para a criacdo de uma GR de SI efetiva.

O Modelo Estruturado para Gestéo de Riscos de Seguranca da Informagé&o
pode auxiliar gestores na implementacdo da GR de SI, separado em 11 etapas,
sendo todas elas alinhadas a norma NBR ISO 27005 e ao CobiT 4.1, com o0s
principais pontos e acfes a serem executadas, agilizando assim o processo de

implementacgéo e focando as a¢des de forma estruturada e organizada.

Para ampliar o Modelo Estruturado para Gestado de Riscos de Seguranca da
Informagéo, a continuagdo do presente trabalho no futuro sera a inclusédo dos
requisitos exigidos pelo framework Information Technology Infrastructure Library
(ITIL), atualmente na verséao 3, ampliando assim a visdo do modelo, buscando a total
aderéncia a norma NBR I1SO 27005, CobiT 4.1 e ITIL v3.
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