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RESUMO

O objetivo deste trabalho € explorar os conceitos e aplicabilidade da Internet das Coisas (IoT)
e seus principais protocolos, no processo de extracdo e publicacdo de dados provenientes dos
sistemas de diagndstico embarcados nos automdveis modernos. Dessa forma € apresentado uma
revisdo bibliografica dos assuntos, explorando os temas relacionados ao automoével moderno,
motor a combustdo e suas caracteristicas, centrais de controle, comunicacao e seus protocolos.
De forma complementar os temas relacionados a 10T, sua caracterizacdo e definicao, principais
protocolos de comunicacgdo e suas aplicacdes também sao abordados. Diante da limitacao em
relacdo a localizacdo do usudrio para o acesso a informagdes de diagndstico veicular, o trabalho
se propde a desenvolver um dispositivo que atue como gateway para a conexao de veiculos a um
sistema centralizador de dados capaz de gerar ao usudrio uma experiéncia de monitoria. O sistema
gateway € responsavel por realizar uma tradugao do padrao OBDII (On-Board Diagnostic II)
para o protocolo MQTT (Message Queuing Telemetry Transport) e publicar os dados através da
Internet. Testes com veiculos reais foram realizados no intuito de determinar a compatibilidade,
viabilidade e performance do sistema proposto realizando medidas de tempo de processamento de
mensagens. Estes testes, apds uma andlise dos resultados, confirmam o funcionamento correto do

sistema proposto no trabalho, que processou 99,06% das mensagens em até 800 milissegundos.

Palavras-chaves: Internet das Coisas (IoT). MQTT. OBDII. Monitoria. Diagnéstico. Automo-

tivo.



ABSTRACT

The objective of this work is to explore Internet of Things (IoT) concepts, applicability and its
main protocols, in the process of extraction and publication of data originated from modern
vehicle on-board diagnose systems. A bibliographic review about the subject is presented, ex-
ploring themes related to the modern car, combustion engine and its characteristics, control units,
communication and protocols. Other themes related to IoT, its characterization and definition,
main communication protocols and usage are also explored. There is a limitation in relation to
the user location in order to have access to a vehicle diagnostic information. With this problem
in mind, the work is proposing a system that acts as a gateway to connect vehicles to a central
system capable of giving the user a monitoring experience. The gateway system is responsible
for translating the messages in the OBDII (On-Board Diagnostic II) format to a MQTT (Message
Queuing Telemetry Transport) protocol format and publish it in the Internet. Tests with real
vehicles were made with the intent of ensuring compatibility, viability and performance of the
proposed system while collecting measurements of message processing time. This tests, after
the data was analysed, confirmed that the proposed system has a correct operation, processing
99.06% of the messages in 800 milliseconds.

Key-words: Internet of Things (IoT). MQTT. OBDII. Monitoring. Diagnosis. Automotive.
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1 INTRODUCAO

Os dispositivos inteligentes ganham cada dia mais espaco nas nossas vidas e rotinas,
onde um dos aspectos mais relevantes € a capacidade de se comunicarem e tornar acessiveis
informacdes antes ignoradas ou de dificil acesso. Assim como as nossas casas estdo sendo
preenchidas com diversos dispositivos que conectam-se e trazem comodidades para o dia a dia,
os automoveis também tiveram grande avango em relacdo a comunicacdo dos componentes
que atuam na experiéncia de conducao e manutencao do veiculo. Grande parte do impacto
dessas inovacdes se da através da conectividade de maquinas com outras miquinas, também
conhecido como M2M (do inglé€s machine-to-machine) que aliada ao aumento da disponibilidade
de internet acaba gerando um ramo caracterizado por essa unidao, chamado Internet das Coisas.
Com a abundancia de informagdes acerca da saide do veiculo e a permeabilidade das tecnologias
IoT (Internet das Coisas, do inglés Internet of Things) abre-se uma gama de oportunidades de

avango para dreas como manejo, manutengao preditiva e monitoramento de frotas de veiculos.

Dada a grande quantidade de dispositivos e protocolos de comunicacdo utilizados nessa
expansado da Internet das Coisas, € natural que se busque formas para integrar tao variada gama de
equipamentos entre si ou ainda com outros sistemas supervisorios. Sendo um dos protocolos mais
utilizados em aplicacdes desse contexto, o MQTT € um protocolo com baixo custo computacional
para dispositivos cliente, onde as mensagens trafegam no modelo publish/subscribe com o auxilio
de um servidor broker. Podendo ser facilmente embarcado em um dispositivo de borda por suas
caracteristicas, adere muito a idéia de ser usado como uma forma de transporte de dados de

diversos pontos para um sistema central.

Uma forma de permitir a integracdo entre dispositivos e supervisérios € a utilizagao
de um elemento chamado gateway que faz a conversao entre os protocolos. Assim, dados que
inicialmente estdo confinados em um contexto limitado como a rede interna do veiculo, podem
ser propagados a outros contextos como um sistema de gerenciamento de frotas que permita o
acompanhamento desses dados em tempo real ou alimente bancos de dados para andlises para
a previsao de possiveis falhas, identificacdo de maus habitos de condugao ou planejamento de

revisdes e manutengdes dos veiculos.

Apesar de restritas a rede interna do veiculo, informagdes como cédigos de falha, veloci-
dade, rotagdes por minuto do motor (rpm), razdo entre ar e combustivel na combustdo (conhecido
como lambda) e tantas outras que podem ser acessadas através do procolo OBDII (do inglés
On-Board Diagnostic), protocolo que foi padronizado pela SAE (do inglés Society of Automotive
Engineers) e € um item obrigatério em qualquer automdvel na atualidade, sdo importantes para a
geréncia de frotas e seriam muito titeis em um sistema com esse proposito. Por isso neste trabalho

€ proposta uma solugdo que, através de um dispositivo eletronico de diagndstico veicular, o
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desenvolvimento de gateway que atue entre os protocolos OBDII e MQTT e uma aplicacdo que
centralize os dados, permita o acompanhamento de informag¢des de diagndstico de automoveis
de forma remota através da Internet, dando ao usudrio uma visao da satide e parametros do motor

de uma frota de veiculos.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo sdo apresentados os principais referenciais tedricos para um completo
entendimento deste trabalho. Os conceitos acerca de automoveis modernos, seus sistemas
de controle, propulsdo e diagndstico, Internet das Coisas (IoT) e protocolos de comunicagao

utilizados para alcancar o objetivo proposto pelo trabalho sdo abordados e descritos.

2.1 Automoével Moderno

A industria automobilistica € tradicionalmente forte no ambito da engenharia mecénica.
Em contrapartida € possivel verificar nos tltimos anos um aumento significativo na utiliza¢ao
da engenharia elétrica para resolver diversas demandas nesse setor. Esse impulso, gerado pela
grande queda nos custos para a produgdo de dispositivos eletronicos, equipou o carro atual com
mais hardware e capacidade de processamento que a espagconave Apollo 11, que foi até a lua,
possuia. Os veiculos da atualidade podem ter cerca de até de oitenta controladores conectados
em cinco ou mais redes diferentes, um grande nimero de sensores e atuadores, interfaces HMI
(do inglés Human Machine Interfaces), além de conexdes com telefones méveis e dispositivos

de diagndstico para auxiliar seus passageiros no seu dia-a-dia. (BROY, 2005).

Segundo Broy (2005) veiculos contam com o auxilio da combinacdo de hardware e
software para muitas fungdes e processos que influenciam tanto na condug¢do como na interagao
com o veiculo como um todo. Controle de estabilidade, de velocidade de cruzeiro e inclusive de
trajeto, como as tecnologias de lane keeping assist e assisténcia de estacionamento, dependem
dos sensores e atuadores presentes no veiculo que se comunicam e sdo controlados por complexos

sistemas de software.

Para Tummala et al. (2016) os veiculos automotores estdo se tornando dispositivos eletro-
nicos, diferente da visdo passada que os tinha como dominantemente mecanicos. Atualmente a
eletronica automotiva € responsdvel por aproximadamente um ter¢o do valor de producdo de um
veiculo e o nimero total esperado de carros em 2025 ¢ de cem milhdes em todo planeta, gerando
um mercado imenso. A empresa Tesla, em 2016, anunciou que seus carros seriam completamente
auténomos em trés anos e os impactos dos avangos na drea de autonomia veicular estdo gerando

grandes saltos de qualidade em funcionalidades relacionadas a assisténcia a conducao.

Podem ser encontradas ECU’s (do inglés Electronic Control Unit) controlando sistemas
essenciais do veiculo, como motores, caixas de cambio automético, sistemas ABS (do inglés
Antilock Brake System), controle de estabilidade, controle de tracdo e assistentes de freio enquanto
atuadores mais simples sao utilizados para fungdes menos criticas e de conforto. Sensores com
eletrdnica embarcada de toda sorte sdo encontrados no motor realizando leituras de pressao,

fluxo de massa de ar, aceleracdo, movimento rotacional e outras tantas grandezas envolvidas na
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propulsdo do veiculo, enquanto atuadores abrem e fecham valvulas, dosam combustivel e geram

faiscas para um controle completo da ECU sobre o grupo propulsor. (TILS, 2006).

2.1.1 Motor de Combustio Interna

O propésito do motor de combustdo interna € a transformacgdo da energia quimica do
combustivel em energia mecanica através da oxidacdo ou queima deste combustivel no interior
do bloco do motor. E devido sua simplicidade, robustez e alta relacdo poténcia/peso que os
motores de combustdo interna, que realizam a ignicdo por faiscamento ou compressiao, sao
utilizados predominantemente nos setores de transporte e geracdo de energia. Dentro deste grupo
os motores com ciclo de quatro cursos de pistdo sdo os mais utilizados pela industria automotiva,
um modelo desenvolvido pelo engenheiro alemao Nicolaus August Otto em 1876 que até hoje
segue sendo aprimorado. (HEYWOOD, 1988).

Para Ganesan (2012) os motores de combustio interna sio maquinas de calor que se
dividem em dois grupos principais: 0s rotacionais e os reciprocos. Dentre estes, os motores
reciprocos de quatro cursos de pistdo tem a domindncia de mercado no espectro automotivo.
Estes apresentam vantagens como maior eficiéncia energética, capacidade de admitir fluidos
combustiveis em uma temperatura elevada e simplicidade. As desvantagens mais relevantes do
motor reciproco sao a vibracdo gerada pela movimentagdo reciproca de seus componentes € a

pouca variedade de combustiveis utilizaveis, que sao relativamente mais caros.

Apesar da simplicidade aparente deste motor, sua constituicao é complexa e cada com-
ponente precisa executar de forma eficaz sua funcao para que se possa produzir poténcia qtil.
Cada componente e seu nome ¢ demonstrado na Figura 1. Um ciclo completo do cilindro, exem-
plificado na Figura 2, envolve quatro processos: admissdo, compressdo, expansio e exaustao,
correspondendo a duas revolucdes do virabrequim. Dessa sequéncia de eventos somente a etapa

de expansdo que gera poténcia para ser consumida pelo eixo do motor. (HEYWOOD, 1988).

Figura 1 — Corte transversal de um motor a combustao interna reciproco.

Valvula de Admissao Vela Valvula de exaustio

Coletor de entrada Coletor de exaustédo
\\ //
Ar —

‘\;\H HV — Produto da combustao

Cilindro
Pistao

Pino de Gudgeon

Biela
Bloco do cilindro
Virabrequim

Pino de Manivela Bloco do motor

Manivela Carter

Fonte: Adaptado de Ganesan (2012).
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Figura 2 — Etapas do ciclo de um cilindro num motor reciproco.

Admisséao Compresséo Expanséao Exaustao

Fonte: Adaptado de Ganesan (2012).

A admissdo € a etapa em que a mistura de ar e combustivel ¢ admitida na camara de
combustao. Essa mistura pode ser feita na cimara de admissdo ou ainda, no caso de injecao
direta, dentro do proprio cilindro. Com a valvula de admissao aberta e a vdlvula de exaustao
fechada, a suc¢@o da mistura é feita pelo movimento do pistdo, que aumenta o volume da camara
de combustio, reduzindo a pressdo interna e admitindo o fluido existente no coletor de entrada.
(HEYWOQD, 1988).

A compressao € uma etapa vital para a potencializacao da combustio e coloca o pistdo
em posicdo para receber a carga de expansdo dos gases. Ela acontece com as duas valvulas
(admissao e exaustdo) fechadas. Ao fim dessa etapa a vela gera uma faisca e a ignicao do
combustivel € iniciada gerando um rédpido aumento de pressao na camara. (HEYWOOD, 1988).
Neste momento a temperatura interna da camara chega até aproximadamente 2000 graus Celsius.
(GANESAN, 2012).

Expansdo € a etapa em que os gases gerados pela queima do combustivel no interior
da camara se expandem aumentando o volume entre a parte superior da cdmara e o pistao,
empurrando o pistdo. O trabalho realizado pelos gases € aproximadamente cinco vezes maior
que o realizado pelo pistdo na compressao. Esse trabalho é transmitido pelo pistdo para o eixo do
motor pela biela. Ao fim dessa etapa a valvula de exaustdo € aberta para que na proxima etapa o
produto da combustio possa ser coletado. (HEYWOOD, 1988).

Inicialmente a exaustdo € feita somente pela alta pressdo dos gases no interior da camara,
que € consideravelmente maior que a pressao no coletor de exaustdo. Em seguida o pistdo reduz o
volume da camara for¢ando o restante dos gases a sair. Ao fim desta etapa a vdlvula de admissao

volta a abrir preparando o sistema para comecar mais um ciclo. (HEYWOQOD, 1988).
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2.1.2 Unidade de Controle do Motor ECU

A ECU ¢, segundo Sutar e Shinde (2018) , o dispositivo eletronico responsavel pelo
monitoramento e controle dos sistemas do veiculo. Estes dispositivos usam sistemas embarcados
e microcontroladores para o controle das funcionalidades do automdvel e desde o final dos anos
90 as ECU possuem a funcionalidade de diagndstico embarcado (OBDII).

A unidade de controle do motor pode ser responsdvel por um ou mais sistemas ou subsis-
temas do veiculo e através de um algoritmo de controle utiliza os dados dos diversos sensores
conectados a ela para comandar dispositivos e atuadores buscando uma performance 6tima do
veiculo. As ECU’s podem buscar otimizagdes de performance utilizando dados previamente
coletados e um controle adaptativo. Elas sdo classificadas de acordo com o sistema do veiculo
que sdo aplicadas e podem ter nomes como Body Control Module, Transmission Control Module,
Engine Management Systems, etc. (KHARCHE, 2018).

Para Bosch (2020) a Electronic Engine Control Module (M6dulo Eletronico de Controle
do Motor) € o controlador central do sistema de operacdo do motor. Ela controla parametros
chave do funcionamento de um motor a combustio interna como a alimentacdo de combustivel,
entrada de ar, injecao de combustivel e tempo de igni¢do através do monitoramento de sensores
que indicam, por exemplo, a posicao do pedal do acelerador ou a leitura de oxigénio livre pela

sonda de exaustao.

2.1.3 Comunicag¢do Interna

O aumento do uso de dispositivos eletronicos em veiculos iniciou com a introducdo
dos sistemas de injecao de combustivel no fim da década de 60 (1960). Por um longo periodo,
mesmo sendo numerosos, esses dispositivos operavam de forma isolada controlando a sua drea
de interesse. Com a introdugdo da rede CAN (do inglés Controller Area Network) no inicio
dos anos 90 esses sistemas passaram a comunicar-se internamente, trocando informagdes sobre
sua operacao. Atualmente todo automdével novo contém uma rede de ECU’s e existe uma forte

tendéncia para que essa caracteristica siga em crescimento. (TILS, 2006).

Um veiculo automotor moderno pode ter aproximadamente até 70 subsistemas eletro-
nicos conectados e inicialmente a comunicacdo interna dos sistemas dos automdveis era um
cabeamento ponto a ponto complexo e caro. Gradualmente esse arranjo foi sendo substituido por
redes internas mais baratas, menos complexas e menos pesadas. A rede serial CAN (Controller
Area Network), por ter uma alta integridade, destacou-se tornando a rede padrdo utilizada na

comunicacao interna dos veiculos na atualidade. (NAIK et al., 2018).

2.1.3.1 CAN

Segundo Bosch (1991), CAN € um protocolo de comunicagdo serial que suporta de forma

eficiente o controle em tempo real distribuido. Em eletronica automotiva, unidades de controle
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do motor, sensores e outros componentes sao conectados usando CAN com velocidade de banda
de até 1 Mbit/s. Esse sistema se torna efetivo em relagdo a custo devido sua composi¢do simples:
somente dois fios sdo necessarios para a conexao de todos componentes do veiculo como ilustra
a Figura 3. Dessa forma, torna-se vantajoso ndo sé a aplicagcdo desse protocolo ao controle de
dispositivos ligados a0 motor, mas também a outros periféricos como lampadas, janelas e travas

elétricas que anteriormente necessitavam de um complexo e volumoso arranjo de cabos.

Figura 3 — Representa¢cdo da rede CAN e seus nos.
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Fonte: Adaptado de CAN-Cia (2020).

Diferente de outros barramentos como USB (Universal Serial Bus) ou redes como
Ethernet, o CAN nio envia grandes blocos de dados de um ponto a outro sob a supervisao
de um mestre central de rede. Em uma rede CAN vdrias pequenas mensagens sdo emitidas
como um broadcast, provendo uma consisténcia de dados em todos os nds do sistema. Assim
informagdes como temperatura, rpm e tantas outras medi¢des existentes em um veiculo automotor
sdo conhecidas por qualquer n6 conectado na rede. (CORRIGAN, 2002). A Figura 4 demonstra

um exemplo de rede CAN composta por elementos existentes nos veiculos modernos.

Figura 4 — Exemplo de rede CAN em um veiculo automotor.

ABS Ar
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Fonte: Elaborado pelo autor.

Inicialmente o protocolo CAN foi desenvolvido para o uso em veiculos automotores para
transporte de passageiros. Atualmente € utilizado em muitas outras industrias. Aplicagdes na drea
de transportes, controle industrial de mdquinas, automacao residencial e predial, equipamentos
médicos e automacdes de laboratérios fazem uso do protocolo. Em 2011 a empresa Robert
Bosch GmbH (criadora do CAN) e outros especialistas desenvolveram melhorias no protocolo, o
resultado foi nomeado protocolo CAN FD (Flexible Data-rate). (CAN-CIA, 2020).
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O protocolo CAN pode ser dividido em duas camadas: o Data Link Layer e o Physical
Layer. A camada fisica (Physical Layer) define como os sinais sdo transmitidos. A camada de
link de dados se divide em duas outras camadas: transferéncia (Transfer Layer) e objeto (Object

Layer).

A camada de transferéncia representa o centro do protocolo CAN, apresenta mensagens
recebidas para o Object Layer e aceita as mensagens a serem transmitidas. Essa camada € respon-
sdvel por temporizagdo e sincronizacdo de bits, framing de mensagens, arbitragem, confirmagoes
de recebimento (acknowledgement), detecc¢ao e sinaliza¢ao de erros e confinamento de falhas.
Por sua vez a camada de objeto se responsabiliza pela filtragem e tratamento de mensagens e
estados. (BOSCH, 1991).

Frames CAN

A transferéncia de mensagens € controlada e realizada por quatro tipos diferentes de
frames CAN: Data Frame, Remote Frame, Error Frame e Overload Frame. O Data Frame carrega
dados de um transmissor aos receptores. O Remote Frame e o Error Frame sdo transmitidos por
uma unidade na rede para solicitar a transmissao de um Data Frame com o mesmo identificador
e quando € detectado um erro na rede respectivamente. J4 os Overload Frames sdo usados para
prover um tempo de aguardo extra antes ou apos um Data Frame ou Remote Frame. (BOSCH,
1991).

Os niveis da rede CAN sdo conhecidos como dominante e recessivo. A especificacao
do protocolo ndo prevé como esses niveis sao manifestados na aplicacao fisica e utiliza essa
denominacdo justamente para ndo arbitrar acerca desse detalhe. No caso de uma implementacdo
fisica AND (operacio E 16gico) da rede, o nivel dominante seria representado pelo 16gico "0"e o

recessivo representado pelo 16gico "1".

O Data Frame é composto de sete campos, como demonstra a Figura 5. O inicio do
frame é composto por um unico bit dominante, esse campo sé pode ser executado por uma
estacdo quando a rede CAN estd em repouso (idle). Todas as estacdes conectadas na rede
devem sincronizar com este sinal de inicio de frame. Em seguida vem o campo de arbitragem
(Arbitration Field) que consiste no identificador e no bit RTR (Remote Transmission Request).
O identificador é um campo que identifica a mensagem e € utilizado pela camada de objeto na

filtragem e o RTR em um Data Frame deve ser dominante.
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Figura 5 — Frame de dados CAN (Data Frame).

| Data Frame |
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Fonte: Adaptado de Bosch (1991).

Ap0s a arbitragem segue o controle que consiste em seis bits contendo a quantidade de
bytes que o campo de dados terd. O campo de dados € o seguinte e € a informacgao que o Data
Frame esté transportando. Ele pode ter um tamanho zero e por isso € possivel que nao faca parte
da mensagem. De qualquer forma depois do campo de dados ou de controle, segue um campo
CRC (do inglés cyclic redundancy code) para conferéncia de conteido da mensagem. Apds o
CRC, vem o campo chamado ACK Field, ou Acknowledgement, tem um tamanho de dois bits
sendo o primeiro bit chamado Ack Slot, que deve ser um bit recessivo, e o segundo Ack Delimiter
que deve ser dominante. Caso um recebedor tenha sucesso em ler a mensagem, deve sobrescrever
0 Ack Slot com um bit dominante. Encerrando o Data Frame a conclusiao do frame é composta

por sete bits recessivos.

O frame de requisicao de dados (Remote Frame) é composto por seis diferentes campos,
como mostra a Figura 6. Semelhante ao Data Frame os primeiros trés campos sdo o inicio de
frame, arbitragem e controle. Ao contrério do frame de dados, no campo de controle do Remote
Frame o parametro RTR deve ser recessivo e o tamanho dos dados expresso nesse campo deve
ser o dos dados desejados. Como este € um frame de requisi¢cao de dados o Data Field ndo esta

presente € apds o campo de controle seguem o CRC, Ack e a conclusdo do frame.

Figura 6 — Frame de requisi¢do CAN (Remote Frame).
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Fonte: Adaptado de Bosch (1991).

O frame de erro, € composto por dois campos somente. O primeiro € uma superposi¢ao
de marcadores (flags) de erro provenientes de unidades diferentes da rede. O segundo é um
delimitador de erro. Existem dois tipos de flags de erro a ativa e a passiva. A ativa consiste em
seis bits dominantes consecutivos. A passiva consiste em seis bits recessivos consecutivos, a

menos que alguma outra unidade na rede sobreponha com bits dominantes. A Figura 7 demonstra
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a estrutura de um frame de erro.

Figura 7 — Frame de erro CAN (Error Frame).

| Error Frame |
[ |
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Fonte: Adaptado de Bosch (1991).

Data Frame

2.1.3.2 OBDII

O sistema de diagndstico embarcado OBDII (do inglés On-Board Diagnostic System) é
um padrdo desenvolvido para permitir a regulamentacao de emissao de gases poluentes veiculares
definida pelo EPA (Environmental Protection Agency), criado nos Estados Unidos da América
em 1996 pelo SAE. (MALEKIAN et al., 2017). Com o advento da especificagio OBDII todos
os veiculos vendidos a partir de 1996 sao obrigados a estarem em conformidade com o padrao
tanto no software quanto no hardware. (SAWANT, 2018).

A primeira versdo deste sistema originou-se em 1988, onde a CARB (do inglés California
Air Resources Board) introduziu o OBD para controle da poluicdo do ar gerada pelo trafego.
Além do controle de emissdes foi introduzida a indicag@o de problemas de funcionamento através
da MIL (do inglés Malfunction Indicator Lamp) presente no painel dos veiculos da época. A
primeira especificacdo, desenvolvida pela SAE, do OBD foi nomeada OBDI e tinha o propdsito
de fomentar a fabricacdo de veiculos mais confidveis e mais favordveis ao meio ambiente.
Com a evolugdo da tecnologia embarcada nos veiculos, uma nova versao da especificacao foi
desenvolvida, cobrindo as principais limitacdes da primeira e permitindo acesso a leituras de
diagnosticos e sensores disponiveis nas novas ECU’s, ela foi chamada de OBDII. (SAWANT,
2018).

Trés coisas sao definidas pelo padrao OBDII: os cédigos de falha ou DTC’s (do inglés
Diagnostic Trouble Codes ou c6digos de falha para diagndstico) padrdes, os comandos de con-
sulta a sensores e estados do veiculo ou PID’s (do inglés Parameter Identifiers ou identificadores
de parametros) padrdes e o padrdo de comunicagdo com a ECU. (SIM; SITOHANG, 2014).

Cddigos de Falha para Diagnéstico

Sendo um dos sistemas computacionais embarcados nos veiculos modernos, o OBDII
permite ao usudrio acesso a DTC’s registrados internamente no veiculo devido a ocorréncia de
possiveis falhas no grupo motor ou sistemas como frenagem, catalizacio de gases resultantes da
combustdo ou até mesmo de cambio no caso de veiculos com automatizagdo de troca de marchas.

Isso torna a identificacdo e solug¢do de problemas no veiculo, que anteriormente exigiriam grande



Capitulo 2. Revisdo Bibliogrdfica 21

esfor¢o para localizacdo e diagndstico, mais ficil e simplifica esse processo dada a padronizagdo
proposta pela especificacdo. (SAWANT, 2018).

Cédigos DTC sao formatados com o intuito de permitir a identificagdao da falha somente
pelo cédigo de erro. O primeiro caractere representa o sistema do veiculo que gerou a falha, o
segundo determina se o cédigo faz parte do padrao ou € especifico do fabricante, o terceiro qual
o subsistema registrou o problema e por fim os tltimos dois caracteres identificam o erro dentro
do contexto colocado pelos caracteres anteriores. Na Figura 8 demonstra-se a composigdo desses
cddigos de falha. (KULKARNI; RAJANI; VARMA, 2017).

Figura 8 — Diagrama de composi¢do de codigos DTC

0 - Padrao
1 - Fabricante Identificam o erro
i ’J: no contexto
P 0 1 1 0
l Identifica o sistema
onde existe a falha
B - Corpo
C - Chassi
P - Grupo Motor
U - Rede

Fonte: Adaptado de Kulkarni, Rajani e Varma (2017).

Identificadores de Parametros

Segundo Malekian et al. (2017) o sistema OBDII tem também a capacidade de acessar
informacdes em tempo real de sistemas e subsistemas do veiculo monitorados por sensores, esses
parametros sao identificados por seus PID’s. Com esses dados pode-se auxiliar na redugdo da
emissdo de gases poluentes monitorando constantemente os processos de combustdo do veiculo,
identificar problemas de forma preventiva e acompanhar o funcionamento do veiculo e seus

padrdes de trabalho.

Quando um dispositivo deseja ler uma informagao do veiculo ele envia comando OBDII
PID para a ECU, que por sua vez, caso suporte o comando requisitado, responde com os dados
solicitados. Os PID’s sdo expressos em codigos hexadecimais de dois caracteres iniciando em
"00". Existem nove modos de operacdo para a comandos PID como demonstra a Quadro 1.
Como a especificacdo ndo determina uma cobertura minima do padrao, € possivel que fabricantes
ndo implementem todos os comandos previstos pelo OBDII. Em contrapartida, o fabricante
pode definir seus préprios PID’s tornando o sistema mais sofisticado. (SIM; SITOHANG, 2014).

Alguns dos principais PID’s e seus significados sdo listados no Quadro 2.
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Quadro 1 — Modos de comando dos OBDII PID’s.

| Modo | Informacdes Resultantes |
Mode 1 Retorna leituras em tempo real do motor
Mode 2 Retorna leituras do momento do ultimo DTC registrado
Mode 3 Retorna os DTC’s registrados na ECU no momento do comando
Mode 4 | Apaga todos os DTC’s registrados no ECU no momento do comando
Mode 5 Retorna resultado de testes do sensor de oxigénio
Mode 6 Retorna resultados de testes de outros sensores
Mode 7 Retorna os DTC’s pendentes
Mode 8 Modo de controle do sistema embarcado
Mode 9 Retorna o VIN (Vehicle Identification Number)

Fonte: Adaptado de Sim e Sitohang (2014).

Quadro 2 — Principais PID’s do Mode 1

| PID (Mode 1) | Descricio \ Unidade |
00 PID’s suportados [1 - 20] Arranjo de bits
04 Carga do motor Percentual
05 Temperatura o liquido de arrefecimento Graus Celsius
0C Revolugdes por minuto rpm
0D Velocidade Quildmetros por hora
10 Fluxo de ar de entrada Gramas por segundo
11 Posi¢do da valvula de admissao Percentual
14 Sensor de Oxigénio 1 (Banco 1) Volt
15 Sensor de Oxigénio 2 (Banco 1) Volt
16 Sensor de Oxigénio 3 (Banco 1) Volt
17 Sensor de Oxigénio 4 (Banco 1) Volt
IF Tempo de funcionamento do Motor Segundos
2F Nivel de combustivel Percentual

Fonte: Adaptado de OBD (2020a).

Comunicacao com a ECU

A interface OBDII contempla cinco protocolos de comunica¢do com a ECU, apresentados
no Quadro 3, apesar disso a maior parte dos veiculos suportam somente um destes, sendo o
protocolo CAN o mais comumente adotado. Além da interface de comunica¢io na camada de
dados, também € exigido um conector J1962 em veiculos fabricados para estarem conforme a
especificacdo, esse conector ¢ demonstrado na Figura 9. Muitas vezes € possivel determinar qual
ou quais protocolos sdo suportados no veiculo pelos pinos disponiveis para conexdo no plug
OBDII. (SAWANT, 2018).
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Quadro 3 — Protocolos previstos pela interface OBDII

Especificacio | Protocolo |

SAE J1850 PWM Class B Data Communication Network Interface
with Pulse Width Modulation
SAE J1850 VPW Class B Data Communication Network Interface
with Variable Pulse Width
ISO9141-2 K-Line ou L-Line
ISO 14320 KWP2000 | Keyword Protocol 2000
ISO 15765 CAN Controller Area Network (CAN bus)

Fonte: Adaptado de Sim e Sitohang (2014).

Figura 9 — Diagrama de pinos do conector OBDII (J1962)
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Fonte: Extraido de Components101 (2020).

Segundo Sim e Sitohang (2014) apesar de existirem cinco protocolos definidos na
especificacdo, de um ponto de vista elétrico, os protocolos ISO 9141-2 e ISO 14230 sdo iguais,
apenas diferentes devido a uma mudanca na ECU dos veiculos que os utilizam. E possivel
realizar integragdes com estes cinco protocolos tanto via hardware como via software. Uma das
implementagcdes mais populares sdo os chips da familia ELM327 que traduzem a comunicagdo

com a ECU em texto puro dentro de um envelope serial RS232.

2.2 Internet das Coisas

Nessa secao sdo abordados alguns temas e definicoes acerca da Internet das Coisas,
exemplos de aplicagcdes da tecnologia e alguns dos principais protocolos utilizados.
2.2.1 Definicao

O termo Internet das Coisas ou na lingua inglesa Internet of Things (I0T) ndo possui uma

definicdo objetiva e delimitada. Existem diversas defini¢des que procuram determinar quais as
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caracteristicas dessa tecnologia e quais os pontos que delimitam seu escopo. (MINN; ZENG;
BHARGAVA, 2015).

Para Chaudhary et al. (2019) a idéia principal da Internet das Coisas € a interconexdo de
dispositivos eletronicos, sendo estes analdgicos ou digitais, homogéneos ou heterogéneos, mas

com uma transmissao sobreposta entre eles, para que consigam se comunicar de forma eficiente.

De forma andloga Rouse, Gillis e Rosencrance (2020) definem como um sistema de
dispositivos, maquinas mecanicas e digitais, objetos, animais ou pessoas inter-relacionados e
capazes de realizar computacao, identificados de forma tinica e com a habilidade de transferir
dados na rede sem a necessidade de iteragdao humana. Sendo a "coisa" da Internet das Coisas
uma pessoa com um implante cardiaco para monitoramento, um animal com um biochip, um
automovel com sensores ou ainda quaisquer dispositivos capazes de receber um endereco de IP

(Internet Protocol).

Segundo Dorsemaine et al. (2016) para se definir bem o que é [oT € necessario analisar
a arquitetura, sendo que sempre se associa com as seguintes etapas: dados que precisam ser
transportados do seu ambiente local, armazenados, processados e tornados disponiveis. Onde
somente o ambiente local € de fato especifico para o IoT e os outros trés sdo comuns em outras
tecnologias onde grandes quantidades de dados sao tratados. Apds considerar esses fatos, pode-se
definir IoT como o grupo de infraestruturas interconectando os objetos conectados e permitindo

0 manejo desses, aquisicdo e acesso aos dados por eles gerados.

Ja o IERC (Internet of Things Research) define que IoT é uma infraestrutura dinamica
de rede global com capacidades de se auto configurar baseada em padrdes e protocolos de
comunicacdes interoperdveis onde "coisas" fisicas e virtuais tem identidades, atributos fisicos e
personalidades virtuais e usam interfaces inteligentes além de se integrar de forma transparente a
rede de informacgdo. (MINN; ZENG; BHARGAVA, 2015).

Diante de tantas defini¢cdes € possivel perceber alguns pontos convergentes como a exis-
téncia de dispositivos interconectados, capazes de operar sem interven¢do humana, comunicando-

se através de protocolos e que tem uma identificagdo tnica dentro da rede que pertencem.

2.2.2  Principais Protocolos

A iteracdo entre dispositivos 10T pode seguir o conceito de M2M (Machine to Machine).
Aplicacdes que seguem essa visdo podem ser usadas para entregar servigos em lugares remotos
sem a necessidade de intervenc@o humana. Esses dispositivos muitas vezes sdo limitados em
recursos devido ao seu tamanho fisico e frequente baixa conectividade. Dessa forma protocolos
de comunicagdo leves e que permitam a execugdo das duas categorias de comunicacdo comuns
no meio 10T, telemetria e telecomando, sdo os ideais para aplicacdes desse meio. (MINN; ZENG;
BHARGAVA, 2015).

Dois dos principais protocolos utilizados no cotexto [oT sao o MQTT (MQ Telemetry
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Transport) e o CoAP (Constrained Application Protocol) segundo Minn, Zeng e Bhargava (2015).
Estes protocolos tem as caracteristicas exigidas pelo conceito de M2M, segundo suas documen-
tacdes e especificacoes, sendo leves e simples de se utilizar. (OASIS Open, 2015)(SHELBY;
HARTKE; BORMANN, 2014).

2.2.2.1 CoAP

CoAP (do inglés Constrained Application Protocol) é um protocolo de transferéncia
na web especializado para uso em redes de baixa confiabilidade por dispositivos com recursos
escassos. Desenvolvido para uso em aplicagdes M2M como automagdes prediais ou de redes de
energia inteligentes. (SHELBY; HARTKE; BORMANN, 2014). Segundo Rayes e Salam (2019)
CoAP € uma alternativa leve ao protocolo HTTP (Hypertext Transfer Protocol), enquanto um
request HTTP precisa de sete mensagens TCP (Transmission Control Protocol) para realizar
uma simples operacdo Get, o CoAP reduz essa quantidade de mensagens utilizando UDP (User
Datagram Protocol) podendo chegar até duas mensagens para a mesma operacao. Mesmo com
estas diferencas, o0 CoAP foi projetado para ter uma interface simples com HTTP para integragdo
com a internet. (SHELBY; HARTKE; BORMANN, 2014).

CoAP ¢é um protocolo RESTful (Representational State Transfer). Suporta os verbos
CRUD (Create Read Update Delete) e ainda o paradigma publish/subscribe com o verbo observe.
(RAYES; SALAM, 2019). O modelo de iteracao € semelhante ao HTTP, onde estao presentes
um cliente e um servidor, todavia em um contexto M2M é comum um dispositivo atuar nos dois
papéis. (SHELBY; HARTKE; BORMANN, 2014).

2222 MQTT

O MQTT € um protocolo que utiliza a arquitetura cliente e servidor e tem suas men-
sagens transportadas no modelo publicador/assinante, muito conhecido no inglés como pu-
blish/subscribe. Foi projetado para ser leve, simples e facil de implementar. (OASIS Open,
2015).

Originalmente projetado pela IBM para telemetria corporativa, os criadores Andy
Standford-Clark e Arlen Nipper precisavam de um protocolo capaz de operar com um con-
sumo de bateria minimo e uma largura de banda minima para conectar oleodutos via satélite.
O acronimo MQTT tem nas suas primeiras duas letras uma referéncia ao produto da IBM MQ
Series ®e as duas ultimas correspondem a Telemetry Transport. (HIVEMQ, 2020). Em 2010 a
IBM publicou o protocolo MQTT 3.1 livre de royalties e em outubro de 2014 a OASIS (Organi-
zation for the Advancement of Structured Information Standards) publicou uma especificacdo do
protocolo de forma aberta. (RAYES; SALAM, 2019).

Este protocolo, que trabalha no paradigma publish/subscribe (pub/sub), organiza seu
processo de transferéncia de dados através de topicos. Clientes podem atuar tanto como publi-

cadores quanto como assinantes, enquanto o broker realiza o direcionamento das mensagens
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(como demonstra a Figura 10). Os assinantes e publicadores ndo tem contato direto um com
o outro, sendo sempre intermediados pelo broker, isso desacopla os emissores da informagao
dos receptores. O trabalho dos brokers é filtrar todas as mensagens recebidas e distribui-las

corretamente aos assinantes.

Figura 10 — Fluxo de mensagens MQTT.
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Fonte: Elaborado pelo autor.

Além de desacoplar a origem das mensagens do destino, o protocolo MQTT trata todas
as mensagens de forma assincrona, ou seja, nao bloqueia o fluxo de mensagens enquanto aguarda
uma resposta ou nova mensagem e nao € fiel ao instante em que a mensagem foi enviada
desacoplando o tempo de publicacdo do tempo de recebimento. O broker MQTT também deve
ser capaz de armazenar mensagens de clientes que nao estejam online. Essas caracteristicas
demonstram o quanto a légica de processo do protocolo € concentrada no lado do broker e faz
com que o cliente seja um pub/sub em sua esséncia, tornando o MQTT um protocolo leve e
favorecendo os dispositivos pequenos e limitados que costumam operar nas bordas. (HIVEMQ,
2020).

Tépicos

Segundo HIVEMQ (2020) tépicos, dentro do contexto do protocolo MQTT, sdo strings,
codificadas em UTF-8, que o broker utiliza para filtrar e enviar cOpias de mensagens para cada
cliente que tem uma assinatura que corresponda. Os topicos podem ser delimitados em niveis,
sendo o separador de niveis o caractere "/", utilizados para a organiza¢do em estrutura de drvore
e criacdo de uma hierarquia para os nomes de topicos (Topic Names). (OASIS Open, 2015). Na

Figura 11 sdo apresentados exemplos de topicos com separacdo hierdrquica.
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Figura 11 — Tépicos com separacdo hierdrquica.
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Fonte: Elaborado pelo autor.

Os nomes de tépicos sdo obrigatérios em qualquer pacote de publicagdo (PUBLISH).
Devem ser o primeiro campo no cabegalho e ndo podem conter caracteres curingas (wildcards).
Apesar disso, como € permitido ao broker sobrescrever o nome do tépico de uma mensagem, O
assinante pode receber um tépico diferente do originalmente utilizado pelo publicador. (OASIS
Open, 2015).

Ja os filtros de tépicos (Topic Filters), utilizados pelos assinantes para criar uma assinatura
junto ao broker, podem conter caracteres curinga afim de demonstrar interesse em um grupo
de nomes de topicos. Uma lista desses filtros deve estar presente nos pacotes de assinatura
(SUBSCRIBE) e remogao de assinatura (UNSUSBSCRIBE) enviado pelo cliente para o broker.
Um broker deve suportar o uso de curingas no filtro de topicos, caso ndo suporte ele deve rejeitar

quaisquer pedidos de assinatura que contenham tais caracteres.

Os caracteres especiais utilizados para selecio de mensagens baseadas em nome de
tépicos sdo "+" e "#". Onde o caractere "+" € um curinga para um nivel (e somente um) de
tépico e o caractere "#" para um nivel ou mais de acordo com a hierarquia do tépico. Além
disso caracteres de multiplos niveis ("#") s6 podem ser utilizados na dltima posi¢do de um filtro
e devem ser precedidos de um separador ou ser o Unico caractere de um filtro. (OASIS Open,

2015). Um exemplo de aplicacdo destes caracteres pode ser visto na Figura 12.

Um terceiro caractere especial ("$") se refere a funcdes internas do broker e pode ser
usado como primeiro caractere de um nome de topico. O broker de mensagens deve prevenir o
uso desse caractere em nomes de topicos de clientes e ndo deve entregar mensagens com esse

caractere inicial a assinaturas que comecem com o0s curingas "#" e "+".

QoS

QoS ou Quality of Service level (Nivel de Qualidade de Servico) é um acordo existente
entre a origem e o destino de uma mensagem que define qual a garantia de envio de uma
mensagem especifica. (HIVEMQ, 2020). Segundo OASIS Open (2015) quando o broker esta
entregando mensagens de aplicagdo de mais de um cliente, cada cliente € tratado de forma
independente. O protocolo MQTT define o uso de trés niveis de qualidade de servico, sendo eles

numerais de zero a dois.
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Figura 12 — Exemplo de selecao com caracteres curinga em filtros de tépicos.

Nomes de Topico Filiro de Topico Resultado
/ f
casa/ 300/ portacAberto casa/ 300 / portacAberto
casa/ 200 / portacAberto .
casa/ + / portaoAberto casa/ 200 / portacAberto
casa/ 150 / portaoAberto
, casa/ 150 / portaoAberto
casa/ 150 / salaEstar / luzes

casa/ 150 / portacAberto casa/ 150 / salaEstar / luzes
casa/ 150 / salaEstar / luzes

casa/ 300/ portaoAberto
casa/ 200 / portacAberto casa/ 150 / # casa / 150 / portaoAberto
Fonte: Elaborado pelo autor.

No primeiro nivel de servigo (nivel zero) a entrega da mensagem acontece de acordo
com as capacidades da rede pela qual ela trafega. Nenhuma resposta € enviada pelo recebedor
e ndo € previsto nenhum mecanismo de tentativas em caso de falha, demonstrado pela Figura
13. A mensagem & entregue uma vez ou nenhuma. (OASIS Open, 2015). E o nivel de servigo
mais baixo e deve ser usado quando a perda de mensagens € aceitdvel e ndo ha necessidade de

enfileiramento de mensagens (persisténcia).

Figura 13 — Pacotes para uma publicacdo com QoS 0.
QoS 0
| Publisher | | Broker

PUBLISH
—_—»
Fonte: Elaborado pelo autor.

Ja no segundo nivel de servigco (nivel um) o protocolo garante a entrega da mensagem
pelo menos uma vez ao destino. A mensagem de publicacao (PUBLISH) tem um identificador
de pacote e a origem € notificada do recebimento através de um pacote PUBACK (retorno
de publicagdo), ilustrado pela Figura 14. Deve ser usado quando ndo € aceitdvel a perda de
mensagens, mas a duplicagdo nao é um problema. (OASIS Open, 2015). Segundo HIVEMQ

(2020) € o nivel de servico mais comum.

No mais alto e terceiro nivel de servigo (nivel dois) existe, além da certeza de entrega,
a garantia de que ela foi entregue uma tnica vez. Com o uso desse nivel de servigo ocorre um
acréscimo considerdvel de esfor¢o e tempo para a entrega das mensagens. Para alcangar esses
pré-requisitos uma tinica mensagem necessita de quatro pacotes PUBLISH, PUBREC, PUBREL
e PUCOMP como demonstrado da Figura 15. (OASIS Open, 2015). Para HIVEMQ (2020) QoS
2 deve ser usado quando € critico que a aplicacdo destino receba todas as mensagens e as receba

uma Unica vez. Um pequeno resumo dos niveis de servico € demonstrado na Quadro 4.
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Figura 14 — Pacotes para uma publicacdo com QoS 1.

QoS 1
| Publisher | | Broker

PUBLISH
— >
PUBACK
+—

Fonte: Elaborado pelo autor.

Figura 15 — Pacotes para uma publicacdo com QoS 2.

QoS 2

|Publisher‘ | Broker ‘
PUBLISH
—_—
PUBREC
gy
PUBREL
—.,:
PUBCOMP |
-

Fonte: Elaborado pelo autor.

Quadro 4 — Quality of Service (Qualidade de Servigo).

| QoS | Comportamento resumido |
0 A mensagem € entregue uma vez ou nenhuma
1 A mensagem € entregue pelo menos uma vez
2 | A mensagem € entregue exatamente uma tnica vez

Fonte: Elaborado pelo autor.

O nivel de servigo pode sofrer redugdes entre o cliente que envia a mensagem (publicador)
e o cliente que recebe a mensagem (assinante). Quem define o nivel de servico de uma mensagem
inicialmente € o publicador, mas o broker, ao entregar uma mensagem para os assinantes, deve

utilizar o QoS definido pelo assinante no momento da assinatura. (HIVEMQ, 2020).

Essa mesma propriedade (QoS) € utilizada para o broker determinar quando guardar
as mensagens sem confirmac¢do de recebimento do assinante no caso de secdes persistentes.
Somente com os niveis um ou dois a persisténcia € realizada e as mensagens sdo mantidas até

uma nova conexao do cliente que criou a secdo persistente com o broker.
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2.3 Trabalhos relacionados

Neste capitulo sdo apresentados trabalhos que trazem propostas proximas ao sistema
proposto neste trabalho. Os trabalhos abordados nesse capitulo estdo organizado em ordem de

semelhanca de forma descendente.

Em Binmasoud e Cheng (2019), um sistema de monitoramento veicular € projetado e
implementado utilizando os protocolos de comunicacdo OBDII e MQTT. Neste trabalho os
componentes arquiteturais sdo uma ferramenta de leitura OBDII, um Raspberry Pi e um servidor
web (como demonstra a Figura 16), sendo o Raspberry Pi o microcomputador responsével pela
interpretacdo dos dados coletados no veiculo e propagacgdo destes ao servidor de aplicagdo. A
comunicacdo entre a ferramenta OBDII (baseada no chip ELM327) e o Raspberry Pi se da
pela porta USB através de uma aplicacdo escrita em Python, ja o envio das informacdes para o
servidor € realizada pela internet (assumindo a disponibilidade de uma rede moével) utilizando o
protocolo MQTT.

Figura 16 — Arquitetura da solucdo proposta por Binmasoud e Cheng (2019).

a . :
/.. OBD OBDIL | g E MQTT  (‘Servidorna | HTTP
(=, —» ELM3ZT | — > Navem >
RaspbermyPi — Cliente

Fonte: Adaptado de Binmasoud e Cheng (2019).

O foco de Binmasoud e Cheng (2019) é o monitoramento dos parametros de um veiculo,
habilitando um possivel mecanico ou outro usudrio a consultar a distancia os dados coletados
pelos sensores do automovel. O trabalho resulta no registro de leituras, com o veiculo em
movimento e parado, de diversos sensores de um automével, dando acesso ao usudrio via uma
interface web como exemplifica a Figura 17. Como proposta de continuidade do trabalho os

autores sugerem a deteccao de falhas no motor em tempo real.

No trabalho proposto por Vijaya Shetty et al. (2017) € apresentado um cendrio semelhante,
utilizando a capacidade de coletar dados de sensor do veiculo via OBDII, a leitura de um
modulo GPS (Global Positioning System) e a instalacdo de uma camera de monitoramento, 0s
autores propdem o desenvolvimento de um sistema de informagao e entretenimento conectado
ao automovel. Com grande foco no aplicativo que interage com o usudrio final, o sistema
seria aplicdvel a situacdes como consulta do proprietario (a fim de que conhega mais o seu
automovel), controle e acompanhamento a distancia do uso do veiculo por um responsavel e
controle de velocidade. A comunicacdo entre os componentes ndo € um objeto de estudo direto,
sendo explorados somente cendrios de falha nos componentes e suas implicacdes na aplicagao

desenvolvida.
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Figura 17 — Exemplo de resultado da apresentacdo dos dados de monitoramento por Binmasoud
e Cheng (2019).

Engine Coolant Temperature

-

l —

J
\J

Fonte: Extraido de Binmasoud e Cheng (2019).

Como conclusdo Vijaya Shetty et al. (2017) citam principalmente a possibilidade de
manutencao preventiva (devido a maior acessibilidade do estado do veiculo) como beneficio
ao usudrio em conhecer seu automovel e a capacidade de acompanhamento e persisténcia das
viagens devido a instalacdo da camera e GPS. Os autores ressaltam a grande aplicabilidade dessas
capacidades em casos como o de seguradoras que desejam ter informacgdes sobre as condigdes

em que um veiculo se envolveu em um acidente ou ainda monitoramento de hébitos de dire¢ao.

Amarasinghe et al. (2016) abordam o mesmo problema utilizando CEP (Complex Event
Processing) para avaliar a importancia dos dados coletados no veiculo via OBDII. Diferente
da proposta de Binmasoud e Cheng (2019), onde o microcomputador tem somente o papel
de gateway, uma aplicacdo Android, além de retransmitir ao servidor os dados sensoriais do
automovel, realiza um processamento sob os eventos coletados e apresenta ao usudrio na forma
de dashboards (painéis de visualizacdo de medidas) de forma local. Além disso o trabalho
aborda o tema de consumo de banda de rede mével do smartphone do usudrio com a técnica de
CEP criando um filtro de mensagens e inibindo a propagacdo nos casos em que a informacao é
percebida como inutil ou de pouca significancia. O papel do servidor backend neste trabalho
consiste em realizar andlises mais complexas e que custam mais processamento, como reconhecer

padrdes de direcdo irresponsdvel, e manter um banco de dados histdrico.

A principal desvantagem da soluc@o proposta por Amarasinghe et al. (2016) € a de-
pendéncia completa do sistema na comunicacdo de dados realizada pelo smartphone, caso o
usudrio ndo permita a transmissao de dados no background o sistema perde a sua utilidade,
visto a necessidade de comunicacao com o servidor e a natureza multifuncional do dispositivo
Android. Em uma iniciativa para reducao desse risco os autores propdoem o desenvolvimento de

um sistema blackbox dispensando o uso do smartphone do usudrio.

O tema de gerenciamento de frotas de veiculos € abordado por Malekian et al. (2017).
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Com o objetivo de medir alguns parametros como velocidade e consumo de combustivel para
acompanhamento e analise, os autores utilizam um leitor de cddigos OBDII. O meio de transporte
desses dados, diferentemente dos trabalhos anteriores, é WiFi diretamente € o servidor remoto
fica responsavel pelo armazenamento e apresentacido dos dados no formato grafico. Um médulo
de conectividade WiFi chamado Carambola?2 é utilizado em unidao a MCU (Microcontroller
Unit), que se comunica com a ferramenta de leitura OBDII via RS232, e permite a transmissao
das leituras sensoriais do automdvel para o servidor remoto. Com essa configurag@o foi possivel
uma comunicacao satisfatoria com a distancia total de 900 metros entre os dois modulos WiFi
(servidor e leitor OBDII).

Apesar do sucesso nos experimentos, alguns pontos sao apontados por Malekian et al.
(2017) como possiveis melhorias no sistema como um todo: o desligamento do equipamento
embarcado no veiculo quando o mesmo € desligado, o alcance dos médulos de comunicagao
Wifi e o tempo de inicializa¢do do sistema. Possiveis solu¢des seriam a adi¢do de uma bateria
para alimentacdo do leitor de OBDII para solucionar a questdo de desligamento e tempo de
inicializagdo e a utilizacdo de rede GSM (Global System for Mobile Communications) para a

limitacdo de distancia na comunicagdo.

Em Kowalik (2018), com uma configuracdo semelhante aos trabalhos anteriores, o
foco € a utilizacdo de dados coletados no veiculo para diagnéstico de falhas nos sensores ou
componentes do motor. Persistindo os dados coletados em arquivos CSV (do inglés Comma
Separated Values) e posteriormente realizando a importacao em um banco de dados, no caso
InfluxDB, com auxilio de uma aplica¢@o escrita na linguagem de programacao Go, o trabalho faz
uma andlise das medidas coletadas focando nas leituras do sensor de temperatura de liquido de

arrefecimento e carga do motor.

Durante a andlise Kowalik (2018) consegue demonstrar a diferenca nas leituras do
termostato com a presenga de anomalia no veiculo e sem. Além disso consegue de forma
experimental relacionar grandezas envolvidas na condug¢do do veiculo, como velocidade e carga
do motor, com a operacgdo do sistema de arrefecimento do automével. O autor conclui entdo que
a falha existente no veiculo ndo poderia ter sido evitada, mas que os dados comportamentais
dos componentes observados serdo utilizados para deteccao de futuras falhas. Sugere ainda que

aliando o sistema atual com modelos de machine learning podem facilitar esse diagndstico.



Capitulo 2. Revisdo Bibliogrdfica

33

Quadro 5 — Trabalhos relacionados.

| Autores

\ Trabalho realizado

Relaciao com o trabalho

Binmasoud e Cheng (2019)

Monitoramento veicu-
lar utilizando OBDII e
MQTT

Inspiragdo de arquitetura da
solu¢ao

Vijaya Shetty et al. (2017)

Monitoramento veicular
com adicdo de GPS e
Filmagem

Inspiragdo para a proposta de
acompanhamento a distancia
dos dados

Amarasinghe et al. (2016)

Diagnéstico veicular e
monitoramento do mo-
torista utilizando HTTP

Inspiracdo de utilizacdo da
rede movel para aumentar o
alcance dos dados

Malekian er al. (2017)

OBDII sem fio para ges-
tao de frotas

Nao utilizar WiFi direta-
mente, causa uma limitacao
no alcance dos dados

Kowalik (2018)

Monitoramento veicular
utilizando OBDII para
diagndstico remoto

N3ao utilizar persisténcia lo-
cal dos dados e extra¢ao pos-
terior devido a incapacidade
de acompanhamento remoto
em tempo real

Fonte: Elaborado pelo autor.

O Quadro 5 demonstra o relacionamento dos trabalhos abordados nessa secao com o

para atingir o objetivo proposto.

trabalho desenvolvido neste documento. O préximo capitulo descreve a metodologia utilizada
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3 METODOLOGIA

Nesse capitulo sdo apresentadas as etapas e ferramentas utilizadas para o desenvolvimento

deste trabalho, além de detalhes de como ele foi executado.

Este trabalho foi desenvolvido em cinco etapas demonstradas pela Figura 18. Primei-
ramente, apds o desenvolvimento dos componentes de comunicagdo MQTT e armazenamento
de dados, uma etapa de validacao do modelo de transmissdo de dados foi realizada emulando
leituras no veiculo, em seguida testes com um modelo de veiculo e o conjunto completo de
equipamentos necessarios. Com a conclusao dessas etapas o sistema foi testado em mais veiculos
de modelos e fabricantes variados. O estudo de caso proposto foi a utilizacdo do sistema em uma

viagem e serve para a avaliacdo da viabilidade do sistema em casos reais de uso.

Figura 18 — Etapas do trabalho.

[ Validagao da proposta com emulacao de leitura ]

.

[ Teste com um modelo de veiculo ]

.

[ Teste com diversos modelos de veiculos ]

.

[ Estudo de caso ]

.

[ Andlise dos resultados ]

Fonte: Elaborado pelo autor.

A validagdo da proposta foi realizada em um computador pessoal inicialmente com
comunicacdes locais e em seguida com um servidor localizado na cidade de Dallas, Estados
Unidos da América (EUA), hospedado pela empresa Linode, todos com o sistema operacional
GNU/Linux. Sendo o estac@o de trabalho local conectada a internet pela rede sem fio IEEE
802.11.

Nesta primeira validacdo o sistema de comunicacdo MQTT foi alimentado com leituras
emuladas ndo estando conectado a um veiculo diretamente. Isso permitiu a avaliacdo da modela-
gem de topicos e assinaturas do protocolo publish/subscribe. Os componentes dessa validagao

estdo demonstrados na Figura 19.
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Figura 19 — Componentes do teste de validacdo da proposta.

| Computador Pessoal | E | Senvidor Hospedado Linode |
. , ! Applicagao
HTTE Ghigﬁ? MQTT MDT; Mkessage MQTT de
- e o Y Publish > TOKET > subscribe | persisténcia
(Go) : (emax) (Go)

Banco de
Dados
Relacional

Fonte: Elaborado pelo autor.

A implementacao do sistema € uma combinagdo de tecnologias, as linguagens de pro-
gramacado Go e Python foram utilizadas para as camadas de transmissao via MQTT e leitura
dos dados veiculares via OBDII respectivamente, um banco de dados relacional para a persis-
téncia dos dados coletados e como ferramenta de visualizacdo e acompanhamento o Grafana.
Todos componentes sdo suportados em plataformas Unix, sendo ainda as duas linguagem de

programacdo multi-plataforma.

A linguagem de programacgdo Go foi desenvolvida para a utilizagcdo em processos con-
correntes e com o intuito de gerar aplicacdes leves, vantajosa para sistemas com restricoes de
recursos e para cendrios onde a comunicacao € um ponto central da funcionalidade. Python, por
sua vez, foi utilizado pela maturidade da biblioteca python-OBD (OBD, 2020b), atualmente a ini-
ciativa de codigo aberto, capaz de ser executada pelo Raspberry Pi, com uma rica documentagao
e grande popularidade na proposta de comunicagdo pelo protocolo OBDII segundo as estatisticas
do site www.github.com, apresentando 635 Stars (medida de popularidade da plataforma Github)

no momento que este trabalho foi desenvolvido.

As validacdes foram realizadas com nivel 1 de QoS, no protocolo MQTT, visando uma
comunicac¢do com baixa laténcia mas com garantia de entrega, visto que se trata de uma aplicagdo
de monitoramento e que para evitar problemas de duplicidade de leituras cada mensagem foi
marcada com um identificador sendo implementado um conceito de idempoténcia, onde em
caso de repeti¢do a mensagem € ignorada. Os dois componentes de extragcdo e transformacao de
dados, o adaptador MQTT e o leitor OBDII, se comunicam dentro do mesmo host pelo protocolo
HTTP.

Com a validacdo da proposta, foram realizados testes em um automovel que suporta o
protocolo OBDII com o conversor USB Serial OBDII, como o modelo Corsa Hatch Maxx com
ano de fabricacdo 2011 da Chevrolet. A drea de cobertura da comunicagdo via protocolo OBDII
¢ determinada pelo fabricante, no caso do modelo de veiculo supracitado 21 do total de 94 PID’s

sdo suportados pela biblioteca utilizada.



Capitulo 3. Metodologia 36

Com os testes de um veiculo concluidos e o sistema validado, foram realizados novos
testes em mais veiculos para verificar a compatibilidade com modelos variados. A verificagdo em
multiplos veiculos € necessaria em vista da realidade plural da proposta do trabalho, dado que

ndo se pode garantir que frotas veiculares tenham consisténcia no modelo ou ano dos automdveis.

Para o estudo de caso, uma aplicagdo real do sistema desenvolvido no monitoramento de
um veiculo em uma viagem, foi embarcado o gateway OBDII para MQTT em um Raspberry
Pi Zero W (Figura 20) e conectado o dispositivo na rede mével através de um ponto de acesso
Wifi gerado por um smartphone. Durante o trajeto o sistema manteve um constante processo de
leitura de uma selecao dinamica de parametros expostos pelo protocolo OBDII. Este estudo foi
conduzido para que fosse possivel coletar informagdes acerca do funcionamento e viabilidade do

sistema.

Figura 20 — Raspberry Pi Zero W.

Fonte: Elaborado pelo autor.

Do estudo de caso foi feito uma andlise quantitativa e de viabilidade do trafego de dados
e visibilidade na ferramenta de monitoria, no intuito de avaliar a performance e capacidade do
sistema de solucionar o problema proposto no trabalho. Para estas andlises dois indicadores sdo
utilizados para determinar a viabilidade do sistema: a frequéncia de leitura dos parametros e o
tempo entre a leitura e a persisténcia dos dados no servidor remoto. Para alcancar esse objetivo,
toda operacdo de aquisi¢ao de valores sensoriais do veiculo tem sua data e hora (com resolucao
de milissegundos) registrada nas mensagens enviadas para o servidor remoto, que ao persistir os

dados também insere a data e hora de gravagao.

As medi¢des do banco de dados relacional foram exportadas para um arquivo de texto
ordenado e importadas no software Google Sheets®, onde € possivel extrair a distribuicdo dos
tempos e frequéncias e seus pontos minimos, maximos e médios a fim de determinar os limites
dessas grandezas para utilizacdo védlida na monitoria da saide e de parametros de automéveis,

para verificar a sua viabilidade em situacgdes reais.
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3.1 Conversor USB Serial OBDII

Para a conversao dos protocolos de mercado suportados pelos veiculos utilizados nos
testes para a comunicacdo serial via USB (RS232) foi escolhido o circuito integrado ELM327. A
escolha se deve a alta especializacdo do componente na interpretagdo desses protocolos. (ELM,
2021), ao seu preco, acessibilidade no mercado e as diversas bibliotecas disponiveis em cdédigo

aberto capazes de abstrair a interface com o dispositivo.

Figura 21 — Conversor USB Serial OBDII.

BN
Interface
Supports all OBDIT protocols

Usg vl .

Fonte: Elaborado pelo autor.

Com a metodologia definida foi possivel iniciar o desenvolvimento do sistema proposto.
Uma explicacdo dos componentes, objetivos e detalhes de implementacao é apresentada no

capitulo 4.
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4 SISTEMA PROPOSTO

Neste trabalho € proposto um sistema capaz de realizar leituras em um veiculo que
suporte o padrao OBDII, realizar o papel de gateway publicando as leituras através do protocolo
MQTT, coleta dos dados via um aplicativo subscriber e apresentar os dados lidos em uma
interface disponivel via web de forma que se possa acompanhar os dados lidos no veiculo a

distancia, de forma online ou historicamente.

Para a validagdo da proposta, primeiramente foi implementado o componente gateway.
Para um desacoplamento da funcionalidade de transmissdo de dados via MQTT e leitura dos
parametros via OBDII, estas foram divididas em duas aplica¢des que se comunicam dentro do
mesmo host via HTTP. Apesar disso € a atuacdo conjunta das duas que configuram a capacidade

de gateway entre os dois protocolos supracitados como demonstra a Figura 22.

Figura 22 — Conceito de gateway OBDII MQTT.

_— —_—
Gateway
OBDIl OBDII - MQTT MaTT
- -

Fonte: Elaborado pelo autor.

Inicialmente a aplicacao de traducdo das mensagens para MQTT foi implementada e
testada com um cliente HTTP realizando a emulac¢do das leituras de parametros (PID) ou cdigos
de falha (DTC). O fluxo de processamento das mensagens e traducdo para MQTT pode ser
visto na Figura 23. Para a interface de entrada da aplicagdo foi escolhida a serializacdo dos
dados em JSON. (FORCE, 2021) por ser de rapido processamento e muito difundida tanto na
linguagem Go quanto na linguagem Python, ambas utilizadas no trabalho. J4 para a serializacio
dos dados que s@o enviados via MQTT para o servidor remoto, por percorrerem uma grande
distancia e serem transmitidos por rede movel, foi selecionado o Protocol Buffers, que tem como
caracteristica sua rapidez de processamento e mensagens com tamanho reduzido. (GOOGLE,
2021b).

Para o envio das mensagens MQTT uma abordagem de eventos foi utilizada, conside-
rando cada leitura um evento e por consequéncia uma mensagem MQTT em um tépico especifico,
como expresso pela Figura 24. A biblioteca de codigo aberto paho.mqtt.golang da organizacao
Eclipse foi selecionada, devido a sua maturidade e por ser suportada pelo projeto paho da mesma

organizagao.
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Figura 23 — Fluxograma do processamento de mensagens do gateway.

Erro

Processamento MQTT
Concorrente Publish
( Requisicéo ] Interpretacéo Serializagao
T . ————————
‘ HTTP/JSON do JSON : Protobuf e envio :
Serializagao
Enfileiramento Protobuf e envio !
para envio
Serializagao |
; Protobuf e envio '
‘ Respostade | MNao :iiﬁ:-:ﬂwf-fnviados’.-?"'-'_:-" .

‘ Resposta de . Sim

Sucesso

Fonte: Elaborado pelo autor.

Figura 24 — Tépicos de publicaciao do gateway MQTT.

Exemplo de Assinatura

Estrutura Exemplo Publicagao por Veiculo
PID carMon/{placa}/param/{pid} carMon/ISS-0988/param/10 carMon/ISS-0988/param/+
DTC carMon/{placa}/dtc/{dic) carMon/IS5-0988/dtc/P0104 carMon/|S5-0988/dtc/+

Fonte: Elaborado pelo autor.

No servidor remoto, localizado na regidao de Dallas no estado do Texas dos EUA e
hospedado pela empresa Linode, o servico EMQ X Broker ®, um broker MQTT, aguardava as
mensagens da aplicacdo. Este servidor foi escolhido pelo baixo custo e pela distincia da regido
onde os testes com veiculos ocorreriam. Sendo o padrao OBDII e os procolos suportados pelos
modulos de comunicagdo dos automdveis disponiveis somente a equipamentos conectados ao
veiculo, as distancias de aproximadamente 11.000 km (Figura 25) que as mensagens do sistema
desenvolvido percorreram seriam invidveis para um equipamento tradicional sem um uso de um

gateway semelhante ao proposto.
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Figura 25 — Caminho aproximado dos pacotes.
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Fonte: Elaborado pelo autor.

Neste mesmo servidor onde o broker estava hospedado, a aplica¢do subscriber (im-
plementada na linguagem de programacao Go utilizando a mesma biblioteca que o publisher)
responsdvel pela persisténcia dos dados publicados pelo componente de leitura foi hospedada.
Esta, em conjunto com o banco de dados relacional, garantem a disponibilidade dos dados para a
aplicacdo de consulta, que no trabalho € uma instancia da ferramenta de c6digo aberto Grafana.
A implementacdo foi realizada de forma que cada mensagem MQTT recebida gere um registro
em banco de dados, vinculando a placa do veiculo e as leituras, tornando possivel uma consulta
direcionada por veiculo. Além disso toda mensagem contém a data e hora em que foi realizada a
leitura e ao persistir o dado a aplicacdo grava a data e hora de registro, permitindo assim realizar
uma medida de tempo entre a aquisi¢do da informac¢do no veiculo e a persisténcia no servidor

remoto.

Assim que a proposta foi validada a aplicagdo de leitura dos dados do veiculo via OBDII
foi implementada, removendo o cliente HTTP utilizado para os testes. O fluxo de controle do
componente de leitura dos dados € expresso pela Figura 26. Este foi desenvolvido utilizando
a linguagem de programacdo Python com a biblioteca python-OBD. Para os fins de monitoria
dos parametros de operacdo do veiculo (leitura de sensores e cddigos de falha) um algoritmo

de selecao dindmica dos mesmos foi implementado, de acordo com o fluxograma expresso na
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Figura 27. Esta selecao de parametros se faz necessaria também devido a limitagdo de velocidade
de leituras do circuito integrado ELM327, causando uma frequéncia maior de leitura dos PID’s
selecionados ao ignorar PID’s que ndo sdo interessantes para o caso de acompanhamento das

grandezas que envolvem o funcionamento habitual do automével.

Figura 26 — Fluxograma do processamento de leituras OBDII.
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Fonte: Elaborado pelo autor.

Figura 27 — Fluxograma do processo de sele¢do de PID’s para envio.
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Para cada leitura de PID efetuada sdo enviados o identificador, a descri¢do, a magnitude, a
unidade e a data e hora (com resolucdo de milissegundos) para a aplicacdo gateway via requisicao
HTTP, que ao receber os dados publica estes pelo protocolo MQTT para o broker. A leitura
de coédigos de falha (DTC) € realizada no inicio da rotina, sendo executado sempre ao ligar o
sistema, e de forma semelhante a leitura de parametros envia a descricao (se disponivel), o codigo
da falha e a data e hora para o gateway. Os componentes do processo e seus relacionamentos sdo

demonstrados na Figura 28.

Figura 28 — Componentes do sistema proposto.
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Fonte: Elaborado pelo autor.

Para o estudo de caso, foi selecionada uma viagem do municipio de Estancia Velha
ao municipio de Porto Alegre através da Rodovia BR-448 (Figura 29), ambos no estado do
Rio Grande do Sul. Sendo o percurso de aproximadamente 58 km de distancia percorrida e
57 minutos de duracdo a amostragem de dados sera suficiente para andlise quantitativa e de

viabilidade do sistema desenvolvido.
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Figura 29 — Trajeto selecionado para o estudo de caso.
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Fonte: Retirado de Google (2021a).

Como o trajeto € composto de trechos urbanos e estradas, serd possivel a observacao
de variadas situacdes de transito, trechos com velocidades na faixa de 0 km/h a 100 km/h.
Esse trajeto ainda compde regides com uma boa cobertura da rede mével e regides com baixa
cobertura da rede movel que influenciam a laténcia e performance dos componentes fornecendo

dados para anélise.
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5 ANALISE DE RESULTADOS

Este capitulo apresenta os resultados alcancados nos testes de compatibilidade e no
estudo de caso, assim como a andlise destes dados, consideracdes acerca do comportamento

geral do sistema e da ferramenta de monitoria dos dados em tempo real ou histérico.

5.1 Testes de Compatibilidade com Diversos Veiculos

Ao concluir a implementacdo do processo de leitura dos parametros e codigos de falha,
foram realizados os testes de compatibilidade com diversos veiculos. Estes testes tem um
grande valor para a proposta do trabalho, visto a imprevisibilidade da composi¢cao de modelos
e montadoras em uma frota veicular. Os resultados destes testes sdo expressos no Quadro 6. A
compatibilidade do sistema com o modelo foi determinada pela capacidade do dispositivo de
comunicar com sucesso e realizar leituras de pardmetros de operagdo do motor, estas leituras sao
demonstradas na Figura 30, onde se apresenta em foco os valores do parametro de velocidade,
mas estdo listados diversos outros suportados pelo veiculo testado. As razdes para a reprovacao
na compatibilidade dos automdveis € a inexisténcia do suporte, por parte do dispositivo ELM327,
ao protocolo disponibilizado pela ECU para comunica¢do, mas nenhum dos veiculos testados

apresentou problemas no processo do teste de compatibilidade.

Quadro 6 — Compatibilidade do sistema com os veiculos testados.

| Montadora | Modelo | Motorizacdo | Ano | Resultado |
Chevrolet CORSA HATCH MAXX 1.4 L Flex 2011 | Aprovado
Renault DUSTER 16 D 4X2 1.6 L Flex 2013 | Aprovado
Volkswagen | NOVO VOYAGE CL MBV 1.4 L Flex 2017 | Aprovado
Volkswagen | TIGUAN ALLSPACE CL | 1.4 L Turbo FLEX | 2018 | Aprovado
Volkswagen FOX 1.0 GII 1.0 L Flex 2011 | Aprovado
Volkswagen FOX 1.0 GII 1.0 L Flex 2013 | Aprovado
Ford KA SE 1.0 HA 1.0 L Flex 2016 | Aprovado
Chevrolet ONIX 1.4MT LTZ 1.4 L Flex 2015 | Aprovado
Renault SANDERO AUT1016V 1.0 L Flex 2013 | Aprovado
Chevrolet SPIN 1.8L AT LTZ 1.8 L Flex 2016 | Aprovado
Peugeot 206 SOLEIL 1.6 L 2000 | Aprovado
Fiat IDEA ESSENCE 1.6 1.6 L Flex 2014 | Aprovado

Fonte: Elaborado pelo autor.
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Figura 30 — Dashboard do Grafana de monitoria do veiculo durante o teste de compatibilidade
(focando no parametro de velocidade).
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Fonte: Elaborado pelo autor.

5.2 Analise dos Resultados do Estudo de Caso

Tendo implementado todos os componentes da estrutura proposta para o estudo de caso
(Figura 28) foi realizado o teste no trajeto previsto efetuando as leituras e as medig¢des dos tempos
de processamento das mensagens. Deste teste, foram conduzidas analises para determinar o
tempo minimo, maximo e médio entre as leituras e persisténcias dos dados, que sdo expostos na

Tabela 1 acompanhados da quantidade total de mensagens.

Observa-se que os tempos de processamento tem uma variagao entre 82,60 ms e 4.471
ms. Apesar desta grande variacdo, sendo o midximo aproximadamente 54 vezes maior que o
minimo, a média se manteve relativamente proxima ao minimo registrando 209,02 ms. Essa

caracteristica é reforcada pela distribui¢ao dos tempos dentro dessa faixa.

Tabela 1 — Resumo dos tempos de processamento de mensagens em geral durante o estudo de

caso.
Mensagens Tempo Tempo Tempo Médio | Desvio Padrao
Minimo [ms] | Maximo [ms] [ms] [ms]
7888 82,6 \ 4471 | 20902 | 14053 |

Fonte: Elaborado pelo autor.

A distribui¢do do tempo de processamento das mensagens do teste executado como
estudo de caso € apresentada na Figura 31. Observando a Tabela 2, que trds dados mais detalhados
em relacdo a distribui¢do, nota-se a concentragdo dos tempos ao entorno dos 200 ms, sendo a
faixa mais significativa de 140 a 260 ms. Segundo estes mesmos dados detalhados, é possivel
afirmar que 96,20% das mensagens foram processadas antes do marco de 300 ms e 99,06 % das

mensagens antes de 800 ms, mas somente um pequeno grupo de 40 mensagens teve seu tempo
entre leitura e persisténcia menor que 100 ms.
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Figura 31 — Histograma do tempo de processamento em geral durante o estudo de caso.
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Fonte: Elaborado pelo autor.

Na Tabela 3 sao demonstrados 0 minimo, méximo e média do intervalo de tempo entre
medidas de trés parametros dos 13 lidos ciclicamente durante o trajeto do estudo de caso. O
tempo maximo de intervalo entre leituras foi de 12 segundos, o minimo de 6 segundos e a média
dos intervalos se manteve em 6,62 segundos. A convergéncia dos valores médios de intervalo de
todos os PID’s se d4 devido a natureza do processo periddico do sistema proposto, que realiza
as leituras individualmente através de uma interface de comunicacao serial (RS232) que nao

suporta concorréncia.

Esta relacao entre a quantidade de parametros observados e a frequéncia de leitura dos
mesmos € uma das limitagdes do sistema proposto, uma vez que existe uma relagdo inversamente
proporcional entre as duas grandezas. A implementacdo do sistema considerou um processo de
selecdo dinamica dos PID’s que, entre os parametros suportados, escolhe segundo a capacidade

do parametro de ser expresso quantitativamente.

Devido a caracteristica assincrona da publicagdo de mensagens via protocolo MQTT
a laténcia da transmissdo dos dados via Internet, excluindo a situacao de indisponibilidade
de conectividade ou esgotamento dos recursos computacionais do componente embarcado no
veiculo, ndo influencia na frequéncia de leitura dos PID’s. Este processo esta diretamente ligado
com a velocidade de leitura do ELM327 e em tltima instancia da ECU do veiculo, visto que

estes tem uma caracteristica sincrona em sua comunicagao.
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Tabela 2 — Distribui¢ao dos tempos de processamento de mensagens em geral durante o estudo
de caso.

Faixa de tempo Mensagens Percentual Mensagens Percentual
[ms] (acumulado) (acumulado)
0-100 40 0,51% 40 0,51%
100 - 120 210 2,66% 250 3,17%
120 - 140 625 7,92% 875 11,09%
140 - 160 1364 17,29% 2239 28,38%
160 - 180 950 12,04% 3189 40,43%
180 - 200 1096 13,89% 4285 54,32%
200 - 230 1724 21,86% 6009 76,18%
230 - 260 1215 15,40% 7224 91,58%
260 - 300 364 4,61% 7588 96,20%
300 - 400 114 1,45% 7702 97,64%
400 - 600 50 0,63% 7752 98,28%
600 - 800 62 0,79% 7814 99,06%
800 - 1200 50 0,63% 7864 99,70%
1200 - 1800 14 0,18% 7878 99,87%
1800 - 2400 5 0,06% 7883 99,94%
2400 - 3000 3 0,04% 7886 99.97%
3000 - 3500 1 0,01% 7887 99,99%
3500 - 4500 1 0,01% 7888 100,00%

Fonte: Elaborado pelo autor.

Tabela 3 — Resumo dos dados de intervalo de leitura de parametros.

Parametro Mensagens Intervalo Intervalo Intervalo
Minimo [s] Maximo [s] Médio [s]
Velocidade 606 6,00 11,00 6,62
rpm 606 6,00 12,00 6,62
Carga do Motor 606 6,00 12,00 6,62

Fonte: Elaborado pelo autor.

Apesar da natureza nao deterministica da Internet, que atua na metodologia best effort, o
sistema proposto, dado a utilizacdo do QoS 1 na publicacdo das mensagens MQTT no estudo
de caso, ndo deveria sofrer perdas de leituras. Isso se deve a funcionalidade de qualidade de
servigo do protocolo, que em seu nivel 1 garante pelo menos uma vez a entrega da mensagem.
De qualquer forma, por ser uma aplicac@o voltada a monitoria e acompanhamento da operacao
de veiculos no dia a dia, caso houvesse uma perda de leitura ndo seria um problema critico nem

adicionaria riscos ao condutor do veiculo.
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5.3 Monitoria em Tempo Real e Historico

Uma das propostas de utilizacdo do sistema € a monitoria dos veiculos com o dispositivo
proposto embarcado. Para este objetivo foi utilizado uma ferramenta chamada Grafana. Esta ferra-
menta € um software especializado em extrair e apresentar dados persistidos em bancos de dados
vinculando as visdes a intervalos de tempo como demonstra a Figura 32. O acompanhamento

dos PID’s durante o trajeto proposto no estudo de caso é apresentado na Figura 33.

Figura 32 — Dashboard do Grafana de monitoria demonstrando os ultimos 30 dias de dois

.
veiculos.
g8 General / PIDS s o§ il @& | © Lest30days v | Q| | & ~ || B
ISs-.
150
100
50
]
05/14 05/17 05/20 05/23 05/26 05/29 06/01 06/04 06/07 06/10
== |NTAKE_PRESSURE (kilopascal) RPM (revolutions_per_minute) SHORT_FUEL_TRIM_1 (percent) == SPEED (kph) == 02_B1S2 (volt)

= COOLANT_TEMP (
- MAF (Qps) = LCNJ FUEL_TRIM_

== ENGINE_LOAD (percent) = TIMING_ADVANCE (degree) == THROTTLE_POS (percent)
nt) e INTAKE_TEMP (degC)

IUX- S
75K
50 K
25K
0 '

-25 K

05/14 0517 05/20 05/23 05/26 05/29 06/01 06/04 06/07 06/10

== ENGINE_LOAD (percent) THROTTLE_POS (percent) INTAKE_PRESSURE (kilopascal) == 02_B1S2 (volt) == RPM (revolutions_per_minute)

== SPEED (kph) == TIMING_ADVAMNCE (degree) == WARMUPS_SIMCE_DTC_CLEAR (count) = INTAKE_TEMP (degC)
== DISTANCE_SINCE_DTC_CLEAR (kilometer) == 02_B1S1(volt) == SHORT_FUEL_TRIM_1 (percent) === COOLANT_TEMP (degC)
== FUEL_RAIL_PRESSURE_DIRECT (kilopascal) == LONG_FUEL_TRIM_1 (percent}

Fonte: Elaborado pelo autor.

Figura 33 — Dashboard do Grafana de monitoria do veiculo durante o estudo de caso (focando
no parametro de velocidade).
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Correlacionando os temas de tempo de processamento de mensagens € monitoria em
tempo real, ao se considerar a probabilidade de 99,06 % (Tabela 2) de ter acesso aos dados
de uma leitura em até 800 milissegundos, percebe-se que seria possivel o acompanhamento
dos veiculos em seu dia a dia através do sistema proposto. A ferramenta Grafana prevé uma
funcionalidade de atualizacdo dos dados apresentados com uma frequéncia configurada pelo
usudrio, visto a baixa chance (0,30 %) de ocorrer um tempo maior que 1,2 segundos da leitura
a persisténcia do dado, pode-se afirmar que seria seguro a configuracao da ferramenta para 1
segundo entre atualiza¢des, dando ao usudrio uma experiéncia de estar acompanhando em tempo

real a operacdo dos veiculos.
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6 CONCLUSAO

O padrdo OBDII € um item obrigatdrio em todos os veiculos produzidos nos dias de hoje,
mas o acesso as informacdes disponibilizadas pelo padrdo sdo limitadas a conexdes locais com a
ECU. Em contrapartida, a monitoria remota de veiculos, utilizando as funcionalidades OBDII,
tem sido explorada em diversas pesquisas da atualidade, buscando criar uma nova dimensao de
conectividade nos automdveis atuais. Para alcancar tal conectividade, dispositivos IoT tem se
mostrado de grande valia, dando capacidade computacional e acesso a Internet a uma vasta gama

de objetos anteriormente incapazes de comunicar-se.

Este trabalho, que se propds a desenvolver um sistema que conecte o automovel a um
servidor de monitoramento, demonstrou que através das metodologias, fundamentos e técnicas
pesquisadas € possivel a proposi¢do e desenvolvimento deste sistema. Com a integragdo e
implementacdo dos componentes propostos para a solucao, foi provada a factibilidade deste.

Com os testes emulados e reais pode-se observar que satisfez com sucesso 0s seus objetivos.

Com o estudo de caso, a aplicabilidade do sistema em uma situagdo real foi atestada.
Neste estudo o dispositivo de leitura e o servidor remoto foram utilizados para o monitoramento
em tempo real de um veiculo em um trajeto de 58 quilometros. A aplicagdo do conceito de
gateway foi fundamental para a transparéncia da comunicagao entre o dispositivo leitor e o
servidor remoto centralizador dos dados, independente da distancia existente entre eles. Para
conduzir uma avaliacdo da atuacdo do sistema, todas as mensagens trocadas tiveram seu tempo

de processamento mensurados, assim como o periodo entre leituras de um mesmo parametro.

Através dos dados e medi¢des extraidos do estudo de caso, foi possivel determinar que
a experiéncia do usudrio do sistema de monitoria seria semelhante ao acompanhamento em
tempo real, visto que, mesmo estando a uma distancia maior que 11.000 quilometros, os tempos
de processamento das mensagens foram abaixo de 800 milissegundos em 99,06 % dos casos.
Além disso a capacidade de consulta de histérico do sistema dé ao usudrio a possibilidade de
comparacdo dos parametros de funcionamento do motor em diferentes situacdes e com diferentes

condutores.

O sistema tem uma aplicabilidade vasta na monitoria de frotas veiculares, sendo uma
fonte rica de informacdes em relacdo a satide e operaciao dos automéveis da mesma. Outra forma
de usufruir das capacidades do sistema € o diagndstico remoto de veiculos, onde o técnico pode
realizar a instalagdo do equipamento e acompanhar a distancia o dia a dia do automével com seu

condutor original.

Como continuidade deste trabalho, em futuros trabalhos, pode-se buscar a implementacdo
de um fluxo de controle das leituras de parametros com estimulo partindo do servidor remoto,

dando ao sistema de monitoria um papel mais ativo. Uma outra forma de evolucdo seria a
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implementacdo do equipamento responsdvel pelas leituras e do gateway em um udnico sistema
embarcado especializado em forma de produto, tornando-o mais atrativo comercialmente no
tema de custo. Aliando a disponibilidade das informacdes e sistemas de inteligéncia artificial,
pode-se dar seguimento ao trabalho propondo um processo de predi¢ao de falhas veiculares ou
de reconhecimento de padrdo de dire¢do, sendo o ultimo aplicdvel tanto para identificagdo do

condutor como para percep¢do de condugio agressiva.
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