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“Direito ¢ sistema de regras, sistema logico, que satisfaz as exigéncias
metalogicas de coeréncia, ou logicas de consisténcia. As regras juridicas hao
de construir sistema. Nenhuma regra juridica ¢ sozinha, ¢ gota, ainda quando
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" MIRANDA, Pontes de. Comentarios 2 Constituiciio de 1946. Rio de Janeiro: Editor Borsoi, 3. Edi¢do, Tomo
I (Arts 1.° - 5°), 1960. p. 33.



RESUMO

Esta investigacdo coteja os sistemas de protecdo de dados japonés e sul-coreano, partindo da
hipotese de que o impacto desempenhado pelo instituto de protecdo de dados detém
diferengas quanto a implementacdo e aplicagdo nos dois ordenamentos em questdo. Para
averiguar tal pressuposto, estabelece-se como problema de pesquisa demarcar as principais
diferengas entre as legislacdes de prote¢do de dados do Japao e da Coreia do Sul e o0 modo
como as possiveis divergéncias entre os dois ordenamentos influenciariam na decisdo de
adequacdo da Comissdo Europeia. Para tanto, o estudo adotou metodologia comparativa
qualitativa, a partir de uma analise de configurag¢des de condigdes, investigando os fendmenos
como processos de condi¢des relacionais, configuradas a partir da inser¢cdo no contexto sob
estudo. Tecida a inspecdo entre os ordenamentos, constataram-se divergéncias estruturais
consideraveis entre os sistemas de prote¢do de dados japonés e sul-coreano e seus impactos na
decisdo de adequacdo da Unido Europeia. Quanto as distingdes entre os ordenamentos, o
japonés ¢ mais brando quanto as responsabilidades de quem controla os dados e quanto aos
direitos dos titulares; identidade que guarda consonancia com a bagagem cultural e os
costumes morais nipdnicos. Por outro lado, e também por elemento cultural, o instituto de
protecdo de dados sul-coreano detém vieses rigidos quanto a protecdo de dados. Tal
caracteristica ¢ originaria dos periodos de dominio militar, em que foram mantidos aparelhos
de vigilancia estatal muito forte sobre a populagdo, resultando em uma estrutura de normas de
protecdo de dados completa e rigorosa, para a defesa dos titulares. Acerca dos impactos
dessas caracteristicas na decisdo de adequagdo, no caso do Japao, os modelos adotados, ndo
obstante baseados em conceitos ocidentais, estdo igualmente calcados em principios culturais
locais; o que pode gerar complexidades quanto a prote¢do de dados entre Unido Europeia e
esse pais. Em contrapartida, no caso da Coreia do Sul, ha clara convergéncia da cultura local
as normas originadas na UE; o que garante uma maior seguranca diante da protecdo de dados
entre 0 bloco e essa ultima nacdo. Por fim, destaque-se que a prote¢do e a regulacdo do
instituto de protecdo de dados constituem fator indispensavel para o equilibrio entre o

interesse econdmico e a prote¢ao da privacidade do individuo.

Palavras-chave: Protecio de Dados; Japdo; Coreia do Sul; Decisdo de Adequagdo da

Comissao Europeia; Transito de Dados entre Paises.



ABSTRACT

This investigation compares the Japanese and South Korean data protection systems, starting
from the hypothesis that the impact performed by the data protection institute holds
differences in terms of implementation and application in the two systems in question. The
research problem devised to verify the hypothesis stems from marking out the main
differences between Japan and South Korea's data protection legislation and understanding
how possible divergences between the two legal systems would influence the European
Commission's adequacy decision. The study adopted a qualitative comparative methodology,
based on an analysis of configurations of conditions, investigating the phenomena as
processes of relational needs configured from their insertion in the context under study. After
the inspection of the two legal orders, considerable structural divergences were found between
the Japanese and South Korean data protection systems and their impacts on the European
Union's adequacy decision. As for the distinctions between the regulations, the Japanese one
is more lenient regarding the responsibilities of those who control the data and the holders'
rights, an identity in line with the Japanese cultural baggage and moral customs. On the other
hand, and also for cultural reasons, the South Korean data protection institute has strict biases
regarding data protection. This characteristic originates from a period of military domination
in which intense state surveillance devices were maintained on the population, resulting in a
structure of complete and rigorous data protection norms for the defense of the holders.
Regarding the impacts of these characteristics on the adequacy decision, in the case of Japan,
the adopted models, despite being based on Western concepts, are equally based on local
cultural principles, which can generate complexities in terms of data protection between the
European Union and the latter country. On the other hand, in the case of South Korea, there is
apparent convergence of local culture to norms originating in the EU, which guarantees
greater security regarding data protection between the block and the latter nation. Finally, it
should be noted that the safety and regulation of the data protection institute is an
indispensable factor for the balance between the economic interest and the protection of an

individual's privacy.

Keywords: Data Protection; Japan; South Korea; European Commission Adequacy Decision;

Transit of Data between Countries.



CCC
CDP
CEDH
CPIP-CS
CPIP-JP
CSF
EUA
ICO
LPIP-CS
LPIP-JP
LUPIC
NRR
OCDE
PSIC
RCPI
RGPD
UE

LISTA DE SIGLAS

Comissao de Comunicagdes da Coreia

Controladores de Dados Pessoais

Convencao Europeia de Direitos Humanos

Comissao de Protecao de Informagdes Pessoais da Coreia do Sul
Comissao de Protecao de Informagdes Pessoais do Japao
Comissao de Servigos Financeiros

Estados Unidos da América

Information Commissioner’s Office

Lei de Prote¢ao de Informagdes Pessoais da Coreia do Sul
Lei de Prote¢ao de Informagdes Pessoais do Japao

Lei de Uso e Protecdo de Informagdes de Crédito

Numero de Registro de Residente

Organizacdo para Cooperacgdo e Desenvolvimento Econdmico
Provedores de Servicos de Informagao e Comunicacao

Rede de Comunicag¢do e Protecdo da Informagao
Regulamento Geral de Prote¢do de Dados

Unido Europeia



SUMARIO
g 1V 330 010 037 o 9
2 APROTECAQO DE DADOS .....ooiiiiiiiiuniinisssesssesssesssessssssssssssssssssssssssssssssssssesssssnes 13
2.1 Relevancia da protecio de dados na contemporaneidade............cceeememmmmniiiiiireeennns 13
2.2 Historia da regulacio da protecio de dados ........cceuciirmmenniiiimmnsiiinmne e, 15
2.3 Decisao de adequacio pela Comissdo Europeia ........ccceeeeemmniiiiiinmmmmmssssnnnnnneeennns 20
BIAPAOQ ...t e 25
3.1 Sistema 1€@al .....cceeeeeeeeeiiiiiiir e 25
3.2 Contexto de VIIIANCIA .....covvirimmmeenniiiiinir e 27
3.3 Contexto histérico e politico de privacidade de dados............ccevvrrrrmmmmmmnsiiiiiireennnns 28
3.4 Normas de privacidade de dados ..........coiimmmmiiiimmmniiiiinnir s ennas 31
3.4.1 Estrutura geral das normas de protea0 ........ceuuuuaereeunieeeeiiia e e e eeiie e eeeaa e e eeanaaaeees 31
3.4.2 Direitos € 1esponsabilidades ............uuuuiiiiiiiiiiiii e 34
3.4.2 Notificagdo de vazamento dos dados € SANGOES......ccuuuurererruniieeeiiiiaeeeeeiiaeeeeeinaa e 38
3.5 Analise de CASO CONCIELO ....uuvrrrrremmnssriissrrrrrrnsssssrss s e e e s ssssss s s e rssssss s ssannnrennnes 40
4 COREIA DO SUL...ccueeseeeeennmnnnnnnnsnnnnnssnnsssssssnssssssssssssnssssssssssssssssssssssssssssssnnsnsnnnnnnnns 41
4.1 Sistema 1€@al ......cceveeemneiiiiiiirrrrr e 41
4.2 Contexto de VIIIANCIA .....covvrrrmmmemmniiiiinir e 42
4.3 Contexto histérico e politico de privacidade de dados............ccevvrrrmmmmmmnniiiiiiieeennnes 43
4.4 Normas de privacidade de dados ..........coiimmmmniiiimmmniiiiinnir s ennas 44
4.4.1 Estrutura geral das normas de Prote@Ca0 .........uueieeeuuurieeiiiaaeeeeiiaeeeeeeia e e eeeana e eeeenns 44
4.4.2 Direitos € responsabilidades ............oeiiieiiiiiiiiiiiie e 48
4.4.2 Notificacdo de vazamento dos dados € SANGOES .....cuuuueererunireiiiiieeeeeiie e eeeane e eeeenns 50
4.5 Analise de CaS0 CONCIELO ...uuuiirrmnniiiirnnsiirirsssiirrrsssi s s rasa s rnsss s rrnnnas 52
5 ANALISE COMPARATIVA ENTRE O SISTEMA DE PROTECAO DE DADOS DO
JAPAO E DA COREIA DO SUL ...cortriririririrsrssssssssssssssss s ssssssssssssssssesens 53
5.1 Normas de protecio de dados no Japao e na Coreia do Sul.........ccoovrmmenniiiiinnnniiinns 53
5.1.1 Estrutura geral das normas de protecao de dados ...........coeuuuiiiiiiiiiiiriiiiiiieeeiieeeees 53
5.1.2 Direitos € 1esponsabilidades ............uuuuiiiiiiiiiiiiii e 55
5.1.3 Notificagdo de vazamento dos dados € SANGOES......ccuuuurrereeruniieeieriiaeeeeeiiaeeeeeanaaaaes 59
5.2 Impactos na decisao de adeqUACAD.......uuriirirrrrrrrmmnsriisrnr e 63
6 CONSIDERACOES FINAIS.....cccoiniiisiniririsisssssssssssssssss s ssssssssssssssesens 69

REFERIENCIAS eoeeeeeeeeeeeeseessssasseesssssassesssssssnsesssssssssesssssssseessssssnsesssasssneessssssnnesses 73



1 INTRODUGAO

A circulagdo de dados caracteriza a época em que vivemos e se expande cada mais
rapidamente nos contextos de transmissdo de informagdo. A quarta revolu¢do industrial
remete a um mundo no qual os dados se tornam cada vez mais sensiveis, evidenciando a
necessidade de agir dos ordenamentos juridicos;? especialmente ap6s um momento de grandes
migragoes digitais, devido a pandemia do COVID-19, periodo em que o processo de migracao
de dados vem sendo acelerado.® E nessa condi¢io que o presente trabalho se propde a analisar
o instituto da prote¢do de dados nos ordenamentos juridicos japonés e sul-coreano. Seguindo
as peculiaridades individuais historicas, geograficas e sociais de cada pais, o instituto da
protecdo de dados ¢ elemento acolhido pelas legislagdes de ambas as nacgdes eleitas para este
estudo. Com o expoente crescimento das economias de plataforma por todo o mundo, o
transito de dados, tanto no ambito internacional quanto no nacional, nunca foi tdo intenso, o
que, por consequéncia, salienta a necessidade da protecao de uso.*

A Unido Europeia (UE) se destaca como expoente no campo da protecao de dados,
tendo originado a base legal adotada em praticamente todo o mundo por deter um dos
ordenamentos legais mais completos sobre o tema.®> O Japao foi considerado pela UE zona em
compliance no tratamento de dados, e a Coreia do Sul estd em processo para o mesmo efeito.®
Esses elementos surgem mesmo inexistindo uma organizacdo intergovernamental regional
que cubra a regiio do Nordeste da Asia, onde se localizam. Ambos os paises, contudo,
apresentam importantes caracteristicas culturais partilhadas, como influéncias confucionistas
e budistas e estdo proximos no ambito politico, tendo histdrias juridicas comuns, nas quais o

direito civil desempenha um papel preponderante. *

2 SCHWAB, Klaus. A Quarta Revolucio Industrial. Tradugdo de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016. p. 105.

3 INFORMATION COMMISSIONER’S OFFICE (ICO). The Information Commissioner’s response to the
International Trade Committee Inquiry into Digital Trade and Data. 2021. p.1. Disponivel em:
https://ico.org.uk/media/about-the-ico/consultation-responses/2619342/itc-digital-trade-data-response-
202002.pdf. Acesso em: 26 de set. de 2021.

4 TRINDADE, Manoel Gustavo Neubarth. Economia de Plataforma (Ou Tendéncia 2 Bursatilizacido dos
Mercados): Ponderagdes Conceituais Distintivas em Relacio 4 Economia Compartilhada e a Economia
Colaborativa e uma Abordagem de Analise Econdomica do Direito dos Ganhos de Eficiéncia Econdmica
por Meio da Reducdo Severa dos Custos de Transacdo. Lisboa: Revista Juridica Luso-Brasileira (RJILB),
Ano 6, N.° 4, 2020. p. 1986 ¢ 1987.

5 LYNSKEY, Orla. The Foundations of EU Data Protection Law. Oxford: Oxford University Press, 2015.
passim.

¢ EUROPEAN COMMISSION. Adequacy decisions How the EU determines if a non-EU country has an
adequate level of data protection. 2021. Disponivel em: https://ec.curopa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.

7 GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 28 e 29.
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Tanto o Japao quanto a Coreia do Sul sdo reconhecidos pela UE em relagdo a
confianga de procedimentos em tratamentos de dados. J& sendo o Japao considerado como
zona de tratamento de alto nivel no que se refere a dados, em 16 de junho de 2021, a
Comissdo Europeia deu inicio ao procedimento para a ado¢do de uma “decisdo de adequagao”
das transferéncias de dados pessoais para a Coreia do Sul, ao abrigo do Regulamento Geral de
Protecao de Dados (RGPD).2 Tal garantia cria um sistema de livre transito de dados, em que
as barreiras burocraticas ndo sdo necessarias. O Japdo; portanto, representa o Unico pais
asidtico a ser considerado zona de transito seguro de dados até agora; contudo, ndo o unico
reconhecido, segundo manifestacdo da Comissao Europeia.®

Frente a tal realidade, o problema de pesquisa que guiara a presente monografia ¢
assim estabelecido: Quais sdo as principais diferengas entre as legislagdes de protecdo de
dados do Japao e da Coreia do Sul e como tais divergéncias influenciam na decisdo de
adequacao da Comissdo Europeia?

Tendo em vista o problema de pesquisa exposto, o objetivo geral da monografia ¢
investigar quais sdo as principais diferencas entre as legislagdes de protecdo de dados do
Japdo e da Coreia do Sul e se elas impactam na decisdo de adequacdo declarada pela
Comissao Europeia.

Como objetivos especificos, sdo selecionados os seguintes aspectos:

(a) apresentar o conceito de prote¢do de dados;

(b) descrever a evolugdo da protecdo de dados na Unido Europeia; e

(c) contextualizar histérica e socialmente a adogdo das legislacdes de protecdo de
dados no Japao e na Coreia do Sul.

A hipotese a partir da qual se constrdi esta investigagdo ¢ a de que o impacto
desempenhado pela protecdo de dados detém diferengas quanto a implementagdo e aplicagdo
em ambas as nagdes analisadas. Tal pressuposi¢do se estabelece principalmente a partir da
noc¢do desses paises compartilharem uma variedade de caracteristicas, a exemplo de questdes
culturais, historicas, religiosas e juridicas, bem como por se tratarem de atuais expoentes

mundiais no campo dos avangos tecnologicos em geral.'® Portanto, é relevante aprofundar o

8 EUROPEAN COMMISSION. Data protection: European Commission launches the process towards
adoption of the adequacy decision for the Republic of Korea. 2021. Disponivel em:
https://ec.europa.eu/commission/presscorner/detail/en/ip 21 _2964. Acesso em: 27 de set. 2021

° 1d. Adequacy decisions How the EU determines if a non-EU country has an adequate level of data
protection. 2021. Disponivel em: https://ec.europa.cu/info/law/law-topic/data-protection/international-
dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.

10 WIPO. Global Innovation Index 2021: Tracking Innovation throught the COVID-19 Crisis. Geneva:
World Intellectual Property Organization, 2021. p. 4. Acesso em:
https://www.wipo.int/edocs/pubdocs/en/wipo_pub_gii_2021.pdf. Disponivel em: 10 de nov. de 2021.
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entendimento sobre o estudo do tema da prote¢ao de dados, para que se possa compreender as
caracteristicas e as diferengas que o instituto possui no Japao e Coreia do Sul, bem como para
melhor reconhecer a inser¢do do mesmo aos principios emanados pela Comunidade Europeia,
expoente absoluto no tema.

Assim, o estudo tratara da analise dos dois ordenamentos juridicos (Japao e Coreia do
Sul) sob a luz do instituto da protecdo de dados, tecendo uma comparagdo, a fim de identificar
possiveis pontos divergentes, bem como observando impactos no que tange as relagdes
nacionais e internacionais, publicas e privadas. Dito de outro modo, a meta desta investigagao
¢ de compreender o papel desempenhado pelo instituto, sob a dtica dos ordenamentos
juridicos em questdo, buscando constatar se as caracteristicas desses levam a decisdes de
adequacao diversas emitidas pela Comissdao Europeia.

A escolha do tema se fundamenta nos elementos de identidade historica, cultural e
juridica semelhantes entre Japao e Coreia do Sul, tendo em vista o reconhecimento que estas
nagdes recebem pela UE no que se refere a transmissdo e tratamento de dados. Este fato
decorre clara e especialmente por serem os dois paises expoentes nos avancos tecnologicos
mundiais.

Para realizar a investigagdo do instituto entre tais ordenamentos, adota-se a
metodologia comparativa qualitativa, para tecer comparagdo de casos, a partir de uma analise
de configuracdes de condicdes, pensando os fendmenos ndo como resultantes de um
conglomerado de varidveis independentes, mas como processo de condi¢des relacionais que
sdo configuradas a partir da inser¢do no contexto sob estudo. Assim, o trabalho esta divido em
6 capitulos: (i) Introducdo, (ii) Protecao de Dados, (iii) Japao, (iv) Coreia do Sul, (v) Analise
Comparativa Entre o Sistema de Protecdo de Dados do Japao e da Coreia do Sul, e (vi)
Consideracdes Finais.

Na sequéncia dessa introducdo, o 2° capitulo detalhard a temadtica de protecdo de
dados, apresentando a relevancia do instituto, o historico e a decisdo de adequacdo emitida
pela Comissdo Europeia. O 3° capitulo abordard especificamente o contexto do Japdo,
enquanto o 4° capitulo tratard da Coreia do Sul. A andlise das leis nacionais de privacidade de
dados, por sua vez, serd desenvolvida tanto no capitulo 3 quanto no 4, baseada na seguinte
organizacgdo: (i) contexto histérico e politico de privacidade de dados; (ii) contexto de
vigilancia; (ii1) sistema legal; (iv) normas de privacidade de dados; e (v) caso concreto. No 5°
capitulo, seré estabelecido um comparativo acerca das normas de privacidade de dados entre a
Coreia do Sul e o Japao, observando os possiveis impactos diante da decisdo de adequacao da

Unido Europeia. Tal analise serd guiada pelos mesmos topicos citados acima para os capitulos
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3 e 4. Por fim, as considera¢des finais tecerdo reflexdes sobre a trajetoria geral das normas de
privacidade em ambos os ordenamentos e as possiveis influéncias na decisdo de adequagao,
por parte da Comissdo Europeia, assim com discutirdo o modo como o desenvolvimento
dessas normas esclarece as questdes levantadas neste estudo.

Em sintese, o presente trabalho busca evidenciar, considerando valores e interesses
atinentes a prote¢do da privacidade de dados, aspectos relevantes do ordenamento juridico e
as praticas do Japao e da Coreia do Sul neste cenario. Além disto, analisaremos as diferengas
em relacdo ao tratamento do tema e as influéncias no processo de decisdo de adequacao

emitido pela Comissdo Europeia.
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2 A PROTECAO DE DADOS

A instituicdo da prote¢do juridica de dados que se pretende explorar no presente
capitulo, a relevancia da mesma, o conceito de privacidade presente em tal instituto e o
desenvolvimento até o momento atual, ¢ elemento de primeira ordem na conjuntura social
contemporanea, no mundo todo. Com o advento da WEB (Internet), que integrou
intensamente a maioria dos paises do mundo — se ndo todos -, acarretando aos cidaddos a
sujeicdo - e estes passaram a ser, também, sujeitos desta relacdo - as atividades de
monitoramento de empresas predominantemente sediadas em outros paises, em particular,
mas ndo exclusivamente, nos EUA. Neste cendrio, as legislagdes entdo existentes para a
privacidade de dados se tornam ineficientes para lidar com isso. O mesmo se aplica a
operacdo internacional de agéncias de seguranga de alguns paises, mais uma vez, em
particular, mas ndo exclusivamente, os EUA. Os temores do setor privado e da vigilancia
estatal aumentam, o "fluxo livre de dados" internacional tem crescimento intenso €, a0 mesmo

tempo, isto se torna muito mais difundido e com grande valoragao.

2.1 Releviancia da proteciao de dados na contemporaneidade

Em meio a Quarta Revolugdo Industrial, ¢ nitida a migracdo de prioridades entre as
infraestruturas fisicas e digitais, além das relacdes da diferenca de utilizagdao de elementos ja
existentes em um outro ambiente, mais especificamente para os fins desse trabalho, de

dados.'" Nesse sentido, de acordo com Vanessa Jiménez Serrania'?:

No século 20, o valor mudou de infraestruturas fisicas, como terrenos e
fabricas, para intangiveis, como marcas e propriedade intelectual. Estes
agora se expandem para dados, o que esta se tornando um importante ativo
corporativo, um fator econdmico vital e a base de novos modelos
econdmicos.

Tal questdao ¢ igualmente evidenciada pela matéria da “The Economist” com o titulo

sugestivo: O recurso mais valioso do mundo ndo ¢ mais o 6leo, mas os dados (traducao

' SCHWAB, Klaus. A Quarta Revolugiio Industrial. Tradugdo de Daniel Moreira Miranda. S3o Paulo: Edipro,
2016. passim.

12 SERRANIA, Vanessa Jiméz; ABRUSIO, Juliana. Big Data: Uma Analise Sob A Optica Das Priticas
Abusivas No Acesso E Uso De Dados Massificados Na Economia De Plataforma. Florian6polis: Revista de
Direito Brasileira, v. 28, N°. 11, 2021. p. 390.



14

nossa). Conforme evidenciado pelo artigo, dados nunca tiveram tanto valor quanto tém agora,
dada a abrangéncia da aplicabilidade desses.'

Assim, o desenvolvimento acelerado da tecnologia traz novos desafios para a protecao
de dados no mundo, uma vez que houve uma intensificacao das fontes captadoras e geradoras
de dados. Os avangos tecnoldgicos em banco de dados, estatisticas, mecanismos de buscas,
em “machine learning” (aprendizado de méaquina) e em “data mining” (minera¢ao de dados),
sdo alguns dos elementos que viabilizam as ferramentas como o “Big Data™4, utilizada
mundialmente tanto pelo setor publico quanto pelo privado, além do crescente mercado de
tecnologias “smart”. Por meio de tais ferramentas, os dados sdo adquiridos, transmitidos,
armazenados e analisados das mais diversas formas, sendo usados para diversos fins,
especialmente econdmicos.’ A tecnologia nunca demandou por tantos dados dos usuérios.
Este fendmeno, que apenas aumenta com o passar dos anos, pode ser denominado como
“comoditizagdo dos dados”. '¢

Exemplo de tais impactos sdo encontrados nas mais diversas areas, tais quais:
campanhas de varejo, publicidade, seguros, estratégia de investimento, entretenimento e
politica. Através de publicagdes em redes sociais, questiondrios e compras de produtos, por
exemplo, tais dados sdo captados. O que permite, por meio dessas tecnologias citadas acima,
que os dados sejam coletados nas mais diversas circunstancias e situagdes, visando um
aumento do desempenho a partir da anélise de tais dados."”

Grandes corporagdes “de dados”, como o Facebook — uma das companhias com maior
avaliag@o na historia dos EUA —, basicamente obtém lucro captando e processando dados de

usuarios, sem cobrar destes pelo uso dos sistemas, pois justamente comercializam os dados

13 “The world‘s most valuable resource is no longer oil, but data”. THE ECONOMIST. The world's most
valuable resource is no longer oil, but data. 2017. Disponivel em:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data.
Acesso em: 1 de nov. 2021.

4“0 termo big data foi cunhado pela drea de marketing para descrever grandes e diversos conjuntos de
informacoes que estdo crescendo a uma taxa cada vez maior devido ao proprio desenvolvimento da sociedade
da informacgdo e das interagoes empresariais e pessoais. O termo descreve o grande volume de dados —
estruturados e ndo estruturados — e esta relacionado tanto aos avangos na mineragdo de dados (data mining),
quanto ao surpreendente aumento do poder computacional e a capacidade de armazenamento de dados, que
possibilitam andlises e correlagcoes mais sofisticadas. O termo big data comegou a ser utilizado, timidamente,
no inicio dos anos 90, e seu emprego aumentou exponencialmente com o passar dos ultimos anos sendo que
passou a ser considerado como estratégico para o desenvolvimento de um negocio nos dias atuais.”
SERRANIA, Vanessa Jiméz; ABRUSIO, Juliana. Big Data: Uma Analise Sob A ()ptica Das Praticas
Abusivas No Acesso E Uso De Dados Massificados Na Economia De Plataforma. Florian6polis: Revista de
Direito Brasileira, Florianopolis (RDBF), v. 28, N°. 11, 2021. p. 390.

5 Tbid., p. 390 € 391.

16 LYNSKEY, Orla. The Foundations of EU Data Protection Law. Oxford: Oxford University Press, 2015. p.
1,2e3.

17 SERRANIA, op cit., p. 390.
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das pessoas que fazem uso das plataformas aos verdadeiros “clientes”; ou seja, as demais
empresas que possuam interesse de marketing e/ou comercializagdo de produtos aos usuarios.
Como ¢ dito hoje em dia: “se o produto ¢ de graga, vocé ¢ o produto”.'®

Neste ambiente de intensa digitalizacdo das relagdes entre as pessoas, e destas com os
mercados, a padronizacdo dos contratos conjugado com a listagem de ofertas, forjam a
Economia de Plataforma. Em outras palavras, a centralizagdo das ofertas dos agentes
econdomicos participantes dentro de uma determinada plataforma, que consubstanciam
mercados virtuais, padronizados e ordenados, com funcionamento ininterrupto, permitindo
comparagdes e escolhas imediatas e automatizadas. O elemento indispensavel deste universo,
e sua razao de ser, sdo os dados."

Diante do atual cendrio, a legislagdo para proteger a privacidade em relacdo as
informagdes pessoais evoluiu de forma bastante consistente em todo o mundo. A protecao de
dados ¢ consequéncia natural como forma de garantia da cidadania. Uma vez percebidos os
impactos do uso de dados no nosso relacionamento com os negocios, mercados e até mesmo
com a sociedade. As legislacdes relativas a privacidade de dados tém contribuido muito para o
desenvolvimento da consciéncia coletiva para a relevancia e o respeito a privacidade das

informagdes pessoais dos cidadaos.?

2.2 Historia da regulacio da protecio de dados

A Lei de Dados da Suécia de 1973 se tornou a primeira legislacdo nacional a
contemplar a prote¢do de dados sob norma positiva, tendo incluido a maioria dos elementos
do que atualmente consideramos ser uma lei de protecdo de dados.?’ Naquela época, o
Parlamento Europeu evidenciou a grande necessidade do desenvolvimento da legislagdo nesse

tema, devido ao aumento crescente do processamento de dados nas industrias europeias. 2

18 LYNSKEY, Orla. The Foundations of EU Data Protection Law. Oxford: Oxford University Press, 2015. p.
2e3.

19 TRINDADE, Manoel Gustavo Neubarth. Economia de Plataforma (Ou Tendéncia a Bursatilizacio dos
Mercados): Ponderagdes Conceituais Distintivas em Relacio 4 Economia Compartilhada e a Economia
Colaborativa e uma Abordagem de Anilise Econdmica do Direito dos Ganhos de Eficiéncia Econémica
por Meio da Reducio Severa dos Custos de Transacdo. Lisboa: Revista Juridica Luso-Brasileira (RJILB),
Ano 6, N.° 4, 2020. passim.

20 EUROPEAN COMMISSION. Adequacy decisions How the EU determines if a non-EU country has an
adequate level of data protection. 2021. Disponivel em: https://ec.curopa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.

2l GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 6.

22 EUROPEAN PARLIAMENT. Resolution on the Protection of the Rights of the Individual in the Face of
Developing Technical Profess in the Field of Automatic Data Processing. 1982. Disponivel em:
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Em sequéncia, a partir da década de 1980, sdo editadas as Diretrizes de Privacidade da
Organizacdo para Cooperagdo e Desenvolvimento Econémico (OCDE)* ndo vinculantes e o
primeiro acordo internacional vinculativo, a Convengado de Prote¢do de Dados do Conselho da
Europa,** ambos incorporaram principios de privacidade substancialmente semelhantes. Estas
diretrizes estabeleceram que uma nag¢do seria considerada como possuidora de legislagcdo de
Protecdo de Dados apenas na hipotese desta normatizacdo ser editada pelos mecanismos
legislativos deste mesmo pais, e desde que previssem, em relagdo as atividades do setor
privado, ou do proprio setor publico - ou ambos — um conjunto basico de regulamentacdo de
privacidade de dados, seus principios e padrdes, incluindo, no minimo, a maior parte das
Diretrizes da OCDE ou da Convengdo do Conselho da Europa, além de alguns métodos de
aplicacdo obrigatdria por lei; ou seja, ndo apenas autorregulardo, mas legislacdo cogente.?

A protecio de dados também recebe guarida legislativa de outras normas que
acessoriamente sdo agregadas as leis especificas do tema. Mesmo com variagdes particulares
aos paises de origem, estas leis podem e sdo aplicadas de forma conexa as de privacidade de
dados. Como exemplo, estdo incluidas as previsdes legais para delitos de privacidade, quebra
de confianga, assim como direitos constitucionais, leis de limitagdo de vigilancia e,
especialmente, leis de prote¢do ao consumidor. Da mesma forma, muitos acordos
internacionais de direitos humanos estabelecem direitos ou determinam a criagdo de direitos
nas nacdes aderentes a eles, estabelecendo, assim, fatores de prote¢do a privacidade.?
Exemplo disto, ¢ o Artigo 17 do Pacto Internacional sobre Direitos Civis e Politicos?,
diretamente relevante para ambos os ordenamentos a serem abordados nesse estudo, que o

Brasil ¢ signatario através do Decreto n° 592, de 6 de julho de 1992, in verbis:

https://op.europa.eu/en/publication-detail/-/publication/37a4{f25-4e1a-4941-bf8d-db860627910a/language-en.
Acesso em: 1 de out. de 2021.

23 ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT (OECD). Guidelines
Governing the Protection of Privacy and Transborder Flows of Personal Data. 1980. Disponivel em:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata
.htm. Acesso em: 2 de out. de 2021.

24 COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data. (European Treaty Series No. 108.) 1981. Disponivel em:
https://rm.coe.int/1680078b37. Aceso em: 4 de set. de 2021.

25 GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 6.

26 Ibid., p. 7.
27 NACOES UNIDAS. Pacto Internacional de Direitos Civis e Politicos. (Decreto n° 592) Brasilia, DF:
Presidéncia da Republica, 1992. Disponivel em:

http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw Identificacao/DEC%20592-1992?0penDocument.
Acesso em: 4 de out. de 2021.
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ARTIGO 17

1. Ninguém podera ser objetivo de ingeréncias arbitrarias ou ilegais em sua
vida privada, em sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais as suas honra e reputacao.

2. Toda pessoa tera direito a protecdo da lei contra essas ingeréncias ou
ofensas.

A atual circunstancia social de integracdo tecnologica entre as nagdes, nem de perto
imaginada em 1966, quando da edi¢@o do acordo internacional de protecdo aos direitos civis e
politicos, direcionou paulatinamente as politicas legislativas das nac¢des, na medida de sua
evolucdo, para os patamares hoje encontrados. De qualquer forma, a complementariedade
entre as normas de direitos humanos e civis, ¢ elemento indissociavel da moderna protecdo de
dados implementada na maioria dos paises democraticos.?® Aqui, ¢ interessante frisar, a
posicao dos EUA que, apesar da supremacia econdmica, da relevancia das empresas do pais e
das politicas internacionais manterem forte peso no mundo, essa nac¢ao, por ndo deter uma lei
nacional de privacidade de dados cobrindo o setor privado, cada vez mais fica isolada, e isso a
coloca em uma posicdo ndo privilegiada na tentativa de influenciar padrdes globais de
privacidade de dados.” Tal aspecto, conforme destacado anteriormente, d4 ainda mais poder a
EU, quanto ao pioneirismo e experiéncia em relagdo ao manejo e protegdo de dados.

A integracdo dos paises asiaticos com a prote¢do de dados se da através da propria
integracdo com o ocidente no pos-guerra, onde os vinculos comerciais e de sinergia entre os
atores economicos cada vez mais necessitaram de acolhimento nas regras tanto nacionais
quanto nas internacionais. A partir de entdo, as leis de prote¢do de dados foram se tornando
onipresentes em diversos paises pelo mundo. Isto ocorreu, inclusive e especialmente, nos
paises asiaticos, democraticos, com atua¢do de ponta no segmento tecnologico, visto a
intersec¢do relevante desses nos meios de tratamento de dados operados mundialmente.*

Neste cendrio, as Diretrizes de Privacidade da OCDE (1980) foram uma das primeiras
influéncias no desenvolvimento de leis de privacidade de dados na Asia.3' Desde de 1988, o
Japdo passou a ter Lei sobre a Protegdo de Informagdes Pessoais Detidas por Orgdos
Administrativos. Ja na Coreia do Sul, a protecao de dados cobrindo o setor publico ocorreu

1995, através da Lei de Protecdo de Dados de Agéncias Publicas. Ambos os paises, como

28 GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. passim.

2 Ibid. p. 7 € 8.

30 Ibid. passim.

3 ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT (OECD).  Guidelines
Governing the Protection of Privacy and Transborder Flows of Personal Data. 1980. Disponivel em:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata
.htm. Acesso em: 02 de out. de 2021.
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membros da OCDE, ao cobrir apenas os setores publicos, implementaram abordagem
semelhante a alguns outros membros da OCDE de fora da Europa, tais quais, Australia (1988)
e Canada (1982).3

Entre 2012 e 2013 houve um grande processo de desenvolvimento de leis de
privacidade de dados na Asia. Leis de privacidade de dados ja existentes passaram por
revisdes, as quais promoveram avangos para o instituto. Desta forma, foi dado inicio a uma
"segunda geragao" de leis de privacidade de dados mais rigidas.’* Conforme serd abordado em
maior profundidade nos capitulos 3 e 4, novas normativas foram desenvolvidas na Coreia do
Sul e no Japao. Nesse ultimo, inclusive, foi criado um nucleo como autoridade de protecdo de
dados que propds as primeiras revisdes importantes da lei geral, tendo realizado atualiza¢des
constantes até a data do presente estudo.

E importante observar que, conforme tais legislagdes bebem da fonte Europeia, existe
um complicador da importacdo de regras legais de um pais para outro, o que ja ocorreu
algumas vezes na realidade desses dois ordenamentos. Por exemplo, grande parte do sistema
juridico japonés vem de legislagdes estrangeiras: (a) a adocao da lei comercial Alema no final
do século XIX; e (b) a adogdo da lei corporativa dos Estados Unidos em 1950.3* Tal influéncia
ocidental, por sua vez, teve como efeito o aceite de modo indireto dessa tradi¢@o juridica pela
Coreia.®

Considerando que as leis de privacidade de dados se originaram a partir de bases
ocidentais, tanto a Coreia do Sul quanto o Japdo foram paises com profundos e historicos
contatos com o ocidente. Esse fator, torna ambos os paises como os mais proximos das
questdes ocidentais na Asia.3* Além disso, ¢ importante frisar que a conjunto de regras legais
que caracterizam uma lei de privacidade de dados ndo foi encontrado em nenhuma outra

nagio na Asia antes de 1988, nessa sentido Greenleaf®” constata que:

32 GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 9 e 10.

3 Ibid., p. 11.

34 NISHITANI, Yuko. Introdug¢io a Histéria do Direito Japonés. Tradugdo do alemio, de Maité Schmidtz,
Luciana Quinto e revisdo da Profa. Dra. Claudia Lima Marques. Porto Alegre: Revista da Faculdade de Direito
da Universidade Federal do Rio Grande do Sul, 2002. p. 84, 85, 86, 87 ¢ 88.

35 KWON, Youngjoon. Korea: Bridging the Gap between Korean Substance and Western Form.
Cambridge: Cambridge University Press, Law and Legal Institutions in Asia, E. Ann Black E Gary F. Bell,
Eds., 2011, p. 151.

36 GREENLEAF, Graham. Sheherezade and the 101 data privacy laws: Origins, significance and global
trajectories. Sydney: 23(1) Journal of Law, Information & Science, University of New South Wales (UNSW
Sydney), 2013. p. 11.

37 “The collection of legal rules that characterize a data privacy law was not to be found anywhere in characterize
a data privacy law was not to be found anywhere in Asia prior to 1988, and any of the laws enacted up to the
early 1990s would be unlikely to have been enacted if it were not for the existence of the OECD Privacy
Guidelines. Since the mid-1990s, the EU Data Protection Directive 26 (the ‘EU Directive’) has been at least as
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A colecdo de regras legais que caracterizam uma lei de privacidade de dados
néo foi encontrada em nenhum lugar na Asia antes de 1988, ¢ qualquer uma
das leis promulgadas até o inicio dos anos 1990 dificilmente teria sido
promulgada se ndo fosse pela existéncia das diretrizes de privacidade da
OCDE. Desde meados da década de 1990, a Diretiva de Protecdo de Dados
da UE teve uma influéncia pelo menos tdo forte quanto as Diretrizes da
OCDE na regido (tradugdo nossa).

Na Europa, a Unido Europeia tem papel fundamental para a wunificagdo e
desenvolvimento da protecdo de dados.’® A Asia, por sua vez, ndo possui nenhuma unido
semelhante ao da UE, o que fez com que os movimentos legislativos se dessem de forma

diferente. Como salienta Greenleaf>’:

De qualquer modo, na Asia ndo existem tratados vinculativos equivalentes a
Convengdo 108 do Conselho da Europa sobre Protegdo de Dados, ou ao
Artigo 8 da Convengdo Europeia de Direitos Humanos (CEDH) ou outros
instrumentos obrigatorios, como a protecdo de dados "constitucional" da UE
ou a Diretiva da UE. Nao existem tribunais internacionais que possam tomar
decisdes vinculativas em questdes relacionadas com a protecdo de dados, ao
contrario do Tribunal de Justica Europeu (TJCE ou TJUE) em questdes
como se os Estados-Membros da UE implementaram adequadamente a
Diretiva (por exemplo, os casos sobre a independéncia autoridades de
protecao de dados), ou o Tribunal Europeu dos Direitos do Homem (TEDH)
sobre a interpretacdo do artigo 8.° da CEDH (tradug@o nossa).

Assim, na Asia, ndo ha acordos internacionais vinculativos sobre privacidade de
dados, com excecdo do Artigo 17 do Pacto Internacional sobre Direitos Civis e Politicos de
1966, equivalente ao Artigo 8 da CEDH. O que mais se aproxima disso em ambos os paises, €
a tentativa do “fluxo livre” de dados pessoais no interesse de facilitar o comércio e o desejo

dos Estados e dos cidaddos de ter as informagdes pessoais protegidas por pelo menos um

strong an influence as the OECD Guidelines.” GREENLEAF, Graham. Sheherezade and the 101 data
privacy laws: Origins, significance and global trajectories. Sydney: 23(1) Journal of Law, Information &
Science, University of New South Wales (UNSW Sydney), 2013. p. 12.

38 KUNER, Christopher. European Data Protection Law: Corporate Compliance and Regulation. Oxford:
Oxford University Press, 2" Edition, 2007. passim.

3 “However, in Asia there are no binding treaties equivalent to Council of Europe Data Protection Data
Protection Convention 108, or Article 8 of the ECHR or other mandatory instruments like the EU’s
‘constitutional’ data protection, 28 or the EU Directive. There are no international courts which can make
binding decisions on issues relating to data protection, unlike the European Court of Justice (ECJ or CJEU) on
questions such as whether EU member states have properly implemented the Directive (for example, the cases
on independence of data protection authorities), or the European Court of Human Rights (ECtHR) on the
interpretation of Article 8§ of the ECHR”. GREENLEAF, Graham. Asian Data Privacy Laws: Trade &
Human Rights Perspectives. Oxford: Oxford University Press, 2014. E-book/Kindle Edition. p. 13.
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padrdo minimo acordado, independentemente de para onde esses dados foram transferidos.

Modelo o qual a Unido Europeia tenta adotar hoje no mundo.*

2.3 Decisao de adequacio pela Comissao Europeia

De modo a contextualizar um dos pressupostos estruturantes desse estudo, ¢
importante compreender o papel desempenhado pela Unido Europeia para o instituto da
protecdo de dados e da capacidade da UE em determinar decisdes de adequagdo. Conforme
evidenciado previamente, a UE ¢ expoente quanto a protecdo de dados no mundo
contemporaneo. Além disso, ¢ o maior bloco economico do mundo que, pela atual valoragao
de dados, possui significativa vantagem quanto ao manejo e tratamento dos mesmos.

Podemos definir adequacdo, segundo o ICO (Information Commisionar’s Office)*,

autoridade independente de protecao de dados do Reino Unido, como:

Adequagdo ¢ um termo utilizado pela UE para descrever outros paises,
territorios, setores ou organizagdes internacionais que considera fornecer um
nivel de protecdo de dados "essencialmente equivalente" ao que existe na
UE. Uma decisdo de adequagdo ¢ uma decisdo formal tomada pela UE que
reconhece que outro pais, territdrio, setor ou organizagdo internacional
oferece um nivel de protecdo de dados pessoais equivalente ao da UE
(tradugdo nossa).

Ap0s a caracterizacdo do que ¢ uma adequacdo, a ICO*? caracteriza propriamente o
que ¢ uma decisdo de adequacdo, como: “Uma decisdo de adequacao ¢ uma decisdo formal
tomada pela UE que reconhece que outro pais, territorio, setor ou organizagdo internacional
oferece um nivel de protecao de dados pessoais equivalente ao da UE” (tradugdo nossa).

Portanto, o efeito da decisdo de adequagdo ¢ que os dados pessoais podem fluir

livremente entre um pais terceiro para a Unido Europeia sem que seja necessaria qualquer

40 EUROPEAN COMMISSION. Adequacy decisions How the EU determines if a non-EU country has an
adequate level of data protection. 2021. Disponivel em: https://ec.curopa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.

41 “‘Adequacy’ is a term that the EU uses to describe other countries, territories, sectors or international
organisations that it deems to provide an ‘essentially equivalent’ level of data protection to that which exists
within the EU.” INFORMATION COMMISSIONER’S OFFICE (ICO). Adequacy. 2021. Disponivel em:
https://ico.org.uk/for-organisations/dp-at-the-end-of-the-transition-period/data-protection-and-the-eu-in-
detail/adequacy/. Acesso em: 1 de nov. de 2021.

42 «“An adequacy decision is a formal decision made by the EU which recognises that another country, territory,
sector or international organisation provides an equivalent level of protection for personal data as the EU
does.” INFORMATION COMMISSIONER’S OFFICE (ICO). Adequacy. 2021. Disponivel em:
https://ico.org.uk/for-organisations/dp-at-the-end-of-the-transition-period/data-protection-and-the-eu-in-
detail/adequacy/. Acesso em: 1 de nov. de 2021.
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salvaguarda adicional. Em outras palavras, as transferéncias serdo equiparadas a transmissdes
de dados intra-UE.*

De modo a determinar se um pais fora da UE oferece um nivel adequado de protecdo
de dados, a Comissdo Europeia faz uso do teor do Artigo 45.° do RGPD para estabelecer os
critérios de adequagdo para o tratamento de dados pessoais e a livre circulagdo desses. Os dois
primeiros itens (nimeros) do Artigo 45* estabelecem os parametros para a avaliacdo da

decisdo de adequacgado pela Comissdo Europeia; in verbis:

Art. 45. Transferéncias com base numa decisao de adequagao

1. Pode ser realizada uma transferéncia de dados pessoais para um pais
terceiro ou uma organizagdo internacional se a Comissdo tiver decidido que
0 pais terceiro, um territorio ou um ou mais setores especificos desse pais
terceiro, ou a organizagdo internacional em causa, assegura um nivel de
protecao adequado. Esta transferéncia nao exige autorizacao especifica.

2. Ao avaliar a adequagdo do nivel de protegdo, a Comissao tem
nomeadamente em conta os seguintes elementos:

a) O primado do Estado de direito, o respeito pelos direitos humanos e
liberdades fundamentais, a legislagdo pertinente em vigor, tanto a geral
como a setorial, nomeadamente em matéria de seguranca publica, defesa,
seguranga nacional e direito penal, e respeitante ao acesso das autoridades
publicas a dados pessoais, bem como a aplicagdo dessa legislacdo e das
regras de prote¢do de dados, das regras profissionais ¢ das medidas de
seguranga, incluindo as regras para a transferéncia ulterior de dados pessoais
para outro pais terceiro ou organizagdo internacional, que sdo cumpridas
nesse pais ou por essa organizagdo internacional, e a jurisprudéncia, bem
como os direitos dos titulares dos dados efetivos e oponiveis, ¢ vias de
recurso administrativo e judicial para os titulares de dados cujos dados
pessoais sejam objeto de transferéncia;

b) A existéncia e o efetivo funcionamento de uma ou mais autoridades de
controlo independentes no pais terceiro ou as quais esteja sujeita uma
organizacdo internacional, responsaveis por assegurar € impor o
cumprimento das regras de protecdo de dados, e dotadas de poderes
coercitivos adequados para assistir e aconselhar os titulares dos dados no
exercicio dos seus direitos, e cooperar com as autoridades de controlo dos
Estados-Membros; e

c) Os compromissos internacionais assumidos pelo pais terceiro ou pela
organizacdo internacional em causa, ou outras obrigacdes decorrentes de
convengdes ou instrumentos juridicamente vinculativos, bem como da sua
participagdo em sistemas multilaterais ou regionais, em especial em relagdo a
protecao de dados pessoais.

4 EUROPEAN COMMISSION. Adequacy decisions How the EU determines if a non-EU country has an
adequate level of data protection. 2021. Disponivel em: https://ec.curopa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.

# UNIAO EUROPEIA. Regulamento (UE) 2016/679, de 27 de abril de 2016. Institui na Unido Europeia o
Regulamento Geral sobre a Protecdo de Dados. UE: Parlamento Europeu e o Conselho da Unido Europeia, Art.
45, 2016. Disponivel em: https://eur-lex.curopa.cu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN. Acesso em: 10 de out. de 2021.
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Como pode ser visto acima, os primeiros dois itens do transcrito Artigo, estabelecem
as condigdes para a decisdo de adequacdo. Em sequéncia, o Artigo 45%, nos itens seguintes,
determina quais as medidas de controle a serem adotadas pela Comissdo Europeia apds a
avaliacdo da decisdo de adequacdo para continuar a garantir o nivel de seguranga quanto ao

fluxo de dados:

3. Apos avaliar a adequacdo do nivel de protecdo, a Comissao pode decidir,
através de um ato de execugdo, que pais terceiro, um territério ou um ou
mais setores especificos de um pais terceiro, ou uma organizagio
internacional, garante um nivel de prote¢do adequado na acegdo do n.° 2 do
presente artigo. O ato de execucdo prevé um procedimento de avaliagdo
perioddica, no minimo de quatro em quatro anos, que devera ter em conta
todos os desenvolvimentos pertinentes no pais terceiro ou na organizacao
internacional. O ato de execugdo especifica o ambito de aplicagdo territorial
e setorial e, se for caso disso, identifica a autoridade ou autoridades de
controlo a que se refere o n.° 2, alinea b), do presente artigo. O referido ato
de execucdo ¢ adotado pelo procedimento de exame a que se refere o artigo
93.°,n.°2.

4. A Comissdo controla, de forma continuada, os desenvolvimentos nos
paises terceiros ¢ nas organizagdes internacionais que possam afetar o
funcionamento das decisdes adotadas nos termos do n.° 3 do presente artigo
e das decisdes adotadas com base no artigo 25.° n.° 6, da Diretiva 95/46/CE.
5. A Comissao, sempre que a informagao disponivel revelar, nomeadamente
na sequéncia da revisdo a que se refere o n.° 3 do presente artigo, que um
pais terceiro, um territério ou um ou mais setores especificos de um pais
terceiro, ou uma organizacdo internacional, deixou de assegurar um nivel de
protecdo adequado na acecdo do n.° 2 do presente artigo, na medida do
necessario, revoga, altera ou suspende a decisdo referida no n.° 3 do presente
artigo, através de atos de execugdo, sem efeitos retroativos. Os referidos atos
de execucdo sdo adotados pelo procedimento de exame a que se refere o
artigo 93.°, n.° 2.

Por imperativos de urgéncia devidamente justificados, a Comissao adota atos
de execucgdo imediatamente aplicaveis pelo procedimento a que se refere o
artigo 93.%, n.° 3.

6. A Comissdo inicia consultas com o pais terceiro ou a organizagdo
internacional com vista a corrigir a situacao que tiver dado origem a decisao
tomada nos termos do n.° 5.

7. As decisdes tomadas ao abrigo do n.° 5 do presente artigo nao prejudicam
as transferéncias de dados pessoais para o pais terceiro, um territério ou um
ou mais setores especificos desse pais terceiro, ou para a organizacio
internacional em causa, nos termos dos artigos 46.° a 49.°.

8. A Comissdo publica no Jornal Oficial da Unido Europeia e no seu sitio
web uma lista dos paises terceiros, territorios e setores especificos de um
pais terceiro e de organizagdes internacionais relativamente aos quais tenha
declarado, mediante decisdo, se asseguram ou ndo um nivel de protegdo
adequado.

45 UNIAO EUROPEIA. Regulamento (UE) 2016/679, de 27 de abril de 2016. Institui na Unido Europeia o
Regulamento Geral sobre a Protecdo de Dados, UE: Parlamento Europeu e o Conselho da Unido Europeia, Art.
45, 2016. Disponivel em: https://eur-lex.curopa.cu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN. Acesso em: 10 de out. de 2021.
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9. As decisoes adotadas pela Comissdo com base no artigo 25.°, n.° 6, da
Diretiva 95/46/CE permanecem em vigor até que sejam alteradas,
substituidas ou revogadas por uma decisdo da Comissdo adotada em
conformidade com o n.° 3 ou 0 n.° 5 do presente artigo.

Pelo que se depreende da leitura da norma acima, o objetivo central do normativo
europeu sempre serd evidenciar a aderéncia da norma do pais de fora da Europa aos
parametros legais de prote¢do de dados adotados pela UE. A norma estabelece as fronteiras
necessdrias para a fundamentacdo da decisdo de adequagdo, inclusive podendo indicar
alteracdes na lei do pais em andlise, buscando a aderéncia a logica de defesa da UE de adogao
global de elevados padrdes de protecdo de dados.*

Diante de tais parametros, a Unido Europeia ja estabeleceu as duas primeiras
avaliagoes de adequacdo de paises ao abrigo do artigo 45.° do RGPD.*” A primeira decisdo em
2019 relativa ao Japao. Segundo a Comissaria de Justiga, Consumidores e Igualdade de

Género, Véra Jourova*:

Esta decisdo de adequacdo cria a maior area de fluxos de dados seguros do
mundo. Os dados dos europeus se beneficiardo de altos padroes de
privacidade quando seus dados forem transferidos para o Japdo. Nossas
empresas também se beneficiardo de um acesso privilegiado a um mercado
de 127 milhdes de consumidores. Investir em privacidade compensa; este
acordo servird como um exemplo para futuras parcerias nesta area-chave e
ajudara a definir padrdes globais (tradugao nossa).

Assim, ¢ importante salientar que esta decisdo de adequagdo também complementa o
Acordo de Parceria Econémica UE-Japao - que entrou em vigor em fevereiro de 2019. O que
gera um grande beneficio entre as empresas de ambos os paises quanto ao fluxo livre de
dados. Assim, tirando proveito da era digital, facilitando o comércio internacional e a

protecdo dos dados entre ambos.*

4 GREENLEAF, Graham. The Draft Korea Adequacy Decision: Submission to European Union
Authorities. Sydney: University of New South Wales Law Research Series, 2021. p. 4.

47 EUROPEAN COMMISSION. Adequacy decisions How the EU determines if a non-EU country has an
adequate level of data protection. 2021. Disponivel em: https://ec.curopa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.

48 “This adequacy decision creates the world's largest area of safe data flows. Europeans' data will benefit from
high privacy standards when their data is transferred to Japan. Our companies will also benefit from a
privileged access to a 127 million consumers' market. Investing in privacy pays off; this arrangement will serve
as an example for future partnerships in this key area and help setting global standards.” EUROPEAN
COMMISSION. European Commission adopts adequacy decision on Japan, creating the world's largest
area of safe data flows. 2019. Disponivel em:
https://ec.europa.eu/commission/presscorner/detail/en/IP_19 421. Acesso em: 10 de nov. de 2021.

4 Tbid.
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A segunda decisdo de adequacdo, que ndo estd no escopo proposto por esta
monografia, ocorreu em 2021 e foi relativa ao Reino Unido. Contudo, este ja estava em
conformidade com os padrdes de protecdo de dados, e obteve a decisdo de adequacdo devido
a retirada da Unido Europeia.*

Por fim, a Coreia do Sul passa pelo processo de adequagdo, contudo a Comissdo
Europeia j& concluiu que esse pais garante um nivel de prote¢do essencialmente equivalente
ao garantido pelo RGPD. Assim, segundo relato mais recente da Comissdo Europeia, o
procedimento de efetivacdo da decisdo de adequagdo com a Coreia do Sul sera adotado o mais
rapidamente possivel nos proximos meses. °!

Além disso, a decisdo de adequacdo complementaria o Acordo de Livre Comércio UE-
Republica da Coreia, o que tem o potencial de aumentar a cooperagdo entre a Unido Europeia
e a Coreia do Sul, enquanto poténcias digitais. Este acordo comercial ja levou a um aumento
consideravel no comércio bilateral de bens e servigos entre o bloco ¢ a Coreia do Sul. Garantir
o fluxo livre de dados pessoais para a Republica da Coreia por meio de uma decisdo de
adequacdo apoiard essa relacdo comercial estimada em quase € 90 bilhdes.*

Assim, passamos a analise dos ordenamentos de protecdo de dados no Japdo e na
Coreia do Sul, como unicos paises fora da Europa reconhecidos pelos parametros do Art. 45
do RGPD. Destacaremos, também, como as diferengas presentes nos respectivos

ordenamentos influenciaram e influenciam as respectivas decisdes de adequagao.

S0 EUROPEAN COMMISSION. Data protection: Commission adopts adequacy decisions for the UK. 2021.
Disponivel em: https://ec.europa.eu/commission/presscorner/detail/ro/ip 21 3183. Acesso em: 27 de set. de
2021.

51 GREENLEAF, Graham. The Draft Korea Adequacy Decision: Submission to European Union
Authorities. Sydney: University of New South Wales Law Research Series, 2021. p. 14.

52 Ibid. p. 14.
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3 JAPAO

O Japdo, como terceira maior economia em PIB nominal, décima primeira maior
populagdo do mundo, uma das democracias mais antigas da Asia e, talvez, como elemento
mais importante para esta andlise, pais lider nos avangos tecnologicos (Society 5.0), ¢ um
Estado de grande importancia quanto a abordagem e futuro do Instituto da Protecdo de Dados
na Asia e no mundo como um todo. Conforme veremos a seguir, devido a natureza do
ordenamento juridico, além da legislacdo especifica, a prote¢do de dados deriva
principalmente do suporte da matéria jurisprudencial e dos métodos alternativos de resolugao
de conflitos (Mediacdo, Arbitragem e Conciliagdo). Estes, por sua vez, moldam,
paradigmaticamente, a orientagdo dos ministérios sobre como a legislacdo deve ser
interpretada e aplicada;* fator incomum para uma nagao cujas interacdes sociais tendiam, até
recentemente, a encarar a intervengdo do direito como “inttil € mesmo odiosa”. Para a

populacdao média japonesa os costumes morais prescindem do direito.>
3.1 Sistema legal

O Direito Japonés sofreu uma grande influéncia do ocidente no sistema juridico e
cultural a partir de 1858.%° Contudo, conservou uma marca de originalidade, devido ao carater
proprio dos japoneses e ao isolamento de 1641 até 1858 do periodo Edo.

A ideia de direito era ausente na sociedade primitiva niponica. Em uma sociedade
caracterizada pela clara divisdo em classes, ha repudio a ideia de regulagdo da sociedade
mediante regras juridicas, o que era percebido como pouco flexivel. Nesse cenario,
desenvolveu-se um conjunto de regras que tomaram como base a moral da época e que
regulavam, em todas as circunstancias da vida, a conduta a ser seguida pelos individuos nas

relagdes com os demais; tal conceito sendo fundamental para compreender até hoje as

53 HIROSHI, Kajiyama. Digital technology can help the world prosper. Here’s how. World Economic Forum,
2021. Disponivel em: https://www.weforum.org/agenda/2021/04/digital-technology-can-help-the-world-
prosper-gtgs/. Acesso em: | de set. de 2021.

5% GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford:
University Press, 2014. E-book/Kindle Edition. p. 228

55 DAVID, René. Os Grandes Sistemas do Direito Contemporineo. Traducdo por Herminio A. Carvalho. Sao
Paulo: Martins Fontes — selo Martins, 5% Ed, 2014. p. 607 e 608.

56 NISHITANI, Yuko. Introdug¢io a Histéria do Direito Japonés. Tradugdo do alemio, de Maité Schmidtz,
Luciana Quinto e revisdo da Profa. Dra. Claudia Lima Marques. Porto Alegre: Revista da Faculdade de Direito
da Universidade Federal do Rio Grande do Sul, 2002. p. 84.
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relagdes juridicas no pais. Estas regras sdo denominadas giri.’” O giri; por sua vez, funciona
como um cédigo de honra que molda a moral da populacdo através de uma base ética para a
cultura niponica.”® Tais regras foram fatores fundamentais observados na implementagdo de
um novo sistema juridico no pais; reforma que adveio diante da necessidade de
ocidentaliza¢do da nacdo, que, por razdes de incremento comercial, optou, como referido
acima, por inspirar-se no Direito Alemao. A inspirag@o se pautou nas grandes afinidades com
a nagdo germanica, por exemplo, nas relacdes comerciais, através da nocdo de boa-fé. Além
disso, a figura do kaiser, para fins juridicos da época, guardava similaridades com a figura do
Imperador.”® E assim o ordenamento se manteve até a derrota japonesa na Segunda Guerra
Mundial.

Ap0s a derrota para os Aliados, o Japao adotou uma nova constituicdo em 1947, em
grande medida imposta aos moldes dos Estados Unidos. As reformas mais substanciais foram,
particularmente, no Direito Constitucional e no Processo Penal. Portanto, o sistema juridico e
os tribunais foram substancialmente influenciados pelos modelos tanto de Direito Civil
Alemao, quanto pela Commom Law Americana. Assim, o sistema juridico japonés apresenta
quase um hibrido entre os dois sistemas, por mais que mantenha um ordenamento calcado na
Civil Law.*°

Além dessa fusdo juridica, como anteriormente referido, o sistema de leis japonés
também ¢ caracterizado por uma preferéncia pela arbitragem, mediagdo e conciliacdo de
conflitos, como alternativa a solug¢do judicial de disputas,® bem como por vdrias praticas
administrativas que fornecem orientagdo aquém da lei formal.®> Esse modelo organizacional
entra em total consonadncia com o principio do giri e com a resisténcia quanto aplicacdo direta
das normas juridicas no pais.

Ainda hoje, o Japao ¢ uma democracia com um parlamento bicameral e uma
monarquia constitucional com um imperador. Sendo um Estado unitario, ndo uma federagao

de estados, o pais ¢ legislado de forma centralizada; entretanto, o fato de os decretos

57 FRADERA, Véra Maria Jacob de. A Boa Fé Objetiva, uma nogiio presente no conceito alemio, brasileiro
e japonés de contrato. Porto Alegre: Revista Cadernos do Programa de Pos-Graduagdo em Direito
PPGDir./UFRGS, 2003. p. 126.

8 DAVID, René. Os Grandes Sistemas do Direito Contemporineo. Traducdo por Herminio A. Carvalho. Sao
Paulo: Martins Fontes — selo Martins, 5% Ed, 2014. p. 603.

59 FRADERA, op cit., p 130.

0 NISHITANI, Yuko. Introdug¢io a Histéria do Direito Japonés. Tradugio do alemio, de Maité Schmidtz,
Luciana Quinto e revisdo da Profa. Dra. Claudia Lima Marques. Porto Alegre: Revista da Faculdade de Direito
da Universidade Federal do Rio Grande do Sul, 2002. passim.

61 JAPAN. Act. No. 151 of 1 December 2004. Act on Promotion of Use of Alternative Dispute Resolution.
2004. Disponivel em: https://www.cas.go.jp/jp/seisaku/hourei/data/ AOP.pdf. Acesso em: 15 de set. de 2021.

62 CHIBA, Masaji. Asian legal systems: law, society and pluralism in East Asia. Ch. 3 in Tan (Ed.), 1997.
passim.
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necessitarem ser aprovados por 1.742 6rgdos governamentais locais, faz com que o sistema
juridico seja uma parte significativamente complexa, inclusive com rela¢do a privacidade de
dados.®

Os tribunais do Japdo sdo estruturados da seguinte forma: o sistema judiciario ¢
dividido em oito Tribunais Superiores, tendo o Supremo Tribunal como sua principal corte
constitucional. As decisdes dos tribunais, em especial as do Supremo Tribunal, apesar de ndo
vinculativas, possuem importancia superior do que em alguns outros paises de Civil Law. O
Supremo Tribunal e cada tribunal inferior também sdo tribunais constitucionais. As decisdes
constitucionais relacionadas a liberdade de expressdo e outras liberdades individuais afetam o
desenvolvimento da privacidade de dados.®

Quanto as obrigacdes internacionais, o pais ¢ membro da OCDE e a legislacao ¢
influenciada pelas Diretrizes de privacidade da OCDE. No Japao, os tratados tém efeito direto
como lei, mediante ratificagdo, sem exigir a implementag¢do da legislacdo nacional. Assim,
por exemplo, o Japao ratificou o Pacto Internacional sobre Direitos Civis e Politicos de 1966
em 1979, o que torna o Artigo 17 sobre privacidade parte da lei japonesa.®

Mais recentemente, conforme referido no capitulo 2, o Japao obteve decisdo de
adequacao junto a Unido Europeia, abrangendo apenas o setor privado. Este fator permite que
os dados pessoais circulem livremente entre as duas economias com base em fortes garantias

de protecdo de dados.*

3.2 Contexto de vigilancia

Como em muitos paises, existe uma estreita relacdo entre o desenvolvimento de
sistemas de vigilancia no Japao e o desenvolvimento de leis de protecdo de dados. Importante
salientar que, diferentemente do outro ordenamento analisado neste trabalho, o Japdo, apds a
segunda guerra mundial, ndo experimentou uma revolta interna contra o governo autoritario e,

: . e "
portanto, as leis de protecdo de dados nacionais ndo sdo vistas como parte do "pacote de
liberdades", muitas vezes, caracteristico de Estados pos-autoritarios.”’” Portanto aqui o

catalisador para a privacidade, elevado, no Japao, a uma questdo de preocupagdo nacional, foi

6 GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 228 e 229.

% Ibid., p. 229.

% Ibid., p. 230.

6 EUROPEAN COMMISSION. European Commission adopts adequacy decision on Japan, creating the
world's largest area of safe data flows. 2019. Disponivel em:
https://ec.europa.cu/commission/presscorner/detail/en/IP_19 421. Acesso em: 20 de jul. de 2021.

87 GREENLEAF, op cit., p. 228.




28

a resisténcia publica e politica a promulgacdo do Basic Resident Registers Act 1999.%% Essa
foi uma tentativa de converter o sistema baseado em papel (Resident Basic Register System),
que rastreava os movimentos das pessoas entre as residéncias, em uma rede eletronica
nacional (Juki-net). O objetivo da Juki-net era combinar os bancos de dados de registro de
residentes de 3.300 governos municipais e fornecer a todos os japoneses um numero de
identificacdo. A Juki-net ¢ restrita por lei a apenas transmitir quatro dados pessoais (nome,
sexo, data de nascimento e endereg¢o). Contudo, o sistema nao se desenvolveu como um
modelo de identificacdo padrdo no pais, demonstrando uma maior resisténcia japonesa quanto
ao vazamento de dados no ambiente digital, e, por consequéncia, a privacidade.®

A relacdo entre a valoragdo de normas sociais — por exemplo, o giri, conforme ja
mencionado — para a atual visdo de privacidade pode ser vista como uma forte demonstragao
do senso japonés da protecao desta Gltima. Em outras palavras, representa a migracdo quanto
a dependéncia de normas sociais para o desenvolvimento de protecdo legal de privacidade. O

que destaca o forte senso japonés contemporaneo de privacidade.”
3.3 Contexto historico e politico de privacidade de dados

A legislagao de protecdo de dados no Japdo, promulgada em 2003, era de dificil
percepcdo, uma vez que poucos exemplos uteis da aplicagdo da mesma poderiam ser
vislumbrados, até a reforma que entrou em vigor no ano de 2017. Como referido acima,
anteriormente, a legislagdo nessa tematica demonstrava as fraquezas dos principios das leis de
privacidade dos setores publico e privado do Japao e da respectiva falta de aplicacdo, ambas
agravadas pela caréncia de transparéncia. Entre os pontos fortes estavam a cobertura do setor
publico e a notificacdo exigida com relagdo a cobranca de terceiros. No entanto, tais
principios se mostravam como os mais limitados dentre as leis de privacidade de dados na
Asia, devido ao escopo restrito ao setor privado, excegdes facilmente manipuladas para uso e
limitacdes de divulgacdo, bem como pela falta de cldusulas de exclusdo, assim como pela

falta de provisdoes de informacgdes sensiveis e, por fim, em fun¢do da falta de restricdes a

%8 LAWSON, Carol. Japan’s New Privacy Act in Context. Sydney: The University of New South Wales Law
Journey (UNSW Law Journey), Volume 29(2), 2006. p. 97.

% TAKAMA, Gohsuke. Lies and Secrets - Japan's National ID Network. Anti National 1D Japan, 2002.
Disponivel em: https://nationalid.hantai.jp/2002/08/lies_and_secret.html. Acesso em: 5 de out. de 2021.

70 ADAMS, Andrew; MURATA, Kiyoshi; ORIOTO, Yohko. The Japanese Sense of Information Privacy. Al
& Society, 24 (4), 2009. p. 12.
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exportagdo de dados. Tais falhas em dar transparéncia ao sistema de fiscalizagdo constituem
uma grande deficiéncia, quando falamos de proteciao de dados.”

Ponazecki’”? salientou em 2007 que: "ndo tem havido multas ou penalidades
administrativas significativas ou sentengas judiciais decorrentes do descumprimento da Lei e
das respectivas diretrizes” (tradugdo nossa). Assim, o principal risco para uma empresa
privada que viola a Lei de Protecdo de Informagdes Pessoais do Japao (LPIP-JP) ¢
geralmente o risco de danos a reputagdo, e ndo o risco de pagar multas pesadas ou ter que

defender agdes coletivas. Nessa dire¢ao, em 2011, Miyashita™ evidenciou:

As regras legais para os mecanismos de aplicacdo sdo muito particulares no
Japao e diferem da forte aplicacdo da lei nos paises europeus. No entanto, ¢
extremamente importante entender que uma violagdo de dados no Japdo
significa a ruptura da confianca social e do relacionamento intimo com os
clientes. No Japao, o risco de perda de confianca social e reputacdo
empresarial ¢ considerado muito mais significativo do que pagar uma multa.
Assim, as empresas geralmente seguem as diretrizes emanadas dos
ministérios governamentais, e algumas também adotam suas proprias
diretrizes, que vao ainda mais longe (traduc@o nossa).

A ruptura da confianga social ¢ elemento fundamental para compreender a legislagao
japonesa, e a forma como a prote¢ao de dados ¢ abordada, uma vez que ¢ elemento basilar do
ordenamento juridico japonés. Essas criticas sobre o contetido e a aplicag@o da lei de protegao
de dados do Japao foram contempladas pelos legisladores japoneses nas reformas posteriores.
Essas se deram, em parte, como resposta a revisdo de 2013 das diretrizes de privacidade da
OCDE, mas também como uma resposta as percep¢des internacionais sobre as fragilidades da
lei japonesa e os obstaculos que poderia criar no futuro. Tais reformas tiveram como

objetivos: a utilizacdo de dados pessoais diante do advento do big data; a protegdo da

"I GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 263.

72 <[,..] there have not been significant administrative fines or penalties or court judgments arising from failures
to comply with the Law and the related guidelines [...]”. PONAZECKI, Jay; LEVISON, Daniel; MORRISON,
So Toshihiro. Japan: Personal information privacy update. Washington: BNA International World Data
Protection Report, 2007. p. 3. Disponivel em: https:/media2.mofo.com/documents/wdpr1207 privacy.pdf.
Acesso em: 15 de nov. 2021.

73 JAPAN. Amended Act on the Protection of Personal Information (Lei n° 57 de 2003). 2020. Disponivel
em: https://www.ppc.go.jp/files/pdf/APPI_english.pdf. Acesso em: 10 de out. de 2021.

74 “The legal rules for enforcement mechanisms are very particular in Japan, and differ from the strong
enforcement of the law in European countries. However, it is crucially important to understand that a data
breach in Japan means the disruption of social trust and the intimate relationship with customers. In Japan, the
risk of loss of social trust and business reputation is regarded as much more significant than paying a fine.
Thus, businesses generally follow the guidelines issued by government ministries, and some also adopt their
own guidelines which go even further.” MIYASHI, Hiroshi. The Evolving Concept of Data Privacy in
Japanese Law. Oxford: Oxford University Press, International Data Privacy Law, Volume 1, Issue 4, 2011. p.
233.
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privacidade para atender as expectativas dos individuos; a criagdo de um ambiente em que as
empresas japonesas possam utilizar dados pessoais, incluindo pessoas de fora do Japdo, para
criar novos negocios e servicos; revisdes dos principios de privacidade incluidos na LPIP-JP
como um todo e o estabelecimento de uma autoridade supervisora independente.”

Como vimos anteriormente, a LPIP-JP foi aprovada originalmente em 2003 e foi
atualizada varias vezes para exigir maior protecao de dados pessoais. Para se adaptar a fatores
como a rapida evolugdo da tecnologia e dos padrdes globais de prote¢do de dados pessoais, as
emendas de 2017 exigiam que novas alteragdes fossem consideradas a cada trés anos.
Contudo, por mais que tais reformas tenham sido realizadas, nos tltimos anos, o Japao sofreu
uma série de violagdes de dados altamente prejudiciais, o que levou o governo japonés a
reavaliar a atitude em relacdo a privacidade de dados e a ciberseguranga.” De acordo com a
revista “The Economist”, o Japdo "estd atrds de outras economias avanc¢adas" no que diz
respeito a seguranca cibernética. Muitos pequenos e médios negocios japoneses tém
seguranga minima e muitas outras usam de tecnologia vulnerdvel; por exemplo, sistemas de
computador que ndo oferecem mais patches de seguranga.”’

As emendas realizas em 2020, tém o contetido pautado em fun¢do de graves violagdes
por parte de empresas japonesas. Por exemplo, em 2019, a rede de varejo japonesa Uniqlo
revelou uma violagdo que comprometeu os dados de mais de 460.000 clientes.” Outro
exemplo, uma empresa de tecnologia educacional, a Benesse, teve um vazamento de dados,
no qual um funciondrio de uma subsididria roubou e vendeu os dados pessoais de cerca de 29
milhdes de clientes.”

Assim, diante do atual cendrio, ¢ possivel inferir que as empresas, de modo geral,

possuem uma certa relutancia ao observar as normas do LPIP-JP, muitas vezes, percebendo-as

> GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 265, 266, 267 ¢ 268.

76 NUNN, Adam. The New Japanese Privacy Law: What Businesses Need to Know. 2020. Disponivel em:
https://authQ.com/blog/the-new-japanese-privacy-law-what-businesses-need-to-know/. Acesso em: 25 de out.
de 2021.

7 THE ECONOMIST. Japan Inc’s IT mneeds a security patch. 2020. Disponivel em:
https://www.economist.com/business/2020/07/18/japan-incs-it-needs-a-security-patch. Acesso em: 6 de set. de
2021.

8 THE JAPAN TIMES. Uniglo, GU brand's Fast Retailing says 460,000 online accounts were accessed in
Japan hack. 2019. Disponivel em: https://www.japantimes.co.jp/news/2019/05/14/business/corporate-
business/uniglo-gu-brands-fast-retailing-says-460000-online-accounts-accessed-japan-hack/. Acesso em: 27 de
set. de 2021.

7 1d. Benesse data thief gets 3% years in prison, ¥3 million fine. 2016. Disponivel em:
https://www.japantimes.co.jp/news/2016/03/29/national/crime-legal/benesse-data-thief-gets-3%C2%BD-years-
prison-¥3-million-fine/. Acesso em: 27 de set. de 2021.
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como uma burocracia desnecessaria.®® Contudo, tais emendas tém o potencial de corrigir
deficiéncias graves na cultura de seguranga cibernética japonesa, que, de outro modo, podem
colocar em risco os dados de pessoas civis e juridicas ndo apenas no pais, mas até mesmo

daqueles que estiverem fora dele.

3.4 Normas de privacidade de dados®

Primeiramente, ¢ importante salientar que, devido ao escopo e dimensdo do presente
estudo, iremos privilegiar os seguintes pontos do ordenamento de prote¢do de dados no Japao:
(1) estrutura geral das normas de protecdo; (ii) Direito e Reponsabilidades (Controladores de
dados pessoais, diretrizes gerais de comissdo, pseudonima, informag¢des andnimas, direitos e
responsabilidade do processador, direitos dos titulares) e finalizar com a (iii) Notificacdo de
dados e sangdes. Esses elementos, em nosso entendimento, sdo aqueles que podemos

considerar como os estruturantes do instituto da prote¢ao de dados no pais.

3.4.1 Estrutura geral das normas de prote¢ao

Hoje, a legislagdo de protecdo de dados japonesa se encontra basicamente fundada na
LPIP-JP. A LPIP-JP foi sujeita a revisdes substanciais com tempo, a mais recente, em 2020,
foi promulgada, visando aumentar as obrigacdes das empresas, no sentido de serem
transparentes e seguras com os dados pessoais de residentes japoneses, além de aumentarem
as previsdes penais para o vazamento de dados.®2

A LPIP-JP se aplica a todos os Controladores de Dados Pessoais (CDP) no Japao,
sejam pessoas fisicas ou juridicas, que lidam com informagdes pessoais no curso de
negocios.® Segundo Hounslow, “[...] um “negécio” significa atividades que podem ser

conduzidas repetidamente para um fim especifico e sdo consideradas como um negocio de

8 NUNN, Adam. The New Japanese Privacy Law: What Businesses Need to Know. 2020. Disponivel em:
https://auth0.com/blog/the-new-japanese-privacy-law-what-businesses-need-to-know/. Acesso em: 25 de out.
de 2021.

81 £ importante frisar que, durante o desenvolvimento deste estudo, a maioria das informagdes sobre o instituo de
protegdo de dados no Japao foram encontradas no site da Comissdo de Prote¢do de Informagdes Pessoais.
Contudo, foi observada uma grande disparidade de informagdo entre as informagdes fornecidas pelo site em
inglés, quando comparado a versdo original em japonés. A versdo em inglés dispde de poucas diretrizes e de
uma versao atualizada da LPIP-JP. Além disso, consta a informagdo de que as tradu¢des ndao detém carater
oficial.

82 HOUNSLOW, Daniel. Japan - Data Protection Overview. OneTrust — Data Guidance, 2021. Disponivel em:
https://www.dataguidance.com/notes/japan-data-protection-overview. Acesso em: 6 de out. de 2021.

8 JAPAN. Amended Act on the Protection of Personal Information. General Provisions; Purpose; Article 1,
2020. Disponivel em: https://www.ppc.go.jp/files/pdf/APPI english.pdf. Acesso em: 10 de out. de 2021.
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acordo com as convengdes sociais (traducao nossa).”® Desta forma, a incidéncia da lei se da
sobre o tratamento de informagdes pessoais por um CDP. Cabe destacar que, apesar do termo
ter sido incluido nos debates realizados pelo comité do governo, quando foi apresentado o
esboco original da LPIP-JP (2000) — tendo, entdo, sido definido tratamento como “aquisicao,
retengdo, uso, transferéncia e quaisquer outros atos que possam realizar tramite de
informagdes pessoais” —, esta definicdo ndo foi recepcionada pela LPIP-JP editada ou pelas
diretrizes da Comissao de Protecdao de Informagdes Pessoais do Japao (CPIP-JP).%

Segundo a LPIP-JP, o poder de exigir relatérios dos CDPs ¢ delegado ao ministro que
regula cada setor empresarial ou a ministro designado para este fim. Os Ministérios, assim,
para cada um dos setores relevantes da economia, em conjunto com a CPIP-JP ou
individualmente, emitem orienta¢des, perguntas, respostas € comentarios.

A CPIP-JP, como regulador primério de acordo com a Lei, cabe:

a) garantir o tratamento adequado de informacdes pessoais e informagdes pessoais
especificas, de modo a proteger os direitos e interesses dos individuos;®’

b) atuar com poderes investigatorios, consultivos e de execugdo nos termos da LPIP-JP,
incluindo o poder de investigar as atividades de um CDP, de um controlador de
informagdes anonimizadas, de uma pessoa que lida com informacdes pessoais
especificas e aconselhar e dar ordens contrarias a esses, se a violagdo dos direitos ou
interesses materiais de um individuo for iminente;®

c) outorgar poderes de investigacdo a um ministro de jurisdi¢ao especifica;*’ e

d) prestar informagdes a reguladores de protecio de dados estrangeiros e,
excepcionalmente, permitir que as informagdes sejam usadas para investigacdes
criminais no exterior.”

Orientagdes emanadas da CPIP-JP detalham: (i) o escopo e o significado das regras;
(i1) a terminologia adotada na LPIP-JP; e (iii) os exemplos de aplicagdo nos casos concretos.

Diretrizes expressas devem ser observadas de forma cogente; a inobservancia as diretrizes ¢

8 “For this purpose, a 'business' means activities which can be conducted repeatedly for a particular purpose and
are regarded as a business under social conventions; a business can be for profit or not.” HOUNSLOW, op cit.
8 HOUNSLOW, Daniel. Japan - Data Protection Overview. OneTrust — Data Guidance, 2021. Disponivel em:

https://www.dataguidance.com/notes/japan-data-protection-overview. Acesso em: 6 de out. de 2021.

8 JAPAN. Amended Act on the Protection of Personal Information. Obligations etc. of a Personal
Information Handling Business Operator; Supervision; Article 44: 1, 2 e 3, 2020. Disponivel em:
https://www.ppc.go.jp/files/pdf/APPI_english.pdf. Acesso em: 10 de out. de 2021.

87 Ibid., Duties; Article 60.

88 Ibid., Jurisdictional Affairs; Article 61: (I, 11, IIL, IV, V, VI, VIL.)

% Ibid., Delegation of Authority; Article 44: (2).

%0 Ibid., Information Provision to the Foreign Enforcement Authorities; Article 78: 1, 2 e 3.
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tratada como descumprimento da LPIP-JP.*! E importante ressaltar que as diretrizes emitidas
pela CPIP-JP compreendem os mais diversos setores, tais como: médico, trabalhista, das
telecomunicagdes, financeiro, dentre outros, cuja ilustragdo completa fugiria ao escopo desta
investigacdo. Alguns exemplos das diretrizes sobre a LPIP-JP, emitida pela CPIP-JP,
incluem:”

a) Diretrizes Gerais;

b) Diretrizes para verifica¢do e registro em transferéncias para terceiros;

c) Diretrizes para informagdes andnimas; e

d) Diretrizes sobre vazamentos de e violacdo de dados.

Diante dos elementos contemplados na protecdo de dados no ordenamento japonés,
entendemos como relevante destacar algumas defini¢cdes que possuem mais relevancia para o
presente estudo. Sdo elas:

Informacdes pessoais: Informacdes sobre pessoa que resida no Japdo. Nessa
categoria, incluem-se 'codigos de identificagdo pessoal', tais como: itens como caracteres,
nameros, simbolos e/ou outros codigos para uso do computador que representam certas
caracteristicas fisicas pessoais especificadas (como sequéncias de DNA, aparéncia facial,
impressoes digitais e palmares), e que sdo suficientes para identificar um individuo especifico,
bem como determinados numeros de identificagdo, como os de passaportes, carteiras de
habilitagdo e cartdes de residente e os numeros de identificagdo individual da previdéncia
social.”

Dados pessoais: Informagdes pessoais contidas em um banco de dados.”

Dados sensiveis: informacdes pessoais relacionadas a questdes como: raca, credo,
religido, deficiéncia fisica ou mental, registros médicos, tratamento médico e farmacoldgico,
prisdo, detenc¢do ou processo criminal (seja adulto ou jovem), ou vitimizagdo criminal.”

Titular dos dados: o individuo que ¢ o titular das informagdes pessoais.”

°l HOUNSLOW, Daniel. Japan - Data Protection Overview. OneTrust — Data Guidance, 2021. Disponivel em:
https://www.dataguidance.com/notes/japan-data-protection-overview. Acesso em: 6 de out. de 2021.
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Informacdes processadas de forma pseudonima: Informacdes que foram
processadas, a partir de informagdes pessoais, de forma que o titular dos dados ndo pode mais
ser identificado.”’

Controlador de informagodes processadas pseudonimamente: um operador de
empresa que usa um banco de dados de informagdes processadas de forma pseudonima.’

Anonimizacido de dados: sao informagdes sobre um individuo processadas pela
exclusdo de informagdes (ou substituindo-as por informag¢des que ndo permitem a reversao
para as informagdes originais), de forma que ndo possam ser usadas para identificar o
individuo.”

Controlador de anonimizacio de dados: um operador de negocios que lida com
informagdes andnimas, ou seja, um CDP que utiliza, nos negdcios, base de dados que permite
facil acesso as informagdes especificas anonimizadas nele contidas.!®

Assim, a partir das defini¢des dos elementos centrais do instituto de prote¢do de dados
japonés, discutiremos a aplicacdo de tais conceitos frente aos direitos e responsabilidades a

eles vinculados.

3.4.2 Direitos e responsabilidades

A legislagdo japonesa determina que o CDP deve: (i) assegurar-se de coletar
informagdes pessoais por meios oficiais e legais; (ii) notificar o titular dos dados quanto a
finalidade da utilizagdo, antes da coleta de informagdes pessoais'®; e (iii) obter o
consentimento do titular, antes de adquirir informacdes sensiveis.'”> Quanto a publicidade das
informacoes, o CDP deve tornar acessiveis a cada titular: (i) o nome do CDP; (ii) a finalidade
da utilizagdo das informagdes pessoais coletadas; e (iii) o procedimento para o comitente
solicitar a corre¢do de dados pessoais, ¢ mesmo onde reclamar do tratamento de dados

pessoais pelo CDP.!” Um CDP deve atuar apenas na medida necessaria para atingir os

97 JAPAN. Amended Act on the Protection of Personal Information. General Provisions; Definition; Article
2:(9), I e II, 2020. Disponivel em: https://www.ppc.go.jp/files/pdf/APPI english.pdf. Acesso em: 10 de out. de
2021.

%8 Ibid., Definition; Article 2: (10), 2020.

% Ibid., Definition; Article 2: (11), I e IL

100 Thid., Definition; Article 2: (12).

101 Excegdo a esta regra para a hipotese de que tenha sido publicado o objetivo da utilizagdo com antecedéncia,
de uma maneira prontamente acessivel pelo titular.

102 Tbid., Obligations of a Personal Information Handling Business Operator etc; Articles 15, 16 ¢ 17.

103 Tbid., Obligations of a Personal Information Handling Business Operator etc; Articles 18.
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objetivos de utilizacdo especificados pelo titular e deve envidar esforcos para excluir os dados
pessoais, quando esses ndo forem mais necessarios para os fins de utiliza¢ao.!**

Agora, quanto ao gerenciamento e seguranga de dados pessoais, um CDP deve tomar
medidas razodveis para manter as informacdes tdo precisas e atualizadas quanto necessario,
para atingir o proposito de utilizagdo. Cumpre igualmente tomar todas as medidas de
seguranga necessarias para evitar a perda ou o acesso nao autorizado aos dados pessoais,
sendo necessario também que o CDP exer¢a supervisdo necessaria e apropriada sobre
funcionarios que lidam com os dados pessoais, ou quaisquer pessoas ou entidades delegadas
que lidem com esses dados pessoais, de modo a garantir a seguranca a tais informagdes. '

As medidas de seguranca sdo ilustradas através das Diretrizes Gerais da CPIP-JP, para
determinar exemplos de “alto nivel de medidas de seguranga”, que sdo categorizadas em:!%

a) Estabelecimento de principios basicos e de regras internas na empresa;

b) Medidas de seguranga organizacional, por exemplo, através de nomeacdo de uma
pessoa responsavel, definicdo da responsabilidade de cada pessoa, bem como
definicdo do escopo dos dados tratados por cada membro da equipe;

c) Medidas de seguranca de pessoal, por exemplo, educacdo e treinamento de pessoal e
acordo de confidencialidade nas regras de trabalho;

d) Medidas de seguranca fisica, por exemplo, controle de acesso de area por meio de
cartdes ou senhas, sistemas de prevengdo contra roubo de dispositivo e prevencao de
vazamento de dispositivos portateis; e

e) Medidas de seguranga tecnologica, como, controle de acesso ao sistema, prevencao de
acesso ndo autorizado (instalagdo e atualizagdo de software de seguranga, criptografia,
monitoramento de acesso) e revisdo continua de possiveis vulnerabilidades do sistema.
Além de tais medidas, as Diretrizes Gerais ‘relaxam’ os padroes de medidas de

seguranga para um operador de empresa de pequeno ou médio porte, que ¢ definido como um
CDP com 100 ou menos funcionarios. Tais relaxamentos do padrao de seguranga incluem as
seguintes medidas:!"’

a) Estabelecimento de principios bésicos;

104 JAPAN. Amended Act on the Protection of Personal Information. Obligations of a Personal Information
Handling Business Operator etc; Article 19, 2020. Disponivel em:
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b) Definicdo do processo basico de coleta, uso e armazenamento de dados pessoais para
medidas de seguranca organizacional;

c) Esclarecimento de quem ¢ responsavel pelo tratamento de dados pessoais e se mais de
um membro da equipe lida com os dados;

d) Tratamento de acordo com o processo basico prescrito para a pessoa responsavel pela
verificagdo dos dados pessoais;

e) Permissdo para verificagdo do processo de relatéorio de violagdo de dados com
antecedéncia, para medidas de seguranca fisica, medidas simplificadas (bloqueio de

senha) e

f) Esclarecimento acerca de quais membros da equipe tém permissdo para acessar 0s
dispositivos, controlar o acesso do usudrio, manter o software operacional dos
dispositivos atualizado, apresentar software de seguranga e definir senhas para abrir
arquivos ao envia-los por e-mail para medidas de seguranga tecnologica.

Outra matéria disciplinada tanto pela CPPI quanto pela LPIP-JP sdo informagdes
processadas de forma pseudonima. Nessa situacdo, um controlador de informagdes
processadas de forma pseudonima estd geralmente sujeito as mesmas obrigagdes de um CDP
em relacdo ao gerenciamento e seguranga das informagdes pessoais acima referidas, em
conexdo com informacgdes processadas de forma pseudonima. No entanto, as obrigacdes de
um CDP com relacdo as informacdes processadas de forma pseudonima sdo relaxadas em
varios aspectos, por exemplo: o proposito de utilizagdo pode ser alterado além do escopo
razoavelmente relacionado ao proposito original de utilizagdo, mesmo apds a criagdo ou
aquisi¢do de informacgdes processadas de forma pseudonima; as obrigagdes gerais de notificar
o PPC e os titulares de uma violagdo de dados ndo sdo aplicaveis; assim como o direito do
titular de acesso, corre¢do ou pedido de cessacdo de uso ndo sdo aplicaveis. '

Um CDP que processa informagdes de pseudonimizacdo ndo pode divulgar os
métodos de pseudonimizagdo das informagdes pessoais do titular. O controlador de
informagdes processadas de forma pseudonima deve tomar medidas de seguranca para evitar
o vazamento de informagdes processadas de forma pseudonima e dados removidos, bem
como supervisionar e controlar uma pessoa contratada para processar tais informagdes. Por

ultimo, o controlador de informagdes processadas de forma pseudonima nao pode se referir a

108 JAPAN. Amended Act on the Protection of Personal Information. Obligations of a Pseudonymously
Processed Information Handling Business Operator etc.; Production etc. of Pseudonymously Processed
Information;  Article 35-2: (1, 2, 3, 4, 5 6, 7, 8 e 9), 2016. Disponivel em:
https://www.ppc.go.jp/files/pdf/APPI_english.pdf. Acesso em: 10 de out. de 2021.
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outras informacdes para re-identificar o titular relevante para as informagdes processadas de
forma pseudonima.'®

Da mesma forma, um CDP que cria informag¢des anonimas nao pode divulgar métodos
de anonimato das informacdes pessoais dos titulares, os dados removidos no processo de
anonimato ou qualquer processo usado para verificar o anonimato. Um destinatario de
informagdes andnimas nao pode tentar adquirir tais informagdes, seja do cedente ou de outra
forma. Quando um CDP processa informagdes pessoais em informacgdes andnimas, deve
tornar publico de maneira apropriada (por exemplo, através da internet) quais categorias de
informagdes pessoais (por exemplo, idades, comportamento de compras e habitos de viagem,
etc.) estdo incluidas nas informagdes anonimas, para que os titulares possam fazer consultas
ao CDP.11°

Agora, quanto aos direitos e responsabilidades do processador de dados, nem a LPIP-
JP nem quaisquer regulamentos relacionados impdem quaisquer obrigagdes diretas a eles. No
entanto, conforme evidenciado acima, a supervisdo necessaria e apropriada deve ser exercida
por um CDP sobre quaisquer terceiros delegados para lidar com dados pessoais. Essas
medidas de supervisdo incluem a execucdo de acordos entre um CDP e um prestador de
servigos, fornecendo medidas de seguranca adequadas que devem ser tomadas pelo prestador
de servigos, e o poder do CDP para instruir e investigar o prestador de servigos em relagdo ao
tratamento dos dados pessoais confiados para isso. Assim, quando o controlador dos dados
quiser realizar um acordo com um processador dos dados, sdo necessarias medidas de
supervisdo sobre quaisquer terceiros delegados para lidar com dados pessoais.

Quanto aos direitos dos titulares, esses, a qualquer momento, podem exigir o acesso a
dados pessoais, obrigando o CDP a divulgar, em regra, por escrito e sem demora, os dados
pessoais em posse desse. O acesso pode ser recusado se resultar em: lesdo a vida ou seguranga
corporal, propriedade ou outros direitos e interesses do titular ou de terceiros; uma
interferéncia material nas operagdes comerciais do CDP; ou uma violagdo de outras leis
japonesas que proibam a divulgacdo.'!!

Os titulares também tém o direito de revisar, corrigir, alterar ou excluir dados pessoais

e solicitar a cessagdo do uso dos mesmos, se forem empregados para finalidade diferente da

109 JAPAN. Amended Act on the Protection of Personal Information. Production etc. of Pseudonymously
Processed Information; Article 35-2: (1, 2, 3, 4, 5, 6, 7, 8 e 9), 2016. Disponivel em:
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originalmente declarada, ou se foram adquiridos por fraude ou outros meios ilegais. Assim, se
um titular solicitar que um CDP pare de usar dados pessoais daquele, o CDP deve fazé-lo, a
menos que o pedido ndo seja razoavel, ou a cessagdo seria cara ou de outra forma dificil, a
exemplo da retirada de livros ja distribuidos. Nesse caso, o CDP deve tomar medidas
alternativas para proteger os direitos e interesses do titular. O CDP deve notificar o titular sem
demora se a agdo solicitada foi tomada e, se ndo for tomada, deve se esforgar para explicar os
motivos. Um titular pode fazer valer direitos de exigir a revisdo de dados pessoais por meio de
acdo civil, se tal pedido ndo for atendido dentro de duas semanas apo6s ter sido feito.!''?

Por fim, conforme a legislacdo japonesa prevé, os titulares ndo tém nenhum dos
direitos acima caso: os dados pessoais sejam apagados no prazo de seis meses apos a coleta;
ou se o titular ou outra pessoa vier a saber que existem tais dados pessoais mantidos pelo CDP
que podem resultar em: lesdo a vida ou seguranga corporal, propriedade ou outros direitos e
interesses do titular ou de terceiros; encorajar atos ilegais ou injustos; por em perigo a
seguranga nacional, prejudicar uma relagdo de confianca com um pais estrangeiro ou
organizagdo internacional; prejudicar a negocia¢do do pais com um pais estrangeiro ou
organizag¢do internacional; ou apresentar um obstaculo a prevengao, repressao ou investigagao

de crimes ou prejudicar a seguranga e a ordem publicas.!'3

3.4.2 Notificacao de vazamento dos dados e sangdes

As Diretrizes de Violagdo de Dados se limitam a estabelecer certos principios para o
tratamento de vazamentos, cabendo aos CDPs decidir quais agdes especificas devem ser
tomadas em relacdo aos fatos de cada caso. Portanto, tais diretrizes declaram que, em caso de
vazamento, destruicdo ou dano as informacdes pessoais ou a probabilidade de qualquer um
deles: ¢ “desejavel”''* que o CDP afetado execute as seguintes etapas: (i) relatar o incidente
dentro do CDP; (ii) tomar medidas para prevenir a ampliagdo/agravamento de qualquer dano
(aos responsaveis ou terceiros afetados pelo incidente) em decorréncia do incidente; (iii)
conduzir uma investigagdo dos fatos relevantes e da causa do incidente; (iv) identifica¢do das

areas afetadas nos servidores/sistemas do CDP e dos principais cujos dados foram afetados;

112 Ibid., Obligations of a Personal Information Handling Business Operator etc; Article 29: (1, 2 ¢ 3).

113 JAPANESE PERSONAL INFORMATION PROTECTION COMMISSION SECRETARIAT.
BEAERORBICEAT XIS OVTOHA K51 > GERIER). 2-7 (1,2,3 e 4), 2016. Disponivel em:
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(v) planejar e implementar prontamente medidas para prevenir a recorréncia do incidente ou
outros incidentes que possam ocorrer devido ao incidente em questdo; (vi) a menos que 0s
dados vazados sejam criptografados em alto nivel, notificar prontamente os titulares
potencialmente afetados ou tornar os fatos do vazamento facilmente disponiveis para esses
titulares (dependendo dos fatos de cada caso), com o objetivo de prevenir os titulares ou
terceiros de incorrer em danos adicionais (por exemplo, para dar aos principais oportunidades
para tomar medidas para evitar ou mitigar danos pelo uso de terceiros das informagdes
vazadas); e (vii) anunciar publicamente os fatos relevantes e as medidas a serem tomadas para
prevenir a recorréncia do incidente.!'

Assim, ao considerar se deve notificar os titulares afetados de uma violagdao de dados
diretamente ou por meio de um aviso mais geral, os dois principais fatores a serem
considerados por um CDP sdo a gravidade da perda e o dano que ela pode causar e a eficicia
dos meios de notificagdo. Se uma perda puder causar danos graves, o curso prudente seria
torna-la publica imediatamente e, em seguida, notificar as partes afetadas individualmente.
Caso um CDP decida efetuar uma notificagdo geral, terd de avaliar a eficidcia do meio de
notificagcdo provavel; por exemplo, se a notificagdo for feita em um site, qual a probabilidade
de as partes afetadas visitarem o site e por quanto tempo ele deve ser mantido ativo para
notificar uma propor¢do apropriada dos principais afetados. Uma notificagdo, individual ou
geral, deve incluir uma descri¢do da perda e as agdes tomadas pelo CDP para mitigar efeitos,
e seria aconselhavel incluir um niimero de telefone ou enderego de e-mail que os titulares
afetados possam utilizar para obter mais informagdes sobre a perda.

Até o momento, os CDPs que sofreram uma violagdo de dados muitas vezes
ofereceram voluntariamente uma compensacdo as partes afetadas, tanto para prevenir
quaisquer procedimentos quanto para manter boas relagdes publicas. Os pagamentos de
compensagdo para um titular variaram de JPY 500 de e-money ou vouchers-presente, por
meio de vouchers-presente de JPY 10.000, para pagamentos em dinheiro de JPY 35.000. Se
uma parte afetada intentar uma agdo perante um tribunal contra um CDP por violagdo de
dados, qualquer decisdo do tribunal seria provavelmente uma ordem contra o CDP para pagar
indenizagdo por violagdo de contrato ou teoria de delito civil. Salvo em casos como o uso nao
autorizado de dados de cartdo de pagamento afetados ou a divulgacdo de informacdes

confidenciais que afetam a vida pessoal de individuos, a quantidade de danos a que uma parte

15 JAPANESE PERSONAL INFORMATION PROTECTION COMMISSION SECRETARIAT.
BEAT—2DORAVEOERENRE LI-BEZEORGICDINT. 2017. Disponivel em:
https://www.ppc.go.jp/files/pdf/iinkaikokuzi01.pdf. Acesso em: 29 de out. de 2021.




40

afetada pode ter direito ndo ¢ grande o suficiente para justificar o inicio do processo, uma vez

que os custos do processo sdo tomados em consideragdo.'!'*

3.5 Analise de caso concreto

Por fim, de modo a contextualizar a realidade e aplicacdo da prote¢do de dados no
Japdo, apresenta-se de grande relevancia a analise de um precedente judicial sobre um caso
concreto. No caso apresentado, podemos identificar claramente as caracteristicas do instituto
no ordenamento japones.

Como ja citado acima, Benesse Holdings, Inc., um provedor de servigos de educacao
por correspondéncia, divulgou que sofreu um vazamento que afetou aproximadamente 29
milhdes de clientes consistindo de criangas e dados pessoais dos respectivos pais. Tais dados
incluiam nomes, enderegos, nimeros de telefone, sexo das criangas e datas de nascimento,
bem como datas de entrega esperada do bebé de um niimero limitado de maes gravidas.!'” Em
2013 e 2014, um funcionario de uma empresa subcontratada pela subsidiaria da Benesse, para
processar os dados de clientes e se envolver no trabalho de processamento, passou a baixar
ilegalmente os dados e vendé-los a corretores de listas de nomes. Tais dados, em ultima
analise, haviam sido obtidos por outros prestadores de servigos, que enviaram e-mails de
marketing direto para os pais e filhos afetados. A subsidiaria implementou medidas de
seguranga, e como gesto de desculpas, a Benesse enviou um voucher de compra de JPY 500
para cada cliente identificado como afetado pelo incidente.

Diante desse caso, a decisao da Suprema Corte do Japao de 23 de outubro de 2017
anulou a decisdo do tribunal inferior (Tribunal Superior de Osaka) de que o reclamante
deveria ter estabelecido uma indenizagdo além de um mero sentimento de desconforto ou
ansiedade. Em vez disso, concluiu que a privacidade do reclamante foi infringida e reenviou o
caso ao tribunal de primeira instancia, para uma revisdo mais aprofundada do dano moral
devido a violacdo de privacidade. Assim, em 25 de marco de 2020, o tribunal inferior julgou a
Subsidiaria e a Benesse como co-resposaveis por danos no valor de JPY 3.300 mais 5% de

encargos atrasados por ano por individuo afetado.''®
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4 COREIA DO SUL

A Coreia do Sul, pais emergente do pos segunda guerra e fortemente desenvolvida em
decorréncia da guerra fria, conseguiu de forma exitosa migrar de um regime ditatorial para um
calcado solidamente na democracia. Com o término gradual do regime militar ndo
democratico, ocorrido especialmente a partir dos anos 80 do século passado, a Republica da
Coreia estabeleceu, desde entdo, uma democracia multipartidaria sélida e estavel. Neste
ambiente de estabilidade politica e social, as conquistas no ambito da protecdo da privacidade
foram, mais recentemente, sendo construidas, até mesmo por se imporem como contraponto
as praticas do regime autoritario. Representam um elemento significativo da constru¢do pos-

autoritaria de um estado liberal-democratico.!*?

4.1 Sistema legal

A historia da estrutura legal Coreana surge a partir da Dinastia Joseon (1392 a 1897),
com o estabelecimento dos principais elementos de organizagdo do estado de direito. Apds o
fim desta dinastia, j& durante o século 19, conceitos juridicos originados no ocidente passaram
a influenciar as normas sul-coreanas. Quando o Japao anexou o pais, em 1910, houve a
aceleracdo desta influencia, com os cddigos japoneses se sobrepondo as leis da era Joseon,
passando a ser a base fundamental da estrutura legal do pais.'?

Como consequéncia natural, considerando a adog@o anterior, pelo Japao, de base legal
europeia — especialmente os direitos alemao e francés -, a Coreia aceitou indiretamente a
tradicdo juridica ocidental. A historia recente deste pais fez com que houvesse a consolidacao
da base normativa japonesa, somada as influéncias ocidentais diretas, no caso, aquelas
advindas dos Estados Unidos e da Europa, com influencias evidentes na Constituicao de 1948
e sobre a separacao de poderes. 1!

Tanto quanto no universo juridico niponico, a civil law, especialmente a de origem no
direito germanico, permanece no ordenamento juridico da Coréia do Sul, sendo a sua grande
base estrutural das leis. A influéncia norte americana, por sua vez, também se encontra

presente em muitos dos institutos legais sul-coreanos. O direito positivo ¢ fortemente adotado

19 GREENLEAF, Graham. Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford: Oxford
University Press, 2014. E-book/Kindle Edition. p. 124.
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2l KWON, Youngjoon. Korea: Bridging the Gap between Korean Substance and Western Form.
Cambridge: Cambridge University Press, Law and Legal Institutions in Asia, E. Ann Black E Gary F. Bell,
Eds., 2011. p. 151.



42

em alguns dos segmentos legais do pais, sendo os estatutos fonte dominante do direito,
complementados por decretos presidenciais ou ministeriais.'??

O Poder Judiciario ¢ estruturado por um Tribunal Constitucional, que ¢ independente
do Supremo Tribunal Federal, e que tem como uma das fun¢des decidir a constitucionalidade
da legislacdo. O Supremo Tribunal ¢ a maior corte, acima de cinco Tribunais Superiores (de
apelacdo), 18 Tribunais Distritais e varios tribunais especializados. Embora as decisdes de
tribunal ndo sejam formalmente consideradas fontes de direito, "as decisdes da Suprema Corte
funcionam como uma fonte de direito de fato".!?

No que tange a prote¢do de dados, recentemente, em consonancia com a conjuntura
internacional, a Republica da Coreia passa atualmente pelos procedimentos para a efetivagao
da decisdo de adequacdao com a Unido Europeia. Quando tais processos forem concluidos, os
dados poderdo fluir livremente entre a Coreia do Sul e Unido Europeia. Além disso, tal
decisdo aponta para forte grau de protecdo de dados na Coreia dos Sul, conforme ja referido
no capitulo 2 acima.'** Em sintese, todos os processamentos de informagdes pessoais
realizados no pais, estdo abarcados na decisdo de adequagdo. O que ¢ divergente com relacao
a decisdo do Japdo, conforme j& referido no capitulo anterior, que ndo abrangeu o setor

publico.!?

4.2 Contexto de vigilancia

A administragdo militar da Coreia do Sul, que durou até a década de 1990, adotava
aparelho de vigilancia estatal de extremo rigor. A Agéncia Central de Inteligéncia Coreana
atuou até a presidéncia de Kim Young Sam, em 1992, quando foi reestruturada para reduzir as
atividades de vigilancia.'”* Apesar disto, ainda hoje em dia, a vigilancia da populagdo na
Coreia do Sul permanece sendo realizada através do uso generalizado do ntimero de registro
de residente (NRR). Progressivamente, entretanto, o uso do nimero NRR, com a adogdo de

restricdes a seu uso amplo, tem sido coibido. Esta evolucdo significa franco avango neste
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tema, especialmente considerando o historico enraizado da cultura de vigilancia encrustado na

populagdo sul-coreana. '’

4.3 Contexto historico e politico de privacidade de dados

A Lei de Protecdo de Informacdes Pessoais da Coreia do Sul (LPIP-CS), editada no
ano de 2011, foi a primeira legislagdo de carater abrangente, na qual foram incluidos sélidos
conceitos de privacidade de dados e fiscalizagdo quanto a seu uso. Uma Comissdo de Protecao
de Informacdes Pessoais independente de 15 membros foi instituida, o que representou forte
sinalizagdo a populacdo sul-coreana quanto a constru¢do da base de protecdo de dados no
pais. A LPIP-CS ¢ considerada atualmente pelos analistas como a legislacdo "mais rigida do
mundo" sobre a matéria. Certamente, o fator catalizador deste processo remonta ao histdrico
autoritario dominante no pais por diversas geragoes. '

Nos dias atuais, considerado o pais com melhor estrutura de internet do mundo, a
protecdo de dados ¢ fator de contemporaneo destaque na sociedade sul-coreana. Mais de 80%
da populacdo do pais ¢ de usudrios de internet. O uso de computadores pessoais esta presente
em praticamente todas as residéncias da nagdo, sendo quase todas as conexdes de banda larga.
A Coreia do Sul conta com a segunda maior conectividade de banda larga de fibra de alta
velocidade entre os paises da OCDE. O uso de internet mdvel em telefones moveis ¢é
praticamente integral por parte da populagdo.'?’ Estes fatores acarretaram a adog¢ao antecipada
de algumas formas de servicos e regulamentacdo da internet na Coreia do Sul em primeiro
lugar no mundo, fazendo com que o pais se tornasse um importante terreno para o
pioneirismo de questdes ligadas a prote¢ao de dados e ao uso da web.°

O desenvolvimento de leis de privacidade de dados na Coreia do Sul, portanto, ocorre
no contexto de uma fase pds-autoritdria, ocorrida no bojo de uma redemocratizacdo e
reestruturacdo da sociedade sul-coreana, sobre uma atual base tecnologica de vanguarda em

ambito mundial. A estrutura legislativa que lastreia o instituto ¢ baseada em leis que tém
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menos de 20 anos, e foram forjadas sobre solidos principios originalmente depurados na

Unido Europeia.

4.4 Normas de privacidade de dados

A exemplo da estrutura adotada acima, quando tratamos do tema da protecdo de dados
no Japao, considerando o escopo e a abrangéncia do presente estudo, manteremos os pontos
de interesse no ordenamento de protecdo de dados da Coreia do Sul em: (i) Estrutura geral das
normas de protegdo; (ii) direito e reponsabilidades (Controladores de dados pessoais,
diretrizes gerais de comissdo, pseudonima, informagdes andnimas, direitos e responsabilidade
do processador, direitos dos titulares); e (iii) notificacdo de dados e sancgdes. A escolha por
tais elementos se deveu ao fato de serem estes os principais aspectos que auxiliardo na

compreensao da estrutura da prote¢ao de dados neste pais.

4.4.1 Estrutura geral das normas de protecao

Conforme antecipado acima, a coleta e o processamento de dados pessoais sdo regidos
pela LPIP-CS de 2011. A LPIP-CS ¢ aplicavel a um manipulador de dados - ou seja, um
orgdo publico, pessoa juridica privada, organizag¢do ou individuo - que, por si ou por meio de
terceiros, manipula dados pessoais para fazer uso ou realizar qualquer operacdo em um
“arquivo de dados pessoais” no curso de atividades comerciais ou em relacdo a estas. O
“arquivo de dados pessoais”, por sua vez, significa um agrupamento de dados que sao
sistematicamente organizados de acordo com certas regras, para facilitar a pesquisa ou
utilizagdo de tais informagdes pessoais. '

Em linhas gerais, as leis de protecdo de dados na Coreia do Sul estabelecem requisitos
especificos e minuciosos no que se refere aos dados pessoais, ao longo do processo de
tratamento destes. Os requisitos de notificacdo prévia e as sancdes relativamente pesadas,
prescritos na legislacdo sul-coreana, sdo considerados, como ja mencionado anteriormente

aqui, como um dos conjuntos normativos de prote¢cdo de dados mais rigidos do mundo. O
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conjunto de protecdo de dados da Republica da Coreia consistem em uma lei geral (LPIP-CS)
e varias leis especiais relativas a certos setores especificos da industria.!

Recentemente, em 4 de fevereiro de 2020, foram aprovadas diversas emendas ao texto
da LPIP-CS, que passaram a viger a partir de 5 de agosto de 2020. Estas emendas incluiram,
entre outras, revisdes as defini¢cdes de processamento de pseudonimos e andnimos, bem como
requisitos, restricdes e penalidades associados a estes itens, bem como medidas para
centralizar os servigos de protecdo de informagdes pessoais na Comissdo de Protecdo de
Informacgodes Pessoais da Coreia do Sul (CPIP-CS).!3

Além da lei geral, um conjunto de leis especiais regulam o tratamento de dados
pessoais em determinados setores especificos da economia; por exemplo, a Lei de Uso e
Protecdao de Informagdes de Crédito (LUPIC)."* J4 o processamento de dados pessoais por
Provedores de Servigos de Informagdo e Comunicacdo (PSICs) e destinatarios de tais
informagdes, que era originalmente regido pela Lei de Promogdo da Informagdo e da
Utiliza¢ao da Rede de Comunicagdo e Protecdo da Informacao (RCPI), de 2001, atualmente ¢é
regido pela LPIP-CS, a partir da exclusdo de dispositivos da RCPI e transferéncia para a
LPIP-CS, a contar de 5 de agosto de 2020. Essas disposi¢des estdo agora incluidas na LPIP-
CS como um novo capitulo, Disposi¢des Especiais para os PSICs.!> Estes movimentos
legislativos denotam a atencdo do legislador sul-coreano ao instituto e ao constante
aperfeicoamento da atividade de tratamento de dados no pais.

Apesar de ter ocorrido a transferéncia dos principais regramentos da RCPI para a
LPIP-CS, como as disposi¢des especiais para os PSICs, foram mantidas a vigéncia da RCPI
para questdes de processamento de dados por PSICs para fornecedores comerciais de servigos
de informagdo, incluindo aqueles fornecidos através da utilizacdo de um servico de
telecomunicagdes. Ou seja, os servicos de internet e fornecedores de servigos online,
incluindo fornecedores de contetidos e fornecedores de aplicagdes, e prestadores de servigos
de telecomunicagdes, permaneceram sob o regime estabelecido na RCPI.!3

Ja a LUPIC, norma com foco na area de protecdo de informagdes no ambito do

crédito, regulamenta as atividades: (i) das empresas de informacdes de crédito (ou seja,
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agéncias de crédito para pessoas fisicas, agéncias de crédito para empresas individuais,
agéncias de crédito para empresas, empresas de investigacao de crédito); (ii) das empresas de
autogestdo de informagdes de crédito, envolvidas no negdcio de fornecer informagdes de
crédito para sujeitos de informacgdes de crédito; (iii) agéncias de coleta de informagdes de
crédito que gerenciam/utilizam as informacdes de crédito que coletaram; (iv) agéncias de
cobranca de dividas; e (v) usuarios e provedores de informagdes de crédito (ou seja, pessoas
que fornecem a terceiros informacdes de crédito, obtidas ou geradas em conexdo com
transagdes comerciais, como transacdes financeiras, com clientes, ou pessoas que recebem por
terceiros tais informagdes de crédito, para serem usadas em negocios, por exemplo, um banco
ou uma empresa de cartdo de crédito).'?’

Portanto, mesmo havendo legislacdo geral, no caso a LPIP-CS, as leis especiais
regulamentam o tratamento de dados em determinados segmentos, “de forma especializada”.
Assim, se uma disposicdo de uma lei especial for considerada aplicdvel a uma entidade, ela
deve estar em conformidade com a disposi¢ao da lei especial (por exemplo, a LUPIC) antes
da LPIP-CS."™® Para os PSICs, mesmo nos casos em que a LPIP-CS seja aplicavel, as
Disposi¢des Especiais para os PSICs se sobrepdem prioritariamente aos regramentos gerais.'*

Desde o inicio da normatizagdo de prote¢do de dados na Coreia do Sul, foram emitidas
diversas diretrizes com detalhamentos sobre o tema, tais como: (i) um guia para a
interpretacdo das leis e regulamentos de prote¢do de dados, emitido pelo Ministério do
Interior e Seguranga; (ii) parametros para a Desidentificagdo de Dados Pessoais, emitidas por
um anuncio governamental feito sob a lideranca conjunta do Escritério de Coordenagdo de
Politicas Governamentais, a Comissao de Comunicagdes da Coreia (CCC), a Comissao de
Servigos Financeiros (CSF), o Ministério da Ciéncia e TIC e o Ministério da Saude e Bem-
Estar; (iii) diretrizes para pseudonimizacdo de dados pessoais, emitidas pela CPIP-CS; e (iv)
um manual sobre pseudonimizacdo e anonimato de dados pessoais no setor financeiro.
Embora essas diretrizes ndo tenham efeito legal vinculante, elas podem, entretanto, servir
como materiais de referéncia uteis sobre como as leis e regulamentos, em suas aplicagdes em

concreto.'*?
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As principais autoridades de prote¢do de dados na Coreia do Sul sdao'*!:

a) a CPIP-CS, como 6rgao responsavel por fazer cumprir a LPIP-CS, abordando questdes
relativas a interpretagdes formais, impondo multas administrativas, penalidades
adicionais, ordens corretivas e outras sangdes administrativas; além disto, cabe a
CPIP-CS, ainda, a definicdo da politica de protecdo de dados, a avaliagdo e a
promulgacao/alteracdo de leis e medidas administrativas relacionadas a protecao de
informagdes pessoais;

b) a CCC, responsavel por fazer cumprir a RCPI, abordando questdes relativas a
interpretagdes formais, imposicdo de multas administrativas, penalidades adicionais,
ordens corretivas e outras sangdes administrativas no ambito deste regramento;

c) a Agéncia de Internet e Seguranca da Coreia, com a principal fungdo de executar
tarefas que lhe sejam delegadas pela CCC e pela CPIP-CS; e

d) a CSF, com a atribui¢des de fazer cumprir a LUPIC, e abordar questdes relativas a
interpretagdes formais deste regramento.

Por fim, a LPIP-CS estabelece as seguintes defini¢des bésicas na aplica¢ao do instituto
do pais:

Dados pessoais: sao sempre dados relativos a uma pessoa fisica viva que: (i) seja
identificavel como determinado individuo pelo nome completo, NRR, imagem ou elemento
semelhante; (i1) mesmo se por si s6 ndo seja identificavel, possa ser determinado o individuo,
a partir da combinagdo com outras informagdes; ou (iii) sdo informagdes previstas nos itens
(1) ou (i1) acima que sdo pseudonimizadas e, portanto, tornam-se incapazes de acarretar a
identificacdo de um determinado individuo sem o uso ou combinagdo de informagdes
adicionais para restauracdo ao estado original.'*?

Coleta de dados: ¢ o manuseio de dados pessoais envolvendo a coleta, a geragdo, a
gravacdo, o armazenamento, a reten¢cdo, o processamento, a edi¢do, a pesquisa, a saida, a
retificacdo, a restauracdo, o uso, o fornecimento, a divulgagdo ou destruicao de dados pessoais
ou qualquer outra a¢do semelhante a qualquer uma destas. 3

Dados sensiveis: os dados sensiveis sdo definidos como informagdes pessoais
relacionadas a ideologia, religido, associagdo a sindicatos ou partidos politicos de um

individuo, opinides politicas, satde, orientacdo sexual e outras informagdes pessoais que
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podem causar uma violacdo material da privacidade, incluindo informagdes genéticas,
registros criminais, informag¢des sobre as caracteristicas fisicas, fisiologicas e
comportamentais de um individuo - geradas por determinados meios técnicos com o objetivo
de identificar um individuo especifico - e dados raciais/étnicos.'**

Controlador de dados: O conceito de manipulador de dados, ou controlador de
informagdes pessoais, na LPIP-CS ¢ semelhante ao conceito de controlador de dados no
Regulamento Geral de Protecio de Dados (Regulamento (UE) 2016/679) (RGPD).
Especificamente, a LPIP-CS define um manipulador de dados como 'uma institui¢cao publica,
pessoa juridica, organizagdo, individuo, que, por si ou por meio de terceiros, processa, ou seja,
coleta, gera, conecta, bloqueia, registra, armazena, retém, processa, edita, pesquisa, produz,
corrige, restaura, usa, fornece, divulga, destréi ou de outra forma manipula dados pessoais
para administrar arquivos de dados pessoais para fins oficiais ou comerciais.'*

Processador de dados: sdo pessoas que, contratadas pelos manipuladores
(controladores) de dados, processardo — de forma terceirizada — os dados pessoais e
informagdes pessoais controlados pelo manipulador detentor dos mesmos; ¢ relevante
destacar que, segundo a LPIP-CS, o conceito de manipulador de dados inclui autoridades de

protecdo de dados que processam dados. 4

4.4.2 Direitos e responsabilidades

Os CDPs de dados devem atentar para uma gama ampla de observancias dos
regramentos emitidos pela LPIP-CS. Devem, no tratamento de dados pessoais, adotar
procedimentos visando a minimizacdo dos riscos qualquer possivel violagdo da privacidade
dos titulares. Sempre que possivel, a anonimizagdo dos dados pessoais deve ser adotada. Caso
ndo seja possivel anonimiza-los, a pseudonimizacdo deve ser implementada antes do
processamento. No caso especifico dos manipuladores de dados, estes devem manter a
seguranga dos dados pessoais, levando em consideragdo a probabilidade e o risco de violacao
da privacidade. Esta probabilidade e nivel de risco podem variar dependendo de varios
fatores, tais como, exemplificativamente, os tipos e métodos de tratamento de dados pessoais.

Cabe aos manipuladores de dados, também, a obrigacdo de adotar todas as medidas técnicas,

144 SOUTH KOREA. PERSONAL INFORMATION PROTECTION ACT. Limitation to Processing of
Personal Information; Atrticle 23., 2020. Disponivel em:
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administrativas e fisicas necessarias para garantir a seguranga dos dados pessoais. Essas
medidas incluem, entre outras coisas, o estabelecimento de regras internas para a
administracdo adequada de dados pessoais e a manutengdo de registros de acesso para evitar
que os dados pessoais sejam perdidos, roubados, vazados, fabricados ou destruidos.!*’

Os manipuladores de dados também devem expressamente avisar aos titulares quando
processarem dados pessoais. O consentimento expresso ¢ geralmente necessario antes da
coleta/uso/fornecimento de dados pessoais. O consentimento para uma provisdo deve ser
obtido separadamente do consentimento para a coleta e uso de dados pessoais. Além disso, o
consentimento para o processamento de dados de identificagdo especificos - ou seja, NRRs,
numeros de passaporte, nimeros de carteira de motorista e nimeros de registro de estrangeiro
e dados sensiveis - devem ser obtidos separadamente uns dos outros e de qualquer outro
consentimento. Os dados pessoais ndo devem ser usados fora dos propositos consentidos.!*®

As Emendas editadas em 2020 excetuaram algumas hipdteses a regra geral de
necessidade de consentimento do titular de dados. Os dados pessoais podem ser
usados/fornecidos sem o consentimento do titular dos dados, dentro de algum escopo
razoavelmente relacionado ao objetivo original da coleta. Nesta hipdtese, desde que tal
uso/fornecimento de informagdes pessoais poderia ter sido previsto, a luz das circunstancias
que o cercam, em situacdo de praticas de manuseio habituais, ¢ ndo havendo qualquer
desvantagem para o titular dos dados, a falta de consentimento pode ser aceita.'*’

Quanto aos direitos e responsabilidades do processador de dados, eles estardo, em
geral, sujeitos as mesmas obrigacdes legais aplicaveis aos manipuladores de dados. No caso
de violagdo da LPIP-CS por um processador de dados, ou seja, um provedor de servigos
terceirizado, o processador de dados sera considerado um preposto do manipulador de dados e
este terd responsabilidade indireta.’® O CDP, ao terceirizar o processamento de dados
pessoais para um processador de dados, deve contratar por escrito, estabelecendo no minimo:
(1) os termos que proibem um processador de dados de processar dados pessoais para qualquer
fim, que ndo seja para o desempenho das tarefas terceirizadas; (ii) as salvaguardas técnicas e

administrativas implementadas, para a protecdo de dados pessoais; e (iii) quaisquer outras
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questdes definidas pelo Decreto de Execugdo da LPIP-CS, visando a administra¢do segura de
dados pessoais.'!

Aos titulares de dados, o manipulador sempre deve garantir que os dados pessoais
sejam precisos, completos e atualizados na medida necesséaria para atingir os objetivos de
manuseio, e os titulares dos dados podem exercer os direitos de acesso, corre¢ao, suspensao
de uso e remogdo de dados pessoais. Para estes efeitos, a LPIP-CS também dispde de regras
processuais prescritivas que asseguram o exercicio dos referidos direitos pelos titulares dos
dados.!s?

Finalmente, a luz da LPIP-CS, todos os manipuladores de dados devem indicar
funciondrios qualificados para atuarem como agentes de privacidade e assumir o controle de
todos os aspectos da operacdo do tratamento de dados pessoais. Especificamente, os
manipuladores de dados, excluindo instituigdes publicas, devem nomear uma pessoa que atue
como oficial de privacidade. Esta pessoa devera ser o proprietario ou o diretor representante
da empresa; ndo havendo diretores passiveis de assuncdo da funcdo, entdo o chefe do
departamento responsavel pelo tratamento de dados pessoais.'> No caso de instituigdes
publicas, o oficial de privacidade deve ser um funcionario publico que atenda a certos

requisitos prescritos pela legislacdo.'**

4.4.2 Notificacao de vazamento dos dados e sangdes

Segundo a LPIP-CS, ocorrendo um vazamento de dados, o manipulador destes dados
deve notificar os titulares afetados por este fato, imediatamente a partir do momento que toma
conhecimento da ocorréncia de uma violagcdo de dados pessoais controlados por ele. Além
disso, ocorrendo violagdo de dados envolvendo 1.000 ou mais titulares de dados, o
manipulador destes dados deve, além de remeter avisos individuais aos titulares, relatar a
violagdo a CPIP-CS ou a uma instituicao especializada designada pela LPIP-CS. Deve, ainda,

também divulgar as informagdes sobre o vazamento em homepage na internet, ou em locais
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visiveis do estabelecimento comercial desse, se ndo operar uma homepage na internet. Esta
divulgacdo deve ser feita durante, pelo menos, sete dias.!

Na mesma linha das obriga¢des dos CDPs, os PSICs, assim como os destinatarios dos
dados pessoais fornecidos pelos PSICs, estdo sujeitos as Disposi¢des Especiais sobre os
PSICs. Assim, ocorrendo vazamento a partir da manipulagdo de dados realizada por estas
entidades, a notificacdo deve ser fornecida aos titulares dos dados e a CPIP-CS ou a
instituicdo especializada regulamentada, sem demora, no prazo de até 24 horas apos a
ocorréncia de uma violagdo de dados.'®

Quanto as possibilidades de sangdes, os reguladores (CPIP-CS, a CCC e a CSF)
podem impor varias san¢des administrativas, como ordens corretivas, multas administrativas e
sobretaxas penais por violagdes das respectivas leis e regulamentos. Os promotores publicos,
também podem investigar quaisquer violagdes que igualmente sejam passiveis de puni¢ao
criminal; além de imputar responsabilidade civil por quaisquer titulares de dados que sofram
danos, como resultado de tais violagdes.'’

Outro elemento importante de ser salientado ¢ que o ordenamento sul-coreano fornece
aos individuos varios mecanismos para fazer cumprir efetivamente os respectivos direitos e
obter reparacdo (judicial). Isso inclui as obrigacdes dos CDPs e a operagdo de instituigdes
corretivas especializadas - o Centro de Atendimento a Privacidade operado pela KISA e os
Comités de Mediacdo de Disputas. Além disso, existem disposi¢des para uma mediacdo de
conflitos coletivos, com agdes coletivas dai resultantes. Finalmente, existem disposi¢cdes na
LPIP-CS para acdes corretivas a serem tomadas perante um Tribunal, que podem resultar em
compensagdo de US$ 3.000/titular, sem necessidade de provar o dano real. Além de opgdes de
baixo custo e facil acesso, por exemplo, o Call Center de Privacidade, realizando mediacao
coletiva, por meio de ado¢do de medidas administrativas perante o PIPC, ou até mesmo vias

judiciais, inclusive com a possibilidade de obter indenizagao por perdas e danos.'®
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4.5 Analise de caso concreto

Sendo uma jurisdi¢do de civil law, a principal fonte de autoridade legal da Coreia do
Sul ¢ a legislagdo, ao contrario da jurisprudéncia em jurisdi¢des de direito consuetudinario e,
em particular, as codificagdes na Constituigdo da Republica da Coreia e os estatutos
promulgados pelo Governo da Repuiblica da Coreia ou a Assembleia Nacional. No entanto,
varias decisdes judiciais importantes foram emitidas recentemente que podem servir como
referéncias uteis sobre como as leis e regulamentos de protecdo de dados podem ser
interpretados na pratica.

Na Decisdo do Supremo Tribunal'>®, decidida em 7 de abril de 2017, o Supremo
Tribunal da Coreia invalidou o consentimento obtido dos titulares dos dados porque o réu
havia coletado informagdes pessoais em circunstincias que dificultaram aos titulares dos
dados compreenderem claramente o que haviam consentido, ainda que o consentimento lhes
tenha prestado cumpriu as formalidades previstas na lei, ou seja, o aviso foi prestado em fonte
de Imm."®

Além disso, na Decisdo'¢!, julgado em 3 de maio de 2019, o Tribunal Superior
determinou que o Centro de Informagdes Farmacéuticas da Coreia fornecesse informacdes
pessoais sensiveis, ou seja, dados de prescricdio de pacientes para terceiros, sem
consentimento constituiu violagdo da LPIP-CS. Ao mesmo tempo, o Tribunal Superior
observou que se as informagdes pessoais foram submetidas a medidas de desidentificagdo
adequadas, como criptografia, o que torna impossivel identificar individuos especificos, entao
o fornecimento de tais dados desidentificados a terceiros sem o consentimento dos titulares

dos dados nao deve ser considerada uma violagdo da LPIP-CS.¢2
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5 ANALISE COMPARATIVA ENTRE O SISTEMA DE PROTECAO DE DADOS DO
JAPAO E DA COREIA DO SUL

Apos a devida contextualizacdo e exposicao do instituto da prote¢do de dados, tanto no
Japdo quanto na Coreia do Sul, analisaremos comparativamente os dois ordenamentos,
visando identificar quais as principais diferencas entre ambos. Buscaremos, ainda, estabelecer
se as distingdes constatadas influenciaram ou influenciardo na decisdo de adequagdo da Unido

Europeia.
5.1 Normas de protecio de dados no Japao e na Coreia do Sul

Tendo em vista o que antes referimos, no sentido de que ambos os paises possuem
legislacdo geral sobre o tema (LPIP-JP e LPIP-CS), compararemos essas normas, buscando
verificar as caracteristicas individuais e as diferengas. Identificadas as peculiaridades diversas
entre ambas, analitica e comparativamente buscaremos apontar a forma como cada uma das
nagdes abordou o instituto da protecdo de dados e quais evidéncias ressaltam as principais

diferengas entre elas.
5.1.1 Estrutura geral das normas de prote¢do de dados

Inicialmente, as distingdes se mostram perceptiveis na forma como as normas de
protecdo de dados estdo estruturadas. Enquanto a legislacao de protecdo de dados japonesa se
encontra basicamente fundada na LPIP-JP e diretrizes nacionais, a Coreia do Sul optou por,
além de adotar uma lei geral (LPIP-CS) e diretrizes proprias do pais, promulgar diversas leis
de protecao de dados especiais relativas a certos setores especificos da economia.'*> Uma das
principais caracteristicas presentes nesse instituto, no Japdo, se encontra na forma como a
LPIP-JP delega o poder de exigir relatorios dos CDPs aos ministros de um setor

especificamente designado.
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Quanto as revisOes relativas ao ordenamento, ambos os paises receberam reformas
substanciais ao longo do tempo. No Japdo, em 2020, um projeto de lei foi aprovado visando
aumentar as obrigagdes das empresas em serem transparentes ¢ seguras com os dados pessoais
de residentes japoneses ou de qualquer um que corra risco de incorrer em penalidades
criminais.'® Por outro lado, as emendas sul-coreanas incluiram defini¢des revisadas para
processamento de pseudonimos e andnimos (elemento ja abarcado e bem detalhado pelo
ordenamento japonés), bem como requisitos, restricdes e penalidades (elemento ndo tdo
definido pela CPIP-CS e as respectivas diretrizes).'®

Quanto as diretrizes emitidas por ambos os paises, ¢ interessante frisar que, embora as
diretrizes vinculadas a LIPI-CS nao tenham efeito legal vinculante, elas podem, no entanto,
servir como materiais de referéncia uteis sobre a interpretacdo pratica das leis e
regulamentos.'” Enquanto isso, as diretrizes japonesas deixam claro que a violacdo de uma
diretriz expressa como uma obrigacdo, € ndo como uma recomendagdo, ¢ considerada uma
violagdo da LPIP-JP.!® Conforme evidenciado no capitulo 3, as diretrizes japonesas raramente
expressam alguma obrigacdo, e isso se configura como um questionamento quanto a
compatibilidade da adequacdo do pais com a UE.

Outro ponto de divergéncia se encontra nas principais defini¢des apresentadas por
cada um dos institutos. Enquanto o instituto de prote¢dao de dados, do Japdo, abarca uma gama
de conceitos maior do que os presentes na Coreia do Sul, algumas questdes fundamentais
devem ser levantadas: (i) auséncia da defini¢cdo para Controlador de Dados ou Processador de
Dados, por parte da LPIP-JP e (ii) um detalhamento maior por parte dos conceitos
apresentados na LPIP-CS. Por conseguinte, o ordenamento coreano se configura,
aparentemente, mais simples; contudo, mais complexo em defini¢des, e, conforme
observaremos no decorrer desta analise comparativa, mais rigido também. Em contrapartida,
o ordenamento japonés determina uma enorme lista de defini¢des; ja a LPIP-CS tem uma
espinha dorsal mais s6lida dos respectivos elementos basilares. Exemplo de tais divergéncias,

quanto a estruturacdo, ¢ evidenciado na previsao legal de dados pessoais por parte da LPIP-
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CS que tece um espectro amplo ao defini-los como quaisquer dados relativos a uma pessoa
fisica viva que'®:

(1) identifique um determinado individuo pelo nome completo, NRR, imagem ou
semelhante,

(i) mesmo se, por si sO, ndo identifique um determinado individuo, pode ser
facilmente combinada com outras informagdes para identificar um determinado
individuo, ou

(ii1))  sdo informagdes nos itens (i) ou (i) acima que sdo pseudonimizadas e,
portanto, tornam-se incapazes de identificar um determinado individuo sem o
uso ou combina¢do de informagdes adicionais, para restauragdo ao estado
original.

Enquanto a legislacdo coreana tende a enumerar detalhadamente as hipoteses regradas,

a japonesa normalmente adota forma mais genérica. Na LPIP-JP apenas hé a determinacdo de
que as informagdes pessoais sdo aquelas armazenadas em um banco de dados que permite a
facil recuperacdo das informagdes nele contidas.!”

As distingdes entre os dois ordenamentos se devem, em grande parte, a forma como a
historia recente dos paises se desenvolveu, conforme observamos nos capitulos 3 e 4.
Enquanto a Coreia segue um modelo mais rigido, tendo em vista um passado recente de
governo por um regime militar, o Japdo mantém a estrutura naturalmente burocratica junto de
um modelo juridico com relaxamento dos direitos e responsabilidades nessa area.

Por mais que a forma como ambos os ordenamentos abarcam a protecdo de dados seja
semelhante em conteudo, devido as diversas caracteristicas compartilhadas, as diferengas se
devem justamente ao desenrolar histérico contemporaneo de cada um dos paises. Tais
divergéncias podem ser evidenciadas ao observarmos a inser¢do dessas nagdes no cenario

internacional, mais especificamente, quanto a decisdo de adequag@o da Comissao Europeia.

5.1.2 Direitos e responsabilidades

Primeiramente, ambos os ordenamentos de prote¢do de dados possuem previsdes

muito parecidas quanto aos direitos e responsabilidades de um CDP. Contudo, a forma como
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esses estdo previstos e implementados ¢ bem distinta. A Republica da Coreia, por seu turno,
abarca tais medidas de seguranca em na LPIP-CS;'”' ja o Japdo opta por determinar tais
medidas por meio de diretrizes gerais.'”2

Quanto aos direitos e responsabilidades abarcados pelo ordenamento japonés, as
excecoes e relaxamentos em diversos aspectos do instituto de protecdo de dados nipdnico sao
diversos. Dito isso, conforme apresentado no capitulo 3, as diretrizes gerais de medida de
seguranga japonesas relaxam os padrdes para um controlador/operador de empresa de
pequeno ou médio porte.'”> Enquanto isso, na Coreia do Sul, o mais proximo que pode ser
visto como uma medida de relaxamento se encontra nas Emendas de 2020, em que a
necessidade de consentimento do titular de dados foi removida em alguns casos. O legislador
sul-coreano diante de circunstancias que cercam a coleta e praticas de manuseio habituais,
compreendeu que ndo resultara em qualquer desvantagem para o titular dos dados essa
pratica.'”

Uma medida na qual a Coreia do Sul se diferencia ¢ quanto as previsdes expressas da
terceirizagdo de dados por parte do CDP. Enquanto no ordenamento japonés existem
recomendacdes para que tal procedimento seja feito, a LPIP-CS determina expressamente um
modelo para que isso ocorra da forma mais segura e efetiva possivel. Uma das formas
estabelecidas pelo ordenamento sul-coreano, nesse caso, ¢ a responsabilidade em
pseudonomizar e anonimizar os dados.

A pseudonimizagdo e anonimizacdo de dados ¢ matéria recepcionada por ambos os
paises, contudo, existe uma diferenga sensivel entre a forma como cada um dos ordenamentos
desenvolve esses pontos. A LPIP-CS se limita a regrar sobre os temas como um tratamento de
dados pessoais, de forma a minimizar qualquer possivel viola¢do da privacidade dos titulares,
devendo anonimizar os dados e, se 0 anonimato ndo for possivel, pseudonimizando os dados
antes do processamento.

No caso do ordenamento japonés, tanto a pseudonimizagdo quanto a anonimizac¢ao sao

matérias amplamente disciplinadas tanto pela CPPI quanto pela a LPIP-JP. Um CDP que
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processa informagdes pseudonimas/anénimas nao pode divulgar os métodos de conversao das
informagdes pessoais do titular ou qualquer processo usado, para verificar a pseudonimizagao.
Como caracteristicas individuais de cada uma das espécies, o controlador de informagdes
processadas de forma pseudonima deve tomar medidas de seguranga, para evitar o vazamento
de informacgdes processadas de forma pseudonima, assim como supervisionar e controlar uma
pessoa contratada para processar tais informagdes. Quanto as informagdes andnimas, por seu
turno, as mesmas devem ser tornadas publicas.!”

Contudo, aqui, novamente, podemos constatar o relaxamento de varios aspectos por
parte do ordenamento japonés; por exemplo: (i) o propdsito de utilizagdo pode ser alterado
além do escopo razoavelmente relacionado ao proposito original de utilizagdo, mesmo apds a
criagdo ou aquisicdo de informagdes processadas de forma pseudonima; (ii) as obrigagdes
gerais de notificar o PPC e os titulares de uma violagdo de dados ndo sdo aplicéveis e (iii) o
direito do titular de acesso, corre¢ao ou pedido de cessagdo de uso ndo sdo aplicaveis.'’

A pseudonimiza¢do e anonimizagdo de dados serve como um bom exemplo para
compreendermos uma diferenga fundamental apresentada em ambos os ordenamentos. A
preocupagdo do Japdo se encontra atrelada ao controlador de dados, as medidas a serem
tomadas por esse e aos relaxamentos para o uso de tal ferramenta. Ja a Republica da Coreia
demonstra uma preocupag¢do inerente especifica com o titular dos dados e com a forma como
devem ser tratados, visando a minimizar qualquer possivel violagdo da privacidade dos
titulares, devendo anonimizar os dados e, se o anonimato nao for possivel, pseudonimizando
os dados antes do processamento.

Agora, quanto aos direitos e responsabilidades do processador de dados, os
ordenamentos, por mais que sigam por caminhos semelhantes em aplicagdo, sdo distintos em
forma. Nem a LPIP-JP, nem quaisquer regulamentos relacionados, impdem quaisquer
obrigacdes diretas a eles. No entanto, se o controlador dos dados quiser realizar um acordo
com um processador dos dados, sdo necessdrias medidas de supervisdo sobre quaisquer
terceiros delegados, para lidar com os dados pessoais. De modo diverso, a LIPI-CS determina

que os dados estardo sujeitos as mesmas obrigacdes legais aplicaveis aos manipuladores de
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dados. No caso de violagdo, o processador de dados serd considerado um funcionario do
manipulador de dados e o manipulador de dados tera responsabilidade indireta.!”

Um elemento que chama muito atencdo ¢ a previsdo especifica da LPIP-CS com os
funciondrios a serem nomeados pelos manipuladores de dados. Esses ultimos, conforme
mencionado previamente, devem nomear uma pessoa especifica para representar a empresa,
ou at¢ mesmo um funciondrio publico, no caso de uma instituicdo publica.'” De forma
completamente oposta, as previsdes legais feitas pelo governo japonés, nao estabelece
quaisquer tratamento diferenciado nessa matéria para grande e pequena-média empresa, ou
uma previsdo para as instituigdes publicas.

Ao compararmos os direitos do titular de dados, ambos os ordenamentos garantem o
direito de exigir acesso aos mesmos, para conferi-los, modifica-los ou até mesmo exclui-los.
Contudo, o Japao se diferencia por apresentar diversas situacdes em que os titulares perdem
os direitos de acesso, revisdo, corre¢do, alteracdo e exclusdo de dados; o que nao se efetiva na
Coreia do Sul. Outro elemento de destaque presente na legislacdo japonesa, que se diferencia
do regramento sul-coreano, ¢ a previsao de perda de direitos dos titulares, no caso de os dados
pessoais serem apagados no prazo de seis meses apos a coleta. O mesmo pode ocorrer no caso
de o fornecimento de dados resultar em algum tipo de lesdo, tanto para o proprio banco de
dados quanto para algum titular.'”

A LPIP-CS inclui regras processuais prescritivas para assegurar o exercicio dos
referidos direitos pelos titulares dos dados.!®® Além de previsdo especifica, nos termos da
LUPIC, os titulares das informacdes de crédito terdo o direito a portabilidade de dados.
Especificamente, os titulares detém o direito de solicitar aos provedores/usuarios de
informagdes que as transmitam aos proprios sujeitos das informagdes de crédito ou a outros
individuos designados pelo sujeito das informacdes.

Em suma, quanto aos direitos e responsabilidades, ¢ possivel consolidar ainda mais a
abordagem de ambos os institutos de protecao de dados. Diante das informagdes apresentadas,
¢ visivel que os ordenamentos possuem previsdes legais muito semelhantes; contudo, seguem

por caminhos diferentes para fins de aplicagdo. O instituto regido pela LPIP-JP ¢ bem mais
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brando quanto as responsabilidades de quem controla os dados e quanto aos direitos dos
titulares. Tal indulgéncia, conforme ja destacado, guarda total consondncia com a bagagem
cultural dos costumes morais prescindirem o direito para a sociedade niponica — fato que sera
mais evidenciado ao analisarmos a forma como as sang¢des sdo aplicadas em cada um dos
ordenamentos.'®!

Em contrapartida, o instituo de protecdo de dados sul-coreano prevé relaxamentos nos
pontos analisados por este trabalho. Como referido no capitulo 4, os regimes dominados pelos
militares da Coreia do Sul detinham um aparelho de vigilancia estatal muito forte, o que ¢ de
extrema relevancia para compreender a forma como a protecdo de dados ¢ vista no pais.’*> O
ordenamento sul-coreano demonstra forte senso de vigilancia, através da preocupagdo tanto
com o setor publico quanto com o privado; aspecto que aponta para uma grande rigidez
quanto aos direitos e responsabilidades previstos pelo instituo no pais.

As caracteristicas apresentadas por ambos os ordenamentos, relativas a direitos e
reponsabilidades, tornam-se mais claras, quando observadas sob a luz do vazamento de dados
e das respectivas sangdes. Tal aspecto salienta as caracteristicas ja destacadas tanto no Japao

quanto na Coreia do Sul.

5.1.3 Notificag¢do de vazamento dos dados e sang¢des

Por fim, ao compararmos a notificagdo de vazamento de dados, ¢ saliente a diferenca
de abordagem em ambos os ordenamentos. Como exemplo, no Japao a regulacdo do tema
ocorre por meio de diretrizes emitidas pela CPP, enquanto que, na Coreia do Sul, essa esta
integralmente na LPIP-CS. Quando da ocorréncia de vazamento de dados, conforme
discutimos acima ao tratamos dos direitos e responsabilidades, as atitudes esperadas do
controlador de dados, em ambos os ordenamentos, sdo bastante distintas. No Japdo, podemos
encontrar o termo “desejavel”, o que ressalta o carater de recomendagdo e ndo de uma
responsabilidade direta, a ser tomada pelo responsdvel do vazamento de tais dados. O
ordenamento sul-coreano, diferentemente, usa o termo “deve” ou, em outras palavras,
compreende a questdo da notificagdo de vazamento de dados como um dever, por parte de

quem maneja esses dados, de prontamente informar os titulares acerca de eventual vazamento.

131 DAVID, René. Os Grandes Sistemas do Direito Contemporaneo. 5*. Ed. Sdo Paulo: Martins Fontes — selo
Martins, René David: tradugdo Herminio A. Carvalho, 2014. p. 607 e 608.
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No Japao, a CDP sugere, por meio de diretrizes, um passo a passo no caso de
vazamento. Os procedimentos entre ambos os paises sdo similares quanto a notificagdo, por
mais que exista uma diferenca de foco na forma com que ambos sdo abordados. A LPIP-CS
tem um grande foco no titular e na celeridade do processo de notificagdo de vazamento. Ja as
diretrizes emitidas pelo governo japonés se preocupam com a rapida notificacdo do
vazamento para os titulares; a menos que os dados estejam criptografados em “alto nivel”.
Contudo, as normas nipdnicas demonstram diversas medidas a serem tomadas pelo proprio
controlador de dados, para identificar mais informacdes, bem como para prevenir a
ampliagdo/agravamento de qualquer dano, planejar e implementar medidas para prevenir a
recorréncia do incidente ou outros incidentes que possam ocorrer. As medidas aplicadas para
garantir essa seguranga sao apresentadas juntamente com o relato do vazamento de dados.

Um elemento que cabe destaque, na LPIP-CS, é a celeridade no processo de
vazamento. Ao tomar conhecimento de uma violagdo dos dados pessoais, o manipulador deve,
prontamente, agir e notificar cada um dos titulares afetados em tal vazamento. Além disso,
quanto as obrigagdes setoriais, tanto os PSICs quanto os destinatarios dos dados pessoais
fornecidos pelos PSICs estdo sujeitos as disposicdes especiais sobre os PSICs. Portanto, a
notificagdo deve ser fornecida aos titulares dos dados e a CPIP-CS ou a instituicao
especializada.'®3

Diferente do ordenamento japonés, a lei sul-coreana prevé uma disposi¢do diversa
para vazamentos de casos menores (menos de 1.000 titulares) e casos maiores (mais de 1.000
titulares). Em ambos, a LPIP-CS prevé a notificacdo imediata sobre o vazamento de dados aos
titulares. Contudo, em um caso de vazamento maior, o manipulador de dados deve relatar a
violagdo a uma institui¢do especializada designada pela LPIP-CS, trazendo uma previsao
direta da divulgacdo das informagdes de vazamento em homepage da Internet ou em locais
visiveis do respectivo estabelecimento comercial.'®*

Outro ponto merecedor de destaque no ordenamento japonés, diz respeito ao fato de
que o controlador pode optar por qual medida tomar, em relagdo ao vazamento, havendo
recomendacao de que uma notificagdo geral aos titulares afetados seja efetuada, juntamente de

uma direta/individual. Deve ser levada em consideragdo a gravidade da perda e o dano que a
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mesma pode causar. O controlador deve atendar para a eficacia dos meios de notificagdo. As
diretrizes do governo japonés determinam que, se uma perda, eventualmente, causar danos
graves, o curso de agdo prudente ¢ torna-la publica imediatamente e, posteriormente, notificar
as partes afetadas de modo individual. Contudo, as diretrizes ndo especificam o que configura
um agir imediato.

Enquanto, no Japdo, as diretrizes sugerem uma recomendacdo para evitar possiveis
problemas decorrentes do vazamento de dados, a LPIP-CS tem uma previsdo clara quanto a
medida cogente a ser seguida. Outro elemento diverso entre ambas as normas esta na forma
como a celeridade de tal notificagdo ¢ prevista. Ambas apresentam a necessidade de agilidade
para informar o titular do vazamento de dados. Contudo, apenas a Coreia do Sul prevé um
prazo de 24 horas para a notifica¢do.'®

Além da celeridade, as disparidades estruturais de notificagdo sdo claras ao
observarmos ambos os ordenamentos. A preocupacdo do legislador da LPIP-CS tem como
foco principal os direitos do titular dos dados, a fim de construir o que deve ser feito a partir
dessa base. Como o histérico de privacidade na Coreia do Sul ¢ fator de relevancia para a
sociedade, a preocupagdo com a seguranca dos dados do titular ¢ o principal elemento de
suporte fatico da norma. Ao contrario da situagdo coreana, o sistema japonés parte do
elemento central relacionado ao vazamento dos dados, para depois notificar o titular.

A abordagem das diretrizes japonesas inclui uma forma mais ampla de lidar com os
vazamentos de dados. As medidas recomendadas sdo extremamente didaticas, mas por nao
apresentarem clareza no norte central de atuagdo, tornam-se demasiadamente burocraticas,
diferindo do sistema mais simples previsto pela LPTP-CS.

No que tange as sang¢des, ambas especificam puni¢des para o vazamento de dados. No
caso do Japdo, ¢ observavel a influéncia do “desvio” do ordenamento juridico, como forma de
norte para praticas das relagdes sociais presentes na cultura nipdnica, no ordenamento de
protecdo de dados. A compensacdo oferecida as partes afetadas por vazamentos, tanto para
prevenir quaisquer procedimentos processuais quanto para manter boas relagdes publicas, ¢
uma demonstracdo da forma como o ordenamento ¢, de fato, aplicado no pais. Ainda mais,
salvo em casos identificados como mais graves, os custos processuais inviabilizariam

qualquer tipo de medida judicial, para reparar possiveis dados. '* Contudo, por mais que
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medidas judiciais sejam, muitas vezes, inviaveis, ¢ costumeiro o ressarcimento de prejuizos
decorrentes de vazamento de dados. Uma possivel pratica por parte de CPPs, conforme
aludido no capitulo 3, € a aplicacdo do giri, segundo o qual a indenizagdo ao titular passa a ser
um dever moral, por mais que o causador do dano ndo esteja sendo obrigado a tal.

Em direcdo oposta ao precedente judicial, observamos um exemplo de grave
vazamento, em que o ressarcimento ndo foi aplicado de forma voluntéria. Trata-se do caso
judicial da Benesse Holdings Inc., no qual ocorreu o vazamento de dados pessoais de 29
milhdes de clientes.!®” A decisdo se voltou exatamente para a aplicacdo de uma multa,
diferentemente do que podemos observar pelo ordenamento coreano, em que a esfera de
responsabiliza¢do pode ser muito maior.'®®

A norma da Coreia do Sul, distintamente da do Japao, expressamente determina todas
as possiveis responsabiliza¢des que um controlador poderé enfrentar diante de um vazamento
de dados. As san¢des podem ser movidas por reguladores (CPIP-CS, a CCC e a CSF),
impondo diversas sangdes administrativas € promotores publicos, através de punigdes na
esfera criminal e por responsabilizagdo civil em beneficio de titulares de dados, que sofram
danos como resultado de tais violagdes.'®

As decisdes sul-coreanas relatadas no presente estudo revelam preocupagdo com os
cuidados especificos ao titular de dados; por exemplo, através de varios mecanismos para
fazer cumprir efetivamente os direitos e obter reparacdo. Ha os Centros de Atendimento a
Privacidade, operados pela KISA, e os Comités de Mediacdo de Disputas'®. O Supremo
Tribunal*®! coreano, inclusive, ja decidiu no sentido de invalidar o consentimento obtido de
titulares em circunstancias que haviam dificultado a estes a compreensdo clara do que haviam
consentido. Em outra decisdo!*?, o Tribunal Superior julgou o proprio agente publico (Centro
de Informagdes Farmacéuticas da Coreia) entendendo que os dados dos titulares estavam
efetivamente com os padrdes de protecao adequados.

Por fim, diante das sangdes aplicadas tanto na Coreia do Sul quanto no Japdo, ¢

evidenciada perceptiva diferenga entre o sistema extremamente burocratico japonés e a

137 THE JAPAN TIMES. Benesse data thief gets 3% years in prison, ¥3 million fine. The Japan Times Ltd,
2016. Disponivel em: https://www.japantimes.co.jp/news/2016/03/29/national/crime-legal/benesse-data-thief-
gets-3%C2%BD-years-prison-¥3-million-fine/. Acesso em: 27 de set. de 2021.

138 Daniel. Japan - Data Protection Overview. OneTrust — Data Guidance, 2021. Disponivel em:
https://www.dataguidance.com/notes/japan-data-protection-overview. Acesso em: 6 de out. de 2021.

13 SOUTH KOREA GOVERNMENT. Op cit., 57.

190 GREENLEAF, Graham. The Draft Korea Adequacy Decision: Submission to European Union
Authorities. University of New South Wales Law Research Series, 2021. p. 11.

%1 Supremo Tribunal da Coreia do Sul. Decissdo 2016 Do13263. 2016.

192 Tribunal Superior de Seul. Decisdo: 2017Na2074963/2017Na2074970. 2017.




63

rigidez punitiva do sistema sul-coreano. Enquanto a ocorréncia de vazamento de dados,
previsto nas diretrizes do governo japonés, recebe indicativo de “op¢do” a ser seguida, no
caso da LPIP-CS, um caso de vazamento de dados ¢ cogente e claro, ao apresentar o caminho
que deve ser seguido. Enquanto a LPIP-CS especifica os inimeros tipos de responsabiliza¢des
possiveis para o controlador de dados, a CPP, por meio de diretrizes, estabelece que a maior
responsabilizagdo japonesa se restringe a multas, em caso de vazamentos. Aqui a visdo de
privacidade de ambos os paises estabelece os respectivos modelos de atuacdao punitiva. No
caso do Japdo, a propria repercussdo social da quebra de confianca ¢ a grande penalizacao,
enquanto, para os sul-coreanos, as san¢des pecuniarias tém o carater de coibir a violagdo dos

direitos de titulares de dados.

5.2 Impactos na decisido de adequaciao

Como destacado acima, a adequagdo do instituto da protecdo de dados as normas da
UE se encontra disciplinada sob o artigo 45° do RGPD da Comissdo Europeia. A previsao
legal assegura seguranca aos dados tutelados no ambito da comunidade europeia. Assim, a
adequacdo busca, precipuamente, a efetividade e a seguranga da prote¢do de dados tratados no
ambito da UE e compartilhados com outros paises. Contudo, a aplicagdo e a compreensao da
forma como a decisdo de adequagdo de fato ocorre s6 estd sendo compreendida atualmente,
como sustentaremos adiante. Uma vez finalizada, a decisdo de adequagdo da Comissdao
Europeia relativa & Republica da Coreia serd a terceira decisdo desse tipo no ambito do
RGPD. Para Greenleaf, a decisdo ¢ significativa ndo apenas pelas implica¢des praticas para a
Coreia, mas também pelo que acrescenta ao nosso entendimento emergente de como a
adequacao esta sendo interpretada no GDPR.'%3

Tal relevancia do entendimento da decisdo de adequacdo ocorre devido aos dois
exemplos anteriores — Japao e Reino Unido — ndo demonstrarem um real panorama para a

implementagdo dessa decisdo. Nesse sentido, Greenleaf'® sustenta que:

o projeto de decisdo, em relacdo ao setor privado, ndo contém justificacdo
suficiente de que o Japdo cumpre os critérios de adequag@o da UE, descritos
em a Decisdo exige que o Japdo “garanta um nivel de protegdo
'essencialmente equivalente' ao assegurado” na UE.
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No ano de 2018, um ano antes da decisdo de adequagdo do Japdo entrar em vigor,
Greenleaf elencou uma série de elementos que justificavam - e ainda sustentam — o
entendimento apresentado acima.’® Como exemplo, o autor destaca que a exigéncia do
exercicio dos direitos do titular dos dados seja eficaz e aplicavel, além de que haja uma
reparagdo judicial e administrativa efetivas. Apesar de ser evidente que a execugdo e a
reparagdo devem ser demonstradas na pratica, a decisdo quanto a adequagdo do Japao ignora
essa necessidade. As diferencgas culturais apontadas no decorrer deste estudo podem ajudar a
explicar as distingdes no quantum das penalidades, mas ndo podem explicar a aplicagdo em
um cendrio internacional.’ Cabe lembrar, que, como transcrito anteriormente, o Artigo 45, n°
2, “a” ¢ explicito no direcionamento de observancia da efetividade da prote¢do dos dados e na
garantia ao exercicio dos direitos sobre esses. "7

A ampla extensdo das medidas de relaxamento adotadas pelas normas japonesas, cabe,
também, ser destacada. A decisdo de adequacdo ndo se aplica a um leque muito amplo de
categorias de operadores de negdcios quando eles estiverem processando dados pessoais para
fins especificos, conforme definido pela LPIP-JP."® Tais excludentes sdo vistos, por exemplo,
no caso de dados pseudonimos/andnimos, no qual o propoésito de utilizagdo pode ser alterado
além do escopo razoavelmente relacionado ao proposito original de utilizagdo, mesmo apds a
cria¢do ou aquisicdo de informacdes processadas de forma pseuddnima.'®

Outro ponto de relevancia ¢ a confiabilidade das tradu¢des de documentos importantes
relativos a prote¢ao de dados. Diante de um cenario de internacionalizagdo das normas de
protecdo de dados, ¢ essencial que a tradugdo em que se baseia uma decisdo de adequacao seja
tdo confidvel quanto possivel. A tradugdo em inglés da LPIP-JP afirma que "ndo teve seus
textos verificados por um falante nativo de inglés nem por um editor de lingua juridica e,

portanto, pode estar sujeito a alteracdes", e que apenas os "textos juridicos originais
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japoneses" estdo em vigor. Isso também se aplica a versio japonesa das Regras
Suplementares, que sdo presumivelmente oficiais.?®

Conforme mencionado na nota de rodapé de ntimero 75, no capitulo 3, o acesso as
normas do ordenamento japonés, para a elaboragdo do presente estudo foi dificil, tendo sido
necessario recorrer ao texto original, pois as informagdes disponiveis, no site oficial do
governo para a protecao de dados do Japdo, ndo contém nem mesmo metade das informagdes
necessarias para desenvolver o presente estudo. Considerando o cardter evidentemente
internacional do universo de tratamento de dados no mundo globalizado pela web, esse
elemento de acesso as normas — detalhamentos existentes apenas no idioma japonés — ¢ fator
que impde barreira a efetividade da adequacdo. Importante frisar que, no caso da Coreia do
Sul, tal problema nao foi evidenciado. No site oficial do governo sul-coreano sobre a protegao
de dados, todas as informagdes se encontram disponiveis tanto em lingua inglesa quanto na
coreana.?’

A falta de obrigatoriedade nas medidas a serem tomadas por um controlador de dados,
e as lacunas quanto a notificagdo de violacdo de dados também mereceram destaque.?’? As
medidas que devem ser tomadas por um controlador, em sua maioria, conforme evidenciado
previamente, tem apenas o caractere de recomendacdo, e nunca de obrigatoriedade. Enquanto
a notificagcdo de violagcdo de dados ¢ feita da mesma forma, apenas na forma de sugestdo e
nunca como uma obrigatoriedade.

Na época de emissdo da decisdo de adequacdo com o Japao, embora fosse claro que a
protecdo “essencialmente equivalente” ndo estivesse presente, o projeto de decisdo nao
explica por que essas omissdes e deficiéncias ndo devem impedir uma avaliagdo de adequagao
positiva aqui. Para a primeira decisdo de adequag@o sob o GDPR, essa abordagem nao resulta
em um caso convincente para a adequag¢do do Japao, nem fornece um guia para o que ¢
necessario, para uma protecao equivalente ao proposto pela UE.203

Desse modo, na tentativa de unificagio mundial de protecdo de dados pela Unido
Europeia, a forma como a protegdo deve ser observada, no ambito internacional, torna
questionaveis as caracteristicas regionais presentes em um ordenamento. Aqui o Japao se

destaca na forma como aborda a protecao de dados; as diretrizes, por mais que tenham poder

200 GREENLEAF, Graham. Japan: EU Adequacy Discounted. University of New South Wales Law Research
Series, 2018. p. 9.

20l EUROPEAN COMMISSION. Adequacy decisions How the EU determines if a non-EU country has an
adequate level of data protection. 2021. Disponivel em: https://ec.europa.cu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.

202 GREENLEAF, op cit., p. 9.

203 Tbid.,, p. 9.
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de lei, raramente o fazem, devido a utilizacdo como recomendagdo. De acordo com a cultura
do pais, o ordenamento japonés de modo “esperancoso” espera que uma empresa, no caso de
vazamento de dados, adote as melhores medidas possiveis, para realizar a notificacdo e se
dispor de boa vontade a pagar possiveis compensacdes aos dados vazados. Assim, tal no¢ao
garante um carater extremamente vago quanto a protecdo de dados no ordenamento. Por mais
que essa forma de fazer direito possa ser efetiva para a nagdo, ainda assim, ndo se demonstra
legitima, ao observarmos um cendrio internacional, aqui, especificamente, os padrdes
estabelecidos pela Unido Europeia.

Para garantir que os padrdes da UE sejam seguidos, conforme mencionado no Artigo
45, n° 3, do RGPD, e referido no capitulo 2, a decisdo de adequagdo prevé um procedimento
de avaliagdo periddica, de, no minimo, a cada quatro anos. Tal procedimento devera levar em
conta todos os desenvolvimentos determinados como pertinentes pela UE, levando
considerando pais ou organizagdo internacional.?** No caso do Japdo, a decisdo de adequagdo
determinou que as revisdes periddicas tenham o prazo reduzido de quatro para dois anos. Tais
revisdes se ddo, em grande medida, devido a certas exigéncias emitidas pela Comissdo
Europeia, para adequar o nivel de protecdo em ambos os paises. Por mais que o governo
japonés ja preveja reformas constantes nas normas de protegdo, o papel desempenhado pela
UE ¢ de extrema relevancia. No caso do Japao, existe uma grande desconfianga quanto ao real
nivel de protegdo pela Unido Europeia.?®®

Quanto as reformas presentes nas normas de prote¢do de dados sul-coreanas, as
revisdes fizeram parte desde o inicio dos didlogos com a Comissao Europeia. As negociagdes
visavam promover a alteracdo do ordenamento coreano de modo a que este convergisse em
direcdo aos padrdes para a transferéncia de dados com a zona do euro; por exemplo, por meio
das revisdes quanto a pseudominizagao.?

Assim, as reformas levaram a Comissdo Europeia a negociar com a Coreia dois
documentos-chave adicionais a legislagdo coreana existente, tais documentos ligados
diretamente com (i) as salvaguardas adicionais estabelecidas na Notificagdo n.° 2021-1 da

CPIP-CS e (i) o que diz respeito ao direito penal e as questdes de seguranca nacional,

204 EUROPEAN COMMISSION. Adequacy decisions How the EU determines if a non-EU country has an
adequate level of data protection. 2021. Disponivel em: https://ec.europa.cu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en. Acesso em: 27 de set. de 2021.
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206 GREENLEAF, Graham. The Draft Korea Adequacy Decision: Submission to European Union
Authorities. University of New South Wales Law Research Series, 2021. p. 7
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garantindo o compromisso por parte das autoridades governamentais coreanas perante a
Comissao.

Primeiramente, as salvaguardas adicionais sdo uma notificacdo feita pela CPIP-CS
com base nos artigos 5 (Obrigacdes do Estado, etc.) e 14 do LPIP-CS (Cooperacao
internacional). Eles fornecem esclarecimentos que se aplicam a qualquer processamento de
dados pessoais no ambito do LPIP-CS, bem como salvaguardas adicionais para dados
pessoais transferidos para a Coreia, com base na decisao de adequacao.

Desse modo, em relatorio, a Comissdo concluiu que o sistema coreano garante a
aplicacdo efetiva das regras de protecdo de dados na pratica, garantindo assim um nivel de
protecdo essencialmente equivalente ao do GDPR. Destaque-se que essa conclusdo se baseia
na aplicagdo efetiva das regras na pratica e ndo apenas no que consta na face da legislagao.
Talvez a critica mais significativa quanto a decisdo do Japao seja que essa ndo se baseou na
aplicacdo efetiva, principalmente, porque poucas evidéncias de aplicagdo real existem.2”

O ordenamento coreano, conforme ressaltado neste estudo, abarca de modo amplo a
aplicagdo dos direitos individuais. Tal aplicagdo ocorre por meio de reparagdes
administrativas e judiciais eficazes, incluindo indenizac¢do por possiveis danos; elemento esse
compreendido como basilar, pela Comissdo Europeia para a decisdo de adequagdo.%®

O fornecimento de mecanismos pelo sistema coreano fornece aos individuos varios
mecanismos para fazer cumprir efetivamente os direitos e obter reparagdo (judicial). Incluem-
se aqui as obrigacgdes dos controladores e a operacdo de instituicdes corretivas especializadas.
Além disso, existem disposi¢cdes para uma mediagdo de conflitos coletivos, com agdes dai
resultantes. Finalmente, existem disposi¢des no LPIP-CS para agdes corretivas a serem
tomadas perante um tribunal que podem resultar em compensagdo por danos reais ou,
alternativamente, danos legais de até US$ 3.000, sem necessidade de provar o dano real.?*®

A conclusdo geral da Comissdo Europeia ¢ de que o sistema coreano oferece varias
vias para obter a consolidac¢ao dos direitos dos titulares, destacando as op¢des de baixo custo
e facil obtencdo; por exemplo, Call Center de Privacidade ou media¢do coletiva. O que
contrasta, mais uma vez, com a decisdo do Japao, em que nenhuma conclusdo nessa direcao

foi tomada.210

207 REENLEAF, Graham. The Draft Korea Adequacy Decision: Submission to European Union Authorities.
University of New South Wales Law Research Series, 2021. p. 10.
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Desse modo, a Coreia detém a lei de privacidade de dados mais forte da Asia na
ultima década, junto com a aplicagdo mais eficaz. Uma vez que as reformas legislativas de
2020 corrigiram o descompasso entre os requisitos da UE para um acordo de processamento
de dados independente e a distribui¢do dos poderes de execugdo na Coreia, o pais estava bem
posicionado, para ser objeto de uma decisdo de adequagdo positiva. O aceite da Comissao
sobre o sistema de protecdo de dados da Coreia ¢ um argumento forte a favor da protegao
adequada.?'

O comparativo entre os ordenamentos de prote¢do de dados dos dois paises evidencia
a existéncia de divergéncias estruturais consideraveis entre ambos, conforme apontado na
primeira parte desse capitulo. Exsurge ainda do comparativo que o impacto da adogdo da
decisdo de adequag@o em ambos os paises ¢ bastante diferente de um para o outro. A provavel
decisdo de adequacdo da Coreia ¢ muito mais efetiva, a luz do regramento da UE, do que a
decisdo da Comissdo sobre o Japao. Tudo indica que a justificativa econémica decorrente do
tratado comercial entre o Japao e a UE ¢ a razdo mais provavel para a forma como a decisao
de adequacdo foi estabelecida. Em uma analise rigorosa dos regramentos nas normas da UE, a
legislagdo japonesa careceria de ajustes.

Por fim, cabe lembrar que a credibilidade da objetividade do processo de adequacgdo ¢
importante para a UE a longo prazo e, por esse motivo, a decisdo da Coreia ¢ um referencial
muito mais relevante para uma decisdo de adequagdo. Levando isto em conta, pode-se dizer
que o avango dos mecanismos de decisdo de adequa¢do em ado¢do no procedimento da
Coreia busca o efetivo alinhamento das normas deste pais com as adotadas na UE. O modelo

sul-coreano certamente sera um parametro para outros paises que passem por este processo.

21l REENLEAF, Graham. The Draft Korea Adequacy Decision: Submission to European Union Authorities.
University of New South Wales Law Research Series, 2021. p. 14.
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6 CONSIDERACOES FINAIS

Retomando a sequéncia de exposicdo dos dados, apés a introducdo do tema e
apresentacdo dos objetivos e problema de pesquisa, o 2° capitulo discorreu sobre a protecao
de dados, apresentando a relevancia do instituto, o histdrico das origens e a decisdo de
adequacdo pela Comissdao Europeia. Na primeira parte, quanto a relevancia dos dados na
contemporaneidade, buscou-se demonstrar como esses sdo um dos maiores combustiveis
econdmicos de nossa época; por exemplo, através das economias de plataforma. Isso posto, a
segunda parte contextualizou a histéria da protecao de dados e da evolug@o das normas desse
instituto. Por fim, a terceira parte do capitulo discorreu sobre a decisdo de adequagdo pela
Comissdo Europeia, que ¢ a entidade representante do bloco europeu, indiscutivel precursor
da protegdo legal da manipulagdo/tratamento de dados no mundo. Em sequéncia, o 3° capitulo
se debrucou sobre a protecdo de dados no contexto do Japdo, enquanto o 4° capitulo
descreveu tal ordenamento no ambito da Coreia do Sul. A andlise das normas nacionais de
privacidade de dados, em ambos os capitulos, detalhou: (I) o contexto historico e politico da
privacidade de dados; (II) o contexto de vigilancia; (III) o sistema legal; (IV) as normas de
privacidade de dados e (V) a jurisprudéncia relacionada ao tema. No 5° capitulo, buscou-se
tracar um comparativo acerca das normas de privacidade de dados entre a Coreia do Sul e o
Japdo. Foi tecida andlise comparativa entre as normas das duas nagdes e os efeitos dos
procedimentos de decisdo de adequagdo as normas da UE nas mesmas.

Com base na sequéncia descrita, foi possivel observar que os ordenamentos juridicos,
tanto do Japao quanto da Coreia do Sul, foram construidos sobre os mesmos fundamentos
teoricos, praticamente todos originalmente gestados a partir da evolugdo normativa
desenvolvida pela Unido Europeia. Apesar dessa base comum, a estrutura normativa de cada
um dos dois paises foi construida sob forte influéncia das culturas locais; o que confere
caracteristicas distintas para os ordenamentos de ambas as nac¢des. Desta forma, levando em
consideragdo os fatos, normas e argumentos expostos na presente analise, pode-se inferir que
o ordenamento legal da protecdo de dados dos dois paises dispde de forma bastante distinta
quanto a previsdo, aplicacdo e implementagdo da decisdo de adequacdo, apesar de serem
fundados sobre uma mesma base conceitual originada na Unido Europeia. Isso porque, com
base nas comparagdes, constaram-se diferencas considerdveis entre os normativos de cada
uma das nagdes. Posteriormente, observando os possiveis impactos de tais diferengas diante
da decisdo de adequag@o da Unido Europeia, verificou-se que, embora o Japao tenha obtido a

decisdo de adequacdo da Comissdo Europeia, o pais ndo se adequa a diversas exigéncias da
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legislagdo da UE, o que possivelmente se deve a um acordo comercial que foi concluido
juntamente com a decisdo de adequagdo entre o bloco europeu e o Japao. Em contrapartida, a
Coreia do Sul se adequa as medidas propostas pela Unido Europeia, e o caso do pais pode
servir de parametro para decisdes de adequagdo futuras.

Mesmo que o nivel da adequacdo de privacidade de dados do Japdo possa ser
questionavel, ndo ha davidas quanto a influéncia dos interesses econdmicos entre a nagao
niponica € o bloco europeu. A decisdo de adequagdo com o Japao ocorreu juntamente com a
finalizagdo de um tratado econdmico, o que justifica as inimeras concessoes feitas para a
adequacdo japonesa. O tratado comercial motivando tal decisdo representa uma evidéncia do
que foi apresentado no 2° capitulo desta analise, em que o valor econdmico relativo aos dados
e a vantagem de um acordo comercial entre o Unido Europeia e a terceira maior economia do
mundo, o Japao, foram salientados.

Em suma, evidencia-se que os ordenamentos possuem previsdes legais muito
semelhantes; contudo, seguem por caminhos diferentes quanto a aplicagdo. O instituto japonés
regido pela LPIP-JP ¢ bem mais brando quanto as responsabilidades de quem controla os
dados e quanto aos direitos dos titulares. Tal identidade, conforme acima referido, guarda
total consonancia com a bagagem cultural e os costumes morais niponicos, que, em muitas
das respectivas relagdes, buscam “prescindir” do direito como fator norteador dos atos.

Por outro lado, e também por elemento da cultura, o instituto de protecdo de dados sul-
coreano detém vieses rigidos no ordenamento para proteger os dados dos cidaddos. Conforme
destacado, como nos periodos dominados pelos militares da Coreia do Sul foram mantidos
aparelhos de vigilancia estatal muito fortes sobre a populagdo, a estrutura das normas de
protecdo de dados (protecao da privacidade) é completa e rigorosa, na defesa da forma com
que o tratamento de dados ¢ efetivado. Desse modo, o ordenamento sul-coreano demonstra o
forte senso de vigilancia dos atores manipuladores de dados, o que ¢ evidenciado através da
preocupacdo do pais tanto com o setor publico quanto com o privado. Assim, esse ultimo
apresenta uma grande rigidez quanto aos direitos e responsabilidades previstos pelo instituto
no pais.

Por fim, diante dos fatores expostos, no que se refere a decisdo de adequacdo, a
possivel decisdo da Coreia ¢ muito mais convincente do que a decisdo da Comissdao da UE
sobre o Japdo. A justificativa econdmica inerente ao tratado comercial entre o Japao e a UE
aparenta ser a razdo mais provavel para a forma como a decisdo de adequacdo foi feita com
relacdo a esse pais. Contudo, sob a o6tica de credibilidade dos objetivos do processo de

adequacdo, ¢ importante para a UE que esses sejam tecnicamente rigidos. No longo prazo, a
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decisdo da Coreia d4 indicios de que podera vir a ser um exemplo mais adequado do que o
japonés. Com isso, o modelo sul-coreano pode vir a ser pardmetro para os outros paises que
vierem a passar por um procedimento de decisdo de adequagdo.

Também ¢ importante destacar que, no caso da decisdo de adequagdo da Coreia do
Sul, a adequacdo complementaria o Acordo de Comércio Livre entre UE-Republica da
Coreia, o que detém o potencial de aumentar a cooperagdo entre a Unido Europeia e a Coreia
do Sul, enquanto poténcias digitais. Contudo, nesse caso, poucas concessdes foram feitas a
Republica da Coreia para a adogdo da decisdo de adequacdo. Assim, de modo a seguir o
padrao estabelecido pela Art. 45° do RGPD e da Comissdo Europeia, a Coreia do Sul realizou
alteracdes abrangentes nas leis de privacidade de dados nacionais; o que garante mais
seguranga juridica para a decisdo de adequagdo do que para a decisdo do Japao.

Do todo aqui exposto, € possivel concluir que o ordenamento japonés apresenta muito
menos aderéncia aos fundamentos nascidos na UE do que o da Coreia do Sul. As adequagdes
promovidas nas normas da Coreia demonstram-se mais aderentes aos parametros
internacionais apresentados pela UE. Os modelos adotados pelas normas de protegdo de
dados, por mais que baseados em conceitos ocidentais, estdo também muito calcados em uma
visdo cultural oriental. Tal aspecto pode gerar dificuldades quanto a protecdo de dados entre
Unido Europeia e Japdo. Em contrapartida, no caso da Coreia do Sul, ha indicios de
convergéncia da cultura local as normas originadas na UE, o que garante uma maior
seguranga diante da protecdo de dados entre o bloco e esse pais. Neste momento, resta
observar como os impactos da decisdo de adequagdo com a Coreia do Sul gerardo efeitos para
futuras decisdes de adequacao e assim para o cenario internacional de prote¢do de dados.

Mesmo que até o presente momento o instituto da protecdo de dados esteja sendo
norteado por conceitos e processos surgidos na comunidade europeia, o processo de
internacionalizag@o futuro do instituto tende a gradualmente sofrer maior influéncia de outras
regides do planeta. Nao se deve olvidar, todavia, que eventual movimento normativo dos
Estados Unidos da América, especialmente considerando a relevancia economica global desse
ultimo pais, possa trazer novos direcionamentos para o ambito da prote¢do de dados. Tal
condi¢do, muito provavelmente, ocorreria no conhecido contexto de oposicdo de interesses
economicos dos EUA em relagdo a comunidade europeia. Pois, muito do atual regramento
emanado pela UE, foi estruturado com o intuito de regrar o uso de dados promovido por
corporacdes estadunidenses. Esse universo de peso e contrapeso no uso de dados com

interesses econdmicos estd apenas no inicio da respectiva formatagao por sua vez.
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Por fim, conscientes de ndo termos esgotado a matéria, esperamos ter contribuido no
estudo do instituto da protecdo de dados e para encorajar novas investigagdes sobre o tema. A
protecdo e a regulacdo desse instituto afinal ¢ ponto de atencdo da sociedade contemporanea,
em que a noc¢do de aldeia global se materializou através da integracdo ocorrida via internet e
representa um fator indispenséavel para o equilibrio entre o interesse econémico e a protegao

da privacidade do individuo.
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