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RESUMO

O trabalho proposto tem como objetivo estudar a Internet das Coisas Industrial, da
sigla lloT, aplicando-a na area de comunicagéao industrial. O objeto proposto consiste
no desenvolvimento de um gateway capaz de se comunicar com dispositivos de
campo através do protocolo de comunicacdo industrial Modbus RTU, enviando os
dados lidos e escrevendo dados nos registradores dos dispositivos através de redes
moveis (2G, 3G, 4G) utilizando o protocolo MQTT (Message Queuing Telemetry
Transport). No trabalho, € apresentada uma revisdo bibliografica, abordando os
principais tépicos envolvidos no trabalho, tais como a Internet das Coisas no ramo
industrial, meios fisicos de comunicag¢ao sem fio e cabeados, principais protocolos de
redes de campo (fieldbus) e o protocolo MQTT. Além disso, é apresentada uma
pesquisa de produtos relacionados ao objeto proposto ja disponiveis no mercado, e
uma pesquisa de trabalhos cientificos correlatos ao assunto do sistema proposto. Para
a implementagcdo do protétipo, foram utilizados um modem Cat-M1, um kit de
desenvolvimento, responsavel pelo gerenciamento e comunicagdo com o modem e
com os dispositivos via Modbus, além de um controlador com suporte a comunicagao
Modbus RTU para a realizagao de testes em um cenario real. Para a realizagao dos
testes, foi implementada uma maquina virtual hospedada em um servigo de nuvem
rodando um broker MQTT, e uma interface de envio de comandos e leitura de
mensagens via MQTT. Para a comprovagao da eficiéncia do sistema, foi realizada
uma bateria de testes funcionais, onde a taxa de comunicacdo sem perda de
mensagens se manteve acima de 90%. Os resultados obtidos nestes testes

comprovaram a eficiéncia do sistema proposto.

Palavras-chaves: Internet das Coisas Industriais. Modbus. MQTT.
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1. INTRODUGAO

A evolugédo das tecnologias vem se intensificando cada vez mais ao longo das
ultimas décadas em diferentes areas, incluindo os setores industriais. Através dessa
evolucao e da necessidade de se ter um maior controle sobre os processos industriais,
surgiu a chamada Internet das Coisas Industrial (lloT - Industrial Internet of Things).
Essa tecnologia utiliza dispositivos e recursos tecnoldgicos para a criagdo de
processos inteligentes, que através da obtenc¢ao de dados dos processos produtivos,
permitem tomadas de decisdes mais assertivas, otimizando os recursos e melhorando

assim a produtividade (Plant Engineering, 2015).

Os ambientes industriais normalmente contam com diferentes tipos de
maquinas e equipamentos. O alto custo envolvido nas aquisicdoes desses
equipamentos, ndo permitem que as empresas simplesmente se desfacam de
dispositivos e maquinas antigas, e adquiram equipamentos novos para se adequarem

a utilizagao da Internet das Coisas Industrial (Robotics Tomorrow, 2021).

Por esse motivo, este trabalho propdée e tem como principal objetivo o
desenvolvimento de um protoétipo, que permita a adaptagcdo de equipamentos com
interface de comunicagéo serial, originalmente sem uma interface de comunicagao
lloT, a se comunicarem e trabalharem com essa nova tecnologia. Como objetivos
especificos, a comunicagao do protétipo com o servigo cloud sera realizada através
de rede de celular, e sera bidirecional, permitindo tanto o envio de dados dos
equipamentos para a nuvem, assim como receber comandos a partir de um

computador ou dispositivo movel utilizando a internet.

O dispositivo lloT proposto, sera desenvolvido utilizando um kit de
desenvolvimento, e um modem Cat-M1, que conta com um sistema de comunicagao
através de rede celular. A comunicagao entre o kit de desenvolvimento e a maquina
sera feita através da interface de comunicagéo serial disponivel no controlador. Os
dados coletados, serédo entédo enviados via rede celular (4G com fallback até 2G) para
um servidor armazenado em um sistema de armazenamento em nuvem. O acesso a

esses dados sera feito através de um computador pelo navegador de internet.

O presente trabalho esta divido em 6 capitulos, iniciando pela introducéo, que
contextualiza e situa o trabalho, apresentando os principais objetivos que se deseja

alcangar, assim como a justificativa para o desenvolvimento desse trabalho. Apos
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isso, € apresentado o referencial tedrico, que esta divido em trés partes, versando
sobre os principais conceitos basicos necessarios para o entendimento do trabalho,
uma pesquisa sobre trabalhos académicos que se assemelham ao assunto abordado
nesse trabalho, e uma pesquisa sobre produtos similares ja existentes no mercado.
No terceiro capitulo, na se¢cao de metodologia, sdo apresentados os infograficos
exemplificando o sistema proposto, assim como as etapas do desenvolvimento e
testes para validagdo do trabalho. No capitulo de analise de resultados, séo
apresentados mais detalhes e caracteristicas do sistema desenvolvido e os resultados
obtidos com os testes. No quinto capitulo, sdo apresentadas e discutidas as
conclusdes obtidas com o desenvolvimento do trabalho. Finalmente, no ultimo tépico,

sdo apresentadas as referéncias bibliograficas utilizadas na elaboragao do trabalho.
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2. REFERENCIAL TEORICO

Neste capitulo sdo explicados os principais conceitos envolvidos no trabalho.
Além disso, também é apresentada uma pesquisa de produtos similares disponiveis
no mercado, € uma pesquisa sobre trabalhos cientificos desenvolvidos na area da
Internet das Coisas Industrial (lloT - Industrial Internet of Things), focados na area de
meios de comunicacdo sem fio. Iniciando pela secdo de Conceitos Basicos que
versam sobre os principais tépicos envolvidos no trabalho, como o lloT e seus
desafios, meios fisicos de comunicacédo sem fio e cabeados, principais protocolos de
redes de campo e o protocolo MQTT (Message Queue Telemetry Transport).

2.1 Conceitos Basicos

Nesta secdo, sdao contextualizados os principais assuntos envolvidos no
trabalho. Iniciando por uma explicagado sobre o que € a Internet das Coisas Industrial,
alguns exemplos de aplicagc&o e os desafios para sua utilizagdo em larga escala. Na
sequéncia, é explicado sobre as principais tecnologias de comunicagdo sem fio
utilizadas nos dispositivos de Internet das Coisas. Apos isso, sdo apresentados os
meios de comunicagdo cabeados normalmente utilizados na industria e uma

explicacéo sobre o protocolo MQTT.

2.1.1 Internet das Coisas Industrial (lloT - Industrial Internet of Things)

A Internet das Coisas (loT — Internet of Things), foi um termo criado para
transmitir a ideia de que a internet pode estar presente em todas as coisas e
equipamentos em nossa volta. A ideia desse conceito consiste em conectar todos os
equipamentos a internet, e com isso facilitar o dia a dia das pessoas. A loT tem
diferentes funcdes, como servigos de localizagdo, rastreamento, reconhecimento
inteligente, tudo isso através da troca de informagdes via internet. A IoT € apontada
como um importante topico em instituicdes académicas e na industria, com um grande
potencial de melhorias em diferentes areas, tanto profissionais, como econémicas e

sociais (Morais, et al., 2018).

A Internet das Coisas ja esta presente em nossas vidas a muitos anos. Quando
utilizamos o smartphone para fazer uma transagao bancaria, ou quando recebemos
um alerta no celular falando que o sistema de seguranga das nossas casas foi
acionado, isso tudo esta relacionada a loT. Devido aos avangos nos servigos de
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comunicacao sem fio e servicos de armazenamento em nuvem, o conceito esta em

alta e sendo aplicado em diferentes produtos (Plant Engineering, 2015).

O termo Internet das Coisas Industrial (lloT), do inglés Industrial Internet of
Things, segue o mesmo conceito da loT. A diferengca € que a lloT € aplicada a
comunicacao entre maquinas em ambiente industrial. Os sistemas lloT permitem obter
informacdes sobre o estado das maquinas, problemas em cadeias de suprimentos,
entre outros dados. Um exemplo de aplicagdo desse conceito € um trabalhador que
trabalha na manutencdo de equipamentos em uma empresa, e ele precisa saber
quando a temperatura de um motor esta fora dos limites. A lloT é utilizada para
detectar a temperatura e enviar um alerta para o celular do trabalhador, que ira fazer
as intervengdes necessarias (Plant Engineering, 2015).

Um dos principais desafios enfrentados na implementagdo dessa tecnologia
esta relacionado a seguranga. Conectando todas as maquinas e equipamentos a
sistemas de armazenamento e processamento em nuvem, se abre a possibilidade de
ataques por hackers ao sistema. Para evitar esses problemas, as empresas

precisarao ter times atentos a essas questdes de segurancga (Machine Design, 2016).

Outro ponto apontado como desafio na IoT e lloT € em relacdo ao meio de
comunicacao utilizado. Redes como Wi-Fi e Bluetooth possuem alcance limitados, o
que em muitas empresas seria um problema, pois muitos pontos de acesso seriam
necessarios. Outro problema nessas redes € em relagdo a escalabilidade, muitas
conexdes simultaneas tendem a causar um alto trafego de dados na rede e lentido.
Uma outra opgao sao as redes moveis (2G, 3G e 4G), o problema é que elas foram
desenvolvidas com foco em aplicagbes de texto, voz, imagem e video. A préxima
geracgao das redes moveis (5G), é apontada como uma grande solugéo, pois essa
tecnologia possui um baixo consumo de energia, alta velocidade de conexao e baixa

laténcia (Morais, et al., 2018).

2.1.2 Meios fisicos de comunicacgao sem fio

Atualmente, existem no mercado diferentes meios e tecnologias de
comunicagdo sem fio, tais como as redes moveis (2G, 3G, 4G e 4.5G), Wi-Fi,
Bluetooth, ZigBee, entre outros. Os dispositivos e sistemas voltados para a Internet
das Coisas (loT — Internet of Things), sao pensados e desenvolvidos para utilizar

essas tecnologias, e muitas vezes, por conta das tecnologias de comunicag&o
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disponiveis, tem seu potencial limitado. Uma das tecnologias mais utilizada por
dispositivos loT é o Wi-Fi. O Wi-Fi tem o seu funcionamento definido pelo padrao IEEE
802.11. Esse padréo possui algumas variagbes, como 802.11b, 802.11g, e 802.11n,
que foram sendo desenvolvidos e implementados ao longo dos anos. A transmiss&o
das redes Wi-Fi é feita através de sinais de radiofrequéncia. Este padrao, utiliza faixas
de radiofrequéncias livres de licengas para utilizagdo. A utilizacdo dessa tecnologia
em dispositivos loT, e principalmente em dispositivos e sistemas lloT, tem quatro
grandes desvantagens, a primeira é em relagdo a abrangéncia do sinal, para cobrir a
area de uma grande empresa seria necessario a instalacédo de varios pontos de
acesso. A segunda desvantagem € a escalabilidade, muitos dispositivos conectados
simultaneamente a uma rede Wi-Fi tendem a causar lentiddo no trafego de dados na
rede. A terceira desvantagem € que o sinal das redes Wi-Fi & afetado pelos ruidos
gerados pelas maquinas nas industrias, e a quarta desvantagem é que essa
tecnologia foi projetada para maximizar a vazao de dados sem levar em consideragao

a minimizagao do consumo de energia (Comer, 2016).

Outra opgao que vem sendo utilizada sao as redes moéveis, como 3G, 4G (LTE)
e 45G (LTE Advanced). O problema dessas tecnologias, € que elas foram
desenvolvidas com foco na aplicagéo de texto, imagem, voz e video, ndo atendendo
requisitos muitas vezes fundamentais em dispositivos lloT, como alta velocidade de

conexao e baixa laténcia (Comer, 2016).

A terceira opgao, que € considerada como um grande fator para o avango da
lloT e industria 4.0, é a tecnologia 5G. Essa tecnologia é a primeira rede movel
desenvolvida pensando nos casos de uso industrial. As especificagcoes das redes 5G
irdo permitir a automacéao de sistemas e o monitoramento de sistemas em tempo real
(Vitturi, et al., 2019). De acordo com as especificagcdes técnicas a tecnologia 5G tera
velocidade de até 10 Gbps, laténcia baixa, baixo consumo de energia e alta taxa de
disponibilidade (Neto, 2018).

No proximo topico é explicado sobre as tecnologias envolvidas nos meios
fisicos de comunicacado, dando énfase a conexao serial RS485, que foi utilizada no

desenvolvimento do gateway.
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2.1.3 Meios fisicos de comunicagao cabeados

A conexao entre o controlador e os dispositivos externos, é realizada através
da interface que o controlador oferece. Geralmente os controladores, que podem ser
um CLP, um CNC ou qualquer dispositivo industrial que possua uma interface de
comunicagdo externa, contam com portas serial que utilizam os padrdes de
comunicacgéao do tipo RS232 ou RS485 (Filho, 2014).

O protocolo RS232 usa transmissao serial. Nesse tipo de transmissao, os bits
sdo enviados um a um por um cabo que interliga o receptor, nesse caso o controlador,
e o transmissor, nesse caso o gateway |loT. A Figura 1 apresenta as faixas de tenséo
do protocolo RS232. Como apresentado na figura, os bits, 0 ou 1, sdo reconhecidos
pelo receptor dependendo da faixa de tensao lida, tensées na faixa de +3 Va +15V
sdo reconhecidas como niveis logicos 0, enquanto valores entre -3 V e -15 V séo
reconhecidos como niveis logicos 1. O padrdao RS232 possui um limite maximo de
tensao de 25V, a diferenca de 15V para 25V é utilizada como margem de seguranca
(Zanco, 2008).

Figura 1 - Faixas de tensao.

Tesdo 4
Espacgo Espaco
: [+ 25V
Logica "0"
L4+ 3V
Regido de ~
transicdo Ty
Logica ™11 Tempo
e 35 v Marca

Fonte - Instituto Newton C. Braga.

Neste protocolo, o receptor e o transmissor devem ser configurados com as
mesmas velocidades. A conexao pode ser full-duplex, permitindo uma comunicacao
bilateral. O padrdo também conta com as especificagcdes mecanicas do conector, que
podem ser observadas na Figura 2, sendo um conector de 25 pinos conhecido como
DB-25. No entanto, o conector de 9 pinos conhecido como DB-9, definido na

especificacao EIA-574, é o conector mais frequentemente utilizado (Zanco, 2008).
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Figura 2 - Configuragao do cabo para conectores DB-9 e DB-25.
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Fonte - The RS232 Standard.

No padrdo de comunicacgao serial RS485, que é muito utilizado na automacgao
industrial, é utilizado um unico par de fios. Esse padrdo suporta conexdes com até
1200 metros de extensao, com uma taxa de transmissao de até 10 Mb/s, e é possivel
conectar até 32 dispositivos na mesma rede em uma configuragdo mestre/escravo.
Esse padrao tem como caracteristica uma conexao half-duplex, em que cada
dispositivo aciona o transmissor apenas no momento em que for transmitir ou receber

informacgdes, permanecendo desativado no restante do tempo (Filho, 2014).

2.1.4 Protocolo de comunicac¢ao Industrial - Modbus RTU

As redes de comunicagao industriais utilizadas para a automacgao industrial ja
estdo presentes nas industriais a muitos anos. A rapida evolugdo da engenharia de
software e da eletrbnica, foram importantes fatores para o desenvolvimento dos
sistemas de automacao distribuidos utilizando as redes de campo, que sao muito

conhecidas devido ao termo em inglés Fieldbus (Moraes, 2019).

Inicialmente, diversos fabricantes criavam suas proprias solugdes de rede de
campo, 0 que acabava fazendo com que os clientes ficassem dependentes dos
produtos e dos servicos de manutencdo de um unico fornecedor. Esse fator foi uma
das grandes motivagdes para os projetos e desenvolvimento dos protocolos de
comunicacao industrial padronizados. Entre esses protocolos padronizados, podemos
destacar o protocolo Profibus, padronizado pela Associacédo Profibus Internacional, e
as redes Modbus, que é um dos protocolos mais utilizados devido ao fato de ser de
simples implementacao e de baixo custo (Moraes, 2019).

O protocolo de comunicagao industrial Modbus, é definido por uma estrutura
de envio de mensagens, que através do envio de informagées como enderego do
dispositivo, cédigo da fungdo e dados, permite a comunicagao entre o dispositivo

mestre da rede e seus escravos. Esse protocolo suporta a comunicagdo de
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dispositivos conectados a diferentes tipos de redes e barramentos, como
comunicacao serial através das interfaces fisicas RS232 e RS485, e redes do tipo
TCP/IP. O Modbus oferece dois modos de transmissé&o serial, o modo RTU (Remote
terminal unit) e o ASCIl (American Standard Code For Information Interchange)
(Modbus Organization, Inc, 2006).

No modo de transmissdo RTU, cada mensagem contém 8 bits de dados, um
start bit, um bit de paridade e um stop bit. Um ponto importante do Modbus é entender
o frame que descreve o protocolo, que € apresentado na Figura 3. O frame é composto
pelo PDU (Protocol Data Unit) que engloba a parte dos dados, e pela parte que
descreve o enderecamento do dispositivo escravo. O tamanho maximo do frame RTU
€ de 256 bytes (Modbus Organization, Inc, 2006).

Figura 3 - Frame Modbus.

Endereco do escravo Cadigo da funcao Dado CRC

1 byte 1 byte 0 até 252 bytes 2 bytes

&
v

Modbus PDU

Fonte - Adaptado de Modbus Organization (2006).

Um detalhe importante, € que a mensagem enviada pelo frame deve ser
transmitida de forma continua. Caso ocorra um atraso de mais de 1,5 vezes o tempo
de transmissdo de um caractere, a mensagem enviada através do frame deve ser
considerada incompleta e descartada pelo receptor. Outro detalhe, € que no modo
RTU o envio de um frame apds o outro deve respeitar o tempo sem transmisséo que
é definido como sendo 3,5 vezes o tempo de transmissdo de um caractere (Modbus

Organization, Inc, 2006).

No Modbus RTU, o envio de mensagens e requisi¢gdes sempre sao enviadas
pelo dispositivo mestre, também chamado de servidor. O protocolo define que um
dispositivo escravo s6 pode enviar informacgdes pela rede apés uma requisicao do

servidor (Modbus Organization, Inc, 2006).

O protocolo possui trés categorias de codigos de fungdo, sendo elas a

categoria publica, categoria de fungdes definidas pelo usuario e categoria de cédigos
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reservados. Esses cdodigos possuem valores entre 1 e 127, e as categorias sao

definidas conforme a Tabela 1 (Modbus Organization, 2012).

Tabela 1 - Faixas das categorias de fungdes.

Faixa de cédigos Categoria
110 - 127 Funcdes publicas
100 — 109 Funcdes definidas pelo usuario
72 -99 Funcdes publicas
65 - 71 Funcodes definidas pelo usuario
1-64 Funcdes publicas

Fonte — Adaptado de Modbus Organization (2012).
O protocolo Modbus possui diferentes fungdes publicas conforme apresentado

no Quadro 1, que inclui fungdes para escrita e leitura de registradores.

Quadro 1 - Fungdes publicas.

Cddigo das fungdes

Codigo [Sub codigos| Hex

Physical Discrete Inputs |Read Discrete Inputs 02 02

Read Coils 0 01

Bit access . .
Internal Bits Or Physical e .

coils Write Single Coil 05 05

Wiite Multiple Coils 15 0F

Read Input Register 04 04

Data Physical Input Registers
Access Read Holding Registers 03 03
Write Single Register 06 06
16 bits . . .
White Multiple Registers 16 10
access Internal Registers Or
Physical Output ReadMWrite Multiple Registers 23 17
Registers

Mask Write Register 22 16

Read FIFO queue 24 18

Read File record 20 14

File record access

Write File record 21 15

Read Exception status o7 or

Diagnostic 08 00-18.20 08

Get Gom event counfer 11 0B

Diagnostics

Get Com Event Log 12 oc

Report Server 1D 17 11

Read device Identification 43 14 2B

?rcapst:;afed Interface 43 1314 28

Other ranspo

CANopen General Reference 43 13 2B

Fonte — Adaptado de Modbus Organization (2012).
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As fungdes publicas sdo todas definidas e documentadas pelo protocolo
Modbus. Com elas é possivel, por exemplo, escrever em registradores, comandar os
dispositivos mesmo a distadncia e obter dados dos dispositivos e processos. A
disponibilidade das funcdes nos dispositivos depende do que foi implementado em

cada dispositivo pelos fabricantes (Modbus Organization, 2012).

2.1.5 MQTT - Message Queue Telemetry Transport

A primeira versédo do protocolo MQTT foi criada em 1999 por Andy Stanford-
Clark e Arlen Nipper. O desenvolvimento do MQTT foi motivado pela necessidade de
se ter um protocolo que consumisse pouca energia e pouca largura de banda para se
comunicar com dispositivos em oleodutos via satélite. Os objetivos iniciais
continuaram sendo levados em consideragdo nas ultimas versdes do protocolo, no
entanto, atualmente o foco primario € nos casos de uso relacionado ao loT (HiveMQ,
2020).

O protocolo MQTT funciona através de um modelo de publicador/assinante, do
termo em inglés publish | subscribe. Esse modelo funciona de uma forma diferente
dos modelos tradicionais cliente-servidor. No MQTT, os publicadores e assinantes em
nenhum momento tem contato direto um com o outro, ndo tendo nenhuma troca de
enderecos IPs e portas entre eles, a conexao é realizada através de um terceiro
componente chamado de broker. O broker € responsavel por filtrar todas as

mensagens e distribuir para os corretos assinantes (HiveMQ, 2020).

O MQTT utiliza um sistema de topicos, onde os assinantes se conectam para
receberem as mensagens publicadas pelos publicadores. Cada mensagem enviada
contém um determinado tépico, onde o broker determina quais assinantes irdo receber
a mensagem. Esse comportamento pode ser observado na Figura 4 que apresenta a
arquitetura do protocolo (HiveMQ, 2020).
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Figura 4 - Arquitetura basica de um modelo MQTT broker / client.

Sensor de temperatura
MQTT

Broker

Inscrito no topico "temperatura”
A H — n "
> topico = "temperatura Recebe menssagem "28°C"

Publish menssagem = "28°C"
Dado de temperatura = 28°C

Enviado para o tépico "temperatura” \

Fonte — Elaborado pelo autor.

Outra importante caracteristica do protocolo MQTT sao os niveis de qualidade
de servigo, do termo em inglés Quality of Service (QoS). Sao definidos pelo protocolo
trés niveis de QoS, exemplificados na Figura 5. O nivel 0 é o mais simples, nele a
mensagem é enviada pelo cliente para o broker, mas n&do ha nenhuma garantia que a
mensagem foi entregue com sucesso, o broker nao envia nenhuma resposta
confirmando o recebimento. No nivel 1, o protocolo garante que a mensagem sera
entregue para o receptor pelo menos uma vez, o cliente armazena a mensagem até
receber um PUBACK do receptor confirmando o recebimento da mensagem, caso
ocorra algum atraso no recebimento do PUBACK uma nova mensagem é enviada,
quando esse QoS é utilizado o receptor deve ser capaz de lidar com mensagens
duplicadas. Ja no nivel QoS 2, que é o mais alto nivel do protocolo, € garantido que a
mensagem sera recebida apenas uma unica vez pelo receptor, portanto € o nivel mais
seguro, porém o mais lento pois o cliente envia e recebe quatro mensagens (HiveMQ,
2020).
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Figura 5 - Niveis de QoS.
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MQTT Client
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Iy
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PUBREL BrOker
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Y

Fonte — Elaborado pelo autor.

Outro importante fator em protocolos de comunicagcéo € a segurancga. Para
essa questdo, € muito utilizado o protocolo TLS (Transport Layer Security),
responsavel por criptografar o trafego de dados. O protocolo garante uma conexao

segura entre o broker e os clientes (HiveMQ, 2020).

A partir dos conceitos basicos apresentados, foi realizada uma pesquisa sobre
produtos ja disponiveis no mercado similares ao gateway proposto neste trabalho. O

tépico a seguir apresenta esses produtos e suas principais caracteristicas.

2.2 Pesquisa de Mercado
Com as perspectivas do avango da Internet das Coisas (loT — Internet of

Things) no ramo industrial, algumas empresas ja estdo trabalhando no
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desenvolvimento de dispositivos para adaptacdo de maquinas e equipamentos mais
antigos, originalmente sem interface de comunicagao lloT, para se comunicar via
Internet. A fim de entender o que ja existe no mercado, foi feita uma pesquisa, e as

caracteristicas desses produtos estao descritas a seguir.

2.2.1 I-MD DUO ETHERNET / USB / RS-232%

A empresa brasileira CTN Tecnologia CNC®, desenvolve modulos para
comunicagdo com maquinas CNC via Wi-Fi. Esses modulos sdo conectados na porta
RS-232, ethernet ou USB dos controladores CNC. Na Figura 6 é apresentado o

dispositivo desenvolvido pela empresa.

Figura 6 - dongle desenvolvido pela empresa CTN Tecnologia CNC®.

-

Fonte - CTN Tecnologia CNC®

Entre as principais caracteristicas desses dispositivos, esta a funcionalidade de
envio de programas para as maquinas, € acesso ao repositério de programas no

servidor pelo operador diretamente pela maquina.

2.2.2 MB5901B Series®

A empresa Atop Technologies®, com sede em Taiwan, desenvolve diferentes
produtos e solugdes voltados a area de comunicagao industrial, incluindo gateways e
roteadores para comunicagido entre maquinas e dispositivos. A empresa possui um
gateway em seu catalogo semelhante ao protétipo proposto neste trabalho, o
MB5901B Series®, apresentado na Figura 7.
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Figura 7 - Gateway desenvolvido pela empresa Atop Technologies®.

Fonte - Atop Technologies®.

Entre as caracteristicas do produto estdo o suporte a redes celular, que permite
o envio de informacdes e recebimento de comandos via SMS, e o suporte ao protocolo
Modbus TCP e RTU via as portas RS232 e RS485.

2.2.3 AIRGATE 4G®

O AIRGATE 4G®, apresentado na Figura 8, € um roteador VPN industrial para
rede celular desenvolvido pela empresa brasileira Novus®. A empresa ¢ especializada
na fabricagao e projeto de instrumentos para mediagao, controle, aquisi¢ao, registro e

supervisdo de dados, atuando principalmente na area de automacao industrial.

Figura 8 - Roteador VPN industrial para rede celular desenvolvido pela Novus®.

Fonte - Novus®.

O dispositivo possui caracteristicas muito similares ao protétipo proposto e
desenvolvido nesse trabalho. As principais caracteristicas sdo o suporte a rede
celular, interface de comunicacdo RS232 e RS485, e o suporte a protocolos de
comunicacao Modbus RTU e TCP, e MQTT.
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2.2.4 WF3 for Universal Connectivity®

A empresa WireFreeCNC®, com sede nos Estados Unidos, possui em seu
catalogo um produto similar ao desenvolvido pela brasileira CTN Tecnologia CNC®,
que é apresentado na Figura 9. A principal diferenca esta no suporte a periféricos,
entdo é possivel adicionar sensores na maquina e enviar todas essas informacdes via
Wi-Fi.

Figura 9 - dongle desenvolvido pela empresa WireFreeCNC®.

Fonte - WireFreeCNC®.

Outra diferenga, € que esse dongle também envia dados da maquina. A
empresa também conta com um software em seu portfélio, com ferramentas para

analise dos dados extraidos das maquinas CNC.

2.2.5 Industrial loT Platform®

A empresa MachineMatrics®, com sede localizada nos Estados Unidos,
desenvolve uma plataforma para Internet das coisas industrial (Il0T), com objetivo de
utilizar os dados disponibilizados pelas maquinas, e com isso, reduzir o tempo de
ociosidade das maquinas e melhorar a produtividade. A empresa oferece solugdes de
software e hardware. O dongle desenvolvido pela empresa, apresentado na Figura
10, se comunica com controladores CNC como Fanuc, Siemens, Heidenhain, Haas,
entre outros. Ele |Ié diferentes dados da maquina, como estado da maquina, alarmes,
velocidade de rotacio, velocidades de avanco e parametros. O dispositivo envia os

dados através de conexao ethernet, Wi-Fi ou via rede movel.
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Figura 10 - dongle desenvolvido pela empresa MachineMatrics®.

Fonte - MachineMatrics®.

No Quadro 2 é apresentado um resumo sobre os produtos similares disponiveis

no mercado.

Quadro 2 - Resumo dos produtos similares disponiveis no mercado.

Empresa Nome do Produto Relagcdo com TCC
CTN Tecnologia I-MD DUO A empresa desenvolve um dispositivo
CNC® ETHERNET / USB | que permite enviar programas para as
/| RS-232® maquinas através da rede Wi-Fi.
Atop MB5901B Series® | O gateway desenvolvido pela empresa
Technologies® permite enviar mensagens via SMS

com informagbes de dispositivos e
sensores lidos através do protocolo
Modbus, e receber comandos via SMS.
Novus® AIRGATE 4G® O roteador possui interface celular,
interface serial (RS485 e RS232) e
suporte a protocolos como Modbus e
MQTT.

WireFreeCNC® | WF3 for Universal | O dispositivo desenvolvido por essa

Connectivity® empresa permite enviar programas

para a maquina, além disso |é e envia
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dados da maquina e sensores através

da rede Wi-Fi.
MachineMetrics® Industrial loT Essa empresa desenvolve o dongle
Platform® para comunicagao com a maquina, que

permite ler dados da maquina e enviar
dados para a maquina através de uma
rede ethernet, Wi-Fi ou 4G/5G. Além
disso, desenvolve o software para

gerenciamento destes dados.

Fonte — Elaborado pelo autor.

Como vimos, o mercado ja apresenta algumas opg¢des para adaptar
dispositivos de campo e maquinas ao lloT, cada um com suas caracteristicas
particulares. Vistos os produtos semelhantes ja existentes no mercado, no préoximo
capitulo é apresentada uma pesquisa sobre trabalhos cientificos correlatos ao

trabalho proposto.

2.3 Trabalhos Correlatos

Internet das coisas (loT), € um assunto que ja foi tema de diferentes trabalhos
cientificos. Com o objetivo de entender os artigos que ja foram desenvolvidos nessa
area e que tenham correlacdo com o tema desde trabalho, foi feita uma pesquisa por
artigos cientificos na plataforma IEEE Xplore e no Portal de Periodicos CAPES/MEC.

Em seu artigo, Batalla (2020), analisou a transmissao de video por rede WiFi e
5G em ambiente industrial. O objetivo da pesquisa foi analisar como o ambiente
industrial, que possui diferentes ruidos, impacta na transmissao de video, e comparar
os impactos desses ruidos na transmissao via Wi-Fi e 5G. Para fazer essa analise, foi
transmitido um video, com duragao de trés minutos em quatro diferentes situacdes.
Sendo elas via Wi-Fi com o maquinario desligado e depois ligado, e via 5G com as
maquinas desligadas e depois ligadas. Apds a transmissdo do video, ele foi
apresentado a 12 trabalhadores que responderam trés perguntas, sendo uma delas
uma nota de 1 a 5 em relagao a qualidade do video. Os resultados mostraram que a
média das notas para a transmissao via 5G com as maquinas desligadas e ligadas
foram estatisticamente as mesmas, ambas préximas de 5. Ja no segundo cenario, que

foi a transmissao via Wi-Fi, com o maquinario desligado a média das notas foi de 4,
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enquanto que com o maquinario ligado a média caiu para 3, mostrando que os ruidos

eletromagnéticos tém um impacto significativo na qualidade da transmissao.

Em seu artigo, Vitturi e Sauter (2019), contextualizam os sistemas de
comunicacao industrial desenvolvidos e utilizados nas ultimas décadas, na atualidade
e as perspectivas para o futuro, incluindo os requisitos necessarios, configuragoes e
indicadores de performance. Na secdo de redes industriais da atualidade, sdo
apontadas trés tecnologias fortemente utilizadas na industria, que € a comunicagéo
Fieldbus, redes Real-Time Ethernet e redes Wireless. Essa ultima, € apontada como
a tecnologia mais recente introduzida no cenario de comunicagao industrial, e tem
como principal vantagem a eliminagado dos cabos, que é uma vantagem do ponto de
vista comercial e permite conexdes com dispositivos que via cabo seria inviavel, e
como desvantagem e possiveis problemas foi apontado erros no envio de pacotes e
possiveis delays. Nas perspectivas para o futuro, os autores apontam os sistemas
lloT, e novas possibilidades na area de comunicagao industrial. Uma das tecnologias
apontadas sao as redes 5G, a primeira rede de celular desenvolvida pensando em

aplicagdes industriais, com baixa laténcia e alta taxa de confianca e disponibilidade.

Em seu artigo, Sun et al. (2019), desenvolveu um gateway para aplicagdes lloT
utilizando um Raspberry Pi. O dispositivo desenvolvido, recebe via protocolo Modbus
informacdes e dados de sensores, e envia essas informagdes para servigos de
armazenamento em nuvem utilizando protocolo MQTT (Message Queuing Telemetry
Transport). Os pesquisadores também desenvolveram um aplicativo para configurar
o Raspberry Pi e acessar o servidor MQTT rodando na nuvem. Como futuras
melhorias, os autores pensam em implementar comunicagido celular no gateway e

integrar o sistema com dispositivos PLC e com sistemas SCADA.

Em seu artigo, Wu et al. (2019), apresentou o desenvolvimento e os resultados
de uma rede Wireless destinada a Internet das coisas industrial (lloT) baseada no
padrao IEEE 802.15.4-2015 TSCH (Time Slotted Channel Hopping) Access Mode, que
define as especificacbes das redes de comunicacdo sem fio com baixa taxa de
transmissao de dados, da sigla LR-WPAN. O objetivo do trabalho foi desenvolver um
sistema de comunicagao com baixo delay, alta confianga e baixo consumo de energia,
que sao caracteristicas importantes em dispositivos lloT. No trabalho, foi desenvolvido
um algoritmo para controlar o fluxo de dados recebidos dos sensores. O algoritmo

determina quando os sensores devem transmitir os dados, buscando completar o ciclo
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de transmissao de todos os sensores no menor tempo possivel, com isso, todos os
sensores conseguem transmitir sem colisdo de dados. Para validagéo do trabalho,
foram realizados testes utilizando oito sensores simultaneamente. A laténcia média
dos pacotes ficou em torno de 10 ms, e a taxa dos pacotes enviados com sucesso
ficou em 98%, o que foram resultados considerados bons pelos autores, e que

validaram a efetividade do algoritmo.

Em seu artigo, Kehl et al. (2020), apresentou e comparou trés possiveis
arquiteturas que ilustram como o 5G pode ser utilizado em ambientes industriais.
Conforme abordado no artigo, o 5G é apontado como uma tecnologia chave para a
transformacao e criagao das fabricas inteligentes, devido a sua baixa laténcia e largura
de banda, que sado pontos fundamentais para aplicagdes industriais. De acordo com
os autores, para entender o potencial dessa tecnologia no ambiente industrial, néo se
pode analisar apenas a comunicagao entre um sensor e uma aplicacao cloud. Por
esse motivo, foram propostas trés arquiteturas para analise, a Closed-Loop, Cloud-in-
the-Loop e a Cloud-on-the-Loop. A closed-loop, descreve o caso classico, onde o
sensor envia os dados diretamente ao controlador situado proximo a maquina, nesse
caso a comunicagao com a aplicagao cloud é apenas com o controlador, para salvar
os dados. Na arquitetura cloud-on-the-loop, o sensor se comunica via 5G com o
controlador e com a aplicagao cloud, onde os dados sao armazenados e analisados.
Na terceira arquitetura proposta, os dados do sensor sdo enviados apenas para a
aplicagao cloud, que é responsavel pelas analises e comunicacdo com o0s
equipamentos na fabrica. No artigo também foi especificado o plano de validagao das
arquiteturas, que envolvem pontos como tempo de reacdo da comunicagao,
resiliéncia, escalabilidade e uma taxa de envio de dados efetiva e constante. Como
um trabalho futuro, os autores planejam implementar essas arquiteturas e testar na

pratica como elas se comportam comparadas a aplicagdes que utilizam Wi-Fi.

No Quadro 3 é apresentado um resumo sobre os trabalhos correlatos ao

assunto do trabalho proposto.
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Quadro 3 - Resumo dos trabalhos correlatos.

Autores Ano de Titulo do artigo Relagéo com o trabalho
publicagéo
Jordi Batalla 2020 On Analyzing Video | Neste artigo, foi realizado um estudo e testes
Transmission Over Wireless | comparando a transmissdo de video em
WiFiand 5G C-Band in Harsh | ambientes industriais via Wi-Fi e 5G. Os
IloT Environments resultados demonstraram que quando as
maquinas sao ligadas, e por consequéncia
mais ruidos sdo gerados no ambiente, a
transmissdo via Wi-Fi sofre um impacto
significativo, enquanto o comportamento da
transmissdo via 5G se mantém praticamente
inalterado.
Stefano Vitturi 2019 Industrial Communication Neste artigo, é apresentado um comparativo
Thilo Sauter Systems and Their Future entre diferentes protocolos de comunicagéo
Challenges: Next-Generation | industrial, 5G, lloT, wireless networks.
Ethernet, IloT, and 5G
Changqging Sun 2019 Design and Development of | Neste artigo, foi explicado o desenvolvimento
Kun Guo Modbus/MQTT Gateway de um getaway utilizando um Raspberry Pi
Zhaoxia Xu for Industrial loT Cloud | para ler informagdes via protocolo Modbus e
Jianhui Ma Applications Using enviar essas informagdes para servigos cloud
Dairong Hu Raspberry Pi via protocolo MQTT. Foi utilizada conexao
wireless para envio das informagdes.
Ho-Ting Wu 2019 The Implementation of | Neste artigo, foi descrito e apresentado os
Kai-Wei Ke Wireless Industrial Internet of | resultados de uma rede wireless destinada a
Song-Ferng Things (lloT) Internet das Coisas Industrial (1l0T) utilizando
Po-Hung Chen Based upon IEEE 802.15.4- | o padrdo IEEE 802.15.4.
Guan-De Lee 2015 TSCH Access Mode
Chen-Yu Tseng
Chen-Yu Ho
Pierre Kehl 2020 Comparison of 5G Enabled | Neste artigo, foi apresentado trés arquiteturas
Dirk Lange Control Loops for IloT de como a tecnologia 5G pode ser
Felix Maurer Production utilizada em ambientes industriais.
Gabor Németh
Daniel Overbeck
Sven Jung
Niels Konig
Robert Schmitt

Fonte — Elaborado pelo autor.

Através da pesquisa por trabalhos correlatos, foi possivel encontrar diferentes

artigos na area da Internet das Coisas Industrial, e notar como a tecnologia 5G é

considerada um ponto chave para o uso em maior escala de dispositivos e sistemas
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lloT. A partir das pesquisas realizadas para um correto entendimento dos conceitos
basicos envolvidos no trabalho e dos artigos correlatos, foi desenvolvida a

metodologia para o desenvolvimento do gateway lloT proposto.
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3. METODOLOGIA

Nesta secdo, sdo apresentadas as etapas que foram seguidas para o
desenvolvimento do trabalho, um infografico exemplificando o trabalho proposto, o

sistema proposto, os materiais utilizados e os testes para validagcédo da solugéo.
3.1 Etapas do desenvolvimento do protétipo

A implementacao do protdtipo foi dividida em 7 etapas como é apresentado na
Figura 11. A diviséo foi planejada dividindo o prototipo em partes isoladas, de forma
que cada parte pudesse ser implementada, testada e validada antes de realizar a

integracao entre elas.

Figura 11 — Diagrama de blocos das etapas do desenvolvimento do prototipo.

Desenvolvimento do firmware do
microcontrolador para comunicagédo Criacdo da maquina virtual
(leitura e escrita) via Modbus RTU com sistema operacional
com o Contralador Universal N1200 Linux no Microsoft Azure

da Novus

Instalagdo da ferramenta
Node-RED na maquina virtual

Y
Y

Implementagéo dos . B
Instalag&io do broker MQTT comandos AT no firmware do Configuragéo do Node-RED
Mosquitto na maquina virtual — microcontrolador para —®|  paraenvio e recehimento de
comunicagdo com o modem mensagens via MQTT
celular

Etapa de testes e validagao do
protétipo

Fonte — Elaborado pelo autor.

3.2 Materiais utilizados

Para implementar o prototipo proposto, foram utilizados um controlador com
suporte a comunicacao através do protocolo Modbus RTU, um kit de desenvolvimento,
dois médulos conversores RS485, um modem para comunicagao com rede celular e
uma maquina virtual rodando em um servigo de nuvem. A seguir sdo apresentados

mais detalhes sobre os materiais e equipamentos utilizados.

O equipamento escolhido para realizar a comunicagao através do protocolo
Modbus RTU foi o Controlador Universal N1200®, desenvolvido pela marca Novus®.

O modelo € um controlador de processos extremamente versatil, que aceita a maioria
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dos sensores e sinais utilizados na industria. O controlador oferece suporte ao
protocolo Modbus RTU através do padrao RS485, suportando os comandos Read
Holding Register (leitura de bloco de registradores do tipo holding), Preset Single
Register (escrita em um unico registrador do tipo holding), Force Single Coil (escrita
em um unico bit do tipo coil) e Preset Multiple Register (escrita em bloco de

registradores do tipo holding).

Figura 12 - Controlodar Universal N1200°.

"N1200

Fonte — Retirado de novus.com.br.
O kit de desenvolvimento escolhido foi o Arduino UNO®, apresentado na Figura
13. Optou-se por utilizar esse kit pois ele atendeu os requisitos técnicos necessarios
como suporte a comunicagao serial e entradas e saidas digitais. Além disso, a
biblioteca ModbusMaster se mostrou funcional atendendo os requisitos necessarios
para a comunicagdo Modbus RTU.

Figura 13 - Arduino UNO®.

Fonte — Retirado de arduino.cc.
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Pelo fato do kit de desenvolvimento Arduino UNO® nao oferecer nativamente
compatibilidade a redes do padrao RS485, foram utilizados dois médulos conversores
RS485 da marca ChipSCE®. Esse moédulo utiliza o Cl (Circuito integrado) MAX485,
que faz a conversao do sinal para o padrao RS485. Esses mddulos foram utilizados
para conectar o controlador ao kit de desenvolvimento, e o kit de desenvolvimento ao

modem celular.

Figura 14 - Médulo adaptador RS485.

Fonte — Retirado de chipsce.com.br.

Para a comunicagao via rede celular, foi utilizado o modem CINTERION
EXS82-W®, da marca Thales Group®. Entre as principais caracteristicas desse
modem estéo o suporte a tecnologia Cat.M1, controle via comandos AT e suporte aos
protocolos de comunicagao TCP/IP e MQTT

Figura 15 - Modem celular CINTERION EXS82-W.

Fonte — Elaborado pelo autor.
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A maquina virtual utilizada para receber e enviar as mensagens através do
protocolo MQTT foi criada no servigo de nuvem Microsoft Azure®. Na VM (maquina
virtual), foi instalado o sistema operacional Ubuntu®, da distribuicdo Linux, além da
ferramenta Node-RED® e do broker MQTT Mosquitto®. O broker MQTT foi instalado

diretamente na maquina virtual e utilizado especificamente para os testes do gateway.

Visto a explicagao e caracteristicas dos materiais e equipamentos utilizados no
desenvolvimento do prototipo, no proximo capitulo é explicado mais afundo o sistema

proposto e sua arquitetura.

3.3 Sistema proposto

E proposto neste trabalho um gateway capaz de se comunicar com redes de
campo (fieldbus) que utilizam o protocolo de comunicagéo industrial Modbus RTU, e
que utilize rede celular 2G/3G/4G para enviar dados lidos pela rede de campo para
um servidor localizado em qualquer lugar do mundo, e receber comandos deste
servidor e encaminha-los pela rede de campo ao dispositivo. A comunicacéo entre o
gateway e o servidor é realizada utilizando o protocolo MQTT. O sistema proposto é

apresentado na Figura 16.

Figura 16 - Infografico do sistema proposto.

Fonte — Elaborado pelo autor.

Na implementagao do protétipo foi utilizado o kit de desenvolvimento Arduino
UNQ®, junto com a biblioteca ModbusMaster. Na interface de comunicagdo Modbus
RTU, o kit de desenvolvimento foi configurado como o dispositivo mestre da rede, e o
controlador universal como escravo, o0 que permite adicionar mais dispositivos de
campo e sensores ao kit de desenvolvimento. A comunicacéo entre o controlador € o

kit de desenvolvimento foi realizada através da interface RS485. A rede suporta mais
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de um dispositivo, sendo a identificacdo de cada dispositivo realizada através do ID

dos dispositivos escravos.

A estrutura de topicos do protocolo MQTT foi utilizada para enviar os dados do
kit de desenvolvimento para o servidor, e receber os dados do servidor através do
modem Cat-M1. Com o objetivo de garantir o recebimento das mensagens uma unica

vez, foi utilizado o QoS 2.

A comunicacao entre o kit de desenvolvimento e o modem da Thales Group®
também foi realizada através da interface RS485. A comunicacdo com o modem
ocorre através de comandos AT. Na inicializagdo do kit de desenvolvimento os
comandos para configuragdo do modem, como comandos para ativar servicos de
internet e dados para conex&o no broker MQTT, sdo enviados. Apos isso, o gateway
tem seu funcionamento conforme exemplificado no algoritmo em forma de fluxograma

apresentado na Figura 17.



~————pp| Aguarda mensagem do broker |g

Figura 17 - Fluxograma do algoritmo desenvolvido.

Envia comandos AT para
configuragéo do modem Cat-M1

:

v

Identifica a mensagem

Envia mensagem de comando
invalido para o servidor via MQTT

Sim

Envia a mensagem via Modbus para o
NAQO| controlador contendo o endereco do escravo,
o comando a ser executado e o valor

Ler
registradores do
controlador?

Sim

Y

Envia via Modbus para o
controlador a requisi¢ao (fungédo
publica Read Holding Register)
contendo o enderecgo do escravo
e o registrador a ser lido

:

Aguarda resposta do controlador

Y

CRC valido? NI\O > Descarta mensagem recebida e

envia via MQTT erro ao servidor

Sim
A

Envia os dados via MQTT para o servidor

Fonte — Elaborado pelo autor.
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O protétipo desenvolvido pode ser observado na Figura 18.

Figura 18 — Prototipo desenvolvido.

Fonte — Elaborado pelo autor.

Com o protétipo do sistema implementado foi iniciada a etapa de testes para
validagao do sistema. No préximo capitulo € explicado em mais detalhes como foram
realizados os testes.

3.4 Testes e validagao

Para a realizacado dos testes e validacado do sistema, foi criado uma maquina
virtual com sistema operacional Ubuntu®-Linux na plataforma Microsoft Azure®. Nessa
maquina foram instaladas a ferramenta de programacao visual Node-RED® e o broker
MQTT Mosquitto®. Na plataforma Node-RED® foi implementada a interface para testes
com o gateway conforme apresentado na Figura 19. Na interface foram adicionados
botdes que enviam mensagens para escrever nos registrados do controlador, como
botdes para incrementar e decrementar o valor da tela principal do controlador, um

botdo que realiza a troca de tela, um botdo que € alguns registradores predefinidos
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no firmware do kit de desenvolvimento e um botao para teste de erro em caso de falha

na comunicacao.

Figura 19 - Interface de testes implementada no Node-RED®.

receive_command msg.payload =
@ connected :
Comando P send_command
B connected
Incrementa send_command
B connected
Decrementa send_command
8 connected
Ler valores send_command
B connected
Testar erro send_command
@ connecied

Fonte — Elaborado pelo autor.

Os testes realizados foram divididos em etapas conforme o fluxograma
apresentado na Figura 20. As etapas foram divididas com o objetivo de testar a
comunicacao entre o controlador e o kit de desenvolvimento, e o kit de
desenvolvimento e o servidor através do modem, inicialmente de forma isolada, com
0 objetivo de identificar problemas que pudessem ocorrer na comunicagéo. Apos
todos os testes individuais validados, foram realizados os testes da solugdo completa

utilizando a interface implementada na maquina virtual.
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Figura 20 - Fluxograma de testes para validagao do sistema.

Teste de leitura de
registradores via Modbus &

- Identificacdo e corre¢do do
NAQ——p problema no firmware elou

hardware

Sim
y

Teste de escrita de
registradores via Modbus | @

= Identificagdo e corregédo do
NAOQ——-| problema no firmware e/ou

hardware
Sim
Teste de envio de mensagem MQTT <
(Publish) através do modem Cat-M1
. Identificagao e corregéo do
Passou? NAO | problema no firmware e/ou

hardware

Sim

y

Teste de leitura de mensagem MQTT
(Subscribe) através do modem Cat-M1 ¢

_ Identificagao e corregéo do
Passou? NAO p=| problema no firmware elou
hardware
Sim

y

Teste do sistema completo através da
interface de testes implementadano |-
Node-RED

Y

- Identificacao e corregao do
NAO—— | problema no firmware elou
hardware

Fonte — Elaborado pelo autor.
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Os testes individuais foram realizados ainda na etapa de desenvolvimento do
prototipo. Ja os testes do sistema completo foram divididos em quatro etapas,

conforme apresentado no fluxograma da Figura 21. A estrutura de testes funcionais

foi repetida 30 vezes.

Figura 21 - Fluxograma de testes do sistema completo.

!

Executa fungéo "Incrementa”
na interface de testes

\

Executa funcao "Ler Valores”
na interface de testes

Y

Executa funcao "Decrementa”
na interface de testes

Y

[ Registra os resultados ]

:

O

Fonte — Elaborado pelo autor.
Essas foram as etapas utilizadas para testar e validar o sistema proposto. No
préximo capitulo s&o apresentados os resultados e uma analise em relagédo ao que foi

obtido com a solucéo.
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4. ANALISE DOS RESULTADOS

Nos testes, que foram executados em diferentes momentos do dia, foram
analisados o éxito no envio e recebimento dos comandos no kit de desenvolvimento
e no servidor, além da correta comunicag¢ao via Modbus com o controlador. No Quadro

2 sao apresentados os resultados obtidos.

Quadro 4 - Resultado dos testes funcionais realizados.

Ler Valores | Ler Valores Ler Valores
Teste |Incrementa| Primeira Segunda Terceira Decrementa

mensagem mensagem mensagem
1 OK OK OK OK OK
2 OK OK OK OK OK
3 OK OK OK OK OK
4 OK OK OK OK OK
5 OK OK Erro - perda do | Erro - perda do OK

pacote pacote
6 OK OK OK OK OK
7 OK OK OK OK OK
8 OK OK OK OK OK
9 OK OK OK OK OK
10 OK OK OK OK OK
11 OK OK OK OK OK
12 OK OK OK OK OK
13 OK OK OK OK OK
14 OK OK OK OK OK
15 OK OK OK OK OK
16 OK OK OK OK OK
17 OK OK OK OK OK
18 OK OK OK OK OK
19 OK OK OK OK OK
coEr:?n;Io Errp - comgndo Errp - comgndo

20 OK ~ ) nao recebido nao recebido OK

nao recebido

no modem no modem no modem

21 OK OK OK OK OK
22 OK OK OK OK OK
23 OK OK OK OK OK
24 OK OK OK OK OK
25 OK OK OK OK OK
26 OK OK OK OK OK
27 OK OK OK OK OK
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28 OK OK OK OK OK
29 OK OK OK OK OK
30 OK OK OK OK OK

Fonte — Elaborado pelo autor.

Analisando o quadro com os resultados, podemos constatar que os comandos

Incrementa e Decrementa da interface de testes foram executados corretamente em

100% dos testes. Ja o comando de leitura de registrados falhou em dois dos 30 testes,

0 que representa um percentual de 93,33% de leituras corretas.

Os erros séo provavelmente relacionados ao timeout do cliente MQTT, que no

modem da Thales® ¢ de até 60 segundos. Uma maneira de solucionar esse problema

seria reiniciar o cliente a cada 60 segundos, de forma que a conexao esteja sempre

ativa para ler as mensagens no tépico.

Na Figura 22 é exemplificado os comandos Incrementa e Ler valores.

Figura 22 - Representagao dos comandos Incrementa e Ler valores implementados

na interface de testes.

07/11/2021 15:10:16 node: 15cd6d44b74b323a

receive_command . msg.payload : string[19]

"Valor da tela: 5420

07/11/2021 15:10:19 node: 15cd6d44b74b323a

receive_command : meg.payload - string[9]

07/1172021 15:10:22 node: 15cd6d44b740323a
receive_command . msg.payload : string[35]

“Versao do Software NOVUS N120@:

07M11/2021 15:12:03 node: 15cd6d44b74b323a

: msg.payload - string[19

"Valor da tela: 543"

07/11/2021 15:12:06 node: 15¢d6d44b74b323a
receive_command : meg.payload : string[9]

"N Tela: 1"

0711142021 15:12:09 node: 15cd6d44b74b323a

receive_command : msg.payload : string[35]

AaA™
Zea

"Versao do Software NOVUS N128@: 284"

Fonte — Elaborado pelo autor.

Como ja explicado na metodologia do trabalho, o comando Incrementa

aumenta um numero na tela principal do controlador, enquanto o Ler valores retorna
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o valor dos registrados que indicam o valor na tela principal, o numero da tela atual e

a versao do software do controlador.

Outro importante fator em sistemas lloT € a questédo da segurancga. Por se tratar
de um sistema destinado a dispositivos industriais, o acesso indevido de usuarios a
dados e a possibilidade de executar comandos, pode causar grandes riscos aos
processos. Por esse fator, na comunicagcdo MQTT foi utilizada a seguranga por
autenticacdo, desta forma é possivel controlar e restringir o acesso para que cada

mensagem seja acessada apenas por usuarios autenticados.

Comparando o protétipo desenvolvido e os resultados obtidos com os produtos
ja disponiveis no mercado, podemos destacar o potencial que a solugao possui de
customizagao para ser adaptada a diferentes casos de uso. No infografico da Figura
23 sao apresentados alguns casos em que, através de implementagdes no firmware
do kit de desenvolvimento, seria possivel utilizar o sistema proposto. O sistema
proposto pode ser aplicado em diferentes aplicacbes através de adaptacdes no
firmware. O sistema pode ser utilizado para enviar dados de maquinas, sensores e
controladores para sistemas SCADA, para dashboards, para relatorios de processos,
para banco de dados, entre muitas outras aplicacdes, tudo isso utilizando redes

moveis, sem as limitagdes impostas pelas redes fisicas.
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Figura 23 - Exemplos de aplicagbes possiveis.

T

Lo -ed,

Sisterna SCADA

o

=
_—
Deshboards

Relstérios

Servidor

(l

Banco de dacos

Sistema proposto Exemplos de aplica¢bes possiveis

Fonte — Elaborado pelo autor.

No capitulo a seguir, & apresentada a conclusao do trabalho, onde é feita uma
recapitulagdo do objeto proposto e dos resultados obtidos. Além disso, sao

apresentadas algumas sugestdes para trabalhos futuros envolvendo melhorias no
sistema.
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5. CONCLUSAO

Com o avanco da internet das coisas no ramo industrial, a implementacéo nos
préximos anos das redes de celular com tecnologia 5G, e as limitagdes que as redes
cabeadas impdem nas redes industriais, fica clara a necessidade por equipamentos e
solucdes que permitam que dispositivos de campo se comuniquem com sistemas
supervisorios e interliguem sistemas sem as restricbes de distancias e localidades

existentes na atualidade.

Por mais que ja existam solugbes para comunicagdo destes dispositivos
através de redes Wi-Fi (padrao IEEE 802.11), essa tecnologia de transmiss&o possui
algumas caracteristicas que podem complicar seu uso em ambientes industriais, como
0 custo para abranger uma grande area de cobertura, além das questbes de
interferéncia causadas pelas maquinas e equipamentos. Por este motivo, foi proposto
neste trabalho o desenvolvimento de um dispositivo que atendesse essas
necessidades, através do uso de redes méveis, que possuem grandes areas de

cobertura.

A implementacdo do sistema proposto, através de pesquisas e da elaboragao
da metodologia, se mostrou viavel. Os resultados obtidos, atenderam de forma
satisfatoria os objetivos propostos. Se a implementacéo das redes 5G atenderem os
requisitos de determinismo propostos nas especificagbes, o gateway tera
possibilidades de aplicagdes de controle na industria, controlando e operando

processos de forma remota na nuvem.

O sistema proposto possui um grande potencial para ser explorado, onde
através de modificacdes no firmware do kit de desenvolvimento, é possivel adaptar a

solugao para diferentes aplicagdes em industriais de diferentes segmentos.

Como sugestao para trabalhos futuros, fica a sugestdo de desenvolver a
solucdo em um sistema embarcado, que possa ser inserido no mercado como um
produto para comercializagdo. Outra sugestdo € modificar o firmware para tornar o
gateway transparente na comunicagéo, de forma que as requisicdes sejam enviadas
do servidor para o dispositivo de campo sem codificacdes e identificacdo de comandos
no gateway. Além disso, pode-se fazer melhorias no firmware para suportar outros
protocolos além do Modbus RTU, e adicionar suporte a diferentes equipamentos,
como por exemplo suporte a maquinas CNC.
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