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RESUMO

A Lei n.° 13.709/2018, denominada Lei Geral de Protegcdo de Dados Pessoais
(LGPD), foi sancionada em agosto de 2018 e ja entrou em vigor em setembro de 2020,
tendo como principal objetivo garantir a transparéncia no uso da prote¢cdo de dados
pessoais das pessoas fisicas, em quaisquer meios. Ela € um marco legal brasileiro na
protecdo de dados pessoais, tanto para as instituicdes privadas quanto para as publicas.
Trata da protecao de dados pessoais dos individuos em qualquer relacéo que envolva o
tratamento de informagdes classificadas como dados pessoais, por qualquer meio, seja
de pessoa natural ou de pessoa juridica. Pretende-se com este trabalho realizar um
estudo sobre o direito a protegdo de dados na perspectiva das Micro e Pequenas
Empresas (MPEs), levando em consideracdo a dignidade da pessoa humana, o advento
da LGPD e o tratamento diferenciado concedido a essas empresas, que sdo necessarias
para a economia brasileira devido, principalmente, a sua capacidade de empregar € a
sua desconcentragdo geografica. As MPEs geram grande numero de dados e
informacgdes, 0s quais necessitam receber o tratamento adequado para que nao seja
violado o direito a protecdo de dados. Representam 99% do total das empresas
brasileiras e s&o responsaveis por 62% dos empregos e 27% do Produto Interno Bruto
(PIB). Além disso, mais de 40% dos Microempreendedores Individuais (MEI) sao
mulheres empreendedoras. Dessa forma, € necessario que os agentes de tratamento de
pequeno porte se preparem, implantem algumas medidas de seguranga e atendam o que
estabelece a Resolugdo CD/ANPD n.° 2, de 27 de janeiro de 2022. Este estudo permitira
identificar se as MPEs dispdem de tratamento adequado em relagdgo a LGPD,
considerando o tratamento diferenciado para sua implementagdo. Também permitira
verificar se o direito fundamental a protecdo de dados pessoais, garantido
constitucionalmente, esta assegurado de forma a promover a dignidade da pessoa
humana. Destaca-se que o numero de MPEs existentes implica milhdes de pequenos
negoécios, de modo que se torna imensa a quantidade de dados e informacdes
operacionalizados que necessitam receber tratamento adequado para evitar a violagao
do direito a protecado de dados e as penalizagdes das MPEs. A LGPD contribui para o
ODS 16 — Paz, Justica e Instituicdes Eficazes a medida que cumpre seu papel, atende e
protege os dados dos usuarios e clientes das MPEs. Em pesquisas futuras, pretende-se
realizar um estudo que verse sobre o conhecimento da protecao de dados por parte das

MEs e das EPPs, detalhando pontos de maior dificuldade para sua adequacéo a LGPD,



apesar do tratamento diferenciado que Ihes é concedido. O intuito € contribuir para um

entendimento cada vez mais assertivo da demanda.

Palavras-chave: LGPD; protecdo de dados; MPEs; ANPD; tratamento diferenciado.



RESUMEN

La Ley N° 13.709/2018, denominada Ley General de Proteccion de
Datos/LGPD, fue sancionada en agosto de 2018 y, en septiembre de 2020, entr6 en
vigor, con el principal objetivo de garantizar la transparencia en el uso de la proteccion
de datos personales de las personas fisicas, en cualquier medio. Es un marco legal
brasilefio para la proteccidon de datos, tanto para instituciones publicas como privadas.
Se trata de la proteccion de datos personales de las personas fisicas en cualquier
relacion, que implique el tratamiento de informacién calificada como datos personales,
por cualquier medio, ya sea persona fisica o juridica. El objetivo de este trabajo es
realizar un estudio sobre el Derecho a la Proteccion de Datos desde la perspectiva de
las Micro y Pequefias Empresas, teniendo en cuenta la dignidad de la persona
humana y el advenimiento de la Ley General de Proteccion de Datos, y el trato
diferenciado que se otorga. a las Micro y Pequenas Empresas. Las Micro y Pequenas
Empresas son necesarias para la economia brasilefia, principalmente por su
capacidad de empleo y su desconcentracion geografica. Generan una gran cantidad
de datos e informacion, que necesitan recibir un tratamiento adecuado, procurando no
vulnerar el Derecho a la Proteccién de Datos. Representan el 99% del total de
empresas brasilefas y son responsables del 62% de los empleos y del 27% del
producto interno bruto (PIB), segun el documento. Ademas, mas del 40% de los
Microempresarios Individuales (MEI) son mujeres empresarias. Por lo tanto, es
necesario que los pequefios agentes de tratamiento se preparen, implementen
algunas medidas de seguridad y cumplan con lo establecido en la Resolucién
CD/ANPD No. 2 del 27 de enero de 2022. Este estudio brindara informacion sobre si
los MPEs, brindan un tratamiento adecuado. en relacion con la LGPD, considerando
el tratamiento diferenciado para su implementacion. Asi como si se garantiza el
derecho fundamental a la proteccion de datos personales, garantizado

constitucionalmente, con el objetivo de promover la dignidad de la persona humana.

Palabras Clave: LGPD; protecciéon de datos; MPE; ANPD; trato diferenciado.
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1 INTRODUGAO

O estudo ora apresentado pretende analisar o tema “O direito a protecao de
dados: uma abordagem na perspectiva das Micro e Pequenas Empresas”, levando
em consideragao a dignidade da pessoa humana, o advento da Lei Geral de Protecéo
de Dados Pessoais (LGPD) e o tratamento diferenciado concedido as Micro e
Pequenas Empresas (MPEs).

Nesse contexto, € importante destacar que o objetivo principal deste trabalho
consiste em verificar os pressupostos sobre os quais as MPEs podem tratar os dados
pessoais de forma segura, considerando o direito a protecdo de dados, em
consonancia com o tratamento diferenciado concedido pela Autoridade Nacional de
Protecédo de Dados (ANPD). Além disso, o presente estudo tem os seguintes objetivos
especificos: caracterizar o direito a protecdo de dados e a dignidade da pessoa
humana como direito fundamental, mediante pesquisa bibliografica; identificar se o
direito fundamental a protecao de dados pessoais, previsto na Constituicdo Federal
de 1988, é respeitado, no ambito das MPEs, no que diz respeito ao tratamento de
dados de clientes; e Identificar como implementar a LGPD nas MPEs, considerando o
tratamento diferenciado concedido pela ANPD.

Destaca-se que a segurancga da informacgao, em se tratando da protecéo de
dados e informagdes das pessoas fisicas e juridicas, € uma necessidade de todos. A
LGPD baseou-se em um modelo europeu de protecdo de dados pessoais. A General
Data Protection Regulation (GDPR), de 2018, visa estabelecer parametros legais e
necessarios para a seguranca do uso de dados pessoais, de forma a proporcionar
seguranga juridica aos diversos envolvidos.

A necessidade de proteger o cidadao juridicamente justifica-se pelo valor
econdmico que os dados possuem, ou seja, pela possibilidade de sua
comercializagdo. Diante das novas técnicas da informatica, a intimidade adquire outro
patamar: visa-se resguardar o cidaddo com relacdo aos dados informatizados. Um
arquivo informatizado pode guardar um numero quase ilimitado de informagdes.
Assim, o individuo que confia seus dados deve contar com a tutela juridica para que
estes sejam utilizados corretamente, ainda quer se trate de organismo publico ou
privado (LIMBERGER, 2009).

Além do mais, € propria do nosso tempo a preocupagdo com a garantia da

privacidade. Durante muito tempo, o direito abordou o tema, associando-o a busca
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de alguma forma de isolamento, refugio ou segredo. A formacgédo do conceito de
privacidade, no entanto, aponta para elementos relacionados a necessidades
diversas, como a igualdade de escolha, o anseio por n&o ser discriminado, entre
outros.

Logo, a privacidade esta fortemente ligada a personalidade e ao seu
desenvolvimento, para o qual é elemento essencial, em uma complexa teia de
relagcbes ainda a serem investigadas e descobertas pelo direito e pelas ciéncias
sociais. Percebe-se, nesse sentido, a grande importancia do direito a protegdo de
dados pessoais.

Desse modo, a LGPD foi criada visando a protecao e a privacidade dos dados
pessoais, que, as vezes, podem ser utilizados de forma impropria. Seu principal
objetivo é proteger os direitos fundamentais de liberdade e de privacidade e garantir
o livre desenvolvimento da personalidade da pessoa natural.

Para entender o seu significado, & possivel dizer, de forma simples, que o
direito a protecdo de dados pessoais, inclusive nos meios digitais, € um direito
fundamental previsto na Constituigdo Federal de 1988, art. 5°, LXXIX, transcrito a

sequir:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...] LXXIX — é assegurado, nos termos da lei, o direito a protecéo dos dados
pessoais, inclusive nos meios digitais. (BRASIL, 1988, texto digital).

Ja por essa razao, nota-se que a protecdo de dados é muito importante para
as pessoas, para as organizagdes, para a vida em sociedade de forma geral e para
0s negocios. Dados e informagdes sao essenciais, tanto é que a Constituicdo Federal
brasileira assegurou, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais.

Nesse sentido, ponderam-se 0s avangos tecnoldgicos e a necessidade de
protecao de dados. A pergunta problematica de partida deste trabalho de dissertacéo
€: Que medidas podem ser utilizadas pelas MPEs para que possam tratar dados
pessoais de forma segura? Assim, formulam-se as seguintes hipdteses: a auséncia
de cultura de protegcdo de dados e as exigéncias complexas de implementacao da

LGPD podem dificultar a adequacédo das MPEs; o desconhecimento e o baixo indice
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de implementagcao da LGPD pelas MPEs poderao prejudicar o direito a proteg¢édo de
dados e a dignidade da pessoa humana dos titulares de dados operacionalizados.

Em outras palavras, o cenario atual, caracterizado pelos avangos tecnologicos
e por uma sociedade tecnologica, mostra que o direito a protecdo de dados € uma
necessidade da sociedade que enfrenta desafios, considerando o desrespeito para
com os dados das pessoas comumente observado. E a auséncia de cultura de
protecdo de dados, decorrente das exigéncias complexas de implementagdo da
LGPD, pode dificultar a adequacao das MPEs.

E justamente nesse sentido que o tema assume particular relevancia. O direito
a privacidade e a protecao de dados pessoais encontra-se elencado no art. 5°, LXXIX,
da Constituicdo Federal de 1988, demonstrando que os direitos fundamentais sao
garantias constitucionais, que visam promover a dignidade da pessoa humana. Assim,
o direito a privacidade e a protecdo de dados pessoais é essencial a vida digna das
pessoas de forma geral.

Diante desse contexto, a privacidade, nas ultimas décadas, passou a se
relacionar com uma série de interesses e valores, o que modificou substancialmente
o seu perfil. Talvez a mais importante dessas mudancgas tenha sido a apontada por
Rodota2, o qual afirma que o direito a privacidade ndo mais se estrutura em torno do
eixo “pessoa-informagao-segredo”, no paradigma da zero-relationship, mas sim no
eixo “pessoa-informacéao-circulagcao- controle”.

Nessa linha, a sociedade moderna precisou ajustar-se e adequar suas
atividades com certa agilidade, considerando a realidade de pandemia vivida nos
ultimos anos. Essa nova realidade acelerou o avango tecnologico, com a utilizagéo de
sistemas e ferramentas digitais, 0 que provocou o aumento da exposigao a riscos
tecnolégicos, de invasado de sistemas e crimes digitais variados, praticados por
oportunistas. Diante disso, cresceu também a necessidade de criar ambientes
capazes de proteger as informagdes e os dados de pessoas fisicas e juridicas.

Destaca-se que dados de pesquisa realizada pelo Sebrae/SC (2021)
demostram baixa maturidade em relacao ao tema LGPD: “O estudo mostra que 50%
dos pequenos negoécios ainda ndo conhecem a LGPD e apenas 22,6% se dizem
preparados para ela, sendo o tema ainda mais distante para os MEIs, dos quais
apenas 22,6% estdo em conformidade com a LGPD”. O Sebrae/MG (2022) também
realizou pesquisa em que foi apontado o baixo indice de implementacdo da LGPD.

Apenas 17% afirmaram conhecer bem a LGPD — que estabelece diretrizes e regras
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acerca do tratamento dos dados pessoais. Ao passo que 23% dos pequenos negocios
afirmaram n&o conhecer a Lei. Entre os negdcios que ainda nao se adequaram, 16%
afirmaram ja ter iniciado o processo, enquanto 38% ainda ndo comegaram. Outros
19% nao souberam responder.

Nesse sentido, destaca-se que 0s pequenos negocios operacionalizam muitos
dados e informacdes no pais de seus clientes, pois, de acordo com informagdes do
Sebrae (2022), sao responsaveis por cerca de 30% do Produto Interno Bruto (PIB) e
99% dos empreendimentos brasileiros, ou seja, existem aproximadamente 22 milhdes
de pequenos negocios no pais.

Diante desse contexto, Limberger (2020) esclarece que, devido ao comando do
art. 5°, XXXIIl, da CF, o qual afirma que todos tém direito ao acesso a informagao
contida nos érgaos publicos, sendo o interesse particular ou coletivo, foi promulgada
a Lei de Acesso a Informagao Publica (Lei n.° 12.527/2011). Desde logo, destaca-se
que o direito a informacao é essencial em uma sociedade, para que as pessoas
tenham direito de acessar suas informagdes. Entretanto, os dados e as informacgdes
precisam ser protegidos, para que seu acesso seja assegurado, considerando o direito
a privacidade, garantido constitucionalmente.

Nessa perspectiva, a LGPD traz, em seu art. 6°, VII, o Principio da Seguranca,
que consiste na utilizagdo de medidas técnicas e administrativas aptas a protegerem
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacao ou difusdo. A Lei detalha, nos arts. 46
a 49, a questao de seguranca da informacéo relacionada aos dados pessoais.

A fim de aprofundar o tema, o primeiro capitulo discorrera sobre a protecéo de
dados pessoais e o direito a privacidade como direitos fundamentais, abordando os
conceitos e a origem dos direitos fundamentais no Brasil, bem como seus limites e
suas restricdes. Também serdo abordados, nesse primeiro capitulo, os modelos de
protecdo de dados no Direito Europeu e no Direito Americano (EUA).

Em seguida, o segundo capitulo abordara os seguintes tépicos: as Micro e
Pequenas Empresas (MPEs) e o tratamento diferenciado; as nogbes conceituais do
empreendedorismo; os dados, as informacdes e pesquisas sobre as MPEs, bem como
a importancia das MPEs para a economia do pais. Por fim, sera abordado o Servigo
Brasileiro de Apoio as Micro e Pequenas Empresas (Sebrae).

Por conseguinte, o terceiro capitulo abordara a LGPD, os conceitos e o0s

principios da LGPD, bem como a natureza da responsabilidade civil na LGPD, as
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obrigag¢des do operador e do controlador, as informacdes sobre a autoridade nacional
de protecédo de dados pessoais e o tratamento diferenciado concedido as MPEs em
relagcao a LGPD.

Ja o quarto capitulo discorrera sobre a implementagao da LGPD nas MPEs; a
LGPD e os Objetivos do Desenvolvimento Sustentavel (ODS); os instrumentos que
podem ajudar na implantagdo da LGPD, como a auditoria e o compliance; e a
importancia da politica de protecdo de dados para a LGPD. Esse capitulo também
tratara das pesquisas relacionadas a LGPD aplicadas as MPEs.

Por fim, serdo apresentadas, no quinto capitulo, as consideracdes finais sobre

0 assunto pesquisado.
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2 PROTEGAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL

O presente capitulo discorre sobre a prote¢cao de dados pessoais e o direito a
privacidade como direitos fundamentais, abordando os conceitos e a origem dos
direitos fundamentais no Brasil, bem como seus limites e suas restricbes. Também
serao abordados os modelos de protecao de dados no Direito Europeu e no Direito
Americano (EUA).

2.1 Conceitos e origem dos direitos fundamentais

Inicialmente, cumpre salientar que a origem mais remota dos Direitos Humanos
Fundamentais esta relacionada a nogao de direitos naturais (ius naturale, no latim) ou
jusnaturalismo, que provém primeiramente da ldade Antiga e atravessa as demais
eras histéricas até chegar aos nossos dias.

Além do mais, sustenta-se que, desde a antiguidade, passando pelas Idades
Média e Moderna, até chegar aos dias atuais, temos o registro de diversas formas de
protecao a direitos, que, hodiernamente, sao considerados direitos fundamentais.

Dessa forma, deve-se levar em consideracdo que a concepc¢ado de certos
direitos como fundamentais ndo surgiu em um determinado instante da histéria. Ela é
fruto de longa, sacrificada e dolorosa conquista da humanidade. O conhecimento
desse processo histérico exige esforco em busca de suas raizes, de sua aceitagcao
pela sociedade, de sua discussao doutrinaria e de seu posterior reconhecimento pelo
Estado. Ao longo do tempo, alguns direitos foram envolvidos por condigdo de
“essencialidade”, muito embora ndo haja uniformidade sobre seu alcance e seu limite
em todos os paises. Nesse aspecto, € importante a compreensédo de como os direitos
fundamentais evoluiram (CHADID, 2015).

A doutrina constitucional reconhece trés geragées ou dimensdes de direitos
fundamentais. Alguns constitucionalistas, porém, propdem a existéncia de uma quarta
dimensdo. Quanto a essa quarta dimensdo, ainda nado ha reconhecimento
constitucional positivo de sua existéncia nem existe concordancia quanto ao seu
conteudo. E importante destacar que uma dimens&o n3o se sobrepde a outra, elas
coexistem de maneira harménica. A divisdo das dimensdes, de certa forma, baseia-
se no lema da revolugao francesa: liberdade (12 dimensao), igualdade (22 dimensao)
e fraternidade (32 dimensao).



18

E importante esclarecer a relacdo entre Direitos Fundamentais e Direitos
Humanos. A expressao “Direitos Humanos” é utilizada, normalmente, para se referir
aos direitos que estdo disciplinados em tratados, pactos, convengdes e acordos
trabalhados no plano internacional. Ja os Direitos Fundamentais, previstos no Titulo Il
da Constituicao Federal de 1988 (BRASIL, 1988), sdo os direitos humanos positivados
no sistema constitucional, analisados sob o enfoque do direito interno. Assim, pode-
se dizer que o conteudo dos dois é essencialmente o mesmo; o que os difere € o plano
em que estdo consagrados.

De acordo com Santos e Bertoncello (2017, p. 51-60), os direitos humanos
fundamentais, com a roupagem que conhecemos hoje, tém sua génese juridica nas

Revolugdes dos séculos XVIII e XIX na Europa, conforme se explica na sequéncia:

Os direitos humanos fundamentais com a roupagem que conhecemos hoje
tem sua génese juridica com as Revolugdes dos séculos XVIII e XIX na
Europa, momento a partir do qual documentos de protegéo a pessoa humana
de ambito interno passam a ser elaborados, a exemplo da Constituicao
Francesa e da Constituicdo dos Estados Unidos da América. Esses dois
documentos tém em comum o fato de terem um viés humanitario, fator que
também influenciou na criagdo de Constituicdes de outros Esta- dos
soberanos ao longo dos dois ultimos séculos, em razédo da ideia de que
qualquer Constituicdo estatal, para ser reconhecida como tal, deveria tratar
da protegao do ser humano.

De acordo com Dower (2014, p. 35), os direitos fundamentais do homem sao

oriundos da propria condigdo humana, conforme explicagao que segue:

Os direitos fundamentais do homem s&o oriundos da prépria condigcéo
humana e previstos no ordenamento constitucional. Alias, esses direitos nao
podem ser alterados ou abolidos. A propria Constituigdo o proibe: Nao sera
objeto de deliberagéo a proposta de emenda tendente a abolir: IV — os direitos
e garantias individuais. (Art. 60, § 4°, V). Como o texto constitucional s6 pode
sofrer alteragdes por meio das emendas a Constituicdo, e ndo & possivel
qualquer proposta tendente a alterar ou a abolir os direitos individuais, estes
jamais serdo suprimidos, a n&do ser por outra Assembleia Nacional
Constituinte.

Nesse mister, os direitos fundamentais sao os inerentes a prote¢céo do principio
da dignidade da pessoa humana, isto €, sdo os direitos do homem, garantidos e
limitados. Eles constituem um dos pilares centrais do constitucionalismo
contemporaneo. Referem-se as garantias basicas de liberdade, vida e seguranca,

entre outras. Ressalta-se que a Constituicdo Federal de 1988 (BRASIL, 1988, texto

digital) prevé, no art. 5°, X, que “séo inviolaveis a intimidade, a vida privada, a honra
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e a imagem das pessoas, assegurado o direito a indenizagc&do pelo dano material ou
moral decorrente de sua violagao”.

No trecho transcrito a seguir, Zisman (2016, p. 2) ressalta que os direitos
fundamentais, mesmo garantidos pela Constituicdo Federal, muitas vezes sao

desrespeitados na pratica:

Os direitos fundamentais, mesmo garantidos pela Constituicdo Federal,
muitas vezes sao desrespeitados na pratica.

Declaragdes de Direitos considerados inerentes a natureza humana, pela
corrente jusnaturalista, simplesmente "constatados" pelo Estado, desde 1215
na Inglaterra, e posteriormente nas Declaragdes de Direitos, em 1776, 1789
e 1948, ndo conferem suficientemente a seguranga e muito menos podem
garantir a aplicabilidade de suas conquistas.

Como se prop6s na teoria tridimensional do direito, o direito € norma, fato e
valor. A eficacia dessas declaragdes e das atuais constituicdes que trazem
rol de direitos e garantias fundamentais é muitas vezes falha e ainda ha
diversos Estados soberanos que nem alcangaram a regra da submissao do
governo as proprias leis, e ndo asseguram direitos fundamentais a dignidade.
Diante dos atentados a vida, a integridade fisica e psiquica, ao patriménio
histérico e cultural, a liberdade religiosa e a liberdade de expressao, faz-se
necessaria a discussao juridica acerca da validade universal do principio da
dignidade da pessoa humana.

Salienta-se que o reconhecimento de um direito humano e fundamental a
protecdo dos dados pessoais teve de esperar um tempo consideravel para ser
incorporado a gramatica juridico-constitucional. Ocorreu de forma gradual, em
especial a partir da década de 1980.

Vale dizer que “os direitos fundamentais, de certa forma, sdo também sempre
direitos humanos”, haja vista que o titular de ambas as categorias, independentemente
do modo de representagao, € sempre a pessoa (SARLET, 2006, p. 35). Todavia,
mesmo sendo plausivel aproxima-los conceitualmente, ndo € correto afirmar que os
direitos fundamentais sdo, na mesma proporcéao, direitos humanos, ou que ambos néo

representam outro instituto que nao sejam os direitos do homem.

2.2 Nogoes conceituais sobre os direitos fundamentais no Brasil

O ser humano, pelo simples fato de ser humano, deve ser valorizado, e seus
direitos minimos, individuais e coletivos precisam ser respeitados, reconhecidos e
garantidos para que ele possa ter vida digna. Vale destacar que os Direitos
fundamentais sdo aqueles intrinsecos a protecao do Principio da Dignidade da Pessoa

Humana.



20

No Brasil, os direitos civis e politicos tém inicio com a Constituicao da Republica
dos Estados Unidos do Brasil, em 1891; porém, os direitos eram enderegados
somente a uma parcela da sociedade da época. Ja os direitos sociais tém lugar pela
primeira vez na Constituicdo da Republica dos Estados Unidos do Brasil, de 1934,
influenciada pela Constituicido de Weimar, de 1919 (SANTOS; BERTONCELLO,
2017).

Ja a atual Constituicho da Republica Federativa do Brasil, de 1988, é
reconhecida como o marco do processo de democratizagao do pais, porque consolida,
em termos normativos, a interrupcdo do regime militar instalado em 1964. A
demarcacao juridica da transigao do regime militar e seu autoritarismo para um regime
democratico é verificada pela ampliagdo dos direitos e garantias fundamentais.

Nesse sentido, os direitos fundamentais, as vezes, sdo mal concebidos, sendo
resumidos as garantias inerentes a pessoa humana, o que evidencia latente
discordancia entre diferentes institutos, principalmente, os juridicos. Desse modo, os
direitos fundamentais sado, frequentemente, reconhecidos erroneamente como
“direitos do homem, direitos humanos, direitos subjetivos publicos, direitos individuais,
liberdades fundamentais e direitos humanos fundamentais” (SARLET, 2020). Diante
do exposto, Morais e Santos (2015) entendem que os direitos fundamentais sao,
sobretudo, direitos humanos, independentemente do seu modo de apresentacgao.

Acerca desse pensamento, Morais e Santos (2015, p. 72) apontam:

Todavia, mesmo sendo plausivel aproxima-los conceitualmente, ndo é
correto afirmar que os direitos fundamentais s&o, na mesma proporgao,
direitos humanos, ou que ambos n&o representam outro instituto que ndo os
direitos do homem. Contudo, aproxima-los n&o significa iguala-los. Isso
porque, em sua natureza, os direitos humanos antecedem o Estado, bem
como possuem caracteristica universal e extrapositiva (mesmo em caso de
eventual escrituracdo legal).

Deve-se, portanto, partir da perspectiva histérica de que o Estado seja condicéo
para a existéncia dos direitos humanos e ter em mente que os direitos humanos
apontam para posicionamentos juridicos de direito internacional, que se destinam aos
individuos, ao longo de toda a historia. Ao passo que os direitos fundamentais referem-
se aos direitos do ser humano no sentido positivo, aos direitos reconhecidamente
constitucionais.

Nesse sentido, a perspectiva conceitual dos direitos fundamentais estabelece

relagdes com os ideais de liberdade, que sao intrinsecos a pessoa humana e
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contribuem para que se distanciem gradualmente dos conceitos subjetivos, para se
tornarem realidades efetivas e concretas, sendo respeitados pela sociedade.

Assim, percebe-se que a Constituicdo de 1988, considerada uma constituicao
cidada, na qual foram incluidos varios direitos fundamentais, tem esses direitos
ampliados e chancelados por toda a sociedade brasileira. Nesse sentido, em
conformidade com o que preconiza o art. 5° da CF/88 (BRASIL, 1988), as normativas
definidoras das garantias e dos direitos fundamentais tém imediata aplicagcéo, a
medida que refletem a preocupacéo dos sistemas constitucionais contemporaneos em
impedir que a atuacao legislativa deixe de ser eficaz por conta de posicionamentos
retéricos sobre o tema. Desse modo, surge a preocupagao com a superagao dos
conceitos de Estado de Direito formal, segundo os quais os direitos fundamentais se
concretizam apenas quando regulados por lei.

No Brasil, os direitos fundamentais somente foram regulados e efetiva e
legalmente reconhecidos a partir da Constituicdo Federal (BRASIL, 1988), sendo,
posteriormente, agregados ao Cddigo Civil (BRASIL, 2002). Assim, os direitos
fundamentais sao constituidos de atributos: “A Constituicao Federal Brasileira de 1988
dedica-se, em seu Titulo I, aos Direitos e Garantias Fundamentais” (BRASIL, 1988,
texto digital).

Entretanto, na primeira Constituicdo Brasileira, de 1824, ainda no periodo
imperial da historia brasileira, ja se contemplava um rol de direitos e garantias
fundamentais individuais, que foram incluidos no art. 179, a fim de assegurar a
inviolabilidade dos direitos civis e politicos dos cidaddos do Brasil, baseados na
liberdade, na seguranca individual e na propriedade, de acordo com o que preconiza
o trecho a seguir. Além disso, € oportuno destacar que nenhum cidadao pode ser

obrigado a fazer ou deixar de fazer alguma coisa, sendo em virtude da Lei."

T Nenhuma Lei sera estabelecida sem utilidade publica;2. Nenhuma lei tera efeito retroativo; 3. Todos

podem comunicar seus pensamentos, por palavras, escritos, e publica-los na imprensa sem
censura, desde que respondam pelos abusos cometidos no exercicio deste direito; 4. Ninguém pode
ser perseguido por motivo de religido, uma vez que respeite a do Estado, e ndo ofenda a moral
publica;5. Todo o cidaddo tem em sua casa um asilo inviolavel; 6. Ninguém sera preso sem culpa
formada, exceto nos casos previstos em lei; 7. A excegao de flagrante delito, a prisdo ndo pode ser
executada, sendo por ordem escrita da autoridade legitima; 8. A lei sera igual para todos; 9. Desde
ja ficam abolidos os acoites, a tortura, a marca de ferro quente, e todas as mais penas cruéis; 10. E
garantido o direito de propriedade em toda a sua plenitude; 11. Todo cidadao podera apresentar por
escrito, ao Poder Legislativo e ao 12. Poder Executivo, reclamacdes, queixas ou peti¢cdes; 13. A
Instrugdo primaria é gratuita a todos os cidadados (BRASIL, 1998, texto digital).
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No entanto, mesmo que a legislagcdo previsse esses direitos, na sociedade
daquela época, ainda perdurava a escravatura, bem como a impunidade de alguns
crimes e casos de homicidio por falta de normativas. Da mesma forma, apesar de a
tortura ter sido teoricamente abolida, acontecia, nas senzalas, todas as espécies de
violéncia. Pessoas eram amarradas em troncos e castigadas com o uso de grilhdes,
acoites.

Em 1934, a Constituicdo Brasileira se renova e estabelece que séo
responsabilidades da Nagao “a unidade, a liberdade, a justica e o bem-estar social e
econdmico” dos individuos, o que denota o principio da fundamentalidade dos direitos
sociais das pessoas. Nesse sentido, os arts. 115 a 143 estabelecem o dever da
organizagao, de acordo com os principios da justica, e a priorizagao das necessidades
das pessoas, propiciando dignidade a sua existéncia. Nessa perspectiva, Matos
(2017, p. 5) afirma:

A dignidade existencial passou a ser parametro para a ordem econdémica,
colocando o homem como destinatario da economia e nao simples pega do
capitalismo. Na ordem social trabalhista o ordenamento judicial, valoriza os
Direitos Fundamentais quando regeu: a proibigdo da diferenga de salario em
decorréncia de idade, sexo, nacionalidade ou estado civil; salario minimo
condizente com a satisfagao das necessidades do trabalhador.

Ainda numa perspectiva diacrénica, a legislagao brasileira demorou muito para
reconhecer e fazer valer os Direitos Fundamentais. Um dos motivos dessa demora
foram os periodos de ditadura no pais, quando houve retrocesso na garantia dos
Direitos Fundamentais, sendo os direitos das pessoas suprimidos abruptamente.

Pode-se perceber esse fato nas legislagdes de 1937, 1946 e 1967, que estabeleceram

regimes de censura em diferentes sentidos, conforme se exemplifica:

No texto da Constituicdo de 1967, foram mantidas as previsdes de direitos e
garantias individuais (Art.150), os direitos sociais dos trabalhadores (Art.
158), assim como os direitos de nacionalidade (Art. 140) e direitos politicos
(Art. 142). Verificado por tanto que n&o houve, desta forma, ao menos no que
tange ao ponto de vista formal, rompimento com a consagrag¢ao dos direitos
fundamentais (MATOS, 2017, p. 8).

Desde logo, é oportuno destacar que o periodo da ditadura militar se
caracterizou como verdadeiro movimento antidemocratico, que se op6s ao regime

democratico de direito, suprimiu direitos e impediu a evolugéo dos direitos adquiridos
e estabelecidos até o ano de 1934.
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E oportuno esclarecer que a Constituicio brasileira de 1988, embora tenha
representado marco de conquista publica e democratica, aparentemente nao
repercutiu todo o potencial transformador da realidade de grande parcela de
brasileiros se for considerado, em particular, o resgate dos compromissos de justiga
social colocados como objetivo fundamental daquela nova Republica (FERREIRA;
LIMBERGER, 2018).

Destarte, ressalta-se que, com a Constituicido Federal de 1988, houve a
retomada da perspectiva dos Direitos Fundamentais e o inicio de uma nova era de
ressignificagao e de entendimento conceitual e pratico desses direitos.

Dessa forma, sustenta-se que os direitos e garantias fundamentais passaram
a ser considerados elementos basicos, primordiais e fundamentais para a vida
humana, estando inseridos no Titulo Il da CF/88. No Capitulo I, foram elencados os
direitos e deveres individuais e coletivos, dispostos no art. 5° da Constituicado Federal
do Brasil de 1988 (BRASIL, 1988).

A concepcéo de Silva (2017, p. 192) sobre os direitos individuais € mostrada

no trecho a seguir:

[...] direitos fundamentais do homeme-individuo, que sao aqueles que
reconhecem autonomia aos particulares, garantindo a iniciativa e
independéncia aos individuos diante dos demais membros da sociedade
politica e do préprio Estado.

Nesse cenario, os direitos fundamentais foram estabelecidos na Constituicao
Federal de 1988, gravados em seu art. 5°2, que consagra as garantias e os direitos
protetivos, estabelecidos em 78 incisos, os quais garantem o minimo necessario para
que uma pessoa viva com dignidade, em sociedade. Os principais direitos
fundamentais sdo baseados no principio da dignidade da pessoa humana. S&o eles:
Direito a vida, Direito a liberdade, Direito a igualdade, Direito a seguranga e Direito a
propriedade (BRASIL, 1988).

Em carater complementar, destaca-se que os direitos e garantias fundamentais
estabelecidos na CF/88 (BRASIL, 1988) foram conquistados ao longo dos anos, com
0 avango da sociedade juridica, sendo por ela positivados. Esses direitos sao

inalienaveis do contrato social estabelecido entre o ser humano e o Estado Brasileiro.

2 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade [...] (BRASIL, 1988, texto digital).
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Considera-se, entao, que a aplicagao dos direitos fundamentais do cidadao nao pode
ser, portanto, ignorada pelo Estado. Nesse viés, Dower (2014, p. 35) traz a seguinte

explicacao sobre os direitos fundamentais do ser humano:

[...] sdo oriundos da propria condicdo humana e previstos no ordenamento
constitucional. Alias, esses direitos ndo podem ser alterados ou abolidos. A
prépria Constituicdo o proibe: Nao sera objeto de deliberagédo a proposta de
emenda tendente a abolir: IV — os direitos e garantias individuais. (Art. 60,
paragrafo 4, 1V). Como o texto constitucional sé pode sofrer alteragdes por
meio das emendas a Constituicdo, e ndo é possivel qualquer proposta
tendente a alterar ou abolir os direitos individuais, estes jamais serao
suprimidos, a ndo ser por outra Assembleia Nacional Constituinte. Além
desses direitos, existem também os remédios constitucionais-processuais,
também chamados garantias constitucionais, que sdo os meios oferecidos
para a protegao dos direitos humanos.

Assim, no texto constitucional, os direitos e garantias fundamentais estao
descritos nos arts. 5° ao 17 da CF e se dividem em trés grandes grupos: os direitos
individuais e coletivos, os direitos sociais e da nacionalidade e os direitos politicos. E
importante salientar que, entre os direitos e garantias assegurados na Constitui¢cao
Federal, esta previsto o direito a “Manifestacdo do pensamento, sendo vedado o
anonimato (art. 5°, 1V)” (BRASIL, 1988, texto digital). Significa dizer que, na

Constituicao Federal Brasileira de 1988, a liberdade de expressao € garantida, mas

0 anonimato do autor é proibido, ou seja, o autor deve ser identificado.

Todos podem, livremente, manifestar seus pensamentos por meio da palavra
falada e escrita, respondendo, porém, pelos conceitos emitidos. O anonimato
nao é permitido porque o desconhecido, como é 6bvio, ndo podera responder
pelos abusos que cometer. (DOWER, 2014, p. 37).

No Brasil, a divisdo dos Poderes ocorre da seguinte forma: Executivo,
Legislativo e Judiciario, modelo trazido pelo jurista francés Bardo de Montesquieu,
oriundo do seu livro “O espirito das leis”. De acordo com Cotrim (2009, p. 24), a

triparticdo do Poder representa o principio basico para impedir ou pelo menos limitar
a prepoténcia do Estado:

A divisdo funcional do poder representa principio basico que visa impedir, ou
pelo menos limitar, a prepoténcia do Estado. Cada poder (Legislativo,
Executivo, Judiciario) deve limitar as expansdes indevidas do outro. Forma-
se entdo, um sistema integrado de freios e contrapesos, cujo objetivo é evitar
a concentracdo dos poderes numa unica fonte ou 6rgdo do Estado.
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Em face do exposto, ressalta-se que a divisao dos Poderes foi expressamente
consagrada pela Constituicdo Federal de 1988, uma vez que consta, como clausula
pétrea, o art. 60, § 4°, Illl, o qual estabelece: “Nao sera objeto de deliberacédo a
proposta de emenda tendente a abolir: [...] a separacédo de Poderes” (BRASIL, 1988,
texto digital).

Além do mais, o Brasil € uma Republica Federativa, formada pela Uniéo, pelos
estados, pelos municipios e pelo Distrito Federal. Conforme o art. 2° da Constituigdo
Federal de 1988, sdo Poderes da Unido, independentes e harmdnicos entre si, o
Legislativo, o Executivo e o Judiciario. Nenhum deve invadir o poder do outro, ou seja,
devem respeitar-se e desempenhar o seu papel, para atender a necessidade do seu
povo (BRASIL, 1988).

Segundo a teoria dos trés Poderes, o Poder Executivo Federal é exercido, no
sistema presidencialista, pelo Presidente da Republica, juntamente com o Vice-
Presidente, auxiliado pelos Ministros de Estado; o Legislativo exerce a fungao
legislativa do Estado (legislar, elaborar leis...), que nada mais € do que regular as
relagdes dos individuos entre si e com o proprio Estado, mediante a elaboragcao de
leis; e o Judiciario tem a fungcéo, no ambito do Estado democratico, de aplicar a lei a
casos concretos, para assegurar a soberania da justica e a realizagdo dos direitos
individuais nas relag¢des sociais.

Destaca-se que o direito positivo €, portanto, um sistema normativo, ou seja,
um conjunto de normas juridicas que zela pela paz e pela ordem na sociedade, cuja
finalidade primordial € o bem-estar dela, ou seja, seu fim principal € a ordem na
sociedade (DOWER, 2014).

Contudo, observa-se que alguns direitos fundamentais, apesar de estarem
contemplados e serem reconhecidos pela legislagdo brasileira vigente, ndo sao
cumpridos na integra, o que denota uma sociedade que prega a igualdade, a
equidade, mas ndo segue, de fato, esse discurso, uma vez que a fome, a falta de

condigdes minimas de subsisténcia e a caréncia social s&o evidentes.

2.3 O direito a privacidade como direito fundamental, limites e restrigcoes

Depois de ser previsto em acordos e tratados internacionais de direitos
humanos, o direito a privacidade, de modo gradual, foi incorporando-se as legislacées

civis e criminais em todo o mundo, até alcancar o status de direito fundamental,



26

estabelecido na maioria das constituicdes modernas, incluindo a brasileira. Nesse

sentido, apresenta-se o entendimento a sequir:

[...] o direito a privacidade, insculpido no artigo 5°, inciso X da Constituigdo
Federal de 1988 é considerado um direito fundamental humano de primeira
dimensao, considerando que, com a Revolugao Francesa e a liberdade norte-
americana, os direitos subjetivos e liberdades publicas surgiram a fim de
limitar a atuagao estatal. (CUNHA, 2020, p. 2).

A discussao sobre privacidade tem ganhado novos contornos. A definicao de
privacidade como o “direito a ser deixado s6” tem dado lugar a definicoes de que a
privacidade compreende a possibilidade de cada um poder controlar o uso de suas
informagées (RODOTA, 2008).

A definicdo de privacidade como “direito de ser deixado s6” perde seu valor
genérico, ainda que continue a abranger aspecto essencial do problema e possa ser
aplicada a situacdes especificas. Na sociedade da informacéo, tendem a prevalecer
definicbes funcionais da privacidade que, de diversas formas, fazem referéncia a
possibilidade de um sujeito conhecer, controlar, enderecar e interromper o fluxo das
informacdes a ele relacionadas (RODOTA, apud ESTEVES, 2019). Assim, Esteves
(2019) diz que a privacidade pode ser definida mais precisamente, no contexto da
sociedade da informacdo, como o direito de manter o controle sobre as préprias
informacdes.

E oportuno destacar que no Brasil os direitos & intimidade e & privacidade s&o
contemplados no art. 5° X, da Constituigio Federal — CF (BRASIL, 1988),
agasalhando a distingdo proveniente da doutrina e jurisprudéncia aleméas, da teoria
das esferas ou dos circulos concéntricos. As esferas da vida privada comportam o
grau de interferéncia que o individuo suporta com relacéo a terceiros. Para tal, leva-
se em consideragdo o grau de reserva do menor para o maior. Assim, no circulo
exterior, esta a privacidade; no intermediario, a intimidade; e no interior desta, o sigilo.
Logo, a protecao legal torna-se mais intensa, a medida que se adentra no interior da
ultima esfera (LIMBERGER, 2022).

Sobre as origens, destaca-se o entendimento a seguir:

Motivado pela divulgacdo n&o autorizada, nos jornais da época, de
determinados fatos intimos acerca do casamento de sua filha, Samuel
Warren (que veio a se tornar juiz da Suprema Corte dos EUA), juntamente
com Louis Brandeis deu vazao a construgdo da doutrina do right to privacy,
em moldes adequados as necessidades da sociedade burguesa norte-
americana do final do século XIX. [...].
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A privacidade é componente essencial da formacado da pessoa. A sutil
definicdo do que é exposto ou ndo sobre alguém, do que se quer tornar
publico ou 0 que se quer esconder, ou a quem se deseja revelar algo, mais
do que meramente uma preferéncia ou capricho, define propriamente o que
€ um individuo — quais suas fronteiras com os demais, qual seu grau de
interagdo e comunicagao com seus conhecidos, seus familiares e todos os
demais. (DONEDA, 2008, p. 2, grifo do autor).

Diante do exposto, observa-se que o direito a privacidade relaciona-se com a
consciéncia do individuo em “obstar a intromissao de estranhos na sua vida privada e
familiar” (QUINELATO, 2015, p. 2), bem como restringir seu acesso as informagdes
privadas e particulares, impedindo sua divulgagao publica ou na area da existéncia do
ser humano. A privacidade é, portanto, componente essencial a formagao da pessoa,
indispensavel a constru¢do do individuo e de suas fronteiras com os demais
(DONEDA, 2021).

Quanto ao conceito de privacidade, Alves (2003, p. 4) assim a define:

E, portanto, a exclusdo do conhecimento alheio em relacdo aquilo que sé diz
respeito a propria pessoa, especificamente, quanto ao seu modo de ser. E o
direito de resguardar-se a pessoa da ingeréncia alheia na sua vida privada.
E o direito que a pessoa possui de resguardar-se dos sentidos alheios,
principalmente da vista e ouvidos dos outros.

De fato, a privacidade € o direito de estar s6, que consiste na restricao de expor
ao conhecimento de terceiros situacdes e fatos particulares da esfera reservada do
individuo. Trata-se de direito envolto em subjetividade, a fim de assegurar a
tranquilidade e a liberdade no ambito pessoal e familiar, estabelecendo dever juridico
“‘em relagéo a terceiros de nao se imiscuir na vida privada alheia”.

A privacidade, tal qual concebida pela LGPD, revela em sua estrutura o
chamado direito a “autodeterminacgao informativa”, o qual representa a faculdade de o
particular controlar a obtencgao, a titularidade, o tratamento e a transmissao de dados
a si relativos (TEPEDINO, 2004 apud BUCHAIN, 2022, p. 53). Assim, além de plasmar
o direito do cidadao de controlar o conteudo das informagdes que Ihe digam respeito,
a lei exige que se observem certos limites quanto a origem das informacoes, o
momento de sua coleta, seu conteudo, seu destino e os fins para os quais serao
utilizadas, restringindo seu tratamento como ativo comercial das empresas (BASTOS;
ESTEVES, 2021, apud BUCHAIN, 2022).

E oportuno ainda destacar que, com a advento da sociedade da informacdo, o

risco de vazamento de informagdes e imagens fica potencializado, em fungédo do
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excesso de divulgacao e exposi¢ao de informagdes. De acordo com as consideragdes
de Limberger (2022), no contexto atual da internet, verifica-se a exposi¢gao constante
e exagerada das pessoas nas redes sociais. Pode-se dizer que ocorreu mutagéo do
direito & privacidade. E a denominada sociedade do espetaculo. As informacées e os
fatos da vida sao noticiados e ilustrados com fotos no Facebook. Pode-se fazer uma
parddia do velho brocardo latino: “quem nao esta no face, ndo esta no mundo”. Diante
da exposicao constante das pessoas nas redes sociais, o risco de vazamento de
informagdes e imagens fica potencializado, pela capacidade de armazenamento de
informacao e circulagdo em tempo real, sem limites territoriais. Em épocas pretéritas,
os riscos existiam, mas eram diminuidos se comparados aos dos dias atuais.

Nesse sentido, note-se que, mesmo ja no limiar da terceira década do século
XXl, ainda existem Estados constitucionais nos quais um direito fundamental a
protecdo de dados nao é reconhecido, pelo menos na condigdo de direito
expressamente positivado na Constituicado, muito embora tal direito seja, em varios
casos, tido como implicitamente positivado, sem prejuizo de uma mais ou menos
ampla regulacao legislativa e administrativa, ademais de significativo desenvolvimento
na esfera jurisprudencial (SARLET, 2020). Em outras palavras, tal direito ndo é
reconhecido “Pelo menos na condigdo de direito expressamente positivado na
Constituicao” (SARLET, 2022, p.1), mesmo que ele seja geralmente positivado
implicitamente, ndo acarretando prejuizos de regulagao legislativa e administrativa,
além de evidente desenvolvimento no ambito jurisprudencial, conforme exposto a

sequir:

No caso do Brasil, foi apenas recentemente, diferentemente do que se deu
no caso pioneiro de Portugal, cuja Constituicdo de 1976, j& contemplava, em
sua versao original, protecdo em face do uso da informatica e, em parte,
também a questdo dos dados pessoais, embora os grandes avang¢os no
campo doutrinério e jurisprudencial, que um direito fundamental autbnomo e
implicitamente positivado foi reconhecido pelo STF, em paradigmatica
decisdo proferida pelo Plenario, chancelando provimento monocratico, em
sede de liminar, da ministra Rosa Weber no bojo da ADI 6.387 MC-Ref/DF,
julgamento em 6 e 7.mai.2020 (SARLET, 2022, p. 2).

A Proposta de Emenda a Constituicao, PEC n.° 17/2019, que torna a proteg¢ao
de dados pessoais, inclusive nos meios digitais, um direito fundamental, foi aprovada
no plenario do Senado Federal. A PEC n.° 17/19 altera a Constituicdo Federal para

incluir a protegéo de dados pessoais entre os direitos e garantias fundamentais e fixa

a competéncia privativa da Unido para legislar sobre protegao e tratamento de dados
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pessoais (BRASIL, 2019). Destaca-se, a seguir, matéria constante na Agéncia

Senado:

Plenario do Senado Federal aprovou, na quarta-feira (20), a Proposta de
Emenda a Constituicdo (PEC) 17/2019, que torna a protecdo de dados
pessoais, inclusive nos meios digitais, um direito fundamental. A PEC
também remete privativamente a Unido a funcdo de legislar sobre o tema.
Por acordo entre as liderangas, foram votados os dois turnos na mesma
sessado. Aprovada de forma unanime, a PEC recebeu 64 votos no primeiro
turno e 76 no segundo (o minimo exigido é de 49). O texto segue agora para
promulgacéo, em sessao do Congresso Nacional ainda a ser marcada. De
acordo com a relatora, a previsdo da PEC que atribui a Unidao as
competéncias de organizar e fiscalizar o tratamento dos dados pessoais dos
individuos oferece agora “abrigo constitucional” ao funcionamento da
Autoridade Nacional de Protegdo de Dados (ANPD), prevista na Lei Geral de
Protecdo de Dados Pessoais (LGPD - Lei 13.709, de 2018). A
constitucionalizacdo da protecdo de dados como direito fundamental e
clausula pétrea traz avancos significativos para os titulares de dados pessoais
e para a garantia dos direitos de privacidade, protegao de dados, e outros
direitos, além de deixar ainda mais clara a necessidade de um esforgo
multissetorial para o fortalecimento de uma cultura de privacidade e protegéo
de dados no Pais. A Autoridade Nacional de Protecdo de Dados (ANPD)
celebra essa vitéria democratica, que demonstra como a protegéo de dados
tem ganhado legitimidade, espaco e relevancia na sociedade brasileira, e
seguira trabalhando para garantir a protecdo desse direito fundamental.
(BRASIL, 2019, texto digital).

Com a aprovagcédo da PEC n.° 17/2019 (BRASIL, 2019) e a posterior
promulgacao (fevereiro de 2022) da correspondente EC n.° 115/22 (BRASIL, 2022), a

discussao sobre a conveniéncia e a oportunidade da insergéo do direito a protegao de

dados pessoais na CF ficou, de certo modo, superada. De acordo com o texto da EC

n.° 115, foi acrescido o inciso LXXIX ao art. 5° da CF, o qual dispde que “é assegurado,

nos termos da lei, o direito a protegéo dos dados pessoais, inclusive nos meios digitais
(Incluido pela Emenda Constitucional n.° 115, de 2022)” (SARLET, 2022, p. 3).

Assim, o Direito a Prote¢cdo de Dados Pessoais, inclusive nos meios digitais, €
um direito fundamental previsto na Constituicdo Federal de 1988 (BRASIL, 1988). O
art. 5°, LXXIX, da CF de 1988, estabelece:

Art. 5° Todos sé&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...] LXXIX — é assegurado, nos termos
da lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais.
(BRASIL, 1988, texto digital).

Nesse sentido, ressaltam-se as consideragdes de Menke e Dresch (2021, p. 8-

9) sobre o direito fundamental a protecéo de dados:



30

[...] Tao importante quanto os muitos debates que tém sido travados a
respeito é o posicionamento adotado pelo Supremo Tribunal Federal em maio
de 2020, quando houve o julgamento da Medida Cautelar em A¢éo Direta de
Inconstitucionalidade 6.387 (Caso IBGE) reconhecendo a protegao de dados
como um direito fundamental autbnomo. [...]. Nesse sentido, a perspectiva
das capacidades humanas basicas auxilia a entender que a protegao de
dados, hodiernamente, é uma exigéncia da igual dignidade humana pois, na
sociedade dos dados e da informacgao, sem protegdo de dados, ndo ha como
alcancar a liberdade efetiva, necessaria para a autorrealizacdo humana.

Em verdade, o direito a protegdo de dados é considerado direito fundamental,
pois, sem essa seguranga, ou seja, sem os dados protegidos, ndo é possivel ter uma
vida plena, com liberdade efetiva e com dignidade humana. A pessoa humana tem o
direito de ver seus dados, suas informacdes e sua privacidade protegidos.

Além disso, convém destacar que a Constituicdo Federal de 1988 faz referéncia
ao sigilo da comunicagdo de dados e da correspondéncia, das comunicagdes
telefénicas e telegraficas, no art. 5°, Xll (BRASIL, 1988), mas n&o contemplou, no texto
original, expressamente o direito fundamental a protecéo e a livre disposicdo dos
dados pelo seu respectivo titular. Observa-se que esse direito € recente na ordem
juridica brasileira. Assim, o art. 5°, Xll, da Constituigdo Federal (BRASIL, 1988)
estabelece que é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacgdes telefénicas, salvo, em ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei estabelecer, para fins de

investigacao criminal ou instrugdo processual penal, conforme transcrigcdo a seguir:

Art. 5°[...] X - sdo inviolaveis a intimidade, a vida privada, a honra e aimagem
das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral
decorrente de sua violagdo; [...] XII - é inviolavel o sigilo da correspondéncia
e das comunicacdes telegraficas, de dados e das comunicacodes telefénicas,
salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacédo criminal ou instru¢ao processual penal.
(BRASIL, 1988, texto digital).

A Emenda Constitucional n.° 115, de 10 de fevereiro de 2022 (BRASIL, 2022),
alterou a Constituicdo Federal para incluir a protegcdo de dados pessoais entre os
direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para
legislar sobre protegdo e tratamento de dados pessoais. O caput do art. 5° da
Constituicao passa a vigorar acrescido do inciso LXXIX, o qual dispde: “é assegurado,
nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios

digitais”. Sob esse viés, Martins e Guariento (2022) asseveram que a promulgacgao da

EC n.° 115/22 destaca a distingao entre a protecao de dados e a privacidade, uma vez
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que esta ultima ja se encontra prevista no art. 5°, X, da Constituicdo Federal de 1988,

conforme texto transcrito a seguir:

Além disso, a promulgacdo da EC 115/2022 evidencia a distingdo entre
protecao de dados e privacidade, esta ultima ja prevista no inciso X do artigo
5° da Constituicdo Federal.

Com efeito, a protecdo de dados pessoais € muito mais do que um mero
desdobramento do direito a privacidade - ligado ao principio da
inviolabilidade, sobretudo das comunicagbées -, sendo certo que a sua
insercdo em um inciso separado, apdés o acolhimento de propostas de
alteracao no texto original da PEC 17/2019, confirma essa sua condi¢éo de
direito autbnomo. Mas nao foi s6. A EC 115/22 também incluiu os incisos
XXVI e XXX, respectivamente, aos artigos 21 e 22 da Carta Magna, atribuindo
a Unido competéncia para organizar e fiscalizar a protegao e o tratamento de
dados pessoais, bem como competéncia privativa para legislar sobre a
matéria. (MARTINS.GUARIENTO 2022, p. 1).

Antes da promulgacao da EC n.° 115/22, a Constituicao Federal de 1988 trazia,
em seu art. 5°, X, a previséo da inviolabilidade da intimidade e da vida privada. Trazia
também, em seu art. 5° XIl, a inviolabilidade do sigilo da correspondéncia e das
comunicacgoes telegraficas, de dados e das comunicagdes telefénicas (BRASIL, 1988;
2022).

Com esse pensamento, € possivel perceber que “a garantia ao direito
fundamental do minimo existencial decorre da protegdo da vida e da dignidade da
pessoa humana e, por esse motivo, o seu reconhecimento ndo depende de expressa
previsao constitucional [...]” (SARLET, 2015, p. 4).

A protecdo dos dados pessoais €, portanto, direito autdbnomo com relacédo a
intimidade na Europa e, com a edi¢ao do Tratado de Lisboa, art. 16-B14, que ratificou
a Carta de Nice, contemplou o direito fundamental a protecdo dos dados pessoais (art.
8°), em carater autbnomo a intimidade (art. 7°). Assim, evidencia-se que a Carta de
Direitos Fundamentais, instituida pela Unido Europeia, dispde de forma inovadora a
respeito de novos temas, entre os quais, o ciberespago (ASSEMBLEIA DA
REPUBLICA. MINISTERIO DOS NEGOCIOS ESTRANGEIROS, 2007).

Assim, acerca do direito a protecdo de dados, € perceptivel que, além da
referéncia ao sigilo da comunicagdo de dados, também ha salvaguarda parcial e

indireta, mediante a previsdo da agao de habeas data, conforme exposto a seguir:

A protegao dos dados pessoais, por outro lado — para além da referéncia ao
sigilo da comunicacao de dados — também encontra salvaguarda parcial e
indireta mediante a previsdo da agdo de habeas data (Art. 5°, LXXII, da CF),
acao constitucional, com status de direito-garantia fundamental auténomo,
que precisamente busca assegurar ao individuo o conhecimento e mesmo a
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possibilidade de buscar a retificagdo de dados constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico, ao
mesmo tempo em que se trata de uma garantia procedimental do exercicio
da autodeterminacgéo informacional. (SARLET, 2021, p. 3, grifo nosso).

A Lei n.° 13.709/2018 (BRASIL, 2018), denominada Lei Geral de Protec&o de
Dados Pessoais (LGPD), € um marco legal brasileiro na prote¢ao de dados, tanto para
as instituigdes privadas quanto para as publicas. Trata da protecao de dados pessoais
dos individuos em qualquer relagdo que envolva o tratamento de informacdes
classificadas como dados pessoais, por qualquer meio, seja pessoa natural ou pessoa
juridica. A lei é muito importante e traz regulamenta¢des essenciais, principios,
direitos e obrigagdes relacionados as bases de dados das pessoas.

Nesse sentido, Pinheiro (2020, p. 70) esclarece que a LGPD surge com o intuito
de proteger direitos fundamentais, como a privacidade, a intimidade, a honra, o direito

de imagem e a dignidade, conforme explicitado a seguir:

A LGPD surge com o intuito de proteger direitos fundamentais como
privacidade, intimidade, honra, direito de imagem e dignidade. Pode-se
pontuar também que a necessidade de leis especificas para a protecdo de
dados pessoais aumentou com o rapido desenvolvimento e a expanséo da
tecnologia no mundo, como resultado dos desdobramentos da globalizagao,
que trouxe como uma de suas consequéncias 0 aumento da importancia da
informagéao. Isso quer dizer que a informagao passou a ser um ativo de alta
relevancia para governantes e empresarios: quem tem acesso aos dados,
tem acesso ao poder.

Nas palavras de Pironti (2020, p. 38), a LGPD é um instituto novo na legislagao
do pais, que nao foi criada apenas para normatizar a protecao e a privacidade de

dados, conforme se elucida a seguir:

A Lei Geral de Protecéo de Dados (LGPD) é um instituto recente na legislacéo
nacional, entretanto ndo foi criado apenas para normatizar a protegéo e
privacidade de dados pessoais que ainda ndo continham uma previsao legal
Unica no Brasil. Esta lei, além de trazer conceitos inspirados em legislagdes
internacionais sobre o tratamento de dados pessoais, também consolida
entendimentos existentes sobre regras para coleta e o tratamento destes
dados.

A LGPD é uma conquista da sociedade brasileira e coloca o Brasil em um
patamar alinhado com paises que valorizam o respeito a privacidade. Com isso, nao
se visa prejudicar ou barrar o desenvolvimento tecnolégico, mas sim regulamentar o

tratamento de dados pessoais, proporcionando seguranca. Essa lei foi criada com o

objetivo de proteger a privacidade, o interesse e a liberdade dos titulares dos dados,
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além de colocar o Brasil no mesmo nivel de regulamentagao de paises que prezam
pela protecdo de dados pessoais de seus integrantes, como os paises da Uniao
Europeia.

Doneda (2021, p. 721) diz o seguinte quanto a estruturagdo da protecédo de

dados pessoais no ordenamento brasileiro:

A protecdo de dados pessoais somente se estruturou no ordenamento
brasileiro em torno de um conjunto normativo unitario muito recentemente.
Seu desenvolvimento histérico se deu a partir de uma série de disposigcbes
cuja relacao, proposito e alcance foram fornecidos pela leitura da clausula
geral da personalidade e efetivados a partir de estruturas como a defesa do
consumidor, antes de que fosse possivel observar uma propenséo auténoma
para a protecao de dados.

Sarlet (2020, p. 214) destaca que:

[...] nesse contexto, nunca € demais lembrar que levar a sério a protegéo de
dados pessoais é sempre também render homenagem a dignidade da pessoa
humana, ao livre desenvolvimento da personalidade e a liberdade pessoal
com autodeterminagéo.

Menke e Dresch (2021, p. 13) mencionam que “A Lei Geral de Protegdo de
Dados (LGPD), Lei 13.709, de 2018, elenca, no art. 2°, Il, como um dos fundamentos
da disciplina da proteg¢ao de dados pessoais, a autodeterminacao informativa”.

Ressalta-se que o direito a protecdo de dados pessoais ndo se constitui em
uma prerrogativa absoluta, pois deve ser considerado de acordo com sua fungéo na
sociedade. Para tanto, apontam-se alguns critérios: a valoragdo caso a caso da
possibilidade de publicacdo, atendendo-se aos principios da finalidade e da
legitimidade, a efetiva possibilidade de o titular exercer o direito de oposigcdo e a
utilizacdo das novas tecnologias em prol da protegdo dos direitos fundamentais
(LIMBERGER, 2022).

A protecdo dos dados pessoais alcangou dimensao sem precedentes no ambito
da assim chamada sociedade tecnoldgica, notadamente, a partir da introdug¢ao do uso
da tecnologia da informatica e da ampla digitalizagdo, que ja assumiu carater
onipresente e afeta, na contemporaneidade, todas as esferas da vida social,
econdmica, politica e cultural, no mundo. (BARZOTTO; COSTA, 2022).

Limberger (2020, p. 11), menciona que:

[...] no espectro de protecdo aos dados pessoais, algumas leis sdo
referéncias como: o Marco Civil da Internet (Lei n.° 12.965/2014), que em seu
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artigo 30, lll, ja previu a prote¢cdo dos dados pessoais, na forma da lei, sendo
que, somente agora, a lei foi editada. O Marco Civil prevé o consentimento
na coleta dos dados (Artigo 7°, IX) e o agir de maneira transparente (Artigo
9°, ), tal qual acontece na normativa.

Destaca-se que o direito ao sigilo de informacgdes e dados € originario do direito
constitucional da dignidade da pessoa humana, desencadeando, a partir dai, a
garantia da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas. Desse modo, transcreve-se abaixo o art. 1° da Lei 9.296/1996 (BRASIL,
1996, texto digital), que regulamenta o inciso Xl|, parte final, do art. 5° da Constituigdo

Federal, Lei da Escuta Telefénica:

Art. 1° A interceptacdo de comunicacgdes telefonicas, de qualquer natureza,
para prova em investigacdo criminal e em instrugdo processual penal,
observara o disposto nesta Lei e dependera de ordem do juiz competente da
agao principal, sob segredo de justica. Paragrafo unico. O disposto nesta Lei
aplica-se a interceptagdo do fluxo de comunicagdes em sistemas de
informatica e telematica.

A Lein.° 12.965/14 (BRASIL, 2014), denominada “Marco Civil da Internet”, é a
norma legal que disciplina o uso da internet no Brasil, por meio da previsdo de
principios, garantias, direitos e deveres para quem faz uso da rede, bem como
determina diretrizes para a atuag¢ao da Unido, dos estados, do Distrito Federal e dos
municipios em se tratando dessa matéria, conforme art. 1° da Lei n.° 12.965/14. Com

relacdo a esse assunto, o Portal Aurum (2022, texto digital) assim se pronuncia:

O Marco Civil da Internet é encarregado de regulamentar os direitos,
garantias e deveres no uso da internet. Assim, regendo o uso da internet no
Brasil por meio de principios que ajudam a tornar o ambiente digital mais
seguro e democratico.

Quanto ao marco civil da internet, transcrevem-se, a seguir, o art. 1° e o art. 2°
da Lei n.° 12.965/14:

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso
da internet no Brasil e determina as diretrizes para atuagao da Unido, dos
Estados, do Distrito Federal e dos Municipios em relagao a matéria. Art. 2° A
disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de express&o, bem como: | - o reconhecimento da escala mundial
da rede; Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais; Ill - a pluralidade e a diversidade;
IV - a abertura e a colaboragao; V - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e VI - a finalidade social da rede (BRASIL, 2014, texto
digital).
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No mesmo sentido, dispde o art. 7° da Lei n.° 12.965/14, transcrito a seguir:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos: | - inviolabilidade da intimidade e da
vida privada, sua protegcdo e indenizagdo pelo dano material ou moral
decorrente de sua violagdo; Il - inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet, salvo por ordem judicial, na forma da lei; Ill -
inviolabilidade e sigilo de suas comunicagbes privadas armazenadas, salvo
por ordem judicial (BRASIL, 2014, texto digital).

Barzotto e Costa (2022, p. 21, grifo dos autores) mencionam que a protegao de
dados alcangou dimensao sem precedentes no dmbito da sociedade tecnoldgica,

conforme se expde a seguir:

No caso do Brasil, como ja antecipado, a CF, embora faca referéncia, no Art.
5°, Xll, ao sigilo das comunicagdes de dados (além do sigilo da
correspondéncia, das comunicagdes telefénicas e telegraficas), n&o
contemplou, no seu texto originario, expressamente um direito fundamental a
protecao e livre disposi¢ao dos dados pelo seu respectivo titular, sendo o
reconhecimento de tal direito algo ainda relativamente recente na ordem
juridica brasileira. A prote¢ao dos dados pessoais, por outro lado — para além
da referéncia ao sigilo da comunicagao de dados —, também encontrou, desde
o inicio, salvaguarda parcial e indireta mediante a previsdo da acgéo de
habeas data (Art. 5°, LXXII, da CF), agao constitucional, com status de direito-
garantia fundamental autbnomo, que precisamente busca assegurar ao
individuo o conhecimento e mesmo a possibilidade de buscar a retificacao de
dados constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico, ao mesmo tempo em que se trata de
uma garantia procedimental do exercicio da autodeterminacéo informal.

Sarlet (2020, p. 183) destaca que:

Com relagédo ao sigilo da comunicagdo de dados, contudo, é preciso ter
cautela, razdo pela qual se imp&e o registro, com base na ligdo de Danilo
Doneda, de que nao se trata, neste caso, do direito a protecdo de dados
pessoais em si, nem de seu fundamento direto.

Percebe-se, portanto, que a privacidade mostra-se valiosa e remete ao pessoal,
sendo definida por Silva (2016, p. 208) como o “conjunto de informagdes acerca do
individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar,
decidindo a quem, quando, onde e em que condi¢gbes, sem a isso poder ser
legalmente sujeito”.

Nesse sentido, observa-se que a Constituicao Federal (BRASIL, 1988), no art.
59, X, tratou de proteger a privacidade, assegurando que sao inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurando o direito a indenizagao

pelo dano material ou moral decorrente de sua violagao.
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Acerca desses direitos, Habermas (1997, p. 101) manifesta o seguinte

entendimento:

A protecdo da 'privacidade’ através de direitos fundamentais serve a
incolumidade de dominios vitais privados; direitos da personalidade,
liberdades de crenca e de consciéncia, liberalidade, sigilo da correspondéncia
e do telefone, inviolabilidade da residéncia, bem como a prote¢ao da familia,
caracterizam uma zona inviolavel da integridade pessoal e da formagao do
juizo e da consciéncia autbnoma.

O direito a privacidade assegura ao individuo o direito de que ninguém pode
invadir a privacidade de ninguém, ou seja, ninguém tem o direito de invadir a

privacidade de ninguém, a n&o ser nos casos autorizados por lei, conforme preconiza
Canotilho (1993, p. 541):

Aquilo que é exclusivo é o que passa pelas opgdes pessoais, afetadas pela
subjetividade do individuo e que n&o é guiada nem por normas nem por
padroes objetivos. No recéndito da privacidade se esconde, pois, a
intimidade. A intimidade n&o exige publicidade, porque n&o envolve direitos
de terceiros. No ambito da privacidade é o mais exclusivo dos seus direitos.

Portanto, utiliza-se o termo privacidade em sentido amplo, de forma a abarcar
a intimidade e a vida privada. Assim, é possivel livrar-se de possiveis mal-entendidos
que poderiam originar-se, caso fosse feita a distingao, e que poderiam ser englobados
neste discurso com relagdo as novas tecnologias.

Compreende-se, portanto, que o mundo vem transformando-se e as
tecnologias avancando, sendo inegavel a rapidez com que isso acontece e a
quantidade de dados que sao processados. Dados pessoais sdo compartilhados sem
autorizacao, vazamentos de dados acontecem corriqueiramente e, até o advento da
LGPD, nado havia, neste ordenamento, legislagdo que abarcasse especificamente
esse direito (BRASIL, 2018).

A LGPD, portanto, € uma lei de carater técnico, que envolve a protegcao de
dados. Trata-se de uma legislagdo abrangente, que protege os dados nas compras
on-line, nas redes sociais, de hospitais a bancos, de escolas a teatros, de hotéis a
orgaos publicos, entre outros. A LGPD atinge todos os brasileiros, diferentes setores
e servicos, seja no papel de individuo, seja como instituicdo publica ou privada.

E importante lembrar que os direitos fundamentais podem ser limitados,
restritos, em detrimento do direito da coletividade, conforme os argumentos de

Limberger (2020, p. 118), apresentados a seguir:
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Vale recordar o postulado de que os direitos fundamentais podem ser
submetidos a restricdes. O direito a protecao de dados pessoais nao constitui
uma prerrogativa absoluta, pois deve ser considerado em relagdo com sua
fungdo na sociedade, conforme ja decidiu o TJUE e vem estatuido no
Considerando n.° 4,14 do RGPD. No cenario juridico brasileiro, revelam-se
alguns ‘aparentes paradoxos' a partir de um marco juridico estruturado
baseado em um marco juridico da privacidade, tornando-se necessario
promover a transparéncia, que ganha cada vez mais protagonismo.

A presente Lei € muito importante para o pais, pois cria seguranga juridica e
estabelece diretriz para a prote¢do de dados e informacdes e padronizagcdo de
praticas e normas para a protecdo de dados. E enorme a quantidade de ataques
cibernéticos que ocorrem no pais, sendo necessaria uma legislacdo robusta, que
imponha normas e penalizagées adequadas para quem comete tais infracdes. Nesse
sentido, pode-se observar que, apesar de o Brasil dispor de legislagdo sobre a
confidencialidade de dados, Streck (2011, p. 46) pontua que o Direito ndo atende a

tais demandas, conforme explicado a seguir:

[...] ndo porque tal “complexidade” nao estaria prevista no sistema juridico,
mas, sim, porque ha uma crise de modelo [...] que se instala justamente
porque a dogmatica juridica, em plena sociedade transmoderna e repleta de
conflitos transindividuais, continua trabalhando com a perspectiva de um
direito cunhado para enfrentar conflitos interindividuais, bem nitidos em
nossos Cadigos [...].

Outrossim, é importante destacar que o tratamento de dados pessoais, em
particular por processos automatizados, € uma atividade de risco. Nessa linha,

ressalta-se a explicagdao de Doneda (2011, p. 92):

O tratamento de dados pessoais, em particular por processos automatizados,
€, no entanto, uma atividade de risco. Risco que se concretiza na
possibilidade de exposicdo e utilizagdo indevida ou abusiva de dados
pessoais, na eventualidade desses dados n&o serem corretos e
representarem erroneamente seu titular, em sua utilizagao por terceiros sem
o conhecimento deste, somente para citar algumas hipéteses reais. Dai
resulta ser necessaria a instituicdo de mecanismos que possibilitem a pessoa
deter conhecimento e controle sobre seus préprios dados — que, no fundo,
sdo expressdo direta de sua prépria personalidade. Por este motivo, a
protecdo de dados pessoais & considerada em diversos ordenamentos
juridicos como um instrumento essencial para a protegdo da pessoa humana
e como um direito fundamental.

De outra parte, Martins e Rosenvald (2020, p. 68) pontuam que a “nossa Lei
geral de Proteg¢do de Dados Pessoais (LGPD) em dois momentos aborda a tematica

de construcédo de perfil, por deliberacbes algoritmicas”. O art. 12, § 2°, da LGPD
preceitua que “poderao ser igualmente considerados como dados pessoais, para 0s
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fins desta Lei, aqueles utilizados para a formagdo do perfil comportamental de
determinada pessoa natural, se identificada” (MARTINS; ROSENVALD, 2020, p. 68).
Ja o art. 20, com a nova redagao dada pela Lei n.° 13.853 de 2019, demonstra atengao
as hipdteses de decisdes exclusivamente automatizadas, conforme transcricdo a

sequir:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou aspectos
de sua personalidade. (BRASIL, 2019, texto digital).
Para Streck (2011, p. 42), “[...] a dogmatica juridica que o instrumentaliza — esta
assentada em um paradigma liberal-individualista que sustenta essa
desfuncionalidade, que, paradoxalmente, vem a ser a sua prépria funcionalidade [...]".

Conforme afirma o autor:

[...] ndo houve ainda, no plano hermenéutico, a devida filtragem — em face da
emergéncia de um novo modo de produgao de Direito representado pelo
Estado Democratico de Direito — desse (velho/ defasado) Direito, produto de
um modo liberal-individualista-normativista de produgao de direito. (STRECK,
2011, p. 43).

Desde logo, a LGPD, Lei n.° 13.709, de agosto de 2018, foi publicada no Diario
Oficial da Unido (DOU) de 15/08/2018 e republicada parcialmente em 15/08/2018 —
como edigao extra. A Lei esta dividida em dez capitulos e possui 65 artigos (BRASIL,
2018).

Com efeito, as empresas, sejam elas controladoras ou operadoras, devem
seguir os fundamentos listados no art. 2° da Lei, visando disciplinar a protegao de
dados pessoais, conforme segue: | — o respeito a privacidade; Il — a autodeterminagéo
informativa; Ill — a liberdade de expressao, de informagao, de comunicacado e de
opinido; IV — a inviolabilidade da intimidade, da honra e da imagem; V — o
desenvolvimento econdmico e tecnoldgico e a inovagao; VI — a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e VIl — os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Destaca-se que a LGPD visa estabelecer parametros legais e necessarios para
a seguranga do uso de dados pessoais, objetivando proporcionar seguranga juridica

aos diversos envolvidos. Ela foi elaborada com base no Regulamento Geral de
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Protecdo de Dados (GDPR) da Comissao Europeia ([S.d.]), com o intuito de trazer
seguranga e propiciar a inclusdo do Brasil na relacdo de paises seguros, quanto a
utilizagdo de dados.

Nesse contexto, a LGPD aplica-se a qualquer pessoa natural ou juridica de
direito publico ou privado, que realize tratamento de dados pessoais, ou seja, exerga
atividade em que se utilizem dados pessoais em meio digital ou fisico. Nesse sentido,
a LGPD aplica-se a toda e qualquer empresa ou cidadao que trabalhe e processe
informacdes e dados de pessoas, bem como trata de direitos basicos do cidadao
brasileiro. O fato de mostrar-se indiferente, de nao respeitar ou de estar despreparado
podem causar sang¢des e multas que podem chegar a 50 milhdes de reais, além da
proibicdo total de processamento de dados.

Acrescenta-se, ainda, a necessidade de conciliar o conflito entre a necessidade
de transparéncia e o direito a privacidade do individuo, conforme Limberger (2022).
Na realidade, o direito ao acesso a informagdo nao pode colidir com a LGPD.
Limberger (2022, p. 122) é bem didatico no exemplo acerca da relacdo de limites

estabelecidos entre a LGPD e o acesso a informacéo:

Um exemplo que pode ilustrar os limites da lei de acesso a informacéo e a lei
de protegédo dos dados pessoais € quando se estatui a obrigatoriedade da
divulgacao dos gastos publicos. Assim, o poder publico deve disponibilizar o
que gasta com os servidores, mas, por vezes, ha informagdes de cunho
pessoal como o desconto de pensdo alimenticia, plano médico, prestagao
imobiliaria.
Logo, pode-se inferir que é possivel ter acesso a informacédo sem, no entanto,
atentar contra o direito a protecéo das informagdes pessoais ou dar margem para que

os direitos individuais sejam violados.
2.4 O modelo de protegcao de dados no Direito Europeu

Pode-se dizer que a preocupagado com o direito a privacidade é decorrente da
construcéo doutrinaria exposta por Warren e Brandeis, no artigo intitulado The right
to privacy, publicado em 1890, na Harvard Law Review, que defende o direito do
homem a estar so.

Esse direito a privacidade passou a ter maior magnitude ao ser reconhecido na
Declaracado Universal de Direitos do Humanos (aprovada em 1948), cujo art. 12

preconiza: “Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia,



40

em seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacédo. Todo
ser humano tem direito a protecao da lei contra tais interferéncias ou ataques” (SILVA,
2019, p. 11).

Na Europa, a Convengéao de Estrasburgo, redigida no 108° Conselho Europeu,
realizado em 1981, foi o primeiro documento que buscou unificar e regulamentar a
protecao de dados pessoais. Essa convengao dividia-se em trés partes: a primeira era
relativa aos objetivos, finalidades e principios fundamentais; a segunda, relativa ao
fluxo fronteirigo de dados; e a ultima, relativa ao acesso e a consulta aos bancos de

dados (SILVA, 2019). Acerca desse documento, a autora discorre:

Durante o inicio da década de 1980, a Organizagédo para a Cooperacgdo e
Desenvolvimento Econémico (OCDE), grupo formado pelos paises europeus
afetados pela Segunda Guerra Mundial, que tinha por objetivo estabelecer
politicas publicas de desenvolvimento econdmico e social - instituiu diretrizes
acerca da prote¢do de dados pessoais, que se baseavam em principios de
adesdo voluntaria, e por terem essa caracteristica, ndo eram legalmente
exigiveis. (SILVA, 2019, p. 13).

De acordo com Limberger (2020, p. 11):

O novo Regulamento Geral de Protecao de Dados (RGPD) entrou em vigor,
a partir de 25/05/2018, apoés 2 (dois) anos de promulgagao, em 04/05/2016.
O objetivo do RGPD ¢ duplo: regular um direito (a prote¢do de dados) e
garantir a liberdade (a livre circulagdo dos dados) a semelhanga do que ja
ocorria com a Diretiva Comunitaria n.° 46/95. Entende-se que a prote¢do do
direito fundamental deve prevalecer em relagéo ao interesse econémico dos
responsaveis e encarregados do processamento de dados, como foi
reconhecido pelo Tribunal de Justica Europeu, na sentenga que se tornou
paradigma, em que foram partes o Google Espanhol e a Agéncia Espanhola
de Protecao de Dados, ditada em 13/05/2014.

Doneda (2021, p. 201) esclarece que:

A importancia fundamental da Convengao 108 advém, dentre outros motivos,
do fato de o Conselho da Europa entender a protegcdo de dados como um
tema de direitos humanos. Desde suas primeiras preocupagdes com o tema,
o Conselho da Europa orientou seu discurso em torno do artigo 8° da
Convengao Europeia para os Direitos do Homem.

O autor diz ainda que, apdés a Convencdo 108, varios paises europeus

adequaram suas legislagdes, conforme se observa a seguir:

Apébs a Convencao, varios paises europeus adequaram suas legislacdes aos
seus padrdes, enquanto outros legislavam pela primeira vez sobre protecao
de dados. Foi o caso da Bélgica, que aprovou, em 08 de dezembro de 1992,
uma lei de protegdo da vida privada com respeito ao tratamento de
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informagdes pessoais, criando uma Comissdo para a Protecdo da Vida
Privada; também foi o caso da Espanha, onde em 31 de janeiro de 1993
entrou em vigor a Lei Orgéanica n. 5, de 29 de outubro de 1992, a LORTAD
(“Ley Organica De Regulacion Del Tratamiento Automatizado De Los Datos
De Caracter Personal”, que foi posteriormente substituida pela LOPD “Ley de
Proteccion de Datos de Caracter Personal’), instituindo uma Agéncia de
Protecao de Dados. (DONEDA, 2021, p. 202, grifo do autor).

A Convencdo 108 do Conselho da Europa para a Protecdo das Pessoas
Singulares, no que diz respeito ao Tratamento Automatizado de Dados Pessoais, de

28 de janeiro de 1981, foi o primeiro instrumento internacional juridicamente

vinculativo adotado no dominio da protecao de dados, conforme exposto a seguir:

A Diretiva 95/46/CE, do Parlamento Europeu e do Conselho da Unido
Europeia Convencgao 108, de 28 de janeiro de 1981, do Conselho da Europa,
para a Protegdo das Pessoas Fisicas, no que diz respeito ao Tratamento
Automatizado de Dados Pessoais, sendo que esta Convencéo foi o primeiro
instrumento internacional juridicamente vinculativo adotado no dominio da
protecdo de dados. Objetiva [...] garantir a todas as pessoas fisicas [...] o
respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo
seu direito a vida privada19, face ao tratamento automatizado dos dados de
carater pessoal. (Fernandes, 2017, p. 373).

De acordo com Cavalcante e Barxa (2018, p. 30), “O grupo de protegao
instituido pelo art. 29 da Diretiva 95/46/CE deixa de existir, sendo instituido, em seu
lugar, o Comité Europeu para a Protecao de Dados (EDPB), 6rgao independente e
dotado de personalidade juridica”.

A protecao dos dados pessoais e o respeito pela vida privada séo direitos
fundamentais europeus. O Parlamento Europeu sempre insistiu na necessidade de
alcancar equilibrio entre a melhoria da seguranca e a preservagao dos direitos
humanos, incluindo a privacidade e a prote¢ao de dados. Em maio de 2018, entraram
em vigor novas regras da Unido Europeia (UE), em matéria de protecédo de dados, as
quais reforgcam os direitos dos cidadaos e simplificam as regras para as empresas na
era digital. De acordo com a investigacao realizada para o Parlamento Europeu, a
legislacdo da UE relacionada com a regulamentagao dos fluxos de dados contribui

anualmente com 51,6 mil milhées de euros para o PIB da UE.

2.5 O modelo de proteg¢ao de dados no Direito Americano

Nos EUA, o direito a privacidade, The Right to Privacy, foi criado por Samuel
Warren e Louis D. Brandeis. O right of privacy surgiu nos Estados Unidos e difundiu-
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se para os paises que adotam o sistema da Common Law. Esses paises, entretanto,
apresentam variados graus de protec¢ao da personalidade humana, valendo notar, por
exemplo, que no Direito Inglés n&o haveria uma espécie de protecdo geral, mas
apenas uma tutela indireta, relacionada com elementos constitutivos de determinados
delitos (LEVY, apud ZANINI, 2017), conforme explicado a seguir:

A ideia de privacy, conforme asseveram muitos autores, ja estava presente
no sistema juridico dos Estados Unidos no século XIX, sendo possivel o
reconhecimento de uma primeira manifestagédo do interesse individual de “ser
deixado s&” no caso Wheaton v. Peters, decidido pela Suprema Corte no ano
de 1834. No entanto, o conceito de privacy ndo chegou a receber
reconhecimento formal da comunidade juridica como um right, o que somente
ocorreu com a publicagao do artigo de Samuel D. Warren e Louis D. Brandeis.
(ZANINI, 2017, p. 2, grifo nosso).

Na concepgao de Warren (apud LIMBERGER, 2022, p. 4, grifo do autor), o

direito a privacidade surgiu nos EUA, conforme exposto a seguir:

O direito a privacidade surgiu nos EUA, “The Right to Privacy”, por criagdo de
Samuel Warren e Louis D. Brandeis, sendo que este ultimo, posteriormente,
ascendeu a juiz da Suprema Corte. A motivagdo do artigo doutrinario foi
defender um espago reservado, pois o primeiro era senador, portanto
detentor de cargo publico e a imprensa queria divulgar fatos da vida familiar.
No continente europeu, a legislagdo de protegdo de dados desenvolve-se ha
cerca de cinco décadas, contando com trés fases de desenvolvimento: na
Alemanha, desde 1970, encontram-se as primeiras legislagées no “Land
Hass”; posteriormente, a criagdo das Agéncias de Protecdo de Dados pela
Lei Francesa, que inovou ao criar um érgao controlador independente da
estrutura tradicional dos trés poderes do Estado; posteriormente, o
tratamento juridico uniforme, que estatui a livre circulagdo de dados, dentre
os paises que integram a Unido Europeia e a unificagdo das normativas do
direito comunitario.

No entanto, por mais que a nogéo de privacidade nao seja totalmente recente,
o fato é que o impulso dado ao tema por Warren e Brandeis serviu para valorizar e
chamar a atencao para esse direito em gestacao, de forma autbnoma e protagonista.
Motivado pela divulgagéo ndo autorizada, nos jornais da época, de determinados fatos
intimos acerca do casamento de sua filha, Samuel Warren (que veio a se tornar juiz
da Suprema Corte dos EUA), juntamente com Louis Brandeis, deu vazao a construgao
da doutrina do right to privacy, em moldes adequados as necessidades da sociedade
burguesa norte-americana do final do século XIX (DONEDA, 2000).

Nesse sentido, percebe-se que o sistema americano referente a protecao de

dados distingue-se fundamentalmente do sistema europeu, contemplando a
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privacidade na chamada Quarta Emenda da Constituicdo Americana, conforme

entendimento apresentado a seguir:

Assim, é cada vez mais evidente que a legislagdo americana, além de
confusa e esparsa, nao fornece um nivel de protecéo suficiente. O proprio
FTC, em margo de 2012, concluiu que o nivel de protegdo de dados nos
Estados Unidos ndo era suficientemente seguro e sugeriu ao Congresso
americano a aprovagdo de uma legislagcdo Unica (omnibus) em matéria de
protecédo de dados. (VAZQUEZ, 2010, p. 11, grifo do autor).

Assim, sustenta-se que, mesmo que muitas das maiores empresas
tecnologicas sejam americanas, as leis e regulagdes sobre a protecdo de dados
parecem nao ter evoluido. Dessa forma, as empresas daquele pais, muitas vezes,
encontram-se diante de conflitos de leis e normativas nos diferentes estados, o que
nao se compara ao sistema europeu, que apresenta processos altamente burocraticos
e antiquados.

No ambito sul-americano, a protecdo dos dados pessoais recebe protecao
juridica nos seguintes paises latino-americanos: Uruguai (Lei n.° 18.331/2008);
Argentina (Lei n.° 25.326/2000); México, com densa legislacdo; Peru (Lei n.°
29.733/2011); (Lei n.° 19.628/1999); Costa Rica (Lei n.° 8.968/2011); Panama (2016),
além da recente edicdo da lei brasileira. Assim, mesmo nos paises onde ainda nao
haja um direito auténomo, eles podem amparar-se no desdobramento do direito a
intimidade (LIMBERGER, 2022).

Nesse sentido, as pequenas empresas adentram nas praticas inerentes a
legislacao que versa sobre a privacidade e a protecao de dados. O préximo capitulo

discorrera sobre as MPEs e o tratamento diferenciado que elas recebem quanto a
LGPD.
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3 AS MICRO E PEQUENAS EMPRESAS E O TRATAMENTO DIFERENCIADO

Este capitulo aborda as Micro e Pequenas Empresas (MPEs), trazendo as
nogdes conceituais de empreendedorismo e de micro e pequenas empresas. Aborda
também os dados, as informacdes e pesquisas, a importancia das MPEs para a
economia do pais, bem como o Servigo Brasileiro de Apoio as Micro e Pequenas
Empresas (Sebrae). Por fim, versa sobre o tratamento diferenciado concedido as
MPEs.

3.1 Nogoes conceituais de empreendedorismo e de Micro e Pequenas

Empresas

A histéria do empreendedorismo esta associada a propria evolugdo dos
grandes ciclos econémicos vividos pela humanidade. Segundo Dornelas (2008),
empreendedor é aquele que detecta oportunidade e cria um negdcio para capitalizar
a partir dela, assumindo riscos calculados”.

No ambito da teoria econdmica, a analise do ato de “empreender” ganhou forga
a partir de Schumpeter, quando, ao lado da criacdo de uma oportunidade, passou a
ser relevante a introducado de inovacodes, por exemplo, por meio do uso de novas
fontes de matéria-prima, novos produtos, novos métodos, novos mercados e/ou novos
modos de comercializagao.

Destaca-se que, em relagao as categorias de porte empresarial, podem-se citar
o MEI (Microempreendedor Individual), a ME (Microempresa), a EPP (Empresa de
Pequeno Porte), bem como as empresas de médio ou grande porte, sendo estas
classificadas de acordo com o faturamento e o numero de colaboradores. O conceito
de ME e EPP esta previsto na Lei Complementar n.° 123/2006 (BRASIL, 2006).

De acordo com informagbes do Portal da Industria (2023, p. 1), o
empreendedorismo é o processo de identificar oportunidades de negdcio, desenvolver
ideias inovadoras e, a partir dai, criar novo empreendimento, conforme definido a

sequir:

O empreendedorismo € um processo de identificar oportunidades de
negocio, desenvolver ideias inovadoras e criar um novo empreendimento.
Seu objetivo é criar valor econdmico, social e ambiental, através da criagao
de produtos, servigos ou solugdes que atendam as necessidades do mercado
e gerem lucro e impacto positivo.
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Assim, para muitos o empreendedorismo surgiu a partir da 1? Revolugao
Industrial, na Gra-Bretanha do século XVII, quando os empreendedores passaram a
distinguir-se dos fornecedores de capital, os capitalistas®. Posteriormente, seguiram-
se outras revolugdes, tais como a 22 e a 32 Revolugao Industrial e os adventos da
computacao e da robotica, que, no século XXI, tendem a levar o mundo a um nivel de
digitalizacdo nunca visto antes (p.ex. convergéncias de novas tecnologias de
informagédo e comunicacgao, IA, Big Data, Industria 4.0 etc.). O empreendedorismo e
0s pequenos negoécios de forma geral contribuem muito para o crescimento e o
desenvolvimento do pais.

Ja o conceito de ME e EPP esta previsto na Lei Complementar n.° 123/2006
(BRASIL, 2006), a qual define, no art. 3° | e ll, que ME e EPP englobam a sociedade
empresaria, a sociedade simples, a empresa individual de responsabilidade limitada
e 0 empresario a que se refere o art. 966 da Lei n.° 10.406, de 10 de janeiro de 2002
(Codigo Civil) (BRASIL, 2002), devidamente registrados no Registro de Empresas
Mercantis ou no Registro Civil de Pessoas Juridicas.

As MEs e as EPPs sédo as sociedades empresarias. O art. 966 do Codigo Civil
traz a seguinte definicdo de empresario: “Considera-se empresario quem exerce
profissionalmente atividade econémica organizada para a producéo ou a circulagao
de bens ou de servigos” (BRASIL, 2002, texto digital).

Além desse critério, o art. 3° da LC n.° 123/2006 (BRASIL, 2006) estabelece
critério objetivo para essas sociedades empresariais: no caso de ME, que esta aufira,
em cada ano-calendario, receita bruta igual ou inferior a R$ 360.000,00 (trezentos e
sessenta mil reais); no caso de EPP, que aufira, em cada ano-calendario, receita bruta
superior a R$ 360.000,00 (trezentos e sessenta mil reais) e igual ou inferior a
R$ 3.600.000,00 (trés milhdes e seiscentos mil reais).

Portanto, observa-se que o legislador caracteriza as MEs e EPPs segundo
critério objetivo, relativo ao seu faturamento e, em segundo momento, utiliza critério
subjetivo, relativo a caracteristica da empresa.

Santos, Krein e Calixtre (2012, p. 8) manifestam o seguinte entendimento sobre
MPEs:

[...] responsaveis por parte consideravel do emprego da for¢a de trabalho na
economia. Essas empresas estdo marcadas pelas profundas desigualdades
de produtividade, de acesso ao financiamento e recursos proprios para
investimento e de capacidades inovativas que levam a distintas estruturas de
contratacdo e prote¢cdo do emprego no interior delas.
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Trata-se de segmento heterogéneo, que apresenta alta rotatividade nas
relagdes de trabalho e que conta com politicas publicas especificas, que atendam as
demandas apresentadas. E necessario, no entanto, que as MPEs se comprometam e
levem a sério a implementacdo da LGPD, sob pena de inobservancia dos Direitos
Humanos relacionados a Protecdo de Dados. Nesse limiar, destacam-se alguns
instrumentos e mecanismos que podem contribuir para a implantagédo da LGPD nas
MPEs existentes no pais, tais como: bom planejamento, consultorias, auditorias,
gestao de riscos, Compliance, entre outros instrumentos.

Dessa forma, as MPEs s&o necessarias para a economia brasileira, devido,
principalmente, a sua capacidade de empregar e a sua desconcentracao geografica.
Elas geram grande numero de dados e informagdes, os quais necessitam receber o
tratamento adequado, visando nao violar o Direito a Protecdo de Dados. Representam
99% do total das empresas brasileiras e sdo responsaveis por 62% dos empregos e
por 27% do Produto Interno Bruto (PIB), de acordo com o documento. Além disso,
mais de 40% dos MEIs sdo mulheres empreendedoras.

De acordo com dados do Sebrae (2023, texto digital):

Para visualizar o quanto as MPEs contribuem para a economia do Brasil, com
cerca de 22 milhdes de pequenos negdcios, as micro e pequenas
empresas respondem por cerca de 99% de todas as empresas que
existem no pais, com 55% dos empregos com carteira assinada e
representando quase 30% do Produto Interno Bruto Brasileiro (PIB).

A maioria desse contingente expressivo de negodcios € formada por MEls,
profissionais que decidiram apostar no empreendedorismo, faturando até R$ 81 mil
por ano, e que hoje ja sdo 11,5 milhdes espalhados por todo o pais. Ja as MEs,
aquelas cujo faturamento nao ultrapassa R$ 360 mil, e EPPs, com caixa entre R$ 360
mil e R$ 4,8 milhdes, somam 6 milhdes e 1 milhdo de CNPJs, respectivamente.

Almeida (2009, p. 14) destaca que, ao contrario do que parece, ndo sao as
grandes empresas que mantém maior contingente de empregados, conforme exposto

a seguir:

[...] ao contrario do que possa parecer, ndo s&o as grandes empresas as que,
entre nés, mantém maior contingente de empregados. Ao revés, s&o as
microempresas e empresas de pequeno porte as responsaveis pela
contratagao de nimero expressivo de obreiros, merecendo, por isso mesmo,
especial atengdo do Estado, como deixa claro o art. 179 da Constituicao
Federal.
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As MPEs existentes somam aproximadamente 22 milhdes de pequenos
negocios. A quantidade de dados e informagdes operacionalizados € imensa, 0s quais
necessitam receber tratamento adequado para evitar a violagdo do direito a protecao
de dados e as penaliza¢des das MPEs.

E importante esclarecer que as atividades econdmicas s&o a soma de tudo que
um pais ou regidao produz em seus trés setores principais: primario, secundario e
terciario, conforme a FIA3. Logo, quanto mais diversificada for a produgdo, mais
desenvolvida uma nacao tende a ser e mais riquezas ela distribui entre os seus
cidadaos (FIA, 2022).

Assim, sdo os setores econdmicos que dividem a economia de um pais, seja
ele desenvolvido ou ndo. Estes s&o divididos em: Setor Primario, relativo a extragao
de matérias primas; Setor Secundario, voltado a industria; Setor Terciario, relativo a
venda de servigos e bens imateriais (LEMOS, 2020).

De acordo com o Painel Mapa de Empresas (BRASIL, 2020), no ano de 2023
foram abertas 3.868.687 empresas, o que representa aumento de 0,7% em relagao
ao ano anterior. No mesmo periodo, foram fechadas 2.153.840 empresas, aumento
de 25,7% quando comparado com 2022. Somente no 3° quadrimestre de 2023, foram
abertas 1.150.149 empresas, queda de 16,9% em relagdo ao segundo quadrimestre
de 2023 e aumento de 5,1% em relagao ao 3° quadrimestre de 2022. Foram fechadas
675.257 empresas no 3° quadrimestre de 2023, queda de 8,7% em relagcdo ao 2°
quadrimestre de 2023 e aumento de 22,9% em relagao ao 3° quadrimestre de 2022.
Os resultados revelam saldo positivo de 1.714.847 empresas abertas em 2023, com
o total de 20.798.291 empresas ativas.

Assim, destaca-se que as MPEs desempenham papel significativo na economia
brasileira, contribuindo para a geragdo de empregos, estimulando a inovagéo,

promovendo o empreendedorismo e impulsionando o crescimento econdmico.

3 A atual Fundagao Instituto de Administragdo (FIA) € uma entidade privada criada em 1980. Mas sua
origem remonta ao Instituto de Administragdo (IA) e ao Fundo de Pesquisa do Instituto de
Administracdo (FUNAD), criado em 1959. Com interesse social, sendo 6rgdo de utilidade publica
desde 2005, e constituindo um grande ambiente de aprendizado, a FIA desenvolve projetos de
treinamento de executivos e consultoria para empresas publicas e particulares, além de estudos e
pesquisas. Sao projetos dirigidos por professores do departamento e também auxiliados por
consultores e pesquisadores de notério conhecimento técnico-cientifico, que oferecem grandes
oportunidades de aprendizado, tanto para os alunos da graduagao quanto da poés-graduagéo. Foi
criada por professores do Departamento de Administragdo da USP, congrega um seleto grupo de
coordenadores que atuam em programas institucionais e desenvolvem projetos de pesquisa,
consultoria e educagao, em todas as areas da Administragao.
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Um levantamento feito pelo Sebrae, com base em dados da Receita Federal,
mostra que, somente no primeiro semestre de 2023, o Brasil teve saldo positivo de
868,8 mil pequenos negocios criados no pais, entre MEs, EPPs e MEls.

Ressalta-se ainda que, quanto a geragdo de emprego, dados do Cadastro
Geral de Empregados e Desempregados (Caged) mostram que as MPEs ja criaram
quase 710 mil vagas de trabalho em 2023, o que corresponde a aproximadamente
70% do total de empregos formais. Entre janeiro e junho de 2023, as areas de
pequenas empresas que mais tiveram destaque na contratacdo de colaboradores
foram: servigos (mais de 394 mil), construgdo (147 mil), industria da transformagéao
(72 mil) e comércio (60 mil).

De acordo com informagdes do Sebrae/SC (2021), considera-se que as MPEs
contribuem para a economia do Brasil com cerca de 22 milhdes de pequenos
negécios. As MPEs respondem por cerca de 99% de todas as empresas que existem
no pais, com 55% dos empregos com carteira assinada, representando quase 30%
do Produto Interno Bruto do Brasil (PIB).

A ME é uma sociedade simples, na qual um negdcio de responsabilidade
limitada e seu empresario devem estar devidamente registrados nos o6rgaos
competentes. Ja na pequena empresa, a sociedade enquadra-se como empresa de
pequeno porte e ela ndo perdera o conceito se conquistar adicionais de faturamento

de exportacéo.

3.2 Dados, informagdes e pesquisas sobre as Micro e Pequenas Empresas

Para Feriani et al. (2021), a realizagao de estudos acerca de como as Micro e
Pequenas Empresas (MPEs) se estruturam e se inserem no mercado é de extrema
importancia, uma vez que elas sao muito relevantes para o sistema econdmico
brasileiro. Sob esse mesmo viés, o Sebrae evidencia que, de cada 100 empresas que
sao abertas no pais, mais da metade delas nao perdura além do terceiro ano de vida.
As autoras argumentam que, contrariando o senso comum, a vida curta dessas
empresas nao se deve as taxas e altos impostos, mas sim a falta de preparo e de
conhecimento sobre como planejar e administrar uma empresa. Nesse sentido, pode-
se afirmar que a realizacdo de pesquisas de carater cientifico sobre as MPEs é
necessaria e relevante para compreender as movimentagdes do mercado empresarial

de micro e pequeno porte brasileiro.


https://agenciasebrae.com.br/dados/saldo-positivo-primeiro-semestre-de-2023-registra-abertura-de-mais-de-868-mil-pequenos-negocios/
https://www.sebrae-sc.com.br/blog/voce-sabe-o-que-e-um-microempreendedor-individual-mei
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Segundo estudo realizado pelo Sebrae (2023) por meio de consultas as bases

de dados da RFB e de pesquisas de campo realizadas entre 2018 e 2021, entre as

empresas fechadas em 2020, verificou-se:

Maior proporg¢ao de pessoas que estavam desempregadas antes de abrir o
negocio;

Menor conhecimento ou experiéncia anterior no ramo;

Maior proporgao de quem abriu por exigéncia de cliente ou de fornecedor;
Maior proporgcédo de quem abriu por necessidade;

Maior proporgao de quem conhecia menos aspectos relevantes do negdcio;
Tiveram menos acesso ao crédito (pediram menos e conseguiram menos);
Tinham menos iniciativa em aperfeigoar o negécio;

Fizeram menos esforgcos de capacitagao;

Perto de metade das empresas que fecharam em 2020 considera que “a
pandemia foi determinante”;

Os MEIs tém a maior taxa de mortalidade entre os Pequenos Negdcios,
29% fecham apés 5 anos de atividade. Ja as MEs tém taxa de mortalidade
intermediaria entre os Pequenos Negdcios, 21,6% fecham apds 5 anos de
atividade. As EPPs tém a menor taxa de mortalidade entre os Pequenos
Negdcios, 17% fecham apds 5 anos de atividade;

A maior taxa de mortalidade é verificada no comércio (30,2% fecham em 5

anos) e a menor, na industria extrativa (14,3% fecham em 5 anos).

Fatores que contribuiram para o fechamento dos negdcios:

Pouco preparo pessoal,;

Em média, 42% estavam desempregados, mas essa propor¢ao chegou a
59% no grupo das empresas fechadas;

Mais de 40% dos entrevistados eram funcionarios de empresa privada
antes de abrir seu préprio negocio. Outros 37% eram autdbnomos sem
empresa constituida;

Em média, 42% fizeram alguma capacitagdo. Mas no grupo das empresas

fechadas foi maior a propor¢cao de quem nao fez nenhuma capacitacao.

Entre as empresas em atividade, foi maior a propor¢ao de quem abriu porque

“identificou uma oportunidade”.
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A pesquisa “Sobrevivéncia das Empresas”, realizada pelo Sebrae (2020),
trouxe informagdes sobre o fechamento de negdécios em 2020 e o impacto da
pandemia nesses numeros.

O MEI é o que apresenta a maior taxa de mortalidade de negocios em até cinco
anos. O levantamento apontou taxa de 29% dessa area de negdcio, seguido das MEs,
21,6%, e das EPPs, 17%. O comércio foi o setor que mais fechou, 30,2%. Industrias
da transformacdo, 27,3%; servicos, 26,6%; e industria extrativa, 14,3% de
encerramento (SEBRAE, 2020).

Na pesquisa, 41% dos empresarios afirmaram que a pandemia foi o fator
determinante para o fechamento da empresa; 20% citaram o baixo volume de vendas;
e 22% citaram a falta de capital de giro. Cerca de 34% dos entrevistados acreditavam
que ter acesso a crédito poderia ter evitado o fechamento. Desse grupo de
empresarios, apenas 7% solicitaram crédito bancario e obtiveram éxito. O Sebrae
acompanhou, ao longo do ano, o cenario do crédito no pais e adotou uma série de
medidas. Junto ao governo federal criou o Programa Nacional de Apoio as
Microempresas e Empresas de Pequeno Porte (Pronampe). O acesso de pequenos
negocios ao crédito evoluiu de forma significativa e, pouco tempo apds seu
langamento, o percentual de empresas atendidas saltou para 39% (SEBRAE, 2020).

Entre os principais fatores determinantes do sucesso ou do fracasso de uma
MPE, o primeiro que merece destaque estd relacionado as habilidades e
competéncias gerenciais, ao conhecimento de mercado e ao conhecimento dos
empreendedores sobre o0 nicho de atuagdo, o que remete ao preparo ou ao
despreparo do empreendedor para entrar e sobreviver no mercado onde atua. O
segundo diz respeito a habilidade para conduzir o proprio negocio de forma
competente.

Conforme Bedé (2016), os estudos que abordam os indices de sobrevivéncia
langam mao de duas principais metodologias em suas investigacbes. O primeiro
contempla a pesquisa de campo, envolvendo amostras, rastreamento presencial,
entrevistas e acompanhamento in loco. O segundo método envolve o processamento
e a analise de dados oficiais das MPEs, isto é, seus registros administrativos, com o
intuito de conhecer a situagao das empresas no que diz respeito a sua atividade ou
inatividade, sem a necessidade de realizacao de pesquisas de campo.

Dessa forma, a primeira estratégia tem a vantagem de ser mais atualizada,

apesar de demandar custos, o que nao ocorre com a segunda estratégia. Nesse
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sentido, as pesquisas realizadas pelo Sebrae utilizam, majoritariamente, a primeira
metodologia, enquanto o Instituto Brasileiro de Geografia e Estatistica (IBGE) e o
Banco Nacional de Desenvolvimento Econémico e Social (BNDES) utilizam a segunda
forma de pesquisa (BEDE, 2016).

No contexto internacional, também ¢é perceptivel caréncia significativa de
pesquisas cientificas sobre o tema MPEs, de forma mais padronizada. Nesse sentido,
enquanto alguns estudos investigam a sobrevivéncia de empresas em localidades
especificas, outros estudos trabalham sob perspectivas macro, isto €, envolvendo
regides, estados e pais como um todo, de modo mais restrito e isolado, sem permitir
comparagdes. Destacam-se como estudos internacionais as pesquisas realizadas
pela OECD, Organisation for Economic Co-operation and Development, instituicao
que acompanha e avalia um grupo especifico de paises, com metodologia que se
assemelha a utilizada pelo Sebrae no Brasil (SEBRAE/PR, 2020).

Acerca disso, Bedé (2016) aponta que os estudos realizados pela OECD
tentam sistematizar a taxa de sobrevivéncia dessas empresas nesses paises,

conforme explanado a seguir:

Curiosamente, para as empresas criadas em 2012, a taxa de sobrevivéncia
norte-americana na industria (79%) é bem préxima a verificada no Brasil
(80%), 0 mesmo ocorrendo com o comércio (77% nos Estados Unidos e no
Brasil) e com servicos (75% na média dos servigos no Brasil, contra 74% nas
atividades de hotéis e restaurantes e 77% nos servigos de transporte,
armazenagem e comunicagcdo e nas atividades imobiliarias norte-
americanas). (BEDE, 2016, p. 81).

Assim, é perceptivel que as MPEs assumem importante papel e significagao na

economia do pais, assunto a ser abordado no préximo topico.
3.3 A importancia das Micro e Pequenas Empresas para a economia do pais

Na atualidade, o pais conta com uma infinidade de negdcios que envolvem o
empreendedorismo e empresas de pequeno porte, 0s quais nutrem o sistema
econdmico e social, gerando emprego e renda em todo o territério nacional.
Diferentemente das empresas maiores e das grandes e tradicionalmente
reconhecidas empresas que dominam o mercado brasileiro, as Micro e Pequenas
Empresas (MPEs), até recentemente, ndao recebiam atencdo que justificasse

conceituagao propria e, por conseguinte, legislacdo que atendesse suas demandas
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(DAHER et al., 2012). Nesse sentido, € importante entender a conceituagao de Micro
Empresas (Més) e Empresas de Pequeno Porte (EPPs), para compreender seus
processos legais.

A Lei Complementar n.° 123/2006 (BRASIL, 2006) afirma, no art. 3°, |1 e Il, que
ME e EPP englobam a sociedade empresarial, a sociedade simples, a empresa
individual de responsabilidade limitada e o empresario, o qual é tratado no art. 966 da
Lein.° 10.406, de 10 de janeiro de 2002 do Codigo Civil (BRASIL, 2002). Desse modo,
esses conceitos encontram-se devidamente estabelecidos no Registro de Empresas
Mercantis ou no Registro Civil de Pessoas Juridicas.

Quanto ao conceito de empresario, o Cdodigo Civil (BRASIL, 2002, texto digital),
no art. 966, traz a seguinte definicdo: “Considera-se empresario quem exerce
profissionalmente atividade econémica organizada para a produgéo ou a circulagao
de bens ou de servicos”. Ademais, o art. 3° da LC n.° 123/2006 estabelece critério
objetivo para essas sociedades empresariais. No caso de ME, que aufira, em cada
ano-calendario, receita bruta igual ou inferior a R$ 360.000,00 (trezentos e sessenta
mil reais) e, no caso de EPP, aufira, em cada ano-calendario, receita bruta superior a
R$ 360.000,00 (trezentos e sessenta mil reais) e inferior ou igual a R$ 4.800.000,00
(quatro milhdes e oitocentos mil reais).

Constata-se, portanto, a intencao de caracterizar as MEs e as EPPs por meio
de critério objetivo, que esteja relacionado ao seu faturamento e, em segundo
momento, a intengdo de utilizar critério mais subjetivo, relacionado as caracteristicas
dessas empresas.

Nota-se, portanto, esforgo por parte dos legisladores, para estabelecer suporte
a essas empresas, oferecendo o apoio juridico e fiscal de que necessitam. Nesse
sentido, a seguir, sera apresentada breve abordagem sobre o Servigo Brasileiro de

Apoio as Micro e Pequenas Empresas, o Sebrae.

3.4 O Servico Brasileiro de Apoio as Micro e Pequenas Empresas

A historia do Servigco Brasileiro de Apoio as Micro e Pequenas Empresas
(Sebrae) comegou em 17 de julho de 1972, por iniciativa do BNDE e do Ministério do
Planejamento. Nesse ano, era o “Cebrae”, Centro Brasileiro de Assisténcia Gerencial
a Pequena Empresa. Em 9 de outubro de 1990, o Cebrae foi transformado em Sebrae
pelo Decreto n.° 99.570, que complementa a Lei n.° 8.029, de 12 de abril de 1990. A
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entidade desvinculou-se da administragdo publica e transformou-se em instituicéo
privada, sem fins lucrativos, mantida por repasses das maiores empresas do pais,
proporcionais ao valor de suas folhas de pagamento (SEBRAE, 2023).

Segundo Melo (2008), o Sebrae, criado por meio da Lei 8.029, de 12 de abril
de 1990, tem a finalidade de trabalhar ao lado do Estado, cooperando nos setores e
servigos que Ihe sao atribuidos. Para cumprir a sua finalidade institucional, administra
verbas oriundas de contribuigbes parafiscais, estando, por isso, obrigado a submeter-
se ao controle do Tribunal de Contas da Unido, por forga dos arts. 70 e 71 da
Constituicao Federal.

O Sebrae é um Servigo Social Autbnomo, instituido por escritura publica, sob a
forma de entidade associativa de direito privado, sem fins lucrativos, regulada pelo
presente Estatuto, em consonancia com a Lei n.° 8.029, de 12 de abril de 1990 e
alteracdes posteriores, regulamentada pelo Decreto n.° 99.570, de 09 de outubro de
1990, que dispds sobre a desvinculagdo da entidade, da administragdo publica
federal, conforme entendimento expresso no art. 1° do Estatuto Social* (BRASIL,
1990a; 1990Db).

Com sede e foro no Distrito Federal (art. 2° do Estatuto Social), o Sebrae tem
prazo de duracao indeterminado (arts. 2° e 3° do Estatuto Social) (SEBRAE, 2021).

4 Art. 6° O SEBRAE é organizado sob a forma de sistema e é composto por uma unidade nacional
coordenadora e por unidades operacionais vinculadas, localizadas em cada um dos Estados da
Federagao e no Distrito Federal.

§ 1° Para fins deste Estatuto e demais atos normativos baixados pelo Conselho Deliberativo Nacional:
| - a unidade nacional coordenadora sera o SEBRAE;

Il - as unidades operacionais vinculadas serdo doravante designadas coletivamente de SEBRAE/UF;
lll - cada um dos SEBRAE/UF recebera a denominagao de Servigo de Apoio as Micro e Pequenas
Empresas do Estado a que se referir ou do Distrito Federal, sendo identificadas pela expresséo
“SEBRAE/", nela se incluindo a sigla da Unidade Federativa correspondente; e;

IV - o universo das unidades mencionadas nos incisos anteriores sera doravante denominado de
Sistema SEBRAE.

§ 2° Ao SEBRAE, com jurisdicdo em todo o territério nacional, observadas as atribuicbes de seus
6rgdos diretivos, compete as fungdes de direcionamento estratégico, de orientagdo técnica e
normativa, de coordenagéao, de controle operacional e de correi¢ao do Sistema SEBRAE.

Art. 4° O SEBRAE tem atuagdo em todo territério nacional mediante acao direta ou através de
unidades operacionais sistemicamente vinculadas, localizadas nos Estados da Federagdo e no
Distrito Federal, observado o disposto no Art. 6° deste Estatuto. (Artigo 4.° do Estatuto Social).

Art. 5° O SEBRAE tem por objetivo fomentar o desenvolvimento sustentavel, a competitividade e o
aperfeicoamento técnico das microempresas e das empresas de pequeno porte industriais,
comerciais, agricolas e de servigos, notadamente nos campos da economia, administragéo, finangas
e legislacao; facilitar o acesso ao crédito, a capitalizagcéo e o fortalecimento do mercado secundario
de titulos de capitalizagdo daquelas empresas; promover o desenvolvimento da ciéncia, da tecnologia,
do meio ambiente, da capacitagcado gerencial e da assisténcia social; promover a educacao, a cultura
empreendedora e a disseminagao de conhecimento sobre o empreendedorismo, em consonancia
com as politicas nacionais de desenvolvimento (SEBRAE, 2021, texto digital).



54

Atua em todo territério nacional mediante acdo direta ou através de unidades
operacionais sistemicamente vinculadas, localizadas nos estados da Federagao e no
Distrito Federal, observado o disposto no art. 6° do Estatuto Social (art. 4° do Estatuto
Social) (SEBRAE, 2021).

Com efeito, o Sebrae tem por objetivo fomentar o desenvolvimento sustentavel,
a competitividade e o aperfeicoamento técnico das MEs e das EPPs industriais,
comerciais, agricolas e de servicos, notadamente nos campos da economia, da
administracdo, das finangcas e da legislacdo; facilitar o acesso ao crédito, a
capitalizacao e o fortalecimento do mercado secundario de titulos de capitalizagao
dessas empresas; promover o desenvolvimento da ciéncia, da tecnologia, do meio
ambiente, da capacitacado gerencial e da assisténcia social; promover a educagéo, a
cultura empreendedora e a disseminagdo de conhecimento sobre o
empreendedorismo, em consonancia com as politicas nacionais de desenvolvimento
(art. 5° do Estatuto Social) (SEBRAE, 2021).

Destaca-se que, em 1990, a instituicdo Cebrae transformou-se em um servico
social autbnomo, denominado Servigo Brasileiro de Apoio as Micro e Pequenas
Empresas (Sebrae). Na realidade, esse foi o primeiro organismo afinado com o antigo
Programa Nacional de Desestatizacdo, embrido de uma nova pratica de gestao de
determinados servigos controlados pelo Estado, ou seja, a privatizagdo. Transcreve-
se a seguir o art. 8° da Lei n.° 8.029, de 12 de abril de 1990 (BRASIL, 1990b, texto
digital):

Art. 8° E o Poder Executivo autorizado a desvincular, da Administragdo
Publica Federal, o Centro Brasileiro de Apoio a Pequena e Média Empresa -
CEBRAE, mediante sua transformacéo em servigo social autbhomo.

§ 1° Os Programas de Apoio as Empresas de Pequeno Porte que forem
custeados com recursos da Unido passam a ser coordenados e
supervisionados pela Secretaria Nacional de Economia, Fazenda e
Planejamento.

§ 2° Os Programas a que se refere o paragrafo anterior serdo executados,
nos termos da legislacdo em vigor, pelo Sistema CEBRAE/CEAGS, através
da celebragdo de convénios e contratos, até que se conclua o processo de
autonomizacgao do CEBRAE.

Formalmente, trata-se de entidade civil, sem fins lucrativos, criada pela Lei n.°
8.029, de 12 de abril de 1990, regulamentada pelo Decreto n.° 99.570, de 9 de outubro

de 1990, posteriormente alterada pela Lei n.° 8.154, de 28 de dezembro de 1990
(BRASIL, 1990a; 1990b; 1990c).
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Nesse sentido, de acordo com a Carta de Acesso ao Cidadao® do Sebrae
(2023b), fica claro que o negdcio da Instituicido € promover a competitividade e o
desenvolvimento sustentavel dos empreendimentos de micro e pequeno porte,

conforme a saber:

Nosso cerne é promover a competitividade e o desenvolvimento sustentavel
dos empreendimentos de micro e pequeno porte — aqueles com faturamento
bruto anual de até R$ 4,8 milhdes. De forma complementar, também atuamos
com pessoas fisicas em agendas especificas de apoio e fomento ao
empreendedorismo, e também possuimos programas direcionados para a
atuagdo com parceiros estratégicos, visando impactar indiretamente na
melhoria das condicbes e do ambiente para os pequenos negocios.
(SEBRAE, 2023, p. 5).

Assim, o sistema Sebrae €, na verdade, composto por uma unidade nacional
coordenadora, denominada “Sebrae” e por unidades operacionais vinculadas,
localizadas em cada um dos estados da Federacédo e no Distrito Federal, conforme
entendimento expresso no art. 5°, lll, § 2°, do Estatuto Social (SEBRAE, 2021).

O Sebrae é uma instituicao técnica e autbnoma, criada por iniciativa do poder
executivo, por meio da Lei n.° 8.029, de 12 de abril de 1990. Embora seja uma
instituicdo predominantemente mantida e administrada pela iniciativa privada, mantém
relagdes e parcerias com os setores publico e privado e com as principais entidades
de fomento a pesquisa, 0 que o torna uma instituicdo diferenciada, que incorpora,
tanto nas suas relagdes quanto no seu modelo de gestao, caracteristicas das culturas
publica e privada.

A Instituicao orienta as MPEs em relacdo a LGPD. Com isso, € importante que
se fale sobre o Tratamento Diferenciado para as MPEs, assunto contemplado no

tépico seguinte.

3.5 O tratamento diferenciado as Micro e Pequenas Empresas

Os pequenos negocios dispdéem do direito ao tratamento favorecido e
diferenciado, garantido constitucionalmente. Esse direito baseia-se no principio da

5 A Carta de Servigos ao Cidadao do Sistema Sebrae tem como objetivo apresentar a sociedade a
descrigao dos principais servigos oferecidos em todo o territério nacional. Nosso proposito é
demonstrar, através deste documento, o compromisso da instituigdo na prestagédo de servigos com
qualidade e transparéncia (SEBRAE, 2023b).



56

isonomia: tratar igualmente os iguais e desigualmente os desiguais, na medida das
suas desigualdades.

As Empresas de Pequeno Porte (EPPs), definidas na legislagéo, dispéem de
tratamento juridico diferenciado, com o objetivo de incentiva-las por meio da
simplificacdo de suas obrigagdes administrativas, tributarias, previdenciarias e
crediticias, buscando elimina-las ou reduzi-las.

Assim, as MEs e as EPPs tém tratamento diferenciado, com base no
principio constitucional do tratamento diferenciado e favorecido a ser dispensado
a essas empresas no ambito dos Poderes da Unido, dos estados, do Distrito
Federal e dos municipios, previsto na Lei Complementar n.° 123/06 (BRASIL,
2006) e suas alteracoes.

A Constituicdo da Republica Federativa do Brasil (BRASIL, 1988), nos arts.
170, IX8, e 1797, inovou no ordenamento juridico patrio, trazendo, como principio da
Ordem Econdmica, o tratamento diferenciado e favorecido a ser dispensado as MPEs
no Brasil.

Pela alteragdo ocorrida na ordem constitucional, o tratamento favorecido e
diferenciado a ser destinado aos pequenos negocios no Brasil ndo mais pode ser
considerado uma simples benesse e sim um dever do Estado para atender um
Principio da Ordem Econémica, expresso no texto da Constituicao Federal.

Nesse sentido, o novo texto ampliou o rol de competéncias da lei
complementars, permitindo que uma norma desse tipo efetuasse a criagdo de um

regime unificado para todos os entes federados.

6 Art. 170. A ordem econOmica, fundada na valorizacédo do trabalho humano e na livre iniciativa, tem
por fim assegurar a todos existéncia digna, conforme os ditames da justica social, observados os
seguintes principios:

[...]
IX - tratamento favorecido para as empresas de pequeno porte constituidas sob as leis brasileiras e
que tenham sua sede e administragdo no Pais (Constituigdo Federal, 1988, texto digital).

7 Art. 179. A Unido, os Estados, o Distrito Federal e os Municipios dispensardo as microempresas e as
empresas de pequeno porte, assim definidas em lei, tratamento juridico diferenciado, visando a
incentiva-las pela simplificagdo de suas obrigagbes administrativas, tributarias, previdenciarias e
crediticias, ou pela eliminagao ou reducao destas por meio de lei (Constituicdo Federal, 1988, texto
digital).

8 Art. 146. Cabe a lei complementar:



o7

O Sebrae ¢é a principal instituicdo brasileira concebida para planejar e executar
programas de apoio e articular e avaliar as politicas publicas, em prol da
competitividade e do desenvolvimento sustentavel dos pequenos negdcios.

Para cumprir a sua missao institucional, o Sebrae assume, como um dos
objetivos, “Potencializar um ambiente favoravel para o desenvolvimento dos
pequenos negécios” (SEBRAE/RR, 2015, p. 25, grifo do autor), cuja descricao
destaca a atuagao junto com parceiros estratégicos no desenvolvimento de ambientes
de negdcios que incentivem as potencialidades e as vocagdes locais, 0
empreendedorismo e a criagao de empresas, bem como a participagdo na formulagao
e na implementacao de politicas publicas que beneficiem os pequenos negdcios.

Destaca-se que, de acordo com o site Cadé Meu Dado (2022), o
enquadramento do agente de pequeno porte ndo esta reduzido a verificagdo de seu
CNPJ. Para que ele possa se beneficiar do tratamento diferenciado, precisara também
passar pelos critérios gerais e especificos de forma satisfatoria.

O tratamento diferenciado engloba a dispensa ou flexibilizagdo de algumas
obrigacdes dispostas na LGPD, entre elas: elaboragdo e manutengéo de registro de
operagdes em formato simplificado; procedimento simplificado de comunicacao de
incidente de segurancga a autoridade nacional; dispensa de indicagao do encarregado
pelo tratamento de dados pessoais; prazos diferenciados no atendimento as
solicitagdes dos titulares e na comunicagéo da ocorréncia de incidente de seguranca.

Assim, o enquadramento ndo € tado simples, devido as excec¢des trazidas pela

prépria norma. A autoridade nacional entende que nao podem se beneficiar do

[l - estabelecer normas gerais em matéria de legislagao tributaria, especialmente sobre:

d) definigdo de tratamento diferenciado e favorecido para as microempresas e para as empresas de
pequeno porte, inclusive regimes especiais ou simplificados no caso dos impostos previstos nos arts.
155, 1, e 156-A, das contribui¢cdes sociais previstas no art. 195, | e V, e § 12 e da contribuigdo a que
se refere o art. 239. (Redacédo dada pela Emenda Constitucional n® 132, de 2023)

§ 1° A lei complementar de que trata o inciso lll, d, também podera instituir um regime Unico de
arrecadacdo dos impostos e contribuigdes da Unido, dos Estados, do Distrito Federal e dos
Municipios, observado que: (Incluido pela Emenda Constitucional n® 132, de 2023)

| - sera opcional para o contribuinte; (Incluido pela Emenda Constitucional n°® 132, de 2023)

Il - poderéo ser estabelecidas condigdes de enquadramento diferenciadas por Estado; (Incluido pela
Emenda Constitucional n® 132, de 2023)

Il - o recolhimento sera unificado e centralizado e a distribuicao da parcela de recursos pertencentes
aos respectivos entes federados sera imediata, vedada qualquer retengdo ou
condicionamento; (Incluido pela Emenda Constitucional n°® 132, de 2023)

IV - a arrecadacgao, a fiscalizagdo e a cobranga poderéo ser compartilhadas pelos entes federados,
adotado cadastro nacional unico de contribuintes. (Incluido pela Emenda Constitucional n® 132, de
2023)


https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc132.htm%23art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc132.htm%23art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc132.htm%23art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc132.htm%23art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc132.htm%23art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc132.htm%23art1
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc132.htm%23art1
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58

tratamento juridico diferenciado os agentes de tratamento de pequeno porte que:
realizem tratamento de alto risco para os titulares; aufiram receita bruta superior ao
limite estabelecido no art. 3°, I, da LC 123/06 ou, no caso de startups, no art. 4°, §1°,
I, da LC 182/21, ou que pertengam a grupo econdmico de fato ou de direito, cuja
receita global ultrapasse os limites referidos no item anterior (CADE MEU DADO,
2022).

A autoridade nacional podera trazer outras orientacbes e regulamentagdes
quanto aos beneficios concedidos ao agente de pequeno porte, mas deixa claro que
as dispensas e flexibilizagdes dispostas na Resolugdo n.° 2 nao isentam os agentes
de pequeno porte do cumprimento das demais regras da LGPD, inclusive bases
legais, principios, direitos dos titulares e outras disposi¢des legais, regulamentares e
contratuais relativas a protecdo de dados pessoais. Dizer que um agente de
tratamento de pequeno porte sempre tera um processo de conformidade simplificado,
€ temerario, pois 0 que ocorre, na verdade, é uma associagao de critérios, onde o
agente de tratamento, mesmo sendo de pequeno porte, podera ser excluido do
tratamento diferenciado, caso n&o preencha os demais requisitos (CADE MEU DADO,
2022).

Nesse sentido, destaca-se a manifestacdo de Santana e Guimaraes (2007)
sobre o assunto: “O tratamento diferenciado, portanto, ndo devera ir além do
estritamente necessario para eliminar as diferencas entre pequenas e grandes
empresas sob pena de afrontar o principio da isonomia”.

O tratamento favorecido, diferenciado e simplificado para as MEs e EPPs nas
contratagcdes publicas de bens, servicos e obras, no dmbito da administragcao
publica federal, conforme previsto no capitulo de Acesso a Mercados da Lei Geral, foi
regulamentado pelo Decreto n.° 6.204/2007 (BRASIL, 2007).

A Lei Complementar n.° 123/2006 (BRASIL, 2006) estabelece normas gerais
relativas ao tratamento diferenciado e favorecido a ser dispensado as MEs e EPPs,
no ambito dos Poderes da Unido, dos estados, do Distrito Federal e dos municipios.

Segundo Santos (2015, p. 24):

Ao instituir tratamento diferenciado e favorecido para as ME e EPP, a Lei
Complementar néo viola o principio da isonomia porque parte da premissa de
que nao sao elas iguais as empresas grandes. A premissa juridica (e fatica)
de que as ME e as EPP néo s&o iguais as grandes empresas torna possivel
conferir a elas tratamento desigual.
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A LGPD, Lei n.° 13.709/2018 (BRASIL, 2018), tem como principal objetivo
proteger os direitos fundamentais de liberdade, de privacidade e o de livre
desenvolvimento da personalidade da pessoa natural.

A referida lei foi sancionada em agosto de 2018 e, em setembro de 2020, ja
entrou em vigor, tendo como o principal objetivo garantir a transparéncia no uso da
protecdo de dados pessoais das pessoas fisicas, em quaisquer meios. A lei foi
elaborada com base no Regulamento Geral da Protegdo de Dados (GDPR), que é
uma regulamentagéo europeia que estabelece os direitos fundamentais de liberdade
e de privacidade em relagao as regras sobre a coleta e o armazenamento de dados
pessoais e seu compartilhamento. A lei requer investimento para implantar a LGPD
nas empresas, instituicbes e organizagdes publicas e privadas. As MPEs néo
possuem esses recursos para a implantacdo da LGPD da forma como é solicitado. E
necessario um tratamento diferenciado para a implantacdo. Nesse sentido, o Sebrae
elaborou uma proposta com a ajuda de outros 6rgaos, pensando nas MPEs.

Em marcgo de 2021, o Sebrae encaminhou ao Ministério da Economia proposta
para adequar a LGPD a realidade das MPEs, denominada “Regulamento de
Tratamento Diferenciado e Procedimento Simplificado de Adequacéo a LGPD para as
Micro e Pequenas Empresas” (SEBRAE, 2023a, texto digital).

A proposta de regulamento apresenta 16 artigos (16 pontos), que tém o condao
de flexibilizar as regras, tornando-as mais leves para a realidade das MPEs no pais.
A proposta € oriunda do Sebrae, com a participacao de varias instituicdes, que fizeram
algumas proposi¢des, agregando sugestdes da Confederacdo Nacional do Comércio
de Bens, Servigos e Turismo (CNC), da Confederacédo da Agricultura e Pecuaria do
Brasil (CNA), da Ordem dos Advogados do Brasil (OAB), da Confederagdo Nacional
de Dirigentes Lojistas (CNDL), da Rede Governanca Brasil e da Frente Empresarial
pela LGPD. Portanto, foi apresentada uma proposta conjunta para deixar mais leve a
carga para o empreendedor.

A proposta foi apresentada ao Forum Permanente da MPE do Ministério da
Economia, que somou suas contribuicdes e encaminhou o material consolidado para
a Autoridade Nacional de Protecdo de Dados (ANPD), responsavel pela fiscalizagao
e pela regulacao da Lei.

O tratamento diferenciado € uma forma de incentivo para as MPEs, visando

estabelecer um ambiente mais justo, um cenario que contribua com a sobrevivéncia
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no mercado. De acordo com Frutuoso Filho (2020, p. 6), o tratamento diferenciado

tem o seguinte objetivo:

Reduzir regulamentos e burocracia para individuos iniciarem negdcios de alto
crescimento certamente impulsionara a economia e a industria de tecnologia.
Agora, é claro, também é um empreendimento arriscado, ja que 0s usuarios
serao os que testardo as aguas com modelos de negdcios perturbadores ou
tecnologias emergentes.

A Emenda Constitucional n.° 42 (BRASIL, 2003), que inseriu o paragrafo unico
do art. 146 da Constituicdo Federal do Brasil, criou Lei Complementar para
regulamentar um regime unico de arrecadac¢ao de impostos e contribui¢gdes da Uniéo,
estados, Distrito Federal e municipios, o que justificou o Projeto de LC n.° 123/2004,
dando origem a LC n.° 123/2006 (BRASIL, 2004; 2006).

A Lei Complementar n.° 123/06 (BRASIL, 2006) veio regulamentar beneficio
concedido pela Constituicdo Federal de 1988 (BRASIL, 1988), garantindo as MEs e
as EPPs, o direito constitucional do tratamento diferenciado, favorecido e simplificado,
referente a apuragao e ao recolhimento de impostos e contribuigdes da Unido, dos
estados, do Distrito Federal e dos municipios, mediante regime juridico unico de
arrecadagao, obrigagbes acessorias, obrigagdes trabalhistas, previdenciarias, acesso
a crédito e ao mercado, a tecnologia, ao associativismo e as regras de incluséo.

Para Bomfim (2007, p. 2), a lei geral das microempresas, também conhecida
como Super Simples, passa efetivamente a contribuir para a construcdo de um

ambiente sustentavel, conforme descrito na sequéncia:

A lei geral das microempresas, também conhecida como Super Simples,
passa efetivamente a contribuir para a construgcdo de um ambiente
sustentavel para o desenvolvimento e crescimento dos pequenos negoécios
com a garantia efetiva de um tratamento juridico diferenciado, simplificado e
favorecido, através da regulamentacéo do texto constitucional.

Com a implantagéo da Lei Geral da MPE (BRASIL, 2006), a qual cumpriu
determinacao constitucional, com fundamento no principio da igualdade, estabeleceu-
se o tratamento diferenciado e favorecido a ser dispensado as MPEs, no ambito dos
Poderes da Unido, dos estados, do Distrito Federal e dos municipios, o que trouxe
grande e expressivo progresso para as pequenas empresas no cenario nacional.

Um dos principais tratamentos diferenciados concedidos pelo Estatuto as MPEs
refere-se aos beneficios nas contratagdes com o poder publico das trés esferas de

governo (federal, estadual e municipal).
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A Constituicdo Federal de 1988 (BRASIL, 1988), no art. 170, dispde o seguinte:

A ordem econdmica, fundada na valorizagédo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os
ditames da justica social, observados os seguintes principios: IX - tratamento
favorecido para as empresas de pequeno porte constituidas sob as leis
brasileiras e que tenham sua sede e administracdo no Pais. (BRASIL, 1988).

A Constituicdo Federal de 1988 (BRASIL, 1988), no art. 179, determina que a
Unido, os estados, o Distrito Federal e os municipios dispensarao as MEs e as EPPs,
assim definidas em lei, tratamento juridico diferenciado, visando a incentiva-las pela
simplificagdo de suas obrigagdes administrativas, tributarias, previdenciarias e
crediticias, ou pela eliminagao ou redugao destas por meio de lei (BRASIL, 1988).

Outrossim, o art. 146, lll, “d”, estabelece:

Cabe a lei complementar: [...] lll - estabelecer normas gerais em matéria de
legislagao tributaria, especialmente sobre: [...] d) definicdo de tratamento
diferenciado e favorecido para as microempresas € para as empresas de
pequeno porte, inclusive regimes especiais ou simplificados no caso dos
impostos previstos nos arts. 155, Il, e 156-A, das contribuicbes sociais
previstas no art. 195, | e V, e § 12 e da contribui¢cdo a que se refere o art. 239.
(BRASIL, 1988, texto digital).

O capitulo a seguir continuara a abordagem sobre a LGPD.
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4 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

O presente capitulo aborda a Lei Geral de Protecdao de Dados Pessoais
(LGPD), focando sobre seus conceitos e principios. Também discorre sobre a
natureza da responsabilidade civil na LGPD e sobre as obrigagées do operador e do
controlador. Por fim, fornece informacdes acerca da Autoridade Nacional de Protecao
de Dados (ANPD) bem como acerca do tratamento diferenciado concedido as MPEs

em relagao a LGPD.
4.1 Conceitos da Lei Geral de Protecao de Dados Pessoais

De acordo com o Ministério Publico da Uniao (MPU) (ESMPU, 2021, p. 5), a Lei
Geral de Protecdo de Dados (LGPD) surgiu da necessidade de garantir “um
movimento global de resguardar o direito a privacidade, bem como de legitimar o
cidadao para exercer maior grau de controle sobre o fluxo e o tratamento das suas
informacdes”.

Em carater esclarecedor, tem-se a acrescentar que a LGPD determina a
protecdo de informacdes pessoais de clientes de todas as empresas do pais,
garantindo a privacidade e a transparéncia na relacdo entre pessoas fisicas e
juridicas.

Com base no exposto, sustenta-se que a LGPD inclui em seus preceitos os
dados contidos em meio digital, por “pessoa natural juridica, de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL,
2018, texto digital). Fica evidente, portanto, que, “para a LGPD, o conjunto de dados
abarca qualquer informacgao identificada ou identificavel, ou seja, qualquer informagao
que possibilite identificar ou tornar identificavel uma pessoa fisica sera um dado
pessoal’ (ESMPU, 2021, p. 7).

Em sintese, dado pessoal diz respeito a qualquer informacdo que leve a
estruturagdo de um histérico do individuo e que dé acesso a este, seja por meio fisico
ou digital. Esses dados vao desde a documentacgao pessoal até as informagdes mais

subjetivas, como perfil de consumo, de saude, de caracteristicas fisicas e muito mais.
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Por outro lado, € oportuno destacar que os dados publicos sdo, em resumo,
informagdes as quais o0 acesso ¢€ irrestrito. A LGPD estabelece a administragdo do
acesso consentido para evitar a utilizacao indevida de dados e informacdes.

O direito a informacgéo visa a formagao cidada, logo tem compromisso com a
democracia. Desse modo, as denominadas fake news subvertem ao debate
democratico e ndo podem ser tidas como informativas, pois se considerariam uma
contradic&o nos seus proprios termos, conforme o entendimento de Limberger (2022).

Para o CERC (2021), a LGPD contempla alguns elementos especificos que
fazem parte e colaboram para seu bom funcionamento e atendimento ao publico ao
qual se destina. Assim, diferencia inicialmente os dados pessoais dos dados pessoais
sensiveis, sendo o primeiro relacionado a qualquer informacéo referente a pessoa,
como RG, CPF, enderego, entre outros. Ja os dados pessoais sensiveis estao

relacionados aos seguintes fatores:

[...] a origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. (CERC, 2021, texto digital).

Outro conceito importante que a LGPD contempla é o do tratamento de dados

pessoais, que € qualificado como:

[...] qualquer operacdo ou conjunto de operagdes efetuadas com Dados
Pessoais ou sobre conjuntos de Dados Pessoais, por meios automatizados
ou ndo automatizados, tais como a coleta, o registro, a organizacdo, a
estruturagdo, a conservagao, a adaptagao ou a alteragao, a recuperagao, a
consulta, a utilizagdo, a divulgagao por transmissao, difusdo ou qualquer
outra forma de disponibilizagdo, a comparacgao ou interconexo, a limitagéo,
a eliminacao ou a destruicdo. (CERC, 2021, texto digital).

Dessa forma, o tratamento de dados das pessoas juridicas de direito publico
ou privado nao € idéntico, mas uma protecao basica esta assegurada pelo art. 3° da
LGPD. A toda evidéncia, alguns institutos, por exemplo, consentimento para coleta
dos dados ou pedido de cancelamento, deverdo ser mitigados quando se estiver
diante de uma pessoa de direito publico (LIMBERGER, 2022).

A seguir, estdo elencados os conceitos dos termos Agente de tratamento,
Controlador, Cookies, Encarregado (DPO), Incidente de Seguranga e Operador:
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Agente de Tratamento: o Operador e o Controlador quando da sua atuagao
durante o Tratamento de Dados Pessoais;

Controlador: a quem compete as decisbes referentes ao Tratamento de
Dados Pessoais, especialmente relativas as finalidades e aos meios desse
tratamento. Quando diferentes organizagbes sao Controladoras do mesmo
conjunto de dados pessoais de forma conjunta ou isoladamente com
finalidades distintas para o Tratamento dos Dados Pessoais sao
denominadas Co-Controladoras. No caso da relagdo da CERC com os seus
Participantes e demais usuarios das solugdes da CERC, cada parte é
considerada Co-Controladora de forma isolada, ou seja, cada uma trata os
Dados Pessoais para as suas respectivas finalidades;

Cookies: arquivos de texto enviados pelo Site da CERC ao computador dos
Titulares dos Dados Pessoais e que nele ficam armazenados, com
informagdes relacionadas a navegacao do site;

Encarregado (DPO): a pessoa indicada pelo Controlador e Operador para
atuar como canal de comunicagcdo entre o Controlador, os Titulares e a
Autoridade Nacional de Prote¢do de Dados (ANPD);

Incidente de Seguranca: qualquer acesso, aquisi¢do, uso, modificagao,
divulgacgao, perda, destruicao ou dano acidental, ilegal ou ndo autorizado que
envolva Dados Pessoais;

Operador: a Parte que trata Dados Pessoais de acordo com as instrugdes do
Controlador. Qualquer Prestador de Servigo indicado por um Participante ou
pelos demais usuarios das solugdes da CERC sera considerado um Operador
do respectivo Participante ou usuario (BRASIL, 2018, texto digital, grifo do
autor).

Zeferino (2020, p. 7-8) afirma que a LGPD é a legislagéo brasileira para a
privacidade e a protecao de dados pessoais, buscando garantir direitos ao titular dos

dados, isto €, ao dono desses dados pessoais, conforme segue:

A LGPD, sigla para Lei Geral de Protecao de Dados (Lei N.° 13.709), é a
legislacéo brasileira para a privacidade e protecdo de dados pessoais. A lei
foi publicada em 2018, tendo como base a lei de protegcao de dados europeia,
o GDPR, sigla em inglés para Regulamento Geral Sobre Prote¢cdo de Dados.
Seu texto determina diretrizes para a realizagdo do tratamento de
dados pessoais pelas organizacdes, sujeitando-as a sangdes e multas em
caso de descumprimento. Do mesmo modo, a lei busca garantir direitos ao
titular dos dados, isto €, o dono desses dados pessoais.

Na concepcgédo de Limberger (2022), a critica que se pode fazer ao RGPD
aponta no sentido de que a protecéo legal é conferida ao usuario de dados, nao
havendo a previsao de tutela aos sistemas informatizados de carater publico ou
privado. Talvez a legislagdo nao tenha querido abrir o foco, mas tutelar os sistemas
de informacéao é, hodiernamente, questao complexa e necessaria. Ha uma tendéncia
de que as empresas se empenhem nesse sentido, porém as maiores sempre terao
mais condi¢cdes de investimento do que as menores em matéria de seguranga contra

os ataques indesejados. De toda forma, sempre fica aberto o espago para criagéo

jurisprudencial.
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Com efeito, a LGPD estabelece diretrizes para o tratamento de dados pessoas
pelas organizacgdes, impondo sang¢des e multas para os casos de descumprimento da
lei, de forma a garantir os direitos do titular dos dados. A sociedade, de forma geral,
precisar conhecer bem a LGPD, uma vez que é inevitavel sua implementagao por
parte das MPEs. A protegao é conferida ao usuario dos dados, sem previsao dessa
prerrogativa para os sistemas informatizados.

Importante destacar o que diz o jurista e politico italiano Stefano Rodota,
responsavel pela criagdo da Teoria do Corpo Eletrénico, que consistiria no conjunto
de informacgdes nossas que existem na internet, que compde um verdadeiro perfil
auténtico da personalidade de cada um, um verdadeiro corpo eletrénico, que requer
uma seérie de protegdes juridicas. O corpo eletrénico seria o conjunto de dados e
informacdes que compde nossa identidade, que remete a ideia do nosso corpo fisico
espelhado no mundo virtual, que é onde as informacdes estdo (RODOTA, 2017).

Assim, € importante conhecer bem a LGPD e seus principios. O topico seguinte

discorrera sobre os principios da LGPD.
4.2 Os principios da Lei Geral de Protegcao de Dados Pessoais

Observa-se que, na pratica, os agentes de tratamento podem representar, do
ponto de vista institucional, a propria instituicdo, e ndo uma parte desta. Assim, o art.
5°, IX, da LGPD conceitua como agentes de tratamento o controlador e o operador a
quem competem diversas responsabilidades relacionadas as operagdes de

tratamento de dados pessoais. Desse modo, Krastins ef al. (2021, p. 5) explicam:

[...] suponhamos, por exemplo, que uma empresa colete o e-mail de um
cliente para encaminhar o exemplar de um livro eletrénico. Como a empresa
€ a responsavel por decidir o que sera feito com esse dado pessoal, sera a
prépria instituicdo, em sua qualidade de pessoa juridica, a controladora de
dados, e ndo o funcionario da equipe que efetuou na pratica o envio do livro
eletrénico.

A mesma mentalidade pode ser aplicada ao setor publico, ou seja, servidores
e funcionarios ndo recebem o conceito de controladores, se nao existir o cargo de
controlador de dados de natureza publica. Para os autores, o papel de controlador de

dados precisa ser exercido por entes federativos e agéncias estatais para os quais

esses trabalhadores prestam servigo.
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Assim, tomando como exemplo um contexto no qual o numero do CPF de um
contribuinte seja utilizado pela Receita Federal do Brasil para fins de processamento
de impostos, entende-se, sob essa visdo, que a controladora seja a Receita Federal,
e nao o auditor que atuara fazendo o processamento desses dados. Nesse sentido,
um individuo, como pessoa fisica, podera ser denominado agente de tratamento,
apenas se estiver atuando diretamente e de forma autbnoma com o tratamento de
dados. No entanto, n&do tera a mesma fungdo quando se tratar de pessoa juridica.

Ja o art. 5°, VI, da LGPD conceitua o controlador como “toda pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisbes sobre o
tratamento de dados pessoais” (KRASTINS et al., 2021, p. 6). Segundo esse
entendimento, é perceptivel que a pessoa juridica seja definida controladora, uma vez
que “bastara identificar seu poder de decisdo quanto a realizagao de tratamento de
dados pessoais” (KRASTINS et al., 2021, p. 6). Entretanto, a mesma concepgéao
simples apresenta uma complexidade de relagbes nos setores publico e privado,
demandando maior entendimento de questées como, por exemplo, o que significa e a
quem compete esse poder de decisdo ou quem pode desempenhar o papel de
controlador.

Acerca desse topico, o que se pode compreender € que o papel de controlador
somente sera dado a pessoa fisica em casos excepcionais, como Krastins et al. (2021,

p. 6) apontam:

Assim, ainda que o Encarregado ou o chefe de uma divisdo seja nomeado
para garantir o cumprimento das regras de protegao de dados, esta pessoa
ndo sera a controladora, pois apenas agira em nome da pessoa juridica -
empresa ou ente publico - sobre a qual recaira a responsavel final em caso
de violagao das regras no tratamento de dados pessoais.

Desse modo, para definir o papel do controlador, € necessario que se
compreendam alguns elementos pertinentes a essa fungao, como o poder de decisao,

a finalidade e os meios de tratamento, conforme exposto a seguir:

O Comité Europeu de Protecéo de Dados (EDPB) aponta duas circunstancias
principais que dao origem ao controle: (i) determinagéo legal, seja de forma
direta (i.e. competéncia legal explicita) ou indireta (ex. atribui¢cdes legais que
implicam o dever de tratar dados pessoais); (ii) influéncia fatica, quando as
atividades concretas do agente em um contexto especifico explicitam seu
poder de controle.5 O Comité ainda alerta que, embora contratos possam
ajudar a identificar quem é o controlador, apenas a situagao fatica ira
estabelecer se a entidade age como tal. (EDPB, 2020, texto digital).
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Assim, o aspecto principal para a caracterizacdo do controlador & sua
capacidade de decisao acerca da finalidade e dos elementos fundamentais dos meios
de tratamento. Como finalidade, pode-se compreender a decisdo sobre o propdsito de
destino dos dados em processo, isto €, para que servirdo. Trata-se de principio-chave
para a LGPD, pois estabelece os limites de acesso e de utilizagcdo dos dados,
assegurando que eles ndo sejam aplicados para finalidades inapropriadas.

Nesse sentido, a finalidade passa a ser um referencial para a analise e o
cumprimento dos outros principios da LGPD, a exemplo da necessidade, da
transparéncia ou da adequacgao. Diante disso, € possivel perceber que uma instituicao
podera apresentar diferentes finalidades para o tratamento dos dados, conforme

explicado a seguir:

[...] algumas associadas a suas atividades finalisticas e outras relacionadas
a suas atividades-meio.

[S"L-J]ponhamos, por exemplo, que uma loja de comércio ira tratar dados
pessoais de seus clientes (ex. nome, endereco, e-mail) com a finalidade de
ofertar produtos. Paralelamente, a mesma loja tratara dados de seus
funcionarios para fins de gestao laboral. Neste caso, a loja é controladora de
dados dos clientes e de sua equipe. (KRASTINS et al., 2021, p. 8).

Ja os meios de tratamento estdo relacionados ao modo como os dados seréao
utilizados, divididos em duas categorias: a dos elementos essenciais e a dos
elementos ndo-essenciais. Assim, a funcdo de controlador € definida com relacéo a
organizagao que tiver o poder de decisdo sobre tais elementos. Como elementos
essenciais, podem ser entendidos o poder de escolha sobre as informacgdes, a
identificacdo dos individuos aos quais as informacdes se referem, quem tem
permissdo e acesso aos dados, o periodo de armazenamento das informagdes, a
legalidade da utilizacdo desses dados e a responsabilidade pela seguranga das
informacdes dos titulares. Como elementos nao-essenciais podem ser compreendidas
as etapas técnicas de utilizagdo dos dados em processo de tratamento e a
determinacao do sistema, programa, software ou hardware a serem utilizados. Essas
acoes podem ser desempenhadas pelos operadores de dados.

Destaca-se que a LGPD, no art. 5°, VII, define como operador de dados a
pessoa, fisica ou juridica, de direito publico ou privado, que efetiva o tratamento de
informagdes pessoais sob a supervisdo e/ou em nome do controlador. Nesse sentido,

o operador nao deve ser confundido com os funcionarios ou com outras pessoas que



68

atuam sob as ordens do controlador, pois tratam os dados como integrante do
controlador de dados pessoais. Do mesmo modo, “diferentes equipes e unidades
organizacionais de uma instituicdo que atua como controladora ndo serdo suas
operadoras” (KRASTINS et al., 2021, p. 10).

Ainda, de acordo com o EDPB (2020), o controlador ndo se subordina a
nenhum cargo, isto &, ele pode decidir sobre os elementos ndo-essenciais dos meios
de tratamento, mas ndo pode interferir na finalidade, nem nos elementos essenciais
dos meios de tratamento das informagdes, podendo ser responsabilizado por suas
acoes.

No contexto europeu, o EDPB (2020) preconiza que as fungdes exercidas pelo
operador e pelo controlador precisam ser estabelecidas mediante contrato de
tratamento de dados pessoais ou outro ato legal de efeito vinculativo. Tal contrato
geralmente é identificado em inglés, como Data Processing Agreement (DPA). Mesmo
que a LGPD nao se manifeste abertamente sobre a necessidade de tal contrato
vinculativo, sua formalizagdo € recomendada como boa pratica para o
estabelecimento das fungdes e responsabilidades de cada agente, de acordo com as

diretrizes legais. Nesse sentido, a LGPD dispde:

Art. 42, §1° Il - LGPD - os controladores que estiverem diretamente
envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusao previstos no Art. 43
desta Lei. (BRASIL, 2018, texto digital).
Com efeito, quanto ao meio, o controlador caracteriza-se conforme o poder que
ele detém sobre os elementos essenciais desse meio de tratamento.
A LGPD é uma lei nova e ainda existem muitas duvidas sobre o assunto, as
quais aos poucos vao sendo esclarecidas. Assim cabe ressaltar que as atividades de

tratamento de dados pessoais deverao observar a boa-fé e os seguintes principios:

Principios da Lei Geral de Protegdao de Dados Pessoais (LGPD)

1.Finalidade

Realizagdo do tratamento para propdésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

2.Adequacgao
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Compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

3.Necessidade

Limitacdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relagao as finalidades do tratamento de dados.

4.Livre acesso

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragao do tratamento, bem como sobre a integralidade de seus dados pessoais.

5.Qualidade dos dados

Garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento.

6.Transparéncia

Garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagéo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial.

7.Seguranca

Utilizacdo de medidas técnicas e administrativas aptas a protegerem os dados
pessoais de acessos ndo autorizados e de situacbes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicac¢ao ou difusio.

8.Prevencao

Adocao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

9.Nao discriminagao

Impossibilidade de realizagdo do tratamento para fins discriminatérios, ilicitos
ou abusivos.

10.Responsabilizagao e prestagao de contas

Demonstragéo, pelo agente, da adogado de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdao de dados
pessoais e da eficacia dessas medidas.
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4.3 Da natureza da responsabilidade civil na Lei Geral de Prote¢cao de Dados

Pessoais e das obrigagdes do operador e do controlador

Nos arts. 42 a 45, a LGPD destaca as regras que estabelecem as restrigdes
sobre as responsabilidades tanto dos controladores quanto dos operadores.
Inicialmente, a LGPD entende que qualquer dano (patrimonial, individual, coletivo ou
moral) que decorra da violagdo da LGPD em razdo do exercicio das fungdes do
tratamento de dados pessoais precisa ser reparado, sem, no entanto, definir se o
regime de responsabilidade civil que deve ser aplicado seja objetivo ou subjetivo
(MULHOLLAND, 2020).

Nesse sentido, Mendes e Doneda (2018, p. 477) percebem a responsabilidade
dos agentes como objetiva, por levar em consideragdo os riscos da acgao,
‘independentemente da culpa dos agentes de tratamento”, uma vez que 0s riscos sao
intrinsecos as agdes de tratamento de dados e a capacidade “iminente de gerar dano
aos titulares dos dados caso seus direitos sejam violados ou principios da lei ndo
sejam observados” (MENDES; DONEDA, 2018, p. 477).

Na contraméo desse pensamento, Guedes e Meirelles (2019) enfatizam que a
LGPD estrutura-se fundamentada no estabelecimento de obrigacdées dos agentes de
tratamento, que deverao ser responsabilizados por seu ndo cumprimento. Para as
autoras, ndo haveria sentido o legislador considerar a implementacdo de
responsabilidade subjetiva ao dispor sobre os deveres desses agentes.

Diante das duas visdes apresentadas, fica evidente que, conforme dispde a
LGPD, o regime de responsabilidade pode ser tanto subjetivo quanto obijetivo,

observadas as hipoteses previstas na legislagao. Para Krastins et al. (2021, p. 18):

[...] podemos tomar como exemplo tratamentos de dados que envolvam
relagbes de consumo. Nestes casos, a responsabilizacédo dos agentes se
daré pelo regime da responsabilidade objetiva, uma vez que a obrigagéo de
indenizar as lesbes causadas aos titulares de dados sera dos agentes de
tratamento, o que afasta dos individuos o 6nus de comprovar a existéncia de
sua culpa.

Tem-se a acrescentar que a responsabilizacdo dos agentes se concretizara por
meio do regime da responsabilidade objetiva, considerando que a obrigagdo de
indenizar as lesbes causadas aos titulares de dados sera dos agentes de tratamento,

o que afasta dos individuos o 6nus de comprovar a existéncia de sua culpa. Na
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responsabilidade objetiva, fica estabelecido que, independentemente da existéncia de
culpa, o ator da conduta responde pela reparagéo do dano.

O art. 42 da LGPD (BRASIL, 2018) deixa claro que o controlador ou o operador
que, em razao do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislagao de
protecao de dados pessoais, € obrigado a repara-lo.

Em conformidade com os principios da LGPD e apoiando-se nas boas praticas
estabelecidas pela autoridade de protecdo de dados do Reino Unico, o Information
Commissioner’s Office (ICO, 2020), o art. 6° estabelece que os controladores devem
cumprir todos os principios de protecdo de dados citados pela LGPD, que sao os
seguintes: direitos dos individuos (art. 18); segurangca (art. 46); comunicagdo de
incidentes de seguranga com dados pessoais (art. 48); registro de operag¢des de
tratamento de dados (art. 37); elaboracdo de Relatdrio de Impacto a Protecao de
Dados Pessoais (RIPD); nomeacao de encarregado de dados (art. 41); transferéncias
internacionais (arts. 33 a 36) (BRASIL, 2018).

Ja quanto aos operadores, a LGPD estabelece, nos arts. 39 e 42, §1°, I

O operador s6 pode processar os dados pessoais por meio de instrugdes de
um controlador. Se o operador agir fora de suas instrugbes ou tratar dados
pessoais para suas proprias finalidades saira de sua fungao como operador
e se tornara um controlador desse tratamento (Lei 13.709/18, LGPD).
(BRASIL, 2018, texto digital).

Da mesma forma, a LGPD estabelece as fun¢gdes do operador de acordo com
seus principios de seguranca e notificagdo de incidentes de dados pessoais (art. 46),
transferéncias internacionais (art. 48), além de registro de operag¢des de tratamento
de dados (art. 37) (BRASIL, 2018).

Destaca-se que o principio da minimizagdo e o subprincipio da
proporcionalidade irradiam eficacia dentro do sistema legal a todos os tipos de
tratamento. Sao, portanto, principio e subprincipio de natureza geral, revelados tanto
na exigéncia de mitigagdo dos dados coletados quanto na restricdo de sua
conservacao no tempo (BUCHAIN, 2022).

Zeferino (2020) esclarece que o principio de proporcionalidade € um preceito
do Direito usado para que a aplicagao do ordenamento juridico atenda determinada
situagao de forma proporcionalmente adequada, e que se trata, na verdade, de uma

forma de controle dessas normas, a fim de evitar condutas exageradas e incoerentes.
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Assim, o termo proporcionalidade vem da ideia de proporg¢éao, justa medida, equilibrio.
Na pratica, isso significa avaliar a constitucionalidade de determinada norma com
base no parametro de proporcéo. Ele destaca que esse termo é mais utilizado pelo
Direito alemé&o, segundo o qual se assemelha muito ao que chamam de proibigdo do
excesso, uma forma de freio ao legislador ao que possa ultrapassar a linha do
razoavel, produzindo inconstitucionalidade. De tal forma, o preceito de
proporcionalidade também €& considerado sinbnimo para principio da razoabilidade,
termo que vem do Direito estadunidense. Esse principio assegura a coeréncia entre a
aplicacao e a finalidade do direito, fazendo sua utilizagao justa. Por isso, esse principio
pode ser chamado ainda de principio da adequag¢ao dos meios aos fins, conforme

explanado a seguir:

Todo e qualquer atividade de tratamento de dados devera se dar sobre dados
“adequados” e “necessarios” (art. 6°, Il e lll), sendo os primeiros definidos
como a compatibilidade do tratamento com as finalidades informadas pelo
controlador ao titular e o segundo como a limitagao do tratamento ao minimo
necessario a finalidade para os quais estdo sendo tratados. As exigéncias
legais de adequagdo e necessidade exigem do controlador limitar as
caracteristicas de seu tratamento Unica e exclusivamente ao que for
minimamente indispensavel para atingir as suas finalidades. A escolha dos
dados tratados é justificada pela finalidade do tratamento ou, seja, devera
haver uma adequacado entre a finalidade perseguida e os dados tratados.
Assim, se o alcance da finalidade ndo exige o tratamento de certos dados, os
quais foram inclusos no tratamento, esse tratamento podera ser declarado
como desconforme ao subprincipio da proporcionalidade. Em decorréncia do
principio da minimizagdo dos dados (e do subprincipio da proporcionalidade)
ancorados no art. 6°, lll da LGPD, os dados pessoais devem ser pertinentes
e limitados ao que seja necessario para atingir as finalidades para os quais
sao tratados. O controlador devera limitar a coleta de dados pessoais ao que
seja necessario para alcangar seu propdsito, retendo-os apenas o tempo
necessario para o atingimento desse desiderato. Assim, quaisquer politicas
desposadas por controladores que busquem reter todo e qualquer tipo de
informagdo do titular, sejam elas ou ndo pertinentes com a finalidade
econdmica do negdcio juridico havido entre eles, possivelmente sera
considerada ilicita. (MIRAGEM, 2019, apud BUCHAIN, 2022, p. 54).

Nao se pode duvidar que os direitos envolvidos na protecao de dados pessoais
sdo verdadeiras garantias constitucionais insculpidas no art. 5° da Constituicéo
Federal, como a privacidade, a intimidade, a honra, a imagem etc., o que revela o
carater publicista da relagado juridica que envolve a coleta, o armazenamento e o
tratamento de dados pessoais, pois o objetivo central da LGPD (art. 1°, caput) é “[...]

proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural” (PIMENTEL, 2023).
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Em face do exposto, acrescente-se que o rigor da observancia dos preceitos
da LGPD é reforgado pelos deveres de guarda e preservagao dos dados enunciados
no paragrafo unico do art. 43, o qual institui um mecanismo de responsabilidade civil
objetiva incidente sobre o controlador e/ou o operador que deixar de adotar as
medidas de seguranca previstas no art. 46 da LGPD (TEPEDINO; TERRA; GUEDES,
apud PIMENTEL, 2023).

Conforme visto, este topico tratou das obrigagdes do operador e do controlador,
visando a uma melhor compreensao sobre as responsabilidades desses agentes de
tratamento. Oportuno se faz conhecer mais sobre a autoridade nacional de protecéo

de dados pessoais, assunto que sera tratado no tépico a seguir.

4.4 Informagoes sobre a Autoridade Nacional de Protegcdao de Dados Pessoais

A LGPD estabelece parametros para a disposicdo de uma autoridade de
protecdo de dados para o Brasil, a chamada Autoridade Nacional de Protegédo de
Dados (ANPD), conferindo-lhe relevantes responsabilidades sobre a interpretacéo, a
aplicagao e a execucgao de sancdes em funcao de seu descumprimento. A ANPD tem,
portanto, efetiva importancia para a aplicagdo e o cumprimento da referida Lei, sendo
urgente que se estabeleca e se torne operavel em razao da “curta linha de tempo até
a data efetiva da LGPD” (CEDIS, 2020, p. 2). Nesse sentido, a LGPD contempla em
si varias disposi¢des que exigem interpretacao, orientagao e efetivas agdes da ANPD,
antes mesmo que as organizagdes venham a implementa-la.

Tais responsabilidades demandam que a ANPD tenha em sua composi¢ao
equipe formada por profissionais especialistas nas areas de protecdo de dados,
ciéncia de dados e tecnologias da informacdo. Percebe-se que a ANPD requer
estruturagcdo com recursos, autonomia institucional adequada e orgamento, para que
possa efetivar as operacionalizagcdes. Nesse sentido, a ANPD mantém suas
responsabilidades relacionadas a protecdo dos individuos, garantindo que o
desenvolvimento econdmico, digital e social do pais esteja alinhado aos principios de
privacidade e de protecdo dos dados pessoais, bem como garantindo o cumprimento
efetivo da LGPD. Ademais, conforme o art. 2°, a ANPD atua com o intuito de assegurar
condicbes adequadas para a geracao de confianga na sociedade digital, econémica e
tecnologica da sociedade.
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Outrossim, a ANPD deve desempenhar o seguinte papel: conduzir de modo
consistente a interpretagcdo e o cumprimento da LGPD e das leis relacionadas;
fornecer as diretrizes relativas a prote¢cdo de dados, que sdo necessarias para as
organizagdes implementarem a LGPD; educar os individuos e as organizagbes a
respeito da protegcado de dados pessoais; assegurar seguranga juridica tanto para os
individuos quanto para organizagdes; atuar como o principal especialista do Brasil em
praticas emergentes para politicas de protecdo de dados e em lideranga de ideias
(thought-leadership); possibilitar a colaboragcdo bilateral efetiva com autoridades
internacionais de protegdo de dados; ser o principal ponto de contato e o
representante do Brasil em féruns e organizagbes internacionais; avancar na
harmonizacgéo da protegao de dados, em nivel global.

Dessa forma, a LGPD exerce papel significativo junto a ANPD, pois assegura
a real protecao dos dados pessoais (art. 55-J, I), por meio das seguintes acgdes:
emissao de pereceres técnicos e diretrizes (art. 55-J, XX); educacgao (art. 55-J, VI);
aplicacdo de sangdes em caso de descumprimento (art. 55-J, IV); acolhimento e
tratamento de questionamentos e reclamacdes (art. 55-J, V); cooperagéao internacional
(art. 55-J, IX), bem como edicao de normativas e protocolos que versem acerca da
protecao dos dados pessoais e da privacidade (art. 55-J, Xlll) (BRASIL, 2018).

Percebe-se, portanto, que uma normatizagao relativa a estratégias que levem
a possibilidade de melhor uso dos recursos disponiveis inclui a priorizacdo e a
centralidade de agbes regulatérias que assegurem resultados efetivos e concretos,
tanto individuais quanto coletivos, isto €, para a sociedade. Nesse sentido, €&
necessario que a ANPD dé prioridade as acgdes relativas a normatizagao responsiva,
buscando incentivar fiscalizagdo regulamentada que se adapte as realidades
socioeconbémicas contemporaneas, partindo do principio de que a regulagéo
responsiva € comprovadamente mais eficaz que a puni¢ao (CEDIS, 2020).

Assim, & extremamente importante que a ANPD esteja alinhada as demandas
da LGPD, cumprindo suas responsabilidades o quanto antes, em fungao dos desafios
que esta pode encontrar no desenrolar de seu processo, devendo ser elaborada como
estratégia fundamentada em resultados que priorizem suas obrigacdes, estabelecam
abordagens fiscalizadoras e reguladoras, bem como praticas eficientes e modernas.
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4.5 Tratamento diferenciado concedido as MPEs em relagcao a Lei Geral de

Protecao de Dados Pessoais

O tratamento de dados refere-se a todas as acdes realizadas referentes aos
dados pessoais. Conforme o Portal Legal Cloud (2020), pode-se conceber o
tratamento de dados de acordo com seu ciclo de vida, isto €, os dados s&o tratados
em cinco fases distintas, as quais correspondem aos tipos diferentes de tratamento
de dados que estabelecem a LGPD: coleta, retencdo, processamento,
compartilhamento e eliminagao.

Nesse sentido, os tipos de tratamento de dados submetidos a LGPD sao todos
os realizados em territorio nacional, coletados em territorio nacional e que tenham o
objetivo ou a destinacédo de sua atividade de tratamento para individuos que estejam
ou tenham estado no Brasil. Assim, o art. 3° da LGPD determina as seguintes

condi¢cbes para que a protecao da LGPD atenda esses dados:

Quando os dados s&o objeto de comunicagéo internacional com o Brasil;
Quando ha uso compartiihado de dados com agentes de tratamento
brasileiros;

Quando os dados s&o objeto de transferéncia internacional de dados do Brasil
com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
nao proporciona grau de protecdo de dados pessoais adequado ao previsto
na LGPD. (PORTAL LEGAL CLOUD, 2020, texto digital).

Considerando o exposto, observa-se que a LGPD nao se aplica ao tratamento
de dados pessoais para fins particulares e ndo econémicos, a exemplo de objetivos

artisticos, académicos ou jornalisticos (art. 4°, | e Il, LGPD) (BRASIL, 2018).
De acordo com Vieira (2022, p. 8):

A Lei Geral de Protegdo de Dados (LGPD), em consondncia com a
Constituicdo Federal Brasileira vigente, disciplinou, em apenas um de seus
dispositivos, a flexibilizacdo e a dilagdo de prazos para as Microempresas
(MEs) e Empresas de Pequenos Porte (EPPs) conseguirem se adequar ao
disposto na lei em comento.

A ANPD estabelece essa flexibilizagao, disponibilizando documentagdo com
orientagbes gerais acerca das normas, procedimentos mais simplificados e
diferenciados direcionados as MEs e EPPs, tendo em vista que, segundo Vieira
(2022), as MEs e as EPPs sdo de grande importancia para a economia nacional,
sendo responsaveis pela maior fonte empregaticia do pais. Com isso em mente, é

necessario determinar normativas que facilitem a insergcdo dessas empresas, para
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torna-las competitivas no mercado. A autora aponta que “a LC 123/2006, além de
trazer as definicdes de ME e EPP, trouxe normas gerais relativas ao tratamento
diferenciado e favorecido a ser dispensado a elas” (VIEIRA, 2022, p. 17), conforme

exposto a seguir:

Por este dispositivo, pode-se compreender que a Unido, os Estados, o Distrito
Federal e os Municipios dispensardo as MEs e as EPPs tratamento juridico
diferenciado, com o intuito de incentiva-las, pela simplificagdo de suas
obriga¢des administrativas, tributarias, previdenciarias e crediticias, ou pela
eliminagao ou reducao destas por meio de lei. (VIEIRA, 2022, p. 13).

Também para a LGPD, as MPs e as EPPs receberéo tratamento diferenciado,

conforme disposto no art. 55-J, XVIII, transcrito a seguir:

Art. 55J. Compete a ANPD: [..] XVIIl - editar normas, orientagbes e
procedimentos simplificados e diferenciados, inclusive quanto aos prazos,
para que microempresas e empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem
startups ou empresas de inovagao, possam adequar-se a esta Lei. (BRASIL,
2018, texto digital).

Conforme visto, a LGPD, em seu art. 55-J, XVIII, determina que a Autoridade
Nacional de Protecdo de Dados (ANPD) possui como uma de suas competéncias
editar normas e procedimentos diferenciados e simplificados para: MEs, EPPs,
startups e empresas de inovagao.

Assim, no dia 27 de janeiro de 2022, foi publicada a Resolugdo ANPD 2, do
Conselho Diretor da Autoridade Nacional de Protecdo de Dados (ANPD), que aprova
o Regulamento de aplicagao da Lei 13.709, de 14 de agosto de 2018, Lei Geral de
Protecado de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte.

A Resolugdo CD/ANPD n.° 02/2022, art. 14, determina ainda prazos
diferenciados concedidos aos agentes de tratamento de pequeno porte®, conforme

transcrito a seguir:

Art. 14. Aos agentes de tratamento de pequeno porte sera concedido prazo
em dobro:

9 Agentes de tratamento de pequeno porte: microempresas, empresas de pequeno porte, startups,
pessoas juridicas de direito privado, inclusive sem fins lucrativos, nos termos da legislagéo vigente,
bem como pessoas naturais e entes privados despersonalizados que realizam tratamento de dados
pessoais, assumindo obrigac¢des tipicas de controlador ou de operador. Conforme definicdo da
Resolugcdo ANPD 2, do Conselho Diretor da Autoridade Nacional de Protecdo de Dados (ANPD).
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| - no atendimento das solicitagdes dos titulares referentes ao tratamento de
seus dados pessoais, conforme previsto no Art. 18, §§ 3° e 5° da LGPD, nos
termos de regulamentagao especifica;

Il - na comunicacdo a ANPD e ao titular da ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares, nos
termos de regulamentacdo especifica, exceto quando houver potencial
comprometimento a integridade fisica ou moral dos titulares ou a seguranga
nacional, devendo, nesses casos, a comunicagdo atender aos prazos
conferidos aos demais agentes de tratamento, conforme os termos da
mencionada regulamentagao;

Il - no fornecimento de declaracgédo clara e completa, prevista no Art. 19, Il da
LGPD;

IV - em relagdo aos prazos estabelecidos nos normativos préprios para a
apresentagao de informagdes, documentos, relatérios e registros solicitados
pela ANPD a outros agentes de tratamento.

Paragrafo unico. Os prazos néo dispostos neste regulamento para agentes
de tratamento de pequeno porte serdo determinados por regulamentagao
especifica. (BRASIL, 2022, texto digital).

Dessa forma, as MEs e as EPPs poderao ser concedidos prazos em dobro em
situagdes especificas, a exemplo do atendimento de titulares, relacionado ao
tratamento de seus dados pessoais ou a comunicacao junto a ANPD de ocorréncias
de incidentes na area de seguranca previstos ou mesmo relacionados ao fornecimento
de informacdes declarativas claras para a construgao de relatérios e documentacgdes
registrais solicitadas pela ANPD e/ou por outros agentes de tratamento.

Diante do exposto, em atencao ao art. 55 - J, XVIIl, a ANPD aprovou a
normativa de aplicacdo da LGPD aos agentes de tratamento de pequeno porte,
definindo os beneficiarios e os beneficios, bem como as obrigagbes dos agentes,
estabelecendo prazos diferenciados que auxiliem na adequacéo dessas MEs e EPPs.
E possivel compreender, portanto, que a LGPD ¢ aplicada as MEs e EPPs em
consonancia com a Resolugao CD/ANPD n.° 2, de 27 de janeiro de 2022 (ANPD,
2022), editada com a finalidade de dar maior flexibilidade a LGPD, trazendo a

regulagédo dos seus deveres.
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5 COMO IMPLEMENTAR A LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS
NAS MICRO E PQUENAS EMPRESAS

Este capitulo traz esclarecimentos sobre como implementar a LGPD nas Micro
e Pequenas Empresas (MPEs), sobre a LGPD e os Objetivos do Desenvolvimento
Sustentavel (ODS) e sobre como implantar esses objetivos, apontando os
Instrumentos que podem ajudar nessa implantagdo. Por fim, discorre sobre as

pesquisas relacionadas a LGPD aplicadas as MPEs.
5.1 A adequacao e a implementacao da LGPD

A adequacgao e a implementacao das MEs e das EPPs a LGPD tém relagao
direta com uma reflexdo conceitual sobre a privacidade dos dados pessoais dos
individuos e o desenvolvimento de agbes de conscientizagdo dos agentes e
servidores, no sentido de trazer concepcdes de respeito a privacidade dos dados
pessoais para o contexto da ME ou da EPP, em suas atividades institucionais.

O Sebrae disponibilizou, em 15 de dezembro de 2022, no sitio da Instituicao,
as flexibilizacbes aplicaveis aos agentes de pequeno porte para ajudar na adequagéao
das MPEs em relacdo a LGPD. Considerando isso, a Autoridade Nacional de Proteg¢ao
de Dados (ANPD) criou a resolugdo de n.° 2 e disponibilizou Guia Orientativo,
incluindo flexibilizagdes aos agentes de tratamento de pequeno porte, sem, no
entanto, isenta-los das obrigacdes legais, tais como:

1.A empresa escolhe a forma de responder ao pedido feito pelo Titular (digital,
impresso ou outro meio que possa afirmar a garantia do direito para o Titular);

2.0 Mapeamento de Dados pode ser simplificado e o agente de pequeno porte
podera se valer do modelo sugerido pela ANPD;

3.0 agente de pequeno porte tera flexibilizagdo de comunicagao de ocorréncia
de incidentes (ex.: vazamento de dados e uso indevido de informacgdes) e estes serao
comunicados a ANPD de maneira simplificada;

4.Nao ha a obrigatoriedade de nomeacao de encarregado pelo tratamento de
dados, no entanto, caso o agente de pequeno porte opte por nomear um, sera
considerado pela ANPD como pratica de boa governanga na empresa;

5.No caso de o agente de pequeno porte ndo nomear um Encarregado de
Protecao de Dados, este devera disponibilizar canal de comunicagdo com nome, e-
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mail, telefone e endereco para que o Titular de Dados se comunique e exerga seus
direitos;

6.0 agente de pequeno porte tera direito a criagao de Politica de Seguranga de
Informacao simplificada;

7.Aos agentes de pequeno porte sera concedido prazo em dobro para o
atendimento a solicitacdo dos Titulares.

Destaca-se ainda que no sitio do Sebrae constam algumas Boas Praticas de
Protecdo de Dados: adequar os contratos com clausulas de Prote¢cdo de Dados e
Privacidade; ndo guardar dados pessoais dos clientes e colaboradores em seus
smartphones; proteger os dados pessoais dos clientes e colaboradores; nao fornecer
dados pessoais dos clientes e colaboradores para terceiros; treinar a equipe sobre
Protecao de Dados e Privacidade; ndao fornecer a senha a terceiros, em hipotese
alguma; nao jogar no lixo documentagcdo com dados pessoais; descartar
corretamente, triturando ou incinerando; n&ao deixar dados pessoais em areas nao
protegidas.

Ndo obstante, é oportuno destacar que o Sebrae/PR preparou um
autodiagnostico, para ser usado pelas MPEs, disponivel no sitio da Instituicdo, o qual
tem a finalidade de verificar se as empresas estdo preparadas para se adequar a essa
nova Lei. O referido documento contém dicas praticas para o dia a dia. A seguir, estao
listados alguns motivos para se fazer o autodiagnostico LGPD:

e Garantir conformidade legal: O autodiagnostico LGPD ajuda a
empresa a entender e cumprir as exigéncias dessa Lei, evitando
possiveis multas e penalidades;

e Proteger a reputacdao da empresa: A demonstragédo de compromisso
com a protecao de dados dos clientes fortalece a confianga na marca, o
que pode levar a uma melhor reputagdo da empresa e conquistar a
fidelidade do cliente.

o Evitar vazamento de dados: A identificacdo e a corregao de possiveis
vulnerabilidades nas praticas de protecao de dados antes que elas se
tornem brechas de seguranca pode evitar vazamento de informagdes
confidenciais.

e Demonstrar responsabilidade corporativa: O autodiagnostico LGPD

mostra que a empresa esta comprometida em agir de forma ética e
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responsavel no tratamento dos dados pessoais dos clientes e
colaboradores.

e Reduzir riscos juridicos: A identificagdo e a corregao das lacunas na
conformidade com a LGPD reduz o risco de litigios e processos legais
relacionados a violacdo de dados.

e Aprimorar processos internos: O processo de autodiagnostico pode
revelar oportunidades para melhorar a gestdo e a protegao de dados
dentro da empresa, resultando em processos mais eficientes e seguros.

e Estar preparado para auditorias: O autodiagnostico LGPD torna a
empresa preparada para enfrentar auditorias e demonstrar
conformidade com a legislacédo de protecao de dados.

e Diferenciar e dar concorréncia: A evidéncia, para clientes e parceiros,
de que a empresa esta em conformidade com a LGPD pode ser um
diferencial competitivo, especialmente em setores onde a protecao de
dados é uma preocupacao crescente.

Nao obstante, sustenta-se que € necessario um diagndstico sobre a cultura
organizacional que identifique o nivel de conhecimento dos servidores relacionado a
LGPD, que seja capaz de orientar aqueles que serdo encarregados dos dados, bem
como os orgaos e entidades do Poder Executivo estadual, de acordo com as
demandas especificas que promovam melhorias quanto ao tratamento desses dados.
E relevante que tal diagnéstico seja amplo e que alcance o maior nimero possivel de
servidores, para que, partindo dessa analise, viabilize-se a conscientizagdo dos
agentes publicos no tocante a LGPD.

Partindo dos resultados obtidos pelo diagndstico, € possivel iniciar a
implementacao da LGPD, mediante agdes que envolvam a analise e 0 mapeamento
do tratamento direcionado aos dados pessoais, o levantamento dos riscos desse
processo, a elaboragcao do Relatdrio de Impacto a Protecado de Dados Pessoais
(RIPD), a criagao de politicas de privacidade aos dados, bem como a adaptacao de
documentos e registros internos e externos, o estabelecimento de canais de
comunicagao, a designagao e o treinamento dos encarregados especificos, além da

associacdo do Compliance a LGPD.
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Cada uma dessas agdes compde as etapas de implementagao da LGPD na ME
ou na EPP, sendo individual ou coletivamente importantes, merecendo especial
atencao de seus responsaveis.

De acordo com informacgdes disponiveis no sitio da ANPD', a LGPD estabelece
algumas providéncias a serem adotadas pelos agentes de tratamento de dados, entre
elas: 0 mapeamento e o registro das operagdes de tratamento de dados pessoais que
realizarem, incluindo a identificagdo das respectivas bases legais e suas finalidades;
a adocado de medidas técnicas e administrativas e de processos e politicas internas
que assegurem o cumprimento das normas de protecdo de dados pessoais; € 0

estabelecimento de canal de contato com os titulares de dados pessoais.

10 A ANPD ¢é uma autarquia de natureza especial, vinculada ao Ministério da Justica e Segurancga
Publica, responsavel por zelar pela protegéo de dados pessoais e por regulamentar, implementar e
fiscalizar o cumprimento da LGPD no Brasil. A ANPD foi criada pela Medida Proviséria n° 869, de
27 de dezembro de 2018, posteriormente convertida na Lei n°® 13.853, de 14 de agosto de 2019. Por
sua vez, o Decreto n® 10.474, de 26 de agosto de 2020, aprovou a Estrutura Regimental e o0 Quadro
Demonstrativo dos Cargos em Comissao e das Fungbes de Confianga da ANPD, com entrada em
vigor na data de publicagdo da nomeacdo do Diretor-Presidente da ANPD no Diario Oficial da
Unido, ocorrida em 06 de novembro de 2020, quando, entdo, a ANPD efetivamente iniciou suas
atividades. A misséao institucional da ANPD ¢ assegurar a mais ampla e correta observancia da
LGPD no Brasil e, nessa medida, garantir a devida protecao aos direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade dos individuos.

O art. 55-J da LGPD estabelece as principais competéncias da ANPD, entre as quais se destacam
as seguintes:

Elaborar diretrizes para a Politica Nacional de Protegdo de Dados Pessoais e da Privacidade;
Fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em descumprimento a
legislagdo, mediante processo administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso;

Promover na populagdo o conhecimento das normas e das politicas publicas sobre protegcédo de
dados pessoais e das medidas de segurancga;

Estimular a adogao de padrdes para servigos e produtos que facilitem o exercicio de controle dos
titulares sobre seus dados pessoais, os quais deverao levar em consideragao as especificidades
das atividades e o porte dos responsaveis;

Promover ag¢des de cooperagdo com autoridades de protegao de dados pessoais de outros paises,
de natureza internacional ou transnacional;

Editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem como
sobre relatérios de impacto a protegdo de dados pessoais para 0s casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados pessoais previstos na
LGPD;

Ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas
sobre suas atividades e planejamento;

Editar normas, orientagbes e procedimentos simplificados e diferenciados, inclusive quanto aos
prazos, para que microempresas € empresas de pequeno porte, bem como iniciativas empresariais
de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao,
possam adequar-se a Lei;

Deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo da LGPD, as suas
competéncias e 0s casos omissos;

Articular-se com as autoridades reguladoras publicas para exercer suas competéncias em setores
especificos de atividades econdmicas e governamentais sujeitas a regulagéo; e

Implementar mecanismos simplificados, inclusive por meio eletrbnico, para o registro de
reclamacgdes sobre o tratamento de dados pessoais em desconformidade com a LGPD (ANPD,
2023, texto digital).
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A Lei determina, no art. 41 (Brasil, 2018), que os controladores de dados devem
indicar um Encarregado para atuar como canal de comunicagao entre o controlador,
os titulares dos dados e a ANPD. Em determinadas circunstancias, conforme a
natureza e o porte da entidade ou o volume de operagdes de tratamento de dados, a
ANPD podera estabelecer hipoteses de dispensa da necessidade de sua indicagao
(art. 41, § 3°) (Brasil, 2018).

A indicagdo do encarregado foi dispensada para agentes de tratamento de
pequeno porte, hipétese na qual deve ser disponibilizado canal de comunicagdo com
o titular dos dados. Mais detalhes sobre essa dispensa podem ser
conferidos na Resolugao CD/ANPD n.° 2, de 27 de janeiro de 2022 (ANPD, 2022).

A seguir, serdo abordados os objetivos do desenvolvimento sustentavel e
alguns instrumentos que poderdo contribuir para a implementagcdo da LGPD nos

agentes de tratamento de pequeno porte.

5.2 A LGPD e os Objetivos do Desenvolvimento Sustentavel

Entende-se que os Objetivos do Desenvolvimento Sustentavel (ODS) fazem
parte da chamada “Agenda 2030, que trata do pacto global assinado durante a
Cupula das Nagdes Unidas em 2015, pelos 193 paises membros, e foi uma iniciativa
da Organizagao das Nagdes Unidas, que identificou 17 objetivos, conectados entre si.

Como ponto de partida dessa empreitada, a Organizacao das Nag¢des Unidas
(ONU) e seus parceiros no Brasil estdo trabalhando para atingir os ODS. Trata-se de
17 (dezessete) objetivos ambiciosos e interconectados que abordam os principais
desafios de desenvolvimento enfrentados por pessoas no Brasil € no mundo.

Com efeito, eles foram construidos com base nos Objetivos de
Desenvolvimento do Milénio (ODM), completando as metas que n&o foram atingidas
e respondendo a novos objetivos. Exigem agao mundial entre os governos, as
empresas e a sociedade civil para acabar com a pobreza e criar uma vida com
dignidade e oportunidades para todos, considerando os limites do planeta e com foco
nos “cinco Ps”: Pessoas, Planeta, Prosperidade, Paz e Parcerias. (SESI, 2022).

Nesse sentido, destaca-se que os ODS sao um apelo global para promover as
seguintes agdes: acabar com a pobreza, proteger o meio ambiente e o clima e garantir

que as pessoas, em todos os lugares, possam desfrutar de paz e prosperidade. Esses
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sdo o0s objetivos para os quais as Nagdes Unidas estdo contribuindo, a fim de que se
atinja a Agenda 2030 no Brasil.

Ressalta-se que os ODS, que totalizam 17 (dezessete), abrangem diferentes
temas, relacionados a aspectos ambientais e sociais. Cada ODS tem um objetivo e foi
elaborado de maneira independente, visando a um bem comum. Alguns ODS buscam
diminuir desigualdades sociais existentes e ampliar o acesso a direitos e servigos
basicos. Na sequéncia, a lista dos ODS™".

Em face do contexto apresentado, constata-se que, para cumprir com os ODS,
€ necessario viabilizar: acesso a informacéao e protecao as liberdades fundamentais;
identidade legal (certiddo de nascimento); acesso a justica; instituicdes eficazes,

responsaveis e transparentes; competéncias e habilidades para prevenir e combater

1117 OBJETIVOS DE DESENVOLVIMENTO SUSTENTAVEL (ODS)
ODS 1 - Erradicacdo da pobreza: acabar com a pobreza em todas as suas formas, em todos os
lugares.
ODS 2 - Fome zero e agricultura sustentavel: acabar com a fome, alcancgar a segurancga alimentar
e melhoria da nutricdo e promover a agricultura sustentavel.
ODS 3 - Saude e bem-estar: assegurar uma vida saudavel e promover o bem-estar para todos,
em todas as idades.
ODS 4 — Educacao de qualidade: assegurar a educagao inclusiva, equitativa e de qualidade, e
promover oportunidades de aprendizagem ao longo da vida para todos.
ODS 5 - Igualdade de género: alcangar a igualdade de género e empoderar todas as mulheres e
meninas.
ODS 6 — Agua potavel e saneamento: garantir disponibilidade e manejo sustentavel da agua e
saneamento para todos.
ODS 7 - Energia limpa e acessivel: garantir acesso a energia barata, confiavel, sustentavel e
renovavel para todos.
ODS 8 — Trabalho decente e crescimento econdmico: promover o crescimento econdmico
sustentado, inclusivo e sustentavel, emprego pleno e produtivo, e trabalho decente para todos.
ODS 9 - Industria, inovagao e infraestrutura: construir infraestrutura resiliente, promover a
industrializagao inclusiva e sustentavel, e fomentar a inovagao.
ODS 10 — Reducgéo das desigualdades: reduzir as desigualdades dentro dos paises e entre eles.
ODS 11 — Cidades e comunidades sustentaveis: tornar as cidades e os assentamentos humanos
inclusivos, seguros, resilientes e sustentaveis.
ODS 12 - Consumo e producgao responsaveis: assegurar padroes de produgdo e de consumo
sustentaveis.
ODS 13 — Acgao contra a mudanga global do clima: tomar medidas urgentes para combater a
mudanca climatica e seus impactos.
ODS 14 - Vida na agua: conservacgéao e uso sustentavel dos oceanos, dos mares e dos recursos
marinhos para o desenvolvimento sustentavel.
ODS 15 - Vida terrestre: proteger, recuperar e promover o uso sustentavel dos ecossistemas
terrestres, gerir de forma sustentavel as florestas, combater a desertificacdo, deter e reverter a
degradacédo da Terra e deter a perda da biodiversidade.
ODS 16 — Paz, Justica e Instituicées Eficazes: promover sociedades pacificas e inclusivas para
o desenvolvimento sustentavel, proporcionar o acesso a justica para todos e construir instituicées
eficazes, responsaveis e inclusivas em todos os niveis.
ODS 17 — Parcerias e meios de implementacgao: fortalecer os meios de implementacao e
revitalizar a parceria global para o desenvolvimento sustentavel (ONU, 2023, texto digital).
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a violéncia e o crime (mortalidade por violéncia, combate a exploracdo sexual, ao
trafico de pessoas e a tortura, violéncia contra criangas, crime organizado, corrupgao,
suborno, terrorismo e praticas criminosas, especialmente aquelas que ferem os
direitos humanos); decisdes responsivas, inclusivas, participativas e representativas;
leis para o desenvolvimento sustentavel; participacdo na governanga global (SESI,
2020).

Assim, com base no exposto, esclarece-se que a LGPD contribui para o ODS
16 — Paz, Justica e Instituicdes Eficazes, a medida que cumpre seu papel, atende e
protege os dados dos usuarios e clientes das MPEs.

Nesse contexto, ressalta-se que o atendimento a legislagao contribui para a
promog¢ao de sociedades pacificas e inclusivas, bem como para o desenvolvimento
sustentavel, com acesso a justica para todos e para a construgdo de instituicbes
eficazes, responsaveis e inclusivas em todos os niveis e classes. Muitos instrumentos
podem ajudar na implementagcdo da LGPD, tais como as auditorias, a serem

abordadas na sequéncia.

5.3 Como implantar instrumentos que podem ajudar na implantagao da LGPD

De acordo com informacdes disponiveis no sitio da ANPD (2022), a LGPD tem
por objetivo proteger os direitos fundamentais relacionados a esfera informacional do
cidaddo. Assim, a Lei introduz uma série de novos direitos que asseguram maior
transparéncia quanto ao tratamento dos dados e conferem protagonismo ao titular
quanto ao seu uso.

A aprovacéao da LGPD e a criagdo da ANPD representam também importantes
passos para posicionar o Brasil no mesmo patamar de muitos outros paises que ja
aprovaram leis e estruturas institucionais dessa natureza. A constituigdo de um
ambiente juridico voltado a protecdo de dados pessoais corresponde também ao
alinhamento com diretrizes da Organizagao para a Cooperacédo e Desenvolvimento
Econdbmico (OCDE), que ha décadas vem desempenhando relevante papel na
promogcao do respeito a privacidade como valor fundamental e como pressuposto para
o livre fluxo de dados.

Apo6s um periodo de vigéncia da LGPD, sem que houvesse regulamentacao
especifica para sua implantacdo nos agentes de tratamento de pequeno porte, foi
publicada a Resolu¢do CD/ANPD n.° 2, de 2 de janeiro de 2022 (ANPD, 2022). A
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ANPD tem como competéncia a edigdo de normas, orientagdes e procedimentos
simplificados e diferenciados, conforme art. 55-J, XVIll, da LGPD.

Assim, a Resolugdo CD/ANPD n.° 2 (ANPD, 2022) foi elaborada visando
regulamentar a aplicagado da LGPD para os agentes de tratamento de pequeno porte,
trazendo tratamento juridico diferenciado a todos que se enquadrem nos requisitos
gerais e especificos.

Os agentes de tratamento de pequeno porte (MEs, EPPs, startups, pessoas
juridicas de direito privado, inclusive sem fins lucrativos, nos termos da legislagao
vigente, bem como pessoas naturais e entes privados despersonalizados que
realizam tratamento de dados pessoais, assumindo obrigagdes tipicas de controlador
ou de operador) precisardo conhecer a LGPD e implanta-la.

De acordo com informacgdes constantes no sitio do Sebrae do estado de Minas
Gerais™2, os agentes de tratamento de pequeno porte precisarao se adequar a LGPD.

Para tanto, disponibilizou-se uma lista de orientagdes, resumida a seguir:

2. Como Implantar a LGPD na Minha Empresa:
1.Conheca tudo sobre a LGPD.
Antes de comecar efetivamente a aplicar a LGPD, conhega absolutamente tudo sobre ela. Leia a lei
na integra e, caso tenha duvidas, procure um especialista na area e tenha a certeza de que vocé
entendeu tudo o que o documento determina.
2.Faca um mapeamento de todos os dados disponiveis na sua empresa e estude os riscos
de vazamento ou de tratamento inadequado.
Depois de conhecer detalhes da LGPD, € o momento de reunir todas as fontes de dados que a sua
empresa tem. Lembre-se de se cercar por todos os lados: veja quais séo os dados de clientes, dos
colaboradores e dos fornecedores. A partir disso, avalie qual o ciclo de vida de cada um deles, as
falhas no processo de tratamento e os riscos de vazamento. Em equipe, trace estratégias a fim de
que as informagdes sejam acessadas apenas por pessoas autorizadas e para as finalidades
permitidas na LGPD.
3.Revise os seus documentos (internos e externos).
Os documentos oficiais que estabelecem normas e diretrizes para a sua empresa devem ser
revisados (pelo departamento Juridico ou por uma consultoria especializada, de preferéncia),
garantindo que todos os tdpicos estejam em conformidade com a nova Lei. Ndo se esqueca de
incluir nessa lista também os documentos digitais.
4.Garanta a transparéncia do seu negécio.
As praticas adotadas pela sua empresa para assegurar que todos os processos estejam de acordo
com a LGPD devem ser conhecidas por todos. Por isso, a palavra-chave é transparéncia: reuna
tudo em um material, descrevendo o que devera ser seguido por todo o time posteriormente a
vigéncia. Avalie a possibilidade de criar um documento de perguntas frequentes, visando garantir o
conhecimento por parte de toda a empresa e o esclarecimento de eventuais dividas. Transparéncia
com o cliente ou usuario do seu servigo também é fundamental. Caso algum processo sofra
modificagdes consideraveis, avise-0s, por meio de uma comunicagao clara e eficaz.
5.Tenha um comité interno responsavel pela LGPD.



86

Como Implantar a LGPD na Minha Empresa:

1. Conhega tudo sobre a LGPD;

2. Faga um mapeamento de todos os dados disponiveis na sua empresa e
estude os riscos de vazamento ou de tratamento inadequado;

3.Revise os seus documentos (internos e externos);

4.Garanta a transparéncia do seu negdcio;

5.Tenha um comité interno responsavel pela LGPD;

6.Valide as bases legais para os dados pessoais trataveis;

7. Defina uma forma de gerenciar pedidos de titulares e de o6rgaos
reguladores;

8. Ofereca treinamento para a equipe que lida diretamente com os dados;

9. Faga um Plano de Seguranga da Informagéo;

10. Olhe para a frente e estude novos produtos ou servigos (SEBRAE, 2020,
texto digital).

De acordo com informagdes disponiveis no sitio da ANPD, os agentes de tratamento
de pequeno porte precisardo implantar algumas medidas de seguranga, conforme

exposto no Quadro 1, a saber:

Reuna os profissionais diretamente envolvidos com dados (Juridico, Tl, Comercial, Vendas,
Financeiro etc.) e recomende que eles fagam parte de um Comité de Compliance. A sugestéo é
definir pontos focais, de cada area, que ficardo responsaveis pelo assunto. A atuagcao do comité
sera, em linhas gerais, possibilitar que todos os processos da empresa estejam sendo realizados
de acordo com a LGPD. Se possivel, contrate (ou eleja) um Data Protection Officer (DPO), o
profissional com conhecimento técnico (juridico e regulatério) que podera conduzir todas as
definicdes. Ele sera o intermediador entre os titulares dos dados, a fiscalizacdo e as empresas.
6.Valide as bases legais para os dados pessoais trataveis.

Isso servira para estabelecer qual sera o procedimento padrao para as solicitagdes dos seus clientes
ou quando houver a fiscalizagédo dos 6rgaos reguladores. Aqui, € importante registrar um documento
com cada passo desse processo, que podera ser consultado a qualquer hora pelos profissionais
envolvidos.

7. Defina uma forma de gerenciar pedidos de titulares e de 6rgaos reguladores.

Isso servira para estabelecer qual sera o procedimento padrao para as solicitagdes dos seus clientes
ou quando houver a fiscalizagdo dos 6rgéos reguladores. Aqui, € importante registrar um documento
com cada passo desse processo, que podera ser consultado a qualquer hora pelos profissionais
envolvidos.

8. Oferega treinamento para a equipe que lida diretamente com os dados.

E imprescindivel que todas as pessoas que trabalham em sua empresa conhegam integralmente as
novas regras estabelecidas na LGPD — especialmente quem lida diretamente com dados pessoais,
internos ou externos. Esse alinhamento vai garantir que todos estdo a par das mudancgas e evitar
que possiveis desvios se deem. Verifique até mesmo a possibilidade de gravar pilulas de conteudo
em video com as recomendagdes principais acerca da LGPD. O material pode ser disponibilizado
para os colaboradores que tratam diretamente com dados como um jeito facil de acesso as
orientagdes imprescindiveis.

9. Faga um Plano de Seguran¢a da Informacgao.

Quanto mais se aproxima a data de inicio de vigéncia da LGPD, mais se fala em seguranca da
informagdo. Por isso, sugerimos que haja um Plano de Seguranga da Informacéo, voltado para a
protecao de dados pessoais. Isso pode ser mais uma tarefa do comité criado para trabalhar com as
questdes da LGPD.

10. Olhe para a frente e estude novos produtos ou servigos.

Depois de ter seguido os passos mais importantes e necessarios, comece a olhar para o futuro
préximo. Pense como sua empresa pode oferecer produtos levando em conta a privacidade dos
dados. Essa pratica, alias, deve integrar a cultura organizacional da empresa: é fundamental que
todo o time se habitue a considerar as novas regras no desenvolvimento de novos processos ou
produtos. Agora que vocé conheceu o0s passos para garantir que a LGPD seja implementada com
seguranga em sua empresa, descubra também as possibilidades do_marketing de dados e explore
as possibilidades em seu negécio.
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Quadro 1 — Medidas de segurancga para agentes de tratamento de pequeno porte

MEDIDAS DE SEGURANCA PARA AGENTES DE TRATAMENTO DE PEQUENO PORTE
Politica de seguranga da informagéo
Implementar uma politica de seguranga da informagao simplificada, que estabelega controles
relacionados ao tratamento de dados pessoais, como copias de seguranga, uso de senhas, acesso
a informacgao, compartiihamento de dados, atualizagdo de softwares, uso de correio eletrdnico e
antivirus.
Realizar revisdes periddicas da politica de seguranga da informacgao.
Gerenciar contratos e aquisicbes com observancia ao tratamento adequado dos dados pessoais.
Conscientizagao e treinamento
Realizar a conscientizagdo dos funcionarios, via treinamentos e campanhas sobre as suas
obrigacdes e responsabilidades relacionadas ao tratamento de dados pessoais, conforme disposto
na LGPD e nas normas da ANPD.
Informar e sensibilizar todos os funcionarios da organizagao, especialmente aqueles diretamente
envolvidos na atividade de tratamento de dados, sobre as obrigagdes legais existentes na LGPD e
em normas e orientagdes editadas pela ANPD.
Informar os funcionarios sobre: como utilizar controles de seguranca dos sistemas de Tl relacionados
ao trabalho diario; como evitar tornarem-se vitimas de incidentes de seguranga corriqueiros, tais
como contaminagao por virus ou ataques de phishing, que podem ocorrer, por exemplo, ao clicar em
links recebidos na forma de pop-up de ofertas promocionais ou em links desconhecidos que chegam
por e-mail; manter documentos fisicos que contenham dados pessoais dentro de gavetas, e nao
sobre as mesas; ndo compartilhar /ogins e senhas de acesso das estacdes de trabalho; bloquear os
computadores quando se afastar das estagdes de trabalho, para evitar o acesso indevido de
terceiros; seguir as orienta¢des da politica de seguranga da informagao.
Criar um ambiente organizacional que incentive usuarios de sistemas da empresa, tanto clientes
guanto funcionarios, a informarem incidentes e vulnerabilidades detectadas.
Gerenciamento de contratos
Estabelecer contratos com clausulas de segurancga da informagdo que assegurem a protecdo de
dados pessoais, tais como: regras para fornecedores e parceiros; regras sobre compartilhamentos;
relagdes entre controlador-operador; orientagdes sobre o tratamento a ser realizado com vedagéao a
tratamentos incompativeis com as orientagdes do controlador.
Assinar termos de confidencialidade non-disclosure agreement (NDA) com os funcionarios da
empresa.

Continua...
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(Continuacéao)

Medidas de seguranca para agentes de tratamento de pequeno porte

Controle de acesso

Implementar sistema de controle de acesso aplicavel a todos os usuarios, com niveis de permissao
na proporgao da necessidade de trabalhar com o sistema e de acessar dados pessoais.

Configurar funcionalidades no sistema de controle de acesso que ndo permitam o uso de senhas
que nao respeitem certo nivel de complexidade.

Implementar adequado gerenciamento de senhas, estabelecendo controles tais como:

evitar o uso de senhas padrao disponibilizadas pelos fornecedores de software ou hardware
adquiridos; utilizar apenas senhas complexas para acessar aplicativos e outros sistemas
informaticos;

nao reutilizar senhas.

Proibir o compartilhamento de contas ou de senhas entre funcionarios.

Aplicar o principio do menor privilégio (need to know).

Utilizar a autenticagdo multifator para acessar sistemas ou base de dados que contenham dados
pessoais.

Implementar sistema de controle de acesso aplicavel a todos os usuarios que acessam o sistema de
Tl (caso o agente de tratamento possua rede interna de computadores).

Seguranca dos dados pessoais armazenados

Coletar e processar apenas os dados pessoais que sdo realmente necessarios para atingir os
objetivos do tratamento para a finalidade pretendida, minimizando a coleta de dados.

Implementar solugbes de pseudonimizacdo, como a criptografia, para cifrar dados pessoais.
Orientar os funcionarios para ndo desativarem ou ignorarem as configuragdes de seguranca de
estagoes de trabalho.

Evitar a transferéncia de dados pessoais de estagdes de trabalho para dispositivos de
armazenamento externo, como pen-drives e discos rigidos externos.

Inventariar e cifrar dados de dispositivos externos e armazena-los em locais seguros.

Realizar backups off-line, periédicos e armazena-los de forma segura.

Formatar e sobrescrever midias fisicas que contenham dados pessoais antes de descarta-las, ou,
quando nao for possivel a sobrescrita, destruir as midias fisicas.

Estabelecer no contrato de servigo o registro da destruicdo/descarte (caso o agente de tratamento
utilize servigos de terceiros para o descarte).

Seguranca das comunicagoes

Utilizar conexdes cifradas (TLS/HTTPS) ou aplicativos com criptografia fim- a- fim para servigos de
comunicagao.

Instalar e manter sistema de firewall e/ou utilizar Web Application Firewall (WAF) — Filtro de
Aplicagéo.

Proteger e-mails via adogao de ferramentas AntiSpam ou filtros de e-mail e integrar o antivirus ao
sistema de e-mail.

Remover quaisquer dados sensiveis e outros dados pessoais que estejam desnecessariamente
disponibilizados em redes publicas.

Gerenciamento de vulnerabilidades

Atualizar periodicamente todos os sistemas e aplicativos utilizados, mantendo-os em sua versao
atualizada (instalar patches de seguranca disponibilizados pelos fornecedores).

Adotar e atualizar periodicamente softwares antivirus e antimalwares. Realizar varreduras antivirus
periodicas nos dispositivos e sistemas utilizados.

Dispositivos Moveis

Utilizar técnicas de autenticagao multifator para controle de acesso de dispositivos méveis, como
smartphones e laptops.

Separar os dispositivos moveis de uso privado daqueles de uso institucional, quando possivel.
Implementar funcionalidades que permitam apagar remotamente os dados pessoais armazenados
em dispositivos méveis.

Continua...
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(Continuacéao)

Medidas de Seguranga Para Agentes de Tratamento de Pequeno Porte
Servigos em Nuvem
Realizar contrato de acordo de nivel de servigo com o provedor de servigos em nuvem, contemplando
a segurancga dos dados armazenados.
Avaliar se o servigo oferecido pelo provedor do servico em nuvem atende os demais requisitos de
seguranga da informacgao estabelecidos.
Analisar os requisitos para o acesso do usuario a cada servigo em nuvem utilizado.
Utilizar técnicas de autenticagao multifator para acesso aos servigcos em nuvem relacionados a dados
pessoais.

Fonte: Adaptado de ANPD (2021a; 2021b).

Diante de todo o exposto, nota-se que sao indispensaveis medidas de
seguranga para agentes de tratamento de pequeno porte, sendo necessario que as
empresas se preparem e atendam o que estabelece a Resolucdo CD/ANPD n.° 2, de
27 de janeiro de 2022 (ANPD, 2022).

Para a execucao do tratamento de dados pessoais, faz-se necessario que a
ME ou a EPP esteja em concordancia com, no minimo, uma das diretrizes que formam
a base legal que, de acordo com Ramos (2019), refere-se a uma autorizagdo que a
LGPD prevé, a fim de que o tratamento dos dados pessoais seja realizado
adequadamente.

Conforme definem Carrilho e Casagrande (2020, p. 7), as diretrizes que formam

a base legal séo:

I. Mediante o fornecimento de consentimento pelo titular;

II. Para o cumprimento de obrigagéo legal ou regulatéria pelo controlador;

lll. Pela administragado publica, para o tratamento e uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

IV. Para a realizacdo de estudos por 6rgéo de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais;

V. Quando necessério para a execucédo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI. Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n.° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem); [...]

VIl. Para a protegéo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII. Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria;

IX. Quando necessario para atender aos interesses legitimos do controlador
ou de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais;

X. Para a protecdo do crédito, inclusive quanto ao disposto na legislagao
pertinente.
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Portanto, os instrumentos mais relevantes para ajudar na implantagao da LGPD
em uma ME ou EPP sao a auditoria, a criagdo de politica de prote¢cao de dados e o

Compliance. Tais instrumentos sdo abordados no préximo item.

5.3.1 A auditoria como instrumento de contribuicdo para a implantacao da LGPD

Santos (2019) preconiza que as empresas nao devem poupar esfor¢cos para
concretizar a implementacao da LGPD, isto €, devem procurar, concomitantemente,
aderir a ela e aos processos de gestdo de riscos e de governanga que contempla.
Nesse sentido, a auditoria interna precisa atuar nos processos de implementacao e
de avaliagao da proposi¢ao de um programa de protecao de dados pessoais de forma
holistica e sistematica, mediante a orientacéo e a avaliagcdo de compatibilidade entre
a ME (ou a EPP) e a LGPD, quanto a eficiéncia nos processos de controle e de
gerenciamento de suas agdes e responsabilidades. Boynton, Johnson e Kell (2002, p.

31) trazem o seguinte conceito de auditoria:

O processo sistematico de obtencdo e avaliacdo objetivas de evidéncias
sobre afirmagdes a respeito de agdes e eventos econdmicos, para
aquilatagdo do grau de correspondéncia entre as afirmacdes e critérios
estabelecidos, e de comunicagao dos resultados a usuarios interessados.

Nesse contexto, os tedricos citados frisam ainda que a auditoria de
demonstragcdes contabeis diz respeito a obtencdo e a avaliagcdo de demonstrativos
contabeis de uma instituicdo. A auditoria de Compliance refere-se a obtencado e a
avaliagao de evidéncias que determinem as atividades que sdo desempenhadas e
estejam alinhadas a legislagdo, aos seus processos ou a politicas relacionadas.
Ademais, apontam que a auditoria operacional procura avaliar a eficiéncia e a eficacia
das acgdes operacionais da ME ou da EPP.

De acordo com o Tribunal de Contas da Uniao (2011), a auditoria surgiu como
consequéncia da necessidade de confirmagao de registros contabeis, em fungao do
aparecimento das grandes empresas e da taxagcado do imposto de renda baseada nos
resultados apurados em balancos. Sua evolugdo ocorreu paralelamente ao
desenvolvimento econdmico e ao surgimento de grandes empresas formadas por
capitais de muitas pessoas, que tém na confirmagao dos registros contabeis garantia
de protecao ao seu patriménio. Por isso € que, até os dias atuais, a auditoria contabil
ainda é a vertente mais conhecida da atividade de auditoria, muito embora nao seja
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esse o ramo prevalecente no setor publico brasileiro. E oportuno esclarecer que nao
existe consenso sobre a origem da auditoria, uma vez que tem sido muito discutida
pelos especialistas (TRIBUNAL DE CONTAS DA UNIAO, 2011).

Esclarece-se também que, de acordo com os autores Franco e Marra (2011, p.
219), a auditoria interna é aquela exercida por funcionarios da propria empresa, em

carater permanente, conforme a saber:

Aquela exercida por funcionario da propria empresa, em carater permanente.
Apesar do seu vinculo a empresa, o auditor interno deve exercer sua fungao
com absoluta independéncia profissional, preenchendo todas as condigbes
necessarias ao auditor externo, mas também exigindo da empresa o
cumprimento daquelas que Ihe cabem. Ele deve exercer sua fungdo com total
obediéncia as normas de auditoria € o vinculo de emprego nao |Ihe deve tirar
a independéncia profissional, pois sua subordinagdo a administragdo da
empresa deve ser apenas sob o aspecto funcional.

Desse modo, a auditoria interna serve como importante instrumento de
regulacdo e de acompanhamento da implementacdo da LGPD e do programa de
protecao de dados, a qual pode ocorrer de duas maneiras especificas: a primeira
forma diz respeito a responsabilidade de implementar a LGPD e o programa de
protecdo de dados por parte da equipe multidisciplinar quando esta recebe a
consultoria; a segunda refere-se a avaliacdo do programa que ja esteja implementado,
por meio do levantamento das evidéncias que denotem aderéncia a LGPD, da
eficiéncia e da eficacia dos processos recentemente incorporados. Essa segunda
forma de auditoria contempla a emissao de recomendacgdes relevantes sobre a

adequacao, a estabilizacdo e a melhoria do tema.
5.3.2 A importancia da politica de protecédo de dados para a LGPD

De acordo com a Fundagéao Getulio Vargas (2020), a presenga de uma politica
de privacidade e de protecédo de dados pessoais objetiva o fornecimento de orientagao
e suporte aos responsaveis pelo gerenciamento de diversas acdes e operacdes de
tratamento desses dados nas MEs e nas EPPs. Trata-se de um documento que faz
parte do Compliance da empresa a qual se destina, que esteja em conformidade com
a LGPD, além de ainda se referir a outras leis setoriais relativas a mesma tematica.
Tal documento deve ser certificado e aprovado pelos titulares dos dados a serem

tratados.
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Essas agbes contemplam uma série de especificidades nos tratamentos de
dados pessoais pela ME ou pela EPP, a exemplo do atendimento as obrigagdes legais
previstas em Lei e determinadas por outros 6rgaos reguladores, as quais podem
também se relacionar a protecdo de dados, de registros e de documentagdes
relevantes para a implementagao da LGPD.

Na pratica, principalmente no meio digital, a politica de prote¢ao de dados lanca
mao de diretrizes e normas as quais garantem que os destinatarios compreendam e
concordem com o cumprimento da legislagao que trata da protegao de dados pessoais
e de todas as interagbes com os titulares dos dados tratados, terceiros e agentes de
tratamento de dados pessoais externos a ME ou a EPP, no ambito de suas atividades
(FGV, 2020, p. 18).

Desse modo, as informacgdes que a politica de protecdo de dados contempla
versam sobre a totalidade dos dados detidos, tratados e/ou transmitidos pela ME ou
pela EPP ou em seu nome, independentemente do tipo de midia que veicule. Nesse
sentido, a ME ou a EPP deve estar em conformidade com o que preconiza a legislagéo
vigente, ou seja, deve contemplar um Compliance alinhado a LGPD, tematica que sera

tratada na sequéncia.
5.3.3 Como o Compliance pode ajudar na implantagao da LGPD

Pode-se dizer, de acordo com Ribeiro e Diniz (2020), que o compliance no
Brasil ganhou projegéo com a Lei n.° 12.846/13, tornando-se um mecanismo cada vez
mais difundido no meio empresarial. Busca-se, por meio desse instrumento, compelir
as pessoas juridicas de direito privado a se manterem em conformidade com as
normas e regulamentos legais pela adog¢ao de procedimentos internos pautados pela
integridade e pela ética (RIBEIRO; DINIZ, 2020).

Considera-se que o compliance tem objetivos tanto preventivos quanto
reativos. Visa a prevencgao de infragdes legais em geral assim como a prevencgao dos
riscos legais e reputacionais aos quais a empresa esta sujeita, na hipotese de que tais
infracdes se concretizem. Além disso, impde a empresa o dever de apurar as condutas
ilicitas em geral, assim como as que violam as normas da empresa, além de adotar
medidas corretivas e entregar os resultados de investigag¢des internas as autoridades,
quando for o caso (VERISSIMO, 2017).

Na mesma linha, a autora traz a seguinte definigao:
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[...] compliance digital € um conjunto de medidas que uma empresa deve
seguir para garantir a protecdo de dados particulares e de informagbes
pessoais de seus publicos na internet a partir da implementagdao de
protocolos de seguranga e cumprimento de leis, normas e regras que
regulamentam o universo web (o Compliance é um trabalho de evolugéo de
pessoas, processos e cultura organizacional para atingir a conformidade, seja
tecnoldgica, juridica ou simplesmente de gestado ou governanga e que pode
ocorrer em qualquer tipo de organizagao, seja).

O Compliance pode contribuir para a implantagdo da LGPD nas empresas, a

fim de que estas possam adequar-se. Nesse sentido, pode-se compreender que:

[...] o Compliance é um trabalho de evolugao de pessoas, processos e cultura
organizacional para atingir a conformidade, seja tecnoldgica, juridica ou
simplesmente de gestao ou governancga e que pode ocorrer em qualquer tipo
de organizacao, seja esta publica ou privada. (FIA BUSINESS SCHOOL,
2023, p. 8, grifo nosso).

Sob esse viés, no Brasil, com o sancionamento da Lei n.° 12.846/13 (BRASIL,
2013), a chamada Lei Anticorrupgéo, e o Decreto n.° 11.129/22 (BRASIL, 2022), que
a regulamenta, desenvolveu-se importante evolugcdo legal, pois, ao incluir os
pequenos negocios, estes passaram a ser responsabilizados pela “pratica de atos que
sejam prejudiciais a administracao publica, seja no Brasil ou em outros paises”
(BRASIL, 2015, texto digital).

A relacao entre LGPD e Compliance esta no compromisso legal que todas as
empresas tém de garantir a protecdo dos dados de negocio. Para alcangar esse
objetivo, a area de Compliance deve estabelecer formas de controle preventivas e que
ajudem a identificar potenciais riscos (SAFESPACE, 2023).

Segundo Lugarinho (2021), pode-se inferir que o inadequado tratamento dos
dados pessoais pode implicar o vazamento de informagdes, 0 que acarreta riscos,
tanto para os titulares dos dados quanto para as préprias empresas, MEs ou EPPs,
as quais podem perder sua credibilidade.

Nesse sentido, o Governo Federal instituiu, por meio da LGPD, a protecéo dos
dados nos processos de tratamento em todos os meios, especialmente nos meios
digitais, objetivando a liberdade, a privacidade e a protecdo das informacoes,
conforme determina a Lei. Assim, as empresas precisam comprovar que estao
alinhadas e comprometidas com a integridade das informagdes de seus clientes,
parceiros e funcionarios.

Corroborando esse pensamento, Rabello (2023) traz a definicdo do termo

Compliance, que vem do verbo fo comply, em inglés, que significa estar de acordo
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com uma norma ou regra. A propria definicdo ja traz embutido o conceito, isto €,
Compliance relaciona-se a conduta da empresa, ME ou EPP, no decurso de sua

adequacao as regulamentagdes, no caso, a LGPD. Nesse sentido, o autor completa:

Esse conceito abrange todas as politicas, regras, controles internos e
externos aos quais a organizagao precisa se adequar. E, adequando-se ao
Compliance, suas atividades estardo em plena conformidade com as normas
reguladoras e leis aplicadas aos seus processos. (RABELLO, 2023, p. 2, grifo
Nosso).

Portanto, os elementos envolvidos no tratamento de dados pessoais precisam
estar em concordancia com as regras estabelecidas pela politica de protegcado de
dados da instituicdo. A fim de garantir o cumprimento das determinagdes constantes
na Lei e em seus instrumentos reguladores, a empresa ou instituicao langa mao do
Compliance, documento no qual estao registradas estratégias gerais, aplicaveis a todo

0 processo de tratamento de dados processados por ela, conforme explanado a

sequir:

O compliance tem a fungéo de monitorar e assegurar que todos os envolvidos
com uma empresa estejam de acordo com as praticas de conduta da mesma.
Essas praticas devem ser orientadas pelo Cddigo de Conduta e pelas
politicas da companhia, cujas agdes estdo especialmente voltadas para o
combate a corrupgado. (UBALDO, 2017, p. 121, grifo nosso).

Destaca-se que nao se pode confundir o Compliance com o mero cumprimento
de regras formais e informais, sendo o seu alcance bem mais amplo. Em outras
palavras, o Compliance “é¢ um conjunto de regras, padrbes, procedimentos éticos e
legais, que, uma vez definido e implantado, sera a linha mestra que orientara a atitude
dos seus funcionarios e o comportamento da instituicdo no mercado em que atua”
(CANDELORO; RIZZO; PINHO, 2012, p. 30).

Salienta-se que existem diferentes tipos de Compliance, que podem atuar
diretamente em acdes e processos, bem como em diferentes setores da ME, da EPP
ou de qualquer instituigdo. Comumente sao divididos em sete categorias: tributario ou
fiscal, trabalhista, empresarial, de protecdo de dados e Tl, ambiental, de saude e
financeiro.

No que diz respeito ao Compliance de protegdo de dados e Tl, Rabello (2023,

p. 4) aponta:
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Em linhas gerais, as empresas precisaram se adequar rapidamente as
normas de manipulagdo, captura, analise, armazenamento e descarte de
dados. Por sinal, falhas neste sentido podem gerar puni¢ées, san¢des, multas
e até paralisagao das atividades.

Portanto, o Compliance precisa considerar as regulamentacbes e 0s
direcionamentos relativos aos processos organizacionais das instituicbes. Nesse
sentido, sao importantes o cumprimento e o estabelecimento de politicas de protegao
de dados e as adequacgdes, por meio das boas praticas, assegurando assim a
responsabilidade, a privacidade, a seguranga e a continua atualizag&o, para que a ME
ou a EPP esteja em conformidade com a LGPD.

E importante ainda ressaltar que:

O sucesso das organizagdes é extremamente dependente da admiracao e da
confianga publica, refletida no valor de suas marcas, na sua reputacdo, na
capacidade de atrair e fidelizar clientes, investidores, parceiros e até os
empregados. Estudos recentes tém demonstrado como estdo a frente as
organizagbes que apresentam uma estrutura sdélida de preceitos éticos e
atuam de forma responsavel, em detrimento das demais que atuam de forma
diversa”. (COIMBRA; MANZI, 2010, p. 5).

O Compliance é muito importante para o sucesso das empresas de uma forma
geral. Ademais, envolve normas e organizagao no sentido de atender a necessidade
de correcdes e garantir a prevencgao de desvios que eventualmente possam acarretar
danos ou conflitos judiciais a ME ou a EPP. Trata-se, portanto, de um conjunto de
praticas dedicadas ao cumprimento ético de ag¢des que abranjam n&o apenas as
determinacbes de obrigatoriedade, mas também normas e valores a serem
considerados, os quais podem vir a ser violados, conforme entendimento exposto a

sequir:

Neste sentido, um programa de compliance implementado dentro de uma
organizacdo tem como objetivo evitar responsabilizagbes e penalidades
aplicadas pelo Estado em caso de descumprimento da legislagdo, embora,
num sentido mais amplo, possa também objetivar a seguranca de suas
informacgdes, mormente aquelas confidenciais, evitar a manipulagao ou uso
de informacao privilegiada, impedir ganhos pessoais ilicitos em razdo da
criagdo de condi¢cdes falsas de mercado, dentre outros. (CANDELERO;
RIZZO; PINHO, 2012, p. 37-39, grifo nosso).

A transformacéao digital mudou a relacdo dos clientes com as empresas e,
consequentemente, trouxe novas responsabilidades para os negécios. Os dados
empresariais sao verdadeiras minas de ouro, pois geram insights valiosos por meio

das analises Big Data (SAFESPACE, 2023). Mesmo que apenas 26% das empresas
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afirmem que alcangaram uma cultura orientada por dados, todos os setores geram 2
quintilhdes de bytes de dados por dia. Esse volume tem valor estimado de US$ 77
bilhdes em 2023 (SAFESPACE, 2023). “Com a integracao entre LGPD e Compliance,
0 negdcio consolida diretrizes claras e pode seguir determinagdes que garantam a
privacidade e a segurancga das informacgdes coletadas” (SAFESPACE, 2023, p. 6, grifo
NOSS0).

O Compliance pode ajudar muito as MPEs, pois estad relacionada ao
cumprimento de normas e politicas. Compliance é um termo que se destina a ajudar
as empresas a se fortalecerem, terem continuidade e solidez, uma vez que esta
voltado para as ferramentas de concretizagdo da missao, da visao e dos valores das
organizagdes, empresas publicas ou privadas. De acordo com Ribeiro e Diniz (2015,
P. 88, grifo nosso), “Compliance é uma expressao que se volta para as ferramentas

de concretizagdo da missao, da visao e dos valores de uma empresa”.

5.3.4 Pesquisas sobre a LGPD aplicadas as Micro e Pequenas Empresas

Pesquisas sdo importantes para ajudar a aprofundar o conhecimento sobre
determinado assunto, descobrir respostas para um problema novo ou até mesmo um
problema ja existente. Para Gil (1999, p. 42), a pesquisa tem carater pragmatico, € um
“processo formal e sistematico de desenvolvimento do método cientifico. O objetivo
fundamental da pesquisa é descobrir respostas para problemas mediante o emprego
de procedimentos cientificos”.

Diante do universo de MPEs existentes no Brasil e da necessidade de
adequacao a LGPD, bem como da necessidade de obter mais informagdes sobre a
respectiva Lei, recorreu-se a pesquisas ja realizadas que pudessem contribuir para
este trabalho.

Como a LGPD ¢é uma lei bastante recente, apesar da sua importancia e da
complexidade que a envolve, ainda ha poucos estudos e pesquisas relacionados a
essa Lei. Entretanto, aqui sdo listadas algumas pesquisas que se relacionam a
tematica abordada, a fim de exemplificar abordagens semelhantes sob outras éticas.

Rigoli (2022, p. 22), no artigo (IN) Aplicabilidade da Lei Geral de Protegao

de Dados Pessoais em Empresas de Micro e Pequeno Porte, objetivou:

[...] apresentar as medidas que o poder publico vem adotando, para que as
Micro e as Pequenas Empresas (PMEs) possam adequar-se a Lei Geral de
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Protecédo de Dados Pessoais (LGPD), respeitando suas peculiaridades e sua
importancia socioecondémica.
Trata-se de um estudo que langou mao da exposigcao dos principais conceitos,
das regras e informagdes relativas as boas praticas que as MEs e as EPPs
apresentam quanto as adequacgdes determinadas pela ANPD, a fim de atender ao que

prescreve a LGPD. Segundo a autora:

A LGPD nao traz somente uma nova questdo juridica com necessidade de
adequagao de empresas, € uma mudanga cultural da sociedade, com
impactos nas relagdes de consumo e com oportunidades de desenvolvimento
econémico. (RIGOLI, 2022, p. 23).

Nesse sentido, a autora conclui que, além do aprofundamento da discussao
relacionada a protecdo de dados pessoais, deve haver conscientizagdo social sobre
o tema. Ademais, a autora sugere que, em estudos futuros, seja realizada uma analise
dos conhecimentos acerca da tematica das MEs e das EPPs, da LGPD e de sua
adequacao e seu cumprimento frente as flexibilizagdes e aos tratamentos

diferenciados concedidos a essas empresas, bem como:

[...] o entendimento juridico, em casos de incidentes relacionados a protecéo
de dados envolvendo os agentes de micro e pequeno porte, para fins de
contribuir para uma compreensao cada vez mais assertiva das necessidades
das MPEs na efetivacdo da LGPD. (RIGOLI, 2022, p. 20).

O estudo, de autoria de Langen (2020), intitulado Lei Geral de Protegcao de
Dados: Diagnéstico do grau de conformidade de Micro e Pequenas Empresas,
teve como objetivo principal elaborar uma revisao tedrica sobre a gestdo de dados em
organizagbes, sua protecdo e leis relacionadas; verificar se as MPEs estdo se
preparando para cumprir os requisitos da LGPD, especialmente no que se refere a
protecao de dados; verificar o nivel de ndo conformidades relacionadas aos fatores
“tratamento de dados pessoais” e “término de tratamento de dados pessoais”; sugerir
caminhos possiveis de acordo com o grau de conformidade identificado nas MPEs
(LANGEN, 2020, p. 22).

O estudo revelou que a maioria das MPEs nao detém conhecimento acerca da
LGPD, mesmo havendo varias fontes disseminadoras de agdes no que diz respeito a
sua aplicacdo. Nesse sentido, o estudo conclui, com base na analise dos dados

colhidos, que € comum o uso da tecnologia no tratamento dos dados pessoais;
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contudo, também foi constatado grande numero de MEs que n&o cumprem as
determinacgdes da LGPD, apesar dos beneficios de flexibilidade que esta Ihes oferece.
Como prospecto futuro, a autora aponta a necessidade de estudos e pesquisas a
respeito dos impactos do aumento dos usos da tecnologia digital pelas MEs e EPPs,
principalmente quanto ao cumprimento da LGPD e a protecéo e a gestdo adequadas
de dados pessoais.

A pesquisa de Cardoso (2021), intitulada “LGPD - Lei Geral De Proteg¢ao De
Dados: o desafio do micro empreendedor individual, das Micro e Pequenas Empresas
quanto ao seu custo, adequacgado e implementagado”, teve como principal objetivo
compreender os desafios das empresas privadas e entidades publicas com relagao a
LGPD. Por meio de uma revisao de literatura com base em artigos que tratam da
tematica abordada por ela, a autora discute pontos relevantes acerca do tratamento
dos dados pessoais e das adequacgdes das MEs e EPPs a LGPD. O estudo conclui
que ainda existe muito a ser discutido com relagdo ao atendimento e ao cumprimento
da LGPD. Ainda que a ANPD dispenda esfor¢cos e crie meios, como o tratamento
diferenciado, para que as MEs e EPPs estejam em conformidade com a legislagao,
faz-se necessario que as empresas, MEs e EPPs se esforcem para estarem
totalmente aptas ao cumprimento da LGPD, voltando-se a criagdo de politicas de
protecao de dados e a questdes legais que auxiliem na prevengao de riscos e danos.

Ressalta-se que a pesquisa realizada pelo Sebrae/MG (2022) aponta o baixo
indice de implementagdo da LGPD. Segundo essa pesquisa, 23% dos pequenos
negocios consultados ndo conhecem a LGPD. De acordo com pesquisa realizada pelo
Sebrae Minas, apenas 27% das empresas ja se adequaram a LGPD. Entre os que
ainda nao iniciaram o processo de adequacao, o principal motivo atribuido diz respeito
a falta de conhecimento sobre a Lei (57%).

A pesquisa foi realizada com 1.880 empresarios dos setores de comércio,
servigos, industria e construgao civil. Os dados foram coletados entre os dias 20 de
julho e 1° de agosto. A margem de erro é de 2,4 p.p. (pontos percentuais) a 6,2 p.p.,
com um nivel de confianga de 95%.

De acordo com o levantamento, 67% dos entrevistados, ou seja, sete em cada
dez pequenos negoécios, afirmam guardar dados pessoais de clientes ou
fornecedores. Os dados coletados mais citados s&o: nome (91%), telefone (90%),
endereco (76%), CPF (66%) e e-mail (64%). A utilizagdo dos dados coletados é para

fins diversos, sendo os principais deles cadastro de clientes/fornecedores (64%),
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pagamentos e cobrangas (46%), historico de atendimento (46%) e relacionamento
com clientes/fidelizagao (44%).

Ainda conforme a pesquisa, 23% dos pequenos negdcios, apesar de coletarem
dados, afirmam n&o conhecer a LGPD. Apenas 17% afirmam conhecer bem a Lei.
Entre os negdcios que ainda ndo se adequaram, 16% afirmaram ja ter iniciado o
processo, enquanto 38% ainda ndo comegaram. Outros 19% nao souberam
responder.

Por fim, apresenta-se a pesquisa realizada pelo Sebrae/SC (2021), com o titulo
“Panorama LGPD em Santa Catarina: Conhecimento das pequenas empresas sobre
a Lei Geral de Protecao e Dados Pessoais”, a qual teve como objetivo identificar o
nivel de conhecimento e adequacgao a nova Lei, revelando que as MPEs ndo estavam
preparadas para a LGPD.

As entrevistas foram realizadas entre 4 e 25 de janeiro de 2021, por telefone.
A amostragem é estratificada, composta por 810 (oitocentos e dez) entrevistas
distribuidas por cotas representativas ao numero de MEI, ME e PE, assim como por
setor de atividade nas regides Foz do Itajai, Grande Floriandpolis, Extremo Oeste,
Meio Oeste, Oeste, Norte, Serra, Sul e Vale do ltajai. Os resultados gerais sao
ponderados por regido do estado. O erro amostral maximo é de 3,4% para resultados
gerais (estado). O intervalo de confianga € de 95% (SEBRAE/SC, 2021).

Destaca-se que o Sebrae/SC (2021) apresenta dados importantes sobre a
adequacao dos pequenos negocios a LGPD. Tal material esta disponivel para
download gratuito, em formato dindmico, por meio do link: http://sebrae.sc/relatorio-
Igpd.

Segundo a pesquisa, sete em cada dez empresarios ja ouviram falar da LGPD.
Cerca de 75% deles sabem o prazo de dois anos exigido para a adequagao a nova
Lei, mas apenas 22,6% estdo em conformidade com ela. Dessa forma, 50,4% das
MPEs catarinenses sabem da existéncia da LGPD e possuem informacéo sobre o
prazo concedido para a adequagao (SEBRAE/SC, 2021).

Considerando os setores, o de servicos € o que mais ouviu falar da LGPD
(70,2%), seguido da Industria (68,4%) e do Comércio (64,6%). Com relagdo aos
portes, as pequenas empresas sao as mais esclarecidas quanto a lei, com 80,8% de
empresas que ja ouviram falar, enquanto as MEs somam 74,2% e os MEls, 47,5%
(SEBRAE/SC, 2021).


http://sebrae.sc/relatorio-lgpd
http://sebrae.sc/relatorio-lgpd
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Assim, o estudo mostra que 50% dos pequenos negdcios ainda ndo conhecem
a LGPD e apenas 22,6% se dizem preparados para ela, sendo o tema ainda mais
distante para os MEls (SEBRAE/SC, 2021). Esse € um assunto extremamente
importante e precisa tornar-se prioridade na agenda dos empresarios (SEBRAE/SC,
2024).

Com base na pesquisa, foi possivel identificar que o Sebrae/SC esta
contribuindo para o processo de conhecimento e adequacgao a LGPD, considerando
que 76% dos clientes Sebrae conhecem a lei e 31% ja se adequaram a ela. Apenas
17% dos ndo clientes da Instituicdo ja estdo adequados a LGPD (SEBRAE/SC, 2021;
2023).
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6 CONSIDERAGOES FINAIS

A Lei n.° 13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais
(LGPD), € o novo marco legal brasileiro, tanto para instituicbes privadas quanto para
instituicées publicas, tendo como principal objetivo garantir a transparéncia no uso dos
dados das pessoas fisicas em quaisquer meios.

E importante compreender que a LGPD surgiu com o intuito de proteger direitos
fundamentais, como privacidade, intimidade, honra, direito de imagem e dignidade.
Pode-se pontuar também que a necessidade de leis especificas para a protecao de
dados pessoais aumentou com o rapido desenvolvimento e a expansao da tecnologia
no mundo, resultantes dos desdobramentos da globalizagdo, que trouxe como uma
de suas consequéncias o aumento da valorizagdo da informacéo.

Nesse contexto, sabe-se que a informatizacdo € uma realidade para a maioria
das empresas, proporcionando agilidade, economicidade, organizagado, seguranga
dos dados, facilidade na resolugéo de problemas, entre outros beneficios. Nos dias
atuais, a tecnologia desempenha papel central nas interagdes sociais. A rede social
que sugere uma amizade, o site que apresenta oportunidade de trabalho e o aplicativo
que aponta o melhor caminho para casa, todos eles utilizam o mesmo combustivel:
os dados pessoais dos usuarios.

Apesar dos beneficios que a internet proporciona (agilidade, economicidade,
encurtamento de tempo, eliminagao de barreiras) para as pessoas e empresas, a rede
mundial necessita de atencdo e cuidados redobrados, em relagdo a seguranga de
dados e informacgdes, tendo em vista os crimes cibernéticos existentes, os quais vém
crescendo nesse ambiente.

Em se tratando da seguranga da informacéo, pode-se defini-la como o conjunto
de agbdes que visam a preservagado da confidencialidade, da integridade e da
disponibilidade das informacbes. Esse conjunto de acbes impacta todo o ambiente
institucional das empresas, com objetivo de prevenir, detectar e combater as ameacas
digitais.

Cabe também esclarecer que dados, no contexto da LGPD, nada mais sao do
que informacgdes. Logo, os dados pessoais sdo as informagdes relativas a pessoa, as
quais permitem sua identificacdo. No Brasil, diversos dados e informacdes sao
compartilhados livremente entre empresas publicas e privadas, sem qualquer

impedimento ou cuidado com a segurancga ou normatizagao sobre eles. Essa situagao
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apresenta risco alto, comprometendo os direitos fundamentais de liberdade e
privacidade dos titulares dos dados e informagdes, descritos na CF/1988 e na LGPD.

Cumpre salientar que o direito a informacéo é essencial em uma sociedade,
para que as pessoas tenham direito de acessar suas informacdes. Contudo, os dados
e informagdes precisam ser protegidos, para que seu acesso seja assegurado sem
que prejudique o direito a privacidade, garantido constitucionalmente. A LGPD traz,
em seu art. 6°, VII, o Principio da Segurancga, que consiste na utilizagdo de medidas
técnicas e administrativas aptas a protegerem os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacao ou difusao.

Em verdade, € importante também ressaltar que ataques cibernéticos,
clonagens, violagédo de arquivos, invaséo de redes, dados e informagdes, desvio de
valores, invasado de dados de pessoas fisicas, juridicas e até de dados presidenciais
do Brasil, como o episodio noticiado nos jornais brasileiros sobre a invasao dos dados
brasileiros, infelizmente se tornaram praticas constantes e rotineiras no pais.

Salienta-se, ainda, que a vigéncia de novos marcos regulatérios ndo ocorre
sem que haja mudanga cultural. Nesse sentido, a investigagao, por meio de métodos
rigorosos e confiaveis, tanto sobre a percepcao da sociedade em relagao aos objetos
da regulagdo como sobre as praticas adotadas por empresas e organizagdes publicas
para fazer frente aos novos desafios do tratamento de dados pessoais, é elemento-
chave e primordial para que se tomem decisdes nos niveis gerencial e de politicas
publicas.

Fica claro, portanto, que a LGPD possibilita o estabelecimento de uma nova
cultura de privacidade e de prote¢cado de dados no pais para a seguranga dos dados,
que demanda a conscientizacdo de toda a sociedade acerca da importancia dos
dados pessoais e dos seus reflexos nos direitos fundamentais, como a liberdade, a
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Além disso, a base da LGPD é o consentimento das pessoas ou empresas,
para que se tenha seguranga dos dados e respeito mutuo; assim como a boa-fé no
tratamento dos dados € obrigagcao e premissa basica.

Com efeito, tem-se que o principio da legalidade é um avanco juridico, que
contribui bastante para a manutencao de direitos fundamentais e para fazer com que
a LGPD seja respeitada, desde que a Autoridade Nacional de Prote¢do de Dados

(ANPD) fiscalize e cumpra seu papel com eficiéncia e eficacia. Assim, o direito a



103

protecao de dados é considerado direito fundamental, pois, sem essa seguranga, ou
seja, sem os dados protegidos, ndo é possivel viver de forma plena, com liberdade
efetiva.

E oportuno acrescentar que o principio da legalidade e o principio de controle
da Administracao exercidos pelo Poder Judiciario sdo muito importantes para o Estado
Democratico de Direito, que nasceu com o Estado de Direito e constitui uma das
principais garantias de respeito aos direitos individuais. O cliente tem o direito de ter
seus dados e informacgdes protegidos e sua privacidade preservada.

Além disso, convém destacar que as MPEs existentes correspondem a cerca
de 22 milhées de pequenos negocios. Constata-se entdo a existéncia de uma
infinidade de negocios que envolvem o empreendedorismo e as empresas de
pequeno porte, que nutrem o sistema econdmico e social, gerando emprego e renda
em todo o territdério nacional. Dessa forma, a quantidade de dados e informacgdes
operacionalizados € imensa, o que impde o tratamento adequado para evitar a
violagao do direito a protecado de dados e as penalizagdes das MPEs.

Nesse contexto, surge o Servico Brasileiro de Apoio as Micro e Pequenas
Empresas (Sebrae), que tem por objetivo fomentar o desenvolvimento sustentavel, a
competitividade e o aperfeicoamento técnico das MEs e EPPs industriais, comerciais,
agricolas e de servigos, notadamente. O Sebrae ajuda os pequenos negocios e pode
orienta-los sobre como proceder em relacdo a LGPD no sentido de cumprir a
legislagao.

Esclarece-se que a Autoridade Nacional de Protecao de Dados (ANPD) tem
como uma de suas competéncias o estabelecido no Art. 55-J, XVIIl, da Lei n.°
13.709/2018, denominada LGPD, qual seja a edigdo de normas, orientagdes e
procedimentos simplificados e diferenciados para MEs e EPPs, bem como para
iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem
startups ou empresas de inovagao. A resolugdo com esse fim pode incluir no conceito
de agentes de pequeno porte outras categorias de organizagdes além das
anteriormente mencionadas.

Assim, esses pequenos negocios dispdem do direito ao tratamento favorecido
e diferenciado, garantido constitucionalmente. Tal direito baseia-se no principio da
isonomia — tratar igualmente os iguais e desigualmente os desiguais, na medida das
suas desigualdades. O tratamento juridico diferenciado tem como objetivo incentivar

0s negocios por meio da simplificacao de suas obrigacbes administrativas, tributarias,
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previdenciarias e crediticias. Nesse sentido, as MEs e EPPs possuem o direito ao
tratamento diferenciado, com base no principio constitucional do tratamento
diferenciado e favorecido, dispensado a essas empresas no ambito dos Poderes da
Unido, dos estados, do Distrito Federal e dos municipios.

Diante da necessidade de implementacao da LGPD pelas MPEs, € importante
que inicialmente se realize um diagndstico. Partindo dos resultados obtidos pelo
diagnostico, é possivel iniciar a implementagdo da LGPD, mediante as seguintes
acdes: andlise e mapeamento do tratamento direcionado aos dados pessoais;
levantamento dos riscos desse processo; elaboragdo do RIPD; criagao de politicas de
privacidade dos dados; adaptacdo de documentos e registros internos e externos;
estabelecimento de canais de comunicagdo; designagdo e treinamento dos
encarregados especificos; além de associagao do Compliance a LGPD.

Com efeito, além do que foi comentado, considera-se que cada uma dessas
agdes compde as etapas de implementagcdo da LGPD na ME ou na EPP, sendo
individual ou coletivamente importantes, merecendo especial atencido de seus
responsaveis.

Nesse sentido, esclarece-se que alguns instrumentos podem ajudar na
implementacao da LGPD, tais como as auditorias, a serem abordadas na sequéncia.
E oportuno ressaltar que os instrumentos mais relevantes para a implantacdo da
LGPD na ME ou na EPP sao a auditoria, a criagdo de uma politica de protecdo de
dados e o Compliance.

Com base no estudo, observa-se que a maioria das MPEs nado detém
conhecimento acerca da LGPD, embora haja varias fontes disseminadoras de agdes
no que diz respeito a sua aplicacdo. O estudo conclui, baseado na analise dos dados
colhidos, que € comum o uso da tecnologia no tratamento dos dados pessoais;
contudo muitas MEs ndo cumprem as determinagdes da LGPD, apesar dos beneficios
de flexibilidade que esta Ihes oferece.

Os estudos realizados também mostraram que nem todos os pequenos
negdcios conhecem a LGPD. E importante citar a pesquisa realizada pelo Sebrae no
estado de Santa Catarina em janeiro de 2021, com o titulo “Panorama LGPD em Santa
Catarina: Conhecimento das pequenas empresas sobre a Lei Geral de Protecao e
Dados”, a qual mostra que na ocasiao apenas 22,6% se disseram preparadas para a

respectiva Lei, sendo o tema ainda distante para os MEIs.
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Com base nessa pesquisa do Sebrae de Santa Catarina, concluiu-se que existe
muito a ser discutido com relagao ao atendimento e ao cumprimento da LGPD. Ainda
que a ANPD dispenda esforgos e crie meios para que as MEs e EPPs estejam em
conformidade com a legislagdo por meio de tratamento diferenciado, faz-se
necessario que essas empresas se esforcem para estarem totalmente aptas ao
cumprimento da LGPD, voltando-se a criacao de politicas de prote¢cao de dados e a
questdes legais na prevengao de riscos e danos.

Portanto, entende-se que, além do aprofundamento das discussdes sobre a
protecao de dados pessoais, € importante a promogao de uma cultura de protegao de
dados que alcance toda a sociedade, convertendo-se, entdo, em responsabilidade
social.

A fim de explorar o tema proposto, o conteudo deste trabalho foi dividido em
cinco capitulos, conforme explanado na sequéncia.

O primeiro capitulo trouxe conceitos dos direitos fundamentais, demostrando
que a protecdo de dados pessoais € um direito fundamental, uma vez que, sem
seguranga, ou seja, sem os dados protegidos, ndo é possivel viver de forma plena,
com liberdade efetiva e com dignidade humana.

O segundo capitulo abordou as MPEs, sua importancia e o tratamento
diferenciado, ja que os pequenos negoécios dispdéem do direito ao tratamento
favorecido e diferenciado, garantido constitucionalmente, com base no principio da
isonomia.

O terceiro capitulo apresentou estudos sobre a LGPD, discorrendo sobre seus
conceitos e principios.

Ja o quarto capitulo demonstrou como implementar a LGPD nas MPEs,
ressaltando a importancia dos Objetivos do Desenvolvimento Sustentavel, uma vez
que a LGPD contribui para o atendimento do ODS 16 — Paz, Justica e Instituicdes
Eficazes, a medida que cumpre seu papel e protege os dados dos usuarios e clientes
das MPEs.

Por fim, o quinto capitulo apresentou as consideracdes finais sobre o tema
pesquisado.

Em face de todo o contexto apresentado, acredita-se que a LGPD é
fundamental para o pais, pois cria seguranga juridica quando estabelece diretriz para
a protecdo de dados e informacdes e a padronizacao de praticas e normas para

proteger os dados. E uma lei de cunho técnico e abrangente, que contempla a
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protecdo dos dados em compras on-line, redes sociais, hospitais, bancos, escolas
teatros, hotéis, 6érgaos publicos, entre outros. Atinge todos os brasileiros no pais, de
diferentes setores e servigos, seja no papel de individuo, governo ou empresa. Dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Considerando as pesquisas realizadas, conclui-se que a auséncia de uma
cultura de protecdo de dados pode dificultar a implementacdo da LGPD. Exigéncias
complexas também podem atrapalhar, apesar do direito ao tratamento favorecido e
diferenciado concedido as MPEs.

Conclui-se ainda, com base nos estudos e nas pesquisas realizadas, que o
desconhecimento e o baixo indice de implementacdo da LGPD pelas MPEs pode
prejudicar o Direito a Protecdo de Dados e a Dignidade da Pessoa Humana dos
titulares de dados operacionalizados.

Dessa forma, faz-se necessario que os agentes de tratamento de pequeno
porte (MEs, EPPs, startups, pessoas juridicas de direito privado, inclusive sem fins
lucrativos, bem como pessoas naturais e entes privados despersonalizados que
realizam tratamento de dados pessoais, assumindo obrigagdes tipicas de controlador
ou operador) se preparem, implantem algumas medidas de seguranga e atendam o
que estabelece a Resolugdo CD/ANPD n.° 2, de 27 de janeiro de 2022.

Por fim, em pesquisas futuras, pretende-se realizar estudos que versem sobre
0 conhecimento da prote¢ao de dados por parte das MEs e EPPs, detalhando pontos
de maior dificuldade para sua adequacao a LGPD, apesar do tratamento diferenciado
que lhes é concedido. Assim, essas novas pesquisas terdo como objetivo contribuir

para um entendimento cada vez mais assertivo sobre a demanda.
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