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RESUMO

Esta dissertagdo de mestrado em Direito estuda os complexos contornos e
intricados aspectos da desinformagdo na era digital, focalizando suas diversas
formas, consequéncias e os desafios legais que surgem desse fendmeno atual.
Diante disso, indaga-se: Quais sdo os desafios juridico-sociais provocados pela
desinformagdo na Era Digital. Para responder essa pergunta os objetivos da
pesquisa propdem como objetivo geral da Dissertagéo: estudar alguns mecanismos
juridicos para mitigar os impactos sociais gerados pelo fendmeno atual da
desinformagédo. Quanto aos objetivos especificos: (I) conhecer os contornos
estruturantes da desinformacao; (Il) analisar os impactos sociais da desinformacgao;
(Ill) examinar os desafios e implicagdes juridicas da desinformagédo na chamada Era
Digital. No primeiro capitulo, sera apresentada uma introducdo ao assunto,
acompanhada de uma analise aprofundada dos diferentes elementos da
desinformacgédo, abarcando sua defini¢cao, trajetoria histérica e categorias, como as
noticias falsas e os deepfakes. Em seguida, serdo discutidos os efeitos sociais e
culturais da desinformacdo, examinando o papel das plataformas digitais, dos
algoritmos e a polarizagdo da opinido publica. Neste cenario, serdo investigadas as
razdes que impulsionam a criagdo e a propagacao de informacdes falsas, além dos
desafios pertinentes a sua deteccdo. O terceiro capitulo se concentra nas
consequéncias legais da desinformagao, abordando métodos para enfrenta-la, como
a educacéao sobre midias e projetos de checagem de fatos. A responsabilidade das
redes sociais e as normas sugeridas por regulamentagcdes, como a proposta de lei
2630 de 2020, também serdo avaliadas, assim como as estratégias utilizadas na
Unido Europeia. Por fim, a dissertagdo apresentara conclusdes que resumirdo os
principais resultados e reflexdes sobre a necessidade premente de uma abordagem
eficaz e abrangente no combate a desinformacéao, enfatizando a relevancia de uma
postura ética e educativa para a construcdo de um ambiente informativo mais
saudavel e responsavel. Conclui-se, portanto, que a desinformagado, um fendbmeno
complexo fomentado pelas tecnologias de comunicagdo e redes sociais, provoca
sérias repercussdes na sociedade atual, influenciando a confianca nas instituicoées e
a saude publica. E fundamental diferenciar desinformacdo de informacdes
imprecisas, sendo a primeira caracterizada pela intengcdo de enganar, sublinha-se
que a relevancia da alfabetizacdo midiatica e do pensamento critico como
ferramentas indispensaveis para lidar com esse problema.

Palavras-chave: desinformacao; fake news; implicagcdes juridicas; regulagcao de
plataformas; PL 2630/2020.



ABSTRACT

This Master's dissertation in Law studies the complex contours and intricate aspects
of disinformation in the digital age, focusing on its various forms, consequences and
the legal challenges that arise from this current phenomenon. In view of this, the
question is: What are the legal and social challenges caused by disinformation in the
Digital Age? To answer this question, the research objectives propose as a general
objective of the Dissertation: to study some legal mechanisms to mitigate the social
impacts generated by the current phenomenon of disinformation. As for the specific
objectives: (I) to understand the structuring contours of disinformation; (Il) to analyze
the social impacts of disinformation; (lll) to examine the challenges and legal
implications of disinformation in the so-called Digital Age. The first chapter will
present an introduction to the subject, accompanied by an in-depth analysis of the
different elements of disinformation, covering its definition, historical trajectory and
categories, such as fake news and deepfakes. Next, the social and cultural effects of
disinformation will be discussed, examining the role of digital platforms, algorithms,
and the polarization of public opinion. In this scenario, the reasons that drive the
creation and spread of false information will be investigated, as well as the
challenges related to its detection. The third chapter focuses on the legal
consequences of disinformation, addressing methods to combat it, such as media
education and fact-checking projects. The responsibility of social networks and the
standards suggested by regulations, such as Bill 2630 of 2020, will also be assessed,
as well as the strategies used in the European Union. Finally, the dissertation will
present conclusions that will summarize the main results and reflections on the
urgent need for an effective and comprehensive approach to combating
disinformation, emphasizing the relevance of an ethical and educational stance to
build a healthier and more responsible information environment. It is therefore
concluded that disinformation, a complex phenomenon fueled by communication
technologies and social networks, has serious repercussions in today's society,
influencing trust in institutions and public health. It is essential to differentiate
between disinformation and inaccurate information, the former being characterized
by the intention to deceive. It is important to emphasize the relevance of media
literacy and critical thinking as indispensable tools for dealing with this problem.

Keywords: disinformation; fake news; legal implications; platform regulation; bill
2630/2020.
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1 INTRODUGAO

No contexto atual, a evolugdo das tecnologias digitais e da internet provocou
uma mudanca sem precedentes nas formas de comunicagdo € no acesso a
informagédo. Essa transformagdo, embora tenha trazido incontaveis vantagens,
também introduziu enormes desafios, com a desinformagao se destacando entre
eles. A desinformacgdo, que se refere a propagacao de informagdes imprecisas,
enganosas ou falsas, tornou-se uma questdo complexa, levando a consequéncias
juridicas e sociais que exigem uma analise minuciosa (Ramalho, 2022).

A era digital, marcada pela rapidez e pela disponibilidade constante da
informacao, se tornou um ambiente propicio para a expansao da desinformacéao. As
plataformas digitais, em especial as redes sociais, atuam como catalisadoras desse
fendmeno, permitindo que conteudos sejam disseminados globalmente, muitas
vezes sem a devida verificagdo da sua veracidade. Esse cenario digital cria novos
modelos de interagao social e debates publicos, mas também estimula a polarizagao
e a fragmentacao das narrativas (Mattos; Curo; Musallem, 2024).

Os obstaculos juridicos emergem da desinformagdo sdo complexos e
variados. Em primeiro lugar, ressalta-se a dificuldade de criar uma definigao precisa
e estavel do que é a desinformacao, especialmente em um contexto tao fluido e em
constante evolugdo. As legislacbes, que muitas vezes estdo desatualizadas ou
rigidas, enfrentam o desafio de equilibrar a protegédo da liberdade de expressdo com
a urgéncia de combater a propagacgao de informagdes incorretas, que podem levar a
consequéncias graves, como manipulacao nas eleicdes, aumento da desconfianga
nas instituicdes e riscos a saude publica (Atz et al., 2023).

Ademais, as questdes relacionadas a responsabilidade e a culpa tornam-se
mais confusas na era digital. Em um cenario onde as informagbes sé&o
compartilhadas por uma variedade de agentes, que vao desde pessoas comuns até
grandes empresas de midia, € complicado determinar a responsabilidade legal pela
propagacédo de conteudo desinformativo. As plataformas digitais, que funcionam
como intermediarias, muitas vezes afirmam que sua responsabilidade em relacédo ao
conteudo publicado por terceiros € limitada, enquanto as leis buscam um modelo de
responsabilidade que leve em conta as dindmicas reais desses ambientes digitais
(Andrade, 2022).
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As implicagdes sociais da desinformacdo sao graves e nao devem ser
ignoradas. A disseminacao de informacdes falsas cria um clima de desconfianga em
relagao as instituicdes democraticas e a ciéncia, o que compromete a qualidade das
discussdes publicas e a unido social. Durante crises, como “Os conflitos estdo se
alastrando e se multiplicando, do Oriente Médio a Ucrania e ao Sudao, sem fim a
vista. A crise climatica esta destruindo vidas, devastando comunidades e
devastando economias. Novas tecnologias, incluindo inteligéncia artificial, estao
sendo desenvolvidas em um vacuo moral e legal, sem governanga ou barreiras”
(Nagdes Unidas, 2024).

Nesse contexto, € fundamental investigar e discutir os desafios e as
consequéncias legais e sociais da desinformagdo na era digital. Este trabalho
propde uma analise cuidadosa das varias facetas da desinformagdo, explorando
suas origens culturais, as taticas empregadas para sua propagac¢ao e as respostas
legais que estdo sendo desenvolvidas para enfrentar essa questao. Por meio dessa
perspectiva interdisciplinar, busca-se ndo apenas identificar os obstaculos atuais,
mas também auxiliar na criagcdo de solugbes que favoregam a integridade das
informacgdes, o ensino sobre midias e a responsabilidade dos envolvidos (Freire;
Barrocas, 2024).

A desinformagao no contexto digital configura um dos grandes desafios do
século XXI, demandando a cooperagdo de juristas, socidlogos, especialistas em
comunicacao e ativistas. A medida que a sociedade se ajusta a essa nova realidade,
torna-se essencial encontrar maneiras efetivas de lidar com a desinformacao,
assegurando que os direitos fundamentais sejam preservados enquanto se defende
a sociedade das consequéncias prejudiciais das informacgdes falsas. Assim, esta
pesquisa visa ndo s6 compreender a gravidade da desinformagdo, mas também
sugerir diregdes para a criagdo de um ambiente informativo mais seguro e
responsavel, alicercado na veracidade e no respeito mutuo (Carvalho; Mateus,
2018).

Neste cenario cada vez mais complicado, o primeiro capitulo aborda as
complexas caracteristicas do fenébmeno da desinformacao, um assunto que hoje se
torna extremamente relevante em um mundo interconectado e cheio de dados. O
texto comecga enfatizando a preocupante auséncia de informacgdes corretas e

passiveis de verificacdo, examinando como essa lacuna pode facilitar o surgimento
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e a disseminacdo de narrativas falsas, que podem ter impactos severos em
diferentes areas da sociedade.

Na sequéncia ira ser apresentado uma definicdo abrangente do que significa
desinformagdo, assim como o0s principios essenciais que a fundamentam. Esta
secao buscara esclarecer ndo apenas o que distingue a desinformacdo, mas
também como ela se diferencia de outros fenbmenos comunicacionais, como a mal
infformacdo e a informacdo incorreta, oferecendo uma base soélida para
compreendermos a extensdo e a gravidade desse desafio contemporéneo.

Este capitulo incluira uma analise historica que investiga a trajetoria e a
transformacao da desinformagdo ao longo do tempo, desde as origens da
comunicagado, quando rumores e boatos eram comuns, até os desafios que
enfrentamos na atual era digital, caracterizada por um fluxo constante de
informacdes e pela rapidez na disseminacdo de dados nas redes sociais. Essa
abordagem histérica sera crucial para compreender como a desinformacgao evoluiu e
se adaptou as novas tecnologias e ambientes comunicativos. Além disso, o capitulo
se concentrara na investigacéo dos diferentes tipos de desinformagéo, com énfase
especial nas amplamente discutidas Fake News e deepfakes. Apresenta-se as suas
particularidades, efeitos diretos e indiretos, assim como as questdes éticas que
surgem em relacdo a esse fendmeno. Nosso objetivo € compreender como essas
novas formas de desinformacdo nao apenas desafiam a veracidade das
informacdes, mas também comprometem a confianga do publico nas instituicoes e
na midia tradicional. Dessa forma, pretendemos nao apenas descrever o fenémeno,
mas também provocar uma reflexao critica sobre as responsabilidades coletivas e
individuais na luta contra a desinformacédo em nossa sociedade atual (Recuero;
Gruzd, 2024).

O Capitulo Il deste trabalho tem como objetivo descrever os impactos sociais
da desinformagdo, abordando suas consequéncias em diversas esferas da
sociedade contemporanea. No primeiro segmento, discutem-se os impactos sociais
e culturais, enfatizando como as plataformas e redes sociais facilitam a propagagao
de informagdes imprecisas. A analise dos algoritmos e das bolhas de filiro revela
como essas ferramentas tecnoldgicas podem restringir o acesso a diferentes pontos
de vista, contribuindo para a formacdo de opinides polarizadas. Além disso,
examina-se o papel dos influenciadores e dos meios de comunicagdo na

disseminagao de narrativas enganosas.
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Na sequéncia, o capitulo explora as razbes que impulsionam a criagéo e
propagacao de informacdes falsas, revelando ndao apenas interesses individuais ou
financeiros, mas também agendas politicas e sociais que se beneficiam de dados
distorcidos. Por ultimo, sdo examinadas as barreiras que a sociedade enfrenta ao
tentar identificar a desinformacéo, levando em conta aspectos como a crescente
polarizacdo, a manipulagdo da opinido publica e suas consequéncias para a
democracia e a coesao social. Assim, o capitulo proporciona uma visdo abrangente
dos desafios que a desinformagao impée em um cenario de comunicagao cada vez
mais complicado e conectado (Bresolim, 2023).

Conforme ja suscitado, a era digital desponta como um terreno fértil para a
propagacéao de informagdes, ao mesmo tempo que se apresenta como um ambiente
favoravel ao crescimento da desinformacéao. Diante de um contexto onde as noticias
circulam mais rapidamente do que nunca, é vital examinar os desafios e as
consequéncias legais que essa situacao implica. O capitulo Ill por sua vez se propde
a realizar uma analise integrada de quatro principais desafios ligados a
desinformagéo, sublinhando a importancia de um dialogo urgente entre a legislagao
e a construgado de uma cultura de informacgao responsavel (Galhardi et al., 2020).

Adotando uma perspectiva pratica, neste capitulo serdo abordadas as
consequéncias legais que surgem da desinformacdo, enfatizando, entre outros
pontos, a importancia da educacdo em midias como uma ferramenta de prevengao —
um recurso essencial que pode fortalecer os cidadaos diante do excesso de
informacgdes. Ainda este capitulo tratara a relevancia de projetos de verificacdo de
fatos e agdes que buscam validar a autenticidade das informagdes compartilhadas,
constituindo um esforco fundamental na batalha contra a desinformacédo (Silva,
2023a).

Diante de uma analise detalhada da responsabilizacdo que as plataformas
digitais tém na propagagdao de informagbes, com foco na efetividade da
autorregulagao no Brasil, ira ser abordado também as possiveis consequéncias de
uma regulamentacdo que poderia ser imposta pelo governo. Essa discussao vai
além de um ponto de vista local, pois se relaciona de forma significativa com o
panorama internacional, em particular com as estratégias empregadas pela Unidao
Europeia no combate a desinformacdo, assunto que sera explorado no esmo
capitulo (Gomes, 2023).
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Um dos principais objetivos desta reflexdo sera examinar o Projeto de Lei
2630 de 2020, o qual constitui um passo importante nos esforcos regulatérios
referentes ao ambiente virtual e seus impactos. Durante esta analise, nos
empenharemos em elaborar conclusdées que resumam o0s pontos mais relevantes
abordados, enfatizando a necessidade de uma atuacao colaborativa que contemple
tanto iniciativas educativas quanto a corresponsabilidade de usuarios, plataformas
online e os legisladores. Essa estratégia tem como meta desenvolver um
ecossistema informativo mais equilibrado e duradouro (Bolina; Ziviani, 2024).

Ao longo da discussao, adotara uma abordagem que integra fundamentos
tedricos e dados praticos, visando proporcionar uma compreensao abrangente e
detalhada do tema em pauta. Essa analise permitira que se examine as nuances do
papel das plataformas digitais, as dindmicas regulatorias e a necessidade vital da
participacdo ativa de todos os sujeitos sociais na promogcdo de um ambiente
informativo que seja mais confiavel e responsavel. A importancia desse debate
ganha ainda mais destaque no contexto atual, onde a informagéo circula
rapidamente e, muitas vezes, de forma descontrolada, tornando urgente a
responsabilidade pela veracidade e qualidade do que é compartilhado para todos os
envolvidos (Castro, 2024).

Assim, € essencial que cada pessoa se torne um participante engajado na
criacdo de um ecossistema informativo mais benéfico, colaborando tanto na
divulgacdo quanto na andlise critica das informag¢des. Somente por meio dessa
participacdo conjunta é possivel estabelecer um futuro onde a confiangca e a

responsabilidade sejam os alicerces principais da comunicagao online.
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2 ESPECIFICANDO OS CONTORNOS DA DESINFORMAGAO

Ao delinear os contornos da desinformagao, percebe-se que esse fenémeno,
tanto social quanto tecnoldgico, assume novas caracteristicas na atualidade, em
grande parte devido a presenca constante das tecnologias de informacédo e
comunicagao, especialmente nas redes sociais. A desinformacéo vai além da mera
circulacdo de informagbes incorretas, envolvendo um intrincado processo de
manipulagéo cognitiva, polarizagédo social e diminuigdo da confianga nas institui¢coes.
Para compreender suas nuances, € essencial analisar suas multiplas dimensdes e
repercussodes (Viana, 2024).

Primeiramente, a desinformagao se distingue de termos como "informagao
errada" e "noticias falsas". Enquanto a informagao errada diz respeito a dados que
estdo, de fato, incorretos, a desinformacdo envolve a elaboragcdo e divulgacao
intencional de informacgdes falsas com o objetivo de enganar. As noticias falsas, por
sua vez, representam uma categoria especifica de desinformagao que se apresenta
como se fosse uma reportagem, tornando sua desconstru¢do mais desafiadora.
Essa confusdao nos termos representa uma barreira na luta contra a desinformacao,
contribuindo para uma visao distorcida sobre sua extensao e esséncia (Faustino,
2020).

Os métodos de difusdo da desinformacdo sado variados e complicados. A
capacidade de viralizagdo nas redes sociais possibilita que informagdes falsas
atinjam rapidamente um grande numero de pessoas. Os algoritmos de plataformas
como Facebook e Twitter tendem a privilegiar conteudos que geram emocgdes,
favorecendo narrativas polarizadoras. A formacado de "bolhas de filtro", onde os
usuarios apenas tém acesso a informacdes que reforcam suas crencgas anteriores,
também contribui significativamente para a propagacao de desinformagéo (Dourado,
2020).

As repercussdes desse fenbmeno sdo preocupantes, especialmente em
ambientes democraticos. Isso pode distorcer o didlogo publico, diminuir a confianga
nas instituicoes democraticas e afetar as decisdes nas eleicdes. A reafirmacao de
crengas e a disseminacao de informacgdes falsas no contexto politico podem resultar
na radicalizagcdo de certos grupos sociais, ampliando divisbes ja existentes e
incentivando o extremismo. O efeito evidente de campanhas organizadas de

desinformagédo em diversas elei¢des de democracias ocidentais revela a fragilidade
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das sociedades frente a manipulagdo das percepgdes coletivas (Curi Junior, Alfaya,
2023).

Com base nisso, o primeiro capitulo deste estudo disserta sobre a
desinformacéo iniciando a visdo e as analises de Fallis (2014; 2015), as quais sao
baseadas nas obras de diversos cientistas e filosofos da informacao. Sdo oferecidos
contraexemplos que demonstram que as analises atuais podem deixar de fora
formas relevantes de desinformacido e/ou incluir informag¢des indécuas que nao
deveriam ser classificadas como desinformag&o. Em seguida, o foco se desloca para
a desinformagdo gerada pela tecnologia. Por fim, discute-se a definicdo de
informacgdo, assim como as nogbes aparentemente conflitantes de informacao e
desinformacao, a partir de uma perspectiva critica de pesquisa.

Consoante com a visdo de Fallis (2015) Lutosa (2021) aduz que a filosofia da
informacdo se concentra, principalmente, na investigacdo dos procedimentos
relacionados a criagdo, processamento, gerenciamento e uso adequado das
informagdes. No entanto, € igualmente importante examinar as consequéncias que
surgem quando esses procedimentos falham. Dados imprecisos e enganosos
representam uma ameaca significativa, especialmente quando individuos séao
enganados sobre questdes de grande importancia, como investimentos, cuidados
meédicos ou elei¢cbes, resultando em sérios prejuizos emocionais, financeiros e
fisicos. Nesse cenario, bibliotecas e outros servicos informativos tém um papel
fundamental ao garantir que a populagao tenha acesso a informagdes de qualidade.

Entre os exemplos mais comuns de desinformagao, encontra-se a publicidade
enganosa tanto em contextos comerciais quanto politicos, campanhas de governo,
imagens manipuladas, documentos falsos, mapas imprecisos, fraudes online, sites
enganosos e conteudos alterados em plataformas colaborativas. Além da
desinformagao, também sao evidentes as informacdes cientificas distorcidas, como
as propagadas por ativistas contra a vacinagao, e versées modificadas de eventos
histéricos, promovidas por revisionistas do Holocausto. Além disso, perfis ficticios
em redes sociais, muitas vezes criados por trolls, e a manipulagado de seguidores e
reacoes através de bots sdo praticas que intensificam essa questdo no cenario
digital.

Apesar de a propagacgao de informagdes falsas, boatos e noticias enganosas
ser algo que remonta ao passado, o cenario tecnoldgico atual torna mais facil a

criacdo e a distribuicdo desse tipo de conteudo. Sob uma visédo realista, essas
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informacgdes se difundem de maneira veloz e ampla, atingindo uma escala global
sem precedentes. O historiador francés Bloch (1999), ao voltar dos horrores da
Primeira Guerra Mundial, ficou impressionado com a relevancia que as noticias
falsas haviam assumido durante aquele conflito. No entanto, no século XXI, estamos
diante da indesejada Era das Mentiras em Grande Escala. Embora o fenbmeno da
desinformagdo sempre tenha existido, nunca antes na histéria houve uma
circunstdncia em que virtualmente toda a populacdo de um pais se tornasse
potencial produtora de noticias, disseminando em tempo real o conteudo gerado e
alcangando, dessa forma, uma rede de milhdes de individuos. Somente na
contemporaneidade é que tal fendmeno se manifesta com tamanho grau de
instantaneidade e abrangéncia.

As consequéncias desse cenario sao sérias e abrangentes, incluindo
possiveis impactos nas eleigdes dos EUA em 2016 e, no Brasil as eleigdes 2022 nas
quais repercutiu que as urnas foram fraudadas. Com a chegada da internet
comercial, comegaram a surgir afirmag¢des sobre fraudes relacionadas as urnas
eletrénicas e golpes eleitorais, sendo divulgadas em diversos sites, incluindo blogs e
canais extremamente partidarios, muito antes do crescimento dos servigos de redes
sociais e de mensagens instantaneas (Pyrhénen; Bauvois, 2019).

O TSE, em suas declaragdes, assegura que o sistema de votacgao eletrénico é
seguro, que sua estrutura é protegida contra invasdes e que ndo ha como rastrear a
escolha do eleitor, respeitando a determinagao constitucional sobre o sigilo do voto.
Além disso, destaca que sao realizados periodicamente testes publicos de
segurancga, votacdes paralelas e auditorias do sistema de funcionamento. Entre
2014 e 2022, um periodo marcado por crises politicas que vao desde o
impeachment de Dilma Rousseff (na época, presidenta pelo Partido dos
Trabalhadores) em 2016, até a eleicdo de Jair Bolsonaro (entdo filiado ao Partido
Social Liberal) como presidente em 2018, e a reeleigdo de Luiz Inacio Lula da Silva
(Partido dos Trabalhadores) em 2022, a contestacdo das urnas eletrbnicas e a
desconfianca sobre o processo eleitoral se tornaram temas centrais para a
mobilizagéo de redes extremistas nas plataformas digitais (Dourado; Almeida; Piaia,
2024).

A argumentagdo de que as urnas eletrbnicas ndo proporcionam seguranga
total ao voto gerou propostas de reestruturacao do sistema de votagao brasileiro,

apresentadas sem sucesso por politicos da extrema direita. Na reforma eleitoral de
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2009, o Congresso Nacional sancionou a Lei n° 12.034/2009, a qual estabeleceu a
impressao da confirmagao de voto vinculada a assinatura digital para as elei¢cdes
presidenciais de 2014. Essa medida foi posteriormente invalidada pelo Supremo
Tribunal Federal (STF) em 2011. Em 2015, o entdo deputado Jair Bolsonaro, que na
época era filiado ao Partido Progressistas, incluiu a proposta de reinserir o voto
impresso como complemento ao voto eletrénico em uma minirreforma eleitoral.

No entanto, essa iniciativa foi considerada inconstitucional pelo STF antes das
eleicoes de 2018, por meio de uma decisao liminar, e essa posi¢ao foi reafirmada na
analise do mérito em 2020. Em margo daquele ano, ja como Presidente da
Republica, Jair Bolsonaro alegou, sem apresentar evidéncias, que ocorria fraude nas
urnas durante as eleicdes no Brasil. Nesse periodo, a Camara dos Deputados
estava avaliando a Proposta de Emenda a Constituicdo (PEC) 135/19, conhecida
como “PEC do Voto Impresso”, proposta pela deputada Bia Kicis do Partido Liberal e
que contava com o apoio do governo Bolsonaro na expectativa de ser aprovada até
as eleigdes de 2022 (Dourado; Almeida; Piaia, 2024)

Contudo, essa proposta foi rejeitada pela Camara em agosto de 2021. Em
2023, o Tribunal Superior Eleitoral declarou Jair Bolsonaro inelegivel por abuso de
poder politico e econémico, devido a uma reunido onde ele apresentou informacdes
falsas sobre fraudes nas urnas para um publico de embaixadores, com transmissao
ao vivo pela televisdo publica. Para entender melhor as diversas perspectivas sobre
a desinformacdo, é importante destacar trés caracteristicas que aparecem nas
investigacoes de Fallis (2014; 2015).

Essas caracteristicas sao essenciais para as analises que se seguem. Por
exemplo, se um estudo classifica uma informagao como desinformacdo, mesmo que
nao tenha a intengdo de enganar ou o faga de forma acidental, conforme
argumentado por Fallis (2015), essa classificacdo servira como uma evidéncia prima
facie (até que se prove o contrario) de que o estudo é excessivamente abrangente.
Por outro lado, caso um estudo ignore uma informagdo que seja enganosa
intencionalmente, essa falha sera considerada, até que se demonstre o contrario,
como uma indicacado de que a analise é excessivamente restritiva.

A desinformacao pode ser considerada uma forma de informagao. A primeira
observagdo importante é que a desinformagdo se configura como um tipo de
informacgéo, independentemente da analise que decidimos realizar. Para os fins

deste estudo, ndo é preciso basear-se em uma analise especifica de informacao, ja
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que a maior parte das discussbes sobre desinformacdo ¢é relevante,
independentemente da abordagem analitica escolhida. Neste trabalho,
destacaremos uma propriedade fundamental da informagéo: ela representa uma
parte da realidade de alguma maneira.

Em outras palavras, € um elemento que contém conteudo semaéantico ou
representativo. Por exemplo, a frase "O gato esta sobre o tapete" descreve a
situagdo do gato como verdadeira nesse cenario. De maneira semelhante, uma
fotografia do gato poderia ilustrar a mesma situagdo. Contudo, exemplos classicos
de desinformacgédo, como uma entrada em uma enciclopédia online afirmando que
Seigenthaler esteve ligado aos assassinatos de Kennedy, mostram uma
representacao da realidade que é claramente falsa (Albuquerque, 2024).

Nesta pesquisa, o termo "informagdo" € utilizado para abranger tanto
conteudos representacionais falsos quanto aqueles que sédo verdadeiros. A
desinformagdo, por sua vez, refere-se a informagdes enganosas, sendo uma
caracteristica fundamental desse fenbmeno a sua capacidade de gerar falsas
crencas. E exatamente essa capacidade que torna a desinformacdo uma
preocupagao relevante e potencialmente perigosa (Fallis, 2015). Se uma informagao
nao tem grande probabilidade de induzir a crengas errbneas, sua ameaca a
qualidade informacional é considerada minima. E importante ressaltar que, embora a
desinformagédo tenha a intencdo de enganar, ndo € necessario que ela consiga
enganar alguém em todas as situagbes. Assim como em uma mentira, a
desinformacgédo nao deve ser vista como um "indicador de sucesso. Mesmo que a
pessoa alvo nado acredite no que esta sendo dito, a desinformagao continua sendo
uma forma de engano (Lecheler; Egelhofer, 2022).

De maneira analoga, ele prossegue difundindo desinformag¢do, mesmo que o
receptor ndo a entenda. Embora em determinado contexto essa desinformagao
possa nao iludir alguém, isso nao implica que nao havera efeitos adversos. A
natureza enganosa desse tipo de informagao sempre coloca as pessoas em risco de
enfrentar prejuizos, seja de carater epistémico ou de outra ordem. Por isso, &
essencial que se busque reconhecer e conter sua propagacao (Fallis, 2015).

A desinformacgéao é definida como informagao que intencionalmente engana.
Ainda sobre a visdo de Fallis, uma caracteristica importante da desinformacéao € que
seu carater enganoso nao € acidental. Essa especificidade a diferencia de outras

formas de informacdo enganosa que sdo menos danosas, como erros nao
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intencionais ou satiras muito sutis. Albuquerque (2024) por sua vez, defende que, ao
focar em informagdes que tém a intencdo de enganar, estamos mais bem
preparados para identificar esse tipo particular de conteudo enganoso; assim, torna-
se viavel investigar a intencdo de enganar em vez de apenas reconhecer erros.

Neste contexto, é importante destacar a analise funcional da desinformacéao,
essa pode resultar em efeitos sérios quando logra enganar as pessoas. Para
combater essa ameaga significativa a qualidade da informacéo, é essencial criar
métodos para reconhecer a desinformagado, além de implementar politicas que
possam restringir sua disseminacdo. No entanto, para que essas abordagens e
regulamentacdes sejam eficientes, € necessario aprofundar nossa compreensao
sobre a esséncia e a extensado da desinformacao.

Também é fundamental distinguir a desinformacé&o de outras categorias de
informacdo errbnea, conhecidas como ‘misinformation”. Informagdes incorretas
podem levar as pessoas a cometer erros, seja por engano involuntario, desatencao
ou preconceitos ndo reconhecidos, mas a desinformacao se caracteriza por ser um
esforco intencional para confundir. Essa intencdo a torna especialmente
ameacadora, uma vez que representa um esforgo ativo para distorcer a percepgéao
publica. Assim, desenvolver taticas para enfrentar essa ameaca a qualidade da
informacao se torna uma prioridade dentro do campo cientifico.

Para combater a desinformagdo de maneira eficiente, € fundamental
incentivar a educagao midiatica, habilitando as pessoas a distinguir entre fontes
confiaveis e duvidosas. Ademais, a cooperagao entre redes sociais, instituicdes de
ensino e entidades dedicadas a verificacdo de informagdes € indispensavel para
estabelecer um ambiente informativo mais sélido. A clareza na divulgagéao de dados,
assim como o suporte a projetos que busquem esclarecer informacdes e oferecer
contexto, podem contribuir para reduzir os impactos da desinformacéo.

Deste modo, cultivar um dialogo aberto e critico sobre questdes atuais,
promovendo a reflexdo e o questionamento, pode também ser uma abordagem
eficaz para tornar os individuos mais imunes a manipulagdo informativa. Nesse
contexto, a ciéncia assume um papel essencial, atuando ndo apenas como fonte de
conhecimento, mas também como um guia que orienta a sociedade na busca por
verdades fundamentadas e evidéncias que possam ser confirmadas.

Para isso, € importante melhorar a compreensao sobre a natureza e o

alcance da desinformacdo. Uma analise detalhada do conceito pode ser uma
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estratégia eficaz para abordar esse problema. A partir dessa visdo, sugere-se que se

considerem as contribuicdes de diversos pensadores e especialistas que, ao longo

do tempo, examinaram o conceito de desinformac&do. Contudo, muitos desses

estudos tém limitagbes ao: a) deixar de fora formas significativas de desinformacao

ou b) incluir informagdes que nao deveriam ser catalogadas dessa maneira.

Baseando nisso, 0 quadro a seguir traz uma analise conceitual da desinformacao.

Quadro 1 - Analise cronolégica da desinformacé&o sobre a 6tica de algumas fontes

localizadas durante a pesquisa

(continua)

N° | Autor/ Ano

Analise

Primeiramente é necessario retroagir para entender a analise da desinformacgéo,
nesse contexto, em uma das primeiras reflexdes sobre o conceito de
desinformacao, o fildsofo Floridi (1996, p. 509) observou que a desinformacao
surge sempre que o processo de informagao é inadequado. No entanto, essa
definicdo é bastante abrangente. Quando uma pessoa comete um erro de boa-fé,
isso indica alguma falha no processo informativo. Contudo, essas inverdades
acidentais nao se qualificam como desinformagédo. Embora possam ser, de fato,
enganosas, se alguém for induzido ao erro, isso ocorre apenas por acaso. A fonte
das informagdes ndo tem a intengdo de enganar e ndo se beneficia da enganagao
das pessoas. De maneira crescente anos apds suas observagoes iniciais, Floridi
(2005) argumentou que, quando o conteudo semantico é incorreto, isso
caracteriza um caso de misinformation. Porém, se a fonte tem plena consciéncia
da veracidade da informagdo que transmite, € adequado classificar esse
conteldo como desinformagédo. Em outras palavras, desinformacao refere-se a
propagacao de informagdes falsas que a fonte conhece. Essa analise ajuda a
corrigir a lacuna identificada por Floridi (1996). Contudo, a categorizagdo proposta
por Floridi (2005) pode ser vista como excessivamente ampla. Por exemplo, ao
contar uma piada ou fazer um comentario sarcastico, o falante esta ciente de que
0 que esta sendo dito é falso. Entretanto, essa agdo nao se caracteriza como
desinformacdo. Embora piadas e comentarios sarcasticos sejam intrinsicamente
falsos, eles ndo geram enganos, pois o ouvinte também reconhece a falsidade e
entende o contexto como uma forma de humor.

1 Floridi
(1996)
Lecheler e

2 | Egelhofer
(2022)

Os autores descrevem que as dindmicas relacionadas a criagdo e disseminagao
de informagdes enganosas, incluindo desinformagéo ndo intencional e fake news.
As autoras ressaltam a relevancia da disponibilizagdo desses dados, analisando
como fatores econdmicos, politicos e sociais afetam a elaboragao e a propagagao
de conteudos falsos. Lecheler e Egelhofer enfatizam que, para entender o
fendmeno da desinformacgéo, é essencial considerar ndo apenas

quem recebe essas informagdes, mas também os produtores dessas mensagens
e suas intengbes. Elas analisam as caracteristicas do cenario informativo atual,
onde a profusdo de opgdes e a fragmentacdo das fontes impéem desafios
significativos a capacidade de discernimento do publico. O capitulo sugere que a
diversidade de agentes envolvidos na "oferta" de informagdes, como redes
sociais e veiculos de comunicagdo, desempenha um papel crucial na formagéao
das narrativas, frequentemente priorizando a captagdo de atencdo e o
engajamento em lugar da veracidade. Além disso, a pesquisa aponta que uma
compreensdo mais aprofundada desse aspecto da oferta pode ser util para
desenvolver estratégias mais eficientes no combate a desinformacdo e na
promogdo de um ambiente informativo mais saudavel. Em suma, Lecheler e
Egelhofer destacam que a desinformagdo € um desafio complexo que demanda
uma abordagem ampla, levando em conta tanto a criagdo quanto o consumo de
informagdes na era digital.
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Silva et al.
(2010)

Sob a ¢dtica de pesquisa dos autores Silva et al. (2010) a desinformagéo vai além
da mera disseminacdo de noticias falsas; ela abrange uma série de estratégias
que visam manipular a percepgao do publico e alterar comportamentos. O autor
destaca que, na atual era digital, o volume de informacdes é enorme, no entanto,
a qualidade e a autenticidade dessas informagbes muitas vezes séao
questionaveis. Esse contexto cria um terreno fértil para que a desinformacéao
floresga, com teorias conspiratérias e noticias inveridicas se espalhando
rapidamente, muitas vezes ofuscando as informagbes corretas em termos de
alcance e impacto. Os autores também abordam a responsabilidade das
plataformas online na luta contra a desinformacéo, sublinhando a importancia da
educagdo midiatica para capacitar os cidaddos a identificar e confrontar
conteudos enganosos. Ele sugere que a solugdo para esse problema nao se
limita @ punicdo dos propagadores de mentiras, mas sim a formacdo de um
publico mais critico em relacdo as informagdes que recebem.

Fallis (2015)

Segundo o especialista em ciéncia da informacgao Fallis (2015), a desinformacao
refere-se a informagbes enganosas que tém como objetivo ser, ou pelo menos
sdo vistas como, enganosas. Essa analise questiona algumas limitagdes da viséo
de Floridi (2011). Primeiramente, Fallis destaca que a desinformacgao precisa ser
enganosa; portanto, mentiras que nao séo plausiveis ndo entram nessa categoria.
Em segundo lugar, ndo é necessario que a desinformagdo seja imprecisa;
informagdes corretas podem ser consideradas desinformagdo, desde que
atendam ao critério de engano. Por ultimo, a concepg¢ao de Fallis ndo exige que
haja uma intencdo deliberada de enganar, sendo suficiente que a fonte
dainformacao acredite que possa causar confusao.

Segundo o especialista em ciéncia da informagao Fallis (2015), a desinformagao
refere-se a informagbes enganosas que tém como objetivo ser, ou pelo menos
sdo vistas como, enganosas. Essa analise questiona algumas limitagdes da viséo
de Floridi (2011). Primeiramente, Fallis destaca que a desinformacéo precisa ser
enganosa; portanto, mentiras que nao sao plausiveis nao entram nessa categoria.
Em segundo lugar, ndo é necessario que a desinformacdo seja imprecisa;
informagdes corretas podem ser consideradas desinformagdo, desde que
atendam ao critério de engano. Por ultimo, a concepgéo de Fallis ndo exige que
haja uma intencdo deliberada de enganar, sendo suficiente que a fonte da
informacdo acredite que possa causar confusdao. Embora os educadores e
pesquisadores anteriormente mencionados ndo quisessem enganar ninguém,
reconheceram que algumas pessoas poderiam ser induzidas ao erro. Assim, 0s
efeitos da desinformagao sao vistos como desinformagao na analise realizada por
Fallis (2015). A investigagdo realizada por Fallis (2015) revela-se bastante
abrangente. Ela ndo apenas reconhece a desinformagdo como um efeito
indesejado, mas também considera formas mais sutis de humor. A perspectiva de
Fallis pode ser adaptada para incluir a satira dentro do conceito de
desinformacdo. Dessa maneira, a desinformacdo é vista como informacao
errbnea (misinformation) que tem a intencdo de confundir. Essa versdo revisada
ainda considera os efeitos n&o intencionais da desinformagdo como parte do
entendimento do conceito. Por exemplo, mesmo que educadores nao tenham a
intencdo de enganar com seus sites fraudulentos, eles buscam que esses sites
sejam percebidos como enganosos. Contudo, a analise de Fallis (2015) pode
também ser interpretada como limitada. Mesmo que uma fonte de informagéo nao
tenha a intengdo de enganar e ndo imagine que alguém possa ser iludido, isso
nado implica que a informagéo errbnea ocorra sem intengcédo. Muitas das pessoas
que disseminam teorias da conspiragdo, como a de que o presidente ndo nasceu
nos EUA ou que o governo norte-americano teve envolvimento nos ataques de 11
de setembro, acreditam na veracidade de suas afirmagdes. Portanto, essas
pessoas nao tém a intengao de enganar e tampouco preveem que suas palavras
possam induzir alguém ao erro. A pesquisa conduzida por Fallis (2015) é
bastante ampla. Ela n&do apenas identifica a desinformagdo como um efeito
indesejado, mas também abrange formas mais sutis de humor. A visdo de Fallis
pode ser ajustada para incluir a satira dentro do escopo da desinformagao. Assim,
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a desinformacéo é interpretada como informagdes incorretas (misinformation)
que visam causar confusdo. Essa interpretagao revisada ainda leva em conta os
efeitos nao intencionais da desinformagdo como parte da compreensao do
conceito.

Empoli
(2020)

O autor faz uma analise que explora as dinamicas do poder e da manipulagao na
era da informacdo. O autor analisa o papel dos estrategistas politicos e dos
especialistas em comunicagao na construcao de narrativas e na influéncia sobre a
opinido publica, especialmente em contextos contemporaneos marcados pela
polarizagéo e pela desinformagéo. Empoli utiliza exemplos da politica italiana e de
outras partes do mundo para ilustrar como esses “engenheiros” operam nos
bastidores, moldando comportamentos e decisdes através de técnicas
sofisticadas, muitas vezes associadas ao marketing e a psicologia. Esse ainda
discute a relagédo entre tecnologia e politica, refletindo sobre os desafios que a
democracia enfrenta em um cenario onde a verdade é muitas vezes manipulada.
A obra é uma critica ao uso de estratégias de manipulagdo que afetam a
sociedade e a democracia, destacando a importdncia de uma cidadania
consciente em um mundo cada vez mais influenciado por narrativas fabricadas.
Essa reflexdo é fundamental para entender os novos desafios da politica
moderna.

Gomes e
Santos
(2021)

A desinformagao, como abordado por Pereira e Santos, diz respeito a circulagédo
de dados falsos, alterados ou enganosos, especialmente no contexto atual, onde
a Internet e as redes sociais facilitam a rapida disseminacao dessas informagdes.
Os autores observam que esse fendmeno é intensificado pela fragilizacdo da
midia tradicional, o que possibilita que movimentos e grupos que se opdem a
ciéncia adquiram maior visibilidade e influéncia na sociedade. Os pesquisadores
defendem que a principal finalidade da educagdo em ciéncias deve ser a
promog¢do da alfabetizagdo cientifica (AC), que é crucial para capacitar os
individuos a diferenciarem entre informagdes legitimas e desinformagao. Neste
contexto, os documentos curriculares, tanto nacionais quanto internacionais,
ressaltam a importancia de examinar a intersegdo entre ciéncia e midia,
reconhecendo que a habilidade de compreender criticamente os meios de
comunicagado é essencial para combater a desinformacdo. A desinformacao é
considerada uma ameaga nao s6 a educagéo cientifica, mas também a formagao
de cidadéos criticos e bem informados. Os pesquisadores sugerem que o ensino
de ciéncias deve incluir conhecimentos sobre midia, facilitando a construgéo de
uma literacia cientifica em termos midiaticos entre os alunos. Essa estratégia tem
como objetivo fornecer aos estudantes as habilidades necessarias para lidar com
um ambiente repleto de informagdes e para questionar as narrativas que
encontram, estimulando uma compreenséo mais sélida do método cientifico e da
relevancia da evidéncia empirica.

Lustosa
(2021)

Por meio da pesquisa analitica de Lustosa (2021) a qual baseou-se na analise
de Fallis e Skyrms, a desinformagédo é entendida como um tipo de informagao
enganosa que favorece sistematicamente a fonte em detrimento do destinatario.
Essa perspectiva aborda uma lacuna identificada na analise de Fallis. Embora
aqueles que propagam teorias da conspiragdo ndo busquem necessariamente
enganar os outros, eles se beneficiam de maneira sistematica da ingenuidade
das vitimas. Assim, a desinformagao adaptativa é considerada desinformagao
no contexto da andlise de Skyrms. Entretanto, a abordagem de Skyrms é
restrita, uma vez que, na maioria das vezes, a desinformacgéo gera custos para o
destinatario — como no caso em que os aldedes perdem tempo ajudando o
pastor. Contudo, nem toda desinformagdo implica em prejuizo para quem a
recebe; em varias situagdes, pode até ser benéfica. Por exemplo, ao ser
questionado por um amigo sobre como esta, vocé pode optar por responder
“Vocé esta 6timo”, mesmo sabendo que isso ndo é verdade, apenas para
proteger os sentimentos dele. E importante ressaltar que essa forma de
desinformacéo altruista ndo acarreta os mesmos riscos de dano ao destinatario
que outras situagdes tipicas de desinformacio. Entretanto, tal desinformacéao,
assim como os casos mais classicos, pode ser deliberadamente enganosa.
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(conclusao)

N° Autor/ Ano Analise

O estudo focou de maneira abrangente na significativa e complexa teméatica dos
direitos fundamentais, que €& crucial para a criagdo de sociedades justas e
democraticas. Nesse sentido, foram analisadas minuciosamente as disputas
que podem ocorrer entre os diferentes direitos e garantias protegidos pela
constituicdo. Frequentemente, esses conflitos se revelam em situagdes em que
a protecdo de um direito pode, de forma paradoxal, restringir outro,

necessitando de uma analise cuidadosa e equilibrada para assegurar que a
8 Soares aplicacdo das leis se mantenha em consonancia com o espirito constitucional.
(2022) Adicionalmente, a pesquisa formulou diretrizes essenciais para monitorar a
liberdade de expressao na esfera digital, um fendbmeno em expansao e cheio de
particularidades no contexto contemporaneo. Essa supervisdo € crucial para
assegurar que a liberdade de expressao, fundamento do estado democratico de
direito, seja defendida e incentivada, ao mesmo tempo em que se procura
prevenir abusos que possam causar danos a sociedade, como discursos de
6dio e incitagao a violéncia.

Com o avango constante da tecnologia, presenciamos mudancas significativas
na liberdade de troca de dados e informagbes que sustentam a democracia.
Mascarenhas | Contudo, esse desenvolvimento trouxe a tona um desafio alarmante: a
(2024) disseminacao de noticias falsas na web. A importancia desse fendmeno revela-
se ndo apenas na forma como a desinformacao compromete a credibilidade da
midia convencional, da democracia em geral.

O autor disserta sobre o impacto da desinformagéao, especialmente na forma de
noticias falsas, nas elei¢gdes presidenciais de 2022 no Brasil é analisado. O texto
ressalta que, em um ambiente de desconfianga em relagdo a integridade do
processo eleitoral e das instituicdes democraticas, tais informagbes enganosas
se espalharam amplamente, impactando a forma como os eleitores percebem a
legitimidade do sistema eleitoral. A pesquisa examina a utilizagao de Fake News
para manipular a opinido publica e afetar as decisdes de voto dos cidadaos,
causando um abalo na confianga nas instituigdes e distorcendo o debate politico.
Além disso, o estudo também considera as respostas legais e as agdes do
Tribunal Superior Eleitoral (TSE) no combate a desinformacao. A investigagéo é
de natureza qualitativa, envolvendo uma revisdo de literatura e analise de
legislagbes e documentos relevantes, com o objetivo de entender as
repercussbes da desinformagcdo no contexto eleitoral e seu impacto na
sociedade.

10 |Viana (2024)

Fonte: Elaborada pela autora (2025).

Sobre uma analise do quadro cima suscitado, em sintese, ha um elemento
comum que esta presente em todos os exemplos de desinformagao analisados no
Quadro 1: a desinformacgéao representa uma forma de conhecimento distorcido que
visa levar alguém a cometer um erro. De forma geral, a desinformagcao pode ser
compreendida através de uma analise funcional. A fungdo de um objeto é entendida
como a atividade para a qual ele foi projetado ou é utilizado. Por exemplo, o coragao
tem a funcdo de bombear sangue, enquanto uma cadeira serve para proporcionar
apoio ao sentar-se (Anganello; Casarin; Furnival, 2023).

Sob essa perspectiva, a principal caracteristica que diferencia a
desinformagdo € que sua funcao primordial € enganar as pessoas. Importante

destacar que existem, no minimo, duas maneiras distintas pelas quais um objeto
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pode desenvolver uma fungdo. Um 6rgdo, como o coragdo, exerce sua fungao
devido ao processo evolutivo. Por outro lado, um item construido, como uma
cadeira, assume sua fungdo com base no design elaborado por seu criador. Da
mesma forma, um coragao artificial € projetado para bombear sangue de acordo
com a intengdo de quem o criou. Em outras palavras, a fungdo atribuida a ele
decorre de uma intengao deliberada (Albuquerque, 2024).

A desinformagédo pode adquirir a fungdo de enganar de ambas as formas
citadas. A maioria dos tipos de desinformacéo, incluindo manipulagao sobre noticias
e fatos, distorce intencionalmente as informagdes para induzir ao erro. Por outro
lado, algumas formas de desinformag¢do como as teorias da conspiragcédo, podem ser
enganosas nao por uma intengéo clara, mas pela busca sistematica de beneficios
que resultam da ilusdo. Embora essas manifestagbes possam divergir na forma
como a fungao enganadora se estabelece, todas compartilham o fato de possuirem
uma fungao especifica. Nao se trata meramente de um acaso que as informacgdes se
mostrem enganosas (Oliveira et al., 2023).

A analise sobre a desinformagao, sob essa dtica, se apresenta de maneira
equilibrada, pois abrange tanto os casos em que a origem tenta deliberadamente
causar engano quanto aqueles em que se beneficia de maneira recorrente da
distorcao da verdade. Ao mesmo tempo, essa perspectiva € limitadora, pois exclui
da interpretacdo de desinformacdo qualquer situagdo que ndo se encaixe nessa
definicdo (Maia, 2024).

Por exemplo, circunstancias que envolvem verdades fortuitas ou mentiras
pouco convincentes ndo sao vistas como enganosas. Além disso, embora algumas
falsidades incidentais e satiras possam, em certos contextos, ser interpretadas como
enganosas, isso ndo ocorre por causa de uma intengdo ou beneficio repetido da
origem, ja que, se houver algum engano, este acontece de forma acidental
(Guimaraes; Cordeiro, 2024).

E sabido que a desinformacéo ja pendura por muitos séculos. Um breve guia
para a histéria das Fakes sobre uma linha do tempo com curadoria do Centro
Internacional para Jornalistas, fornece informacbes sobre as origens da
desinformagéo. O Centro Internacional para Jornalistas (ICFJ) exerce uma fungao
vital no enfrentamento da desinformacdo e das noticias falsas, disponibilizando

insights importantes sobre suas origens e repercussdes. Esta organizagao tem se
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envolvido de maneira significativa na compreensao do fendbmeno da desinformacgao,
tanto no cenario atual quanto em sua trajetéria ao longo da historia.

Desde tempos antigos, a informagao sempre foi distorcida para atender a
interesses particulares, mas a era digital apresentou novos obstaculos. O ICFJ,
através de seu trabalho de pesquisa e investigagdes, tem explorado as raizes
histéricas da desinformacgado, evidenciando como varias culturas e sociedades
empregaram narrativas fraudulentas para moldar a opinido publica e fortalecer seu
poder. Com o auxilio de analistas e especialistas, o centro oferece uma reflexao
critica sobre as estratégias empregadas ao longo do tempo, abrangendo desde a
propaganda politica até a fabricagdo de noticias, ressaltando a permanéncia e a
evolugao dessas taticas ao longo dos anos.

Além de identificar as fontes da desinformacéo, o ICFJ também se empenha
em ensinar tanto jornalistas quanto o publico sobre a relevancia da checagem de
fatos e a diferenga entre informacgdes veridicas e enganosas. A instituicdo organiza
treinamentos e oficinas que ensinam a usar ferramentas e taticas para reconhecer e
enfrentar as Fake News em diversos contextos, entendendo que a alfabetizagao
midiatica € fundamental para fortalecer a democracia e criar uma sociedade bem-
informada. As acgbes do ICFJ sao essenciais para desenvolver um panorama
historico que esclarece ndo apenas os métodos de difusdo da desinformagao, mas
também seus efeitos sociais, politicos e econdmicos. Destacar as repercussdes da
desinformagao nas elei¢gdes, na saude publica e em questdes sociais atuais € uma
parte crucial do trabalho do centro, permitindo uma compreensao mais detalhada do
tema e enfatizando a necessidade de um jornalismo ético e responsavel. Em
sintese, o Centro Internacional para Jornalistas destaca as complexas interconexdes
entre historia, midia e desinformacédo. Suas iniciativas vao além da informacéo,
também focando na formacdo dos profissionais da comunicacdo e do publico,
promovendo uma cultura de responsabilidade e consciéncia critica em relagdo as
informagdes que consumimos e compartilhamos.

Além disso, em um artigo intitulado “A verdadeira historia das noticias falsas”
publicado pela The New York Review of Books, o historiador americano Robert
Darnton investiga as origens antigas das falsidades politicas. Assim sendo, esta
pesquisa destacou a presenca constante da desinformacgao ao longo da histéria. No
século | a.C., Otavio, mais tarde conhecido como imperador romano Augusto, deu

inicio a uma campanha de calunia contra Marco Antdnio, acusando-o de
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promiscuidade e alcoolismo. Essa estratégia, que envolvia inscricdes concisas,
visava prejudicar a reputacao de seu adversario (Darnton, 2017).

A desinformagédo n&o se limitou a esse periodo; no Império Bizantino, ja no
século VI, o historiador Procépio criou narrativas tendenciosas para desmerecer o
imperador Constantino. Apés a sua morte, essas informagdes distorcidas foram
revisadas e divulgadas em uma obra intitulada "Anecdota".

Avancando no tempo, na vibrante era da Renascenga italiana,
especificamente no século XVI, o influente poeta Pietro Aretino buscou manipular o
conclave papal de 1522. Com uma abordagem astuta, Aretino produziu sonetos
mordazes e revelou detalhes comprometedores sobre todos os candidatos, exceto
sobre seu patrono, Julio de Médici. Apesar de seus esforgos, Aretino ndo obteve o
resultado desejado, ja que Adriano VI foi eleito, ao invés de Giulio de Médici. O
poeta ganhou notoriedade ao expor seus versos perto da famosa estatua de
Pasquino, em Roma, dando origem ao termo “pasquim”, que se refere a publicacdes
que veiculam informacdes falsas e sensacionalistas (Darnton, 2017).

Finalmente, no século XVIIl, particularmente no periodo que antecedeu a
Revolugao Francesa, uma onda de rumores espetaculares comegou a se espalhar.
Muitas vezes expressos na forma de cangdes e poemas curtos, tais rumores podem
ser comparados aos tweets contemporaneos. Esses relatos perigosos tiveram um
papel crucial na queda do ministério do Conde de Maurepas, que atuava como
secretario de Estado do Rei Luis XVI. Colapsando em 1749, o ministério de
Maurepas trouxe repercussdes significativas para o cenario politico francés e é
amplamente considerado um fator relevante que contribuiu para as tensdes que
culminariam na Revolugdo Francesa em 1789 (Darnton, 2017).

Baseando-se aos tempos remotos € necessario descrever o termo
desinformacgédo que etimologicamente tem origem no latim "dis-" (negativo, falta) e
"informare” (dar forma, moldar). Portanto, a desinformacéo é a falta de informacgao
correta e confidvel, que leva a propagacgao de informagbes falsas ou enganosas
(Cruz; Andrade; Batista, 2019).

A informacgéao por sua vez possui diversos significados etimolégicos, que vao
desde o entendimento geral encontrado nos dicionarios até as interpretacbes mais
intrincadas de académicos das areas de Ciéncia da Informacdo e Comunicacgao.
Alzamora (2009) define informar como o ato ou consequéncia de adquirir

conhecimento, formar opinido sobre alguém, receber instrucdo ou fornecer
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orientacdo. No ambito da Ciéncia da Informagado, informar ultrapassa o mero
dicionario de mensagens, noticias, fatos, pensamentos e ideias que sdo adquiridas e
compartilhadas como conhecimento.

A inclusao do acesso a informagao como direito fundamental esta inserido na
Constituicao Federal de 1988, especificamente no artigo 5°, inciso XXXIII, € uma
prova da fusdo das esferas sociais e politicas em uma sociedade democratica
(Saraiva, 2023). A plena concretizagdo do acesso a informagdo reside na sua
democratizagdo, garantindo que esta serve ao fim a que se destina. Isso ocorre
quando os individuos conseguem obter as informacbes de que necessitam,
satisfazendo assim suas necessidades informacionais. Consequentemente, o
acesso a informacgdo nao € apenas um direito civil, mas também politico e social,
sublinhando o significado juridico que a informagdo detém nas sociedades
democraticas (Jardim, 2024).

Na perspectiva de Bourdieu (2006), o principio da transparéncia deve ter
influéncia significativa na agenda politica e nos métodos de gestdo das informacdes
disponibilizadas pelo Poder Publico. No entanto, Demo (2000) argumenta que
existem forgcas politicas e econbmicas em jogo, fortalecendo os meios de
comunicagao social secretos que visam manipular a populacédo através de motivos
ocultos.

O processo de informacdo ndo € uma féormula pré-fabricada, mas sim um
esfor¢o constante para construi-la, modifica-la e refina-la. Inerente a este processo é
o potencial de manipulagdo, mas € preciso levar a sério esse risco, a fim de poder
mitigar a manipulagcdo. Contrariamente a crencga popular, a era da informagédo nao
fornece tanto conhecimento como se poderia imaginar, tal como a globalizagdo n&o
consegue abranger plenamente os individuos e as comunidades como pretendido.
Numa sociedade movida pelo consumismo, a primazia € dada a mercantilizagao dos
bens (Demo, 2000).

Baseando nisso, o autor Baudrillard (1965) defende que, na sociedade atual,
o ato de consumir transcende a mera satisfacdo de necessidades materiais,
transformando-se em um ritual social e um meio de expressao. Nesse cenario, 0s
itens comprados ndo sdo apenas funcionais, mas também carregam significados
que expdem as aspiragdes, valores e desejos de individuos e coletividades. O autor
critica como a sociedade de consumo gera uma ilusao de felicidade e realizagao

pessoal através da acumulacdo de bens. Para ele, o consumismo representa um
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mecanismo de controle social, onde a incessante busca por novas aquisi¢oes desvia
as pessoas de questdes mais profundas e essenciais da vida. Os produtos de
consumo, ao invés de serem considerados meramente como fontes de prazer ou
conforto, passam a ser encarados como simbolos de status e reconhecimento
social, estabelecendo um ciclo em que o valor de um individuo € avaliado por sua
capacidade de consumir.

Segundo Demo (2000), € impossivel separar completamente a desinformagao
da informacéo, pois elas estéo interligadas como luz e sombra. Sdo duas faces do
mesmo fenbmeno. A desinformagao, conforme definida pela autora Wardle (2024)
refere--se a divulgacao deliberada de informagdes falsas ou enganosas com a
intencdo de enganar.

Segundo Nehmy e Paim (1998), a desinformacdo desempenha um papel
duplo no dominio da informacao e da comunicagao. Essa engloba tanto a divulgagao
deliberada de noticias falsas de ma-fé como a falta de competéncia em fornecer
acesso e utilizar informacdes que atendem as necessidades informacionais do
usuario. Isto, como argumentam os autores, dificulta a capacidade dos individuos de
adquirir novos conhecimentos e de se relacionarem no pensamento critico na
sociedade. Pinheiro e Brito (2014) apoiam o ponto de vista de Nehmy e Paim (1998)
ao afirmar que a auséncia de informacéo leva a cobranca de desinformacao.

A incapacidade de avaliar informacdes relevantes devido a deficiéncia cultural
ou informacional impede os individuos de ter as suas proprias conclusdes. Corréa e
Custddio (2018) destacam a importancia de abordar a deficiéncia critica na analise,
enfatizando a necessidade de abordar questdes decorrentes da leitura superficial, da
auséncia de pensamento critico e da rapida disseminacdo de informagdes nas
plataformas de midias sociais.

A desinformacdo, como anuncia Demo (2000), € um aspecto tragico a
comunicagao humana, servindo como o outro lado da informagéo. Isto deve as
limitacbes dos sentidos humanos em captar todas as informacdes disponiveis, bem
como a suscetibilidade dos individuos serem influenciados pelos seus proprios
interesses. Portanto, torna-se fundamental manter um nivel critico de conhecimento
por meio de processos de controle informacional. Volkoff (2004, p. 19) define
desinformagdo como a manipulagao da opinido publica para fins politicos, alcancada

através de mecanismos ocultos que processam informacoes.
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Além disso, Volkoff (2004) reconhece as implicagbes psicologicas da
informacdo, uma perspectiva compartilhada por Demo (2000), que se alinha
estreitamente com a atual era de pds-verdade. Neste contexto, a desinformacgao

pode ser entendida da seguinte forma:

S6 superficialmente se dirige a inteligéncia do publico que pretende induzir
em erro; ela dirige-se, em profundidade, a todos os niveis da sensibilidade:
ao coragao, as tripas, ao baixo-ventre, porque no homem as paixdes
sempre foram mais fortes do que as convicgdes (Volkoff, 2004 p. 107).

No relatério intitulado "Uma abordagem multidimensional a desinformacgao -
Relatorio do grupo independente de alto nivel sobre noticias falsas e desinformagéo
online", Wardle e Derakhshan (2017) realizam uma analise detalhada e critica sobre
a desinformacgao presente no atual ecossistema informativo. Eles argumentam que o
termo "noticias falsas" néo € suficiente para abranger a extensdo e a complexidade
do fendmeno da desordem informacional que se observa, especialmente na era
digital. Para os autores, a expressao "noticias falsas" tende a ser uma simplificagao
que rotula negativamente uma variedade muito mais ampla de praticas
informacionais, as quais incluem conteudo intencionalmente enganoso, assim como
descontextualizagdo, exageros, manipulagdes e a difusdo de boatos.

Essa abordagem simplista pode resultar em uma compreensao limitada do
problema, pois desconsidera as diversas maneiras pelas quais a desinformacao é
disseminada e recebida. Wardle e Derakhshan (2017) sugerem um modelo
multidimensional que classifica a desinformacdo em diversas categorias e
motivacdes, como a desinformacao (informacao falsa compartilhada com a intengao
de enganar) e a desinformacéao (informacao verdadeira apresentada de forma que
possa provocar confusdo ou mal-entendidos). Essa tipologia possibilita uma analise
mais profunda das sutilezas que envolvem a criagao e a circulacao de informacodes
no ambiente digital, ressaltando que n&do sdo apenas as fontes que importam, mas
também o contexto e o publico, que desempenham papéis fundamentais ao
influenciar a forma como as informagdes sédo percebidas e interpretadas.

O relatério ainda ressalta a importancia do engajamento de diversas partes
interessadas, como redes sociais, governos, jornalistas e a populacao, na luta contra
a desinformagéo. Wardle e Derakhshan (2017) argumentam que € vital adotar uma
abordagem colaborativa e educacional para enfrentar esse problema, envolvendo a

promog¢ao da alfabetizacdo midiatica, o aprimoramento dos mecanismos de
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verificacao de informagdes e a aplicagdo de politicas mais rigorosas que possam
limitar a disseminacdo de dados falsos. Ao longo do texto, os autores exploram
também as consequéncias da desinformac¢do na sociedade, incluindo a polarizagao
politica, a diminuicdo da confianga nas instituicdes e a manipulagdo das opinides
publicas. Eles concluem que compreender a complexidade da desinformacédo é
fundamental para elaborar estratégias eficazes que preservem a integridade da
informagédo, promovam um debate publico saudavel e estimulem uma cidadania
critica e bem-informada.

Baseando-se na elucidagao descrita acima, ao longo da histéria humana, o
uso da desinformagdo para ganhos politicos tem sido uma ocorréncia comum.
Contudo, a disseminacao generalizada de informacgdes falsas, facilitada pelo alcance
expansivo das redes digitais, € um desenvolvimento mais recente. A questdo da
desinformacéo, particularmente na sua relagdo com a politica e a democracia, esta
intrinsecamente ligada a forma como a informacdo é produzida, partilhada e
consumida na era digital. Conforme destacado por Cruz, Magrani e Doneda (2019) o
advento das midias sociais protegeu significativamente as barreiras de acesso e os
custos associados a criagao de conteudo.

A divulgacao de informacgdes sofreu uma transformagao, afastando-se do
controle centralizado e dos padrdes jornalisticos tradicionais. Os préprios usuarios
tornaram-se participantes ativos na producdo e compartilhamento de informacgoes,
levando a uma linha ténue entre jornalismo, propaganda e entretenimento. Isto é
atividade na circulagdo de conteudo hiperpartidario que se assemelhava ao
jornalismo, mas eram impulsionados por perspectivas individuais. Ao mesmo tempo,
as plataformas de redes sociais utilizaram diversas estratégias e ferramentas
tecnoldgicas para moldar o discurso publico. Ao coletar e analisar dados pessoais
dos usuarios e empregar algoritmos de curadoria de conteudo, essas plataformas
entregaram conteudo personalizado para cada usuario individual (Mtzell, 2020).

Segundo Cruz, Magrani e Doneda (2019) e Sunstein (2017), o ambiente de
comunicagao personalizado surgiu como um espago para intensa polarizagado nos
debates publicos. O fendmeno da desinformagao nao esta apenas ligado a dindmica
de producgao, circulagdo e consumo de informagao na Internet, mas também aos
movimentos politicos recentes.

Farkas e Schou (2020) sugerem que os politicos populistas de direita,

utilizando estratégias de comunicacao digital, ganharam impulso em todo o mundo
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ao funcionarem em plataformas centradas na critica. A tradugdo dos dominios
introdutorios do conhecimento e da criagao da verdade, como a politica, o jornalismo
e a ciéncia, sdo uma marca distintiva do sistema atual. Em 2016, trés ocorréncias
politicas significativas marcaram esta jornada transformadora.

Deste modo, é necessario destacar e descrever cada uma dessas ocorréncias
que foram significativas no contexto politico, seguindo essa linha Mundim (2023)
ressalta a primeira ocorréncia significativa no contexto politico que foi o
impeachment da Presidenta Dilma Rousseff em 2016 o qual se firmou como um dos
eventos mais polémicos e relevantes da politica brasileira, evidenciando uma
significativa divisdo tanto na sociedade quanto nas instituigdes do pais. O processo
teve seu inicio em dezembro de 2015, quando a oposicéo protocolou um pedido de
impeachment fundamentado em supostas infracbes de responsabilidade,
principalmente relacionadas a praticas fiscais conhecidas como "pedaladas fiscais".
Tais praticas envolviam atrasos nos repasses de verbas da Unido para bancos
estatais, com o objetivo de melhorar as contas publicas e criar a ilusdo de um déficit
orcamentario inferior ao real (Marques; Arturi, 2024).

A medida que o processo avancava passou a transformar-se em um acirrado
campo de disputa politica, com significativas mobilizacbes de ambos os lados. Os
criticos de Dilma Rousseff, que consideravam sua saida como uma solugao para o
que viam como uma gestdo econOmica insatisfatéria e uma queda brusca na
popularidade do governo, organizaram grandes manifestacbes nas ruas. Essas
mobilizagdes incluiam desde pedidos de impeachment até clamor por maior ética na
politica (Salles, 2023).

Em contrapartida, os simpatizantes de Dilma, que percebiam o impeachment
como uma manobra para minar uma administragdo eleita legitimamente, se
mobilizaram em apoio a democracia e a continuidade das politicas sociais
promovidas por ela. Os debates que ocorreram no Congresso Nacional e no Senado
foram intensos e, muitas vezes, polarizados, levantando questbes fundamentais
sobre a governabilidade, a legitimidade das agdes governamentais e o papel das
instituicdes democraticas. As audiéncias e votacdes desse periodo se tornaram um
verdadeiro espetaculo politico, chamando a ateng¢do da midia e do publico, além de
evidenciar a fragilidade da unidade politica no Brasil.

A votagao final no Senado aconteceu em agosto de 2016 e resultou na

destituicao de Dilma Rousseff, que ficou afastada apds quase 14 anos de governo
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pelo Partido dos Trabalhadores (PT), uma das legendas que mais dividiram a
politica brasileira nos anos anteriores. A decisdo do Senado teve o apoio de uma
parte consideravel da populacdo, mas também enfrentou forte oposicéo, levando a
novos protestos e a um ambiente de instabilidade. Com seu afastamento, o vice-
presidente Michel Temer assumiu a presidéncia e tomou medidas para implementar
uma agenda de reformas que visavam reverter diversas politicas sociais e
econdmicas de sua antecessora.

Assim, o impeachment de Dilma n&o apenas p6s fim a uma era politica, mas
também deu inicio a um novo capitulo de tensdes e mudangas no cenario politico do
Brasil, cujas consequéncias ainda se fazem sentir na sociedade e nas discussoes
politicas atuais. Este acontecimento ilustra de forma clara como as questdes
econdmicas, politicas e sociais podem interagir de maneira complexa e,
frequentemente, conflituosa, expondo a fragilidade e a instabilidade da democracia.
O impeachment da Presidenta Dilma Rousseff continua a ser um relevante assunto
para debates, analises e reflexdes, representando um momento crucial na historia
politica do Brasil.

Na sequéncia cita-se a ascensdo de Michel Temer na qual segundo Souza
(2023) a ascensao de Michel Temer a presidéncia do Brasil, apés a destituicao de
Dilma Rousseff em 2016, é vista como um evento fundamental na trajetéria politica
nacional, considerando as mudancas profundas que ocorreram em seu mandato e o
contexto tumultuado que o rodeou. Dilma Rousseff foi removida de seu cargo por
meio de um extenso processo de impeachment, que suscitou debates acalorados e
polarizou a sociedade brasileira. O impeachment foi oficialmente baseado em
alegagbes de manipulagbes fiscais supostamente empregadas para ocultar a
verdadeira condicdo econdmica do pais, mas suas implicagdes também refletiram
tensbes politicas e sociais mais amplas. Portanto, a ascensao de Temer ao poder
nao apenas alterou a direcdo do governo, mas também simbolizou uma
transformacao significativa na politica brasileira.

Uma das marcas mais significativas da gestdo de Temer foi a adogado de uma
série de reformas econOmicas destinadas a estabilizar a economia do Brasil e
superar a recessao enfrentada pelo pais. Entre as iniciativas mais notaveis esta a
PEC do Teto dos Gastos Publicos, que impds um limite aos gastos governamentais,
que so seriam ajustados pela inflagdo ao longo dos proximos 20 anos, buscando

controlar a crescente divida publica (Abrucio, 2023).



36

No entanto, criticos apontaram que esse movimento poderia prejudicar
investimentos em areas essenciais, como saude e educacgao. Além disso, em 2017,
o governo de Temer implementou uma reforma nas leis trabalhistas, alterando varios
aspectos da Consolidacdo das Leis do Trabalho (CLT) com a finalidade de
modernizar as relagdes laborais no Brasil. Essa reforma trouxe maior flexibilidade
para questdes como jornada de trabalho, periodos de férias e negociagdes coletivas,
mas gerou intensa resisténcia, ja que muitos temiam que isso resultaria na
deterioracdo das condi¢des de trabalho (Santana, 2024).

A gestao de Michel Temer foi caracterizada por um ambiente de instabilidade
politica, lidando com uma oposicao forte, que nao se restringiu apenas a partidos de
esquerda, mas incluiu também grupos sociais insatisfeitos com as reformas e com a
forma como assumiu a presidéncia. Além disso, o presidente se viu envolvido em
diversas polémicas e escandalos de corrupgao, que incluiram investigagdes sobre o
uso de sua influéncia para favorecer interesses particulares e acusacgbes de
corrupgéo. Esses fatores prejudicaram ainda mais a credibilidade de seu governo,
resultando em manifestagdes em varias cidades do pais.

A chegada de Michel Temer ao cargo de presidente e as reformas que
promoveu marcam um ponto de virada relevante na politica brasileira. Essas
mudangas ndo se limitam apenas as politicas publicas, mas também destacam a
vulnerabilidade das instituicbes democraticas no Brasil, que sofreram grandes
impactos devido a crises politicas e econémicas. Este periodo pode ser interpretado
como um prenuncio de novas tensdes politicas e econémicas, culminando em uma
polarizacdo acentuada que o pais enfrentou nas eleigdes seguintes, principalmente
em 2018. Assim, o governo de Temer ndo € um acontecimento isolado, mas parte
de uma histéria que continua a influenciar a politica brasileira atual.

Na sequéncia, cita-se, um dos marcos de maior repercussao e marco politico
“a operacao Lava Jato”, essa teve inicio em 2014, marcou um ponto critico na cena
politica do Brasil, evidenciando uma grave crise de confianga nas instituicbes que
vinha se arrastando por muitos anos. As investigacdes comegaram ao se identificar
um esquema de corrupcdo relacionado a Petrobras, mas logo se ampliaram,
revelando uma intrincada rede de conivéncia envolvendo politicos, empresarios e
altos executivos de grandes corporagdes, especialmente no ramo da construgao
civil. O ano de 2016 se destaca como um momento decisivo neste cenario por varias

razdes (Silva et al., 2023).
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Em primeiro lugar, as revelagdes trazidas pela Lava Jato expuseram um nivel
de corrupgao sistémica que chocou o povo brasileiro. As acusagdes ultrapassaram a
Petrobras, expondo um labirinto de praticas corruptas que permeavam as interagcdes
entre o governo e as grandes construtoras. Contratos inflacionados e o pagamento
recorrente de propinas tornaram-se claros, criando um panorama que nao soO
prejudicou a reputagao das instituicbes publicas, como também provocou um intenso
sentimento de revolta na populagao (Borges; Oliveira Filha, 2024).

Além disso, a operagao resultou na prisdo de lideres influentes da politica
brasileira, incluindo ex-presidente como Luiz Inacio Lula da Silva. A condenagao de
Lula, que tem um papel central na politica do Brasil nas ultimas duas décadas, gerou
divisbes na sociedade e acirrou as opinides sobre o legado do Partido dos
Trabalhadores e as alegagbes de corrupgdo. As detengdes e os julgamentos
realizados pela Lava Jato marcaram um novo capitulo na luta contra a corrupgao,
enquanto levantaram questbes significativas sobre a imparcialidade do sistema
judiciario e o uso da justica como ferramenta politica (Santos, 2024).

O escandalo também gerou um apelo popular por reformas que visam
combater a corrupcdo. Organizagdes da sociedade civil, movimentos sociais e
partidos politicos passaram a pressionar por alteracdes relevantes nas leis eleitorais,
na transparéncia do financiamento de campanhas e na regulamentacdo das
relagdes entre os setores publico e privado. Essa exigéncia por reformas foi um dos
fatores que influenciaram a agenda politica nos anos seguintes, impactando tanto o
governo de Michel Temer quanto as eleicbes de 2018 (Torga et al., 2021).

As consequéncias da operagao Lava Jato tornaram-se evidentes nas eleigdes
municipais de 2016, onde a investigacdo induziu a formacdo de novas aliangas
politicas e favoreceu o surgimento de candidatos que se posicionavam como
opostos ao sistema. Aqueles que se mostraram engajados na luta contra a
corrupgao ganharam destaque, enquanto os vinculados ao escandalo viram suas
carreiras despencar. Esse contexto também possibilitou o fortalecimento de
movimentos politicos que levariam a eleicdo de Jair Bolsonaro em 2018, um
candidato que soube capitalizar a insatisfacdo do povo em relacdo aos partidos
tradicionais, prometendo uma politica voltada para o combate a corrupgao (Voss;
Carter; Warren, 2023).

Além disso, a Lava Jato impactou negativamente a confianga nas instituicdes

do Brasil. A ideia de que o sistema politico estava profundamente corrompido
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alimentou o descontentamento popular com a politica convencional, criando um
ambiente de desilusdo. Essa perda de confianga n&do s6 erodiu a legitimidade das
agdes do governo e do poder judiciario, como também propiciou o crescimento de
movimentos sociais e politicos extremistas, que comegaram a emergir no vacuo
deixado pela crise nas liderangas habituais (Oliveira; Santos, Acuna, 2023).

Em sintese, a operagao Lava Jato ndo so revelou um escandalo de corrupgao
sem igual, como também alterou significativamente o cenario politico do Brasil, de
formas intricadas e permanentes. Essa situacao reflete e intensifica uma crise de
credibilidade nas instituigdes, enquanto sinaliza um anseio crescente da populagéo
por uma nova abordagem na politica. As consequéncias dessa operagao ainda
impactam a politica brasileira, moldando as discussdes sobre democracia, ética no
servigo publico e a fungdo das instituicbes no pais (Borges; Oliveira Filha, 2024).

Com base nos trés marcos politicos acima descritos, apés as elei¢cdes
presidenciais de 2018 no Brasil, a proeminéncia de um assunto especifico tornou-se
evidente. Este assunto abrangeu varios pensamentos, incluindo a teoria da
conspiragdo conhecida como Pizzagate, que alegava que uma pizzaria estava
escondendo uma rede de pedofilia arquitetada por Hillary Clinton. A intengcdo de
voltar atras nesse barco era manchar a candidatura presidencial do entdo senador
nos Estados Unidos. Além disso, o escandalo envolvendo a Cambridge Analytica,
uma agéncia britanica que utilizou dados de usuarios do Facebook para disseminar
propaganda politica, deixou sua marca tanto no referendo para determinar a saida
do Reino Unido da Comunidade Europeia como na eleicdo de Donald Trump como
Presidente dos Estados Unidos (Frias; Nobrega, 2021).

Segundo Mello (2020), Jair Bolsonaro, entdo candidato, venceu a eficacia da
publicidade viral e paga em campanhas de sucesso no exterior. Inspirado por esta
estratégia, adotou-a para a sua prépria campanha, que infelizmente ficou associada
a alegacoes de divulgacao de noticias falsas e de utilizagcdo de ferramentas de
automacao para manipular o discurso publico. Como resultado, termos como
“noticias falsas” e “desinformagé&o” ganharam popularidade e passaram a receber
pesquisas mais extensas. Antes de 2015, o termo "noticias falsas" era usado
principalmente para descrever conteudo satirico e parddias que imitavam o estilo
jornalistico, a fim de criticar situagdes ou individuos especificos. Ainda hoje, varios

programas continuam a seguir este formato.
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De 2014 a 2016, houve um aumento significativo na discussédo em torno do
conceito de “noticias falsas”. Este termo tornou-se um ponto focal nas conversas
sobre comunicagao politica online. Varios autores, incluindo Blake-Turner (2020),
Chambers (2020) e Gelfert (2018), aprofundaram-se na analise das noticias falsas,
com o objetivo de definir as suas origens e evolugdo. Esses estudos exploram
fatores estruturais e subjetivos, pintando um quadro complexo.

Chambers (2020) expande a discussdo ao investigar como as fake news
influenciam a percepc¢ao da sociedade e a confianga nas instituicdes. Esta pesquisa
examina como a desinformagdo impacta a opinido publica, especialmente em
contextos eleitorais, € de que maneira isso pode afetar decisdes politicas. Além
disso, Chambers discute a responsabilidade das plataformas digitais em reduzir a
propagacéo de informacgdes incorretas e os dilemas éticos que surgem nesse
cenario.

Por outro lado, Gelfert (2018) concentra-se na analise epistemoldgica das
news falsas, realgcando a importancia de critérios de verdade e a habilidade de
discernimento do publico. O autor defende que a disseminagcdo de desinformacéao
prejudica a qualidade do debate social e desafia os alicerces da epistemologia,
gerando uma crise de confianga nas fontes de noticias. Gelfert (2018) ainda propde
que a educagao em midia e a alfabetizacao digital sdo fundamentais para equipar as
pessoas com ferramentas para reconhecer e desconstruir noticias falsas.

Essas pesquisas, quando analisadas em conjunto, evidenciam uma
inquietacdo crescente em relacdo ao fendbmeno das Fake News, ressaltando suas
diversas origens e 0s impactos que isso gera na comunicagao politica e na
sociedade em geral. Uma avaliagdo critica dessas obras é essencial para
desenvolver estratégias eficazes que busquem enfrentar a desinformagéo e
fomentar uma cultura informativa mais responsavel e atenta.

Srnicek (2018) sugere que o advento das plataformas digitais transformou a
dindmica da comunicacao, enquanto Braun e Eklund (2019) destacam o impacto do
mercado publicitario. Além disso, Cabanes (2020) examina a relagdo do individuo
com a informagéao, e Kramer (2017) e Mendonga e Caetano (2020) consideram a
influéncia do cenario sociopolitico contemporéaneo.

Segundo Gelfert (2018), a desinformacédo € caracterizada por conteudos
intencionalmente enganosos ou falsos apresentados como noticias, com o propdsito

de enganar ou atacar individuos ou instituicdes. Blake-Turner (2020) argumenta que
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as noticias falsas prejudicam a confianga nas instituicbes académicas, levando a
rejeicdo do ambiente epistémico e dificultando a disseminagdo e aquisicdo de
conhecimento. Chambers (2020) examina o impacto das noticias falsas na esfera
publica, destacando como elas manipulam a informac&o e corroem a confianga no
processo democratico, minando assim a formagao da opinido publica.

Em meio a rumores, teorias da conspiracdo e propaganda disfarcada de
jornalismo, a desinformac&o evoluiu para um fendbmeno complexo com diversas
interpretacdes, surgindo na encruzilhada das mudangas comunicacionais facilitadas
pela Internet, a ascensao do populismo digital e o uso estratégico de "verdade" e
"mentiras" nas narrativas politicas.

A desinformacao contemporédnea € caracterizada nao sé pelo impacto das
mudancas nas dindmicas de comunicacao provocadas pela ascensdo do populismo
de direita a nivel mundial, mas também pela utilizacdo generalizada do termo
“noticias falsas” no discurso publico. Este termo, em vez de simplesmente descrever
um estado de caos informacional, tornou-se uma ferramenta poderosa em conflitos
politicos, moldando narrativas sobre o que € considerado verdadeiro ou falso.

Segundo Egelhofer e Lecheler (2019), o termo “noticias falsas” abrange nao
apenas a criacao deliberada de informagdes jornalisticas falsas, mas também a
manipulacao politica do préprio termo. Farkas e Schou (2018) argumentam que as
noticias falsas se tornaram um elemento-chave nos conflitos politicos
contemporaneos, apontando como um “significativo flutuante”. Com base na teoria
do discurso de Laclau, os autores destacam como estes significativos instaveis
emergem em tempos de crise, quando a polarizagdo politica e o extremismo
aumentam, e a confianca nos meios de comunicacédo e nas instituicdes tradicionais
diminui. Esses significativos, quando incorporados em narrativas argumentativas,
tornam-se o ponto focal de discursos que disputam o dominio, mudando
constantemente entre diferentes interpretacbes como parte das lutas de poder em
curso (Farkas; Schou, 2018).

O toépico a seguir descreve a auséncia da informagdo destacando a
importancia dos dados na tomada de decisdes e na formagao de opinides. A falta de
informacgdes relevantes pode levar a erros, incertezas e decisdes infundadas. Além
disso, a falta de dados pode criar desinformagéo, com suposi¢des e conjecturas a

substituir fatos concretos. Esta sessdo explora as causas e consequéncias desta
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lacuna de informagao, bem como possiveis solugbes para mitigar os seus efeitos e

promover uma compreensao mais clara das realidades enfrentadas.

2.1 Auséncia da informagao

A informacdo € um dos alicerces essenciais da sociedade atual, e sua
auséncia pode causar efeitos extremamente prejudiciais. Em um mundo cada vez
mais globalizado e interligado, a caréncia de dados e de conhecimento
especializado pode levar a desinformacdo, preconceitos e a perpetuacdo de
desigualdades sociais. Este texto examina as diversas facetas da falta de
informacéao e seus efeitos nas esferas social, econémica e politica, discutindo como
pensadores e académicos tratam essa questdo. A informacgao é entendida como um
conjunto de dados organizados que conferem significado e relevancia (Furtado et al.,
2023).

No centro da desinformagao, existe um campo de investigagdo amplo e
intricando que se relaciona com a psicologia do ser humano. O viés de confirmacéo,
por exemplo, leva as pessoas a procurarem e Vvalorizarem informacbes que
sustentam suas crengas, enquanto ignoram dados que contradizem essas ideias.
Ademais, a exposicdo repetida a dados falsos pode criar um efeito de
"familiaridade", tornando-os mais aceitos e convincentes. Assim, a desinformagao
afeta ndo apenas o ambiente externo, mas também influencia os processos mentais
que sustentam e reforcam narrativas erréneas.

Diante desse quadro preocupante, surgem taticas de resisténcia e adaptacéo.
A educagdo em midia, que aprimora habilidades criticas para a analise de
informacdes, € uma ferramenta fundamental que capacita os individuos a
diferenciarem informagbes verdadeiras das enganosas. A colaboragdo entre
plataformas digitais, governos e entidades da sociedade civil é igualmente vital para
minimizar os impactos da desinformacao. Além disso, a funcdo de verificagdo de
fatos se revela crucial na batalha contra as narrativas distorcidas que se espalham
nas esferas digitais (Salles et al., 2024).

O filésofo e socidlogo Lévy (1998) considera a informagdo como o "recurso
primordial da era contemporanea", pois ela serve como fundamento para decisoes
informadas em varias areas, como a econémica, social e politica. Por outro lado, a

falta de informacdo pode se tornar um campo propicio para a desinformacao e
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manipulagédo, gerando um ambiente fértil para a ignorancia e o preconceito. Essa
caréncia pode criar um ciclo vicioso de desilusdo, onde a auséncia de dados
confiaveis resulta em ineficacia na tomada de decis6es (Lévy, 1998).

O socidlogo Zygmunt Bauman, em suas reflexdes sobre a modernidade
liquida, sostiene que a falta de organizagdo e clareza nos dados disponiveis
intensifica a incerteza na vida publica e privada, aumentando o medo e a
inseguranga dentre os individuos. Sobre essa visdo Pacheco, Knihs e Silva (2022)
descrevem que a reflexdo de Zygmunt Bauman sobre a modernidade liquida permite
explorar sua relagcdo com as Fake News, considerando-as um reflexo da sociedade
fluida. A analise desses autores permite esclarecer se a difusdo das Fake News
pode ser entendida como um fendmeno amplificado pela modernidade liquida. O
processo de modernizagcdo, impulsionado pela Revolugdo Industrial e pela
Revolugao Francesa, desmantelou o Antigo Regime e langou as bases da sociedade
moderna. Bauman (2001) argumenta que a modernidade transformou as estruturas
sociais sélidas que antes existiam. Embora o autor tenha inicialmente dividido a
modernidade em duas fases, solida e liquida, foi em 2000, com a obra "Modernidade
Liquida", que ele afirmou que a unica maneira de entender os desafios da sociedade

atual é através da nogéao de liquidez.

A modernidade liquida € um conceito que se desenvolve a partir do que
denomina como a dissolu¢do dos sélidos. De maneira oposta, aquilo que
era soélido da lugar ao liquido. O socidlogo e fildsofo polonés investiga o
fendbmeno social que considera como fundado na degradacdo do que é
soélido, que normalmente preserva sua forma, volume e, possivelmente, sua
substancia. O liquido, por sua vez, ndo conserva uma forma definida e,
assim, sua natureza fluida lhe permite navegar pelo tempo e espago de
maneira dindmica. ‘De certa forma, os solidos ignoram o tempo; ja os
liquidos, ao contrario, ttm o tempo como essencial’. Assim, a harmonia
entre tempo e espago € fundamental para as relagbes, e, as interagbes
pessoais na atualidade tornaram-se volateis e imprevisiveis, tragos tipicos
dos liquidos. Em relagado a modernidade, o autor sublinha a interagao entre
tempo e espago como um elemento chave na interpretacdo dos fendbmenos
sociais: a modernidade representa multiplos significados, e sua emergéncia
e desenvolvimento podem ser mensurados por diversos indicadores. Uma
particularidade da vida moderna e de seu contexto contemporaneo se
destaca, talvez como a ‘diferenga que faz a diferenga’, sendo esse atributo
essencial o carater mutavel da relacdo entre tempo e espaco (Bauman,
2000, p. 8 -16).

Bauman (2007) ainda acrescenta que na contemporaneidade liquida, essa
relacdo intima se polariza, deixando de ter um propédsito comum. O tempo se

destaca pelos eventos histéricos que ja aconteceram e que ainda estdo por vir,
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enquanto, em relacdo ao espaco, suas caracteristicas rigidas e inertes se tornam um
entrave a ser superado. Nos tempos antigos, as pessoas contavam apenas com
suas pernas para se deslocar, conferindo ao tempo uma medida especifica no
espaco. A variacdo da velocidade, especialmente a aceleracdo, revolucionou a
mobilidade humana de maneira irrevogavel. Atualmente, é viavel tomar café em um
pais, almogar em outro, e ainda jantar e pernoitar em mais um. O novo desafio
reside na criagdo de tecnologias que reduzam gradativamente o tempo de
deslocamento entre diferentes locais. O autor, em sua obra "Tempos Liquidos",
enfatiza a utopia do desejo profundo de cada individuo em manter um estado de
seguranga e felicidade constante, onde a rotina transcorra sem problemas ou
caréncias. Contudo, o que ocorre é precisamente o oposto. As adversidades da vida
espreitam na trilha inconstante da existéncia e surgem de modo inesperado. “Esta
falta de esperancga é assustadora. Incerteza significa medo” (Bauman, 2007).

Nesse consenso Maia e Correia (2022) descrevem que um dos aspectos mais
criticos da falta de informagdo € a sua relacdo com a desigualdade social. O
conceito de “exclusdo digital” desenvolvido pelo investigador Jan van Dijk descreve o
acesso desigual a informacao e a tecnologia da informacéo entre diferentes grupos
sociais. Aqueles que nao tém acesso a informacao de elevada qualidade e nao
possuem competéncias digitais adequadas enfrentam desvantagens significativas,
perpetuando um ciclo vicioso de pobreza e exclusdo. Além disso, a falta de
informacdo manifesta-se na falta de voz e representacdo. Na sua obra “Trivia”,
Susan B. Glaspell ilustra como ignorar as vozes das mulheres e de outros grupos
marginalizados pode levar a injustica. Esta situagdo realca a importancia de
promover informacéo inclusiva e acessivel a todos.

Na obra "Trivia", Susan B. Glaspell demonstra como a negligéncia das vozes
femininas e de grupos marginalizados pode resultar em injusticas. Essa analise
destaca a relevancia de disseminar informacdes que sejam inclusivas e acessiveis a
todos. Glaspell apresenta personagens femininas que, em suas batalhas diarias,
enfrentam ndo apenas os preconceitos de género, mas também a apatia da
sociedade em relacdo as suas vivéncias e preocupacdes. A narrativa revela como a
falta de empatia e compreensao das experiéncias das mulheres pode distorcer a
verdade, levando a decisdes judiciais injustas e perpetuando a opressao (Glaspell,
1916).
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Ao dar voz a essas historias frequentemente silenciadas, Glaspell (1916) nos
provoca a pensar sobre a importancia de valorizar e dar visibilidade a relatos que
sdo comumente ignorados. A obra enfatiza que uma compreensé&o plena da justica
s6 é possivel ao incluir diversas perspectivas, assegurando que todas as vivéncias
humanas sejam escutadas e consideradas. Assim, "Trivia" se apresenta como um
convite a reflexdo sobre a necessidade de fomentar um dialogo aberto e inclusivo,
essencial para construir uma sociedade mais justa e equitativa. Portanto, & crucial
que continuemos a batalhar pela inclusdo de vozes pouco representadas em todos
os ambitos, desde a literatura até a politica, assegurando que as narrativas de cada
individuo sejam reconhecidas e valorizadas, para promover um futuro onde a justica
e a equidade sejam realmente universais (Glaspell, 1916).

A midia tem uma funcéo essencial na propagacado de conhecimentos, e sua
falta ou manipulagdo pode resultar em consequéncias graves. O autor George
Orwell, em sua obra "1984", aborda os efeitos da manipulacdo e da censura,
gerando uma realidade alterada onde a verdade é distorcida e a liberdade é
colocada em risco (Oliveira, 2020a). O controle da informagdo serve como uma
poderosa ferramenta para regimes autoritarios que buscam preservar seu dominio e
silenciar vozes dissidentes. Em contrapartida, a educagédo € um elemento vital na
luta contra a escassez de informacgao. Freire (2020), educador e fildsofo, ressalta o
valor de uma educacéo critica que permita as pessoas questionar e compreender o
mundo que as cerca, transformando a informagdo em um meio de emancipagao que
favorece a igualdade.

A falta de informacgao exerce um impacto politico relevante. Nas democracias,
essa caréncia pode levar a apatia entre os cidadaos, que, desmotivados por uma
comunicagao deficiente, se tornam indiferentes ao processo eleitoral e aos temas
sociais que os envolvem. Nesse cenario, a efetividade da democracia esta
intimamente ligada ao acesso a informagdes de qualidade e a habilidade dos
eleitores de tomar decisbes conscientes. Em suas reflexbes sobre o totalitarismo
Chire (2024) argumenta que a manipulagéo e a disseminagao de informagdes falsas
sao praticas frequentes em regimes autoritarios que buscam reforgar seu controle e
limitar a liberdade, fragmentando a sociedade e dificultando um dialogo produtivo
entre diferentes grupos.

A era digital alterou significativamente a dindmica de acesso a informacéo.

Embora a internet proporcione amplas oportunidades para acessar dados e
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aprendizado, ela também impde desafios relacionados a autenticidade das
informacgdes. O conceito de "infodemia", criado pela Organizagao Mundial da Saude
(OMS), enfatiza que a quantidade excessiva de informac&o pode ser tdo prejudicial
quanto a sua escassez, dificultando a habilidade das pessoas de discernir o que é
verdadeiro (Araujo et al., 2021). Pesquisadores como Castells (1999) apontam que a
sociedade conectada oferece tanto oportunidades quanto dificuldades, uma vez que
a velocidade da disseminagao das informacdes pode levar a desinformacdo em
larga escala. Assim, a confianga nas fontes de informacé&o torna-se fundamental, e a
auséncia de alfabetizagdo midiatica, junto com a falta de uma analise critica,
permanece como um obstaculo em diversas camadas sociais (Castells, 1999).

Nesse contexto muitas pessoas se encontram em uma situacdo de
vulnerabilidade em relagdo a informagéo, a qual decorre, em grande parte, de seu
desconhecimento sobre certos temas. A desinformacgao indica ndo apenas uma falta
de competéncia em lidar com informagbes, mas também uma caréncia cultural,
dificultando o acesso autbnomo a dados essenciais. Essa deficiéncia no
entendimento compromete de forma significativa a habilidade de chegar a
conclusées embasadas, restringindo a autonomia e a capacidade critica dos
individuos. Ademais, a auséncia de habilidades para gerenciar informagdes pode
reforgar mitos e preconceitos, estabelecendo um ciclo continuo de desinformacgao e
interpretacdo incorreta que afeta negativamente a sociedade de maneira geral
(Otero; Yaegashi; Kamimura, 2023).

Aquino (2007) traca um paralelo entre o conceito de desinformagao e “ruidos
e redundancias”, afirmando que, no Brasil, os individuos sdo frequentemente
expostos a desinformacdo ou a informacéo insuficiente devido as suas extensas
interagbes com o mundo e com outros individuos. O mesmo autor ainda destaca
esta questdo da “subinformacdo” ao destacar a existéncia de pontos cegos
informacionais nas trocas interpessoais que geram ruidos e redundancias,
dificultando assim a compreensao abrangente dos acontecimentos em determinados
locais.

Dentro desta leitura especifica, os individuos expostos a desinformagao sao,
na verdade, confrontados com desinformagao que consiste em informacao parcial ou
incompleta. E importante notar que esta leitura ndo é uma ocorréncia isolada. Ao
pesquisar os estudos sobre a globalizagdo e o debate em curso em torno da

sociedade da informacao, torna-se evidente a ligacdo entre a desinformagdo e o
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sentido de competéncia informacional, bem como o conhecimento cultural do
individuo (Batista; Santaella, 2024).

Portanto, é claro que, juntamente com a sociedade da informacao, existe uma
sociedade muito mais ampla, caracterizada pela desinformacgao, pelo analfabetismo
tecnolégico e pelo acesso limitado a diversos recursos culturais. Os individuos que
se enquadram nesta sociedade esforgam-se por colmatar a lacuna entre as duas,
com o objetivo de superar a desinformagdo e melhorar a sua competéncia
profissional em relagdo a informagdo. Em ultima analise, o objetivo é eliminar a
disparidade entre estas duas sociedades num futuro préximo (Castro; Ribeiro, 2004).

Com base nessa perspectiva, a sociedade se divide em duas categorias
principais: os bem-informados e os desinformados. Os desinformados compreendem
aqueles que nao possuem acesso a informacdes essenciais ou a recursos
tecnolégicos adequados. Nesse contexto de falta de informagao, muitas pessoas
encontram-se desprovidas de qualquer tipo de apoio ou assisténcia social.

Esse ponto de vista se alinha com a postura de Belluzzo (2005, p.37), ao
afirmar que a desinformagdo € construida a causa raiz de inUmeras questdes
sociais, pois impacta diretamente o ser humano em seu aspecto mais fundamental:
a racionalidade. Consequentemente, o autor argumenta que nao s6 as capacidades
analiticas dos individuos seriam comprometidas, mas a sua capacidade de
integracéo efetiva na sociedade também seria grandemente prejudicada.

A perspectiva apresentada por Passos e Santos (2005) € corroborada por
esta tese, pois defendem que a falta de qualificagdo, a desinformacao e a falta de
formacao profissional consistente podem fazer com que os individuos sejam
excluidos do mercado de trabalho e experimentem exclusao social.

Conforme afirmam Passos e Santos (2005, p. 12), “[...] estar desinformado é
equivalente a nao possuir informacoes, o0 que pode afetar gravemente a capacidade
de atuar em um ambiente repleto de dados e, em ultima instancia, comprometer a
sua sujeicao”’. Essa declaracdo ressalta a relevancia da alfabetizagdo em
informagdes e evidencia a faléncia em considerar a desinformagcado como se fosse
informacgao valida. No mesmo sentido, Steinbach e Blattmann (2006) propdem que
os profissionais da informacéo, particularmente os bibliotecarios, devem focar na
aquisicado de competéncias para buscar informagdes corretas, prevenindo a
desinformacgdo e a saturacdo informativa durante sua formacdo. Ademais, Floridi

(1996, 2012) levanta uma reflexdo importante ao indagar se as "autoestradas" da
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informacdo podem, na realidade, transformar-se em meios para a propagacgao da
desinformacao.

Segundo Floridi (1996) a gestdo da informacdo na sua “fase epistémica'”
pode inadvertidamente levar a desinformagdo, caracterizada pela falta de
objetividade, integralidade e pluralismo. Isto implica que, a medida que a informagao
transita do produtor para o receptor, corre o risco de ser distorcida ou “mutilada”.

E importante ressaltar que Floridi se destaca como um dos principais
pensadores na filosofia da informacao, especialmente em tempos marcados pela
crescente digitalizagdo e pelos desafios relacionados a informacdo. Em suas
publicagdes de 1996 e 2012, ele enfatiza as intricadas questdes que emergem na
era informacional, analisando a ambivaléncia entre as vantagens e o0s perigos
ligados a criacdo das denominadas “autoestradas da informagao”. Floridi sustenta
que, embora essas plataformas digitais tenham a finalidade de facilitar o acesso e a
troca de conhecimento, elas também podem se tornar meios favoraveis a
desinformagdo e a manipulacdo. Sua perspectiva sobre a informacéo vai além da
simples troca de dados, investigando sua verdadeira natureza e seu impacto em
nossas vidas cotidianas.

Floridi apresenta o conceito de "infosfera", que contempla ndo apenas a
enorme quantidade de informacgdes acessiveis, mas também as relagbes sociais e
éticas que surgem nesse contexto. Para ele, a qualidade da informagéo é tao
importante quanto sua quantidade, indicando que, em um mundo saturado de dados,
distinguir o verdadeiro do falso se transforma em um desafio essencial.

Floridi (2015, p. 54) aduz:

A infosfera diz respeito ao vasto ambiente que abriga todas as informagdes
disponiveis, bem como as conexdes entre elas. O termo é uma combinagéo
de ‘informagao’ e ‘esfera’, podendo ser interpretado como um espago onde
as informagdes circulam, sdo guardadas e processadas. Essa esfera
abrange nao apenas a internet, mas também outras formas de comunicagao
e de armazenamento de dados, como livros, bibliotecas, redes sociais e até
meios de comunicagdo mais tradicionais. E um conceito que enfatiza a
onipresencga da informagao na sociedade atual e como ela influencia nossas

' "fase epistémica" & um conceito que pode ser abordado em diferentes contextos, como na filosofia
do conhecimento ou na psicologia. Geralmente, refere-se a um estagio ou condicdo em que um
individuo busca ou adquiriu conhecimento, compreendendo a natureza, a origem e os limites do seu
saber. Em um contexto mais psicolégico, pode-se relacionar a fase epistémica com o
desenvolvimento cognitivo e a forma como as pessoas formam crengas e representam o mundo ao
seu redor. Por exemplo, na teoria do desenvolvimento moral de Lawrence Kohlberg, essa fase
poderia ser vista como um momento em que os individuos comegam a questionar a ética e a
moralidade, refletindo sobre os fundamentos de suas crencgas.
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vidas, relagdes e decisdes. Além disso, o termo aparece em debates sobre
filosofia da informacéo, ética da informacao e as repercussdes sociais do
avancgo tecnoldgico, abordando temas como privacidade, desinformagéo e
acesso a informacado. Desse modo, a infosfera representa um campo de
investigacao que examina como a informagdo é gerada, disseminada e
consumida, e quais sao os seus efeitos sobre individuos e coletividades.

Floridi (2015) ainda destaca a importéncia da responsabilidade moral, tanto
de individuos quanto de institui¢des, na curadoria das informagdes. Ele sublinha a
urgéncia de desenvolver uma alfabetizacdo informacional critica, que permita as
pessoas havegar por um ambiente informativo complexo. Nesse sentido, propde que
a ética deve orientar tanto a produgdo quanto o consumo de informacgao, garantindo
que as “auto-estradas” informativas cumpram um objetivo positivo e educativo, ao
invés de se transformar em fontes de desinformacdo. As contribuicbes de Floridi,
portanto, ndo apenas esclarecem as preocupacdes atuais sobre a veracidade das
informacdes, mas também oferecem um caminho para a construcdo de um futuro
informativo mais ético e responsavel.

Ao analisar suas ideias, € possivel ter maior compreensao para enfrentar os
desafios do ambiente digital, promovendo um espaco onde a informacao seja tratada
como um recurso valioso, e ndo como uma ferramenta de desinformagdo. Essa
perspectiva abrangente nos instiga a considerar a contribui¢cao individual de cada um
na formacao da infosfera, entendendo que a batalha contra a desinformacéo é, em
esséncia, um esforgo conjunto e continuo.

O desafio neste método especifico surge da dificuldade genética em mudar o
quadro tecnoldgico e informativo prevalecente, resultando na falta de informacao
acessivel. Nao s6 o proprio sistema de geracdo de informagdes pode encontrar
problemas como perda de dados e laténcia de rede, mas esses obstaculos também
podem levar a confusao, contradi¢cdes e dificuldades de compreensao.

A pesquisa de Floridi, apresentada em seus estudos de 1996 e 2012, oferece
uma compreensao mais abrangente e sofisticada do termo desinformagédo. Em sua
avaliacao, ele defende que a desinformacao nao se restringe apenas a propagagao
deliberada de informagdes falsas, mas também inclui a disseminagao de conteudos
verdadeiros que sao apresentados de maneira enganosa e tendenciosa. Essa visao
destaca a complexidade associada ao fendbmeno da desinformacao, reconhecendo
que envolve nao apenas uma falsidade direta, mas também uma manipulagao sutil

das percepgdes e compreensdes do publico. Floridi instiga a considerar como a
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informacdo pode ser moldada e distorcida visando influenciar ou confundir os
individuos (Floridi, 2015).

Essa abordagem holistica leva os pesquisadores a explorar diversas facetas
do problema, englobando fatores contextuais, a atuagdo dos meios de comunicagao
e as interagdes nas redes sociais. Para compreender plenamente a desinformagao
em suas diversas formas, é fundamental analisar essas conexdes e suas
repercussdes. Portanto, em nossas proximas discussdes, aprofundaremos esses
aspectos interrelacionados, sublinhando como a desinformagédo pode emergir em
distintos contextos e com variadas motivagdes. Essa analise possibilitara uma visao
mais clara e aprofundada dos efeitos da desinformagao na sociedade atual.

Outro aspecto da desinformagdao que € comumente compreendido € a
disseminagcdao de informacdo cultural de baixa qualidade, que tem como
consequéncia direta o “imbecilizacdo” de certos segmentos da sociedade. Nesta
compreensao particular da nogao, segmentos da classe dominante disseminariam
informacdes falsas para manter o seu poder no poder e promover 0s seus proprios
interesses com maior facilidade (Lemos, 2023).

De acordo com o autor Foucault (1999) o poder opera de forma sutil,
buscando passar despercebido enquanto exerce influéncia, visando garantir a
obediéncia dos outros sem o seu conhecimento, criando uma fachada de mérito
através de privilégios inventados e utilizando o conhecimento para imbecilizar as
massas. O mesmo principio se aplica a informacdo: a difusdo de desinformacao
pode ser uma estratégia deliberada. Nao se trata apenas de nos informar com
informagdes ao ponto de nos sobrecarregar, mas, mais importante ainda, envolve a
utilizacdo da informacao para o seu proposito exatamente oposto, especificamente,
cultivar a ignorancia.

Segundo Chambers (2020), a populagdo em geral permanece alheia as
questdes significativas que os cercam enquanto se envolve em atividades como
assistir novelas, ler romances baratos ou consumir revistas sensacionalistas. Essa
falta de conscientizacdo ocorre porque muitas das pessoas nao procuram
aprofundar-se de fato ao conhecimento.

Mesmo com o advento das revolugdes tecnoldgicas e a suposta libertagao
proporcionada pelas redes digitais, este modelo desinformante persiste. Demo
(2000) argumenta que mesmo na sociedade da informagao, onde se presume que 0

conhecimento florescera, existe um papel contraditério em jogo. Os modelos
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informativos, em vez de fornecerem informacdes valiosas, muitas vezes misturam
beneficios com desinformacao. Como resultado, o melhor conhecimento pode ser
manipulado para criar um processo refinado de imbecilizag&o.

O mesmo autor acrescenta que a disseminacdo da desinformacao
desempenhara um papel crucial no processo de informagéo. Esta perspectiva é
compartilhada por outros académicos da area que argumentam que a emergéncia
de um novo paradigma social também da origem a uma sociedade caracterizada
pela desinformacdo. Nesta sociedade perversa, o poder esta concentrado nas mé&os
dos inimigos dos meios de comunicagao, levando ao aumento das desigualdades
(Rodrigues; Simao; Andrade, 2003). Redes como a Internet tém a capacidade de
facilitar a circulagdo generalizada de informagdes sem valor cultural ou utilidade
pratica, comumente referida como desinformacgéo.

E evidente que esta perspectiva encara o conceito de “sociedade da
desinformagédo” como um desenvolvimento recente, associado a este novo tipo de
sociedade. Em esséncia, de acordo com este ponto de vista, a desinformacao
abrange uma vasta gama de informag¢des que sdo constantemente divulgadas, mas
nao consegue equiparar os individuos com o conhecimento essencial necessario
para se manifestarem publicamente no processo politico e tomarem decisdes
informadas para as suas autoridades (Santos; Pajeu, 2024).

Ao invés de se tratar de um fendmeno linear, a desinformagao é percebida
como uma iniciativa proposital que busca promover controle politico e ideoldgico.
Essa estratégia emprega tanto as redes digitais quanto os meios de comunicagao
tradicionais, com o intuito de favorecer a circulagdo de informacdes confusas e
perturbadoras (Batista; Santaella, 2024).

Com base no contexto citado, o tépico a seguir explora a defini¢do, o histérico
e a evolugao da desinformagao, abordando como essa pratica se desenvolveu ao
longo do tempo, as motivagdes que a impulsionam e seu impacto nas sociedades

contemporaneas.
2.2 Definigcao, e evolucao da desinformacgao

Nesse contexto, é importante acrescentar que a falta de informagao faz parte
da trajetéria da humanidade, mas ganhou maior relevancia e passou a ser mais

preocupante com o surgimento e a propagacao das midias de grande alcance. A
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partir do século XX, com a chegada da imprensa, do radio e, mais tarde, da
televiséo, a falta de informacéo passou a ter uma abrangéncia muito maior e a ser
utilizada como ferramenta politica e de controle da opinido publica (Cruz; Andrade;
Batista, 2019).

Durante a Segunda Guerra Mundial, por exemplo, os propagandistas nazistas
se valeram amplamente da falta de informacao para espalhar mentiras e distorgdes
com o intuito de influenciar a populagdo e legitimar os ideais do regime. Essa
estratégia também foi empregada pelos Aliados, que buscaram ludibriar o inimigo
por meio da divulgacao de informacgdes falsas (Conde, 2018).

Ao longo da Guerra Fria, a disseminacdo de informacbes falsas foi uma
estratégia fundamental nas disputas politicas e ideoldgicas entre os Estados Unidos
e a Unido Soviética. Ambas as partes lancaram campanhas de desinformag¢ao com o
objetivo de minar a credibilidade do adversario. Com o advento da internet e das
redes sociais, a propagacgao de desinformagao atingiu um novo nivel. A velocidade e
a facilidade com que noticias falsas podem ser espalhadas representam um desafio
significativo para a sociedade (Saraiva, 2023).

Desde o século XXIl, a produgcéao de Fake News se tornou comum,
enganando e manipulando as pessoas. Atualmente, a desinformagao € um problema
global que afeta ndo so6 a esfera politica, como também a saude publica, a ciéncia,
entre outros campos. A disseminacdo de teorias conspiratorias, desinformacao
sobre vacinas, negacao das mudangas climaticas e outras formas de desinformacao
representam um desafio para a sociedade atual (VETO ..., 2024).

Ao longo da histéria, a presenca de informacdes falsas tem prevalecido em
diversas situagdes e tem sido utilizada como ferramenta para afirmar o controle.
Segundo Morgan (2018), esse fenbmeno remonta a Grécia antiga. No entanto, nos
tempos modernos, a rapidez da Internet e o uso generalizado das redes sociais
amplificaram o impacto do que hoje € comumente chamado de “noticias falsas”. Esta
desinformagdo ganhou destaque significativo tanto a nivel nacional como
internacional, particularmente durante as recentes campanhas eleitorais em paises
como os Estados Unidos e o Brasil.

Reconhecendo a magnitude e os resultados devastadores deste tipo de
informacéo falsa, académicos como Wardle e Derakhshan (2017) reconhecem que o
termo “noticias falsas” ndo consegue captar a natureza intrincada da questao mais

ampla, que abrange a pds-verdade e a desordem informacional. Vai além de muitos
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rumores e falsidades em meio a sociedade abrangendo a desinformacao que tem o
potencial de prejudicar uma parte significativa da populagédo de um pais ou mesmo
de ter implicagbes globais.

Ao longo dos anos, a desinformagao progrediu juntamente com os avangos
tecnolégicos. Com o surgimento da internet e das midias sociais, a disseminagao de
informacdes falsas tornou-se mais rapida e simples. Atualmente, qualquer pessoa é
capaz de gerar e compartilhar conteudo sem qualquer necessidade de verificagdo ou
responsabilidade (Gross; Salles, 2020).

Um fator significativo que facilita a rapida propagacao da desinformacao € a
deficiéncia de pensamento critico e de capacidade de verificagdo de fatos entre
aqueles que consomem informagdo. Embora haja acesso imediato a grandes
quantidades de dados, isso ndo esta necessariamente associado a capacidade de
avaliar a veracidade desses dados.

Ao longo dos anos, tanto os governos como varias organizagdes com
agendas especificas utilizaram a desinformagdo. A manipulacdo do sentimento
publico através da disseminagdo de informagdes falsas emergenciais como uma
tatica predominante. Isto € particularmente evidente durante os ciclos eleitorais,
onde os candidatos e os seus apoiadores distribuem frequentemente informacgdes
enganosas sobre o0s seus rivais para influenciar os participantes. Esta
desinformagao resultou numa maior tomada de decisbes e em comportamentos
perigosos por parte do publico, tendo um impacto significativo na saude geral.
Embora as redes sociais oferecam muitas vantagens, tornaram-se um local
proeminente para a disseminagao de desinformacao.

As plataformas digitais, apesar de suas vantagens, tém sido muito utilizadas
como meio de propagacgao de informagdes falsas. Com algoritmos que priorizam o
engajamento e a polarizagao, aliados a auséncia de regulagdo e comprometimento
das plataformas, permite-se que noticias inveridicas se disseminem de forma rapida
e atinjam um publico amplo. A disseminagao de desinformagédo ndo apenas impacta
a opiniao publica, mas também tem o potencial de prejudicar a democracia e gerar
divisdes na sociedade. Muitas vezes, as pessoas sao influenciadas por informagdes
falsas sem ao menos perceberem, o que pode resultar em conflitos e no aumento da
polarizagdo. Para combater a propagacéo de desinformagéo, € indispensavel um
esfor¢o conjunto entre os governos, a sociedade civil, as plataformas de midia e os

individuos. E crucial investir em educagdo midiatica e pensamento critico desde
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cedo, estimular a verificagdo de fatos e responsabilizar aqueles que compartilham
informacdes falsas de forma intencional (Santos, 2024).

E visto que a desinformagdo se tornou uma das grandes preocupacdes na
esfera publica em todo o mundo, especialmente no Brasil nos ultimos anos. Os
representantes dos trés principais poderes da Republica, dos meios de comunicacgéo
social e da sociedade civil ttm-se pronunciado sobre os contrastes da propagagao
de “noticias falsas”, nomeadamente em redes sociais como Facebook, Twitter e
WhatsApp (Southwell et al., 2019).

A frase “noticias falsas” foi introduzida pela primeira vez pelo jornalista Craig
Silverman em outubro de 2014, quando ele encontrou um relatério falso alegando
que uma cidade inteira do Texas estava sob quarentena devido a uma familia ter
contraido Ebola (Flynn; Nyhan; Reifler, 2017, p. 128). No entanto, durante as
eleicdes presidenciais dos EUA de 2016, Donald Trump e os seus apoiantes
distorceram este termo, rotulando qualquer informagdo que considerasse
perturbadora — independentemente da sua veracidade — como noticias falsas. Esta
redefinicdo do termo revelou-se eficaz, levando o préprio Silverman a sugerir o seu
abandono em 2018. Uma tatica semelhante foi empregada por Jair Bolsonaro
durante a campanha presidencial do Brasil em 2018.

Consequentemente, investigador como Wardle e Derakhshan (2017)
desaconselham a utilizacdo do termo noticias falsas para abordar a questdo mais
ampla da desinformacdo. A visdo desses autores é mais complexa, pois a
desinformagdo abrange um leque diversificado de tipos de informagdes erradas.
Eles enfatizam a importdncia de classificar melhor os diferentes tipos de
desinformacgéo, distinguindo, por exemplo, entre "desinformac¢ao”, que se refere a
divulgacéo intencional de dados falsos, e "maldissolugao” e "extravio", que indicam a
propagacao nao intencional de informacgdes imprecisas. Assim, a desinformacgao
pode incluir conteudos criados intencionalmente para confundir, enquanto a ma
interpretacado ou distorcdo de fatos verdadeiros pode ser considerada um erro nao
intencional. Essa variedade de aspectos destaca a necessidade de uma terminologia
mais rigorosa e de uma analise aprofundada sobre as interagcdes na comunicacao na
era digital.

A analise de Wardle e Derakhshan (2017) sobre a utilizagdo do termo
"noticias falsas" de forma simplificada destaca a importancia de se entender o

fenbmeno de maneira abrangente. Isso envolve levar em conta as motivagdes por
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tras da informacgao, os contextos em que é criada e compartilhada, bem como os
impactos que acarreta nas audiéncias. Para lidar de maneira efetiva com o problema
da desinformacao, € essencial que pesquisadores, educadores e a sociedade em
geral adotem uma abordagem mais intricada e completa, reconhecendo as nuances
que fazem parte dessa questdo complexa.

As reflexdes de Habermas (1989) filosofo e socidlogo da Alemanha, sao
essenciais para entendermos a dindamica da comunicagcdo e a formacdo do
conhecimento na sociedade moderna. Em suas analises sobre informacao, verdade
e consenso social, ele destaca a relevancia do dialogo e da interagdo comunicativa
para que um fato ou dado seja aceito como informacao verdadeira. Para Habermas,
a informagdo vai além de um simples conjunto de dados ou declaragdes
desconexas; ela deve ser avaliada dentro de um contexto social que oferece um
apoio coletivo a sua autenticidade (Southwell et al., 2019).

Essa visdo sugere que o reconhecimento de um fato ou afirmagdo como
informacgéo valida esta ligado ao nivel de consenso que ela consegue estabelecer
entre os membros de uma comunidade. Portanto, a informagao é percebida como
uma construgao social, na qual a troca de ideias, a argumentacédo e a deliberagao
desempenham papéis fundamentais. A desinformagdo, na perspectiva de
Habermas, refere-se a informagao cujo valor de verdade é questionado. Isso implica
que, diferentemente da informagao aceita por consenso, a desinformacao provoca
desacordo e confusdo, podendo surgir de manipulagao deliberada, erros faticos ou
pela complexidade do contexto real (Gross; Salles, 2020).

Esse fendbmeno ressalta a fragilidade das sociedades frente a incertezas e a
importancia de um espaco publico onde os cidaddaos tenham a oportunidade de
discutir, questionar e validar informacgdes. O conceito de "cacoinformacao” introduz a
ideia de que existem maneiras de comunicagao que ndo conseguem alcangar um
consenso amplo em um determinado momento. Embora essas expressdes possam
atingir um grande numero de pessoas, sua eficacia e confiabilidade sao
comprometidas pela auséncia de um entendimento comum (Habermas, 1989).

Isso se refere a disseminacado de informacdes conflitantes ou ambiguas em
meios de comunicacdo em massa, que dificultam a capacidade da sociedade de
distinguir o que é verdadeiro ou falso. A cacoinformacéo evidencia o perigo da
polarizagdo e da desintegracédo social, onde diferentes grupos podem interpretar a

mesma informagao de formas antagbnicas. Habermas também sugere a importancia
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de uma esfera publica vigorosa, na qual as pessoas possam dialogar e deliberar
sobre temas de interesse compartilhado (Habermas, 1997).

A criacdo desse ambiente é fundamental para reforcar a democracia e
fomentar uma cultura de informacéo ética, onde a busca por entendimento mutuo e
a critica construtiva sdo estimuladas. No contexto atual, a disseminacdo de
informacgdes, frequentemente provenientes de fontes questionaveis ou parciais,
apresenta grandes desafios para alcangar um consenso social. A batalha contra a
desinformagado e a cacoinformacao torna-se fundamental em um cenario moldado
por redes sociais e comunicacgao digital, onde a rapidez e a extensao da divulgacao
de conteudos podem encobrir a realidade (Habermas, 1997).

Dessa forma, as ideias de Habermas nos levam a refletir sobre como
incentivar uma comunicagao mais ética e elucidativa, que promova a unido e nao a
divisdo das sociedades. Em resumo, as reflexdes de Habermas sobre informacéao,
desinformagéo e cacoinformacao destacam a importancia do consenso social e do
didlogo na formagédo do conhecimento, sublinhando a necessidade de um espaco
publico onde a verdade possa ser debatida e validada de maneira coletiva
(Habermas, 2012).

A desinformacédo, descrita pela intengdo deliberada de seus criadores ou
distribuidores, € uma categoria dentro do dominio mais amplo da desinformacgao. As
noticias falsas, como forma de reserva, estao incluidas nesta classificagcao. Por outro
lado, as noticias imprecisas, mas que cumprem os padroes jornalisticos
reconhecidos, sao simplesmente simples como desinformacao.

Wardle (2017) classifica sete tipos diferentes de desinformacado conforme
demostra o quadro (02), que variam em gravidade de acordo com as intengbes de
seus criadores ou divulgadores. Além disso, a autora discute oito motivagdes
possiveis por tras da producdo de desinformacao: incompeténcia jornalistica,

parddia, provocacao, paixao, partidarismo, lucro, influéncia politica ou propaganda.

Quadro 2 - Tipos de desinformacao e seus conceitos

(continua)

Refere-se a dados ou declaragdes que sdo completamente inventados, sem
qualquer base ou fundamento na realidade visto como um conjunto de
informagdes, alegagbes ou histérias que nao refletem a verdade ou que foram
Informacao falsa intencionalmente distorcidas. Esse tipo de informagao pode ser gerado com o
objetivo de manipular, confundir ou ludibriar as pessoas, manifestando-se sob
varias formas, como rumores, noticias enganosas, desinformagdo ou até
teorias conspiratérias. A disseminacéo de informacgdes falsas pode gerar
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(continuagao)

impactos significativos, moldando opinides, decisdes e condutas, e afetando a
sociedade, a politica, a saude publica e outras areas do cotidiano. Reconhecer
e combater a informagao imprecisa séo tarefas desafiadoras na era digital, em
que as noticias se difundem rapidamente por meio de redes sociais e diversas
plataformas online.

Meia Verdade

A meia-verdade consiste em uma informacdo que combina aspectos
verdadeiros e falsos, sendo apresentada de forma a confundir o publico ou
alterar a interpretacdo do fato real. Essa tatica € comumente empregada em
discursos politicos e na publicidade, onde alguns dados podem ser corretos,
mas o contexto ou suas consequéncias sdo manipulados para apoiar uma
narrativa especifica. O risco das meias-verdades esta no fato de que
frequentemente sao vistas como validas, fazendo com que as pessoas aceitem
a informagao erroneamente como verdadeira, sem se atentar a parte que foi
escondida ou distorcida.

Boatos

Boatos sdo afirmagbes ou dados ndo confirmados que se espalham de
maneira informal, frequentemente de pessoa para pessoa ou por meio das
redes sociais. O que distingue um rumor é a falta de validagao factual e a
tendéncia de se expandir a medida que é repetido, frequentemente adquirindo
novas interpretagbes e emogbes. Embora alguns rumores possam ser
inofensivos, outros podem provocar consequéncias sérias, como 0 panico
social, desinformacao ou a difamacgéo de pessoas e instituicoes.

Clickbait

Clickbait diz respeito a estratégias de elaboracdo de titulos ou manchetes que
tém como objetivo aumentar o nimero de acessos a um link, frequentemente
sem representar fielmente o conteddo da pagina. Essa abordagem utiliza uma
linguagem exagerada, questionamentos instigantes ou promessas excessivas
que despertam o interesse do leitor, mas ao serem clicados, podem levar a
conteudos que decepcionam ou sdo irrelevantes. Essa forma de manipulagéo
do comportamento dos usuarios é alvo de criticas por desmerecer o
jornalismo, incentivar a superficialidade e fomentar uma cultura de
desconfianga nas fontes de informacao.

Descontextualizagao

Descontextualizagao refere-se ao ato de apresentar informagbes ou
afirmacdes sem considerar o contexto em que foram criadas, o que pode
mudar totalmente seu sentido ou propdsito. Essa tatica € comumente
empregada em debates ou discussdes, onde uma citagdo, por exemplo, é
extraida de um discurso mais amplo e apresentada isoladamente, resultando
em uma interpretagcdo equivocada. A descontextualizagao pode ser uma forma
de manipulagao que distorce a realidade, pois desconsidera elementos cruciais
que poderiam oferecer uma compreensdao mais profunda e precisa da
informacéo, levando a conclusdes incorretas e prejudiciais.

Falsificagcao

A falsificagdo se refere a elaboragdo ou alteragdo de imagens, videos ou
documentos com a intengéo de iludir o publico e construir uma narrativa conhecida
como "noticias falsas". Essa atividade abrange desde a edi¢édo basica de imagens
até a criagdo de videos falsos que aparentam ser reais, embora tenham sido
totalmente fabricados. Os efeitos das falsificagbes podem ser imensamente
prejudiciais, uma vez que ndo apenas espalham desinformagdo, mas também
podem danificar a imagem de pessoas e organizagdes, influenciar decisdes
politicas e intensificar a polarizagdo social. A ascensdo de tecnologias de
manipulagdo de midia, como os deep fakes, trouxe novos obstaculos na luta
contra a disseminagdo de informacdes enganosas.

Propaganda
enganosa

Propaganda enganosa diz respeito a divulgacédo de informag¢des manipuladas
ou distorcidas, com a intencdo de alterar a percepgdo e os juizos do publico,
geralmente em beneficio de um produto, servico, ideia ou candidato politico.
Essa abordagem pode incluir a omissdo de dados relevantes, a apresentagéo
de informagbes de maneira enganadora ou a utilizagdo de depoimentos
falsificados. As consequéncias da propaganda enganosa sao significativas,
influenciando ndo apenas as escolhas de compra dos consumidores, mas
também moldando a opinido publica em relagdo a temas sociais e politicos.

Fonte: Adptado de Wardle (2017).
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Por exemplo, conteudos falsos ou enganosos em perfis de midia social
usando o nome de uma pessoa podem ser criados para parodiar uma celebridade,
provocar uma pessoa ou grupo, lucrar com anuncios ou propagandear uma ideia. Da
mesma forma, a incompeténcia jornalistica pode levar a criagdo de falsos contextos,
como a divulgacado de uma foto verdadeira, mas antiga, de uma erupg¢ao vulcanica
quando o mesmo vulcao volta a atividade (Gross; Salles, 2020).

Uma tipologia que se alinha estreitamente com a estrutura de Wardle emergiu
de uma revisédo bibliografica do termo “noticias falsas” em pesquisas cientificas
conduzidas por Tandoc et al. (2018), diminuiu o potencial surgimento de um
consenso quanto a sua manifestacdo. O autor, ao explorar tais conceitos e sua
andlise nas investigagbes cientificas apresenta uma tipologia que se relaciona
diretamente com a estrutura proposta por Wardle, que classifica as noticias falsas
em diversas categorias, faciltando a compreensdao de suas sutilezas e
caracteristicas. Essas categorias podem incluir, por exemplo, informagdes criadas
propositalmente para enganar, exageros, satira e conteudo que podem ser mal
interpretados.

Essa tipologia auxilia pesquisadores, jornalistas e o publico em geral a
reconhecer e classificar diferentes formas de manipulagado informativa, permitindo
uma analise mais aprofundada e fundamentada sobre o funcionamento das noticias
falsas no cenario comunicativo. Em suma, a analise realizada por Tandoc et al.
(2018) sugere que a compreensdo das noticias falsas é elaborada e que a
categorizagao sistematica dessas informagdes, como proposto por Wardle, pode ser
uma ferramenta valiosa na luta contra a desinformacéao.

Embora os autores nao fornegam a sua prépria definicao de “noticias falsas”,
apresentam um mapa abrangente que ilustra como os estudos anteriores
operacionalizaram o termo e destacam uma tendéncia significativa: todas estas
defini¢gdes partilharam um ponto em comum na forma como as noticias falsas imitam
a aparéncia e a sensacao de noticias auténticas, incluindo a concepcao de websites,
a composicdo de artigos e a atribuicdo de fotografias de acompanhamento de
creditos.

Sob uma fachada de revelagbes, as noticias falsas disfarcam-se de
informacgdes legitimas, tentando ganhar contrapartidas imitando noticias reais. Além
disso, replica a natureza generalizada do jornalismo através da implantagcdo de

robds noticiosos, criando uma rede de sites falsificados (Tandoc et al., 2018).
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O texto mencionado explora a esséncia e as consequéncias das "noticias
falsas" dentro do amplo cenario da comunicagao atual. Esta pesquisa representa um
avanco significativo no estudo académico da desinformagéo, especialmente no que
tange ao seu efeito na sociedade, na politica e na formagdo da opinido publica.
Segundo os autores, a "simulagao de informagdes auténticas" é uma caracteristica
chave das noticias falsas, que frequentemente se apresentam em formatos e estilos
semelhantes aos das publicagbes legitimas, mas que ndo atendem aos principios
éticos proprios do jornalismo responsavel. Isso abrange praticas como a checagem
de fatos, a imparcialidade e a responsabilidade em relagao as fontes de informacgao.

O artigo investiga as razdes que levam a criagdo e propagacao de
informagdes falsas. Entre essas razbes, estdo o intuito de influenciar a opinido
publica, atrair cliques para obter ganhos publicitarios e promover certas agendas
politicas. Os autores também destacam como as plataformas digitais e as redes
sociais contribuem para a rapida circulagdo de conteudos enganosos, agravando a
situacdo. Um aspecto fundamental da pesquisa € a avaliacdo do efeito das noticias
falsas na democracia e no discurso publico, sugerindo que a difusdo dessa
desinformagao pode diminuir a confianga nas instituicbes e na midia convencional,
além de acentuar a polarizagdo nas opinides. Em sintese, Lazer et al. (2018)
oferecem uma visdo abrangente sobre as noticias falsas, abordando suas
definicbes, caracteristicas, motivagcdes e efeitos, e sublinham a importancia de
estratégias eficazes para reduzir a propagacgéo de desinformagao na era digital.

Uma caracteristica comum na definicio de desinformacao e,
consequentemente, noticias falsas, € a ma fé envolvida na produgao e propagagao
desse tipo de conteudo. Apds analisarem os diferentes tipos de desinformacao e
"malinformacéo” (que consiste na manipulagdo de informag¢des verdadeiras para
prejudicar individuos, organizagdes ou instituicoes).

Wardle e Derakhshan (2017) argumentam que se vive em uma era de
"desordem informacional" sem precedentes: Embora saibamos dos impactos
histéricos dos rumores e da informagéao falsa, eles afirmam que a tecnologia social
atual trouxe algo novo: a disseminacdo da informagdo contaminada em escala
global; uma rede complexa de motivagdes por tras da producdo, propagacao e
consumo dessas mensagens; uma variedade de tipos de conteudo e técnicas para
dissemina-los; numerosas plataformas que permitem a disseminacdo desse

conteudo; e velocidades de comunicagao entre pares que confiam uns nos outros.
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Uma outra maneira de se referir ao fendbmeno do excesso de informacdes
desorganizadas que permeiam nosso cotidiano é o termo infodemia. Essa
expressdo, que ganha cada vez mais relevancia nos dias atuais, € raramente
utilizada tanto na midia quanto nas discussdes académicas no campo da
Comunicacéao. A infodemia se caracteriza pela proliferagcédo de dados e informacgdes,
muitas vezes contraditérias e confusas, que podem dificultar a compreensao
adequada de temas importantes e essenciais para a sociedade (Freire et al., 2023).

Em um mundo onde a informacdo esta a distdncia de um clique, a
consciéncia sobre esse conceito se torna ainda mais crucial, visto que a
desinformagédo pode levar a consequéncias sérias na tomada de decisdes e na
formacdo de opinides. Assim, € necessario refletir sobre a importancia de se
reconhecer e discutir a infodemia, contribuindo para um debate mais consistente e
critico em relagdo ao manejo das informagdes que nos cercam (Aquino et al., 2024).

A Organizacgao Mundial da Saude (OMS) possui um setor dedicado ao estudo
e controle das infodemias, que é uma area de pesquisa relativamente nova: A
epidemiologia da informagdo, também conhecida como infodemiologia, visa
identificar as areas onde ha uma falha na transmissao de conhecimento entre as
melhores evidéncias (0 que os especialistas sabem) e a pratica (0 que a maioria das
pessoas faz ou acredita), além de estabelecer indicadores para informacoes
consideradas de alta qualidade (OMS, 2021).

O termo parece ser predominantemente utilizado por profissionais de saude e
pesquisadores, possivelmente devido a sua origem. Segundo Ferreira et al. (2021),
a expressdao comegou a ganhar forga na imprensa brasileira na volta de 2020,
desenvolvimento ligado a pandemia SARS-CoV-2. As preocupacgdes da sociedade
relativamente a desordem da informacdo e a infodemia levaram a criagdo de
estratégias destinadas a abordar estas questdes. No dominio do jornalismo, a
resposta primaria envolve o estabelecimento da verificacdo de factos.

Embora a verificagdo dos fatos sempre tenha sido uma parte essencial do
processo de producdo de noticias, era tradicionalmente realizada antes da
publicacdo, o que significa que os leitores ndo estavam a par das corregcdes. No
entanto, nas ultimas décadas, evoluiu para um produto jornalistico concebido
especificamente para destacar erros, equivocos ou distor¢cdes, especialmente
quando destacados para a propagacgado da desinformagédo nas plataformas digitais
(Gross, Salles; 2020).
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O aprimoramento na verificagdo de fatos € especialmente relevante no
contexto atual, onde diferentes tipos de desinformagao, como as Fake News e os
Deepfakes, emergem como ameagas significativas a integridade da informacgéo.
Portanto, € fundamental compreender essas manifestacbes de desinformacao para
desenvolver estratégias eficazes de combate e promover uma midia mais
responsavel e transparente. Deste modo, o topico a seguir, sera discutida a
diferengca entre esses dois tipos de conteudo enganoso. As noticias falsas se
referem a informacgdes inveridicas, frequentemente disseminadas por meio de redes
sociais e outras plataformas, com a intencao de iludir o publico ou moldar a opiniao
coletiva.

Em contraste, os deepfakes empregam tecnologias avangadas de inteligéncia
artificial para gerar videos ou audios falsificados que replicam de maneira
convincente a aparéncia ou a voz de individuos reais, potencialmente gerando ainda
mais confusdo e desinformacdo. A andlise incluira as consequéncias desses
fendbmenos para a sociedade, a politica e a credibilidade das informacbes
acessiveis. Além disso, serdao abordadas formas de identificar e combater esses

tipos de desinformacao.

2.3 Tipos de desinformacéao

A comunicagdo sempre exerceu um papel fundamental na formacado de
sociedades, na influéncia de decisdes e na promocao de transformacgdes. Contudo,
com o surgimento da internet e das plataformas sociais, a maneira como recebemos
e propagamos informacdes passou por uma alteragdo drastica. Nesse cenario,
emergiram dois fendbmenos que colocam em risco a veracidade da informacao: as
noticias falsas e os deepfakes. Apesar de parecerem tendéncias passageiras da era
digital, esses fenbmenos trazem consequéncias sociais, politicas e éticas que
exigem uma analise minuciosa.

As Fakes News referem-se a informagdes incorretas ou enganosas
apresentadas como se fossem factuais. Esse conceito ganhou relevancia em um
ambiente de crescente ceticismo em relagao as institui¢gdes tradicionais de midia. As
noticias falsas podem resultar da criagéo intencional de conteudos fraudulentos ou
da propagacgao acidental de informacbes errbneas, manifestando-se de diversas

formas, como artigos, postagens em redes sociais, bem como imagens e videos
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adulterados. A disseminagao de noticias falsas pode ser atribuida a fatores como o
sensacionalismo, a busca por cliques e visualizagdes, algoritmos das redes sociais
que promovem conteudos controversos ou falsos, além da polarizagdo politica, que
transforma essas informacdes em instrumentos de manipulacgao.

O efeito das noticias falsas é significativo, impactando a maneira como o
publico percebe eventos e a confianga nas instituicdes. Essas informacdes
distorcidas podem alterar o resultado de eleicbes e interferir nos processos
democraticos. No contexto da pandemia de COVID-19, a disseminacdo de dados
falsos sobre o virus e as vacinas levou a comportamentos prejudiciais a saude
coletiva. Além do mais, o aumento das Fake News promove um sentimento de
desconfianga em relagdo a midia convencional, gerando a crenga de que todas as
informagdes podem ser enganosas. Os deepfakes representam uma inovagao
tecnolégica que emprega inteligéncia artificial para produzir conteudo de imagem e
som fraudulentos, fazendo parecer que alguém diz ou faz algo que na realidade
nunca ocorreu. Essa tecnologia, que se baseia em redes neurais generativas
adversarias, tem sido utilizada para criar videos alterados, que variam de conteudos
cbmicos a propagacgao de informagdes errbneas, com sérias consequéncias para a
desinformacéao e a seguranga nacional (Cruz; Silva; Oliveira, 2024).

A capacidade de gerar videos e audios realistas de personalidades publicas
torna os deepfakes ferramentas de manipulagcdo e desvio da opinido popular. Os
governos demonstram preocupagdo de que esses materiais possam ser
empregados em campanhas de desinformagcdo por parte de opositores,
comprometendo nado apenas a confianga nas instituigdes, mas também a
estabilidade politica. Ademais, o uso de deepfakes para criar conteudo pornograficos
nao consensuais levanta preocupagdes éticas e juridicas, desafiando normas de
privacidade e consentimento (Rais; Salles, 2020).

Para reduzir os impactos negativos das Fakes News e dos deepfakes, é
fundamental desenvolver estratégias efetivas. A educagdo em midia é essencial,
fomentando habilidades de pensamento critico em escolas e comunidades, para que
as pessoas consigam distinguir informacdes auténticas das falsas. Além disso,
ferramentas tecnolégicas precisam ser criadas para identificar e sinalizar
desinformagdes antes que elas se espalhem, enquanto uma regulagéo mais rigorosa

pode responsabilizar aqueles que deliberadamente promovem informagdes falsas.
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Atualmente as pessoas estdo imersas em uma era tecnoldgica onde quase
tudo pode ser acessado com apenas alguns cliques. No entanto, a confiabilidade da
informagdo disponivel ndo é garantida. A medida que a tecnologia avancou,
surgiram novas variedades de desinformacao, incluindo as infames “noticias falsas”
e “deepfakes”. Noticias falsas referem-se a conteudos fabricados apresentados
como se fossem factuais, com o objetivo de enganar e moldar a percepg¢ao do
publico. Este tipo de desinformacéo circula principalmente através de plataformas de
redes sociais, onde a capacidade de verificar os fatos €& frequentemente
inconveniente. As repercussdes dessa desinformagdo podem ser graves,
manipulando potencialmente eleigdes, fomentando preconceitos e até colocando
vidas em perigo (Cruz; Silva; Oliveira, 2024).

Videos ou imagens que foram alterados usando inteligéncia artificial para
parecerem genuinos sdo conhecidos como Deepfakes. Esta tecnologia permite a
criagao de individuos ficticios ou a troca do rosto de uma pessoa por outra, tornando
a falsificagdo quase indetectavel. Com efeitos negativos, esta técnica tem sido
utilizada para fabricar videos de politicos, celebridades e individuos comuns, com o
objetivo de manchar seu testemunho ou transmitir informagdées enganosas (Rais;
Salles, 2020).

As repercussdes alarmantes dessa desinformagao sao significativas. Muitas
vezes, 0 publico é influenciado por noticias falsas a fazer escolhas baseadas em
imprecisbes, 0 que pode perturbar o ambiente politico de uma nacédo, incitar
interferéncia entre grupos sociais e resultar em graves implicagdes para a sociedade
em geral. Individuos inocentes podem sofrer danos devido a deepfakes, impactando
suas carreiras e vidas pessoais (Rais; Salles, 2020).

A luz desta situacdo, é fundamental formular estratégias para abordar estes
tipos de desinformagao. As plataformas digitais devem assumir a responsabilidade
pela verificacdo da informacado partilhada, seja através da implementacdo de
algoritmos avangados ou do trabalho de equipas de verificagao de fatos. Além disso,
os usuarios tém um papel significativo para detalhar a divulgagcdo de informagdes
precisas e a sinalizacao de conteudo falso. Uma abordagem fundamental envolve
educar o publico sobre as praticas de verificagao de fatos (Gross, Salles; 2020).

E vital instruir os individuos a examinar minuciosamente as informacdes que
encontrarem, verificar suas fontes e procurar noticias em meios de comunicacao

confiaveis. Promover habilidades de pensamento critico € fundamental para resistir a
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influéncia de informagdes manipuladas. Além disso, promover a denuncia de
conteudos falsos € essencial para sua rapida identificacdo e remogao das
plataformas digitais (Mello, 2020).

Um aspecto adicional importante € o estabelecimento de leis que regem o uso
de deepfakes. E fundamental que esta tecnologia seja utilizada de forma ética e
responsavel, evitando a propagacao de conteudos enganosos. Além disso, €
necessario definir as repercussodes legais para os individuos que criam e distribuem
deepfakes falsos, para evitar uma exploragao prejudicial desta técnica (Silva, Inacio,
2023).

A questdo da desinformacao decorrente de noticias falsas e deepfakes
representa um desafio significativo e preocupante na sociedade contemporanea.
Abordar essas formas de desinformagédo requer uma abordagem colaborativa que
envolve a sociedade, as autoridades publicas e as plataformas digitais (Silva, Inacio,
2023).

As principais estratégias para mitigar este problema incluem iniciativas
educacionais, regulamentagdes detalhadas e selegdo minuciosa de conteudo. Estas
medidas sdo fundamentais para salvaguardar a nossa sociedade e a democracia
dos efeitos competitivos da desinformacao. E dever de todos os individuos verificar
se a informagao partilhada é precisa e confiavel, promovendo assim uma sociedade
mais equitativa e informada (Molina, Berenguel, 2022).

A globalizagédo, impulsionada pela internet, sem duvida alterou o cenario
virtual tornando-o um meio de interacdo social. Todos tém o direito de expressar
suas opinides nesse ambiente, no entanto, um ponto negativo das redes sociais € a
possibilidade de uso por individuos mal-intencionados que se escondem atras de
perfis falsos para disseminar mentiras, 6édio e até cometer crimes. “[...] Um dos
exemplos de uso indevido das redes sociais sao as Fake News, que consistem na
propagacao de informagdes falsas de forma viral pela internet” (Dias, Silva, 2021, p.
14).

A falsidade difundiu-se significativamente mais longe, mais rapidamente, mais
profundamente e mais amplamente do que a verdade em todas as categorias de
informacao, e os efeitos foram mais pronunciados nas noticias politicas falsas do
que nas noticias falsas sobre terrorismo, catastrofes naturais, ciéncia, lendas

urbanas ou informacdes financeiras (Jardim, 2024).
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E possivel observar que as noticias falsas tendem a surgir mais recentemente
em relagdo as noticias verdadeiras, um fendmeno que provoca reflexdes
interessantes sobre o comportamento humano no que tange ao compartilhamento
de informacdes. Esse comportamento indica que as pessoas parecem estar mais
inclinadas a divulgar conteudos considerados novos, independentemente de sua
autenticidade. Essa propensao para compartilhar informagdes recentes pode estar
ligada a nossa natureza social e ao desejo de estar a par dos acontecimentos mais
atuais e das novas tendéncias (Gosztonyi; Lendvai, 2024).

Ademais, a rapida disseminagao de noticias falsas nas plataformas sociais,
conforme evidenciado no estudo de Vosoughi, Roy e Aral (2018), sugere que a
busca por novidades pode sobrepor-se ao cuidado que normalmente se espera ao
consumir e divulgar informacdes. Dessa maneira, esse aspecto do comportamento
informativo pode ter consequéncias significativas sobre como a desinformacéo se
propaga em nossa sociedade contemporanea, ressaltando a importancia de uma
consciéncia critica sobre o que escolhemos compartilhar com os demais.

Por conta disso, é cada vez mais frequente o uso de robots para a criagcao de
perfis sociais automatizados. Nao so6 isso. As Fake News tomaram nova formas: as
fake faces e as deepfakes. As primeiras sao exatamente o que a traducéo do termo
significa, rostos falsos. Essa nova modalidade consiste na utilizagdo de algoritmos
de inteligéncia artificial para criar rostos computadorizados com tamanha perfei¢ao
que se torna cada vez mais dificil, sendo impossivel, a identificacdo de um perfil
robotizado. A segunda pratica “[...] uma combinagdo de “aprendizado profundo” e
“falso”, os deepfakes sado videos hiper-realistas manipulados digitalmente para
retratar pessoas dizendo e fazendo coisas que nunca realmente aconteceram”
(Khanjani; Watson; Janeja, 2023, p. 56).

Por meio da pratica da sobreposicao de rosto e também da simulagao de voz,
€ possivel confundir e manipular o espectador, fazendo-o crer que determinada
pessoa esta inserta no contexto do video apresentado, geralmente depreciativo para
sua imagem e honra. Tal pratica também pode atrair a confianga e ludibriar o eleitor
para interferir na formacdo de sua conviccdo e dirigir a votacdo a um rumo
predeterminado (Cruz; Silva; Oliveira, 2024).

No proximo capitulo, ira se explorado o impacto social da desinformacéo,
como um fenbmeno que sé esta a aumentar na era digital. Analisa-se, portanto,

como a difusdo de informacdes falsas e enganosas afeta ndo s6 a vida quotidiana,
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mas também as normas culturais e sociais. Sera abordado o impacto das
plataformas e das redes sociais como veiculos de propagagao de desinformacao,
bem como o papel dos algoritmos e das bolhas de filtros que limitam a exposi¢ao
de diferentes pontos de vista.

O capitulo a seguir ainda traz uma analise detalhada do impacto que as
celebridades, em especial os influenciadores digitais, tém na propagacao de
informagdes e desinformagdes na sociedade atual. A intensa presenga desses
individuos nas redes sociais nao apenas captura a atengao do publico, mas também
influencia opinides e comportamentos, consolidando-os como protagonistas nas
discussdes sobre a veracidade das informacgdes disseminadas na midia.

Além disso, a midia desempenha um papel fundamental nesse contexto,
atuando tanto como uma fonte de informagédo quanto como um possivel agente de
desinformacdo. E essencial entender de que maneira as plataformas midiaticas, ao
favorecer certas narrativas, podem acentuar a polarizagdo das opinides. Isso se
torna ainda mais claro quando reconhecemos que a manipulacado de informacodes
tem sido uma tactica utilizada para orientar debates e afetar decisées em diversos
aspectos da vida social, politica e econdémica.

Por fim, esse se concentra nas forgas que impulsionam a criagdo e
disseminagao da desinformacdo. Nesse ambito, sera analisada a conexao entre a
polarizagdo social e as dificuldades na detec¢cdo de dados falsos. Para enfrentar
este fendmeno complexo, é imprescindivel realizar uma analise critica que leve em
conta ndo apenas as motivagdes dos disseminadores de desinformagao, mas
também a facilidade com que esses conteudos se propagam em um mundo
interligado, onde a autenticidade das informagbes € frequentemente questionada.
Assim, o objetivo deste capitulo € oferecer uma compreenséo critica e abrangente
sobre como a desinformagao molda e afeta a dindmica social atual, esclarecendo as
interacdes entre influenciadores, meios de comunicacao e o publico, e enfatizando a
necessidade urgente de reconhecer e combater as Fake News em uma sociedade

cada vez mais polarizada.
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3 IMPACTOS SOCIAIS DA DESINFORMAGCAO

A disseminagdo de informacbes falsas nas redes sociais afeta
significativamente a sociedade, criando um ciclo de desinformagdo em massa e
distorcendo fatos para manchar reputag¢des, destruir a substituicdo e fomentar a
desconfianga. As noticias falsas tém sido elementos fundamentais para minar a
confianga nas instituicbes, no sistema politico e na prépria democracia. Para além
da politica, a enxurrada de informagdes enganosas sobre a saude, o ambiente e
outras areas distorcem a percepg¢do e incitam ao panico social, exacerbando
divisdes e enfraquecendo a harmonia social (Chambers, 2020).

Lecheler e Egelhofer (2022), A disseminacdao de informacbes falsas,
popularmente conhecidas como a desinformagdo constitui atualmente um dos
desafios mais relevantes enfrentados pela sociedade. Com a popularizacido da
internet e das redes sociais, € notavel a rapidez com que tais informagdes se
espalham, resultando em consequéncias sociais significativas (Cordeiro, 2024).
Neste contexto, €& possivel identificar diversos impactos causados por essa
desinformacgao, os quais tém reflexos diretos na sociedade.

Um dos efeitos mais visiveis da propagacao de noticias falsas é a
manipulacdo da opinido publica. Tal fendbmeno influencia a percepcao das pessoas
em relagcdo a determinados temas, distorcendo a visao da realidade. Essa distorgcéao
pode gerar conflitos politicos, sociais e religiosos, uma vez que informagdes
distorcidas tém o potencial de promover a polarizagdo e divisdo entre diferentes
grupos e classes sociais (Paula, 2024).

Um impacto nocivo adicional da propagacado de informagdes incorretas é a
falta de confianga nas entidades e nos meios de comunicagéo tradicionais. Com a
disseminagao de noticias inveridicas, muitas vezes torna-se complicado discernir o
que é real do que é falso. Isso leva diversas pessoas a questionarem todas as
informagdes que recebem, inclusive aquelas provenientes de fontes confiaveis
(Ferreira; Lima; Souza, 2021).

Essa desconfianga generalizada prejudica o correto funcionamento da
sociedade, fragilizando as bases das instituicbes democraticas e beneficiando a
propagacao de teorias conspiratdrias. Além disso, a divulgagdo de informacdes
incorretas pode acarretar efeitos prejudiciais na saude publica. A disseminagao de

noticias falsas acerca de tratamentos médicos, por exemplo, pode induzir as
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pessoas a adotarem praticas ineficazes ou até mesmo prejudiciais a saude. Esse
fendmeno € especialmente observado em relagdo a doengas mais graves, como o
cancer, em que terapias alternativas sdo comercializadas como curas milagrosas,
embora n&o exista embasamento cientifico algum (Oliveira, 2020b).

Atualmente inumeras reportagens tém destacado a crescente preocupacgao
em torno das Fake News, em especial no contexto das elei¢des em todo o mundo. A
propagacéo de informagdes falsas tornou-se um fenémeno preocupante, capaz de
alterar a percepcdo publica e influenciar opinides, resultando em um impacto
significativo na legitimidade das eleicbes e nas decisdes politicas. Varios estudos
atuais demonstram que a desinformacao, frequentemente espalhada por meio das
redes sociais, tem afetado o comportamento dos eleitores, tornando mais dificil a
formacao de opinides fundamentadas e racionais (Paula, 2024).

Por exemplo, na eleicao de 2022, as Fake News sobre candidatos, propostas
e até mesmo o processo eleitoral em si tém sido amplamente compartilhadas,
provocando confusdo e desconfianca entre os eleitores. Adicionalmente,
organizagdes e governos tém procurado desenvolver estratégias para enfrentar esse
problema. Em paises, como E.U.A. projetos de lei estdo sendo apresentados para
regulamentar a atuagado das plataformas digitais e responsabilizar a propagacao de
conteudos falsos. Por outro lado, entidades de checagem de fatos tém se mobilizado
para refutar informacdes incorretas e instruir a populagao sobre como reconhecer e
evitar Fake News (Santos-D’Amorim; Corbo, 2024).

Esse contexto levanta um importante debate sobre a relevancia da
alfabetizacdo midiatica e da educacéao critica no que diz respeito ao consumo de
informagdes. E essencial que a populacéo esteja ciente dos perigos das Fake News
para proteger os fundamentos da democracia e assegurar que 0OS Processos
eleitorais sejam realizados de forma justa e transparente. A luta contra a
desinformacgéo € um desafio que requer ndo apenas iniciativas governamentais, mas
também um engajamento conjunto para fomentar uma cultura de informacéo
responsavel e ética. Afinal, a saude da democracia depende da habilidade dos
cidadaos em distinguir entre verdades e falsidades, especialmente em uma época
em que as informacdes estao tao acessiveis, mas também sujeitas a manipulagbes
(Albuquerque, 2024).

No entanto, apenas duas semanas depois, The Onion publicou um artigo

satirico alegando motivos alternativos para a visita do presidente, fabricando noticias
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que afirmavam que ndo houve mortes de soldados americanos no Iraque,
contradizendo assim relatorios factuais e revelando inconsisténcias na narrativa do
governo (Bush, 2022).

Diariamente, numerosos usuarios interagem com as redes sociais, sendo o
Facebook uma das plataformas mais acessadas, espetacularmente um meio
significativo de divulgacao de noticias falsas que recebem curtidas, comentarios e
compartilhamentos. Nos EUA, durante 2016, notou-se que esta rede social foi a
principal fonte de grandes noticias falsas, incluindo afirmagdes como “Papa
Francisco choca o mundo e apoia Donald Trump para presidente”; “Wikileaks
confirma que Hillary Clinton vendeu armas ao Estado Islamico”; e “O e-mail de
Hillary para o Estado Islamico vaza e é pior do que se imaginava” (Silverman, 2016).

As inverdades politicas destinadas a beneficiar um candidato influenciaram os
votos na campanha presidencial. Uma noticia semelhante a esta intengao foi capaz
de instigar uma situagcado terrivel que colocou em perigo inumeras vidas.
Consequentemente, um homem de 28 anos abriu fogo contra o estabelecimento,
alegando que buscava justica. Este caso recebeu ampla atengdo de sites que
apoiam a campanha de Trump (Canossa, 2018). Em 2010, a candidata presidencial
do Brasil, Dilma Rousseff, do PT, também afirmou as repercussdes das noticias
falsas, ao ser atacada com acusagdes de apoio ao aborto e defesa da morte de
criangas.

Neste caso, como outros, as noticias politicamente relacionadas transcendem
fronteiras, fomentando uma animosidade injustificada que mais uma vez deixa os
individuos vulneraveis ao 6dio devido a sensibilidade dos temas envolvidos, por
vezes até pondo em risco a vida das pessoas afetadas. O ano de 2018 foi marcado
por acontecimentos importantes como o assassinato de Marielle Franco, a greve dos
caminhoneiros e a prisao de Lula, que foram fundamentais na divulgagdo de
informacgdes falsas e boatos. Pesquisa de Dourado (2020) revelou que o assassinato
de Marielle gerou quatro ocorréncias, a greve dos caminhoneiros resultou em doze e
a prisao de Lula esteve associada a umas dezoito noticias diferentes identificadas
como falsas.

No caso de Marielle, a intengdo dos atores foi minar o legado da vitima, e
incluiu cidadaos anénimos, politicos jornalistas, magistrados e influenciadores
digitais. A mesma pesquisa destaca que durante uma greve dos caminhoneiros, a

maior parte da desinformagédo foi fornecida em formato de audio via WhatsApp,
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provavelmente devido ao fato de os motoristas estarem frequentemente em rodovias
com acesso limitado a outros métodos de comunicacdo. Entre os conteudos
divulgados constavam afirmagdes como “94% da sociedade brasileira deseja
intervencao militar”, “General declara intervencdo militar e apela a populacao

” “*

brasileira”, “Rodrigo Maia anuncia estado de sitio” e “General afirma em video que
uma intervencao militar exige clamor popular” (Dourado, 2020).

As eleigcdes de 2008 foram caracterizadas pela presenca de noticias falsas.
Conforme observado por Dourado (2020), o Iramuteq, software livre associado ao
pacote estatistico R para analise de conteudo desenvolvido em 2008, examinando
as Ultimas elei¢cdes presidenciais brasileiras. Os dados deste software revelam que
nos trés meses seguintes as elei¢gdes, Jair Bolsonaro recebeu o maior numero de
mengdes, com Fernando Haddad logo atras, indicando que as noticias falsas nao
favoreceram ou prejudicaram exclusivamente nenhum candidato em particular.

Dos 346 materiais examinados por Silva Neto, Santos e Rodrigues (2020) 157
apoiaram Bolsonaro, 19 apoiaram Haddad, enquanto o restante foi alocado para
outros candidatos. Alguns dos exemplos mais notaveis incluem: (1) Imagens e
cobertura do kit gay desenvolvidas durante a gestdo de Haddad vazam online; (2)
Foto mostra homens de organizagédo criminosa segurando cartaz contra Bolsonaro;
(3) O individuo que tentou assassinar Bolsonaro era um membro do PT que seguiu
Lula; (4) Jean Wyllys, apoiado por Haddad, pretende estabelecer a “Lei Marielle
Franco” para obrigar o casamento gay nas igrejas; (5) Haddad afirmou que as
criancas se tornam propriedade do Estado aos 5 anos e podem escolher o seu
proprio sexo; (6) Flavio Bolsonaro, filho de Bolsonaro, € fotografado vestindo uma
camiseta que zomba dos nordestinos como burros; (7) Manuela D'Avila,
companheira de chapa de Haddad, afirma que o cristianismo desaparecera”, entre
diversas outras fake News espalhadas no intuito de gerar revolta na sociedade geral.

No que tange a desinformacao a maior época que essa foi espalhada se deu
durante a COVID- 19 neste momento as pessoas estavam mais sensiveis e
desinformadas, por ndo se sabia ao certo o que de fato estava acontecendo deste
modo uma serie de desinformagdes foram divulgadas de forma exagerada através
das redes sociais, sem confirmar a veracidade das informacdes partilhadas. Essa
desinformagéo e o medo propagados pelas noticias falsas acabaram por obstruir os
esforcos das organizagbes que trabalhavam na contengdo do novo CoronaviruS
(Pino Filho, 2021).
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E fundamental ressaltar que, segundo a Base de Dados do Ministério da
Saude (BR), todas essas informagdes sao falsas. Em resposta a crescente
quantidade de desinformacao sobre este assunto, o Ministério da Saude comecou a
publicar artigos considerados noticias falsas no seu site oficial e criou canais para
reportar informagdes para garantir uma investigagcao adequada (BRASIL, 2023).

As implicacbes das descobertas relacionadas as noticias falsas sobre a
Covid-19 e as vacinas sao criticas para a saude publica. Informacdes falsas tém o
potencial de agravar as ja perigosas situagdes enfrentadas por certas areas no
Brasil e no mundo devido ao novo coronavirus. A desinformacgao influencia a forma
como os individuos se protegem e molda a sua compreensdo do significado da
vacinagao, facilitando assim a propagacdo da doenga na comunidade (Escobar,
2023).

Neste cenario, o proximo item aborda os principios tedricos que ilustram os
efeitos sociais e culturais. Essa analise € essencial para entendermos de que
maneira as dindmicas sociais e as manifestagcdes culturais sdo moldadas por uma
variedade de fatores, evidenciando a complexidade das interagdes humanas em
contextos variados. Ao investigar esses efeitos, buscamos enriquecer a
compreensao das mudancas que ocorrem na sociedade e na cultura, oferecendo

uma perspectiva mais ampla e critica sobre o assunto.
3.1 Impactos sociais e culturais

A propagacgao de desinformagéo estdo se tornando mais comuns em nossa
sociedade, causando efeitos negativos em diversos aspectos sociais e culturais. O
compartiihamento de noticias falsas gera um ambiente favoravel para a
desconfianca e polarizagdo, impactando a interagdo e comunicagao entre as
pessoas. Um dos principais resultados sociais da desinformacédo € o reforco das
bolhas de informagdo. As pessoas tendem a consumir conteudos que confirmam
suas proprias opinides e fecham os olhos para informagdes que vao contra suas
crencas. Isso acaba promovendo uma radicalizacdo e intolerancia, dificultando o
didlogo entre grupos com ideologias diferentes (Ribeiro; Franco; Soares, 2018).

A questdo da desinformacdo esta a tornar-se mais prevalente na sociedade
contemporanea, com efeitos potencialmente devastadores nas questbes culturais e

na comunidade como um todo. A divulgacao de informagdes distorcidas, rumores,
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teorias da conspiragdo e noticias falsas pode levar a uma pequena quantidade de
problemas que influenciam diretamente a nossa percep¢do e compreensao do
mundo que nos rodeia (Gomes; Penna; Arroio, 2020).

E importante destacar que a desinformacdo surge como um elemento
fundamental na intensificacdo da polarizagdo social, um fenbmeno que tende a
aumentar as divisbes entre os individuos. Essas divisbes se manifestam na
formacdo de grupos que sustentam perspectivas diversas e, muitas vezes,
conflitantes sobre os acontecimentos, gerando um ambiente propenso ao confronto.
Essa disputa entre diferentes faccdes ndo apenas prejudica a comunicagao entre as
pessoas, mas também resulta na fragmentacdo da sociedade, prejudicando a
coesdo social e o cultivo de relacionamentos comunitarios saudaveis (Lessa, 2021).

Quando a verdade é alterada ou ignorada de forma intencional, o dialogo
entre as partes se torna inviavel, transformando questdes importantes de natureza
cultural, politica e social em campos de batalha ideoldgica. Essa dificuldade em
encontrar um entendimento comum €& danosa, pois restringe a capacidade da
sociedade de avangar e resolver problemas em conjunto. A desinformacéo, ao criar
uma realidade alternativa, ndo s6 impede a busca por solu¢des eficazes, mas
também nutre uma cultura de desconfianca, na qual a aceitagdo do outro se torna
uma tarefa complicada e cheia de obstaculos (Ribeiro et al., 2020).

E essencial entender que a polarizagdo social impacta ndo apenas as
dindmicas pessoais, mas também pode afetar a governancga e as instituicées sociais.
A dificuldade em se comunicar e alcancar consensos essenciais pode levar a
impasses administrativos e a incapacidade de aplicar politicas publicas que
favorecam o bem comum. Em sintese, a desinformacdo vai além de um mero
desafio comunicacional; € um entrave ao progresso social e ao bem-estar da
populacdo, resultando em repercussées duradouras. Portanto, € fundamental
fomentar uma educagao critica e incentivar a alfabetizagdo midiatica, a fim de
minimizar os efeitos prejudiciais da desinformagao e promover uma sociedade mais
unida e cooperativa (Martins; Rodrigues, 2024).

Além disso, a propagacdo de desinformacdo pode criar um clima de
desconfianca generalizada. Na medida em que a partilha de informacdes se torna
mais simples sem verificar a sua veracidade, os individuos comegam a duvidar das

ocorréncias de todos os conteudos que encontram. Esta destruicdo da confianga
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mina a confianga nos canais de comunicagao e nas instituigdes encarregadas de
fornecer informacdes precisas.

Examinada através de uma lente cultural, a disseminacédo de desinformacao
pode ter um impacto direto nas tradicées e no conhecimento de uma sociedade. A
medida que proliferam as Fake News sobre assuntos especificos, elementos
culturais importantes podem ser diminuidos e suplantados por narrativas distorcidas.
Além disso, a propagacdo da desinformagdo pode perturbar a formacdo da
identidade cultural, dificultando o acesso a aspectos que melhoram a diversidade
cultural dentro de uma sociedade.

A influéncia da desinformacao pode afetar diretamente a tomada de decisbes
politicas e a criacdo de politicas publicas. Quando informacbdes falsas sao
divulgadas ao publico, ha uma maior probabilidade de que as decisbes sejam
tomadas com base em imprecisdes, resultando em escolhas prejudiciais ao bem-
estar da comunidade. A escassez de dados e fatos confiaveis restringe a
capacidade da sociedade de se envolver em analises criticas e dificulta o
desenvolvimento de opinides bem informadas e fundamentadas.

A propagacao de desinformacdo desempenha um papel significativo no
enquadramento de questdes culturais, reforcando esteredtipos e preconceitos.
Quando informagdes falsas circulam, podem afetar niveis de nossa percepgao de
grupos sociais, culturas ou tradicbes especificas. Consequentemente, isto pode
resultar em discriminagédo, marginalizagéo e até em atos de violéncia contra aqueles
que sao alvo de tal desinformacao.

A luz destes efeitos, é fundamental que tanto os individuos como as
instituicdes assumam a responsabilidade na luta contra a disseminacao de noticias
falsas e desinformacdo. A promoc¢ao do pensamento critico e da alfabetizagao
mediatica € essencial, pois capacitar os individuos a considerar e examinar
minuciosamente fontes de informacdo questionaveis. Além disso, investir em
transparéncia € algo fundamental e contribui para que as noticias falsas sejam de
fato exterminadas.

Além do mais, a falta de informacbes corretas pode impactar a protecéo e
promocgao do patriménio cultural de um grupo social. Quando os eventos historicos
sdo distorcidos ou ignorados, isso gera uma narrativa falsa que prejudica a memoaria
coletiva e a compreensao da identidade cultural de uma nacao. Defender, promover

e valorizar o patriménio cultural sdo essenciais para a construgdo de uma sociedade
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unida e equilibrada. Resolver o problema da desinformacdo requer agdes em
conjunto e individualmente, como a promogéao da educagao estimulo a verificagdo de
fontes e divulgacéo de informagdes confiaveis.

E importante que cada individuo se torne um participante ativo na luta contra
a desinformacao, valorizando a verdade e a acuracia dos eventos. Em resumo, a
falta de informacdes certas pode impactar profundamente a sociedade e suas
questdes culturais. Ela mina a confianga, divide a populagao e dificulta o progresso
social. E fundamental ficar atento e combater ativamente a desinformacdo de todas
as formas, visando construir uma sociedade mais justa, equitativa e bem-informada.

O proximo tépico explora de maneira detalhada a intricada conexao entre
plataformas digitais, a moderagdo de conteudo e o problema da desinformagao. No
cenario atual, onde as redes sociais desempenham um papel fundamental na
propagacao de informacdes, € vital que essas empresas evitem se posicionar como
editoras e, em vez disso, fornecam ferramentas que capacitem os usuarios a
reconhecer e avaliar informacgdes. A concentragcdo de poder nas maos de empresas
privadas levanta dilemas éticos e legais, visto que essas organizagbes estao
assumindo uma fungdo cada vez mais significativa no filtro de informagdes, muitas
vezes sem a transparéncia ou responsabilidade necessarias. Ademais, a moderagao
excessiva de conteudo pode afetar tanto a liberdade de expressao quanto a saude
mental dos moderadores.

A mudanga na comunicagao atual, catalisada pelas redes sociais, possibilita
uma interagdo mais igualitaria, mas também submete os usuarios a uma enxurrada
de informagdes, incluindo dados falsos e distor¢des. A situacédo se torna ainda mais
complexa com o surgimento das chamadas "Fake News", que, ao serem
rapidamente divulgadas, tém o poder de influenciar decisdes sociais importantes.
Portanto, é claro que ha uma necessidade urgente de um esforgo colaborativo e
organizado entre plataformas, governantes e a sociedade civil para fomentar um
ambiente informativo mais saudavel e democratico. Examinar essa dinédmica é
fundamental para entender ndo apenas a propagagao de conteudo na internet, mas

também suas consequéncias na sociedade atual e na saude das democracias.
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3.1.1 Plataformas e rede sociais

No vasto contexto da moderagcdo de conteudo online, as plataformas néao
devem assumir a funcéo de avaliar casos especificos de desinformagao, mas sim de
oferecer aos usuarios as ferramentas e o empoderamento necessarios para isso.
Assim, as redes sociais privadas ndo podem assumir a posigao de editores, como
ocorria nas midias tradicionais, que tinham a responsabilidade de escolher quais
conteudos seriam disponibilizados aos seus leitores. Um sistema legal que assegure
a liberdade de expressao nao deve ser compreendido como uma licenga para que
plataformas privadas exercam total controle sobre quais discursos serdo excluidos
(Balkin, 2018).

Ao contrario do que se poderia imaginar, a medida que mecanismos de
busca, redes sociais e outras midias emergentes se consolidam como ferramentas
que promovem conexdes entre audiéncias e conteudo, elas tendem a cair ainda
mais na extremidade menos significativa de um espectro que abrange meios de
comunicacao tradicionais, radio, televisdo e canais a cabo (Freitas; Coutinho, 2024).

Entretanto, a centralizagdo da regulagdo nessas entidades privadas tem
possibilitado que essas empresas filtrem um volume de conteudo superior ao que a
lei exige, assumindo, assim, um papel quase judicial ao determinar quais expressdes
sdo consideradas aceitaveis na maioria das sociedades (Klonick, 2018). Além disso,
ha um fator agravante: os individuos contratados indiretamente pelas plataformas
para desempenhar uma funcao intelectual similar a trabalhos manuais, que envolve
a revisao diaria de centenas de postagens para verificar possiveis violagdes dos
"termos de servigco", enfrentam condi¢cdes de trabalho precarias e carecem de
garantias em termos de seguranga social e suporte psicologico (Barrett, 2020).

Como consequéncia, ha uma variedade de casos registrados que revelam
sequelas e problemas psicoldgicos entre aqueles que tém, diariamente, a tarefa de
selecionar o conteudo mais nocivo das comunicagdes nas redes sociais (Roberts,
2019). Diante disso, é essencial que os formuladores de politicas criem diretrizes
processuais minimas para um controle descentralizado das noticias falsas
vinculadas a saude publica, que devem ser observadas por plataformas privadas
sob a supervisdo do sistema judiciario.

Dessa forma, as plataformas que incentivam a liberdade de expressdo devem

ser gradativamente motivadas a agir menos como editoras e mais como a Wikipédia,
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administrando “geografias de participagdo extremamente desiguais” e se dedicando
a complexa estrutura de um sistema de autorregulagao pelos usuarios, utilizando
mecanismos de moderacdo que nunca foram acessiveis aos tribunais na era da
midia em massa (Nez; Quintana, 2024).

Cabe aos gestores da plataforma garantir que nenhum conteudo seja
removido sem que antes seja avaliado por uma quantidade suficiente de usuarios —
mais do que um, pois se presume que uma decisdo tomada por varias pessoas €
melhor do que uma decisdo tomada por apenas algumas. De qualquer forma,
pesquisas acerca da qualidade dos resultados da moderagao de conteudo online
demonstram que a qualidade esta mais frequentemente relacionada com a eficacia
de ferramentas de coordenagéao coletiva do que com o numero geral de editores.

As plataformas deveriam, em qualquer caso, buscar por usuarios
moderadores atuantes com diferentes backgrounds, evitando assim “filtros bolha” e
‘radicalizacao” de certas posigdes, o que € especialmente caracteristico das
desinformagdes (Nez; Quintana, 2024).

As iniciativas de publicidade personalizada, ja praticadas por essas empresas,
permitem, por exemplo, que possam escolher usuarios de diferentes areas de
formagao — médicos, por exemplo — e inclinagdes politicas — nem s6 com valores
progressistas e nem sO6 com valores conservadores — para avaliar postagens
marcadas como Fake News, tanto no intuito de restringir a sua divulgagao para uma
audiéncia ampliada quanto no intuito de evitar uma avaliacdo enviesada sob o ponto
de vista cultural.

Da mesma forma, as empresas de redes sociais devem assegurar que a
avaliacdo de casos de noticias falsas ndo seja feita apenas com base na opinido de
um grupo demografico especifico. Em vez disso, elas deveriam promover um debate
interideoldgico que, embora possa ser mais limitado na internet do que gostariamos,
definitivamente nao é inexistente. Além disso, os algoritmos que influenciam a
moderagao automatizada de conteudo precisam ser desenvolvidos e aprimorados
para reduzir vieses, mas também para garantir que sejam responsaveis e passiveis
de accountability.

A deteccdo e categorizagdo de noticias falsas utilizando tecnologias de
inteligéncia artificial requer, mais do que em outros ambitos, a criacao de evidéncias
sobre os critérios que influenciam as decisbes tomadas, visando aumentar a

transparéncia desses processos. A adog¢ao de regulamentagcbes que impegam as
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plataformas de atuarem como juizes automaticos sobre o conteudo das publicacoes
dos usuarios representa um passo essencial para superar, especialmente na
moderacao de Fake News em tempos de pandemia ou crise social, 0 que Pasquale
(2015) descreveu como uma “sociedade caixa-preta”.

Além disso, a inclusao ativa de especialistas em comunicagao e ética, assim
como o engajamento da sociedade civil, pode facilitar uma regulamentacdo mais
justa e reflexiva em relagdo a essas tecnologias. Apenas por meio de um dialogo
aberto e participativo sera possivel assegurar que as decisdes sobre a veracidade
das informagdes considerem n&o apenas os algoritmos, mas também o contexto
social e as consequéncias éticas dessas escolhas, promovendo assim um ambiente
informativo mais saudavel e democratico.

E importante destacar que, ao mencionar plataformas e redes sociais, essas
desempenham um papel cada vez mais significativo no cotidiano da populagao, pois
permitem a comunicagdo com pessoas do outro lado do mundo e o0 acesso a
informagdes do Brasil e do exterior. Contudo, estd facilidade de acesso a
informacédo também traz consigo o problema da Desinformacédo. Infelizmente, as
redes sociais tornaram-se um terreno fértil, deliberada, muitas vezes com
consequéncias significativas para a sociedade. Ambos os tipos de informacéo tém
o potencial de causar danos reais a sociedade, seja intencionalmente ou nao.
Quando as pessoas acreditam em noticias falsas ou rumores, elas podem tomar
decisdes erradas com base em informacgdes incorretas. Isso pode ter um impacto
negativo em varias areas da vida (Silva, 2021).

Informacao é poder, conforme aponta Carvalho (2020). Em alguns casos, o
poder pode ser prejudicial, especialmente no que diz respeito a velocidade com
que as novas tecnologias sado introduzidas na sociedade na sua busca pelo
conhecimento. Pode-se dizer que a disseminagcdo de informacdes esta
aumentando cada vez mais e, devido ao surgimento das redes sociais, a proporgao
de disseminacao de informagdes tornou-se mais grave nos ultimos anos. Como
bem descreve Ferreira, Lima e Souza (2021), primeiramente, nota-se a ampliagéao
das formas de conexéao entre individuos e, entre grupos e individuos.

Esse elemento possibilita uma comunicacdo mais horizontal e, assim, quebra
com o modelo tipico dos meios de comunicagdo convencionais, que eram

estruturados em torno da dinamica entre um emissor e diversos receptores. Nesse
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contexto, a internet oferece, em primeiro lugar, uma diversidade e variedade nas
conexdes (Rais; Sales, 2020).

Cada n6 da rede tem a capacidade de estabelecer ligagbes infinitas com
varios pontos descentralizados, criando um sistema de raizes geolocalizaveis que
ocupa espagos em constante transformacéao. Vive-se em um presente "etiquetado”,
ou seja, um tempo que pode ser acessado a qualquer momento através de bancos
de dados, mas que n&o se torna desejavel, ja que a imediata experiéncia do
presente eclipsa a memoria.

Como as experiéncias sao efémeras e, a cada instante, depara-se com novas
postagens, o tempo necessario para que o cérebro analise a veracidade do que esta
sendo apresentado € comprometido. Muitas vezes, os consumidores compartilham
informagdes apenas com base no titulo, sem se dar ao trabalho de ler o conteudo
completo ou de checar a fonte. Essa “falta de tempo” para a verificagado € um dos
fatores que contribui para o aumento da desinformagdo. Junto a sociedade da
informagdo, um termo ja usado antes da era digital, surge a sociedade da
desinformagéo, um conceito também ja presente, embora com menor relevancia.

Francisco (2004) analisa a sociedade da desinformacao da seguinte forma:
mesmo com um robusto conjunto de tecnologias de informacao, uma sociedade que
gera um grande numero de “analfabetos digitais” de acordo com o Diario do Grande
ABC “[...] Em um mundo tao difundido de forma digital, pode ser meio dificil pensar
que existe uma boa parte da populacdo sem conhecimentos basicos para mexer na
web” (Analfabetismo..., 2025. p. 1). Mas tem. Cerca de 76% dos brasileiros, por
exemplo, sofrem de analfabetismo digital, e/ou ndo possuem habilidades basicas
sobre o0 assunto.

Pode ser considerada uma sociedade da desinformacdo. Para que as
previsbes dos visionarios da era digital se concretizassem, as tecnologias da
informagao deveriam incorporar valores éticos, educacionais, sociais, humanistas,
culturais, artisticos e espirituais. Castro e Ribeiro (1997) constataram que o tema da
desinformagao era pouco discutido na época, pois os profissionais da informacéao
nao demonstravam interesse em explora-lo naquela década, além de que a
informacao “absorvia” a desinformacao.

Essas declaracbes devem ser analisadas com atencio, tendo em mente o
cenario atual, pois fica claro que as novas tecnologias e midias sociais ndo sao os

responsaveis pela turbuléncia informativa que enfrentamos. A desinformacédo € um
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fendmeno que sempre existiu, ndo sendo exclusiva da era digital. Segundo Fallis
(2015), ha trés aspectos principais a serem observados no que diz respeito a
desinformagédo. Em primeiro lugar, é possivel afirmar que a desinformacgéo é, de
certa forma, uma categoria de informagdo. Em segundo lugar, trata-se de
informacgdes que sao falsas e enganosas.

Por fim, é fundamental destacar que a desinformagao nao aparece por acaso ou
por erro; ela é gerada deliberadamente, com a intengdo de confundir os receptores.
Essa perspectiva se alinha com as categorias sugeridas por Zattar (2017) que também
classifica a desinformacédo de formas que refletem essas dimensbes, enfatizando a
relevancia da intencao e da veracidade na investigacao desse fendbmeno. Contudo, em
face das relagdes arriscadas que envolvem a desinformacao, especialmente durante
campanhas eleitorais nos Estados Unidos e na Europa, o interesse em pesquisar esse
tépico na area de biblioteconomia tem se intensificado no exterior. Como observa Zattar
(2017), ha uma variedade de praticas e documentos que tratam da desinformacao no
ambito dos estudos da informagdo. Por exemplo, em 2005, a American Library
Association (ALA), uma das entidades mais conceituadas na area de biblioteconomia e
ciéncia da informagao, publicou a declaracdo "Resolved on disinformation, media
manipulation, and the destruction of public information”. Este documento foi um avanco
significativo ao reconhecer os crescentes desafios que a desinformacdo e a
manipulagdo da midia impdem a sociedade atual (ALA, 2012).

O texto enfatiza a responsabilidade dos bibliotecarios e especialistas em
informacao na facilitagdo do acesso a dados de qualidade e na promogao de uma
cultura de checagem de fatos. Em uma época em que as noticias falsas se
espalham rapidamente, a ALA insta a comunidade biblioteconbmica a ndo apenas
fornecer fontes confiaveis, mas também a educar o publico sobre como diferenciar
informacdes verdadeiras de informagdes enganosas.

Em 2017, a ALA lancou a "Resolucao sobre o acesso a informacéao precisa”,
reafirmando seu compromisso com a disponibilizacdo de dados verificados e
corretos. Este documento destaca que a existéncia de informacdes exatas é vital
para a democracia, a pratica dos direitos civis e 0 estimulo ao pensamento critico. O
acesso a informacdes confiaveis ndo é apenas um direito, mas uma condi¢cao
necessaria para o bom funcionamento da sociedade. A resolucdo enfatiza que,
diante da abundancia de dados e da rapidez na circulagdo de informacdes, o papel

dos bibliotecarios se torna ainda mais essencial (Silva, E.; Silva, C.; Silva, G., 2024).
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Esses profissionais devem servir como orientadores em meio a um oceano de
informacgdes, auxiliando os usuarios a discernir conteudos questionaveis, aprimorar
suas habilidades de pensamento critico e aumentar a literacia informacional. Dessa
forma, as declaragdes da ALA ressaltam ndo apenas a importancia do bibliotecario
como intermediario da informag¢dao, mas também convocam a sociedade a adotar
uma abordagem proativa em relagdo a educacido informacional, capacitando
cidadaos mais conscientes e aptos a enfrentar os desafios da desinformag¢do. Assim,
a luta contra a desinformacgdo e a promocédo do acesso a informagdes precisas
constitui um chamado a agao para todos os profissionais da informagao, essenciais
para manter a integridade e a transparéncia na era digital (Avila, 2024).

Acompanhando a desinformagdo, observa-se a ascensdo de um grande
fendbmeno, um conceito que se tornou central em discussdes sobre diversos temas,
desde esportes até eleicdes, especialmente nas plataformas digitais. Segundo
Delmazo e Valente (2018, p. 157), “[...] o destaque esta na disseminacao, pois
conteudos falsos e desinformacdo se transformam em Fake News devido ao seu
alcance”. As midias sociais, como Twitter e WhatsApp, desempenham um papel
significativo na velocidade com que as informacgdes sao criadas e compartilhadas,
mas frequentemente dificultam a verificacdo da veracidade do que esta circulando,
em razdo do grande numero de usuarios, além da crengca de que o que foi
compartilhado por amigos deve ser bem-intencionado.

E importante ressaltar que isso nem sempre ocorre. Delmazo e Valente
(2018) afirmam: ainda existe um descompasso entre o compartilhamento dos links e
sua efetiva leitura. Uma pesquisa realizada em junho de 2016 pela Universidade de
Columbia e pelo Instituto Nacional Francés revelou que 59% dos links
compartilhados nas redes sociais ndo séo realmente clicados (Dewey, 2016). Assim,
uma manchete chamativa — geralmente evidente na URL do link — pode ser
suficiente para assegurar o interesse do publico. Mesmo quando os links sao
acessados, poucos leitores costumam avancar além dos primeiros paragrafos, o que
facilita ainda mais a criacdo de noticias falsas.

Uma pesquisa realizada pelo Nielsen Norman Group em 2010 revelou que
81% dos internautas direcionam seu olhar — 0 que n&o indica que estejam realmente
lendo — ao primeiro paragrafo de um texto online, enquanto 71% conseguem chegar
até o segundo paragrafo. O terceiro paragrafo atrai a atengédo de 63% dos leitores, e

somente 32% olham para o quarto. (Nielsen; Pernice, 2010). O levantamento utilizou



80

técnicas de rastreamento ocular, que capturam os movimentos dos olhos de uma
pessoa, identificando as areas que atraem sua atencgao, a duragao da fixagado e a
sequéncia de leitura. Além disso, a qualidade da leitura representa um desafio. Para
enfrentar a desinformagédo e as Fake News, deve-se empregar a tradicional
avaliagao das fontes de informacao.

Conforme mencionado por Zattar (2017), o acesso a fontes de informagéao é
uma necessidade cotidiana e fundamental nos dias de hoje. No entanto, ndo é
suficiente apenas ter acesso a qualquer tipo de dado; € imprescindivel que essas
informacgdes sejam de qualidade, relevantes e verdadeiras em diversos contextos, a
fim de prevenir a disseminacdo de desinformacdes nas bolhas de informacao nas
quais estamos inseridos. A questdo dos pequenos boatos na internet adquiriu
relevancia politica, especialmente devido a alegagdes de que informacdes
manipuladas nas redes sociais influenciaram campanhas eleitorais, como teria
ocorrido nos Estados Unidos e na Alemanha, por exemplo.

Ferrari (2017) realizou uma analise comparativa das iniciativas globais voltadas
para a verificagéo de fatos, frequentemente chamada de fact-checking?. Essa pratica é
considerada uma resposta tanto para as Fake News quanto para o fenémeno da pos-
verdade, uma forma crescente de desinformacgado nos dias atuais. A pds-verdade se
caracteriza pela desvalorizagao da verdade, onde fatos objetivos sdo desconsiderados
e a influéncia na formacdao de opinides prevalece sobre a autenticidade das
informacgdes, resultando em um entendimento distorcido da realidade. Ela ndo se
enquadra claramente como uma mentira ou uma verdade absoluta.

Assim, torna-se uma ferramenta tdo ou mais eficaz que as desinformacoes,
pois apela a uma retoérica emotiva populista. Conforme observado por Ferrari (2017), o
movimento de verificacdo de fatos na Europa vem se expandindo. No ano de 2023, o
presidente da Comissdao Europeia, Jean-Claude Juncker, enviou uma carta a
responsavel pela economia digital, Maryia Gabriel, solicitando que a comissao
examinasse a relacado entre democracia, desinformacao e Fake News, especialmente

em relagdo as midias digitais, visando implementar mecanismos de protecdo ao

2 Fact-checking é o processo de verificar a veracidade de informagdes, afirmagdes ou dados que foram
divulgados em diversos contextos, como noticias, discursos politicos ou redes sociais. O objetivo do fact-
checking é identificar se uma afirmagdo € verdadeira, falsa ou pode ser considerada enganosa,
promovendo a transparéncia e a responsabilidade na comunicagdo. Os profissionais de fact-checking,
conhecidos como '"fact-checkers”, utilizam métodos sistematicos para investigar as fontes de
informagéo, compreender o contexto e avaliar a precisdo das declaragdes. O trabalho deles é
fundamental para combater a desinformacéo e contribuir para uma sociedade mais informada (Walter,
2020).
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cidadao. Na Inglaterra, foi estabelecida uma comissao de investigacao para identificar
e impedir a disseminagao de noticias prejudiciais nas plataformas digitais.

Seguindo a linha de pensamento de Ferrari (2017), observa-se que a
Alemanha adotou uma postura mais proativa, implementando uma legislagado para
combater a disseminagdo de rumores que aparentam ser verdadeiros. O primeiro
passo consistiu em estabelecer um convénio com o Facebook e uma plataforma de
pesquisa jornalistica, visando a conter a difusdo de conteudos manipulados. O
Facebook enfrentou criticas por seu papel significativo nas eleicbes de Donald
Trump em 2016, e apds reconhecer o problema da desinformacgdo, a empresa
implementou ag¢des que permitem aos usuarios reportarem noticias falsas, além de
outras iniciativas internas voltadas para a luta contra esse tipo de publicagao.

No Brasil, durante o mesmo periodo de escandalos, foi criada a primeira
agéncia de verificagado de fatos, a Lupa. O trabalho dessa agéncia baseia-se na
verificacdo de noticias, avaliando a veracidade através da utilizacdo de dados
publicos e fontes confiaveis. Portanto, a verificagcdo de fatos se revela como uma
estratégia eficaz para enfrentar o aumento da desinformagéo que é constantemente
disseminada no ambiente digital.

O projeto desenvolvido pela Universidade de Santiago de Compostela (USC)
representa uma resposta relevante e bem estruturada ao aumento do problema
relacionado a manipulagao de informacdes e a desinformacéao, questdes que tém se
destacado atualmente. A manipulacao de informacdes refere-se a criagao e difusao
intencional de dados com a finalidade de enganar o publico, alterando a realidade e
moldando opinides e comportamentos (Rodriguez Pérez; Ortiz Calderén; Coronado,
2024).

Esse fenbmeno se torna especialmente relevante no contexto digital e nas
redes sociais contemporaneas, onde informagdes falsas podem se espalhar
rapidamente, aumentando o risco de enganos em larga escala. De acordo com a
USC, sdo claramente apresentados diversos esforcos e publicacbes que abordam
esses desafios. Um dos projetos mais destacados é a implementacdo de um
ambiente académico que enfatiza a analise critica da informagao, com o objetivo de
formar cidadaos mais conscientes e criticos em relagdo ao que consomem. Para
alcangar esse proposito, a universidade tem organizado uma série de workshops,
seminarios e iniciativas educacionais, focando na anélise e entendimento das taticas

que sustentam a desinformagéo.
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Dentro dos principios do projeto, sobressai a formagédo e a conscientizagao da
comunidade. A USC dedica-se a promover a educagao midiatica, por meio da oferta de
cursos e programas de capacitacdo que visam habilitar os individuos a identificar fontes
de informacgao confiaveis e a reconhecer as armadilhas da desinformacao. Além disso,
a pesquisa académica constitui um pilar fundamental das iniciativas da universidade. O
portal da USC contém uma ampla gama de publicagbes que investigam o efeito da
desinformagéo na sociedade, incluindo analises de casos especificos e estudos sobre o
papel das redes sociais na propagacao de informacgdes falsas.

Essas investigagcdes sdo fundamentas para entender como a manipulagao
midiatica pode influenciar a opinido publica e, por consequéncia, a democracia. A USC
também se destaca pela promocdo de colaboragdes interdisciplinares, trabalhando
junto a diversas instituicbes e organizagbes. Essa estratégia possibilita a troca de
saberes entre areas como comunicagao, ciéncia politica e tecnologia da informagao,
aumentando a eficacia das agbes contra a desinformacgao. O impacto dessas iniciativas
vai além do ambiente académico, alcangando a sociedade. Ao educar cidadaos criticos
e bem-informados, a USC ajuda a fomentar uma cultura de transparéncia e
responsabilidade na comunicagdo, tornando a sociedade menos vulneravel a
manipulagdes e enganos (Rodriguez Pérez; Ortiz Calderdn; Coronado, 2024).

A Universidade de Santiago de Compostela (USC) esta na linha de frente na
luta contra a desinformacdo na Espanha, criando ferramentas e recursos que
auxiliam o publico a diferenciar entre informac¢des verdadeiras e falsas. Essas
ferramentas sao essenciais para o desenvolvimento de uma sociedade mais
esclarecida e participativa, capaz de enfrentar os desafios trazidos pela manipulagao
de informacdes. Em esséncia, a manipulacado informativa € um desafio atual que
demanda respostas eficazes e abrangentes. Iniciativas como as desenvolvidas pela
USC tém um papel fundamental nesse cenario, oferecendo educacao, pesquisa e
recursos praticos para abordar essa questao complexa. Ao promover uma cultura de
analise critica e discernimento, a USC ndo apenas educa, mas também capacita as
pessoas, transformando-as em participantes ativos na luta contra a desinformacao.
Examinar o impacto dessas iniciativas académicas pode oferecer insights valiosos
para a formulagcdo de estratégias mais eficazes em diversas comunidades,
contribuindo para um futuro mais esclarecido e menos vulneravel a enganos
(Medeiros, P.; Medeiros, 2022).
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A desinformacdo se tornou um tema central nas discussbes atuais sobre
comunicagao e democracia, especialmente no ambiente das plataformas digitais e
redes sociais. Esses meios, que tém se tornado cada vez mais presentes no dia a
dia, possuem a capacidade de propagar informagbes de forma rapida e eficiente.
Contudo, essa mesma rapidez na divulgagdo de conteudo também facilita a
circulagcao de dados falsos, alterados ou enganosos, influenciando a opinido publica
de maneiras profundas e, em muitos casos, prejudiciais. Um dos principais
elementos que favorecem a disseminag¢ao da desinformacéo nas redes sociais esta
ligado a sua estrutura, que da prioridade ao engajamento e a Vviralidade,
frequentemente em prejuizo da veracidade das informagdes.

Segundo a pesquisa de Vosoughi, Roy e Aral (2018), a desinformagéo se
espalha de maneira mais veloz e extensa do que as informacdes corretas, com as
noticias falsas atingindo um publico maior em um intervalo de tempo
consideravelmente menor. Essa situagdo € impulsionada por algoritmos que
favorecem conteudos que despertam emocgdes fortes — sejam elas positivas ou
negativas — levando a circulagdo de informagbes que, embora possam ser
inveridicas, atraem a atengao e o interesse das pessoas.

Ademais, o anonimato e a auséncia de responsabilidade nas redes sociais
facilitam que individuos ou grupos propaguem informag¢des enganosas sem sofrer
penalizagdes. O fendmeno das "noticias falsas" é frequentemente intensificado por
campanhas planejadas de desinformacéo, que podem receber suporte financeiro ou
ser impulsionadas por diferentes agentes, incluindo politicos, empresas ou até
mesmo governos.

O estudo de Benkler, Faris e Roberts (2018, p. 56) enfatiza como contextos
informativos altamente interligados podem ser utilizados para disseminar narrativas

enganosas, alterando a percepgao do publico e afetando decisdes politicas:

Pesquisadoras como Claire Wardle, que criou o conceito de ‘desordem da
informacéao’, ampliam a compreensao de que a desinformagao vai além das
noticias falsas, sendo uma questdo multifacetada que envolve como as
informacgdes sao compartilhadas, interpretadas e alteradas. Wardle sustenta
que a desinformagdo se apresenta em trés categorias: misinformation
(informacéo incorreta sem intengdo maliciosa), disinformation (informagéo
incorreta com intengcdo maliciosa) e malinformation (informagéo verdadeira
utilizada fora de seu contexto). Essa diferenciagéo é vital para compreender
as razdes e os efeitos da desinformagao nas redes sociais. No contexto da
pesquisa realizada por Lecheler e Egelhofer (2022, p. 71).
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A classificagdo sugerida por Wardle pode ser entendida como uma maneira de
categorizar os diferentes tipos de "oferta de informagao" que contribuem para o
ecossistema da desinformacgao. A desinformacao é problematica ndo apenas pela ma-
intengdo que pode existir por tras de certas mensagens (disinformation), mas também
por informagdes equivocadas que podem ser disseminadas sem intencao
(misinformation), ou por dados veridicos que sao empregados de forma enganosa
(malinformation). Ademais, a analise de como essas diversas categorias de informacao
sdo compartilhadas e interpretadas no ambiente digital, conforme argumentado por
Wardle, esta em consonancia com as ideias desenvolvidas por Lecheler e Egelhofer
acerca da dindmica da desinformacao e suas implicagdes sociais. A complexidade da
desinformagéo destaca a importéncia de abordagens interdisciplinares para enfrentar
esse fendmeno, levando em conta ndo apenas a criagdo de informagdes, mas também
0s habitos de consumo e a resisténcia ao saber em ambientes digitais abarrotados.
Assim, a conexao entre as perspectivas de Wardle e as sugestdes de Lecheler e
Egelhofer nos fornece uma compreenséo mais ampla do papel da desinformacéo e sua
intricada natureza em um mundo onde as opcgdes de informacdo sao numerosas e
frequentemente confusas (Lecheler, Egelhofer, 2022).

Um aspecto relevante € a influéncia da desinformagédo na saude publica e na
integridade das democracias. As crises que afetam diversos setores sao situacoes
intricadas que ocorrem quando varias areas da sociedade e da economia lidam com
dificuldades ao mesmo tempo, de maneira interconectada e com efeitos que se
intensificam mutuamente. Esse tipo de crise tem se tornado cada vez mais frequente
no contexto global atual, demonstrando a relagdo interligada entre diferentes
dominios, como economia, saude, meio ambiente e politica.

A pesquisa realizada por Roozenbeek e Linden (2019) indica que a habilidade
de resistir a desinformacao pode ser reforgada por meio da educacgao e do estimulo
ao pensamento critico, capacitando os individuos a serem mais criteriosos quanto as
informagdes que recebem e distribuem.

As redes sociais tém procurado adotar estratégias para combater a
desinformagéo, como a checagem de fatos e a rotulagem de conteiudos duvidosos.
Entretanto, essas agbes frequentemente enfrentam obstaculos, como a enorme
quantidade de informagdes disponiveis e a dificuldade em distinguir entre opinides e

fatos. O estudo de Lewandowsky, Ecker e Cook (2017) aponta que a mera exposi¢ao a
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informacgdes corretas nao é suficiente para refutar informagdes falsas, pois a repeticéo e
a consisténcia de narrativas enganosas podem fortalecer crencas equivocadas.

Em resumo, a desinformacdo nas redes sociais representa um fendmeno
complexo que abrange a interconexao entre tecnologia, comportamento humano e
dinamicas sociais. A influéncia dessas plataformas na formagao da opinido publica é
inegavel, porém deve ser abordada de maneira critica e consciente. E essencial
priorizar a educagdo midiatica, incentivar o pensamento critico e exigir
responsabilidade das plataformas em relacdo a curadoria do conteudo que
disseminam. Apenas por meio de uma abordagem colaborativa que inclua cidadaos,
governos e empresas de tecnologia sera viavel atenuar os efeitos prejudiciais da
desinformacgao e estabelecer um ambiente informativo mais saudavel e sustentavel.

Baseando-se nisso, o préximo topico aborda a intrincada ligacédo entre
algoritmos de recomendacdo e o fendmeno das bolhas de filtro. Na atualidade
digital, onde as informagdes circulam de forma constante, esses algoritmos s&o
fundamentais na selecao de conteudo, determinando o que nos € apresentado em
plataformas como redes sociais, buscadores e servigos de streaming. Apesar de
essa selecdo, em muitas ocasides, trazer beneficios ao usuario ao oferecer dados
personalizados, também pode contribuir para o surgimento de bolhas de filtro. Essas
bolhas restringem a exposicdo a perspectivas e informagdes variadas, podendo
resultar em polarizacdo de opinides e na disseminacao de desinformacao. No item a
seqguir ira ser analisado o funcionamento dos algoritmos, os impactos das bolhas de
filtro na sociedade atual e a necessidade de encontrar um equilibrio saudavel entre a

personalizacao e a diversidade de informacgoes.
3.1.2 Algoritmos e bolhas de filtro

Um estudo conduzido por Joler e Petrovski (2016) revelou um dado
importante: o Facebook, em seus centros de dados, guarda mais de 300 petabytes
de informagdes dos usuarios, que vao desde gostos de musicais até dados
pessoais, 0s quais sado fornecidos pelos préprios usuarios de maneira voluntaria ou
inferidos pelo sistema algoritmico a partir da observagao e utilizagdo anterior de
cada pessoa. O imenso volume de Big Data do Facebook, por exemplo, é suficiente
para implementar diversas técnicas de filtragem de informacgdes, possibilitando que a

plataforma apresente dados mais relevantes com base em objetivos e critérios
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extremamente especificos estabelecidos pela empresa. Entretanto, a filtragem de
informacdes em tais ambientes sO é viavel devido ao monitoramento continuo dos
usuarios, pois assim os algoritmos conseguem reunir preferéncias, anseios,
decisbes e até aversbes de cada pessoa, criando um perfil digital que reflete as
singularidades e particularidades do individuo do “mundo real” (Caribé, 2019).

Para analisar a mediagdo dentro do processo algoritmico na internet, é
fundamental revisitar a perspectiva de Buckland (1991) sobre o conceito de
informagdo como uma entidade. Essa abordagem permite entender a informagao em
seu “estado mais primitivo”, ou seja, isenta de qualquer valor implicito ou explicito,
simbdlico ou estético” (Caribé, 2019, p. 25). Isso possibilita a visdo da informagao
como conteudo que estao disponiveis no ciberespago e que podem ser processados
por algoritmos. Assim, o ato de incorporar esses valores a informagéo se configura,
por si s6, como uma atividade mediadora que pode ser investigada nesta pesquisa.

Um aspecto que merece atengao nesta discussao, e que deve ser abordado
de maneira ciclica em relacdo ao estudo, é o fenbmeno conhecido como "filtro-
bolha". Este é ciclico, pois, além de ser um fator que promove a criacdo de uma
possivel "bolha informacional" dentro da mediagao algoritmica, também é resultado
dessa mesma "bolha". Assim, propde-se que o "filtro-bolha" funciona tanto como
uma causa quanto como uma consequéncia da filtragem de informagdes no
ambiente digital, além de ser um elemento central na mediagao algoritmica.

Na década de 1990, o autor Nicholas Negroponte, em sua obra "Being
Digital”, ja antecipava o que chamou de "The Daily Me", um jornal eletrbnico que
ofereceria exclusivamente noticias alinhadas com os interesses do leitor. O que era
uma previsao futuristica se concretizou na atualidade, sendo classificado por Pariser
(2012) como "filtro-bolha". A dindmica € semelhante: a utilizacdo de filtros que
determinam quais informagdes sao relevantes e quais nao sdo, com base nos
interesses individuais, com o intuito de fornecer apenas "conteudos significativos".

Pariser (2012) descreve o "filtro-bolha" em seu livro "O filtro invisivel: o que a
Internet esta escondendo de vocé", apds conduzir um experimento utilizando o
famoso motor de busca do Google, definindo-o como “[...] Sistemas de antecipacao
que elaboram e aprimoram continuamente uma concepgao sobre nossa identidade e
nossas futuras a¢des ou anseios. Esses sistemas, em conjunto, formam um conjunto
de dados singular para cada individuo que transforma de maneira essencial a forma

como lidamos com conceitos e dados (Pariser, 2012, p. 45).
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Em sua analise sobre os resultados de pesquisas, Pariser (2012, p. 47)

argumenta que:

As empresas realizam a coleta continua de dados para implementar um
processamento algoritmico, visando principalmente a criagdo de perfis de
usuarios que permitem a personalizagéo e individualizagao das informacdes
disponiveis. Ele destaca que isso tem como principais objetivos a
comercializagdo, entre outros. O autor cita que esse fendmeno introduz trés
dindmicas inéditas na interacdo do ser humano com a informacdo: a
primeira indica que cada individuo esta isolado em sua prépria ‘bolha’, ja
que o filtro age como uma forga que nos afasta de outras pessoas e, por
conseguinte, de diferentes ideias e pensamentos; a segunda afirma que o
filtro-bolha’ & imperceptivel, tornando impossivel entender as premissas
que ele imp&e a cada usuario; e a terceira dindmica identificada pelo autor é
que nao escolhemos entrar nessas ‘bolhas’ formadas pelos filtros, pois, ao
contrario da televisdo, que pode ser simplesmente desligada para evitar
informagdes consideradas tendenciosas, no ambiente digital a relagdo do
usuario com a informacao se fragmenta, de forma que para escapar desse
conteldo selecionado pelos filtros, seria necessario se isolar
completamente do ciberespaco.

No contexto atual, observa-se uma consequéncia arriscada e, em muitos
casos, nao intencional, que resulta na falta de exposi¢cdo dos individuos a
informagdes que poderiam desafia-los ou expandir sua perspectiva de mundo.
Assim, a mediagéo algoritmica tem sido utilizada ha algum tempo pelas plataformas
e empresas online, especialmente pelas grandes corporagdes de tecnologia, com o
intuito de oferecer servicos adaptados aos gostos pessoais de cada usuario. Para
isso, os filtros asseguram que o conteudo apresentado a cada pessoa seja
customizado de acordo com os indicios de suas atividades na internet.

Conforme afirmam Pinto e Moraes (2020), cliques, curtidas e visualizagcbes
sdo constantemente monitorados por algoritmos invisiveis, que constroem um perfil
com base nessas interagcdes e decidem qual conteudo devera ser apresentado. Isso
caracteriza a personalizagdo, que consiste em um conjunto de conteudos
direcionados seletivamente para um determinado usuario, de forma que as
informacdes oferecidas reflitam, com alta probabilidade, suas preferéncias pessoais
previamente identificadas pelos algoritmos. Esse conceito acaba sendo explorado
hoje como “conteudo relevante” por plataformas de streaming como Netflix e Spotify.

Para elucidar como se da a mediagéo algoritmica, Caribé (2019) categoriza a
mediacdo da informacdo em quatro tipos distintos: mediagdo técnica, mediagao
entre pares, mediacdo midiatica e, por ultimo, mediagao algoritmica. Esta ultima é

definida como um elaborado processo tecnoldgico de mediagdo da informagao, que
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€ implicita e ndo humana, utilizando um vasto conjunto de dados do individuo para
oferecer informagdes personalizadas, além de responder a interesses de terceiros
(Caribé, 2019, p. 26).

Quadro 3 - Influéncias das mediagdes (técnica, entre pares e midiatica) na mediagao

algoritmica

Mediacgoes Decorréncias

A mediagdo algoritmica baseia-se em intervengdes praticas relativas a edicdo e a
navegabilidade das informagbes. Essa conexdo é fundamental, pois assegura que os
dados sejam ndo apenas acessiveis, mas também organizados de maneira eficaz. Nesse
cenario, é relevante ressaltar a ligacdo da mediagdo com a arquitetura da informagéo, que
se dedica a organizagdo e a integracdo dos dados para melhorar a experiéncia dos
usuarios. Um dos aspectos mais importantes da mediagdo algoritmica refere-se aos
diferentes niveis de visibilidade das informagdes nos meios digitais. A maneira como os
dados sdo apresentados e acessados pode impactar significativamente a interagdo dos
usuarios com eles. Por exemplo, algoritmos que favorecem determinados conteudos
podem influenciar a percepgdo do usuario, direcionando sua atengdo para assuntos
especificos em desvantagem a outros. A mediagdo algoritmica também pode ter um
impacto importante em relagdo a incluséo e a diversidade das informagdes. Quando certas
informagdes sdo valorizadas em detrimento de outras, isso pode resultar em uma
percepgao distorcida da realidade, limitando a variedade de pensamentos e pontos de vista
disponiveis. Por essa razdo, é fundamental que as abordagens de mediagao algoritmica
considerem ndo apenas a eficacia na disseminagao de informagdes, mas também a ética
de assegurar uma representagao equitativa e justa. Em esséncia, a mediagao algoritmica
nao se trata apenas de aspectos técnicos, mas envolve diversas reflexdes sobre como as
informagdes sdo organizadas, apresentadas e interpretadas pelos usuérios. A medida que
progredimos em um ambiente digital cada vez mais complexo, a compreensdo e a
aplicagdo dessas abordagens tornam-se essenciais para garantir uma comunicagédo
inclusiva e eficiente.

Técnica

A informacéo algoritimizada ganha um significado simbdlico, moldado pelas interagbes
entre as pessoas. Esse processo se baseia na convivéncia social, onde as relagdes
pessoais s&o essenciais na formacdo de significados. Ao se relacionarem, as pessoas
trocam experiéncias, conhecimentos e visdes, criando uma teia de significados que eleva a
informagao a um nivel mais profundo e complexo. Portanto, a informagao n&o é apenas um
dado isolado, mas um fator que adquire relevancia quando inserido em um contexto social.
Essa valoragéo simbdlica surge das multiplas relagdes estabelecidas, refletindo a cultura,
crengas e valores prevalentes na comunidade. Assim, para que a informagao algoritmizada
seja plenamente compreendida, € fundamental levar em conta o contexto social e
relacional ao qual pertence, reconhecendo que a comunicagdo interpessoal e a troca de
saberes sdo essenciais para sua interpretacdo e uso. De forma resumida, a compreenséo
da informacgao algoritmica ultrapassa sua simples representagao légica; ela se aprofunda
com o intercambio continuo entre aqueles que a geram e aqueles que a utilizam, mantendo
um processo de construcao colaborativa do saber.

Por Pares

O processo de mediagao é aprimorado através da curadoria, que tem um papel
essencial na escolha e exibicdo das informagdes e conteldos disponiveis. A curadoria
realiza ndo apenas a organizacao e filtragem das informagdes, mas também lhes
adiciona um valor simbdlico significativo, aumentando sua importancia e relevancia. Ao
Mediatica |interpretar e situar esses conteudos, a curadoria cria conexdes profundas que
capacitam o publico a ndo apenas consumir, mas também a entender com mais
profundidade o significado e a relevancia da informagédo apresentada. Assim, a
curadoria se transforma em um vinculo importante entre a informacao e seu publico,
afetando a forma como os conteudos séo percebidos e utilizados na sociedade atual.

Fonte: Elaborado pela autora (2025).
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A conexao proxima entre a mediagcdo algoritmica e a mediagcdo técnica &
fundamental para entender a forma como a informagéo € visivel no ciberespaco.
Esse fenbmeno pode ser explicado por varios motivos, sendo um dos mais
importantes as acbes relacionadas a usabilidade. Tais acbes nao apenas
determinam a organizagao das informagdes nas paginas da internet, mas também

influenciam a forma como essas informagdes sao exibidas ao usuario.

Figura 1 - Processo tedrico da mediagéo algoritmica

Informagao Bruta (Contelidos
— passiveis de algoritimagdo:
Imagens, Videos e Post)

Mediagao Algoritmica (adicdo
PROCESSO de valores a informagao)

— Conteudo filtrado

Fonte: Elaborado pela autora (2025).

Na percepcao do publico, o funcionamento dos algoritmos nas plataformas
digitais € visto como algo independente, resultado de uma logica puramente racional
fundamentada em certezas matematicas e na objetividade da tecnologia. Assim, supde-
se que nao ha nenhuma influéncia externa proveniente de fatores humanos, sociais,
politicos ou culturais. No entanto, além da concepgdo comum do algoritmo como uma
receita de bolo, que se apresenta como um conjunto de diretrizes ou etapas claramente
definidas para alcancar um resultado ou resolver um problema especifico

A constituicdo do Algoritmo refere-se a base estrutural e aos principios que
orientam a elaboracdo e a execugao de algoritmos em variados campos da
computacao e da ciéncia de dados. De forma geral, um algoritmo pode ser descrito
como uma série finita de etapas ou regras destinadas a solucionar um problema ou
a realizar uma tarefa especifica. A sua construcdo abrange diversos componentes
que sdo vitais para assegurar a eficacia, a transparéncia e a eficiéncia do processo
de resolugao. Primeiramente, é essencial ter uma definigcdo clara do problema que o

algoritmo busca solucionar (Callejon; Randazzo, 2023).
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Isso ndo so requer uma compreensao da esséncia da questdo, mas também a
identificacdo das entradas e das saidas desejadas. As entradas correspondem aos
dados que o algoritmo processara, enquanto as saidas sdo os resultados gerados apos
a execugdo das etapas. E uma boa pratica definir essas entradas e saidas de maneira
detalhada, pois isso impacta diretamente no desempenho do algoritmo. Em um mundo
cada vez mais permeado por tecnologias digitais, os algoritmos exercem uma fungéo
fundamental na configuragdo das interagbes, decisbes e, consequentemente, na
moldagem da nossa realidade social (Lobo; Morais; Nemer, 2020).

Na obra, Callejon e Randazzo (2023) abordam a esséncia dos algoritmos,
reconhecendo-os ndo apenas como instrumentos neutros para o processamento de
informacdes, mas como entidades que incorporam valores e pressupostos que
impactam a vida diaria. Os autores defendem que a criagdo e a geréncia de
algoritmos representam dilemas éticos e sociais que merecem atencao. A entrevista
se desenvolve em um dialogo envolvente e instigante, que convida os leitores a
ponderarem sobre a responsabilidade ética nas escolhas realizadas durante a
concepcgao e a aplicagao desses sistemas.

De maneira oposta, Callejéon em discussdo com Callejon e Randazzo (2023)
oferece uma visao histérica acerca do desenvolvimento dos algoritmos, discutindo
como a matematica e a légica computacional evoluiram e impactaram diversas areas
do saber. Sua analise enfatiza a importancia de um entendimento holistico, que leve
em conta ndo apenas a eficacia dos algoritmos, mas também suas consequéncias
éticas, sociais e politicas. “A Constituicdo do Algoritmo” vai além de uma simples
analise técnica; € um apelo para que, como sociedade, nos tornemos mais criticos
quanto a funcdo que a tecnologia exerce em nossas vidas. Ele sugere que os
leitores se tornem mais atentos as estruturas algoritmicas que nos cercam e a
maneira como estas podem moldar comportamentos e escolhas.

De maneira concisa, a obra nos provoca a pensar sobre a conexao entre
tecnologia, ética e sociedade, evidenciando que a formagéao de um algoritmo envolve
ndo apenas codigos, mas também um contexto mais amplo de valores humanos e
sociais que precisamos avaliar para o futuro. A troca de ideias entre Callejon e
Randazzo (2023) levanta uma discussao fundamental sobre até onde estamos
prontos para permitir que os algoritmos influenciem nosso cotidiano.

Ao se analisar as chamadas “Big Techs”, por exemplo, podemos perceber

como suas estruturas algoritmicas s&o criadas para prever conteudo patrocinado e
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recomendar anuncios pagos em troca de receitas por cliqgues ou até mesmo em
funcdo de financiamentos com intengdes obscuras e questionaveis, que podem
variar de econdmicas a politicas.

Pesquisas realizadas por Schneider, Ramos e Carvalho (2019) e por Lobo,
Morais e Nemer (2020) destacam a influéncia dos algoritmos na democracia
brasileira, especialmente no contexto do ciberespago e nas redes sociais. Silveira
(2019) complementa essa discussdo ao afirmar que a mediagdo algoritmica
presente nas plataformas digitais ndo opera de forma independente, uma vez que
sao os proprios usuarios quem treinam e alimentam os algoritmos.

O autor se refere a esse processo como ‘modulagao’, que se trata do controle
sobre a visualizagdo de conteudo, incluindo textos, imagens e sons (Silveira, 2019).
Nesse contexto, o funcionamento do algoritmo em uma plataforma € moldado pelo viés
que usuarios imprimem durante sua interagao, o que alimenta suas regras e definicoes
com base nas preferéncias individuais, as quais sao obtidas a partir dos vestigios de
navegacao do usuario. Assim, o algoritmo é capaz de prever quais informagdes ou
conteudos podem despertar o interesse do usuario, ao mesmo tempo em que oculta ou
dificulta o acesso a tudo que considera irrelevante para aquele usuario especifico.

Com o destaque crescente nas tecnologias digitais, principalmente nas redes
sociais, os algoritmos representam um papel essencial no modo como fazemos uso
da internet. Os algoritmos tém a fungédo de selecionar e organizar o conteudo que &
distribuido pelas plataformas digitais, e com o passar do tempo eles vem se tornado
cada vez mais precisos e eficientes, moldando a experiéncias dos usuarios de modo
que nem eles mesmos percebam (Silveira, 2019).

Os algoritmos usados pela grande maioria das redes sociais atuam com a
funcao de filtrar e classificar o conteudo transmitido aos usuarios, fazendo com que
sejam exibidos em seus feeds de noticias, conteudos relacionados a uma série de
fatores, como interacbes passadas, conexdes sociais, engajamento € o conteudo
consumido, sejam eles, fotos, videos ou status. Dando énfase a conteudos com os
quais os usuarios mostram interesse, tanto por meio de interacdes diretas quanto
por seu histérico de conteudos consumidos. Criando assim uma experiéncia
altamente personalizada (O'Neil, 2020).

Os algoritmos atribuem prioridade a conteudos que sejam de conhecimento
do usuario ou que ele ja demonstrara interesse, transmitindo assim conteudos

similares aos que eles ja consomem, diminuindo assim a diversidade de informagdes
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e incentivando a polarizagéo. Imergindo os usuarios nhum ambiente que apenas
reforga as crengas, ndo deixando lugar para outras opinides ou ideias. Limitando a
apenas um ponto de vista, dificultando debates saudaveis e impedindo assim o
desenvolvimento intelectual (O'Neil, 2020).

Em plena era tecnoldgica, por meio da consolidagdo das midias digitais
consideradas propagadoras de conteudo, contribui para o surgimento de novos
comportamentos e distintas percep¢des dos usuarios, demandando uma inovagao
nas estratégias renovadas com o intuito de alcangar um maior numero de pessoas
possivel e entdo majorar a audiéncia e influéncia. Entretanto esta nova realidade
ainda conglomera agdes controversas, tais como o controle e direcionamento de
informagdes e conteudo, levando ao surgimento de um fendmeno chamado “filtro
bolha” (Caribé, 2019).

De acordo com Pariser (2011), o conceito de filtro bolha abrange o uso de
algoritmos como filtros em ambiente virtual, que se embasando nos perfis e habitos
de consumo dos usuarios, direcionam e influenciam os conteudos que sao

acessados e disponibilizado ao usuario.

Mas o filtro bolha ndo é ajustado para uma diversidade de ideias ou de
pessoas. Nao é projetado para introduzir-nos a novas culturas. Como resultado,
vivendo dentro da bolha, podemos perder um pouco da flexibilidade mental e
da abertura que o contato com a diferenca cria. Porém, talvez o maior problema
€ que a web personalizada nos encoraja a gastar menos tempo no modo de
descoberta, em primeiro lugar (Pariser, 2011, p. 189).

Pode-se dizer que € um processo de personalizagdo que a priori aparenta
eficiéncia na busca de informagdes, mas logo evidencia que esta espécie de agao,
vai restringindo a forma de acessar e determinar conteudo. Desta forma o filtro bolha
pode ser considerado “[...] mecanismos de previsdo que criam e refinam
constantemente uma teoria sobre quem somos e sobre o que vamos fazer ou
desejar a seguir” (Pariser, 2011, p. 11).

Neste sentido o filtro bolha € um conceito amplamente considerado, dada a
realidade contemporanea e comegou a ser difundido quando Pariser (2011), discutiu
como algoritmos em plataformas digitais, que abrangem buscadores e também
redes sociais, passam a personalizar os conteudos de interesse de cada usuario, e
como ja mencionado este filtro se baseia nos habitos e preferéncias individuais.

Desta forma, o mesmo autor afirma que:
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O cadigo basico, no coragdo da nova Internet € muito simples. A nova
geracao de filtros na Internet olha para as coisas que vocé parece gostar -
as coisas reais que vocé fez, ou as coisas que as pessoas Como VOcé
gostam - e tenta extrapolar. Eles sdo os motores de previséo,
constantemente criando e aperfeicoando uma teoria de quem vocé é e o
que vocé vai fazer e querer no futuro. Juntos, estes motores criam um
universo unico de informagao para cada um de nés — o que denomino de
filtro bolha - que fundamentalmente altera a maneira com a qual nds
encontramos ideias e informagdes (Pariser, 2012, p. 28).

Pariser (2011) demonstrou sua teoria por meio de uma pesquisa realizada no
Google, onde observou uma diferenga significativa nos resultados obtidos por dois
amigos distintos ao buscar a palavra "Egito". Para um deles, Scott, o Google

mostrou noticias relacionadas aos conflitos arabes, e para o outro, Daniel, teve

acesso a informagdes turisticas sobre o pais, demonstrado na figura abaixo:

Figura 2 - Resultados das buscas pela palavra “Egito” por Scott e Daniel, no Google
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Entende-se desta forma que o filtro bolha consegue manipular a realidade das
redes sociais e da internet como um todo, pode, de forma significativa reduzir o
acesso a conteudo diversos, o que faz da experiéncia do usuario limitada, restrita e
bem previsivel. Assim, quando uma pessoa consome informagbes de um unico
espectro, um unico ponto de vista, percebe-se que as plataformas tendem a
apresentar uma quantidade maior de conteudos inerentes a este ponto de vista, o

que reforga convicgdes e gera um ciclo de confirmagao (Caribé, 2019).
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Ademais, o filtro bolha tende a afetar a capacidade das pessoas de pensarem
de maneira critica, dificultando desta maneira um dialogo com perspectivas distintas,
colaborando para a polarizagdo e o isolamento em grupos especificos (Machado,
2019).

Como uma lente, o filtro bolha transforma o mundo que nés
experimentamos, controlando o que se vé e nado se vé. Isso interfere na
interagdo entre nossos processos mentais e nosso ambiente externo. De
certa forma, ele pode agir como uma lupa, felizmente expandindo nossa
visdo de um nicho de conhecimento. Porém, ao mesmo tempo, os filtros
personalizados limitam-nos ao que estamos expostos e, portanto, afetam a
nossa maneira de pensar e aprender. Eles podem perturbar o delicado
equilibrio cognitivo que nos ajuda a tomar boas decisées e chegar a novas
ideias. E porque a criatividade também é um resultado dessa interagéo
entre a mente e o ambiente, eles podem ficar no caminho da inovagao
(Pariser, 2011, p.156-157).

Ha que se ressaltar que o filtro bolha apresenta implicagbes éticas e sociais
expressivas no que se refere a propagacao de informagbes ou mesmo
desinformagdes, como a disseminacdo de desinformacdo. Isto ocorre devido ao
usuario estar em uma bolha, e, portanto, mais propensos a terem ao seu alcance
apenas conteudos tendenciosos ou mesmo que reforcam suas convicgdes, ainda
que inveridicos. O ambiente virtual favorece a disseminacao de noticias falaciosas e
afeta o debate publico baseado em fatos (Machado, 2019).

Nesse contexto, sao colocados em questionamento a qualidade e a
credibilidade da informagao, o que podera impactar as novas tecnologias, visto que
os algoritmos interferem de forma significativa no acesso ao conteudo. Ressalta-se
que a influéncia das tecnologias digitais na disseminagao informagdes também é
perceptivel quando. Com qualquer pessoa podendo publicar noticias por meio de
uma pagina web, a centralizacdo de se trabalhar as noticias comega a se
comprometer.

O filtro bolha funciona com base nos algoritmos que monitoram padrdes de
comportamento dos usuarios para prever e oferecer conteudo similares,
demonstrando que provavelmente seria este conteudo que os mesmos gostariam de
consumir. Tal processo gera uma experiéncia virtual significativamente segmentada
e adaptada a cada individuo, ou seja, ao invés de possibilitar o acesso a uma
vastidao de informacgdes, é formada uma espécie de "bolha" individual em volta de

cada pessoa, restringindo assim a exposicdo a conteudos e opinides diferentes,
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limitando muito a experiéncia online as ideias e preferéncias que ela ja possui
(Caribé, 2019).

Portanto, o conceito de filtro bolha destaca um dos desafios mais complexos
da interacdo entre usuarios e algoritmos no ambiente digital. Embora a
personalizagao possa ser vantajosa ao tornar o acesso ao conteudo mais direto, ela
também pode limitar a diversidade de informagdes e o pensamento critico. Por isso,
o filtro bolha se tornou um tema central nas discussdes sobre ética, o papel da
tecnologia e o impacto das novas midias na sociedade contemporanea (O'Neil,
2020).

Os algoritmos estdo integrados ao cotidiano das pessoas, assim como o
acesso a informacdo. Portanto, € importante contextualiza-los, especialmente nesta
pesquisa, que busca compreender como os algoritmos podem ser utilizados no
combate a desinformacao (Empoli, 2020).

Neste sentido, grande parte das pessoas ainda encontra dificuldades para
entender o funcionamento dos algoritmos, considerando a tematica um assunto
complexo e distante da sua realidade. Entretanto ainda que muitos ndo entendam ou
saibam o que um algoritmo €, ele esta presente em diversas areas da sociedade e
influencia decisdes cotidianas de grande parte da populacéo (O'Neil, 2020).

E importante destacar que nos Ultimos anos a conexdo entre algoritmos,
plataformas sociais e a democracia tem sido um tema central nas analises
académicas e nas conversas publicas. Com o crescimento das redes digitais como
Facebook, Twitter e Instagram, ficou claro que essas ferramentas nao apenas
facilitam a comunicagdo entre individuos, mas também exercem uma influéncia
significativa na formacédo de opinides e na mobilizagdo social. Contudo, essa
influéncia nem sempre esta em sintonia com os principios democraticos que buscam
garantir a diversidade de vozes e a clareza das informagdes (Empoli, 2020)

Os algoritmos, que consistem em conjuntos de regras e diretrizes, sao
responsaveis por selecionar e distribuir o conteudo que os usuarios visualizam nas
redes sociais. Esses calculos complexos levam em consideracédo diversos fatores,
como interacdes passadas, preferéncias declaradas e habitos de navegacao.
Embora a personalizagdo do conteudo possa enriquecer a experiéncia do usuario,
ela também pode gerar “bolhas de filtro” — espagos digitais onde os individuos se

isolam em informacdes que reforcam suas crengas. Essa uniformizacdo do discurso
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diminui a variedade de opinides e pode levar a uma polarizagao intensa, resultando
em um empobrecimento do debate na esfera publica (O'Neil, 2020).

Ademais, a manipulagéo de algoritmos com objetivos politicos tem se tornado
uma preocupacgao cada vez mais significativa. Exemplos notorios, como o caso da
Cambridge Analytica, mostram como os dados pessoais dos usuarios podem ser
reunidos e utilizados para direcionar campanhas publicitarias de maneira
extremamente especifica. Nesse cenario, a desinformacdo se transforma em uma
ferramenta potente, capaz de afetar processos eleitorais, aumentar a desconfianca
em relagao as instituigdes e incentivar discursos de odio. A proliferagdo de noticias
falsas, muitas vezes impulsionada por algoritmos que priorizam o engajamento em
vez da veracidade, gera consequéncias alarmantes para a saude da democracia
(André; Xavier, 2023).

Outra questdo a ser considerada €& a influéncia das redes sociais na
mobilizacdo politica e social. Movimentos como a Primavera Arabe e o Black Lives
Matter mostraram como as plataformas digitais podem atuar como agentes de
mudanga para a acdo coletiva. No entanto, os algoritmos que favorecem a
visibilidade de determinados conteudos em relagcdo a outros podem, de forma
intencional ou nao, apoiar certas narrativas em detrimento de outras, criando um
ambiente onde algumas vozes sao destacadas enquanto outras permanecem a
margem.

Diante deste cenario complexo, é fundamental que pesquisadores,
legisladores e a sociedade civil colaborem para aprofundar a compreensao sobre a
relacdo entre algoritmos, plataformas digitais e praticas democraticas. As questdes
éticas relacionadas ao uso desses sistemas devem ser discutidas de forma
abrangente, levando em conta seu potencial para democratizar a informagéo, ao
mesmo tempo que se considera o risco de intensificar desigualdades e divisdes
sociais. A regulamentacao das praticas algoritmicas, com énfase na transparéncia e
na responsabilizacdo, pode ser uma estratégia eficaz para reduzir os impactos
adversos que esses mecanismos podem causar a democracia Lobo, Morais e
Nemer (2020).

Em sintese, embora as redes sociais e seus algoritmos possam enriquecer o
debate democratico, também impdem desafios significativos que ndo devem ser
negligenciados. Um dialogo constante entre tecnologia, politica e ética é

fundamental para assegurar que a evolucado digital ndao comprometa os valores
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democraticos essenciais. A busca por uma sociedade mais equitativa e justa exige
uma reflexao critica sobre o papel que os algoritmos desempenham nas interagdes
sociais e politicas atuais.

Por fim, destaca-se que ha muita discussdo acerca da neutralidade dos
algoritmos, afirmando que eles sdo simultaneamente promovidos como ferramentas
de avaliagdo imparcial e vendidas como mecanismos de promogao seletiva para
anunciantes. De acordo com O'Neil (2020), os algoritmos n&o s&o neutros, pois séo
desenvolvidos com propositos especificos e voltados a alcangar objetivos definidos,
refletindo interesses que moldam seus resultados. Empoli (2020) também acredita
na auséncia de neutralidade dos algoritmos, apontando que eles sao utilizados para
disseminar informacgdes falsas e promover discursos de odio.

Nesse sentido, o proximo item ira explorar a atuacdo de influenciadores e
canais de comunicacao, destacando a relevancia e o efeito que esses profissionais
tém na sociedade atual. Os influenciadores emergiram como protagonistas na forma
como as marcas interagem com o publico, aproveitando plataformas como
Instagram, YouTube, TikTok e outras redes sociais para transmitir suas mensagens

de maneira criativa e cativante.

3.1.3 Influenciadores e meios de comunicagao

A ascensdo da internet, especialmente por meio das redes sociais, trouxe
mudangas significativas nas maneiras de criar e compartilhar informacgdes.
Antigamente, a produgao e a distribuicdo de conteudo eram principalmente tarefas
de veiculos de comunicacéao tradicionais. Atualmente, qualquer pessoa com acesso
a internet pode produzir conteudo. Nas plataformas digitais, os usuarios tém a
liberdade de criar material original, dividir experiéncias e expressar suas visdes
sobre diversos temas (Costa; Romanini, 2019).

Essa democratizagdo da informacéo levou a um aumento consideravel nas
visualizacdes e interacbes das postagens, ressaltando certos individuos entre
milhdes. Esses individuos, conhecidos como influenciadores digitais, desempenham
um papel essencial nesse novo ambiente informativo. Como aponta Lima (2016, p.
21), eles “[...] aproveitam a internet para espalhar suas ideias, perspectivas e
opinides sobre diferentes assuntos, tornando-se formadores de opinido publica e,

em algumas ocasides, sendo vistos como celebridades em suas areas”.
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A presenca de influenciadores digitais € indiscutivel e ja foi reconhecida por
varias empresas e marcas, que comegaram a integra-los como elementos essenciais
em suas campanhas publicitarias. Essa abordagem tem como objetivo ndo apenas
expandir o alcance, mas também estabelecer uma relacdo de confiangca com o
publico-alvo. Muitas vezes, os resultados dessas iniciativas se traduzem em uma
percepcao favoravel das empresas, aumentando sua visibilidade na internet e, por
consequéncia, gerando um retorno sobre investimento (ROI) significativo. A
importancia dessa influéncia é evidenciada em pesquisas recentes, como a Global
Consumer Insights 2023 que indicou que 51% dos consumidores consideram as
redes sociais locais as mais impactantes em suas escolhas de compra. Além disso,
houve um crescimento notavel no numero de brasileiros que fazem compras online,
que aumentou de 41% para 51% entre 2021 - 2023.

Entretanto, essa nova realidade também revela um desafio essencial: o
crescimento das desinformacdes. Devido ao vasto alcance que os influenciadores
digitais possuem, a propagacao de conteudo, sejam eles verdadeiros ou inveridicos,
pode influenciar significativamente a percepg¢do do publico. Assim, & vital que as
estratégias de comunicagao incorporem métodos eficazes para enfrentar as noticias
falsas, garantindo que os influenciadores nao se restrinjam apenas a promover
produtos, mas também contribuam para a criagdo de um ambiente online mais
seguro.

Para entender a ligacao entre influenciadores e os meios de comunicagéo, é
fundamental primeiro definir o que se considera um influenciador digital. Sao
pessoas que, devido a sua autoridade, conhecimento ou carisma, tém a capacidade
de influenciar opinides e comportamentos de seu publico, frequentemente utilizando
plataformas de redes sociais como Instagram, YouTube e TikTok. Esses individuos
costumam desenvolver uma marca pessoal que 0s posiciona como especialistas em
areas especificas, como moda, beleza, saude e, gradualmente politica e questbes
sociais. A facilidade com que compartilham informagdes, junto ao seu grande
potencial de engajamento, os torna elementos essenciais nas estratégias de
marketing e na formagao da narrativa publica (André; Xavier, 2023).

Com a ascenséo dos influenciadores, é possivel observar uma transformacgao
no modelo de comunicagdo. Em um passado n&o tao distante, o jornalista era
considerado a principal referéncia de informagdes, possuindo um saber que |he

conferia confianga e, consequentemente, uma funcdo de ponte entre os
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acontecimentos e o publico. No entanto, com a ampla acessibilidade a criagdo de
conteudo, o influenciador frequentemente ocupa esse papel de autoridade,
resultando em um fendmeno de "desintermediacio”. Isso implica que a informacao
se dissemina diretamente do criador para seu publico-alvo, sem a presenga de
filtragens rigorosas. Essa nova dindmica pode abrir portas para a disseminacao de
dados imprecisos ou enganosos (André; Xavier, 2023).

A disseminag¢ao da desinformacdo no atual ambiente de comunicacdo é um
fendbmeno que vem recebendo crescente atengdo nas analises académicas e
debates sociopoliticos. As Fake News sao caracterizadas por serem informacgdes
adulteradas ou distorcidas, com o intuito de confundir, controlar ou desinformar a
audiéncia. O cenario das redes sociais evidenciou que essas informag¢des podem se
propagar com maior agilidade que as verdadeiras, em razdo de algoritmos que
favorecem conteudos com maior interacdo, muitas vezes sem considerar sua
autenticidade.

Um exemplo significativo dessa situagdo conforme ja suscitado, ocorreu
durante as eleigcdes presidenciais nos Estados Unidos em 2016, quando a
desinformagdo se espalhou nas redes sociais, afetando o debate publico e,
possivelmente, o resultado das votagdes. Influenciadores, em sua busca por mais
cliqgues e interagdo, comecaram a compartilhar materiais sem confirmar a
veracidade. Essa tendéncia nao se limita aos Estados Unidos; no Brasil, as elei¢cdes
de 2018 também enfrentaram duras criticas devido ao uso extensivo de noticias
falsas, com influenciadores tendo um papel fundamental na propagacao de fake
News e desinformacéao (Mello; Dalmolim, 2024).

A rapida propagacao de noticias falsas por influenciadores esta ligada a uma
série de fatores. Em primeiro lugar, a auséncia de regulamentagdes especificas para
as plataformas digitais favorece a circulacdo de informagdes incorretas. Embora
algumas redes sociais tenham criado diretrizes para combater a desinformacéo, a
implementagdo dessas normas frequentemente ocorre de maneira irregular. Além
disso, muitos influenciadores ndo possuem formagdo em jornalismo ou qualquer
conhecimento em verificagdo de fatos, o que eleva a probabilidade de
compartilharem conteudo n&o confirmados (André; Xavier, 2023).

Ademais, o viés de confirmagao, que é um fenémeno psicoldgico, exerce uma
influéncia significativa nesse contexto. Muitas pessoas costumam buscar

informagdes que reforgam suas convicgbes anteriores, e os influenciadores, ao
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disseminarem conteudo que se harmoniza com essas ideias, conseguem promover
um engajamento mais eficaz com seu publico. Isso gera um ciclo prejudicial de
desinformagdo, no qual a busca por reconhecimento e validagdo social prevalece
sobre a exigéncia de precisao nos fatos (Oliveira; Leite; Paresqui, 2025).

Nesse contexto, é fundamental discutir a importancia da educagao midiatica
na formacéao critica dos usuarios de plataformas sociais. O objetivo da educacgao
midiatica € equipar as pessoas com instrumentos que favoregcam o desenvolvimento
do pensamento critico, possibilitando-lhes analisar a veracidade das fontes de
informacado e diferenciar fatos de opinides. Essa formagdo se torna ainda mais
necessaria na era digital, onde a fronteira entre verdade e falsidade pode ser
nebulosa e subjetiva (Mello; Dalmolim, 2024).

Um ponto relevante a ser analisado é o papel que os influenciadores exercem
ao disseminar informagdes para seus seguidores. Com frequéncia, a distingao entre
entretenimento e informagao se torna nebulosa, resultando em uma cultura onde o
publico consome conteudos de maneira passiva. Essa situagdo pode criar uma
atitude de desinteresse pela confirmagdo de dados e referéncias, priorizando o
"conteudo" que atrai mais cliques ou engajamento, ao invés do que realmente é
verdadeiro ou enriquecedor (Dalmolim, 2025).

O papel dos influenciadores no combate as noticias falsas € um assunto
controverso, dado que frequentemente envolve questbes de interpretacdo e
subjetividade. Contudo, hd um entendimento crescente de que aqueles que
possuem influéncia devem ser encorajados a assumir uma postura mais proativa no
enfrentamento da desinformacéao. Isso pode abranger iniciativas como a checagem
de fontes antes de espalhar informacdes, a facilitacdo de discussdes produtivas
sobre a veracidade dos dados e a sensibilizacdo de seus publicos sobre os efeitos
que a propagacao de noticias falsas pode causar na sociedade (Oliveira; Leite;
Paresqui, 2025).

A importancia dos meios de comunicagao tradicionais nesse contexto nao
pode ser ignorada. Esses canais tém a atribuicdo de manter a promogéo da ética
jornalistica, a checagem de fatos e a criagdo de narrativas fundamentadas. Embora
a concorréncia com influenciadores e plataformas digitais seja significativa, uma
postura que valorize a verdade e a ética pode auxiliar na recuperagcao da confianca
nas midias tradicionais. Vale a pena refletir sobre as maneiras pelas quais esses

meios podem se reimaginar para atrair suas audiéncias, assim como fazem os
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influenciadores, sem abrir mao da precisdo e da ética na informacéao (Dalmolim,
2025).

Além disso, as plataformas online estdo comecando a perceber a influéncia
que exercem na propagacao de informacgdes, e algumas agdes tém sido adotadas
para reduzir a disseminagao de noticias falsas. Essas agdes incluem sistemas de
verificagcdo de fatos, algoritmos que favorecem a precisdo das informagdes
veiculadas e a desmonetizacdo de conteudos que sdo vistos como nocivos. No
entanto, € fundamental que tais iniciativas sejam continuamente aprimoradas e
monitoradas, levando em conta os impactos das redes de desinformagdao mais
complexas que exploram brechas na regulamentacao (Waisbord, 2018).

Ao final, o surgimento das noticias falsas constitui um dos principais
obstaculos da comunicagdo atual, impactando ndo somente o modo como
recebemos informagdes, mas também as bases do nosso entendimento comum e da
democracia. A diversidade de opinides, abrangendo influenciadores digitais, pode
ser um valioso acréscimo ao debate publico; contudo, quando a desinformacgao
domina, essa diversidade pode resultar em divisbes sociais e politicas. Assim, a
promog¢ao da educacgao, a busca pela responsabilidade e a dedicagao a verdade sao
essenciais para o desenvolvimento de um ambiente informativo mais justo e
saudavel (Saraiva, 2023).

Conforme avanca-se para o futuro, fica claro que fica claro que se deve ficar
atento as informacdes que se recebe e se dissemina. A habilidade da sociedade em
enfrentar a desinformacdo dependera nao apenas das regras que governam as
plataformas digitais, mas também da educagao e do fortalecimento dos individuos
como avaliadores criticos do conteudo informativo. Os influenciadores tém um papel
fundamental nesse contexto, e sua atuacao responsavel pode ser fundamental para
reduzir os efeitos prejudiciais das noticias falsas na sociedade atual (Alzamora et al.,
2021).

O debate em torno dos influenciadores e das midias, focando nas noticias
falsas, nos leva a pensar sobre nossa responsabilidade como cidadaos em um
cenario digital que se torna mais intrincado e dinamico. Ao incentivar uma conversa
sobre o valor da veracidade na era digital, temos a oportunidade de colaborar na
formagcdo de uma sociedade mais esclarecida, analitica e ativa diante dos desafios

que nos aguardam.
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Em meio a esse contexto, € fundamental compreender as causas que
impulsionam a criagdo e disseminagado da desinformacédo, bem como os interesses
que estdo por tras desse fendbmeno. Podemos observar que a desinformagao nao
surge apenas como um produto do acaso, mas esta frequentemente alinhada a
objetivos especificos, seja para manipular opinides, favorecer agendas politicas ou
gerar cliques e engajamento. Neste proximo topico, se explorara as motivagdes que
levam individuos e grupos a propagar informag¢des enganosas, analisando como

essas intengdes moldam o ambiente digital e impactam nossa sociedade.

3.2 Motivagao para a criagao e disseminagao da desinformacéao

O debate sobre a desinformagdo e as motivagdes para a criagdo de
desinformagéo na era do Big Data é enriquecido pelas analises de varios estudiosos
e pesquisadores, que investigam o impacto da manipulacdo da informagéo na
sociedade atual. Em "Big Data: A Revolution That Will Transform How We Live,
Work, and Think", Viktor Mayer-Schénberger e Kenneth Cukier examinam como a
extensa quantidade de dados, combinada com a facilidade de acesso as
informacdes, pode ser utilizada para influenciar a percep¢ao publica. Eles afirmam
que a enorme disponibilidade de dados pode ser explorada de maneira enganosa,
nao apenas na construgdo de narrativas falsas, mas também na capacidade de
reforgar preconceitos e disparidades informativas.

O artigo citado destaca os desafios e as implicagdes juridicos sociais da
desinformacgao, o qual vem se tornando cada vez mais relevante com o crescimento
do Big Data. Viktor Mayer-Schénberger e Kenneth Cukier, em sua obra "Big Data: A
Revolution That Will Transform How We Live, Work, and Think", discutem a forma
como o acesso massivo a dados pode ser explorado para manipular a percepgao
publica, o que evidencia a necessidade de examinar as consequéncias legais e
sociais da desinformacao (Mayer-Schonberger; Cukier, 2013).

Esse artigo relaciona-se diretamente com o trabalho em questdo, uma vez
que os autores buscam aprofundar os desafios juridicos diante da desinformacéo,
uma vez que os dados coletados sido processados pela linha de informacao e
desinformagao tornando-se cada vez mais turva.

As implicagdes juridicas estdo relacionadas ao fato de que, em diversos

paises, as leis existentes podem nao ser adequadas para lidar com a velocidade e a
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dimensao das informagbes errbneas propagadas digitalmente. Ha dificuldades em
estabelecer responsabilidades e aplicar normas que regulam a divulgagado de
informagdes. A questdo da privacidade também é relevante, uma vez que técnicas
de Big Data frequentemente envolvem a coleta de dados pessoais, 0 que levanta
preocupacdes éticas.

A desinformacgéo pode agravar os preconceitos existentes e criar divisbes, o
que afeta a coesdo social. A disseminagao de informagdes falsas também é uma
questao relevante, o que requer uma regulamentagdo que promova a transparéncia
e proteja o consumidor, sem prejudicar a liberdade de expressao.

Aprofundando essa tematica, a revista "Misinformation Review" se concentra
em explorar as complexidades da desinformagdo, examinando suas razbes e
consequéncias. Este espago académico apresenta uma analise critica sobre como a
manipulacdo politica e a falta de confianga nas instituicbes sédo frequentemente
acentuadas pelas plataformas de redes sociais. Os estudos publicados nessa revista
ressaltam que a desinformacdao ndao € um fendmeno efémero, mas sim um desafio
estrutural que impacta a democracia e a unidade social (Mayer-Schonberger; Cukier,
2013).

Wardle, uma especialista reconhecida no campo da desinformacgao, enriquece
essa discussdo com seu relatorio "Information Disorder: Toward an Interdisciplinary
Framework for Research and Policy Making". Wardle categoriza as motivagdes que
levam a producédo e a propagacao de informagdes fraudulentas em fatores como
vantagens politicas, financeiras e sociais. Sua pesquisa também destaca o papel
das emocdes na difusdo da desinformagao, sugerindo que conteudos que geram
reacdbes emocionais marcantes tendem a se espalhar com mais facilidade. Essa
compreensao é fundamental para desenvolver estratégias que ajudem a reduzir a
circulacao de informagdes enganosas (Mayer-Schonberger; Cukier, 2013).

Outrossim, a desinformagao € um fendmeno que vem se intensificando com o
surgimento das tecnologias digitais e das redes sociais, referindo-se a propagagéao
de informagbes incorretas ou enganosas, podendo serem elaboradas de forma
intencional ou acidental. As razbes que conduzem a criagao e compartilhamento de
desinformacgéo sao multifacetadas e incluem aspectos sociais, politicos, econédmicos
e psicologicos. Um dos principais impulsionadores desse fendmeno é o cenario
politico, onde taticas de desinformagdo sdo empregadas para moldar a opinido

publica, influenciar percepgdes e promover agendas politicas (Saraiva, 2024).
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A desinformacgao é influenciada por fatores sociais e culturais, principalmente
em comunidades polarizadas, onde os individuos costumam aceitar informagdes que
reforgam suas crencgas. As plataformas de redes sociais geram ambientes fechados
de informacéo, dificultando a exposi¢ao a diferentes pontos de vista e favorecendo a
aceitacao e a circulagdo de conteudos falsos. A caréncia de capacitacdo em literacia
midiatica, que abrange a habilidade de analisar criticamente e avaliar a credibilidade
das fontes de informacdo, € um fator fundamental na disseminacdo da
desinformagdo. Para combater esse problema, é fundamental implementar
programas de formacdo e educagcdo que desenvolvam essas competéncias,
capacitando os individuos a discernir informagdes confiaveis das enganosas.

O sensacionalismo, que apela a sentimentos fortes, intensifica a propagagao
da desinformacao, uma vez que conteudos alarmantes tém maior chance de serem
amplamente compartilhados. Teorias conspiratorias fornecem explicagdes simplistas
para questdes complexas, fomentando um sentimento de pertencimento entre seus
defensores e contribuindo para a continuidade da desinformacao.

Estruturas de poder e corporagdes podem empregar a desinformagéo para
desestabilizar rivais ou criar narrativas que Ihes sejam vantajosas, principalmente em
setores onde a concorréncia € acirrada. Elas fazem uso de estudos enviesados e
dados manipulados para semear desconfianca em relacdo a fontes confiaveis. Os
efeitos da desinformagcdo se espalham para o ambito publico e democratico,
erodindo a confianga nas instituicbes e comprometendo processos eleitorais. Essa
disseminagao de informagdes enganosas pode prejudicar o debate publico e
intensificar a apatia social e politica, gerando um ciclo vicioso de descrenca. Além
disso, a polarizagao resultante pode fragmentar a sociedade, criando um ambiente
hostil que, em situagbes extremas, pode levar a violéncia politica ou social (Saraiva,
2024).

Com o progresso das tecnologias emergentes, como a inteligéncia artificial e
o aprendizado de maquina, os problemas relacionados a desinformacgao se tornaram
mais graves, possibilitando a elaboracdo de conteudos falsos de forma bastante
convincente. Isso aumenta a habilidade de espalhar informacdées enganosas que
podem parecer reais, tornando mais dificil a verificagdo da autenticidade das
informacdes. Em resumo, a desinformacdo é um fendmeno complicado, com
multiplas motivagdes conectadas. E fundamental identificar suas origens para

aborda-la de maneira eficaz, investindo na educagao sobre literacia midiatica e
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impulsionando a responsabilidade ética das plataformas digitais, a fim de construir
uma sociedade informada, resiliente e capaz de enfrentar os desafios impostos pela
desinformag&o no debate democratico e na coesao social (Reis, 2024).

Diante disso, o topico a seguir descreve as dificuldades intricadas na
identificacdo da; polarizagédo, desinformacao e a manipulagdo em massa sobre a
opinido publica. Outrossim, a busca por informag¢des veridicas em um ambiente
repleto de conteudo, caracterizado por polarizagao, desinformacéo e a manipulagao
das percepgdes publicas, representa um desafio crescente na sociedade atual. A
polarizacdo exacerba as divisdes entre diferentes grupos sociais, dificultando o
dialogo e a construgdo de acordos. Ao mesmo tempo, a disseminagao de noticias
falsas e de dados enganosos prejudica a confianga em fontes de informagéo
convencionais, criando confusao e incerteza entre as pessoas. Além disso, taticas
de manipulacdo da opinido publica, frequentemente propagadas por meio de
algoritmos e redes sociais, favorecem a criacdo de bolhas informativas. Neste
cenario, compreender as dinamicas relacionadas a esses aspectos é fundamental

para fomentar a alfabetizacdo midiatica e fortalecer a democracia.

3.3 Dificuldades na identificagao: polarizagao, desinformac¢ao e manipulagao

da opiniao publica

A desinformacado desempenha um papel significativo na formagao da opinido
publica e € um fendbmeno amplamente discutido em varios campos, incluindo a
comunicagao, a sociologia e a ciéncia politica. Em seu livro “True Enough:
Learning to Live in a Post-Factual Society”, autores como Farhad Manjoo analisam
como a era digital facilita a disseminacado de informacgdes imprecisas, o que afeta
diretamente a forma como a sociedade forma opinides (Reis, 2024).

Manjoo (2008), investiga a concepgao da verdade na era da desinformacéo
e das bolhas informativas. O autor ainda defende que atualmente é dificil distinguir
entre fatos e opinides, com preconceitos cognitivos e redes sociais intensificando a
desconfianca em relacdo a verdade aceita. O autor comeca a obra abordando
como a internet e as redes sociais mudaram a maneira pela qual consumimos
informacdes. A personalizacdo dos conteudos e a prevaléncia de plataformas que

promovem noticias sensacionalistas resultaram na formagdo de bolhas
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informativas, onde as pessoas sédo expostas a ideias que validam suas crencgas ja
existentes (Manjoo, 2008).

Essa situacdo ndo apenas distorce a percepc¢ao da realidade, mas também
agrava as divisdes sociais e politicas. Um dos pontos centrais defendidos por
Manjoo € a nogao de "verdade maleavel", onde os individuos se sentem a vontade
para adotar uma interpretagcdo da verdade que se coadune com suas convicgdes
pessoais. Isso é especialmente evidente na esfera politica, onde a polarizagcao
causa a negacao de fatos que ndo se alinham com a visdo de mundo do individuo.
O autor critica a erosao das autoridades tradicionais de verificagao de fatos e do
jornalismo, que perderam espago para narrativas alternativas que sao
frequentemente mais emocionais e atraentes (Manjoo, 2008).

Manjoo (2008) explora também como a tecnologia tem sido uma facilitadora
da propagacao de informacgdes falsas. Ele argumenta que os algoritmos, ao
priorizar o engajamento em vez da veracidade, tém levado as redes sociais a minar
a confianga do publico em relagédo a informagdo e a politica. O livro sugere
diversos caminhos para reverter essa situacdo, como a promoc¢ao da alfabetizacao
midiatica e a necessidade de as plataformas assumirem responsabilidades no
combate a desinformacao.

No final, "True Enough" nos provoca a refletir sobre a maneira como
podemos conviver em uma sociedade onde a verdade é facilmente distorcida.
Manjoo propde que a solugdo pode estar em reavaliar nossa relagdo com a
informacdo, buscando maneiras de fomentar um didlogo mais sincero e uma
compreensao reciproca, mesmo em meio as incertezas da era digital. Essa
perspectiva de Manjoo é essencial ndo apenas para académicos ou profissionais
de comunicacdo, mas para qualquer pessoa que queira enfrentar as
complexidades da informacgado atual e encontrar formas de se conectar com a
verdade em um mundo cada vez mais cadtico e fragmentado.

Manjoo (2008) acredita que na era da desinformacé&o, as pessoas tendem a
buscar informagbes que confirmem suas crencas pré-existentes, fendbmeno
conhecido como viés de confirmacdo. Isto cria um ambiente em que a verdade
fatual se torna secundaria em relagéao a percepgao subijetiva.

Outro autor que possui grande relevancia € Cass Sunstein o qual descreve
que o, On Rumors: How Falsehoods Spread, Why We Believe Them, What Can Be

Done" como as mentiras se espalham, por que acreditamos nelas e o que
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podemos fazer e dinamica psicoldgica. Sunstein (2009) enfatizou que em situacdes
de incerteza, as pessoas muitas vezes interpretam informagdes imprecisas como
verdadeiras, especialmente quando sdo compartilhadas por redes sociais ou
influenciadores de opinido. Esta dinamica n&o so6 distorce a realidade, mas também
afeta a tomada de decisdes politicas e sociais, conduzindo a divisbes sociais mais
profundas (Sustein, 2009).

A influéncia da desinformagao na opinido publica € uma questdo complexa
que envolve tanto a estrutura mediatica como a psicologia social dos individuos.
Tudo isto se combina para formar um panorama em que a verdade é muitas vezes
obscurecida por narrativas enganosas, dificultando a constru¢do de um discurso
publico saudavel e informado. A desinformagdo nao é, portanto, apenas uma
questao de factos imprecisos, mas um desafio fundamental aos fundamentos de
uma sociedade democratica (Reis, 2024).

Um fenbmeno central neste contexto € a polarizagdo, que se refere ao
processo pelo qual as opinides sobre questdes sociais, politicas ou ideoldgicas se
tornam extremas e divididas em grupos opostos. A desinformagdo alimenta
frequentemente a polarizagdo e envolve a difusdo de informagdes falsas ou
enganosas e a manipulagao da opiniao publica através de taticas deliberadas de
comunicacgao e propaganda (Nagumo; Telles; Silva, 2022).

A primeira dificuldade na identificacdo destas dinamicas reside na
complexidade do atual ambiente informacional. Com o surgimento das redes
sociais e das plataformas digitais, a informacao circula a uma velocidade sem
precedentes, dificultando a verificagao e confirmacado da autenticidade dos dados.
A proliferagdo de fontes de informacdo nao fiaveis pode levar ao consumo
indiscriminado de conteudos que confirmam preconceitos e opinides existentes,
criando bolhas de informacgao que isolam os individuos de pontos de vista opostos.
Este fendbmeno, conhecido como “camara de eco”, reduz a capacidade critica do
publico e aumenta a polarizagao (Nagumo; Telles; Silva, 2022).

O segundo aspecto a considerar € o papel da desinformagdo na formagao da
opinido publica. Noticias falsas, teorias da conspiracdo e manipulacdo deliberada
tém o potencial de distorcer a percepgao da realidade. A desinformacado nao so
confunde, mas também orienta a narrativa publica de uma forma que favorece
determinados interesses. Em muitos casos, a desinformacdo € sofisticada e

disfarcada de noticias legitimas, dificultando a sua identificagdo. A falacia de trata-la
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como informacéao isolada sem considerar o contexto em que € apresentada é um
erro comum que pode transformar um simples erro em uma crenga arraigada (Rais;
Salle, 2020).

Além disso, a manipulagdo da opinido publica vai além da partilha de
informacdes distorcidas. Estratégias de comunicacao intencionais promovidas por
grupos politicos ou econdmicos destinadas a influenciar comportamentos e
crencas. Tais estratégias podem envolver a saturagcdo da exposigdo com
informagdes que, quando repetidas longamente, sdo muitas vezes vistas pelo
publico como verdadeiras, independentemente da sua veracidade. Aplicar técnicas
de marketing e publicidade a cenarios politicos para transformar a opinido publica
em produtos que possam ser moldados e orientados (Medeiros, 2023).

Estas dificuldades de identificacdo acarretam diversas consequéncias
sociais. As polarizagdes sado inerentemente prejudiciais ao debate democratico,
criando um ambiente hostil entre diferentes grupos e dificultando o dialogo e a
procura de consenso. Quando a opinido publica € manipulada, ocorre um desvio da
discussdo genuina de politicas publicas e questbes sociais, a medida que os
individuos se envolvem mais em debates ideologicos do que em propostas de
solugcdes concretas. A falta de confianca nas instituicdes e nos meios de
comunicagao social € agravada a medida que as pessoas se sentem alienadas e
incapazes de discernir a verdade, criando um ciclo vicioso de desinformacao e
desconfianga (Medeiros, 2023).

A educacao mediatica e a literacia da informagao3 desempenham um papel
vital na superacao destas dificuldades. Os individuos devem ser treinados para
identificar informacdes de alta qualidade, avaliar fontes e compreender a mecanica
de geragcdo e disseminagdo de conteudo em plataformas digitais. Os curriculos
escolares sobre pensamento critico e reflexdo sobre o consumo de informacéao
podem ser uma ferramenta eficaz na preparacao da sociedade para fazer face ao
atual bombardeamento de informacao. Além disso, as plataformas de redes sociais
servem frequentemente como canais para a desinformacdo e sao responsaveis
pela implementagdo de politicas mais rigorosas de verificagdo de fatos e de
controle de conteudo (Reis, 2024).

3 Literacia da informacao é a capacidade de reconhecer quando é necessario buscar informacéo, e de
identificar, avaliar, localizar e utilizar essa informacao de forma eficaz. E um conjunto de habilidades
que envolve o pensamento critico e a analise, e que é fundamental para a vida académica, social e
profissional (Loureiro; Rocha, 2012).
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A regulamentacao da informacédo é uma questdao complexa e delicada, pois
deve encontrar um equilibrio entre a liberdade de expressdo e a protegdo contra
abusos. No entanto, a falta de acdo a este respeito apenas perpetuara a
desinformagdo e a manipulagdo. A colaboragdo entre governos, empresas
tecnoldgicas e sociedade civil € fundamental para criar um ambiente de informacéao
mais saudavel, onde os cidadaos tenham acesso a informagdes precisas e fiaveis.

Em suma, as dificuldades de identificar a polarizacado, a desinformacéao e a
manipulagcdo da opinido publica sdo desafios significativos e multifacetados. A
interseccao entre estes fendmenos requer analise critica e respostas colaborativas.
Investir na educagédo, promover o dialogo aberto e implementar regulamentos
adequados sdo medidas necessarias para restaurar a confianca no debate publico
e criar uma sociedade mais informada. Um relatorio divulgado pela Organizagéo
para a Cooperagao e Desenvolvimento Econémico (OECD) em 2021 aborda uma
questdo fundamental e oportuna sobre o progresso da alfabetizacdo em um
ambiente onde a digitalizac&o e a globalizag&o alteram continuamente as maneiras
de buscar, acessar e integrar informacdes. Na medida em que nos adequamos a
essa nova realidade, € vital entender que as competéncias de leitura e a habilidade
de avaliar informagdes tornaram-se nao apenas desejadas, mas indispensaveis
para a formacao de cidadaos criticos e bem-informados (OECD, 2021).

Em tempos remotos a alfabetizacao era vista predominantemente como a
capacidade de acessar e interpretar informacdes ja registradas, geralmente em
fontes consideradas autorizadas, como enciclopédias e manuais escolares. Esse
sistema educacional se fundamentava na entrega de um conteudo escolhido
previamente, com a funcdo do professor bem definida: transmitir conhecimento de
forma organizada e compreensivel. Dentro de uma sala de aula convencional, o
estudante poderia acreditar que as informacbdes fornecidas eram corretas e
completas, o que favorecia um aprendizado relativamente simples. Contudo, as
inovagdes tecnoldgicas e a abundancia de dados disponiveis na internet mudaram
profundamente essa realidade. Atualmente, mecanismos de busca como o Google
fornecem milhdes de resultados para qualquer pesquisa, mas sem critérios claros
de verdade ou relevancia. Essa avalanche de dados pode provocar confuséo e
desorientacao, transformando a busca por conhecimento em uma tarefa complexa.
O desafio agora ndo € apenas encontrar uma informagao exata em um livro, mas

sim navegar por uma vasta gama de dados, filtrando informagdes, analisando
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diferentes perspectivas e formando uma compreensao critica e individualizada do
que se |é (OECD, 2021).

As competéncias de letramento digital surgem como habilidades
fundamentais para o século XXI. A combinac¢ao de alfabetizacdo com digitalizagao
vai além do simples consumo de informacgdes; envolve validacéo, contextualizagao
e a construgcdo do conhecimento. Os jovens de hoje precisam ser treinados para
questionar de forma saudavel e critica, além de diferenciar o que € verdadeiro do
que é falso, e o que é relevante do que é irrelevante. Essa habilidade de navegar
pela ambiguidade é essencial em um mundo frequentemente volatil e incerto,
redefinindo a fungcdo da educacgdo. Educar no século XXI pressupde ensinar os
alunos a desenvolver uma "bussola" eficaz em suas jornadas informacionais. Isso
inclui fomentar o pensamento critico, permitindo que eles analisem a autenticidade
e a validade das informagdes que encontram. O objetivo ndo é apenas transmitir
conhecimento, mas também fornece ferramentas e estratégias que capacitem os
alunos a se tornarem leitores e pensadores independentes, prontos para lidar com
os desafios do mundo atual (OECD, 2021).

Dessa forma, a educagao precisa se adaptar para enfrentar as novas
exigéncias, capacitando nossos jovens a se tornarem nao apenas consumidores de
informacdes, mas também produtores e avaliadores criticos. A alfabetizacdo no
século XXI| é, portanto, um processo ativo e colaborativo, onde se aprende a
interpretar o novo e o complexo, desenvolvendo competéncias que vao além da
simples leitura, contribuindo para a formacdo de cidadaos esclarecidos e
participativos em uma sociedade cada vez mais interligada. A habilidade de lidar
com incertezas e ambivaléncias se torna, assim, um dos fundamentos de uma
educacao que visa nao so informar, mas também transformar e capacitar.

O objetivo final é fortalecer a democracia e garantir que as vozes da
sociedade sejam representativas, informadas e construtivas, contribuindo assim
para um futuro mais coeso e equilibrado.

No capitulo a seguir far-se-4 uma analise sobre os desafios e as
repercussoes legais da desinformacao na era digital, um fenbmeno que se torna
cada vez mais significativo em nosso mundo atual. Em um cenario onde as
informagdes sido disseminadas de forma veloz e sem supervisdo adequada,
reconhecemos a necessidade urgente de criar estratégias para reduzir os impactos

negativos da desinformacdo. Ira ser descrito a relevancia da alfabetizagao
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midiatica como um recurso preventivo, fundamentado nos principios constitucionais
que asseguram a liberdade de expressao e o direito a informacao. A parte focada
na verificagdo de fatos nos permitira investigar iniciativas efetivas de checagem de
dados, visando fomentar uma cultura de veracidade e responsabilidade.

Em seguida, sera descrito as atribuicbes das plataformas digitais na
propagacao de informacdes, enfatizando a importancia de uma autorregulagao
eficiente e como isso se manifesta na legislagdo brasileira vigente. Por ultimo,
faremos uma analise comparativa com as acdes implementadas pela Unido
Europeia para lidar com a desinformacao, oferecendo uma perspectiva completa
sobre como diversas jurisdicdes estdo abordando esse desafio mundial. Este
capitulo, portanto, tem como objetivo ndo apenas esclarecer os diferentes aspectos
legais ligados a desinformac&o, mas também apresentar sugestdes e iniciativas
que podem funcionar como orientagdes para uma comunicagao mais responsavel e

consciente na era digital.
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4 DESAFIOS E IMPLICAGOES JURIDICAS DA DESINFORMAGAO NA ERA
DIGITAL

Nao restam duvidas de que a situacdo dos fatos na esfera publica enfrenta
graves ameacgas e implicagdes juridicas atualmente, afirma Marres (2018) em seu
artigo (Por que nao podemos ter nossos fatos de volta). A autora argumenta que, em
vez de desejar recuperar os "nossos fatos", € necessario formular estratégias que
garantam um papel de destaque para o conhecimento na vida publica. Segundo
Marres (2018), essas estratégias devem ser orientadas pela compreensao de que,
nas sociedades digitais contemporaneas, houve uma reconfiguragdo do conceito de
"fato publico".

No artigo “Fake News e o repertorio contemporaneo de acdo politica”,
Mendonga et al. (2024, p. 236) afirmam que a questdo da desinformagédo deve ser
abordada "[...] como um elemento do repertério atual de conflito politico". A linha de
raciocinio dos autores fundamenta este artigo, que se baseia no desastre climatico
no Rio Grande do Sul, ocorrido em maio de 2024, e na disseminagao de
desinformagao que ocorreu simultaneamente ao evento socioambiental.

A questao da desinformagao tem sido amplamente analisada nos dias de
hoje, mesmo que nao seja uma questao nova na convivéncia social (Burke, 2023;
2018; Darnton, 2017). “...] Muitas dessas investigacbes adotam uma perspectiva
funcionalista, onde um emissor transmite uma mensagem, com uma estrutura textual
especifica, que sera interpretada pelos receptores como parte natural do ato
comunicativo (Oliveira, 2020, p. 4).

Outros pesquisadores (Albuquerque, 2021; Moretzsohn, 2019) discutem a
nogdo de que existe uma linha clara que define o jornalismo profissional como a
unica fonte de informacdes fidedignas. Moretzohn (2019) ressalta que o jornalismo ja
foi, e ainda é, responsavel por uma quantidade significativa de informacgdes falsas ou
distorcidas. E importante notar que, nos Ultimos anos, houve uma mudanga no
entendimento sobre a verdade, associado ao que se chama de "pés-verdade", que
esta ligado a uma infraestrutura tecnoldgica, motivagdes pessoais (Gobarch, 2018),
interesses de grupos politicos — com énfase no espectro da extrema direita, mas
nao se limitando a isso — e aos interesses financeiros das grandes empresas de
tecnologia, que fomentam a circulagdo de conteudos desinformativos (Cesarino,
2022; D'Andrea, 2023).
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Assim, percebe-se uma relagdo que abrange os ambitos da producgéo,
recepcao e disseminagdo de informacdes equivocadas, associada a interesses
econdmicos e ideoldgicos. Conforme ja mencionado na pesquisa, existem pessoas e
instituicbes sem intengdes politicas especificas, mas movidas por interesses
financeiros que criam e espalham desinformacdo (Bennett; Livingston, 2018;
Mendonga et al., 2023). Usa-se como o exemplo, o estudo conduzido por
pesquisadores do NetLab/UFRJ, foram encontrados, entre os dias 06 e 08 de maio
de 2024, 351 anuncios fraudulentos relacionados a enchentes no Rio Grande do Sul
(Salles; Santini, 2024). Os pesquisadores definem como fraudulentos aqueles
conteudos patrocinados que empregam técnicas de engenharia social para
promover produtos ou noticias falsas, com a intencao clara de obter lucros ilegais e
causar danos materiais e morais a terceiros (Salles; Santini, 2024). Essas
informacgdes apenas aprofundam a analise do fendmeno da desinformacgao, uma vez
que nao se restringem a recursos utilizados por grupos extremistas na arena politica,
nem refletem apenas uma aversdo ao conhecimento técnico e aos especialistas
(Marres, 2018) — ainda que esses aspectos sejam partes integrantes do problema.

Durante os primeiros dias da sequéncia de chuvas intensas no Rio Grande do
Sul, foi notada uma expansao de informagdes enganosas, fraudulentas ou teorias da
conspiragdao que tentavam "justificar" o desastre, além de contradizer a conexao
entre as chuvas excessivas e as alteracdes climaticas. Esses conteudos incluiam
desde "avisos sobre um possivel apagao em Porto Alegre", até alegagdes de "chuva
artificial sendo responsavel pelas inundacdes, lockdown climatico e as precipitagdes
como resultado de uma arma secreta conhecida como HAARP", entre outros. A
equipe do NetLab/UFRJ reuniu publicacbes de desinformacdo nas redes sociais
entre 27 de abril e 10 de maio. De acordo com os pesquisadores, o intuito da analise
foi "estudar a desinformacao relacionada a emergéncia climatica no Rio Grande do
Sul em postagens nas redes sociais, além de fraudes e golpes em anuncios do Meta
Ads" (Salles; Santini, 2024, p. 4).

As agéncias de verificagdo de fatos, como Lupa e Aos Fatos, assim como
veiculos de jornalismo tradicional como GZH, Correio do Povo e RBSTV, além de
projetos de checagem como verifica RS e Mentira tem prego, tém se empenhado em
desmentir informagdes falsas e boatos relacionados as enchentes. Essa agao de
desmentir desinformagéo que surge em decorréncia da chuva também envolveu as

assessorias de comunicacao dos governos federal, estadual e das cidades afetadas.
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Sob a perspectiva informativa, como aponta D'Angelo (2024), a situagdo das
enchentes no Rio Grande do Sul é comparavel a incidentes em escolas, a pandemia
de Covid-19 e campanhas eleitorais. Isso se deve ao fato de que a criacado e
disseminagao de informagdes enganosas, incoerentes e fora de contexto causam
prejuizos a vida das pessoas e complicam as reag¢des das instituicdes publicas,
configurando-se, portanto, como uma questdo para a comunicagao publica (Weber;
Locatelli, 2023).

Um grupo de pesquisadores do Instituto Democracia em Xeque conduziu a
pesquisa intitulada “Narrativas e desinformagao no contexto do desastre” no estado
do Rio Grande do Sul. O relatério revela resultados obtidos por meio de escuta
social em plataformas digitais; levantamento das expressdes mais frequentes em
redes como Facebook, Instagram, YouTube, X/Twitter e TikTok; além de uma
andlise das narrativas predominantes no Telegram (Chiodi et al., 2024). Entre os
dias 7 e 13 de maio de 2024, foram registradas 7,7 milhdes de postagens
relacionadas as enchentes e areas impactadas, acumulando 71,1 milhdes de
interacdes nessas publicagcdes nas diversas redes sociais.

Na semana seguinte, de 14 a 21 de maio, foram detectadas 3,5 milhdes de
mencdes as enchentes e aos locais afetados, com um alcance de 27,8 milhdes de
contas. Esses dados demonstram uma diminui¢do na producao de conteudos entre
as duas semanas analisadas; entretanto, como destacam os autores, "[...] considera-
se ainda um volume significativo e um tema que continua em destaque na agenda
politica do pais" (Chiodi et al., 2024, p. 6).

Com base nas pesquisas realizadas pelo NetLab/UFRJ (Salles; Santini, 2024)
e pelo Instituto Democracia em Xeque (Chiodi et al., 2024), assim como na analise
de perfis de agéncias de verificagdo de fatos (Verifica RS e Mentira tem preco) e
veiculos tradicionais de midia, como mencionado anteriormente, fica evidente que a
desinformacéao faz parte do cotidiano atual. Além disso, a analise das narrativas de
desinformagéo destacadas pelos dois grupos de pesquisadores apoia a ideia de que
a compreensao desse fendbmeno € essencial para entender a politica moderna
(Mendonga et al., 2023).

N&o é pertinente retomar as discussdes anteriores sobre a definicdo de Fake
News, Desinformagéo e as varias maneiras de classificar esse fenébmeno (Carlson,
2018; Costa, 2018; Wardle, Derakshan, 2017), nem buscar identificar os elementos

que favorecem sua disseminacdo e implicacbes na esfera social e politica
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(Wainberg, 2018; Gorbach, 2018; Cesarino, 2022), uma vez que ja existem estudos
suficientes sobre esses temas. O objetivo aqui €, por meio de exemplos praticos
relacionados a onda de desinformacao ocorrida durante eventos climaticos no Rio
Grande do Sul, destacar as sutilezas do fendmeno que se manifesta em uma escala
que vai desde desinformagdes comuns e suas variagdes discutidas neste tdpico, até
falhas na Comunicagédo Publica que, de certa forma, alimentam a desinformacéo e
acarretam danos sociais — um aspecto que sera abordado posteriormente.

A pesquisa realizada pelo Instituto Democracia em Xeque analisou 150
grupos e canais na plataforma de mensagens Telegram. Nessa analise, foram
identificadas cinco narrativas de desinformacao relacionadas as enchentes: "1)
criticas as ag¢des do governo federal; 2) Secretaria da reconstrugéo e Paulo Pimenta;
3) criticas ao governador e ao prefeito; 4) Perdao da divida do RS; 5) O povo pelo
povo (Chiodi et al., 2024). O enfoque principal sera na hashtag #opovopelopovo, que
também é referida como #civilsalvacivil. A escolha dessa narrativa para estudo se
justifica, pois, ela parece representar um aspecto do fenébmeno da desinformagao
que sustenta o argumento deste texto, isto €, a desinformacdo é parte do
contingente da disputa politica na sociedade atual e as narrativas de desinformacgao
nao sdo, em sua maioria, teorias conspiratorias de facil reconhecimento.

A histdria "o povo pelo povo" e a similar "civil salva civil" se baseia em um fato
real: a sociedade civil realmente se uniu para resgatar e apoiar aqueles afetados
pelas enchentes. No entanto, € incorreto afirmar que o Estado (Unido, estados e
prefeituras) ndo tomou medidas ou foi ineficaz durante a emergéncia. Como destaca
o estudo do Instituto Democracia em Xeque, "[...] A narrativa (0 povo pelo povo)
busca opor o significativo papel dos voluntarios a suposta ineficacia do Estado em
abordar a questdo, promovendo uma mobilizagdo contraria ao sistema" (Chiodi et
al., 2024, p. 33).

Os autores mencionam que esse mesmo lema é utilizado em outras questdes
relevantes na pauta politica da extrema-direita, como a votagéo do Projeto de Lei "da
Globo" e a oposicdo a reforma tributaria. Uma publicacido do perfil "Mentira tem
preco" no Instagram esclarece onde reside a desinformacéao relacionada ao uso da
hashtag "civil salva civil", que reflete a ideia da narrativa "o povo pelo povo", além de
apontar quem sao os responsaveis pela sua propagagao.

De acordo com Mendonga et al. (2023, p. 244), "[...] a ubiquidade da

desinformagédo torna especialmente improdutivo analisar casos isolados sem
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considerar o contexto mais amplo, onde a propria nogao de verdade parece perder
sua for¢ca normativa". Os autores enfatizam que o novo nao é a simples presenca da
falsidade, mas a criacdo de um ambiente em que se aceita, de maneira social, que
verdades e inverdades n&o estdo claramente separadas e costumam se entrelagar.
Assim, a desinformacdo que se origina de um fato - como a mobilizagcdo da
sociedade civil em apoio as vitimas dos eventos climaticos extremos no Rio Grande
do Sul - e constroi narrativas e interpretacbes sobre esse fato para fomentar
argumentos contra o sistema e espalhar uma viséo distorcida deste, torna a situagao
mais complexa, exigindo do publico habilidades mais avangadas para entender o
fendmeno.

Ao propor que a propagacédo de desinformacédo seja vista como uma das
estratégias atuais de confronto, a intencdo ndo é validar essa conduta. E importante
reconhecer que a crise do conhecimento € uma realidade que impacta
negativamente a continuidade da democracia (Mendonga et al., 2023; Bennett;
Livingston, 2021). Nao se ignora a importancia de iniciativas que possam lidar com
essa situagdo, como ferramentas técnicas que restrinjam a propagacdo de
desinformagdo; programas de educacdo midiatica; medidas legais e politicas
envolvendo a criagdo de legislagdes especificas; e esforcos jornalisticos como os
servigos de verificagdo de fatos.

Entretanto, todas essas iniciativas devem ser vistas como formas de
mitigacéo, uma vez que € ilusério pensar em um retorno ao passado onde havia um
consenso sobre a verdade e confianga nas instituicbes especialistas (Giddens, 2002;
Miguel, 2022). O termo repertério refere-se "[...] ao conjunto de taticas disponiveis
para os agentes que estdo envolvidos em confrontos em contextos histéricos
particulares" (Mendonga et al., 2023, p. 249). Os autores apontam que muitos
agentes no atual cenario politico e social consideram a difusdo de mentiras como
uma estratégia viavel de confronto na esfera publica.

A desinformacgao na era digital se tornou uma preocupagdo urgente para
diversas sociedades globalmente, suscitando uma série de desafios e questbes
legais que necessitam de discussdo e enfrentamento. A rapida propagacao de
informacdes, especialmente por meio de redes sociais e outras plataformas digitais,
alterou a maneira como consumimos e interpretamos conteudo. A facilidade com
que noticias falsas podem se espalhar levanta questdes essenciais sobre a verdade,

a responsabilidade e os limites da liberdade de expressao (Feitosa, 2024).
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Nos ultimos anos, a desinformagao tem sido relacionada a varios problemas
sociais, politicos e culturais. Durante as campanhas eleitorais, por exemplo, as Fake
News podem moldar a percepgao publica e, por consequéncia, impactar os
resultados das votagbes. O crescimento de movimentos extremistas e a
intensificagdo da polarizagcado politica em diversas regides do mundo também tém
sido impulsionados pela difusdo de informagdes errbneas ou intencionalmente
enganosas. Essa situagdo n&o apenas prejudica o processo democratico, mas
também enfraquece a confianga nas instituicbes que sustentam a sociedade, como a
imprensa e as entidades governamentais.

A batalha contra a desinformacédo € um fendmeno complexo, pois requer a
protecdo da liberdade de expressao, um direito essencial garantido pela maioria das
constituicbes democraticas. Restringir a disseminagao de informag¢des, mesmo que
sejam incorretas, pode ser visto como uma afronta a esse direito. Assim, o desafio
reside em encontrar um ponto de equilibrio entre a protegao contra os danos que a
desinformagdo pode causar e a preservacao da liberdade de expressdo. Esse
conflito é a base de muitos debates legais atuais.

No Brasil, a Constituicio Federal de 1988 assegura a liberdade de
expressao, mas também determina que essa liberdade deve ser exercida de
maneira responsavel. Relacionado a desinformagdo, um dos maiores desafios é
regular o comportamento das plataformas digitais e das empresas de tecnologia,
que desempenham um papel fundamental na propagagdo de informagdes.
Frequentemente, essas corporagdes ndao se sentem responsaveis pelo conteudo
que circula em suas plataformas, resultando em uma lacuna juridica que dificulta a
responsabilizagao por conteudos prejudiciais (Silva; Lima; Quintiliano, 2024).

No brasil, a Lei Geral de Protecdo de Dados (LGPD), aprovada em 2018,
marca um progresso na regulamentacdo do uso de dados pessoais, embora nao
trate especificamente do problema da desinformacgao. Entretanto, a maneira como
os dados sdo reunidos e utilizados para direcionar conteudos esta relacionada a
disseminagao de informacgdes incorretas, pois algoritmos podem favorecer certos
tipos de dados sem levar em conta sua veracidade. Dessa forma, a regulagdo do
emprego de dados pessoais ndo apenas resguarda a privacidade dos individuos,
mas também pode desempenhar um papel importante no combate a desinformacao,
ajudando a reduzir a segmentagéao intensa que favorece a propagacao de conteudos

enganosos (Silva; Lima; Quintiliano, 2024).
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Ademais, a nova iniciativa de regulamentacao das redes sociais e plataformas
de mensagens, chamada de “PL das Fake News”, visa lidar com os problemas da
desinformagédo no Brasil. Essa proposta legislativa busca criar responsabilidades
para as plataformas digitais, incluindo a identificagdo transparente de conteudos
promocionais, a origem das informacdes e a adogdo de medidas para impedir a
disseminagao de noticias falsas. Contudo, a aceitagcdo de leis desse tipo encontra
oposigao, tanto de empresas de tecnologia quanto de partes da sociedade que
receiam que uma regulagdo excessiva possa limitar a liberdade de expressao
(Almeida; Pereira, 2023).

Um ponto fundamental a ser levado em conta é o carater global da internet. A
desinformacgao ultrapassa barreiras nacionais e, por isso, a resolucdo desse desafio
exige uma estratégia de carater internacional. Diversas nacgbes estdo elaborando
suas legislacbes proprias para enfrentar a desinformagdo, mas a auséncia de um
esforco conjunto pode reduzir a eficacia das iniciativas isoladas. Ademais, a
diversidade nas legislagdes pode criar um panorama dificil para as plataformas
digitais, que precisam operar em meio a um emaranhado de normas distintas ao
redor do planeta (Santiago, 2024).

Os efeitos da desinformacao se espalham também para a defesa de grupos
em situacao de vulnerabilidade. Muitas vezes, segmentos especificos da sociedade,
como minorias étnicas, individuos com deficiéncia e idosos, se tornam alvos de
desinformagéo direcionada, o que os prejudica e os coloca a margem. O combate a
desinformagdo precisa considerar a urgéncia de proteger esses grupos,
incorporando estratégias que assegurem nao so6 a veracidade das informagdes, mas
também a justiga na sua distribuicdo (Costa, 2024).

A educacdo desempenha um papel essencial no combate a desinformacao.
Apostar em formacao sobre midias e habilidades digitais € vital para ajudar as
pessoas a identificar a veracidade das informagdes. Quando os individuos se tornam
mais informados sobre as estratégias usadas pela desinformacgéao, eles tendem a se
tornar cidadaos mais analiticos e menos propensos a aceitar e divulgar informagdes
falsas. Instituicdes educacionais, universidades e entidades da sociedade civil t€m
um papel importante nesse contexto, e € imprescindivel que agbes voltadas para a
alfabetizacdo midiatica sejam priorizadas.

Outra questdo a ser analisada € o papel das midias tradicionais na

propagacdo de informagdes. Embora as redes sociais tenham intensificado o



119

problema da desinformacédo, os meios de comunicagdo convencionais também
enfrentam criticas. Em varias ocasides, a busca por cliques e a cobertura
sensacionalista resultaram na disseminagdo de dados imprecisos. E fundamental
que as midias tradicionais se comprometam com padrdes éticos rigorosos e realizem
a verificagdo dos fatos antes de divulgar qualquer informagdo. Portanto, a auto-
regulamentagcdo por parte dos veiculos de comunicagdo pode ser um passo
fundamental para reconstruir a confianga no jornalismo (Silva; Lima; Quintiliano,
2024).

No ambito do Direito, implementar medidas que responsabilizem quem
propaga desinformacdes de forma deliberada é uma acdo imprescindivel.
Entretanto, é fundamental também analisar as consequéncias de processos legais
direcionados a pessoas ou organizagdes que, sem intengcdo, podem acabar
divulgando informacdes incorretas. O perigo de litigios excessivos pode resultar em
um efeito intimidador, fazendo com que os individuos hesitem em compartilhar
conteudos por receio de possiveis consequéncias legais. Assim, € fundamental que
a responsabilidade seja bem estabelecida, distinguindo entre aqueles que
intencionalmente espalham desinformacdo e os que cometem enganos sem uma
intencdo maligna (Almeida; Pereira, 2023).

As midias sociais desempenham um papel fundamental nessa questao.
Apesar de varias dessas plataformas terem buscado adotar mecanismos de
checagem de fatos e notificagdes sobre informagdes falsas, as medidas tomadas até
aqui frequentemente sido vistas como inadequadas. As criticas se concentram no
entendimento de que, em determinados casos, essas plataformas se preocupam
mais em salvaguardar seus interesses financeiros do que em proporcionar um
ambiente seguro e esclarecedor para os usuarios. Ademais, algoritmos que
favorecem o engajamento em vez da veracidade podem fomentar um contexto onde
a desinformacéo se dissemina (Silva; Lima; Quintiliano, 2024).

O combate a desinformagdo no futuro demanda a unido de multiplos
segmentos da sociedade, como instituicbes governamentais, empresas do setor
tecnolégico, ONGs, academia e a populacdo em geral. E fundamental que haja um
debate claro e honesto sobre as consequéncias da desinformagcao e as possiveis
solucdes. Projetos que incentivem a colaboragao entre diversos participantes, como

parcerias entre o setor publico e privado, além de acbes comunitarias, podem ser
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cruciais para mobilizar recursos e conhecimentos necessarios para lidar com essa
questao de forma eficiente.

Por fim, & fundamental ter em mente que a desinformacao reflete problemas
mais serios na sociedade. A divisdo politica, a falta de confianca nas instituicbes e a
rapidez com que as informagdes sédo aceitas sem a devida checagem sao fatores
que demandam uma abordagem integrada na batalha contra a desinformacgao. Criar
um ambiente informativo saudavel exige um esforgo conjunto para manter a
veracidade e incentivar o respeito pelas divergéncias, promovendo um dialogo
produtivo que reconheca a variedade de pontos de vista (Silva; Lima; Quintiliano,
2024).

Diante disso, ressalta-se o ponto juridico diante do que se tratou esse topico,
O fendbmeno da desinformacado, especialmente em situacbes de crise, como o
desastre ambiental que ocorreu no Rio Grande do Sul em maio de 2024, traz
diversas questdes legais que exigem uma analise detalhada. A manipulacdo de
dados, por meio da propagacéao de noticias falsas, pode ser vista como uma infragao
aos direitos fundamentais, como o direito a informacédo precisa e ao acesso a
informacdo publica, ambos fundamentais para uma sociedade democratica.
Primeiramente, a circulacdo de informagbdes enganosas pode configurar acdes de
responsabilidade civil (Almeida; Pereira, 2023).

Individuos ou entidades que criam e espalham dados falsos que resultam em
prejuizos a terceiros — seja de forma material, como fraudes em propagandas, ou
moral, como a desinformacao que prejudica a imagem de pessoas ou instituicoes
envolvidas nas operagdes de ajuda durante as inundagbes — podem ser
processados judicialmente. Nesse contexto, a legislagao brasileira, particularmente o
Cddigo Civil, estabelece que aqueles que causam danos a outros tém a obrigagéo
de repara-los (art. 186 e seguintes), incluindo a possibilidade de agdes de
indenizacao (Santiago, 2024).

A responsabilidade penal pode ser acionada em situacdes de disseminacao
intencional de informacdes falsas, especialmente em casos de fraudes que buscam
ganhos ilicitos ou a aplicagdo de golpes, como demonstrado em anuncios
fraudulentos detectados pelo NetLab/UFRJ. A gravidade e o impacto das
informacdes veiculadas podem levar a classificacdo das chamadas desinformacgdes

sob legislagdes que tratam de crimes contra a honra, como calunia e difamacgéo, ou
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ainda enquadra-las em acgdes fraudulentast. Uma questdo legal importante € a
regulacao de plataformas digitais e redes sociais, que frequentemente servem como
veiculos para a propagacgao de desinformagéao (Carvalho et al., 2024).

A Lei Geral de Protecdo de Dados (LGPD)s e o novo "Marco Civil da Internet”
no Brasil podem ser vistos como ferramentas que viabilizam um enfrentamento mais
eficaz contra a desinformacéao, oferecendo um controle mais rigoroso sobre o que é
compartilhado nessas plataformas. A obrigacdo imposta as empresas de tecnologia
de validar e retificar informagdes incorretas, além de responsabiliza-las pela
circulacdo de conteudos prejudiciais, pode ser uma estratégia eficiente para
enfrentar a desinformacéo (Silva et al., 2024).

Por ultimo, a crise relacionada a verdade e o crescimento da ideia de pos-
verdade, como abordam autores como Marres e Mendonga (2018), levam o sistema
juridico a repensar sua abordagem em relacédo a informagao publica. A percepg¢ao
de que verdades e mentiras se misturam estabelece um cenario onde a literalidade
dos fatos se torna fragil, e o foco principal passa a ser a legitimidade das fontes de
informacédo. Assim, qualquer esforco para restabelecer um consenso sobre a
verdade deve incluir uma analise do papel das instituigdes juridicas na
intermediacado entre conhecimento, poder e responsabilidade social (Marres, 2018;
Mendonga, 2018).

Em sintese, a problematica da desinformagdo em momentos de crise ndo é
apenas uma questido social, mas também juridica, exigindo uma resposta ampla e
complexa do sistema legal, que esteja alinhada com as exigéncias de uma
sociedade democratica e bem-informada. A combinagao de iniciativas educacionais,
regulamentacgdes eficazes e mecanismos de responsabilizagédo é fundamental para
atenuar os impactos prejudiciais da desinformacdo e reafirmar a importancia da

verdade no espaco publico (Leite, 2025).

4 A pena pelo crime de callnia é detencao de seis meses a dois anos e multa. Difamag&o — Prevista
no artigo 139 do Cédigo Penal, a difamacédo constitui-se na pratica de propagar informacdes falsas
ou imprecisas sobre alguém, com o intuito de prejudicar sua reputacédo e imagem perante terceiros.

5 A Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi promulgada para
proteger os direitos fundamentais de liberdade e de privacidade, e a livre formacdo da
personalidade de cada individuo. A Lei fala sobre o tratamento de dados pessoais, dispostos em
meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico ou privado, englobando um
amplo conjunto de operagdes que podem ocorrer em meios manuais ou digitais. No ambito da
LGPD, o tratamento dos dados pessoais pode ser realizado por dois agentes de tratamento — o
Controlador e o Operador. Além deles, ha a figura do Encarregado, que é a pessoa indicada pelo
Controlador para atuar como canal de comunicagdo entre o Controlador, o Operador, os(as)
titulares dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD) (Brasil, 2018).
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A desinformacao, especialmente em tempos de crise, representa um desafio
tanto para a sociedade quanto para o sistema juridico, demandando solugdes que
respeitem os direitos fundamentais. A defesa da verdade no debate publico é
essencial para garantir uma democracia saudavel e informada.

No tépico a seguir serdo apresentadas as abordagens para combater a
desinformacéao a partir do direito humano a liberdade de expressao e opiniao", serao
discutidas estratégias e medidas legais que equilibram a protecdo do direito a
liberdade de expressdo com a necessidade de enfrentar a desinformacdo. Serao
apresentadas propostas que visam promover a transparéncia e a responsabilidade
na disseminacado de informagdes, garantindo ao mesmo tempo que as opinides e

vozes diversas sejam respeitadas em uma sociedade plural.

4.1 O combate a desinformag¢ao na uniao europeia

A inteligéncia artificial (IA) emerge como uma das transformacgdes
tecnolégicas mais significativas da atualidade, influenciando varias areas, incluindo o
campo juridico. No artigo de Engelmann e Marques (2021) sobre as novas
configuragbes do direito, € abordado o impacto da IA no sistema legal e as
inovacdes decorrentes. Um dos principais desafios que se apresenta hoje é o
enfrentamento da desinformacgao, especialmente dentro da Unido Europeia. Nesse
contexto, € fundamental investigar como a adogao de tecnologias emergentes pode
contribuir para o desenvolvimento de uma regulamentagdo eficaz que aborde as
questdes relativas a desinformagao.

A crescente integragao da inteligéncia artificial no setor juridico indica uma
mudanca significativa nas praticas legais e na percepgcdo do direito em si.
Engelmann e Marques (2021) ressaltam que a IA vai além da simples automacéo de
tarefas, abrangendo também a andlise preditiva e a administragdo de grandes
quantidades de dados, o que pode melhorar a eficiéncia de advogados, juizes e
outros profissionais do direito. Entretanto, a adocdo de sistemas de IA levanta
dilemas éticos e legais, principalmente em relagcdo a responsabilidade e a
transparéncia. Essas preocupagdes se tornam ainda mais urgentes com o aumento
da desinformacao, considerando que a IA pode ser utilizada tanto para propagar
informacgdes falsas quanto para identifica-las. Assim, é essencial que a interagao

entre as inovagdes tecnologicas e o ambiente juridico seja rigorosamente
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regulamentada, assegurando que as ferramentas de I|IA contribuam para o
fortalecimento da verdade e da justica (Engelmann; Marques, 2021).

Durante o encontro do Conselho Europeu em marco de 2015, um novo
conceito comegou a emergir na agenda da Unido Europeia: a desinformagéo. Esse
termo foi definido em 2018 como "[...] informacao que é comprovadamente falsa ou
enganosa, elaborada, apresentada e distribuida com o objetivo de obter vantagens
econdmicas ou de enganar a populagdo de maneira intencional, resultando em
possiveis danos ao interesse publico” (COMISSAO EUROPEIA, 2018, p. 236).
Segundo a Comissdo Europeia, a desinformacédo é criada com a finalidade de
desviar a atencdo e dividir, propagando incertezas por meio de informagdes
distorcidas e falsas, com o intuito de confundir o publico e erosionar sua confianga
nas instituigdes e nas estruturas politicas estabelecidas.

E fundamental destacar que nao se inclui erros de comunicagao, satiras,
parodias ou noticias claramente etiquetadas como tendenciosas no conceito de
desinformagdo. Dessa forma, a desinformacéo diz respeito a conteudos falsos ou
enganosos que sdo disseminados com a intengcdo de ludibriar ou assegurar
vantagens politicas ou econdmicas, podendo, mesmo na auséncia de um propésito
lesivo, causar efeitos adversos. Portanto, é vital estabelecer uma distingdo clara
entre desinformagao, que é feita com a meta de causar dano, e informacgdes
incorretas, que muitas vezes sdo compartilhadas sem malicia.

A Unido Europeia tem lidado com um crescimento preocupante na
propagacao de desinformagao, particularmente nas redes sociais, 0 que representa
sérias consequéncias para a democracia, a saude publica e a seguranga. Projetos
como o Digital Services Act (DSA) e o European Democracy Action Plan (EDAP) tém
como objetivo promover um espago digital mais seguro e confiavel,
responsabilizando as plataformas online pelo controle da desinformacgao. O DSA, por
sua vez, impde deveres as plataformas digitais em relagdo ao conteudo que
gerenciam, mas a eficacia dessas leis depende da habilidade de identificar e limitar
rapidamente a divulgacdo de informacbes falsas. Neste cenario, a inteligéncia
artificial emerge como uma ferramenta importante para monitorar, analisar e
combater a desinformagao em larga escala (Engelmann; Marques, 2021).

A regulamentagdo da desinformagdo na Unido Europeia precisa levar em
conta tanto as capacidades quanto as limitagbes da inteligéncia artificial. Os

algoritmos de aprendizado de maquina podem ser aprimorados para reconhecer
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padrées de desinformagdo, como noticias falsas e deepfakes, possibilitando uma
resposta mais eficaz a esses problemas. Contudo, a adogao da IA suscita questbes
éticas, principalmente no que se refere a liberdade de expressao e a privacidade dos
individuos. Exemplos da aplicagdo da IA na identificacdo de desinformagéo incluem
a analise de tendéncias nas redes sociais e a verificacdo automatizada de
informacgdes. Projetos como o "EUvsDisinfo" ilustram os esforgos da Europa para
enfrentar a desinformacg&o por meio de plataformas que empregam IA para monitorar
e desmantelar campanhas fraudulentas. Dessa forma, a colaboragcdo entre
tecnologia e legislagao deve ser orientada pela necessidade de equilibrar a protegao
dos direitos individuais com a promocgéao do interesse coletivo (Engelmann; Marques,
2021).

Nos ultimos anos, a atividade legislativa tem se revelado bastante dinamica e
variada. Entretanto, foi a pandemia de COVID-19 que realmente evidenciou a
preocupagao com a "rapida proliferacdo de informacgdes falsas, imprecisas ou
enganosas vinculadas a crise de saude". Esse fenbmeno, conforme salientado pela
Comissédo Europeia, resultou em "riscos significativos a saude individual, aos
sistemas de saude publica, a gestdo eficiente de crises, a economia e a coesao
social" (Comissao Europeia, 2018). O termo infodemia, que ja havia sido
mencionado no Cdédigo de Conduta sobre Desinformagao publicado em 2018 por
essa mesma Comissao, mostra um aumento consideravel dos riscos tecnoldgicos
que todos enfrentamos. Isso representa um grande desafio para a Unido Europeia e
seus Estados-Membros.

Frente a campanhas de desinformacdo que podem ser impulsionadas tanto
por atores tradicionais, como governos, quanto por grupos mais informais, é
fundamental que haja uma resposta conjunta e solidaria. Essa agao deve incluir ndo
apenas os Estados-Membros da Unido Europeia e as Instituicbes Europeias, mas
também as redes sociais, os veiculos de comunicagao e, de maneira essencial, 0os
proprios cidadaos europeus. Apenas um esforgco colaborativo pode ter um impacto
real no combate a desinformagédo. Ademais, com o inicio da guerra de agressao da
Federacdo Russa contra a Ucrania em fevereiro de 2022, a luta contra a
desinformagé&o online adquiriu nova e relevante importancia (Xavier, 2023).

Essa batalha esta intimamente relacionada a defesa dos valores europeus e
das democracias, elementos essenciais para a coesao dos paises da regido.

Segundo dados da Comissao Europeia, 83% dos cidadaos da Unidao Europeia veem
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a desinformagdo como uma ameacga a democracia. Além do mais, 63% dos jovens
europeus se deparam com noticias falsas mais de uma vez por semana, e 51% ja se
sentiram expostos a informagdes enganosas na web. Esses dados evidenciam a
urgéncia de implementar ac¢des eficazes e coordenadas para enfrentar esse
problema crescente (Costa, 2024).

A propagacao de informacgdes falsas com o auxilio da Inteligéncia artificial é
um fendmeno que vem se tornando cada vez mais significativo nas sociedades
atuais, especialmente com a ascensdo da internet e das redes sociais como
principais canais de comunicagao. Na Unidao Europeia, esse tema se tornou uma
prioridade, ja que a desinformacao pode afetar a coesao social, a democracia e a
seguranga dos cidadaos. A reacdo da Unido Europeia (EU) a esse desafio é
multifacetada e inclui varias iniciativas, normas e parcerias com diferentes agentes
envolvidos. Em preocupagdo com a manutencdo da integridade informativa e a
confianga da populagao nas instituicdes, a Unido Europeia tem adotado estratégias
para enfrentar a desinformagéo, centrando-se em trés areas principais: legislagao,
educacao e colaboracao.

Um dos maiores obstaculos éticos na aplicagao da inteligéncia artificial para
combater a desinformacdo é a necessidade de assegurar que as tecnologias
empregadas sejam equitativas, claras e responsaveis. Engelmann e Marques (2021)
enfatizam a relevancia de uma inovagao que alie justica e tecnologia, levando em
conta ndo s o progresso técnico, mas também as implicagdes éticas e sociais. E
fundamental estabelecer um marco legal claro e abrangente que regule a aplicagao
da |IA nesse cenario, criando diretrizes que garantam a supervisdo humana nas
decisdes das IAs, a protecédo de dados pessoais e a transparéncia nos algoritmos.

A Unido Europeia tem trabalhado nesse sentido, mas ainda enfrenta desafios
para assegurar que a regulamentacao seja eficaz e adaptada as complexidades da
IA. As relagdes entre inteligéncia artificial, legislagdo e combate a desinformacao na
Unido Europeia demonstram um panorama complicado e em constante mudanca. A
transformacao digital e as inovagdes tecnoldgicas, quando combinadas a uma
abordagem ética e responsavel, podem fortalecer a eficacia das leis e regulamentos
existentes. Essa interdependéncia entre tecnologia e legislagdo pode n&o apenas
atenuar os efeitos da desinformacgao, mas também consolidar os fundamentos da
democracia, promovendo um ambiente informativo mais saudavel e seguro. Assim, &

essencial que os conceitos de inovagao justa sejam incorporados nas discussoes
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sobre a melhor forma de delinear as interagdes entre pessoas, sistemas de IA e
informagdes no espaco digital. O combate a desinformagdo demanda um esforgo
conjunto que una conhecimento técnico a uma base juridica robusta, assegurando
que a verdade prevaleca em um mundo cada vez mais inundado de informagdes
(Engelmann; Marques, 2021).

As leis constituem um dos principais suportes na batalha contra a
desinformagédo. A Comissao Europeia tem desenvolvido normas com o objetivo de
criar orientagbes claras sobre a transparéncia do financiamento de campanhas
eleitorais e a forma como as informagdes sao compartilhadas nas midias sociais. Um
exemplo é a proposta do Digital Services Act (DSA), que busca tornar o espaco
digital mais seguro, exigindo que plataformas online adotem ag¢bes para identificar e
reduzir conteudos prejudiciais e enganosos. Esse regulamento impde
responsabilidades a plataformas com grandes audiéncias, como Facebook e
Google, para que assegurem transparéncia em seus algoritmos e anuncios, além de
garantirem a remocgao agil de conteudo que infrinjam as regras estipuladas. A
aplicacao desse tipo de legislagdo é fundamental para desencorajar a propagagao
de informagdes incorretas e fomentar um ambiente digital mais responsavel (Xavier,
2023).

A educacdo desempenha um papel fundamental na Iuta contra a
desinformagdo. A Unido Europeia tem direcionado esforcos para implementar
programas que estimulam a alfabetizacdo midiatica entre seus cidadaos. O objetivo
€ equipar as pessoas com habilidades para distinguir informacgbes veridicas de
falsas, contribuindo para a formacdo de uma sociedade mais critica e informada.
Essas agdes frequentemente ocorrem em colaboragdo com escolas, universidades e
entidades da sociedade civil, englobando oficinas, campanhas de conscientizagéo e
materiais educativos que ressaltam os riscos da desinformagao e ensinam a checar
fatos e fontes. Iniciativas como o Media Literacy Action Plan evidenciam a relevancia
de uma populagdo educada e critica no enfrentamento da desinformacéo, ja que
cidadaos bem informados tendem a ser mais cautelosos em relagcdo a crenca e a
propagacao de noticias falsas (Costa, 2024).

Além da legislacdo e da educacéao, a cooperacao se destaca na estratégia da
Unido Europeia para enfrentar a desinformacdo. A UE tem se envolvido com
plataformas de redes sociais, governos nacionais, ONGs e especialistas para criar

abordagens mais efetivas para o monitoramento e a resposta a conteudos
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enganadores. Essa parceria se manifesta em iniciativas como o Codigo de Conduta
sobre Desinformagao, que reune empresas de tecnologia e redes sociais em um
compromisso para diminuir a disseminacdo de informacbdes falsas, definindo
diretrizes claras sobre a gestdo de conteudos incorretos e promovendo a
transparéncia nas praticas de moderagao. As plataformas digitais desempenham um
papel essencial, uma vez que sao frequentemente responsaveis por aumentar a
disseminacgao de desinformacao, e sua colaboracéo ¢é vital para o éxito de qualquer
plano de combate a esse problema (Yang et al., 2024).

A protegdo das democracias na Unido Europeia € um ponto que merece
atencdo nesse cenario. A propagacao de informagdes falsas pode afetar os
processos eleitorais e prejudicar a confianga nas instituicbes democraticas. As
ingeréncias externas, como tentativas de manipulacdo de eleicbes via
desinformacgdo, tém gerado preocupacgdes significativas entre os formuladores de
politicas. Para lidar com esses desafios, a UE adotou uma postura proativa,
implementando um robusto sistema de monitoramento durante as campanhas
eleitorais para identificar e responder rapidamente a acbes de desinformacao. Isso
envolve a colaboragdo entre agéncias de seguranca, plataformas digitais e
especialistas para detectar e avaliar campanhas de informagdo enganosa,
assegurando que os cidadaos tenham acesso a dados precisos e abrangentes
(Augenstein et al., 2024).

Além das iniciativas regulatérias e de conscientizagdo, a Unido Europeia
também reconhece a relevancia de incluir a sociedade civil na luta contra a
desinformacgédo. A contribuicdo ativa de jornalistas, académicos e defensores tem se
mostrado fundamental para estabelecer um ambiente informativo mais saudavel. A
UE tem promovido programas financeiros para projetos de verificacdo de fatos e
acgdes de checagem de noticias, visando fortalecer o jornalismo de qualidade e
incentivar a producdo de informagdes confiaveis. Ao apoiar tanto o jornalismo
investigativo quanto a verificagao de fatos, a Unido Europeia pretende ndo apenas
expor a desinformagéo, mas também restaurar a confianga dos cidadéos em relagao
a midia (Cohen, 2019).

Um dos principais desafios na batalha contra a desinformagdao na Unido
Europeia € a rica diversidade linguistica e cultural dos 27 Estados-Membros. Embora
essa diversidade seja uma vantagem, ela também cria dificuldades para a aplicagao

consistente das politicas de combate a desinformagdo. O fenémeno da
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desinformagéo pode surgir de diferentes formas em cada nacao, influenciado pelo
contexto politico e social especifico de cada lugar. Portanto, para desenvolver
estratégias que sejam efetivas em todos os Estados-Membros, é essencial entender
as particularidades locais. A Comissao Europeia tem se esfor¢cado para incentivar a
troca de praticas e experiéncias entre os paises, estabelecendo redes de
colaboragao e apoio que auxiliem na adaptacéo das iniciativas as situagdes locais.

As tecnologias emergentes, incluindo a inteligéncia artificial (IA), tém um
papel complexo na batalha contra a desinformacdo. De um lado, a IA pode ser
empregada para desenvolver ferramentas que detectam automaticamente
conteudos enganadores, realizam analises de padrbes de distribuicdo e permitem o
monitoramento em tempo real. Por outro lado, essas mesmas tecnologias podem ser
utilizadas para produzir deepfakes e espalhar informacdes falsas de maneira ainda
mais eficaz.

Isso representa um desafio adicional para legisladores e formuladores de
politicas, que precisam encontrar um equilibrio entre a inovagdo tecnoldgica e a
protecdo dos cidaddos contra suas possiveis consequéncias negativas. Assim, é
fundamental um dialogo constante entre os criadores de tecnologia, o governo e a
sociedade civil para descobrir solugdes inovadoras que ajudem a reduzir 0s riscos
associados a desinformacéao (Cohen, 2019).

A sensibilizacdo da sociedade é uma iniciativa que vai além das limitagdes da
Europa. A Unido Europeia tem procurado estabelecer colaboragdes com diversas
nagdes e entidades internacionais para trocar experiéncias e elaborar estratégias
comuns no enfrentamento da desinformagcdo em nivel global. Essa cooperagao
internacional € fundamental, uma vez que os desafios relacionados a desinformacao
estdo interligados e necessitam de uma resposta unificada entre os diferentes
paises. Campanhas de desinformacdo podem ser organizadas em uma nacao e
afetar outras, tornando essencial uma abordagem colaborativa que ultrapasse as
fronteiras nacionais (Cazzamatta; Sarisakaloglu, 2025).

De forma resumida, a luta contra a desinformacao na Unido Europeia adota
uma estratégia diversificada que integra legislacao, formacao, parcerias € um firme
compromisso com a defesa da democracia. Apesar dos desafios consideraveis, a
UE tem se mostrado resoluta em enfrentar a desinformacdo por meio de acdes
preventivas e abordagens inovadoras. A capacitagdo dos cidadaos e a valorizagao

de um jornalismo de alta qualidade séo fundamentais para que a populacao consiga
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diferenciar informagbes veridicas de enganosas. A cooperagdo entre governos,
plataformas digitais e a sociedade civil é vital para criar um ambiente informativo
mais saudavel e resiliente. Assim, embora a desinformagao continue a representar
um desafio significativo, a abordagem abrangente e colaborativa da Unido Europeia
pode reforcar a confianga nas instituicdes democraticas e garantir uma informagao
mais precisa e confiavel para todos os cidadaos (Xavier, 2023).

O topico a seguir retrata a liberdade de expressdo a qual € um dos
fundamentos centrais dos direitos humanos, reconhecida em varios documentos
internacionais, como a Declaragdo Universal dos Direitos Humanos e o Pacto
Internacional sobre Direitos Civis e Politicos. Este direito assegura que todos
possam comunicar suas ideias, opinides e informacdées sem medo de censura ou
represalias. A liberdade de expressao € crucial para o fortalecimento da democracia,
pois facilita o debate publico, a transparéncia e a responsabilizagdo dos lideres.

Ademais, a pluralidade de opinides enriquece a sociedade, permitindo que
diversas perspectivas sejam ouvidas e consideradas. No entanto, esse direito n&o é
absoluto; deve ser exercido com responsabilidade, respeitando as leis que proibem
discursos de odio, calunia e incitagao a violéncia. Portanto, a protegao da liberdade
de expressao requer um equilibrio delicado entre garantir a livre manifestacao de
ideias e a protecao dos direitos e da dignidade de individuos e grupos.

Entre os pontos mais relevantes da proposta, estdo a criacdo de ferramentas
para combater a desinformacdo, a realizacdo de campanhas educativas e a
obrigacao das plataformas de colaborar com autoridades em investigacées sobre
crimes virtuais. Em resumo, o projeto pretende encontrar um equilibrio entre a
liberdade de expressao e a prote¢cao dos usuarios, assim como garantir a veracidade

das informagdes que circulam nas redes sociais e em outras plataformas digitais.

4.2 Direito humano a liberdade de expressao e opiniao

O direito humano a liberdade de expressao e opinidao € um dos pilares
essenciais das sociedades democraticas, criando um espaco vital para o debate, a
critica e a variedade de pensamentos. Este direito € reconhecido em diversas
declaragdes internacionais, como a Declaragao Universal dos Direitos Humanos a

qual estabelece que:
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Todo o individuo tem direito a liberdade de opinido e de expressao, o que
implica o direito de nao ser inquietado pelas suas opinides e o de procurar,
receber e difundir, sem consideracao de fronteiras, informacdes e ideias por
qualquer meio de expressao (ONU, 2020).

O Pacto Internacional sobre Direitos Civis e Politicos, assegurando que todos
possam compartilhar suas ideias, opinides e crengas sem o temor de perseguicao
ou censura. A liberdade de expressédo vai além da simples comunicagao verbal,
incluindo também a liberdade de imprensa, o direito a arte e a literatura, assim como
0 uso de meios de comunicagdo em massa, refletindo a diversidade da sociedade
(Capellari; Pinto, Fermentéo, 2024).

Destaca-se Bento (2016) a liberdade de expressdao € um dos fundamentos
essenciais dos direitos humanos, sendo reconhecida em varias convengoes
internacionais e documentos que influenciam as legislagées dos paises ao redor do
globo. No texto "Parametros internacionais do direito a liberdade de expresséao",
Bento (2016) examina esse direito sob a 6tica das normas globais, ressaltando que
sua protecdo € essencial para a promogdo de uma sociedade democratica e
diversificada. Diversos mecanismos legais, como a Declaragdo Universal dos
Direitos Humanos, a Convengado Americana sobre Direitos Humanos (Pacto de Sao
José da Costa Rica) e o Pacto Internacional sobre Direitos Civis e Politicos,
enfatizam a relevancia da liberdade de expresséo.

Bento (2016) ainda destaca que o reconhecimento da liberdade de expressao
a nivel global vai além de sua simples declaragao tedrica. A atuagéo dos governos,
conforme destacado no artigo, deve demonstrar um verdadeiro comprometimento
com a defesa desse direito. Isso significa ndo apenas evitar a censura, mas também
cultivar um ambiente propicio onde variadas vozes possam ser ouvidas, incluindo
aquelas de grupos marginalizados e vulneraveis. O autor ressalta que, ao exercer
esse direito, € necessario encontrar um equilibrio entre a liberdade de expresséao e
outras garantias, como a protecao da honra e da reputagao dos individuos, tema que
frequentemente gera intensos debates em diversas sociedades. Além disso, o autor
destaca o papel fundamental de organizagdes internacionais e regionais, como a
Comissao Interamericana de Direitos Humanos e o Relator Especial da ONU sobre a
liberdade de expresséo, que vigilam e denunciam as violagdes desse direito. Essas
entidades ndo apenas incentivam a conscientizagdo sobre a relevancia da liberdade
de expressdo, mas também trabalham para responsabilizar os paises que falham

em assegurar essa protegéo.
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A analise que Bento (2016) realiza também aborda os obstaculos modernos
que afetam a liberdade de expressao, incluindo a propagacédo de informagdes
incorretas, a difusdo de discursos de &dio e as restrigdes impostas em nome da
seguranga nacional. Ele defende que, embora seja valido proteger a ordem publica e
a seguranga, isso nao deve ser usado como pretexto para a repressao
indiscriminada de manifestagdes criticas, especialmente em situagdes politicas
delicadas. Assim, o artigo "Parametros internacionais do direito a liberdade de
expressao", o autor oferece uma perspectiva ampla sobre o reconhecimento e a
salvaguarda desse direito no contexto internacional. Ele enfatiza a importancia de
uma interpretacéo abrangente da liberdade de expresséao, questionando o papel dos
governos, dos cidadaos e das instituicbes na criacdo de um clima que favorega a
livre circulacdo de ideias. O compromisso com a liberdade de expressao € nao
apenas uma exigéncia legal, mas uma condi¢ao fundamental para a edificacdo de
sociedades mais justas e democraticas.

A liberdade de expressdao, contudo, enfrenta desafios continuos,
especialmente em situagbes em que regimes autoritarios tentam calar vozes
contrarias e dominar a narrativa coletiva. A disseminacao de informacgodes falsas,
discursos de odio e pressdes sociais podem gerar um cenario em que as pessoas se
sentem relutantes em compartilhar suas opinides, temendo represalias. Para que
uma sociedade seja verdadeiramente saudavel, é fundamental estabelecer
mecanismos que salvaguardem esse direito, incentivando um dialogo aberto e
respeitoso que favoreca a expressao de diversas opinides (Andrade, R.; Andrade,
D., 2022).

A busca pela liberdade tem sido um anseio constante da humanidade. Ao
longo do tempo, individuos se mobilizaram e fizeram grandes sacrificios em prol
dessa causa. A liberdade é essencial para o pleno desenvolvimento do ser humano,
garantindo a integridade e a dignidade de cada individuo (Bonavides, 2021). Um
evento fundamental nesse percurso histérico foi a Revolugdo Francesa, que instigou
uma reflexdo sobre a vida cotidiana, as interagdes sociais e os costumes daquele
periodo. Ao se desprenderem do comodismo, as pessoas comegaram a desejar um
modo de vida diferente do que lhes era imposto.

As pessoas buscam viver de acordo com suas proprias ideias, vontades e
aspiragcbes, em vez de seguirem um modelo pré-estabelecido. Assim, muitos se

reuniram na busca por esse ideal — um ideal de autonomia. De acordo com Lewis
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(2021), ao vivenciar essa autonomia, todos tém a liberdade de negociar e aceitar
compromissos com outras pessoas. Sem a intervencéo do Estado, os individuos sao
livres para estabelecer acordos, debater as condicbes apresentadas, criar seus
proprios termos ou até mesmo optar por ndo aceitar nada. Desse modo, manifesta-
se a liberdade liberal da burguesia.

Segundo Farias (2019), a liberdade abrange a capacidade de dirigir de forma
consciente 0s meios necessarios para atingir a prépria felicidade. Antes da
Revolugcdo Francesa, a liberdade da populagdo era restringida pela autoridade
estatal, ou seja, essa liberdade estava sujeita a normas legais que favoreciam a
opressao de grande parte dos cidadaos (Lewis, 2021). O anseio dos revolucionarios
era se desvincular dessa regulagdo imposta, que era condicionada pelo poder
governamental. As pessoas desejam ter autonomia em suas agdes e
comportamentos, interagindo entre si da forma que considerarem mais adequada.

No sistema burgués que se instaurou, a liberdade de cada pessoa era
restringida unicamente por outras liberdades individuais. Inicialmente, a funcdo do
Estado consistia em assegurar que os direitos legais de uns n&o prejudicassem os
direitos legais de outros. Os direitos individuais sdo comumente vistos como direitos
de liberdade, formando um conjunto cujo objetivo principal é proteger o individuo
contra o poder politico ou a intromissao do Estado (Andrade, R.; Andrade, D., 2022).

A liberdade se manifesta de diversas maneiras: uma delas é a liberdade
negativa, frequentemente chamada de liberdade moderna, que se caracteriza pela
auséncia de restricdbes na busca por desejos pessoais. Outra forma é a liberdade
ativa, ou liberdade antiga, que envolve a autonomia civica e a participagdo na
definigdo de politicas (Cavalcante, 2018). Ao longo do tempo, diversas conquistas
foram alcangadas. Um dos resultados dessa luta pela liberdade € a garantia da
liberdade de expressao.

Conforme Sandel (2020), a liberdade de expressao refere-se a capacidade de
manifestar pensamentos de maneira ampla, permitindo que um individuo
compartilhe suas ideias. A expressao nao exige prévia revisao e pode se dar por
meio de arte, musica, publicagdes literarias ou qualquer outro formato que a pessoa
preferir. Essa liberdade é o direito de um individuo se comunicar livremente, sem
prejudicar os direitos de outras pessoas, englobando a liberdade de manifestacoes
intelectuais, artisticas, cientificas e comunicativas. Dessa forma, as atividades nas

areas intelectual, artistica, cientifica e comunicativa sdo vistas como frutos da



133

liberdade de expressao, representando a maneira com que as pessoas
compartilham seus pensamentos, ideias e opinides, o que evidencia sua relevancia.

A liberdade de expressdo é um principio essencial assegurado pela
Constituicdo Federal de 1988 e por convengdes internacionais. E legitimo manifestar
essa liberdade independentemente da capacidade intelectual. Montesquieu referiu-
se a isso como ‘liberdade na lei’, ressaltando que a independéncia e a liberdade
devem ser cuidadosamente consideradas. Liberdade é o direito de realizar todas as
agdes que a legislacdo autoriza. Se um individuo puder agir de maneiras que sao
proibidas, sua liberdade se torna limitada, pois outros também poderdo fazer o
mesmo (Bonavides, 2021). Silva (2019) afirma que a liberdade ndo é apenas uma
questao legal, mas requer a intervengdo do Estado para definir os limites de seu
exercicio.

A Declaragao Universal dos Direitos Humanos tem como objetivo assegurar e
promover direitos fundamentais, como a liberdade de expressao e a dignidade da
pessoa, entre outros. No entanto, sua efetividade depende da implementacgao pratica
desses direitos. Bonavides (2021) menciona que o Brasil integrou os direitos
humanos fundamentais em sua legislagao e firmou varios tratados e convencodes
com a finalidade de proteger a dignidade humana. A Constituicao Federal de 1988
consagra, no artigo 5°, incisos IV e IX, o principio da liberdade de expressao.

A Declaragdo de Principios da Liberdade de Expressdo, apoiada pela
Comissao Interamericana de Direitos Humanos, estabelece que a liberdade de
expressao, em suas diversas formas e manifestagdes, € um direito essencial e
inalienavel de todos os seres humanos. Além disso, € um requisito fundamental para
a vida em uma sociedade democratica. Em um contexto de crescimento dessa
liberdade, no dia 11 de marco de 1994, ocorreu a publicacdo da Declaracdo de
Chapultepec na Cidade do México, que afirma que a liberdade de imprensa é
imprescindivel para que as sociedades possam lidar com conflitos, promover o bem-
estar e garantir a liberdade. Portanto, ndo deve haver nenhuma legislagao ou ato de
autoridade que limite a liberdade de expressdo ou a liberdade de imprensa,
independentemente do tipo de meio de comunicagao.

A Declaracdo de Chapultepec ndo € um documento oficial governamental,
mas o Brasil se comprometeu a apoia-la em 9 de agosto de 1996, com a assinatura

do entao Presidente Fernando Henrique Cardoso.
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A Declaragao de Chapultepec € um conjunto de diretrizes que estabelece que
"uma imprensa livre € essencial para que as sociedades possam solucionar seus
conflitos, fomentar o bem-estar e salvaguardar sua liberdade. Nenhuma legislagao
ou acao que venha do poder deve limitar a liberdade de expressao ou a liberdade de
imprensa, independentemente do meio de comunicagao utilizado." Este documento
foi formalmente aprovado durante a Conferéncia Hemisférica sobre Liberdade de
Expressao, ocorrida em Chapultepec, na Cidade do México, em 11 de marco de
1994.

Este documento ndo se configura como uma normativa governamental,
diferentemente dos tratados internacionais. Trata-se de uma carta de principios que
recebeu assinaturas de lideres de nagdes, juristas e de cidaddos comuns. O Brasil
assumiu esse compromisso quando o entdo presidente Fernando Henrique Cardoso
assinou a declaragdo em 9 de agosto de 1996. O presidente Luiz Inacio Lula da
Silva prosseguiu com o trabalho ao reafirmar o compromisso em 3 de maio de 2006
(Brasil, 2006).

A existéncia de uma imprensa independente & essencial para que as
sociedades possam solucionar seus conflitos, promover o bem-estar e garantir a
liberdade. Nenhuma legislacédo ou ato de autoridade deve limitar a liberdade de
expressdo ou a liberdade de imprensa, independentemente do formato de
comunicagado. Reconhecendo esta realidade e sentindo-a com grande convicgéo,
comprometemo-nos com a liberdade ao assinar esta declaracao, que apresenta os

seguintes principios:

I — Nao ha pessoas nem sociedades livres sem liberdade de expresséao e de
imprensa. O exercicio dessa ndo € uma concessao das autoridades, € um
direito inalienavel do povo.

Il — Toda pessoa tem o direito de buscar e receber informagao, expressar
opinides e divulga-las livremente. Ninguém pode restringir ou negar esses
direitos.

Il = As autoridades devem estar legalmente obrigadas a por a disposicao
dos cidadaos, de forma oportuna e equitativa, a informagéo gerada pelo
setor publico. Nenhum jornalista podera ser compelido a revelar suas fontes
de informagéo.

IV — O assassinato, o terrorismo, o sequestro, as pressoes, a intimidacao, a
prisdo injusta dos jornalistas, a destruicdo material dos meios de
comunicacao, qualquer tipo de violéncia e impunidade dos agressores,
afetam seriamente a liberdade de expressdo e de imprensa. Esses atos
devem ser investigados com presteza e punidos severamente.
V — A censura prévia, as restricdes a circulagdo dos meios ou a divulgacao
de suas mensagens, a imposigao arbitraria de informacgao, a informagao de
obstaculos ao livre fluxo informativo e as limitagdes ao livre exercicio e
movimentagdo dos jornalistas se opdem diretamente a liberdade de
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imprensa.

VI — Os meios de comunicagéo e os jornalistas ndo devem ser objeto de
discriminagbes ou favores em fungdo do que escrevam ou digam.
VII — As politicas tarifarias e cambiais, as licencas de importagao de papel
ou equipamento jornalistico, a concessdo de frequéncias de radio e
televiséo e a veiculagcado ou supressao da publicidade estatal ndo devem ser
utilizadas para premiar ou castigar os meios de comunicagdo ou o0s
jornalistas.

VIII — A incorporagéo de jornalistas a associagbes profissionais ou sindicais
e a filiagdo de meios de comunicagdo a camaras empresariais devem ser
estritamente voluntarias.

IX — A credibilidade da imprensa esta ligada ao compromisso com a
verdade, a busca de precisdo, imparcialidade e equidade e a clara
diferenciacédo entre as mensagens jornalisticas e as comerciais. A conquista
desses fins e a observancia desses valores éticos e profissionais nao
devem ser impostos. Sdo responsabilidades exclusivas dos jornalistas e dos
meios de comunicacdo. Em uma sociedade livre, a opinido publica premia
ou castiga.

X — Nenhum meio de comunicagao ou jornalista deve ser sancionado por
difundir a verdade, criticar ou fazer denuncias contra o poder publico
(Sociedade Interamericana de Imprensa, 1994),

De acordo com Farias (2019), paises como Estados Unidos, Argentina,
Uruguai, Paraguai e outros também firmaram essa declaragédo, que afirma que a
liberdade de imprensa é fundamental para que as sociedades possam lidar com
conflitos, promover o bem-estar e assegurar suas liberdades. Portanto, nenhuma
legislagdo ou autoridade pode impor restricdes a liberdade de expressdo ou de
imprensa, independentemente do veiculo utilizado, dada a compreensdo dessa
realidade e o firme engajamento com a liberdade.

As normas constitucionais e os acordos internacionais evidenciam que a
liberdade de expressdo € amplamente assegurada. No contexto brasileiro, a
legislacdo que visa proteger essa liberdade é essencial. Contudo, a utilizagao
inadequada dessa liberdade — quando compromete a dignidade da pessoa — pode
resultar em penalizagdes. Por exemplo, o artigo 20 da Lei n® 7.716/1989 estabelece:
“Promover, incitar ou provocar discriminagao ou preconceito por razao de raga, cor,
etnia, religido ou nacionalidade: Pena: reclusdo de um a trés anos e multa”. A
Constituicado e os tratados internacionais garantem a dignidade humana ao mesmo
tempo em que asseguram a liberdade de expressao.

Durante o século XX, ocorreram acontecimentos significativos em que
regimes autoritarios impuseram a censura. Somente no final do século passado é
que a liberdade de expressao foi reconhecida como um principio essencial.
Atualmente, essa liberdade € um dos pilares mais importantes dos direitos humanos,

assegurada na Declaracdo dos Direitos Humanos e incluida em diversas
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constituicbes federais, como a brasileira citada anteriormente. Segundo Araujo
(2023), o individuo possui a liberdade de concordar, discordar e até conceber novas
ideias, mas deve exercitar essa liberdade com responsabilidade. Pode-se afirmar
que ser livre ndo significa ter permissdo para agir sem limites; a liberdade existe
dentro de um contexto que respeita os direitos e a moral dos outros.

Cada pessoa tem a autonomia para utilizar seus bens legais ou negociar sua
propriedade da maneira que considerar apropriada. Contudo, essa liberdade nao
abrange o direito de usurpar recursos alheios, causar danos a terceiros ou empregar
métodos nao autorizados. Segundo Meyer-Pflug (2009), a auséncia de protecéo a
liberdade resulta na perda significativa do significado de todos os outros direitos.
Isso envolve o crescimento dos aspectos essenciais e intrinsecos da natureza
humana.

Farias (2019) identificou trés tipos de efeito juridico que sao aceitos pela
doutrina: interpretativo, negativo e o proibitivo de retrocesso. No que tange a
interpretacdo valida, o autor argumenta que a validade interpretativa possui uma
aplicabilidade bastante extensa no ambito dos principios, ao contrario das regras,
devido a incerteza de seus efeitos (e das ag¢des requeridas para sua aplicacéo) e a
diversidade de contextos em que devem ser utilizadas.

Pode ser utilizado ou associado a ele, servindo como um meio de elucidacgao.
Isso se torna ainda mais evidente ao se levar em conta os principios constitucionais
que, além dessas qualidades, possuem uma hierarquia superior propria da
constituicdo. Em virtude da validade da interpretagdo, qualquer norma, seja
inconstitucional ou constitucional, deve ser interpretada de maneira a contemplar os
principios que regem o assunto da forma mais abrangente possivel, como
mencionado anteriormente (Farias, 2019).

As disposicoes da Constituicdo precisam ser interpretadas de maneira a
refletir os objetivos que os principios constitucionais buscam alcangar. Quanto aos
efeitos adversos, Bonavides (2021) aponta que a analise desses efeitos exige uma
abordagem mais cuidadosa, especialmente devido a sua natureza incerta. Como foi
mencionado anteriormente, essa forma de validade funciona como uma barreira,
restringindo acdes, emitindo ordens ou aplicando normas que vao contra a finalidade
do principio. De fato, existe um aspecto em comum com as regras: quando um efeito

desejado pode ser identificado, € essencial que as aspira¢gdes dos principios
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constitucionais sejam sempre resguardadas de qualquer norma que as contrarie de
forma direta ou que modifique seu significado.

A criacdo do universo digital ocasionou uma revolugdo nas maneiras de
comunicagdo, interagdo e propagacao de dados. As plataformas digitais, em
particular, tornaram-se figuras centrais dessa nova fase, impactando o modo como
as noticias sao recebidas e compartilhadas. Esse fenbmeno suscitou questdes vitais
sobre as responsabilidades dessas plataformas na promocédo de informacdes. No
Brasil, tais questbes se tornam ainda mais complicadas, levando em conta as
profundas desigualdades sociais, a riqueza cultural e a polarizagao politica que
marcam o ambiente digital. Nesse cenario, a relevancia da autorregulagdo como
uma estratégia necessaria se destaca para assegurar a integridade e a veracidade
das informagdes que circulam no espago publico (Souza; Medeiros, 2024).

A decisdo sobre quais noticias ou publicagdes ganham projecdo pode
influenciar de maneira significativa a opinido publica e os comportamentos sociais. A
auséncia de wuma curadoria adequada pode resultar na propagacado de
desinformagéo, noticias falsas e teorias conspiratorias, ameagando a integridade da
democracia e a confianga nas instituicbes (Barreto; Medrado; Jaborandy, 2024).

Dessa forma, a responsabilidade das plataformas vai além da mera
hospedagem de dados, englobando um engajamento proativo na disseminacao de
conteudo que seja fidedigno e benéfico para a sociedade. Isso requer a
implementagdo de mecanismos de checagem de informagdes, colaboragbes com
instituicdes de jornalismo e a criacdo de algoritmos que priorizem a veracidade das
informagcdes em detrimento do sensacionalismo. No Brasil, onde o problema da
desinformacgéo é especialmente grave, é essencial que as plataformas admitam sua
responsabilidade pela qualidade das informacdes que sado veiculadas em seus
canais.

Além da curadoria, garantir a seguranca das informacdes pessoais dos
usuarios € uma responsabilidade fundamental. As plataformas digitais acumulam
grandes volumes de dados pessoais, que podem ser utilizados para personalizar
anuncios, mas também acarretam riscos de uso improprio. O vazamento de
informacdes e a invasao da privacidade podem corroer a confianca dos usuarios e
resultar em sérias repercussdes legais e sociais. Assim, € imprescindivel que as

plataformas implementem medidas rigorosas para proteger os dados, respeitando
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legislagbes como a Lei Geral de Protecdo de Dados (LGPD), que define normas
sobre a coleta, armazenamento e utilizagao de informacdes pessoais no Brasil.

A autorregulagdo surge como uma solugdo eficaz para lidar com essas
problematicas. Essa estratégia inclui a elaboragcdo de normas e codigos de conduta
que sao criados pelas proprias plataformas, em parceria com entidades reguladoras
e a populacédo. Esse mecanismo nao se trata de censura ou restricao a liberdade de
expressao, mas sim de um compromisso das plataformas com a veracidade e a
integridade das informagbes. Por meio da autorregulacdo, as plataformas tém a
capacidade de assegurar que os critérios de filtragem de conteudo sejam claros,
transparentes e justos, permitindo aos usuarios entenderem como seus dados sao
manipulados e compartilhados (D’Oliveira; Cunha, 2024).

Um elemento fundamental da autorregulagdo € o desenvolvimento de
mecanismos de prestagdo de contas. As plataformas digitais precisam ser
transparentes em relagdo a suas atividades e lacunas. Isso pode abarcar a
elaboracao de relatérios periddicos que analisem a eficiéncia de suas politicas na
luta contra a desinformacgao, além de instituir um canal para que os usuarios possam
denunciar conteudos que considerem inadequados. Colaboragdes com
organizacdes independentes que realizam verificagcdo de fatos sdo uma estratégia
eficaz para assegurar que as informacdes divulgadas nas plataformas sejam
examinadas com imparcialidade e rigor.

A transparéncia é um aspecto fundamental da autorregulagdo regulamentada.
Essa qual se revela um conceito essencial no ambito das nanotecnologias,
especialmente no que se refere a conexado entre inovacgdes tecnoldgicas e direitos
humanos. No texto "Nanotecnologias e direitos humanos", de Engelmann (2018) sao
analisadas as repercussodes éticas e sociais das tecnologias que estdo surgindo,
enfatizando a importancia de um equilibrio entre o progresso tecnolégico e a
salvaguarda dos direitos tanto individuais quanto coletivos. O avanco das
nanotecnologias oferece promessas significativas, como melhorias nas areas de
saude, meio ambiente e tecnologia da informagdo. Entretanto, essas promessas
vém acompanhadas de preocupacgdes sobre os riscos que podem impactar a saude
humana e o meio ambiente, bem como questdes pertinentes a privacidade e a
justica social. Nesse contexto, a autorregulagdo surge como uma possivel estratégia

para enfrentar esses desafios.
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A autorregulagdo sugere que os segmentos envolvidos na investigagao e
utilizagdo de nanotecnologias adotem diretrizes e praticas que respeitem os direitos
humanos, com o objetivo de evitar abusos e assegurar a seguranga. Essa estratégia
nao significa a eliminagdo da regulamentagcdo, mas sim a interacdo entre os
participantes do mercado e as agéncias reguladoras para criar orientagdes que
sejam adaptaveis o bastante para acompanhar o avango tecnolégico acelerado e, ao
mesmo tempo, eficazes para salvaguardar os individuos e a sociedade como um
todo.

Engelmann (2018) ressalta que a colaboracao entre diferentes stakeholders—
cientistas, empresas, governantes e o publico—é fundamental para uma efetiva
autorregulagao. Essa participagédo enriquece o didlogo e possibilita a criagcdo de um
conjunto de diretrizes que consideram as preocupagdes e os direitos de todos os
envolvidos. Ademais, a transparéncia e a responsabilidade sido elementos
fundamentais nesse processo, assegurando que as praticas de autorregulacéo
sejam acessiveis e passiveis de analise pela sociedade.

A autorregulagdo orientada nas novas tecnologias visa reduzir riscos e
fomentar um desenvolvimento ético e sustentavel. Ao incentivar a interagdo entre
inovagao e direitos humanos, essa pratica ndo s6 resguarda os individuos, mas
também fortalece a confianga na ciéncia e na tecnologia, que sdo essenciais para
um progresso que beneficie toda a sociedade. A reflexdo proposta por Engelmann
convida todos os participantes sociais a reconsiderarem suas obrigacdées e papéis
nesse novo contexto tecnocientifico, assegurando que os ultimos avangos sejam
realizados de maneira equitativa e segura.

As plataformas precisam se comprometer a elucidarem para os usuarios o
funcionamento de seus algoritmos e os critérios que empregam na selegdo dos
conteudos. Isso nao apenas fortalece os usuarios, possibilitando que tomem
decisbes mais conscientes sobre o que consomem, mas também reduz a
probabilidade de distor¢ao da opinido publica pela divulgagado de conteudo que nao
correspondem a realidade. No Brasil, esforcos em favor da transparéncia tém
emergido, mas ainda ha uma longa trajetoria a ser seguida para atingir um modelo
ideal de responsabilidade digital.

Além disso, a autorregulagdo precisa ser acompanhada de iniciativas
educativas voltadas aos usuarios. Preparar os cidadaos para que identifiquem fontes

confidveis e consigam diferenciar informag¢des verdadeiras das falsas € uma
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estratégia preventiva altamente efetiva. Essa educagao deve ser incentivada nao so6
pelas plataformas digitais, mas também por instituicdes de ensino, veiculos de
comunicagao e organizagdes ndo governamentais. Um publico bem-informado serve
como uma barreira contra a desinformacdo e a manipulagdo das informacgdes
disponiveis online.

Ao implementar estratégias de autorregulagao, € fundamental considerar as
particularidades do Brasil. O pais possui uma sociedade complexa, repleta de
diferentes realidades e desafios. As plataformas digitais devem reconhecer e levar
em conta a diversidade cultural e social do Brasil ao elaborarem suas politicas de
moderacao de conteudo. Aplicar critérios universais pode ser ineficaz em um cenario
tdo multifacetado. Por isso, € importante ouvir e envolver diferentes grupos sociais
na criacdo de normas e padrdes. Esta abordagem colaborativa tem o potencial de
gerar solugbes mais eficientes e que respeitem as especificidades locais (Aneas;
Braga; Pereira, 2024).

Por outro lado, ndo se pode atribuir exclusivamente as plataformas digitais a
responsabilidade por suas acdes. A sociedade também tem um papel essencial na
criacdo de um ambiente online saudavel. A responsabilidade social € uma troca
mutua, onde tanto os servigos digitais quanto os seus usuarios precisam se envolver
na selecao e difusao das informagdes. Isso significa que os cidadaos devem adotar
uma atitude critica e ativa em relacdo ao material que acessam e disseminam. A
ideia de que "tudo que é publicado na internet permanece para sempre" deve guiar o
comportamento dos usuarios, que precisam ponderar sobre as consequéncias de
suas interagdes online.

Ademais, a atuagdo do governo e das entidades reguladoras € essencial
nesse cenario. A regulamentacao do setor digital, especialmente em um pais como o
Brasil, que ainda enfrenta desafios na consolidagao de seus processos democraticos
e no combate a desigualdade, requer um equilibrio cuidadoso entre a promogao da
liberdade de expressdo e a protecdo da sociedade contra a desinformacdo. O
governo precisa garantir que as plataformas assumam suas responsabilidades, mas
também deve ser prudente para evitar a criagdo de um cenario de censura. A
regulamentacao deve ser estruturada de maneira a estimular um ambiente onde a
criatividade e a inovagédo possam se desenvolver, ao mesmo tempo que se instituam
mecanismos eficazes para responsabilizar as plataformas (Barreto; Medrado;
Jaborandy, 2024).
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Por fim, as obrigacdes das plataformas digitais em relagdo a disseminacgao de
informagdes sdo amplas e recheadas de nuances. A selegcdo de conteudo, a
salvaguarda de dados e a defesa da autenticidade sdo elementos essenciais que
ndo devem ser ignorados. Ademais, a autorregulacéo controlada se mostra como
uma alternativa viavel, capaz de incentivar praticas éticas e claras, ao mesmo tempo
em que garante a liberdade de expressao. Um ambiente digital saudavel exige a
cooperagao ativa de todos os envolvidos — plataformas, usuarios, governos e a
sociedade civil (Silva, 2024).

Somente por meio desse esforgo conjunto sera possivel reduzir os perigos da
desinformagdo e assegurar que a internet permanega um espago de troca de
saberes, liberdade e respeito mutuo. O Brasil deve buscar inspiracdo em modelos
que promovam uma autorregulagéo eficaz e respeitosa, que leve em consideragao
as complexidades de sua sociedade, avangando para um futuro onde a informacgao
circule de forma responsavel, sustentavel e, acima de tudo, verdadeira (Barreto;
Medrado; Jaborandy, 2024).

A promogdo de um ambiente digital saudavel depende da colaboragdo de
todos os atores envolvidos, desde os usuarios até as plataformas de conteudo.
Assim, é fundamental que o Brasil siga caminhos que incentivem a verificagdo de
informacdes e a responsabilidade na divulgagao de noticias.

O item a seguir traz uma analise minuciosa do Projeto de Lei n. 2630/2020,
que se ocupa da regulamentagdo das atividades vinculadas a transparéncia e a
responsabilidade na comunicagao digital, com o intuito de combater a desinformacgao
e reforgar a veracidade das informagdes disponiveis na internet. Serao abordados os
principais aspectos do projeto, suas consequéncias legais, as expectativas quanto a
sua implementacao e os potenciais efeitos na sociedade, especialmente no que diz
respeito ao papel das plataformas digitais e a protecao dos direitos dos usuarios.
Além disso, serdo avaliados os pontos controversos e as discussdes suscitadas,

assim como o impacto desse projeto no contexto politico e social contemporaneo.

4.3 Analise do projeto de lei n. 2630/2020

O debate envolvendo o julgamento no Supremo Tribunal Federal (STF) sobre
a liberdade de expressao no Brasil, particularmente no que diz respeito ao artigo 19

do Marco Civil da Internet, € complexo e apresenta multiplas facetas, evidenciando a
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tensdo entre a salvaguarda de direitos fundamentais e a responsabilizagdo das
plataformas digitais. O relator Dias Toffoli sugere uma interpretacdo que pode ser
encarada como uma tentativa de abordar a "violéncia digital”, mas essa abordagem
gerou criticas devido a auséncia de critérios definidos (Toffoli, 2020). A proposta de
uma perspectiva mais consumista, como foi mencionado, pode nao levar em conta a
complicada natureza da liberdade de expressao no contexto digital. Ao rotular as
plataformas como responsaveis pelo conteudo, poder-se-ia criar um precedente que
dificultaria a livre circulacdo de ideias, especialmente em épocas de polarizagao e
censura.

Por sua vez, Luiz Fux se alinha a essa perspectiva, mas a critica sobre a falta
de uma padronizagdo objetiva nas restricbes se torna fundamental. A caréncia de
critérios definidos para avaliar o que € considerado "violéncia digital" ou quais
conteudos devem ser retirados pode n&o apenas gerar inseguranga juridica, mas
também impactar negativamente o dialogo democratico (Fux, 2020). A contribuigao
de Luis Roberto Barroso, ao apresentar dois modelos de responsabilidade, € um
desenvolvimento positivo. A separacdo entre a responsabilidade por conteudo
especificos e a responsabilidade por negligéncia no dever de cuidado busca
promover um ambiente mais equilibrado, mas ainda levanta questionamentos sobre
a implementacao pratica dessas propostas. A nocao de que as plataformas devem
agir de forma proativa para reduzir riscos aos direitos humanos e a segurancga
democratica representa um avango, porém nao elimina a necessidade de critérios
rigorosos que previnam censura ou a limitacdo indevida da liberdade de expressao.

A proposta de converter o artigo 19 em uma norma geral, juntamente com a
criacdo de uma lista exaustiva no artigo 21 para excegdes, € um aspecto que
merece salientar. Essa estratégia pode prevenir interpretacbes amplas e subjetivas
que frequentemente resultam em decisdes inconsistentes, causando inseguranca. A
valorizagdo dos conteudos jornalisticos como setor especial de protecdo também
ilustra a importancia da liberdade de imprensa para a manutencido de um debate
publico robusto. Ademais, a critica a distincdo entre conteudos publicitarios e nao
publicitarios, em relacdo a responsabilidade das plataformas, demonstra uma
compreensao mais aprofundada da natureza da comunicagdo. Abordar os
conteudos como se suas propriedades financeiras pudessem alterar sua legalidade
compromete a coeréncia das normas e a confianga das plataformas na salvaguarda

dos direitos dos usuarios.



143

O julgamento em pauta vai além da responsabilidade das plataformas; ele
envolve a forma como a sociedade brasileira percepciona e valoriza a liberdade de
expressdo diante dos perigos que a internet pode acarretar. A posigdao do STF
precisara ser atenta a esses aspectos, assegurando que a protecdo dos direitos
humanos e da liberdade de expressdo nao seja comprometida em fungdo de um
controle excessivo, ao mesmo tempo em que se enfrente questdes reais de riscos e
abusos. A contribuicdo do ministro André Mendonga, apds solicitar vista, sera
decisiva para desenvolver um entendimento mais sélido e, idealmente, mais humano
neste dialogo (Soares, 2023).

O Projeto de Lei n® 2630/2020 visa combater a circulagdo de informacdes
enganosas e promover a transparéncia no ambiente online. Contudo, as propostas
contidas nessa legislagdo tém suscitado intensos debates sobre a protegdo da
liberdade de expressao e 0s possiveis impactos sobre a circulagao de informacoes
na internet (Brasil, 2020).

No texto "PL das Fake News: os 10 pontos principais para entender o projeto
de lei", publicado pelo portal Politize (Soares, 2023), sdo destacados os aspectos
fundamentais desse projeto e as controvérsias que o cercam. A questao central gira
em torno de equilibrar a protecdo contra a desinformacdo e a manutengdo dos
direitos fundamentais, como a liberdade de expressdao e a privacidade. Nesse
contexto, € essencial ponderar sobre os efeitos e as implicagbes do Projeto de Lei
das Fake News, levando em conta n&o so6 os desafios da era digital, mas também os
principios que sustentam uma sociedade democratica (Soares, 2023).

E vital buscar solucdes que harmonizem a defesa da veracidade das
informagdes com a protegcdo dos direitos individuais, com o objetivo de criar um
ambiente online que seja saudavel, seguro e confiavel para todos os cidadaos.
Assim, a investigacado dos principais pontos desse projeto legislativo, bem como das
discussodes e reflexdes sobre os limites da liberdade de expressao na internet, visa
ampliar a compreensao e enriquecer o debate atual sobre o assunto na sociedade
(Teles et al., 2022).

O Projeto de Lei n° 2630/2020, tem se afirmado como uma iniciativa de
grande relevancia no contexto legal e social atual, especialmente diante da
preocupagao crescente com a propagacgao de informacgdes falsas no meio digital. Na
atualidade, onde as redes sociais permitem que a informagdo se espalhe

rapidamente, a existéncia de noticias falsas representa um desafio significativo nao
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apenas para a veracidade dos conteudos, mas também para o funcionamento da
democracia. Assim, o objetivo do projeto é estabelecer regras claras e atribui¢coes
tanto para as plataformas digitais quanto para os usuarios, visando reduzir os
prejuizos que as fake news podem acarretar para a sociedade (Albuquerque, 2021).

Um dos aspectos centrais do PL é a exigéncia da identificacdo dos usuarios
nas redes sociais, uma acao que pretende aumentar a transparéncia no ambiente
digital. Essa identificagdo, ao tornar os responsaveis por cada perfil mais visiveis,
nao apenas desencoraja a disseminacdo de informagdes errbneas, mas também
atua como um elemento de responsabilizagdo individual. De fato, o anonimato
muitas vezes propicia abusos, pois permite que individuos disseminem
desinformagédo sem enfrentar as consequéncias de suas atitudes. Ao exigir que os
usuarios se identifiquem, o projeto ndo sé favorece um espago mais seguro, mas
também enfatiza a responsabilidade sobre o que se comunica e compartilha (Dias
Junior; Silva; Oliveira, 2024).

Diante da vasta gama de informagbes disponiveis, € fundamental que os
usuarios tenham acesso a conteudo confidveis e consigam distinguir entre fatos e
falsidades. A checagem de informacdes, realizada por plataformas e entidades,
contribuira para separar o que é verdadeiro do que é enganoso, oferecendo uma
experiéncia online mais segura e informativa. Isso, por sua vez, incentiva um espago
de debate publico mais saudavel, onde as opinides se baseiam em informacgdes
fundamentadas, em vez de desinformacao (Soares, 2023).

Atualmente, muitas dessas plataformas se comportam como se fossem
imparciais em relagcdo ao conteudo que abrigam, mas isso levanta importantes
questdes éticas e legais. O Projeto de Lei impde uma parte dessa responsabilidade
aos provedores de servigos digitais, exigindo que eles adotem medidas proativas
para monitorar e controlar a circulagdo de informag¢des fraudulentas. Essa
transformacao é vital, pois significa que as plataformas nao sao meros espectadores
no espaco digital, mas sim participantes ativos que devem zelar pela qualidade das
informagdes que transitam em seus canais. Assim, essa responsabilizagdo nao
apenas motiva as empresas a agir de modo mais consciente, mas também as
estimula a investir em tecnologias e processos que visem fortalecer a integridade
das informagdes (Silva; Américo, 2024).

Além das medidas mencionadas, o projeto de lei sobre Fake News também

trata da facilitacdo do direito de resposta. Esse ponto é fundamental para assegurar
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que, em situagdes de propagacao de informagdes erroneas, as vitimas possam
apresentar suas versdes e corrigir os enganos. A possibilidade de exercer esse
direito reforca a ideia de que a verdade e a justica devem ser priorizadas,
proporcionando a individuos e entidades prejudicadas por noticias falsas uma forma
de se defender e restaurar sua imagem. Em um ambiente digital onde as
informacgdes circulam com grande velocidade, a falta de mecanismos que garantam
esse direito pode resultar em prejuizos irreparaveis a reputagdo de pessoas e
organizagbes, além de fomentar um clima de desconfianca generalizada
(Albuquerque, 2021).

O Projeto de Lei n° 2630/2020 emerge como uma resposta essencial e
urgente as questdes que surgem na era da informacdo (Brasil, 2020). Com a
ascensao da digitalizacdo e a presenga constante das redes sociais, as noticias
falsas se tornaram uma preocupacado central, ndo apenas para a sociedade em
geral, mas também para os sistemas democraticos. O PL das Fake News visa
estabelecer diretrizes e atribuicbes para usuarios e plataformas, com o intuito de
criar um ambiente digital mais claro e seguro (Brasil, 2020).

As propostas contidas nesse projeto tém como objetivo ndo apenas combater
a desinformacdo, mas também restaurar a confianga nas instituicbes e na
comunicagao. Se implantadas de maneira eficaz, essas iniciativas podem ajudar na
formacdo de uma sociedade mais bem informada, onde o debate publico seja
fundamentado em evidéncias e cada individuo esteja ciente do impacto que suas
palavras exercem no mundo ao seu redor. Nesse cenario, a luta contra as noticias
falsas transcende a simples regulagao, configurando-se como um esforgco conjunto
para proteger a democracia e a liberdade de expressao, garantindo que a verdade
prevaleca em meio ao tumulto informativo (Silva; Américo, 2024).

A analise e a interpretagcdo dos dados sobre o Projeto de Lei das Fake News
indicam que o assunto tem gerado debates intensos e polémicas na sociedade
contemporanea. De um lado, ha defensores que argumentam que a regulagao
sugerida pode limitar a liberdade de expressao e abrir espago para a censura,
prejudicando assim o funcionamento democratico. A exigéncia de identificacao
obrigatoéria dos usuarios levanta sérias preocupacdes sobre a privacidade e a
seguranga das informagdes pessoais. Dessa forma, a discussdo se concentra na
necessidade de equilibrar a protecao da liberdade de expressao com o combate a

desinformacdo. E fundamental que as medidas implementadas respeitem os direitos
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fundamentais, evitando a criagado de mecanismos de censura prévia e a limitagdo de
um debate publico saudavel (Falcao; Rocha, 2025).

Ao refletir sobre os limites da liberdade de expressao online, surgem questdes
éticas e legais que sao bastante complexas. Apesar de ser essencial preservar a
liberdade de expressdo como um pilar da democracia, também €& necessario
considerar os prejuizos causados pelas Fake News. Encontrar solugdes que unam a
protecao contra a desinformacéo e a preservacao dos direitos pessoais € uma tarefa
complicada. Portanto, os potenciais efeitos do Projeto de Lei das Fake News sobre a
sociedade e as instituicbes democraticas devem ser avaliados com rigor, garantindo
que a regulacdo proposta seja eficaz na redugcdo dos danos provocados pela
disseminagao de informacgdes falsas, sem comprometer principios democraticos ou
restringir o acesso a informacgao (Silva; Américo, 2024).

Em suma, a controvérsia em torno do Projeto de Lei sobre Fake News suscita
questdes relevantes acerca dos limites da liberdade de expressdo na rede. A
proliferagdo de informagdes enganosas constitui um desafio consideravel, e o
didlogo sobre a regulamentacéo e as estratégias para enfrentar a desinformacéao é
vital para o fortalecimento das instituicdes democraticas. A busca por alternativas
que assegurem protecdo contra a desinformagdo sem comprometer os direitos
individuais representa um desafio complexo que demanda a colaboragao ativa de
diferentes setores da sociedade. Assim, uma analise ética e juridica da questéao é
fundamental para garantir um ambiente online saudavel, seguro e confiavel, que
favoreca tanto a liberdade de expressdo quanto a veracidade das informacgoes
(Falcao; Rocha, 2025).

O item a seguir descreve a verificagao de fatos, ou fact-checking, essa qual &
uma pratica jornalistica que envolve a avaliagdo da veracidade de informacdes e
declaracoes feitas por figuras publicas, meios de comunicacao e outras fontes. Essa
pratica tem se tornado cada vez mais relevante, especialmente em um contexto em
que a desinformacdo e as fake news se espalham rapidamente através das redes

sociais e outras plataformas digitais.

4.3.1 Verificagao de fatos (fact-cheking) e iniciativas de checagem de informacgdes

A pratica de verificar informacdes, conhecida como fact-checking, esta se

tornando uma das alternativas mais significativas para autenticar dados em um
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ambiente repleto de desinformagdo. Através da checagem de fatos, procura-se
estabelecer padrées objetivos de veracidade e promover uma maior clareza na
disseminagao de informagdes, configurando-se como um recurso fundamental na
luta contra a desinformagdo. Com o aumento do uso da internet e das redes sociais,
a propagacao de informacgdes errbneas tem se tornado cada vez mais frequente, o
que pode acarretar sérias repercussdes para a sociedade. Nesse panorama, a
verificacdo de fatos se apresenta como uma ferramenta vital para enfrentar a
desinformagéo, consistindo em avaliar a precisdo das informagbes divulgadas,
procurando por evidéncias e fontes confidveis para confirmar ou contestar a
afirmacao em analise (Nascimento; Lycaridao; Nocrato, 2024).

O artigo "Avancgos tecnologicos e a nova perspectiva de tempo e espaco:
reflexos no direito e na fungéo dos juristas”, de Engelmann e Costa (2024) descreve
como as inovagdes tecnoldgicas alteraram a maneira de se comunicar e a
percepcao do tempo e do espago, afetando diretamente o direito e a atuagcédo dos
profissionais da area. Nesse cenario, a verificagao de fatos e as agdes de checagem
de informagdes surgem como respostas essenciais as novas exigéncias dessa
realidade. Com o aumento da circulagédo de informagdes na era digital, a capacidade
de espalhar dados e opinides aumentou, tornando urgente a necessidade de validar
a veracidade dessas informacgoes.

O direito, fundamental para regular as intera¢gdes sociais, deve se ajustar a
essas transformacgdes, ndo apenas assegurando a precisdo das informagdes, mas
também protegendo os direitos dos cidadaos frente a possiveis desinformacodes. As
iniciativas de checagem se apresentam como instrumentos cruciais nesse ambiente,
favorecendo a transparéncia e a responsabilidade nas comunicacdes. Portanto, os
juristas precisam adotar essas praticas em seu trabalho, reconhecendo a relevancia
de informacdes corretas para a justica e a protecdo dos direitos. Deste modo, a
conexao entre tecnologia, direito e verificacdo de fatos se torna vital para a criagao
de uma sociedade mais bem informada e justa, onde o papel do jurista se amplia
para incluir a defesa da verdade e da integridade das informag¢des (Engelmann;
Costa, 2024).

A fact-checking, tem sido adotada por uma variedade de meios de
comunicagao, instituicdes e agéncias focadas na checagem de dados. A Lupa, por

exemplo, é a principal agéncia de verificagado de fatos no Brasil e exerce um papel
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fundamental na batalha contra a desinformagao, especialmente durante as elei¢coes
2022.

Figura 3 - Verificagdo dos Fatos pela lupa
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Fonte: Agéncia Lupa (2025).

Assim, pode-se afirmar que a verificacao de fatos esta se firmando como uma
das principais estratégias para lutar contra a desinformacao, contribuindo para o
desenvolvimento de uma cultura de veracidade e responsabilidade na disseminacao
de informacgdes.

Han (2018) identifica o fendbmeno da desmediatizacdo como a falta de
mediacao das informacgdes pelos meios de comunicagcao convencionais e pelas
instituicées cientificas. A ascenséo e a popularizagdo das midias digitais resultaram
em uma desnaturalizacdo das vozes dominantes, particularmente no ambito do
Jornalismo e da Ciéncia. Na atual era digital, qualquer pessoa é estimulada e
autorizada a criar e compartilhar informacbes, mesmo que estas nao sejam
veridicas. Informacbdes equivocadas frequentemente recebem mais atencdo a
medida que se tornam virais, 0 que compromete a confianga do publico nas fontes
de mediacdo tradicionais. Isso cria um ambiente propicio para o surgimento de
inUmeros "especialistas", pois em que todos (nds e eles) podem gerar e publicar
conteudo sobre qualquer topico, a qualguer momento — as informacdes disponiveis

nas redes sociais tendem a ser pré-julgadas em termos de seu potencial valor de (in)
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verdade. Atualmente, qualquer dado que circule na internet é suscetivel a
questionamentos, mesmo que possua respaldo cientifico (Hissa, 2021). Dessa
forma, pode-se concluir que autor e leitor podem ser a mesma pessoa.

A era da informacéo, caracterizada pela velocidade com que dados e noticias
se espalham por meio das redes sociais e outras plataformas digitais, trouxe a
superficie um grande desafio: fact-checking, que circulam no meio online. Nesse
cenario, a pratica de checagem de fatos se tornou fundamental para assegurar a
confiabilidade das informacdes, especialmente em periodos de desinformacéo,
noticias falsas e teorias da conspiragcdo que podem moldar a opinido publica,
politicas e comportamentos sociais. A demanda por uma analise critica e atenta das
informacdes disponiveis € mais essencial do que nunca, uma vez que um simples
rumor pode provocar consequéncias significativas e duradouras (Bonfim; Strieder,
2024).

A verificagao de informagdes € um procedimento que consiste na investigacao
e confirmagdo de dados, visando averiguar se uma informacdo, declaragédo ou
noticia é verdadeira, falsa ou enganosa. Embora a pratica de checar informacdes
nao seja recente — jornalistas e pesquisadores sempre se esforcaram para garantir a
exatiddo dos dados — a sistematizacdo desse processo, especialmente com a
fundacado de organizacbes dedicadas a checagem, ganhou destaque nas ultimas
décadas. O crescimento do acesso a informacgao e das ferramentas de comunicacao
resultou em uma abundéncia de dados, mas também na disseminagcdo de
informacgdes imprecisas ou tendenciosas, tornando a verificagcdo de informacdes
uma atividade cada vez mais essencial (Tavares; Brasileiro; Brito, 2024).

No Brasil, a pratica de verificagdo de fatos (fact-checking) comegou a se
firmar na ultima década. Varias iniciativas surgiram com o objetivo de combater a
desinformacgao, especialmente durante as eleigdes, quando a propagacao de
noticias falsas tende a aumentar consideravelmente. Um exemplo significativo é a
Agéncia Lupa, que foi uma das pioneiras na verificagdo de informag¢des no pais,
sendo criada em 2015. A Lupa se destacou por analisar declaracbes de
personalidades publicas, apoiar agdes de comunicagao e oferecer um servigo de alta
qualidade que inspirou outras iniciativas, como o Projeto Comprova, que agrega
diferentes meios de comunicagao brasileiros em uma missao coletiva de checagem
de dados (Cosme, 2022).
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O Projeto Comprovas que tem sido fundamental no contexto da checagem de
fatos, unindo jornalistas e profissionais de diferentes meios de comunicagdo com o
objetivo de averiguar a veracidade de dados que circulam nas redes sociais. A
iniciativa ndo se limita a desmentir rumores, mas também busca instruir o publico a
consumir informacdes de maneira critica. Essa vertente educacional € um elemento
fundamental nas atividades de verificagao de fatos, ja que a conscientizagédo sobre a
disseminagdo de noticias falsas € vital para que a sociedade desenvolva a
capacidade de reconhecer e questionar a autenticidade das informagdes que recebe
(Silva, 2023b).

A primeira reportagem foi disponibilizada no site do Comprova em 08/11/22,
com o titulo: Video contém informacdes erradas para desinformar sobre as
celebracdes da vitoria de Lula. O material em questdo € um video de nove minutos,
que reune 20 gravagdes diferentes, e foi publicado no YouTube e no Gettr4. O
conteudo supostamente revela irregularidades atribuidas a eleitores de Lula apds os
resultados eleitorais, incluindo invasdes e protestos violentos. A iniciativa o
classificou como enganoso, ja que altera a compreensdo da realidade. Essa
avaliagdo do que é enganoso ou verdadeiro integra a investigacdo sobre
desinformacéao, sendo que tal conceito esta ligado a uma distorcdo da realidade ou a
uma tentativa de influenciar a visdo alheia sobre os eventos.

O video traz uma legenda que diz: “Urgente! Eleitores de Lula ja comegaram
a aterrorizar o Brasil. Cenas Fortes”, o que leva o espectador a uma percepgao
distorcida da realidade. Publicado pelo deputado Gustavo Gayer (PL-GO), um
defensor de Jair Bolsonaro (PL), o conteudo foi classificado pelo Comprova como
enganoso, pois retira informagdes de seu contexto e oferece dados falsos com o
objetivo de prejudicar o sistema democratico. Um aspecto interessante dessa peca
de desinformagao é que ela inclui trechos de eventos que, supostamente, estariam
acontecendo no Brasil apds o resultado das eleicbes, o que motivou o Comprova a

verificar todos os videos da publicagdo. Apds a investigagao realizada pela equipe,

6 O Comprova € uma iniciativa independente e desvinculada de interesses politicos ou comerciais,
surgida em 2018. Seu objetivo é apurar rumores e afirmagdes enganosas que afetam a sociedade.
Com a participagdo de 43 veiculos de midia, o projeto realiza um trabalho conjunto que abrange a
investigacao, edicdo de textos, videos, imagens e graficos que esclarecem os dados checados.
Além disso, o Comprova colabora com meios de comunicagdo de varias vertentes, atuando em
niveis regional, nacional e internacional. O apoio e as parcerias com diversas instituicdes nos
setores tecnolégico e jornalistico ressaltam a importancia das informacgdes verificadas pelo projeto.
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foram encontrados 10 fatos relacionados ao video fraudulentos, enquanto os outros
10 videos nao foram localizados pelos verificadores.

Outro ponto relevante a ser mencionado sobre essa postagem é que o
parlamentar que compartilhou as informacbdes incorretas foi abordado pelo
Comprova para esclarecer o conteudo. Pela primeira vez, foi possivel observar o
disseminador de desinformagdo apresentando sua visdo sobre o que havia sido
divulgado, permitindo notar contradigbes e ambiguidades em sua explicagéo.
Enquanto ele afirmava que a informacao era auténtica, decidiu retirar a publicagao
ap6s oferecer sua versao sobre o conteudo fraudulento. Alguns dos videos
analisados eram sobre eventos veridicos, como a invasdo da Ceasa no Rio de
Janeiro e o assalto a uma mulher que resultou em um tiro. Esses incidentes
ocorreram, mas nao possuiam qualquer motivacdo politica. Além disso, foram
identificados videos de situagdes ficticias criadas com a intengao de gerar confusao
informativa.

Uma outra agao significativa no Brasil € o Fogo Amigo, que se concentra na
verificagdo de dados politicos e eleitorais. Este projeto se destacou principalmente
durante periodos eleitorais, uma vez que as competicbes politicas muitas vezes
proporcionam um ambiente propicio para a circulagdo de informacdes fraudulentas.
A contribuicao de iniciativas como o Fogo Amigo e o Comprova é fundamental, pois
além de realizar a checagem de fatos, também fornecem contextos e analises que
auxiliam na elucidagcao da verdade por tras das declaracées de autoridades politicas
e outras personalidades publicas.

Além dessas acgdes, vale destacar o trabalho de outras plataformas que
incorporaram a verificacdo de informagdes em suas operacdes, como o Facebook e
o WhatsApp, que no Brasil implementaram politicas para combater noticias falsas,
estabelecendo parcerias com entidades de checagem de dados. O Facebook, por
exemplo, se une a paginas dedicadas a verificagdo de fatos para marcar publicagdes
que ja foram analisadas e consideradas imprecisas ou enganosas. Essa
colaboracédo visa diminuir a difusdo de conteudos potencialmente prejudiciais e
conscientizar os usuarios sobre a relevancia de buscar fontes confiaveis (Augenstein
etal., 2024).

A relevancia fact-checking se estende também ao meio académico e a
pesquisa. Universidades e instituicbes educacionais tém se dedicado a criar

métodos e investigagdes que explorem mais profundamente como a desinformagéao
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se difunde e quais os impactos desse fendmeno na coletividade. A fungdo da
educacdo nesse contexto é fundamental, pois capacitar lideres criticos e bem
informados € uma estratégia eficaz para reduzir a influéncia da desinformacao
(Soprano et al., 2024).

A fact-checking, apesar de sua importancia crescente, encontra obstaculos
consideraveis. Um dos maiores desafios € a relutancia das pessoas em acolher
informagbes que vao contra suas crengcas ou visdes anteriores. O viés de
confirmacado leva muitos a procurarem dados que endossam suas opinides,
desconsiderando ou afastando informagdes que possam contradizé-las. Esse
padrdao de comportamento pode ser intensificado pelas bolhas de informacéo nas
plataformas sociais, onde os usuarios costumam ter acesso apenas a conteudos que
se alinham com suas perspectivas (Dierickx et al., 2024).

A rapidez com que os dados circulam nas redes sociais apresenta um
obstaculo para a verificagao de fatos. O fendmeno da viralizagao exige uma resposta
agil e eficiente, uma tarefa que frequentemente se torna complicada pela
complexidade das informagbes a serem investigadas. Apesar do crescimento das
iniciativas de verificacao de fatos, muitas delas ndo conseguem acompanhar o ritmo
acelerado da desinformagao, resultando em uma disseminag¢ao de noticias falsas
antes que possam ser checadas.

Além disso, a escassez de recursos financeiros e de pessoal em diversas
entidades dedicadas a fact-checking representa um obstaculo consideravel. Embora
a conscientizagao sobre a relevancia do fact-checking tenha crescido, muitas dessas
iniciativas ainda estdo atreladas a doagdes ou colaboragdes que muitas vezes nao
se mostram sustentaveis ao longo do tempo. Essa situacdo gera preocupagdes
sobre a viabilidade e a capacidade de resisténcia das organiza¢des de verificagao,
especialmente durante crises, quando a busca por dados corretos geralmente se
intensifica (Nazim, 2024).

O trabalho realizado por agéncias dedicadas a fact-checking costuma ser
objeto de criticas e oposigéo, especialmente por parte de grupos e pessoas que se
sentem incomodados com a revelacdo de dados enganosos ou fraudulentos.
Pressdes de natureza politica e social podem afetar adversamente o processo de
checagem, gerando inquietagdes em relagdo a seguranga dos jornalistas e dos

profissionais encarregados de verificar os fatos. Em situa¢des onde a desinformagao
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€ usada como meio para influenciar a opinido publica, os verificadores
frequentemente se veem em uma situagao delicada (Mahl, 2024).

A relevancia da verificagdo de fatos ndo deve ser subestimada. Em um
ambiente onde a informagéo se torna uma ferramenta poderosa, € essencial contar
com fontes confiaveis e dados que possam ser checados para promover uma
sociedade mais informada e democratica. Assim, a transparéncia e a
responsabilidade na comunicacdo sdo essenciais, demandando que tanto os
veiculos de midia quanto os cidaddos se dediqguem a busca pela verdade e ao
fortalecimento de um ambiente informativo saudavel (Yang et al., 2024).

A atividade de checagem de informagdes evoluiu, incorporando métodos
como a verificacdo de imagens e videos, o que é especialmente significativo na era
das midias sociais. Abordagens como a analise forense digital passaram a ser
recursos essenciais para os verificadores de fatos, capacitando-os a validar
conteudos visuais e identificar se foram alterados ou exibidos fora de seu contexto
original. Esse aspecto é particularmente relevante em uma época em que a
desinformagao frequentemente circula em formatos audiovisuais, aumentando sua
influéncia (Oliveira; Leite; Paresqui, 2025).

A promocao da alfabetizacdo midiatica € uma estratégia vista como
fundamental. Ao instruir as pessoas sobre a identificacdo de fontes confiaveis, a
analise de dados e a compreensao das plataformas digitais, as agbdes de verificagao
de fatos tém como objetivo ndo apenas refutar informacdes incorretas, mas também
capacitar os consumidores de informacdo. Essa estratégia busca desenvolver um
pensamento critico sobre o que é lido, visto e compartilhado, enfatizando que
cidaddos bem informados sdo essenciais para a robustez democratica de uma
sociedade.

Nosso planeta estda em constante transformagcdo em um periodo repleto de
significativas inovacgdes tecnoldgicas e sociais, onde a comunicacao digital assumiu
um papel central. A pratica da verificagdo de fatos precisa se ajustar a essas
transformacgdes, incorporando novas tecnologias e métodos para permanecer
pertinente e eficiente. A cooperagao entre multiplos agentes, incluindo jornalistas,
pesquisadores, companhias de tecnologia e a sociedade em geral, sera essencial
para enfrentar a desinformacado de maneira eficaz e resistente.

Assim, a batalha contra a desinformagédo € um esforgo conjunto que abrange

todos os setores da sociedade. A fact-checking e as acbes de checagem de



154

informagdes sdo fundamentais para assegurar que a verdade esteja em destaque
em um cenario repleto de informacdes distorcidas. A medida que progredimos, o
comprometimento com a transparéncia, a ética e a responsabilidade na
comunicagao sera essencial para edificar um futuro onde a informacao precisa e
confiavel seja a regra, e ndo a exceg¢ao. Ao aprimorar a capacidade analitica dos
cidadaos e incentivar um dialogo aberto sobre a fungdo da informagao, podemos
formar uma sociedade mais bem-informada, unida e, acima de tudo, resistente a
desinformacéo (Silva, 2023c).

Em sintese, a checagem de informacées € um elemento fundamental na
batalha contra a propagacao de noticias falsas. Através de esforgos autbnomos ou
parcerias com redes sociais, essa atividade é fundamental para preservar a
autenticidade e a confiabilidade dos dados disponiveis. O futuro das democracias
esta ligado a nossa habilidade de distinguir entre o que é verdadeiro e o que é
enganoso. Apoiar e se envolver com essas iniciativas nos ajuda a criar um ambiente
informativo mais equilibrado e integro para todos. Dessa forma, a checagem de fatos
vai além de uma necessidade crescente; trata-se de uma responsabilidade coletiva
que exige a participacao ativa de cidadaos, jornalistas e instituigcdes, permitindo que,

juntos, possamos caminhar em um mundo onde a verdade seja priorizada.
4.4 Responsabilidade das plataformas digitais

A constante evolugdo das plataformas digitais revolucionou significativamente
a maneira como as informagdes sao compartilhadas e consumidas, especialmente
no Brasil. Com a expansao da internet e o surgimento das redes sociais, 0 acesso a
informacdo se tornou muito mais acessivel, embora essa facilidade tenha trazido
diversos desafios relacionados a veracidade e a ética nas comunicagdes. As
plataformas digitais, atuando como mediadoras nesse novo cenario, enfrentam uma
crescente obrigacdo de assegurar que as informacdes publicadas sejam corretas,
relevantes e ndo causem danos. Essa responsabilidade € ainda mais pronunciada
em um pais como o Brasil, conhecido por ter uma das maiores quantidades de
usuarios de redes sociais no mundo, em meio a um ambiente de polarizacéo politica
e desinformacéo (Lessa, 2024).

As redes sociais, como Facebook, Twitter e Instagram, desempenham um

papel fundamental na formagdo de opinides e na difusdo de informacgdes. Elas
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funcionam como controladoras, regulando as noticias que alcangam milhdes de
usuarios diariamente. Contudo, essa responsabilidade de selecdo nao esta livre de
controvérsias, dado que essas plataformas frequentemente dao prioridade ao
engajamento, deixando a qualidade das informag¢des em segundo plano. O algoritmo
que decide quais conteudo sao destacados ou ocultados pode afetar a maneira
como as pessoas percebem assuntos importantes, abrangendo desde saude publica
até questdes politicas. Diante disso, essas plataformas devem se comprometer a
vigiar o material compartilhado em suas redes e implementar a¢gdes para conter a
propagacao de desinformacéo e noticias falsas, que podem ter impactos sérios na
sociedade (Lobo, 2024).

No que cerne a nanotecnologia representada um campo de inovagdes com
potencial para provocar mudangas significativas em varias areas, ao mesmo tempo
em que apresenta uma série de desafios legais que demandam uma perspectiva
interdisciplinar e diversa. Essa ideia é explorada por Engelmann e Leal (2020) em
seu artigo "Desafios da Era Nanotecnoldgica: Alternativas Juridicas Como Condi¢ao
de Possibilidade para Gestao do Risco a Partir do Pluralismo Juridico".

Nesse cenario, as responsabilidades das plataformas digitais surgem como
uma necessidade fundamental no debate sobre regulacdo e gestdo de riscos. Os
autores argumentam que, na era da nanotecnologia, os perigos relacionados a essa
nova maneira de producao e interacdo em escalas micro € nano sao complexos. As
incertezas sobre os impactos a longo prazo na saude humana e no meio ambiente,
junto com a demanda por um arcabougo normativo adequado, requerem uma
avaliagao baseada no pluralismo juridico. Essa perspectiva ressalta a relevancia de
diversas fontes de direito, ndo se limitando apenas a legislagao formal, mas também
incluindo normas sociais, costumes e praticas que estdo emergindo na esfera da
sociedade civil (Engelmann; Leal, 2020).

Nos ultimos anos, a tematica da autorregulagcao das plataformas digitais no
Brasil, especialmente no que se refere a moderacdo de conteudo, tem se tornado
cada vez mais relevante. O principio da autorregulagdo implica que as proéprias
plataformas criem normas e métodos para gerenciar e moderar o conteudo que é
veiculado, reduzindo, assim, a necessidade de acao do governo. Essa estratégia €
considerada por muitos como uma maneira de assegurar a liberdade de expressao,
enquanto se busca também uma responsabilidade social das empresas que

administram essas plataformas. No entanto, a autorregulacdo suscita questbes
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complexas sobre quem determina o que é apropriado e de que forma as normas sao
implementadas (Oliveira Filho, 2021).

Um argumento para a implementagdo de praticas de autorregulagdo nas
plataformas online é que elas detém o conhecimento técnico necessario para
compreender a operacgao de seus sistemas. Assim, podem elaborar estratégias mais
eficazes para enfrentar problemas como a disseminagdo de informacdes falsas.
Adocgdes de agdes como a checagem de fatos, sistemas de alerta para conteudos
possivelmente enganosos e a promogdo de fontes confiaveis sdo algumas
alternativas que podem ser adotadas. Além disso, incentivar a participacdo da
comunidade, permitindo que os usuarios reportem conteudos problematicos e
integrem o processo, € uma abordagem que pode aumentar a responsabilizacado das
plataformas (Lobo, 2024).

Entretanto, a autorregulacao enfrenta desafios consideraveis. Um deles é a
transparéncia. Muitas plataformas hesitam em divulgar como seus algoritmos
operam e quais critérios sdo empregados na moderacdo de conteudo. Essa falta de
clareza pode gerar um clima de desconfianga, onde os usuarios se sentem
vulneraveis a decisbes que nao entendem. Além disso, a diversidade de
perspectivas e contextos culturais no Brasil pode complicar a criagdo de diretrizes
que sejam aceitas por todos, resultando em conflitos sobre a aplicagao das regras
em casos especificos (Lessa, 2024).

Nesse contexto, as plataformas digitais, que se tornaram fundamentais na
propagacao de informacgdes e avancgos tecnolégicos, tém o dever de administrar os
riscos associados a nanotecnologia e outras inovagoes. Elas nao so6 facilitam a troca
de conhecimentos sobre nanotecnologia, mas também podem ser fontes de
desinformagao, manipulagcdo de dados e promocéao de produtos, sem levar em conta
0S possiveis impactos sociais e ambientais. Além disso, a relacdo entre
nanotecnologia e plataformas digitais traz a tona questdes importantes sobre ética e
responsabilidade das empresas. E imprescindivel que essas plataformas
desenvolvam diretrizes claras que incentivem a transparéncia, o acesso a
informacdo adequada e a educacao dos usuarios sobre os riscos € beneficios da
nanotecnologia. Isso abrange nao apenas a responsabilidade de informar, mas
também a necessidade de agir de maneira proativa em prol da seguranca,
implementando medidas que reduzam danos e favoregam a saude publica

(Engelmann; Leal, 2021).
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A legislagcado brasileira tem visto um aumento nas discussdes acerca das
obrigagdes das plataformas digitais, especialmente com a implementacdo de normas
que buscam regular suas atividades. O Marco Civil da Internet, aprovado em 2014,
define principios, direitos, deveres e garantias relacionadas ao uso da internet no
pais. Apesar de representar um avango importante, a sua aplicacdo pratica em
relacédo as plataformas digitais ainda se encontra em evolugao. Por outro lado, a Lei
Geral de Protecdo de Dados (LGPD) estabeleceu a responsabilidade das
plataformas quanto a protecdo dos dados pessoais, embora ndo trate
especificamente da moderagao de conteudo e da desinformacéo.

Além das agdes juridicas, € fundamental levar em conta a visdo das
plataformas, que frequentemente enfrentam uma presséo continua do publico e das
pessoas em posicoes de autoridade para reagir de maneira rapida a crises
informativas. Esse cenario de pressdo pode resultar em decisdes precipitadas, que
nao levam em consideragdo a complexidade das circunstancias, ocasionando
injusticas ou a restricdo de vozes que sdo legitimas. Assim, as plataformas digitais
precisam encontrar um meio-termo entre agir com responsabilidade e preservar a
liberdade de expressao.

Um aspecto fundamental é a fungcdo da educacdo na formacdo de uma
sociedade que questione mais a informacgao. A alfabetizacdo midiatica, que abrange
a habilidade de analisar e julgar fontes de informagéo, tornou-se uma competéncia
fundamental atualmente e deve ser incentivada tanto nas instituicbes de ensino
quanto nas proprias plataformas digitais. Iniciativas de educagdo que tratem da
desinformacgao e da necessidade de consultar fontes confiaveis podem capacitar os
individuos a diferenciar mais eficazmente entre dados verdadeiros e falsos.

A responsabilidade das plataformas digitais na disseminagao de informagdes
vai além das questdes corporativas. E uma discussdo que envolve a formacéo da
democracia, o exercicio da cidadania e o acesso a informagdo. Em um contexto
como o do Brasil, em que a desigualdade e a polarizagao politica frequentemente
distorcem a troca de informacgdes, essas plataformas tém a obrigagéo ética de nao
apenas controlar o conteudo que disponibilizam, mas também de promover um
ambiente informativo mais seguro e saudavel (Lobo, 2024).

Outrossim, destaca Lessa (2024) que as plataformas desempenham um papel
essencial dentro do ecossistema de informacdes, que abrange jornalistas,

académicos, organizacdes da sociedade civil e os proprios usuarios. A colaboracao
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entre esses diferentes grupos é fundamental para lidar de forma eficiente com a
desinformacgédo. As redes sociais e outras plataformas digitais precisam estar abertas
para se comunicar com especialistas e pesquisadores, trocando dados e se
beneficiando das experiéncias daqueles que atuam diretamente no combate a
desinformacao.

Dessa forma, a conexao entre as plataformas digitais e diversos segmentos
da sociedade civil é indispensavel. Projetos colaborativos, como a organizagédo de
féruns e discussbes, podem promover uma compreensao mais abrangente das
nuances relacionadas a propagacao de informagdes. Isso ndo sO auxiliaria as
plataformas a refinarem suas diretrizes, como também ajudaria a estabelecer um
sentimento de responsabilidade coletiva entre todos os participantes do processo
comunicativo (Barros; Lima; Silva, 2024).

Em conclusao, a analise das responsabilizagdes das plataformas digitais na
disseminagao de informacgdes no Brasil revela um tema intrincado e multifacetado
que demanda uma abordagem colaborativa e engajada. Embora a autorregulagao
tenha seu valor, sua efetivacdo deve ser acompanhada por um firme compromisso
com a transparéncia, a equidade e a ética. As plataformas digitais precisam
entender que salvaguardar a integridade das informagdes € um dos alicerces de
uma sociedade democratica, e que uma atuacdo responsavel pode influenciar
significativamente a vida e a percepg¢ao do publico. O futuro da informagéo no Brasil
sera determinado por como essas plataformas, em conjunto com a sociedade,
enfrentardo esses desafios, almejando ndo apenas o lucro, mas também um
verdadeiro compromisso com a veracidade e a responsabilidade social.

Em resumo, a era tecnoldgica exige um arcabougo legal forte que reconheca
o pluralismo como um componente essencial em sua configuragdo. As plataformas
digitais, atuando como facilitadoras do intercambio de informagdes e inovagdes,
devem ser encaradas ndo apenas como intermediarias, mas como responsaveis
pela criagdo de um ambiente mais transparente e seguro. Essa responsabilidade
implica um compromisso ético e legal com a vigilancia, a participagao e a busca pela
verdade, apoiado em diretrizes que resultem da avaliagao de riscos e da promogao
do bem-estar coletivo. Deste modo, a relacéo entre as inovagdes nanotecnoldgicas e
as plataformas digitais deve ser um processo continuo, orientado por um esforgo em

prol de maior seguranga e justica (Engelmann; Leal, 2021).
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5 CONCLUSAO

Esta investigagao revelou um panorama complexo, onde a disseminagao de
informacdes falsas e desinformacgao levanta questdes intricadas que envolvem o
direito, a sociedade e a tecnologia. Utilizando a abordagem proposta, esta
dissertacao ndo apenas buscou mapear as diversas facetas desse fendmeno, mas
também compreender suas consequéncias na vida diaria das pessoas e nas
estruturas sociais de maneira geral. Primeiramente, ao explorar os aspectos
fundamentais da desinformacdo, foi possivel identificar suas caracteristicas
essenciais e os espacos digitais que favorecem sua propagacgao. O ambiente online,
marcado pela rapidez das informacdes e pela dificuldade em realizar verificagdes,
proporciona um contexto propicio para o crescimento da desinformacdo. A
investigacdo dos canais e formatos pelos quais essas informagdes transitam é vital
para entender como a desinformacao se fixa na cultura atual.

A desinformagdo, enquanto fendmeno tanto social quanto tecnoldgico,
apresenta-se como um fendmeno complexo e diversificado, com repercussoes
significativas na sociedade atual. O avango das tecnologias de comunicagao e
informacdo, em especial nas redes sociais, propiciou uma propagacao de
informacdes incorretas em uma escala sem precedentes, mudando a forma como as
pessoas acessam informagcbes e a maneira como a percebem. Reflexdes de
diversos especialistas, como Viana, Fallis e Lutosa, oferecem uma base tedrica para
diferenciar desinformacgao, informagdes errbneas e noticias falsas, sublinhando a
intencdo deliberada de enganar como um componente fundamental da
desinformacéao. Estudo de contextos histdricos e atuais indica que a manipulacéo da
informacao ndo € uma pratica recente; no entanto, a atual capacidade de viralizacao
e polarizagdo, ampliada por meio de algoritmos, agrava a dificuldade de distinguir
entre fatos e falsidades. Os danos causados pela desinformagao se manifestam em
varias areas, desde a perda de confianga em instituicbes democraticas até a
radicalizacdo de grupos, ameagando o0s principios basicos da convivéncia
democrética.

Por outro lado, a analise dos efeitos sociais da desinformagdo revela
consequéncias preocupantes. Ela ndo apenas prejudica a formacao de opinides € a
realizagcao de decisbes embasadas, mas também abala a confianga nas instituicoes,

acentua a polarizagao social e pode até gerar violéncia. As repercussdes sociais
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incluem o fortalecimento de narrativas extremistas, manipulagdes politicas e a
deterioragdo da convivéncia democratica, tornando urgente a ado¢ado de medidas
adequadas. Ao investigar os desafios e as implicagdes legais da desinformagéo na
Era Digital, observa-se que o sistema juridico enfrenta um cenario desafiador.

Os objetivos deste estudo foram atendidos de maneira a oferecer um
panorama definido sobre o fendbmeno da desinformacao e suas diversas dimensdes.
A compreensdo dos desafios juridico-sociais identificados, aliada a sugestdo de
estratégias de mitigacdo, enriquece um didlogo mais abrangente sobre a urgéncia
de uma abordagem coletiva e estruturada diante desse fendbmeno, que, se nao for
adequadamente tratado, pode prejudicar seriamente a unidade social e a integridade
do ambiente democratico e publico.

A elaboragcdo de leis e regulamentagcbes destinadas a controlar a
disseminagao de informagdes enganosas precisa ser equilibrada com a salvaguarda
da liberdade de expressdo. A atuagdo do Estado, das plataformas digitais e da
sociedade civil € crucial para desenvolver e aplicar estratégias eficazes. Adogdes
juridicas, como a responsabilizagdo das plataformas e o incentivo a projetos de
alfabetizacdo midiatica, sdo medidas indispensaveis para amenizar os efeitos
prejudiciais da desinformagao.

A analise do papel da desinformacao revela que esse fendmeno vai além da
simples propagacdo de informagbes falsas, impactando nagdes inteiras, como
demonstrado em recentes acontecimentos politicos e questdes de saude publica. A
urgéncia de adotar uma abordagem critica ao consumir informacbes e a
implementacao de iniciativas educativas, como a alfabetizagdo em midia, se tornam
fundamentais para lidar com esse desafio. A responsabilidade nao recai apenas
sobre as plataformas de midia, mas também sobre os individuos e a sociedade em
geral, que precisam se envolver ativamente na criagdo de um discurso publico
saudavel e embasado.

Assim, ao explora-se as complexidades da desinformagao, € fundamental
fomentar um debate aberto e critico sobre a relevancia de fontes confiaveis. Isso
implica estimular a criagado de uma cultura voltada para a verificagédo de dados e a
valorizagdo do pensamento critico. Para superar esse desafio, € essencial a
colaboracéo entre cidadaos, educadores, jornalistas e plataformas digitais, visando
garantir que a democracia nao se torne alvo da manipulagdo informativa, mas sim

um ambiente de construgao conjunta de verdades. Combater os efeitos prejudiciais
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da desinformacéao vai além de uma simples questdo académica ou técnica; trata-se
de uma necessidade premente para a manutengao da integridade social e politica
nas sociedades modernas.

O capitulo Il por sua vez deixou claro que a disseminagao de informagdes
erradas no atual ambiente digital representa um dos principais obstaculos
enfrentados pela sociedade moderna, afetando varias areas da vida em comum e
desafiando as bases sociais, politicas e culturais que sao indispensaveis para a
convivéncia harmoniosa e o avango social. Os efeitos sociais da desinformacao
podem ser agrupados em trés aspectos fundamentais: a manipulagdo das opinides
populares, a desintegracdo da confiangca coletiva e as repercussées na saude
publica. A manipulagdo das opinides, resultante da propagag¢ao de dados incorretos,
€ uma das consequéncias mais prejudiciais da desinformacao.

Essa distorcdo da verdade altera a forma como individuos e grupos
percebem questbes politicas, sociais e culturais, e intensifica a polarizacdao ao
acentuar as divisdes entre diferentes classes sociais e ideologias. Esse cenario
prejudica de forma significativa o debate publico, comprometendo a formagéo de
opinides bem-informadas e, por consequéncia, a qualidade da democracia. Durante
as eleicdes, a confianga nas fontes de informacao é frequentemente substituida pela
desconfianca, o que leva a um eleitorado mal informado que aceita narrativas
enganosas.

A fragmentagéo da confianga social resulta diretamente dessa manipulagdo. A
constante propagacao de informagdes incorretas cria um clima de incerteza sobre a
autenticidade dos dados, levando a erosao da confianca em instituicbes e meios de
comunicagao tradicionais. Isso provoca uma desconfianga generalizada, que
enfraquece as bases das instituicbes democraticas e prejudica as relagdes entre
cidadaos e governos, além de impactar as interagdes sociais entre as pessoas.

Essa divisdo compromete a unidade comunitaria e os lagos de solidariedade,
que sao fundamentais para o bem-estar coletivo, € mina a empatia e a colaboracao.
Ademais, a desinformacao acarreta sérias repercussdes para a saude publica,
questdo que se agravou durante a pandemia de COVID-19. Noticias falsas sobre
tratamentos e vacinas geraram panico e resisténcia na populacao, obstaculizando as
iniciativas de saude publica e resultando em efeitos diretos na saude coletiva.
Estudos apontam que a difusdo de informacdes errbneas pode conduzir a praticas

nocivas e comportamentos arriscados, intensificando crises sanitarias e aumentando
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a vulnerabilidade a doencas. O custo dessa desinformagcdo vai além do
fortalecimento do misticismo em detrimento da ciéncia, englobando também a perda
significativa de vidas que poderiam ter sido salvas por meio de uma comunicagao
clara e confiavel.

Os efeitos sociais da desinformagdo vao além da simples propagacao de
dados falsos; eles criam um ambiente complexo que compromete a compreenséo, a
confianga e a saude coletiva. O enfrentamento da desinformacéo requer um esforgo
conjunto que abrange governantes, plataformas digitais, instituicbes de ensino e a
populagcdo em geral. Fomentar a alfabetizagdo midiatica e o pensamento critico é
essencial para formar uma sociedade mais informada e capaz de resistir as
manipulagdes presentes no ambiente informativo.

Somente através de uma abordagem que una esforgcos de educadores,
jornalistas, legisladores e a sociedade sera viavel reduzir os impactos nocivos da
desinformacgéao e solidificar os fundamentos de uma convivéncia social pautada na
verdade e na ética informativa. A integridade da democracia e o bem-estar social
dependem da habilidade dos cidaddaos em distinguir entre o que é verdadeiro e o
que é falso, principalmente em um cenario onde as informagdes circulam de forma
rapida e acessivel, mas também vulneravel a distorgdes.

O capitulo Il destacou que desinformacgao, especialmente em situagbes de
crise como o desastre ambiental que afetou o Rio Grande do Sul em maio de 2024,
emerge como um fendbmeno complexo que exige uma abordagem abrangente e
multidisciplinar. Narrativas manipuladoras aproveitam as vulnerabilidades da
comunicagao atual, representando nao apenas um obstaculo a precisdo das
informacdes, mas também um ataque a esséncia da democracia, que depende de
dados corretos e da confianga das institui¢coes.

A crise do conhecimento na era digital, destaca a necessidade urgente de
estratégias que integrem o0 pensamento critico como uma defesa contra a
desinformacgao, sublinhando que a verdade no espaco publico deve ser um produto
ativo de discusséo e validagado constantes, e nao uma construgéo passiva.

As taticas para enfrentar a desinformacao devem ser vistas como parte de um
conjunto mais amplo de agdes, englobando a educacao midiatica, fundamental para
capacitar os cidadaos a diferenciar informacdes confiaveis de falsidades, e a
autorregulagdo das plataformas digitais, que tém um papel importante na

propagacdo de contetdos informativos. E vital que essas plataformas se
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comprometam a agir como curadoras responsaveis do que € apresentado ao
publico, o que requer transparéncia, ética e um dialogo robusto com a sociedade
acerca das diretrizes de moderacéo de conteudos.

Embora as iniciativas de verificagdo de fatos, realizadas por agéncias
especializadas, sejam essenciais na batalha contra a disseminagao de informagdes
falsas, € fundamental que sejam acompanhadas de andlises criticas sobre como
interagimos com os dados. Fomentar uma cultura de veracidade e incentivar um
envolvimento ativo e responsavel dos usuarios devem ser prioridades. No atual
contexto, onde a linha entre o verdadeiro e o falso se torna cada vez mais difusa,
criar um ambiente informativo saudavel exige um esforgo colaborativo. Governo,
empresas de tecnologia, organizagdes da sociedade civil e cidadaos precisam se
unir para promover praticas que priorizem a autenticidade e a justica informativa.

A legislagdo, embora fundamental, ndo deve ser a unica estratégia no
combate & desinformac&o. E necessario que as normas existentes, como a Lei Geral
de Protecdo de Dados e o Marco Civil da Internet, sejam ampliadas para incluir
diretamente a responsabilidade das plataformas na moderacdo de conteudos e na
promogao de uma comunicagao ética e precisa. A compreensao de que a liberdade
de expressdo nao deve servir como desculpa para praticas nocivas e enganosas
deve orientar a elaboragdo de politicas que equilibrem a protecdo dos direitos
fundamentais com a exigéncia de um discurso publico criterioso e responsavel.

Ao fazer uma andlise da desinformagcdo como um agente provocador de
tensdes no campo politico e social, torna-se fundamental observar os contextos em
que esses desentendimentos ocorrem e suas repercussdes na democracia € na vida
publica. O futuro exige ndo apenas a reducdo dos impactos negativos da
desinformagdo, mas também a formacdo de uma nova cultura informativa que
valorize a diversidade, respeite 0 conhecimento e incentive um dialogo produtivo e
esclarecedor. Em ultima analise, a verdade deve ser vista como um esforgo coletivo
e em constante evolugao, onde todos desempenham um papel ativo na defesa e
promogao do que é correto e justo, vital para a saude de qualquer sociedade
democratica.

Outrossim, a relagao entre a liberdade de expressao e 0 compromisso com a
divulgacdo de informagbdes precisas € vital para a formagdo de sociedades
democraticas e a salvaguarda dos direitos humanos em um mundo globalizado. A

liberdade de se expressar e opinar é reconhecida como um direito humano
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fundamental, permitindo que as pessoas compartihem suas ideias, opinides e
criticas sem o medo de perseguigcdes ou censura. No entanto, essa liberdade
precisa ser praticada de forma responsavel, levando em conta a autenticidade das
informagdes divulgadas.

A Organizacgao das Nagdes Unidas (ONU) tem um papel importante na defesa
da liberdade de expressdo em todo o mundo, por meio de tratados e declaragdes,
como o Pacto Internacional sobre Direitos Civis e Politicos, que reafirma o direito de
cada individuo a manter suas opinides e se manifestar livremente. Além disso, a
ONU possui mecanismos para supervisionar e relatar abusos a liberdade de
expressao, realgando sua relevancia em situagdes onde esse direito € ameagado.

A Unido Europeia (UE) tem procurado criar um conjunto de normas que nao
s6 salvaguarde a liberdade de expressédo, mas também garanta a integridade e a
autenticidade das informagdes. Projetos como o Cdédigo de Praticas da UE no
combate a desinformagao tém como objetivo promover um espacgo informativo mais
seguro, ilustrando de que maneira a regulagdo pode proteger a verdade e
resguardar os cidadéos da desinformacgéo.

A Constituicao Federal de 1988 do Brasil representa um marco crucial na
protecdo dos direitos humanos, incluindo a liberdade de expressao e o acesso a
informacéao. O artigo 5° assegura que todos tém o direito de se manifestar livremente
e proibe qualquer forma de censura, enquanto estabelece a responsabilidade sobre
0 que é compartilhado. Essa base constitucional é essencial para a preservacao das
instituicdes democraticas, garantindo que a liberdade de expresséo ocorra de modo
a respeitar a dignidade e os direitos alheios.

Em suma, a defesa da liberdade de expressdo e a protecdo da verdade sao
fundamentais para um Estado que se rege pelo principio democratico. O cenario
global exige que essas tematicas sejam abordadas com seriedade, levando em
conta o trabalho de entidades como a ONU, as regulamentag¢des da Unido Europeia
e os fundamentos da Constituicdo brasileira. Um compromisso coletivo com a
verdade e a liberdade de expressao é indispensavel para avangarmos em direcédo a

construcao de sociedades mais justas e democraticas.
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