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RESUMO

A teoria traz como um problema e uma limitacdo dos modelos de gestédo de TI
presentes em grande parte das empresas a abordagem excessivamente operacional
envolvendo o tema seguranca da informacgéo. Esta visdo operacional ndo leva em
consideracdo elementos estratégicos essenciais em busca das praticas mais
adequadas no contexto do negécio. O objetivo desta dissertacdo € desenvolver e
aplicar um framework para promover o alinhamento estratégico entre os objetivos de
negécio, objetivos de Tl e as préaticas de seguranca da informacdo. Estas praticas
sdo avaliadas e analisadas no contexto da governanca de Tl e governanca da
seguranca da informacao. Para este fim, foi realizada a integracdo dos modelos do
BSC x COBIT x 1ISO27002 com a aplicacao pratica em uma empresa de automacao
significativamente dependente de sistemas de informacgdo. A integracdo destes
modelos foi com base nos requisitos de seguranca confidencialidade, integridade e
disponibilidade resultando em um framework que possibilita abordar a seguranca da
informacdo em todos 0s niveis organizacionais (estratégico, tatico e operacional)
através aplicacdo de quatro (4) instrumentos de coleta de dados. Este framework
também possibilita realizar uma analise dos dados a partir dos objetivos de Tl para o

negocio, mapeados a partir dos objetivos de negocio nas perspectivas do BSC.

Palavras-chave: Alinhamento estratégico, Seguranca da Informagdo, Governanga
de TI, BSC, COBIT, ISO27002.



ABSTRACT

The theory brings up a problem and limitation of IT management models. The
models found in most companies used an overly operational approach involving the
issue of information security. This operational view does not take into consideration
strategic elements essential to search for best practices in the business context. The
objective of this thesis is to develop and implement a framework to promote the
strategic alignment between business goals, IT goals and information security
practices. These practices are assessed and analyzed in the context of IT
governance and information security governance. To this end, the study integrated
BSC x COBIT x 1SO27002 models with practical application in an automation
company with significant dependencies on information systems. The integration of
these models was based on the security requirements of confidentiality, integrity and
availability resulting in a framework that allows it to address information security at all
organizational levels (strategic, tactical and operational) through application of four
(4) data collection instruments. This framework also enables the performance of data

analysis of the IT goals, mapped with the business goals of the BSC perspectives.

Keywords: Strategic alignment, Information Security, IT Governance, BSC, COBIT,
1ISO27002.
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1 INTRODUCAO

A adocédo dos sistemas de informacdo em maior escala tornou complexa a sua
gestédo. Frente a esta complexidade e com o objetivo de alinhar as agbes de Tl ao
planejamento estratégico se torna apropriada a utilizacdo de modelos de governanca
de TI (GTI). Para acompanhar as mudangas nos processos empresariais e
principalmente no ambiente tecnologico da informacdo se faz necessario que estes

modelos sejam revistos e evoluam constantemente.

A governanca de Tl tem por objetivo incorporar uma tecnologia da informacao
(T)I transparente com objetivos claros e bem definidos. Weill e Ross (2006) a
definem como o conjunto de especificacbes para apoiar decisbes e estimular
comportamentos desejaveis na utilizacdo da Tecnologia da Informacdo. Fatores
como regulamentacdes, transparéncia, seguranca, niveis de servigos, terceirizacao
e mercado evidenciam a necessidade de planejar e implantar modelos de
Governanca de TI. Existem varios modelos de governanca de Tl com denominacdes
conhecidas no mercado como COBIT, ITIL, ISO/IEC27001 e ISO/IEC27002 sendo
gue os mesmos apresentam focos distintos, por vezes excessivamente técnicos e
individualizados, tanto em niveis organizacionais quanto em areas especificas. Estas
areas estao relacionadas aos processos organizacionais, aos servi¢cos terceirizados
bem como a seguranca da informacéao, foco principal deste estudo. Desta forma, se
torna apropriada e necessaria a integracdo entre eles para um alinhamento
estratégico capaz de alcancar os diferentes niveis organizacionais e uma gestao

mais eficaz.

Entre as questdes mais significativas abordadas pela Governanca de Tl esta a
seguranca da informacgé&o devido aos riscos que ela pode representar a organizacao.
A seguranca é um dos aspectos que qualificam a informacdo para tomada de
decisédo, porém usualmente o tema é tratado no nivel operacional nas empresas.

Dependendo do grau de importancia da Tl para 0 negocio a seguranca da
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informacdo deve ser considerada no mais alto nivel gerencial (POSTHUMOS e
SOLMS, 2004), no plano estratégico da empresa ou mesmo na atuacao estratégica
(FERNANDEZ e ABREU, 2008) e (ENTRUST, 2009). Ja no marco referencial da
matriz de Intensidade de Informacéo de Porter e Miller (1985) é possivel analisar o
quanto de informacao estd contido na cadeia de valor (processo) e a quantidade de
informagédo que compde o produto final conforme figura 1. Desta forma e
dependendo da area de negdcio, quanto mais intensa a informacao para o negocio,
maior atencao ela exige no seu gerenciamento em funcdo do também aumento dos

riscos de seu uso.

Intensidade de informac&o no produto

N
Z

Alto Refinaria Bancos
A de petréleo
Relecominicagfes
Companhias aérias
Intensidade
de informacao
dacadeia de
valores
Baixo Cimento
Baixo Alto

Figura 1: Matriz de intensidade da informacéo
Fonte: Porter e Miller (1985), pag. 6

A figura 1 indica a posi¢cdo que empresas que atuam principalmente no mercado de
servigos sdo altamente dependentes de sistemas de informacdo em seus processos
e produtos. A empresa estudada neste trabalho atua no mercado de automacéo
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industrial e se relaciona com esta abordagem, oferecendo produtos e servigos

sustentados pela informagdo como um ativo altamente estratégico.

A seguranca da informac&o possui requisitos basicos para sua manutencao,
estes relacionados a confidencialidade, integridade e da disponibilidade (ITGI, 2009),
(KWOK e LONGLEY, 1999), (TAYLOR e FRANCIS, 2007) e (SEMOLA, 2003),
(DIAS, 2000), (MOREIRA, 2001). Estes critérios ndo se restringem somente a
sistemas digitais ou de armazenamento, mas a todos os aspectos de protecdo de
informacbes e dados. Atualmente as organizagcbes sao significativamente
dependentes da sua infra-estrutura de TI, fato este associado as oportunidades,
beneficios e riscos tipicos desta area, faz com que ao se negligenciar os requisitos
de seguranca se coloque em risco todo o sistema de informacao e potencialmente o

proprio plano de negdcio de uma organizacao.

A confidencialidade visa manter o sigilo e a privacidade da informacéo,
enquanto que a integridade consiste em protegé-la contra qualquer tipo de alteracéo
sem a autorizacdo do autor, e a disponibilidade tem como objetivo proporcionar o
acesso continuo e interrupto da informacao para quem a necessita. Na continuacéo
estes critérios serdo aprofundados na fundamentacédo tedrica do trabalho. O tema
seguranca é tratado por alguns modelos de governanca de Tl e aprofundado pelas
normas — ISO/IEC27001 e ISO/IEC27002. A ISO/IEC27001 propde um Sistema
Integrado de Gestdo da Seguranca, sendo possivel a sua certificacdo. A
ISO/IEC27002, utilizada neste trabalho, complementa a ISO/IEC27001 como um
conjunto de boas praticas para a seguranca da informacgéo e € o ponto central do
problema de pesquisa.

1.1 O problema de pesquisa

Considerando a importancia estratégica da informacdo, a sua seguranca e a
necessidade de desenvolver modelos que expliqguem ou demonstrem o alinhamento
entre as politicas de seguranca da informacdo e a estratégia de negocio, foi
identificada a seguinte questdo problema: Como desenvolver alinhamento
estratégico entre objetivos de negocio, objetivos de Tl e as praticas de seguranca da

informacgao?
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Para tal, a seguranca da informacéo foi estudada com base nos requisitos de
confidencialidade, integridade e disponibilidade no setor de automacao integrando
0S niveis estratégico, tatico e operacional atraves da integracdo de BSC x COBIT x
ISO/IEC27002. Estes trés requisitos sdo exclusivos para a analise da seguranca da
informacéo, porém quando abordados ou mesmo analisados individualmente geram
limitada utilidade. Entdo, cada um desses requisitos é estudado em um alcance que
contempla e perpassa o nivel operacional (norma de seguranca ISO 27002), o nivel
tatico (COBIT) e o nivel estratégico (BSC), proporcionando sentido mais eficaz ao
processo de governanca de TI, ao alinhamento estratégico, bem como ao controle

especifico dos riscos relacionados a prépria seguranca da informacéo

1.2 Objetivos

1.2.1 Objetivo geral

O objetivo geral deste trabalho € desenvolver o alinhamento estratégico entre
0S objetivos de negdcio, objetivos de Tl e as préaticas de seguranca da informacéo.
Estas sdo avaliadas e analisadas no contexto da governanca de Tl e seguranca da

informacdo em uma empresa do setor de automacao.

1.2.2 Objetivos especificos

a) ldentificar a relagdo entre os modelos de governanca de Tl com
caracteristicas estratégicas, taticas e operacionais envolvendo o0s
requisitos de seguranca da informacéo através do desenvolvimento de um
framework para esta finalidade;

b) Identificar o grau de maturidade de governanca de Tl em relagcdo aos
processos operacionais no contexto do framework desenvolvido,
envolvendo os requisitos de seguranca da informacéo e sendo aplicado ao
setor de automacao;

c) Analisar as préticas de segurancga para alinhar as mesmas aos requisitos
de negbcio e de Tl adotadas pelo caso estudado e contemplando os trés

niveis organizacionais (estratégico, tatico e operacional). Essa analise é
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contemplada através da integracdo dos modelos BSC, COBIT e ISO
27002.

1.3 Justificativa

Os gastos em seguranca da informacdo estdo em continuo crescimento para
diminuir a vulnerabilidade dos sistemas de informac¢des (ITGI, 2006). Segundo
Fernandez e Abreu (2008), as empresas devem tratar a questdo de seguranca
proporcionalmente a importancia estratégica que a Tl representa para 0 negocio.
Tradicionalmente a seguranca da informacdo em boa parte das empresas é tratada
em nivel operacional. Porém, atualmente devido alto nivel de integracdo entre
sistemas e a importancia que a informagédo exerce, qualquer falha nesta relacéo
pode representar um risco para o sistema de informacdes da empresa como um
todo. Neste sentido garantir um ambiente seguro significa contribuir para a

sustentabilidade do negécio.

Entre 2005 e 2008 os incidentes de seguranga aumentaram em 320%,
percentual este reportado ao CERT.br, conforme representacdo na Figura 2, o que
também remete a importancia do tema. No Brasil o CERT.br € mantido pelo NIC.br
do Comité Gestor da Internet Brasileira, o qual é responsavel por receber, analisar e
responder este tipo de incidentes envolvendo redes conectadas a Internet.
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Total de Incidentes Reportados ao CERT.br por Ano
350000

327605

300000

250000

200000

150000

Total de Incidentes

100000

50000

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
Ano (1999 a setembro de 2009)

Figura 2: Total de incidentes relatados reportados ao CERT.br por ano
Fonte: CERT.br (2009)

Segundo o CERT.br (2009), este aumento se deve logicamente ao
crescimento do uso da Internet. As consequéncias destes incidentes sdo a
indisponibilidade dos sistemas, fraudes, furto de dados confidenciais, corrompimento
de bases de dados, entre outras, podendo causar grandes transtornos em nivel
operacional e estratégico nas empresas.

Nos ultimos anos foram realizadas iniciativas em nivel académico e
empresarial para se estabelecer modelos de governanca de Tl. No entanto, esses
modelos tém focos de atuagdo diferentes, apresentam limitacbes e estdo em
constante evolugdo para se adequar as continuas mudancas no ambiente de TI. A
abordagem estratégica do tema seguranca tem sido preocupacdo continua e remete
para um conceito incremental e conhecido como governanca de seguranca da
informagé&o. Para Dlamini e outros (2009), as novas pesquisas no campo da
seguranca da Informacdo convergem na tentativa de diminuir o gap entre

governanca organizacional, governanca de Tl e implementacdes técnicas.
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Para que as organizagcdes obtenham sucesso no quesito seguranca da
informacdo, os gestores necessitam integrar o tema as operacdes de negocio
tornando necessaria a estruturacdo de um Modelo de Governanca da Seguranca da
Informacdo como parte da Governanca Corporativa. (ENTRUST, 2009). Allen e
Westby (2007) analisaram a seguranca da informagcdo como um problema da
empresa e ndo somente da area de TI.

A gestdo da seguranca da informacéo sustentada por Tl deve ser integrada
com todos os niveis da organizagcdo e alinhada com os objetivos estratégicos. Em
um relatério do Corporate Governance Task Force € proposto que para proteger
melhor a infra-estrutura de Tl as organizagbes devem incorporar a questdes de
seguranca computacional em suas acdes de Governanca Corporativa (CGTFR,
2004). O BSA (Business Software Alliance) sugere que o0s objetivos de controle
contidos na 1ISO27002 devem ser incorporados e ampliados para o desenvolvimento
de um modelo onde seguranca da informacéo que n&o seja considerada apenas no
plano tecnoldgico, mas parte integrante das melhores praticas corporativas num
plano estratégico (BSA, 2003).

O presente trabalho contribui para o plano tecnoldgico e estratégico com a
integracdo dos modelos BSC x COBIT x ISO/IEC27002, a partir dos principios do
BSC de traducdo da estratégia até os termos operacionais de seguranca da
informacé&o com o desenvolvimento e aplicacdo de um framework desenvolvido para
tal finalidade. Na continuacdo € apresentado o referencial teérico contemplando os
temas Governanca Corporativa, Governanca de TI, Alinhamento Estratégico e

Seguranga da Informacéo.
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2 REFERENCIAL TEORICO

Nesta dissertacdo séo integrados os modelos BSC x COBIT x ISO/IEC27002
com o objetivo de proporcionar o alinhamento estratégico da seguranca da
informacdo com o negocio, ou seja, gerar maior sentido estratégico para a mesma
atuando em um contexto de governanca de TI. Estes modelos tém focos de atuacéo

em diferentes niveis organizacionais conforme Figura 3.
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Governanca corporativa

Governancade Tl

/ / BSC \

(Estrategico)
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(Tético)
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(Operacional)
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Figura 3 - Abrangéncia dos modelos de governanca

Fonte: Elaborado pelo autor

A governanca de Tl é parte integrante da governanca corporativa e seus modelos
BSC, COBIT e ISO/IEC 27002 atuam em diversos niveis organizacionais com focos
especificos, como mostrados na Figura 3. Essa atuacdo dos diferentes modelos é
contemplada através de uma série de requisitos, por vezes extremamente
operacionais, mas necessaria para o alcance efetivo da seguranca da informacéo e

da consequente diminuicdo de riscos ao negaocio.

2.1 Governancga Corporativa (GC)

O termo Governanca Corporativa foi criado no inicio da década de 1990 nos
Estados Unidos e na Gra-Bretanha para definir as regras que regem o
relacionamento nas organizacdes, dos interesses de acionistas controladores,

acionistas minoritarios e administradores. Foi criada nos Estados Unidos em 2002 a
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Lei Sarbanes-Oxley (SARBANES-OXLEY ACT, 2002) devido aos eventos
relacionados a escandalos financeiros como os das empresas Enron e Worldcom. A
lei objetivou evitar a perda da confianca no mercado financeiro, proporcionar maior
transparéncia as informacdes e propiciar auditorias preventivas pela Security and

Exchange Comission (SEC).

No Brasil a Comissdo de Valores Mobiliarios (CVM) publicou a cartilha
denominada “Cartilha Recomendacdes da CMV” sobre Governanca Corporativa em
junho de 2002 com orientacfes relativas a boas praticas de Governanca Corporativa
(CMV, 2002). Ja o Instituto Brasileiro de Governanga Corporativa (IBGC) publica
desde 1999 e atualmente na 42 edicdo o Codigo de Melhores Praticas de

Governanca Corporativa cujos principios sao:

Transparéncia: Os escaldes executivos devem prestar as informacdes necessarias
aos acionistas, as partes interessadas e a sociedade em geral.

Equlidade: O tratamento deve ser justo e igualitario a todos 0s grupos minoritarios,
seja do capital ou das demais partes interessadas como colaboradores, clientes,
fornecedores ou credores. S&o totalmente inaceitaveis quaisquer atitudes ou
politicas discriminatérias, sob qualquer pretexto.

Prestacédo de contas: Todas as partes interessadas devem ter tratamento justo por
parte dos agentes de Governanga Corporativa, preferencialmente dentro dos
padrdes aceitos internacionalmente.

Responsabilidade Corporativa: E uma visdo mais ampla da estratégia empresarial
contemplando todos os relacionamentos com a comunidade em que a sociedade
atua (IBGC, 2009).

A Governanca de Tecnologia da Informacdo (GTI) € parte integrante da
Governanca Corporativa (GC) e tem sido objeto de estudo de académicos e
profissionais de Tl com o objetivo de desenvolver teorias e melhores praticas mais
ajustadas ao processo de gestédo e ao desenvolvimento de modelos de negd6cio mais
complexos. Neste trabalho sdo contemplados os modelos de Governanca de TI,
BSC, COBIT e ISO/IEC27002 e com essa integracdo destes modelos através de
desenvolvimento e aplicacédo de framework especifico, foi possivel proporcionar uma

visdo mais ampla da seguranca da informagdo possibilitando uma andlise mais
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completa da mesma no ambiente organizacional, bem como o seu conseqguiente

alinhamento estratégico

2.2 Governanca de TI (GTI)

A GTI pode ser considerada a forma como as decisbes sdo tomadas e
responsabilidades direcionadas para encorajar um comportamento desejavel no uso
da Tl (WEILL e ROSS, 2006). Outra definicdo diz que a GTI é a parte integrante da
governanca empresarial e € constituido pelos dirigentes e estruturas organizacionais
€ processos gque asseguram que a organizacdo mantém as praticas de TI para
ampliar as estratégias e 0s objetivos organizacionais (ITGI, 2009). Também, pode
ser considerada como a capacidade organizacional exercida pela Diretoria e
Geréncia Executiva para controlar a formulacdo e implantacdo da estratégia de Tl e
neste caminho, assegurar a fusao do negécio e TI (GREMBERGEN e HAES, 2004).

Uma pesquisa realizada por Weill e Ross (2006) revela que empresas com
praticas de governanca de Tl tém resultados significativamente superiores sobre
seus investimentos em tecnologia da informacéo se comparadas com empresas sem
estas praticas. Segundo os autores estas empresas adotam as seguintes praticas

em relacdo a Tl:

» Definem as estratégias de negoécio e o papel da Tl em concretiza-las;

* Mensuram e gerenciam o que se gasta e o que se ganha com a Tl;

* Atribuem responsabilidade pelas mudancas organizacionais
necessarias para eficiéncia dos novos recursos de TI;

* Aprendem com cada implementacdo, tornando-se mais habeis em

compartilhar e reutilizar seus ativos de TI.

Foram desenvolvidos varios modelos tratando o tema GTI com o objetivo de
alinhar os objetivos de negdcio com os objetivos de Tl, como evidenciado no estudo
de Dahlberg e Lahdelma (2007) para a terceirizacdo parcial e total deste tipo de
servico. Também o estudo desenvolvido por Fink e Ploder (2008) a partir das
referéncias Tricker (1997); Norfolk (2005) e também a obra de Sheridan et al (2006),

gerou um framework para analise da GTI aplicado a paises de fala germanica.



24

Com base no perfil e objetivos de negécio, as empresas podem combinar
diferentes modelos conforme a sua necessidade, porém em relacdo a segurancga da
informacdo, ndo ha esta disponibilidade referenciada na literatura. Entdo, o
framework de integracdo aqui desenvolvido e aplicado (apresentado no capitulo 5),
permite essa combinagcdo quando ocorrer alguma necessidade de envolver o tema

de seguranca da informac¢éo com Obijetivos de Tl e Objetivos de negdcio.

2.3 Modelos de Governanca de TI

Na sequéncia sdo apresentados resumidamente alguns dos modelos de GTI
mais conhecidos (COBIT, ITIL, eSCM-SP e eSCM-CL, ISO/IEC 27001 e ISO/IEC
27002 e BSC), os guais tendem a uma gestao mais eficaz dos recursos de TI.

O modelo Control Objectives for Information and related Technology (COBIT) &
focado em controle e auditoria de Tecnologia da Informacdo. Este propde que 0s
recursos de Tl sejam gerenciados por processo de Tl para atingir suas préprias
metas, as quais por sua vez estdo estreitamente ligadas aos requisitos de negaocio.
Este modelo foi desenvolvido na década de 90 pelo Information System Audit and
Control Association (ISACA), (ITGI, 2009) e esta detalhado na seqiiéncia, no item
2.4.2.

O modelo Information Technology Infrastructure Library (ITIL) redne um
conjunto de recomendacgdes divididas em duas partes: Suporte de Servicos que
inclui cinco disciplinas com uma funcédo e acrescido da Entrega de Servicos com
mais cinco disciplinas. O objetivo € descrever 0s processos necessarios para
gerenciar a infra-estrutura de Tl de modo a garantir os niveis de servicos acordados
com os clientes internos e externos (MANSUR, 2007). Este modelo foi criado no final
dos anos 80 pela Central Computing and Telecommunications Agency para o

governo britanico.

O modelo Capability Maturity Model Integration (CMMI) €& aplicado
principalmente na gestao de desenvolvimento de software. Foi desenvolvido pelo
Software Engineering Institute (SEI) da Universidade Carnegie Mellon (CMU) em
Pittsburgh (EUA) por um grupo de profissionais de software, sendo que a primeira
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versdo foi lancada em 1991. O modelo propde cinco niveis de maturidade dos
processos da empresa: Inicial, Repetitivo, Definido, Gerenciavel e Otimizado. Estes
niveis em escala crescente permitem uma visdo evolutiva da maturidade em seus
processos organizacionais auxiliando na definicdo de prioridades e melhorias dos

seus processos (SElI, 2008).

O modelo eSCM-SP/eSCM-CL foi especificamente desenvolvido para
terceirizagcdo de servigcos de Tl, o denominado outsourcing. O eSCM é coordenado
pelo Information Technology Services Qualification Center (ITSQC) e é um modelo
para a avaliacdo e certificacdo da capacidade em servicos de terceirizacdo de TI
com trés principais objetivos: 1) Oferecer aos provedores de servigos diretrizes que
os auxiliam na melhoria de sua capacidade em uma terceirizacao; 2) Fornecer aos
clientes meios e objetivos para avaliar a capacidade dos provedores de servigos; e
3) Fornecer um padréao que provedores de servigos possam utilizar quando quiserem
se diferenciar dos concorrentes, (ITSQC, 2009).

As normas ISO/IEC 27001 e ISO/IEC 27002 relativa a seguranca da
informacgédo sao de origem britanica. A British Standard (BS) 7799 deu origem a
ISO/IEC17799, tendo o nome atualizado para ISO/IEC27002 em 2007 e
desenvolvida no Commercial Computer Security Centre (CCSC) do departamento de
industria e comércio. O CCSC foi criado considerando a atuagcdo em apoiar 0s
fornecedores de produtos de seguranca em Tl a partir de um conjunto de critérios de
avaliacdo e certificacdo, bem como para auxiliar os usuarios de Tl através de um

conjunto de codigo de praticas do usuario.

Os objetivos da norma ISO/IEC27001 é prover um modelo para estabelecer,
implantar, operar, monitorar, rever e melhorar um Sistema de Seguranca da
Informacdo. A ISO/IEC27002 complementa a ISO/IEC27001 estabelecendo um
conjunto de préaticas para manter e melhorar a gestdo da seguranca da informacéo
em uma organizacdo (FERNANDES e ABREU, 2008). Este modelo esta detalhado

na sequeéncia, item 2.4.4.

O modelo Balanced Scorecard (BSC) foi desenvolvido no inicio da década de

90 por Kaplan e Norton e constitui um modelo de gestdo estratégica baseado em
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indicadores financeiros e nao-financeiros vinculados a estratégia organizacional e
divididos em quatro perspectivas de avaliagdo: Financeira, Clientes, Processos

Internos e Aprendizado e Crescimento.

Posteriormente o0s autores ampliaram a abordagem de indicadores,
incorporando os ativos intangiveis e um mapa estratégico que representa o contexto
onde a Tl est4 inserida. A funcdo corporativa pode ser traduzida em um conjunto de
prioridades de causa e efeito comunicados a toda organizacdo. Ainda segundo os
autores, sao principios das organizacdes direcionadas para a estratégia: 1) traduzir
a estratégia em termos operacionais; 2) alinhar a organizacdo a estratégia; 3)
transformar a estratégia em tarefa de todos; 4) converter a estratégia em processo
continuo; e 5) mobilizar a mudanca por meio da lideranca executiva (KAPLAN e

NORTON, 1997). Este modelo é detalhado na seqiiéncia no item 2.4.1.

O BSC é um modelo de alinhamento estratégico que contribui na promocao da
governanca de TIl. Ele é usado neste trabalho com o propdsito de realizar uma
abordagem e andlise ampla do alinhamento entre estratégia de Tl e estratégia de

negocio.

2.4 Alinhamento Estratégico de Tecnologia da Inform  acéo

Um dos principais objetivos da area de Tl e da prépria GTI € buscar o
alinhamento estratégico entre a mesma e a estratégia organizacional, pois estar
alinhado estrategicamente significa desenvolver acdes que apoiem o0s objetivos e
requisitos do negécio. A dificuldade do alinhamento estratégico nas operacdes de Tl
aumenta na medida em que as estratégias empresariais sofrem mudancas. Um dos
principais motivos disto € que a Tl atua tanto em nivel estratégico quanto
operacional resultando num quadro complexo de arquiteturas e infra-estruturas em
diferentes camadas e niveis organizacionais (FERNANDES e ABREU, 2008).

A TI gera respostas rpidas em um ambiente dindmico e € capaz de sustentar
a estratégia do negdcio com eficiéncia nos processos organizacionais e até mesmo
reconfigurar a estratégia da empresa, tornando-se assim mais eficaz como no

exemplo da criacdo de um modelo de negdcios baseado em e-business. Para isso, 0
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seu alinhamento deve ser bidirecional, da estratégia de negdcio para estratégia de
Tl e vice versa, conforme Figura 3, (HENDERSON e VENKATRAMAN, 1993).

Estrategia Escopo Escopo
de negocio Competéncias Competéncias
(Externo) Gestéo Gestéo
Ajuste
estratégico

Infra-estrutura

Infra-estrutura

Infra-estrutura

€ processos Processos Processos
(Interna) Hahilidades Hahilidades
Megacio Tecnologia da Informacao

< | Integracén funcional | >

Figura 4: Modelo de Alinhamento Estratégico
Fonte: Adaptado de Henderson & Venkatraman (1993, p.476)

A Figura 4 demonstra a integracdo estratégica de negoécio e de TI. Esta
integracdo ndo € imediata tendo em vista as inUmeras mudancas organizacionais
decorrentes de projetos de Tl os quais envolvem questdes de poder, politica, cultura,
entre outras. A integracdo funcional trata da ligacdo entre a infra-estrutura e

processos organizacionais e infra-estrutura e processos de TI.

Com esta proposta, a GTI prop6e dar sustentabilidade ao negdcio através do
alinhamento estratégico. Para isso a Tl deve ter um posicionamento bem definido e
consistente em relacdo as demais areas da organizacdo, alinhar e priorizar as
iniciativas de TI através da iteracdo com 0s demais processos organizacionais
(FERNANDES e ABREU, 2008). A Tl € vista como um dos recursos corporativos que
pode apoiar as estratégias em nivel operacional, ou direcionar as estratégias em um
nivel mais alto, apoiando o negdcio na obtencédo de vantagem competitiva (KAPLAN
e NORTON, 1997). Para apoiar os negocios a Tl deve apoiar as suas atividades no
plano estratégico do negocio, justificando assim seus projetos (MANSUR, 2007).
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O ITGI (2009) propde o alinhamento da Tl com a estratégia da organizacéo
através de um conjunto de objetivos genéricos de negdcio para a TI nas
perspectivas do BSC. Estes objetivos por sua vez estdo vinculados a objetivos
genéricos de Tl para o0 negécio relacionando-os com o0s processo do COBIT
conforme Quadros 1 e 2 na paginas 35 e 36. Para complementar a abordagem de
seguranca da informacéo, estes quadros sdo ampliados nos Quadros 3, 4 e 5 nas

paginas 39, 42 e 51, os quais contemplam os requisitos de seguranca.

2.4.1 Balanced Scorecard (BSC)

O BSC é um modelo de alinhamento estratégico que contribui para promog¢ao
da governanca de Tl através da mensuragcdo de resultados baseado na estratégia
organizacional com o objetivo de estabelecer um equilibrio entre os indicadores para
medicdo e desempenho nas perspectivas; Financeira, Cliente, Processos Internos e
Aprendizado e Crescimento. O modelo inicia com a missao da organizagéao, visédo de
futuro, definicdo da estratégia e estabelecimento de acdes para apoiar a estratégia.
Uma vez definida a visdo e o foco estratégico da organizacdo define-se um mapa
estratégico que conduz as diretrizes do negocio através de relacdes causa efeito.
Este modelo busca assegurar o alinhamento entre as atividades internas da
organizacao e a proposicao de valor para o cliente (KAPLAN e NORTON, 1997).

A funcéo corporativa pode ser traduzida em um conjunto de prioridades em um
scorecard a ser comunicado para toda a organizagdo deixando clara a missao de
todas as unidades dentro da estrutura corporativa. O BSC capacita as empresas a
focarem e alinharem suas equipes executivas, unidades de negdcio, recursos
humanos, Tl e recursos financeiros na estratégia organizacional com base em cinco

principios caracteristicos de organizacdes direcionadas para estratégia:

1. Traduzir a estratégia em termos operacionais: a estratégia precisa ser
comunicada para todos os niveis da organizacdo, para que possa ser
compreendida e operacionalizada por meio da ferramenta dos "mapas
estratégicos”, que, juntamente com os balanced scorecards, indicam como 0s

ativos intangiveis se transformam em resultados financeiros tangiveis;
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2. Alinhar a organizacdo a estratégia: as organizacfes focadas na estratégia
superam as barreiras relacionadas as diferencas de conhecimentos, linguagem e
cultura conectando-se a estratégia por meio de temas e objetivos comuns que
permeiam seus scorecards;

3. Transformar a estratégia em tarefa de todos: 0s colaboradores devem ser
treinados para compreender a estratégia a fim de que possam contribuir a partir
das atividades que desenvolvem no cotidiano. Para isso necessitam aprender
sobre os componentes estratégicos criticos; segmentacao dos clientes, custeio
variavel e marketing de banco de dados. Finalmente é importante vincular ao
balanced scorecard a remuneracao por incentivos, 0 que aumenta o interesse
dos empregados;

4. Converter a estratégia em processo continuo: ao inves de utilizar o orcamento
e 0 plano operacional como ferramenta principal de trabalho na execucéo de
suas atividades gerenciais, deve existir a integracdo do gerenciamento tatico e
estratégico em um Unico processo com a utilizacdo de dois tipos de orcamento:
estratégico e operacional. A separacdo € importante para resguardar as
iniciativas de longo prazo das atividades de curto prazo no que tange a
resultados financeiros.

5. Mobilizar a mudanca por meio da lideranca executiva : 0 senso de
propriedade e o envolvimento ativo da equipe executiva da organizacdo sao
fundamentais para que ocorram as mudancas e para que a estratégia seja
implementada. Apdés a mobilizacdo da organizacdo o0s executivos devem
estabelecer um processo de governanca para orientar a transicao
desenvolvendo-se ao longo do tempo um novo sistema gerencial estratégico que

institucionaliza os novos valores culturais

A Figura 5 apresenta o modelo proposto pelos autores para traducdo da

estratégia em termos operacionais.
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J/ FINANCAS )
“Para sermos bem sucedidos

financeiramente como
deveriamos ser vistos pelos
nossos acionistas?"
y

CLIENTE PROCESSOS
VISAO INTERNOS
“Para alcangamos nossa . “Para satisfazermos nossos
isa i ESTRATEGICA acionistas e clientes, em que
visdo como deveriamos ser » émq
vistos pelos processos de negocio
Nossos clientes?” devemos alcangar a
exceléncia?”

APRENDIZADO O
CRESCIMETNO

“Para alcangamos nossa

VisAo como sustentaremos
nossa capacidade de mudar
e melhorar?”

Figura 5: O Balanced Scorecard
Fonte: Kaplan e Norton (1997, p.10)

Os autores esclarecem que cada uma das perspectivas deve estar
acompanhada de Objetivos, Indicadores, Metas e Iniciativas. Em cada uma das
perspectivas ha uma questdo primordial a ser respondida e que norteara a criacao

das iniciativas e demais componentes correlacionados.

O conceito do BSC pode ser aplicado aos processos de Tl, desde que siga as
perspectivas propostas por esta metodologia e que os objetivos estejam alinhados
com a estratégia organizacional, orientacdo para usuarios, exceléncia operacional e
orientacdo para o futuro (ITGI, 2009). Neste sentido, analisar as praticas envolvendo
aspectos de seguranca permite avancar na sua compreensao frente a estratégia

empresarial.

2.4.2 Control Objectives for Information and relate ~ d Technology (COBIT)

7

O COBIT teve sua primeira versao em publicada em 1996 e € mantido
atualmente pela Information Systems Audit and Control Association. Inicialmente era
uma simples orientacdo para governanca de Tl e logo foram incorporadas métricas e
melhoria de processos, se transformando de fato em um modelo de GTI. O objetivo

do COBIT é identificar um relacionamento entre o0s requisitos de negdcio, 0s
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recursos e os processos de Tl procurando alinhamento de forma a atender as
necessidades da empresa.

Conforme ITGI (2009), o COBIT se relaciona por meio de um conjunto de
documentos que caracterizam as melhores praticas e processos de negocios
relativos a Tl. O modelo divide a fungédo de Tl em 34 processos organizados em 4
dominios: Planejamento e Organizacdo (PO), Aquisicdo e Implementacao (Al),
Entrega e Suporte (ES) e Monitoramento (MO). A gestdo destes processos
possibilita a organizacdo a viabilizar a adequacao para as necessidades de controle
dos ativos do setor. Cada dominio € composto por um conjunto de processos e
estes sdo compostos por atividades. A correta execucao destas atividades permite
gque 0 processo seja executado e a necessidade do dominio de atingir os objetivos

seja alcancada.

A Figura 6 mostra os quatro dominios do COBIT versdo 4.1 e 0S processos

que compdem o modelo e o fluxo de interacdo entre os dominios.

OBJETIVOS DE NEGOCIO

OBJETIVOS DA GOVERNANCA

cosr |

PO1 Definirum plano estratégico de TI.
MO1 Monitorar e avaliara desempenho de TI. PO2 Definir aarquitetura de informacao.
MO2 Monitorar e avaliar o controle interno. _ PO3 Determinara direcéo tecnoldgica.
MO3 Assegurar a conformidade regulatoria. CRITERIOS DE PCIM Definir prtocessosde Tl, Organizagéoe
MO4 Promover governanca de Tl. A refacionamentos.
9 ki INFORMAGAC PO5 Gerenciar o investimento de TI.
Efetividade PO6 Comunicar metas e diretrizes gerenciais.
Eficiéncia PO7 Gerenciar recursos humanos.
Confidencialidade PO8 Gerenciar qualidade.
Integridade PO9 Avaliar e gerenciar riscos.
Disponibilidade PO10 Gerenciar projetos.
Conformidade
MONITORAMENTO | Confiabilidade I
PLANEJAMENTO E ORGANIZAGAO
| RECURSOS DETI |
Aplicacdes
Informacgbes
ES1 Definir niveis de servigos. Infra-estrutura
ES2 Gerenciar servigos de terceiros. Pessoas ~ ~
ES3 Gerenciar desempenho e capacidade. AQUISICAO E IMPLEMENTACAO
ES4 Garantir continuidade dos servigos.
ES5 Garantir seguranca dos sistemas. I
ES6 Identificar e alocar custos. ENTREGA E All Identificar solugdes.
ES7Educare treinar usua’rios_. o SUPORTE AI2 Adquirir e manter software aplicativo.
ES8 Gerenciar central de servicos e incidentes. Al3 Adquirire manter arquitetura tecnolégica.
ES9 Gerenciar a configuracéo. Al4 Desenvolver e manter procedimentos de TI.
ES10 Gerenciar problemas. AlI5 Obter recursosde TI.
ES11 Gerenciar dados. » Al6 Gerenciar mudangas.
ES12 Gerenciar os ambientes fisicos. Al7 Instalar e certificar solugdes e mudangas.
ES13 Gerenciar operagdes.

Figura 6: Visdo geral do modelo COBIT 4.1
Fonte: ITGI (2009)
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Estes 4 dominios estdo assim definidos:

Planejamento e Organizacdo (PO): Este dominio descreve o uso de
informacédo e tecnologia para o cumprimento dos objetivos e metas. Ele também
propde que a forma organizacional e a infra-estrutura da Tl devem ser consideradas

para que se alcance resultados 6timos e para que se gerem beneficios do seu uso.

Aquisicdo e Implementacdo (Al): Este dominio atende os requisitos de TI
referente a aquisicdo de tecnologia e implementacdo nos processos de negocios da
organizacdo. Ele também considera o desenvolvimento do plano de manutencéo

gue a empresa adota para prolongar a vida dos sistemas de Tl e seus componentes.

Entrega e Suporte (ES): Este atende os aspectos de entrega de tecnologia
da informacédo. Abrange a execucdo de aplicacdes dentro do sistema de TI, seus
resultados e o suporte dos processos que habilitam a execucéo de forma eficiente e
efetiva. Os processos de suporte também incluem questdes de seguranca e

treinamento.

Monitoramento (MO): O dominio de Monitorar apresenta as necessidades da
organizacdo de medir e avaliar se o atual sistema de TI atinge os objetivos para o
qual ele foi estruturado. Ele também abrange as questbes de estimativa
independentemente da efetividade do sistema de Tl e sua capacidade de atingir os
objetivos de negdcio, controlando os processos internos da companhia através de

auditorias.

A visdo dos dominios se da em trés dimensdes. Sao elas: Processos de TI -
processos organizados pelo modelo, Recursos de TI - recursos de Tl que os
processos utilizam, e Requisitos de Negocio — 0os quais constituem as informagdes

relativas a qualidade e seguranca dos ativos que geram dados para o modelo.

Organizado nessas trés dimensfes, tem sua representacéo na Figura 7 a seguir:
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Requisitos de Negécio

Efetividade
Eficiéncia
Confidencialidade
Integridade
Disponibilidade
Conformidade

Confiabilidade
1

Recursos de Tl

Processos de Tl Aplicacdes
Dominios Informacgdes
Pr.oc_:essos Infra-estrutura
Atividades

Pessoas

Figura 7: Cubo do Modelo COBIT 4.1
Fonte: ITGI (2009)

~

Segundo este modelo os requisitos de negdécio em relacdo a informacao

consistem em:

» Efetividade: informacéo precisa no prazo, na forma e no formato adequado;

» Eficiéncia : prover a informacao da forma mais produtiva e econémica;

* Confidencialidade: protecao da informacdo a acessos nao autorizados;

* Integridade: informacdo completa, acurada e validada de acordo com o0s
valores e expectativas do negdcio;

» Disponibilidade: informacdo disponivel para o negocio quando requerida,
assim como a salvaguarda dos recursos necessarios e capacidades
associadas;

* Conformidade: cumprimento das leis, contratos e regulamentacoes;

* Confiabilidade: fornecimento de informacdes precisas e apropriadas aos
gestores para tomada de decisdo e para prestacdo de contas sobre financas

e conformidade.
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Os requisitos de negocio em relacdo a segurancga da informacéo descritos nesta
dissertacdo sdo os de confidencialidade, integridade e disponibilidade, pois estes

estao relacionados aos requisitos basicos de seguranca.

Os recursos de Tl sédo os tecnoldgicos, competéncias técnicas, infra-estrutura
fisica e légica dos equipamentos e informacdes geradas a partir das transagfes de
negocios. Esta perspectiva associa-se aos processos de Tl ampliados dento do
modelo COBIT em 4 dominios. Estes dominios se subdividem em um conjunto de
processos que contemplam um grupo de atividades que ao serem executadas

remetem a implantagéo dos controles propostos pelo modelo.

Para verificar o grau de maturidade da empresa em relacdo aos modelos de
governanca, podem ser aplicados modelos de verificacdo de maturidade. Estes
modelos sdo usados para o controle dos processos de Tl e fornecem um método

eficiente para classificar o estagio da organizacao de Tl originado do CMM.

Esta abordagem CMM é derivada do modelo de maturidade para
desenvolvimento de software, Capability Maturity Model Integration (CMMI), proposto
pelo Software Engineering Institute (SEI, 2008). Segundo o modelo de verificagao de
maturidade Capability Maturity Model Integration (CMMI), a governanca de Tl e seus
processos com o objetivo de agregar valor ao negdcio através do balanceamento do

risco e retorno do investimento séo classificados da seguinte forma:
0 - Inexistente: Neste nivel ndo ha processos reconhecidos. A organizacédo nao tem
conhecimento sobre as implicacdes que a falta do processo pode gerar;

1 - Inicial: Neste nivel os processos sdo esporadicos e desorganizados, ndo existe

documentagédo e controle algum;

2 — Repetitivo mas intuitivo:  Neste nivel os processos seguem um padrdao de

regularidade, com alta dependéncia do conhecimento dos individuos;

3 - Definido: Neste nivel os procedimentos estdo estabelecidos e sdo cumpridos.
Inicio do uso de indicadores para controle;

4 - Gerenciados: Neste nivel os processos estao integrados e alinhados. As metas

e planos sdo baseados em dados e indicadores consistentes.
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5 -

resultados de melhoria continua.

Otimizado: Boas préticas sdo seguidas e automatizadas com base em

A partir desses niveis foi desenvolvido um roteiro para os processos do
COBIT, envolvendo o estagio atual, de desenvolvimento, de padrfes internacionais
da organizacdo 0 estadgio que a empresa pretende chegar. Este modelo de
verificacdo de maturidade serd usado neste trabalho para verificar a maturidade dos

processos do COBIT.

2.4.3 Relacdo BSC x COBIT x Seguranca da Informacéao

O alinhamento da Tl & estratégia da organizacdo pode ser obtido através do
mapeamento dos objetivos genéricos de negdcio para a Tl (BSC) com os objetivos
geneéricos de Tl para o negdécio (COBIT), isto quando a necessidade alcancar o nivel
tatico, conforme demonstrado no Quadro 1 e complementado no Quadro 2. Porém,
quando a necessidade alcancar também o nivel operacional, este alinhamento deve
ser complementado com outras necessidades, como no caso o0 alinhamento

estratégico com a seguranca da informacéao.

Perspectivas Objetivos genéricos de negdcio para Tl Objetivos genéricos de Tl
(BSC) para o negoécio conforme
Conforme BSC Quadro 2 conforme Cobit
F1 | Prover bom retorno sobre o investimento de Tl = 24
Ei . F2 | Gerenciar riscos de negdcio relacionado a Tl 2,14,17, 18, 19, 20,21, 22
inanceira .
Melhorar a transparéncia e governanca
F3 . 2,18
corporativa
C1 | Melhorar servico e orientacdo ao cliente 3,23
C2 | Oferecer produtos e servicos competitivos 5,24
c3 Esta_belecer continuidade e disponibilidade de 10, 16, 22, 23
servigos
Cliente ca Crlar_ _ag|I|dade para suportar alteracbes de 1,5 25
requisitos de negdécios
cs Atingir otimizag&o de custo em entregas de 7.8 10, 24
servigos
c6 Disponibilizar mformf';\gNoes confidveis e Uteis 2 4,12, 20, 26
para tomadas de decisfes
PO Melhorar e ma’nt_er funcionalidades dos 6.7 11
processos de negdcio
P2 | Reduzir custos dos processos 7,8,13,15, 24
Processos P3 Prover adequacdo com leis, regulamentacdes 219, 20, 21, 22, 26.27
internos e contratos
P4 | Prover adequacao com politicas internas 2,13
P5 | Gerenciar mudanc¢as no negécio 1,5,6,11, 28
P6 | Melhorar e manter a produtividade operacional 7, 8, 11, 13
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e dos colaboradores
Al | Gerenciar inovacao de produtos e negécios
Identificar e manter pessoas qualificadas e
motivadas

5, 25, 28
9

Aprendizado e
crescimento A2

Quadro 1: Objetivos genéricos de negdcio para a Tl nas perspectivas do BSC
Fonte: Adaptado ITGI (2009)

O Quadro 1 mostra a integracao entre estes objetivos de negocio e de TI
sugeridos pelo COBIT nas perspectivas do BSC. Para este trabalho, os objetivos
genéricos de Tl sdo uma etapa para o mapeamento do modelo com a finalidade de
atingir os objetivos genéricos de negocio, especifico para o nivel tatico.

Assim como para o0 negocio, o ITG, (2009) sugere 28 objetivos genéricos

aplicaveis para a area de TI relacionados aos processos do COBIT conforme

Quadro 2.

Objetivos genéricos de Tl para o negécio (BSC)

Responder aos requisitos do negécio de forma alinhada a

Processos COBIT
PO1, PO2, PO4, PO10,

1 estratégia do negécio AlL, Al6, Al7, ES1, ESS,
' MO1

2 Responder aos requisitos de governanca de forma alinhada a alta ' PO1, PO4, PO10, MO1,
direcao. MOA4

3 Garantir a satisfacdo dos usuarios finais com bons niveis de | PO8, Al4, ES1, ES2, ES7,
Servicos. ES8, ES10, ES13

4 Otimizar o uso da informacao. PO2, ES11

5 Criar agilidade de TI. PO2, PO4, PO7, AI3

6 Definir como os requisitos funcionais e de controle do negécio = All, Al2, Al6
séo traduzidos em solucdes automatizadas eficientes e efetivas.

7 Adquirir e manter sistemas de aplicacdo integrados e | PO3, Al2, A5
padronizados.

8 Adquirir e manter infra-estrutura de Tl integrada e padronizada. Al3, Al5

9 Adquirir e manter competéncias em Tl que atenda a estratégia de = PO7, Al5
TI.

10 | Garantir satisfagdo mutua em relacionamento com terceiros ES2

11 Garzfm.tir integracdo das aplicagbes com os processos de PO2, Al4, Al7
negocios.

12 Garantir transparéncia e entendimento dos custos, beneficios, | PO5, PO6, ES1, ES2,
estratégias, politica e niveis de servicos de TI. ES6, MO1, MO4

13 Garantir uso e desempenho adequados das aplicacdes e PO6, Al4, Al7, ES7, ES8
solucdes de TI.

14 | Responder pelos ativos de Tl e protegé-los. ;%92 ESS, ES9, ES12,

15 | Aperfeicoar a infra-estrutura e recursos de TI. PO3, Al3, ES3, ES7, ES9

16 Redyzir defeitos e retrabalho nas entregas de solugcbes e POS8, Al4, Al6, Al7, ES10
Servicos.

17 | Garantir o cumprimento dos objetivos de TI. PO9, ES10, MO2

18 Estabelecer clareza no impacto de riscos do negécio em relacdo = PO9
a objetivos e recursos de TI.

19 Assegurar que informacdes criticas e confidenciais sdo | PO6, ES5, ES11, ES12

inacessiveis a aqueles que ndo devem ter acesso a elas.
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Garantir que as informacdes de negocio e transagbes @POG6, Al7, ES5

20 automatizadas séo confiaveis.

21 Garantir que os servi¢cos e infra-estrutura de Tl resistam a falhas = PO6, Al7, ES4, ESS5,
em funcao de erros, ataques deliberados ou desastres. ES12, ES13, MO2

29 Garantir impacto minimo no negdécio no caso de uma interrup¢do @ POG6, Al6, ES4, ES12
ou anormalidade em um servico de TI.

23 Assegurar que os servicos de Tl estdo disponiveis quando | ES3, ES4, ES8, ES13
solicitados.

24 MeIhor@_tr a relacéo cysto—eficiéncia de TI contribuindo com a PO5, ES6
rentabilidade do negdcio.

o5 Entregar projetos no prazo e nos orcamento previstos, P08, PO10
observando padrdes de qualidade.

26 | Manter a integridade da informacéo e da infra-estrutura. Al6, ES5

27 Garantir que a Tl observe a legislacdo, regulamentacdes e ES11, MO2, MO3, MO4
contratos.

Garantir que a Tl demonstre qualidade de servicos eficiente em @ PO5, ES6, MO1, MO4
28 | relacdo a seu custo, melhoria continua e prontiddo para futuras
mudancas.

Quadro 2: Objetivos genéricos de Tl para o negocio x processos do COBIT
Fonte: ITGI (2009)

Os objetivos do Quadro 2 sdo a base para a construcdo de um dos
instrumentos para coleta de dados.

Os Quadros 1 e 2 relacionam o alinhamento entre os objetivos de negocio e
de TI, sendo que para a andlise de seguranca da informacdo os mesmos sao
ampliados nos Quadros 3, 4 e 5 contemplando o foco de seguranga proposto nesta
dissertacdo. Isto significa afirmar que o alinhamento entre negoécio e TI
necessariamente deve ampliar o enfoque tatico (BSC + COBIT) e alcancar também
0 nivel operacional iniciando no nivel estratégico. Essa integracdo nos 3 niveis foi

realizada no presente trabalho para atender a seguranca da informacéao.

A integracdo BSC x COBIT x Requisitos de Seguranca da Informacao pode
ser obtida com 0 mapeamento dos Objetivos de Negdcio e de Tl com os Requisitos

de Seguranca nos seguintes graus:

Primario (P): Impacta diretamente o critério de informacéo a que se refere.

Secundario (S): Satisfaz parcialmente ou indiretamente o critério de informacéo a

que se refere.



38

Em branco (-): Pode ser aplicavel, entretanto os requisitos sao satisfeitos de forma

mais apropriada por outro objetivo ou processo.

Para a Tl estar alinhada aos Objetivos de Negodcio ela devera associar 0s
seus Objetivos de TI, definir suas metas, medidas, iniciativas e estabelecer suas
prioridades. Como o trabalho em questdo se propbe a analisar aspectos de
seguranca serdo considerados somente os Objetivos de Tl e processos do COBIT
envolvendo os Requisitos de Seguranca confidencialidade, integridade e
disponibilidade. O Quadro 3 apresenta a relacdo entre os Objetivos genéricos de TI
para o Negoécio alinhado com os processos do COBIT e os Requisitos de
Seguranca. Uma vez identificada esta relagédo € possivel verificar o relacionamento

entre o BSC, COBIT, ISO/IEC27002.

Requisitos
de
seguranga
Q
2 oo 3
@
S 8B S
g g 8
e £ 2
3 a
Objetivo genérico de Tl para o negécio (BSC) Proce ssos COBIT
Responder aos requisitos do negécio de forma PO1, PO2, PO4,
! alinhada a estratégia do negdécio PO10, AlL, AIB, AI7, i S S
9 gocio. ES1, ES3, MO1
5 Responder aos requisitos de governanca de POL1, PO4, PO10, i i i
forma alinhada a alta direcao. MO1, MO4
Garantir a satisfacdo dos usudrios finais com PO8, Al4, ESL, ES2,
3 bons niveis de servicos ES7, ES8, ES10, i S S
§os. ES13
4 Otimizar o uso da informac&o. PO2, ES11 - P -
5 Criar agilidade de TI. PO2, PO4, PO7, AI3 - S -
Definir como os requisitos funcionais e de controle
6 do negoécio sdo traduzidos em solugdes | All, Al2, Al6 - - -
automatizadas eficientes e efetivas.
7 Adqumr e manter sistemas de aplicagéo PO3, Al2, Al5 i i i
integrados e padronizados.
8 Adqum_r e manter infra-estrutura de Tl integrada e AI3, A5 i i i
padronizada.
9 ,\Adqumr’e _manter competéncias em Tl que atenda PO7, Al5 i i i
a estratégia de TI.
10 Garantir _satlsfagao muatua em relacionamento ES? S
com terceiros.
11 @ Garantir integracdo das aplicagcbes com os P02, Al4, Al7 -
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13

14

15

16
17
18

19

20

21

22

23

24

25

26

27

28

processos de negocios.

Garantir transparéncia e entendimento dos
custos, beneficios, estratégias, politica e niveis de
servicos de TI.

Garantir uso e desempenho adequados das
aplicaces e solucdes de TI.

Responder pelos ativos de Tl e protegé-los.

Aperfeicoar a infra-estrutura e recursos de TI.

Reduzir defeitos e retrabalho nas entregas de
solucdes e servicos.

Garantir o cumprimento dos objetivos de TI.
Estabelecer clareza no impacto de riscos do
negécio em relacdo a objetivos e recursos de TI.
Assegurar que informacdes  criticas e
confidenciais sdo inacessiveis a aqueles que néo
devem ter acesso a elas.

Garantir que as informacdes de negé6cio e
transacfes automatizadas sao confiaveis.
Garantir que os servicos e infra-estrutura de TI
resistam a falhas em funcdo de erros, ataques
deliberados ou desastres.

Garantir impacto minimo no negdcio no caso de
uma interrupcdo ou anormalidade em um servigo
de TI.

Assegurar que os servigos de Tl estao disponiveis
quando solicitados.

Melhorar a relacdo custo-eficiéncia de TI
contribuindo com a rentabilidade do negécio.
Entregar projetos no prazo e nos orgamento
previstos, observando padrfes de qualidade.
Manter a integridade da informacdo e da infra-
estrutura.

Garantir que a Tl observe a legislacao,
regulamentacgdes e contratos.

Garantir que a Tl demonstre qualidade de
servicos eficiente em relacdo a seu custo,
melhoria continua e prontiddo para futuras
mudancas.

PO5, PO6, DS1,
DS2, ES6, MO1,
MO4

POG6, Al4, Al7, ESY,
ES8

PO9, DS5, DS9,
DS12, MO2

PO3, AI3, ES3, ES7,
ES9

PO8, Al4, Al6, Al7,
ES10

PO9, ES10, MO2

PO9

PO6, ES5, ESI11,
ES12

POG6, Al7, ES5

POG6, Al7, ES4, ES5,
ES12, ES13, MO2

POG6, Al6, ES4, ES12

ES3, ES4, ESS,
ES13

PO5, ES6
PO8, PO10

Al6, ES5
ES11, MO2, MOS3,
MO4

PO5, ES6, MO1,
MO4

Quadro 3: Relagdo BSC x COBIT x Requisitos de seguranca
Fonte: Adaptado ITGI (2009)
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Com o quadro apresentado acima, é possivel identificar os objetivos de Tl e os

respectivos processos do COBIT que servem de base para a analise da seguranca

da informacao.

2.4.4 Seguranca da Tecnologia da Informacéo

A informacdo é um ativo de significativa importancia para o negocio e

consequentemente necessita ser protegida (ISO/IEC27002). Ela é considerada um

dos principais patriménios da empresa e que se encontra sob constante risco (DIAS,
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2000). A informacdo é reconhecida como ativo critico para a continuidade
operacional e sustentabilidade da empresa (SEMOLA, 2003). Dispor da informac&o
correta, na hora adequada € pré-requisito para uma tomada de decisdo agil e
correta. E neste contexto que se destaca a importancia dos aspectos relacionados a

seguranca da informacéo.

Uma informagdo segura deve atender trés principios bésicos, a
confidencialidade, a integridade e a disponibilidade, (ITGI, 2009), (KWOK e
LONGLEY, 1999), (FITZGERALD, 2007), (SEMOLA, 2003), (DIAS, 2000),
(MOREIRA, 2001). Os autores também citam outros aspectos como o Nao Repudio,
Autenticidade. Porém os mesmos podem ser enquadrados nos trés principios

basicos da seguranca como segue.

Confidencialidade: Toda informacédo deve ser protegida de acordo com o grau de
sigilo de seu conteudo, visando a limitacdo de seu acesso e uso apenas as pessoas
para quem elas sédo destinadas.

Integridade : Toda a Informacé&o deve ser mantida na mesma condicdo em que foi
disponibilizada pelo seu proprietario, visando protegé-las contra alteracdes
indevidas, intencionais ou acidentais.

Disponibilidade: Toda a informagdo gerada ou adquirida por um individuo ou
instituicdo deve estar disponivel aos seus usuarios no momento em que 0S mesmos

delas necessitem para qualquer finalidade.

A empresa deve dispor de uma politica de seguranca da informacéo
associada ao risco que a Tl representa para a continuidade do negdcio. A politica de
seguranca deve considerar o grau de dependéncia entre 0s processos da empresa e
os sistemas de informacdo. Quanto mais dependente a empresa for dos sistemas de
informac&o, maior sera o risco das operacfes a ser comprometido com sistemas
vulneraveis, (FERNANDEZ e ABREU, 2008). Apesar de ser independente em sua
forma de conducéo e gestédo, o plano de seguranca também pode ser adicionado ao
plano de Tl e a propria estratégia da empresa. De acordo com a ISO/IE27002, os

requisitos que devem ser avaliados para se estabelecer a politica de seguranca sao:

* O impacto nos negocios resultantes de uma falha de seguranca;
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* A probabilidade da ocorréncia de falhas, frente as vulnerabilidades
encontradas e;
* A selecdo dos controles de seguranca da informagdo mais adequados

a analise de riscos e vulnerabilidades.

O primeiro requisito € a base para justificativa a relevancia deste trabalho
sendo que os demais possibilitam um estudo em maior profundidade relacionado a
este impacto, pois um incidente pode impedir direta ou indiretamente a organizagéo
de cumprir sua missdo e de gerar valor para o acionista. Essa perspectiva traz a
seguranca da informacdo para um novo patamar, ndo apenas relacionada em nivel
tecnologico e de ferramentas necessérias para protecdo da informacdo, mas
também como um dos pilares de suporte a estratégia de negdécio de uma
organizacdo. A gestdo da seguranca assume, entdo, um novo significado, pois

considera os elementos estratégicos de uma organizacgao.

O modelo COBIT disponibiliza um mapeamento dos requisitos de seguranca
identificados como trés (3) dos sete (7) requisitos de negdcio relacionados aos
trinta e quatro (34) processos. As medidas de controle para cada processo de Tl nao
satisfazem todos os requisitos de negocio no mesmo grau. Devido a isto o

Framework do COBIT define os mesmos trés (3) graus de controle:

Primério (P);

Secundario (S); e

Em branco (-)

Os trés (3) graus de controle estéo representados e aplicados no Quadro 4,

da mesma forma que ja foram descritos anteriormente.

O fornecimento de uma indicagdo por processo de Tl e dominio, informando
qual requisito de negocio/seguranca da informacéo € impactado esta evidenciado no
Quadro 4. Também € apresentada uma relacdo para quais recursos de Tl sdo

aplicaveis cada um dos processos do COBIT.



Estes séo classificados em dois tipos:

1 - Aplicavel =(-) e

2 - Nao aplicavel = (+).

Dominios
COBIT

Planejamento
e
Organizacéo

Aquisicédo
e
implementacé&o

Entrega
e
suporte

Monitoragéo e
avaliacdo

PO1
PO2
PO3

PO4

PO5
PO6
PO7
PO8
PO9
PO10
All
Al2
AI3
Al4
AIS
Al6
Al7
ES1
ES2
ES3
ES4
ES5
ES6
ES7
ES8
ES9
ES10
ES11
ES12
ES13
MO1
MO2
MO3
MO4

Processos COBIT

Definir um plano estratégico de TI.
Definir a arquitetura de informacéao.
Determinar a diregdo tecnolégica.

Definir processos de TI, Organizagdo e

relacionamentos.

Gerenciar o investimento de TI.
Comunicar metas e diretrizes gerenciais.
Gerenciar recursos humanos.

Gerenciar qualidade.

Avaliar e gerenciar riscos.

Gerenciar projetos.

Identificar solugdes.

Adquirir e manter software aplicativo.
Adquirir e manter arquitetura tecnolégica.

Desenvolver e manter procedimentos de TI.

Obter recursos de TI.

Gerenciar mudancgas.

Instalar e certificar solu¢cdes e mudancas.
Definir niveis de servigos.

Gerenciar servigos de terceiros.
Gerenciar desempenho e capacidade.
Garantir continuidade dos servigos.
Garantir seguranca dos sistemas.
Identificar e alocar custos.

Educar e treinar usudrios.

Gerenciar central de servicos e incidentes.

Gerenciar a configuragao.

Gerenciar problemas.

Gerenciar dados.

Gerenciar os ambientes fisicos.
Gerenciar operacoes.

Monitorar e avaliar a desempenho de TI.
Monitorar e avaliar o controle interno.
Assegurar a conformidade regulatéria.
Promover governanca de TI.

Requisitos
de
negoécio/
seguranca

[}

g g %
s § 2
(&) = o
£ £ &
S )
S S -
P P P
- S

- S -
- S -
- S S
- P P
- S S
S S S
S S S
- - S
- - P
P P S
- - S
- - S
- P -
- P P
- S S
S S S
S S S
S S S
S S S
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Recursos de TI

+ Aplicacbes

+ +

+ + + + 4+ + + + + +

+ + +

+ o+

+ 4+ + + +

+ + Informacdes

+

+ +

+ o+

+ o+ +

+ o+ +

+ + v+ + + + + ++ + ++  + 0+ + + Infra-estrutura

+ 4+ + o+

Pessoas

+ 4+ + + + + o+

+ F

+

+ + + + +
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Quadro 4: Relacgdo entre os processos COBIT e requisitos de seguranca
Fonte: ITGI (2009)

O tema seguranca € abordado por seis (6) processos do COBIT em forma
priméria e dezesseis (16) de forma secundaria. Visto que o objetivo deste trabalho é
desenvolver alinhamento estratégico entre os objetivos de negdcio, os objetivos de
Tl e as praticas de seguranca da informacéo para avaliar aspectos de seguranca em
nivel operacional, torna-se apropriado a utilizacdo de uma estruturacdo que
especifigue os aspectos de seguranca. Esta complementacdo foi entdo realizada
através da ISO/IEC27002 - Técnicas de seguranca - Codigo de préatica para a gestédo

da seguranca da informacéao.

A ISO/IEC27002 tem como objetivo fornecer recomendacdes para a gestao
da seguranca da informacdo para que 0s departamentos responsaveis possam
proporcionar uma base comum para o desenvolvimento de normas de seguranca,
praticas efetivas de gestdo da seguranca e prover confianca nos relacionamentos
entre as organizacdes. A norma abrange dez (10) dominios reunidos em trinta e seis

(36) grupos que totalizam cento e vinte e sete (127) controles.

Na sequéncia sédo apresentados resumidamente os objetivos dos dominios da
norma através de capitulos da mesma iniciando nimero 5, pois os niumeros 1 ao 4
sao capitulos introdutorios da norma sendo que (0) € a Introducéo, (1) € o Objetivo,
(2) corresponde aos Termos e definicdes, (3) refere-se a Estrutura da norma
enquanto que o (4) corresponde a Analise/avaliagcdo e tratamento de riscos.

5 - Politica de seguranca da informacéo (PL): Prover uma orientacéo e
apoio da direcdo para a seguranca da informacdo de acordo com 0s requisitos do

negdécio e com as leis e regulamentacgdes relevantes;

6 - Organizando a seguranca da informagédo (Ol):  Gerenciar a seguranca
da informacdo dentro da organizacdo bem como manter a seguranca dos recursos
de processamento da informacédo que sdo acessados, processados, comunicados

ou gerenciados por partes externas;
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7 - Gestdo de ativos (GA): Alcancar e manter a protecdo adequada dos
ativos da organizacdo. Assegurar que a informacgdo receba um nivel adequado de

protecao;

8 - Seguranca em recursos humanos (RH):  Assegurar que os funcionarios,
fornecedores e terceiros entendam suas responsabilidades e estejam de acordo com
0S seus papéis, reduzindo o risco de roubo, fraude e mal uso de recursos. Que 0s
mesmos estejam conscientes das ameacas e preocupacodes relativas a seguranca
da informacédo, suas responsabilidades e obrigacdes, e estejam preparados para
apoiar a politica de seguranca da informacdo da organizacdo durante 0s seus
trabalhos, para reduzir o risco de erro humano e nao deixem a organizagcado ou

mudem de trabalho de forma desordenada;

9 - Seguranca fisica e do ambiente (SA): Prevenir 0 acesso fisico nao
autorizado, danos e interferéncias com as instalacbes e informacbes da
organizacdo. Impedir perdas, danos, furto ou comprometimento de ativos e

interrupcdo das atividades da organizacéo;

10 - Gerenciamento das operacdes e comunicacbes (GO ). Garantir a
operacéo segura e correta dos recursos de processamento da informacgéo. Minimizar
o risco de falhas nos sistemas. Proteger a integridade do software e da informacéao.
Manter a integridade e disponibilidade da informagdo e dos recursos de
processamento de informacdo, bem como garantir a protecdo das informacdes em
redes e a protecdo da infra-estrutura e de suporte. Prevenir contra divulgacdo nao
autorizada, modificagdo, remocao e destruicdo dos ativos e interrupgbes das
atividades do negdcio. Manter a seguranca na troca de informacgfes e softwares
internamente a organizacdo e com quaisquer entidades externas. Garantir a
seguranca de servicos de comércio eletrbnico e sua utilizacdo segura. Detectar

atividades nédo autorizadas de processamento da informagéao;

11 - Controle de acessos (CA): Controlar o acesso a informacédo. Assegurar
0 acesso de usuario autorizado e prevenir acesso ndo autorizado a sistemas de
informacédo. Prevenir o0 acesso nao autorizado dos usuarios e evitar 0
comprometimento ou roubo da informacdo e dos recursos de processamento da

informagao. Prevenir acesso ndo autorizado aos servicos de rede, bem como
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prevenir acesso nao autorizado aos sistemas operacionais. Prevenir acesso nao
autorizado a informacé&o contida nos sistemas de aplicagdo. Garantir a seguranca da

informacéo quando se utilizam a computacdo mével e recursos de trabalho remoto;

12 - Agquisicdo, desenvolvimento e manutencdo de sis temas de
informagcédo (AQ): Prevenir a ocorréncia de erros, perdas, modificagdo nao
autorizada ou mal uso de informacdes em aplicacdes. Proteger a confidencialidade,
a autenticidade ou a integridade das informacdes por meios criptograficos. Garantir a
seguranca de arquivos de sistema. Manter a seguranca de sistemas aplicativos e da
informacdo. Reduzir riscos resultantes da exploragdo de vulnerabilidades técnicas
conhecidas;

13 - Gestédo de incidentes de seguranca da informacd o (Gl): Assegurar
que fragilidades e eventos de seguranca da informacéo associadas com sistemas de
informagédo sejam comunicados, permitindo a tomada de acao corretiva em tempo
habil. Assegurar que um enfoque consistente e efetivo seja aplicado a gestdao de

incidentes de seguranca da informacéao;

14 - Gestdo da continuidade do negodcio (GC):  Nao permitir a interrupgao
das atividades do neg6cio e proteger 0s processos criticos contra efeitos de falhas
ou desastres significativos, e assegurar a sua retomada em tempo habil.

15 - Conformidade (CF): Evitar violacdo de qualquer lei criminal ou civil,
estatutos, regulamentacdes ou obrigacfes contratuais e de quaisquer requisitos de
seguranca da informacédo. Garantir conformidade dos sistemas com as politicas e
normas organizacionais de seguranca da informag¢do. Maximizar a eficicia e

minimizar a interferéncia no processo de auditoria dos sistemas de informacao.

Com o objetivo de verificar a conformidade com os dominios da norma, Eloff
& Eloff, (2003) propbem quatro niveis de protecdo em relacdo as praticas de
seguranca. Isso permite que as organizagdes tenham uma visao geral e verifiquem o
atual estagio em que se encontram as praticas possibilitando uma evolugdo

conforme a importancia de cada dominio para 0 hegdcio como segue:

1 — Protecdo inadequada: Na&o existe nenhum esforco da organizacdo em

implementar qualquer um dos controles recomendados para as suas necessidades
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especificas. Produtos e equipamentos certificados ndo tém qualquer influéncia na
classificacdo das sec¢fes neste nivel.

2 — Protecdo minima: A organizacdo demonstra o minimo de esforco na
adocdo de alguns dos controles recomendados. Produtos e equipamentos

certificados ndo tém qualquer influéncia na classificacdo das se¢des neste nivel.

3 — Protecéo reativa: A maioria dos controles sdo implementados e devem
satisfazer os requisitos com base procedimentos escritos e processos sendo
executados em um nivel razoavel. Produtos e equipamentos certificados tém

preferéncia de uso.

4 — Protecdo adequada: Implementa todos os controles recomendados pelo
dominio. Sempre que possivel € obrigatério o uso de produtos e equipamentos

certificados.

Para uma abordagem estratégica em relacdo as praticas de seguranca €
necessario estabelecer uma relagdo com o BSC porém considerando ambos
modelos, tanto BSC quanto a norma. Como ha uma distancia significativa entre os
dois modelos, o modelo tatico COBIT pode contribuir efetivamente neste
alinhamento entre os trés diferentes niveis. Esta relagdo entdo se torna possivel
mapeando as praticas da ISO/IEC 27002 com os processos do COBIT que por sua
vez foram mapeados com o BSC no Quadros 1, 2 e 3. Na sequencia é apresentado
o mapeamento do COBIT com a ISO/IEC27002.

2.4.5 Integracdo COBIT x ISO/IEC27002

Para realizar uma integracdo mais detalhada sobre os aspectos de seguranca
o ITGI (2009) relaciona os processos do COBIT com as praticas da ISO/IEC27002
conforme Quadro 5. As praticas da ISO/IEC27002 servem como base para
elaboracdo de um dos instrumentos de coleta de dados, as quais iniciam no item

7.1.1 que é relativa a definicdo da arquitetura da informacéo
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Praticas de seguranca ISO/IEC27002

Definir um plano estratégico de TI.

Definir a arquitetura de
informacéao.

7.1.1 Inventario dos ativos.

7.2.1 Recomendac®es para classificacédo.
10.7.1 Gerenciamento de midias removiveis.
10.9.1 Comércio eletrdnico.

10.9.2 Transac¢des on-line.

11.1.1 Politica de controle de acesso.

Determinar a direcao tecnoldgica.

Definir processos de Tl, Organizacao e relacionamentos.
Gerenciar o investimento de TI.

Comunicar metas e diretrizes gerenciais.

Gerenciar recursos humanos.

Gerenciar qualidade.

Avaliar e gerenciar
riscos.

Gerenciar projetos.
Identificar solugbes

Adquirir e manter
software aplicativo.

Adquirir e manter
arquitetura
tecnoldgica.

5.1.2 Andlise critica da politica de seguranca da informacéo.
13.1.2 Notificando fragilidades de seguranca da informacéo.
13.1.1 Notificacdo de eventos de seguranca da informacao.
14.1.1 Incluindo seguranca da informacdo no processo de
gestdo da continuidade de negécio.

14.1.2 Continuidade de negdcios e andlise/avaliagdo de riscos.

6.1.4 Processo de autorizacdo para o0s recursos de
processamento da informacéo.

7.2.1 Recomendac®es para classificacdo.

10.3.2 Aceitacdo de sistemas.

10.10.1 Registros de auditoria.

10.10.5 Registros (log) de falhas.

11.6.2 Isolamento de sistemas sensiveis.

12.1.1 Analise e especificacdo dos requisitos de seguranca.
12.2.1 Validacdo dos dados de entrada.

12.2.2 Controle do processamento interno.

12.2.3 Integridade de mensagens.

12.2.4 Validacdo de dados de saida.

12.3.1 Politica para o uso de controles criptograficos.

12.4.3 Controle de acesso ao codigo-fonte de programa.

12.5.1 Procedimentos para controle de mudancas.

12.5.2 Andlise critica técnica das aplicag6es apés mudancas no
sistema operacional.

12.5.3 Restricdes sobre mudancas em pacotes de software.
12.5.4 Vazamento de informacdes.

12.5.5 Desenvolvimento terceirizado de software.

13.2.3 Coleta de evidéncias.

15.3.1 Controles de auditoria de sistemas de informacéo.

15.3.2 Prote¢do de ferramentas de auditoria de sistemas de
informacao.

9.1.5 Trabalhando em areas seguras.

9.2.4 Manutencdo dos equipamentos.

10.1.4 Separacéo dos recursos de desenvolvimento, teste e de
producao.

10.4.2 Controles contra codigos méveis.

1 .. ~ . . . .

Os requisitos de seguranca sio satisfeitos de forma mais apropriada por outro processo.
2 .. ~ . . . .

Os requisitos de seguranca sio satisfeitos de forma mais apropriada por outro processo.
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12.5.2 Andlise critica técnica das aplicag8es ap6s mudancas no
sistema operacional.

12.6.1 Controle de vulnerabilidades técnicas.

10.1.1 Documentacao dos procedimentos de operacao.

10.3.2 Aceitacdo de sistemas.

10.7.4 Seguranca da documentacéo dos sistemas.

13.2.2 Aprendendo com os incidentes de seguranga da
informacao.

6.1.5 Acordos de confidencialidade.

6.2.3 Identificando seguranca da informag&o nos acordos com
terceiros.

10.8.2 Acordos para a troca de informacdes.

12.5.5 Desenvolvimento terceirizado de software.

10.1.2 Gestdo de mudancas.

11.5.1 Procedimentos seguros de entrada no sistema (log-on).
11.5.4 Uso de utilitarios de sistema.

11.6.1 Restricao de acesso a informacao.

12.5.3 Restricbes sobre mudancas em pacotes de software.
6.1.4 Processo de autorizacdo para o0s recursos de
processamento da informacéo.

8.2.2 Conscientizacdo, educacéo e treinamento em seguranca
da informacéo.

10.1.4 Separacéo dos recursos de desenvolvimento, teste e de
producao.

10.3.2 Aceitacdo de sistemas.

12.4.3 Controle de acesso ao codigo-fonte de programa.

12.5.1 Procedimentos para controle de mudancas.

12.5.2 Andlise critica técnica das aplicagGes ap6s mudancas no
sistema operacional.

12.5.4 Vazamento de informacdes.

10.2.1 Entrega de servicos.

10.2.2 Monitoramento e andlise critica de servicos
terceirizados.
10.2.3 Gerenciamento de mudangas para Sservicos

terceirizados.

6.2.1 Identificag&o dos riscos relacionados com partes externas.
6.2.3 Identificando seguranca da informag&o nos acordos com
terceiros.

8.1.2 Selecao.

8.1.3 Termos e condi¢bes de contratacao.

10.2.1 Entrega de servicos.

10.2.2 Monitoramento e andlise critica de servigos
terceirizados.

10.8.2 Acordos para a troca de informacdes.

10.2.3 Gerenciamento de mudangas para servicos

terceirizados.

12.4.1 Controle de software operacional.

12.5.5 Desenvolvimento terceirizado de software.

15.1.4 Protecdo de dados e privacidade de informacdes
pessoais.

10.3.1 Gestéo de capacidade.

6.1.6 Contato com autoridades.
6.1.7 Contato com grupos especiais.
10.5.1 Copias de seguranca das informacdes.
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gestdo da continuidade de negécio.

14.1.2 Continuidade de negdcios e andlise/avaliagao de riscos.
14.1.3 Desenvolvimento e implementacdo de planos de
continuidade relativos a seguranga da informacao.

14.1.4 Estrutura do plano de continuidade do negocio.

14.1.5 Testes, manutencdo e reavaliacdo dos planos de
continuidade do negacio.

5.1.1 Documento da politica de seguranca da informacgao.

5.1.2 Andlise critica da politica de seguranca da informacéo.
6.1.1 Comprometimento da direcdo com a seguranca da
informacao.

6.1.5 Acordos de confidencialidade.

6.1.2 Coordenacéo da seguranca da informacao.

6.1.8 Andlise critica independente de seguranga da informacao.
6.2.1 Identificag&o dos riscos relacionados com partes externas.
6.2.2 Identificando a seguranca da informacéo, quando tratando
com os clientes.

6.2.3 Identificando seguranca da informag&o nos acordos com
terceiros.

8.1.1 Papéis e responsabilidades.

8.2.2 Conscientizacdo, educacéo e treinamento em seguranca
da informacéo.

8.2.3 Processo disciplinar.

8.3.1 Encerramento de atividades.

8.3.3 Retirada de direitos de acesso.

9.1.6 Acesso do publico, areas de entrega e de carregamento.
9.2.1 Instalacdo e protecédo do equipamento.

9.2.3 Seguranca do cabeamento.

10.1.3 Segregacéao de funcgdes.

10.4.1 Controles contra codigos maliciosos.

10.4.2 Controles contra cédigos moveis.

10.6.1 Controles de redes.

10.7.4 Seguranca da documentacéo dos sistemas.

10.8.4 Mensagens eletrdnicas.

10.10.1 Registros de auditoria.

10.10.2 Monitoramento do uso do sistema.

10.10.3 Protecao das informacdes dos registros (log).

10.10.4 Registros (log) de administrador e operador.

10.10.5 Registros (log) de falhas.

10.10.6 Sincronizacao dos relégios.

11.1.1 Politica de controle de acesso.

11.2.1 Registro de usuario.

11.2.2 Gerenciamento de privilégios.

11.2.4 Analise critica dos direitos de acesso de usuario.

11.3.1 Uso de senhas.

11.3.2 Equipamento de usuario sem monitoracao.

11.3.3 Politica de mesa limpa e tela limpa.

11.4.1 Politica de uso dos servicos de rede.

11.4.2 Autenticacdo para conexdo externa do usuario.

11.4.3 Identificacdo de equipamento em redes.

11.4.4 Protecdo e configuracdo de portas de diagndstico
remotas.

11.4.5 Segregacao de redes.

11.4.6 Controle de conexéo de rede.

11.4.7 Controle de roteamento de redes.

11.5.1 Procedimentos seguros de entrada no sistema (log-on).
11.5.3 Sistema de gerenciamento de senha.
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11.5.4 Uso de utilitarios de sistema.

11.5.5 Desconexdo de terminal por inatividade.

11.5.6 Limitac&@o de horario de conexao.

11.6.2 Isolamento de sistemas sensiveis.

11.7.1 Computacao e comunicagao movel.

11.7.2 Trabalho remoto.

12.2.3 Integridade de mensagens.

12.3.1 Politica para o uso de controles criptograficos.
12.3.2 Gerenciamento de chaves.

12.4.1 Controle de software operacional.

12.6.1 Controle de vulnerabilidades técnicas.

13.1.1 Notificacao de eventos de seguranca da informacao.
13.1.2 Notificando fragilidades de seguranca da informacéo.
13.2.1 Responsabilidades e procedimentos.

13.2.3 Coleta de evidéncias.

14.1.4 Estrutura do plano de continuidade do negdcio.
15.1.6 Regulamentacao de controles de criptografia.

15.2.2 Verificagcao da conformidade técnica.

15.3.1 Controles de auditoria de sistemas de informacéo.
15.3.2 Protecdo de ferramentas de auditoria de sistemas de
informacao.

Garantir seguranca dos sistemas.
Identificar e alocar custos.

Educar e treinar usuérios.

Gerenciar central de servicos e incidentes.

Gerenciar a
configuracéo.

Gerenciar problemas.

Gerenciar dados.

Gerenciar os
ambientes fisicos.

7.1.2 Proprietéario dos ativos.

7.2.2 Rétulos e tratamento da informacao.

10.7.4 Seguranca da documentacéo dos sistemas.

11.4.3 Identificacdo de equipamento em redes.

12.4.1 Controle de software operacional.

12.4.2 Protecao dos dados para teste de sistema.

12.6.1 Controle de vulnerabilidades técnicas.

12.5.2 Andlise critica técnica das aplicagGes ap6s mudancas no
sistema operacional.

12.5.3 Restricbes sobre mudancas em pacotes de software.
15.1.5 Prevencdo de mau uso de recursos de processamento
da informacéo.

13.2.2 Aprendendo com os incidentes de segurangca da
informacao.

9.2.6 Reutilizacéo e alienacdo segura de equipamentos.

10.5.1 Copias de seguranca das informacdes.

10.7.1 Gerenciamento de midias removiveis.

10.7.2 Descarte de midias.

10.7.3 Procedimentos para tratamento de informacéao.

10.8.1 Politicas e procedimentos para troca de informacgoes.
10.8.3 Midias em transito.

10.8.4 Mensagens eletrdnicas.

12.4.2 Protecao dos dados para teste de sistema.

12.4.3 Controle de acesso ao codigo-fonte de programa.

15.1.3 Protecao de registros organizacionais.

6.2.1 Identificacdo dos riscos relacionados com partes externas.
9.1.1 Perimetro de seguranca fisica.

1 .. ~ . . . .
Os requisitos de seguranca sio satisfeitos de forma mais apropriada por outro processo



ES13

MO1

MO2

MO3

MO4

Gerenciar operacdes.

Monitorar e avaliar a
desempenho de TI.

Monitorar e avaliar o
controle interno.

Assegurar a
conformidade
regulatoria.

Fornecer governanca
de TI.

51

9.1.2 Controles de entrada fisica.

9.1.3 Seguranca em escritorios, salas e instalagées.

9.1.4 Protecdo contra ameacas externas e do meio ambiente.
9.1.5 Trabalhando em areas seguras.

9.1.6 Acesso do publico, areas de entrega e de carregamento.
9.2.2 Utilidades.

9.2.3 Seguranca do cabeamento.

9.2.4 Manutencdo dos equipamentos.

9.2.5 Seguranca de equipamentos fora das dependéncias da
organizacao.

9.2.7 Remocéo de propriedade.

9.2.4 Manutencdo dos equipamentos.

10.1.1 Documentacao dos procedimentos de operacao.

10.7.4 Seguranca da documentacéo dos sistemas.

10.2.2 Monitoramento e analise critica de servicos
terceirizados.

5.1.1 Documento da politica de seguranca da informacgao.

5.1.2 Andlise critica da politica de seguranca da informacéo.
6.1.8 Andlise critica independente de seguranca da informacéo.
6.2.3 Identificando seguranca da informac¢édo nos acordos com
terceiros.

10.2.2 Monitoramento e analise critica de servicos
terceirizados.

10.10.2 Monitoramento do uso do sistema.

10.10.4 Registros (log) de administrador e operador.

15.2.1 Conformidade com as politicas e normas de seguranca
da informacéo.

15.2.2 Verificagao da conformidade técnica.

15.3.1 Controles de auditoria de sistemas de informacéo.

6.1.6 Contato com autoridades.

15.1.1 Identificacdo da legislacdo vigente.

15.1.2 Direitos de propriedade intelectual.

15.1.4 Protecdo de dados e privacidade de informacdes
pessoais.

5.1.2 Andlise critica da politica de seguranca da informacéo.
6.1.8 Andlise critica independente de seguranca da informacéo.
10.10.2 Monitoramento do uso do sistema.

Quadro 5: Relagcédo COBIT 4.1 e ISO/IEC27002
Fornte: Adaptado ITGI (2009)

O quadro 5 lista os processos do COBIT relacionados aos os requisitos de

seguranca de impacto primario e secundario, que por sua vez estdo mapeados com

as préticas de seguranca (em nivel operacional) para construir uma parte do

mapeamento do modelo de integracdo entre BSC x COBIT x Seguranca da

Informacao e possibilitar a complementacao das trés partes ou dos trés niveis.
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3 MAPEAMENTO DOS MODELOS DE INTEGRACAO BSC X COBIT
X ISO/IEC27002

Como apresentado no referencial teodrico foi desenvolvida a integracdo dos
modelos do BSC x COBIT x ISO/IEC27002, conforme Figura 3, através dos objetivos

geneéricos de negocio para Tl nas perspectivas do BSC, mapeados com 0s objetivos

geneéricos de Tl para o negdcio propostos pelo ITGI, 2009. Na sequéncia foi utilizado

0 mapeamento dos objetivos genéricos de Tl para o negdcio com 0s processos do

COBIT que envolvem os requisitos de seguranca confidencialidade, integridade e

disponibilidade que por sua vez permitiu realizar a identificacdo das praticas de

seguranca mais apropriadas para a organizacao, conforme Figura 8. Esta figura

representa um framework desenvolvido e aplicado pelo préprio autor para realizar o

alinhamento entre objetivos de negdécio e os de Tl (framework integragdo entre os

modelos de governanca em TI, nivel de abrangéncia e instrumentos de coleta de

dados).
Requisitos de
seguranca
< BSC b_co_B'T 4 NBR ISO/IEC27002
p (Obetivos de (Objetivos de (Praticas de seguranca)
8 L. TI/Processos)
] negacio)
M Quadro 4 p.42

Quadro 1p.35

Quadro 2 p.36
Quadro 3 p.39
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Figura 8 : Framework de integracdo entre os modelos de governanca em TI, nivel de abrangéncia e
instrumentos de coleta de dados.

Fonte: Elaborado pelo autor

A Figura 8 mostra a integracdo dos modelos e o nivel de atuacdo de cada
modelo. Considerando o nivel de atuacdo dos modelos e o0s requisitos de
seguranca, foi construido este framework para mostrar como 0s requisitos de
seguranca sdo atendidos em cada nivel organizacional. O COBIT traz o
mapeamento dos objetivos genéricos de Tl e processos mapeados com 0S
requisitos de seguranca, porém ndo traz 0 mapeamento com as préaticas de

seguranca da ISO/IEC27002 a partir das dos objetivos genéricos de TI.

Este mapeamento foi realizado pelo autor possibilitando um enfoque estratégico
para o tema seguranca quando a abordagem mais técnica e tatica se comunica com
a abordagem mais estratégica (modelo BSC). Com base neste mapeamento, foram
desenvolvidos instrumentos para coleta de dados e aplicar e validar sua

estruturacéo em cada nivel como segue:

Instrumento 1 — Verificacdo de nivel de maturidade em Tl com a aplicacdo de um
questionario baseado nos processos do modelo COBIT e identificados através do
mapeamento juntamente com o0s requisitos de seguranca. Este questionario foi

aplicado com a equipe gerencial conforme Quadro 6.

Instrumento 2 — Verificagdo das praticas de seguranca com a aplicacdo de um
questionario baseado nas praticas recomendadas pela ISO/IEC27002 e identificadas
através do mapeamento. Este questionario foi aplicado com a empresa terceirizada
que presta servicos suporte a rede e servidores e o técnico interno responséavel pelo

suporte conforme Quadro 7.

Instrumento 3 - Aplicacdo de uma entrevista com a diretoria responsavel pela TI
com base nos objetivos genéricos de Tl para o negdcio, estes sugeridos pelo
modelo COBIT e mapeados pelos requisitos de seguranca conforme Quadro 8.
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Instrumento 4 - Recuperagdo documental para obter e confirmar informacdes
eventualmente duvidosas ou que néo foram respondidas através dos instrumentos 1,
2e3.

Assim, como os modelos tedricos BSC, COBIT e ISO, estes instrumentos
também tém niveis de alcance distintos quando aplicados, porém a sua combinagéo
ou integracdo é que proporciona uma andlise de dados a partir dos objetivos
geneéricos de Tl para o negdcio, conforme Quadro 9. Esta analise permite entdo uma
visdo abrangente dos aspectos relacionados a seguranca a partir de uma visédo de
negécio, resultando em um alinhamento especificamente estratégico da seguranca

da informacéao, objetivo principal deste trabalho.

A aplicacdo combinada destes quatro (4) instrumentos possibilita uma
compreensao das necessidades e vulnerabilidades no ambiente Tl da empresa com
uma dimensao estratégica, possibilitando direcionar os recursos de Tl de forma

alinhada ao modelo de negdcio.

A primeira etapa de Coleta de dados através do Instrumento 1 contemplou
os processos do COBIT com impacto primario ou secundario em relacdo aos
requisitos de seguranca confidencialidade ou integridade ou disponibilidade. Este
instrumento é uma adaptacdo do COBIT com o CMMI e esta adaptacdo foi

elaborada pelo proprio autor, constituindo parte do framework desenvolvido.

Nivel de maturidade

Processos COBIT

0 - Inexistente
1 - Inicial

2 - Repetitivo
3 - Definido

4 - Gerenciado
5- Otimizado

PO - Organizacao e planejamento.
Define o planejamento estratégico de TI.

PO1 As empresas dispdem de um Plano de Tl com base em um plano estratégico
de negécio, vinculando as diretrizes de Tl as necessidades do neg6cio

Define a arquitetura da informacéo.

PO2 A empresa documenta a estrutura de Tl e sistemas de informag¢@o com
modelos e dicionario de dados.

Define a organizacéo de Tl e seus relacionamentos.

PO4 A empresa estabelece a estrutura de RH de Tl com cargos, suas
responsabilidades e os relacionamentos com as demais &reas da
organizacéao.



PO6

PO7

PO8

PO9

PO10

Comunica as metas e diretrizes gerenciais.

A empresa estabelece e comunica as metas de Tl para a equipe e as politicas
de Tl para a organizacao.

Gerencia 0s recursos humanos.

Gerencia o0 RH de Tl com um plano de capacitacdo e desenvolvimento de
pessoal e plano de carreira considerando as necessidades do negdcio e as
tecnologias utilizadas na empresa. Desenvolve mecanismos de motivacao
para a equipe de TI.

Gerencia a qualidade.

Mantém de um sistema de gestdo da qualidade com documentagdo dos
processos, sele¢éo de fornecedores e melhoria continua de TI, integrado ao
sistema de qualidade da empresa.

Avalia e gerencia os riscos.

Mantém um quadro de gestdo de riscos, analisa ameacas, impactos no
negécio e vulnerabilidades da informacdo e instalagbes, bem como a
probabilidade de ocorréncia com um plano de contingéncia.

Gerencia os projetos.
Coordena projetos através de um plano mestre com niveis de qualidade,

recursos necessarios e prazos observando modelos e melhores praticas de
mercado.

Al - Aquisicdo e Implementacéo.

All

Al3

Al4

Al5

Al6

Al7

Identifica solucdes de automacao.

Para compra ou desenvolvimento de novas aplicagbes é realizada uma
analise de requisitos, considerando fontes alternativas, analise de viabilidade
econdmica e tecnoldgica, andlise de risco, custo beneficio.

Adquire e mantém a arquitetura tecnoldgica.

Mantém um plano de manutencéo, aquisi¢cdo e implementacéo de melhoria da
infra-estrutura tecnolégica com o objetivo de dar sustentagdo as aplicagdes
da empresa.

Desenvolve e mantém procedimentos de TI.

Disponibiliza documentacdo e treinamento os usuarios e profissionais de TI
para correta utilizag&o dos sistemas e infra-estrutura de TI.

Obtém recursos de TI.

Dispde de um procedimento para aquisicdo de recursos necessarios de TI,
incluindo hardware, software, servicos, pessoas e fornecedores.

Gerenciar mudancas

Avalia e aprova mudangas no ambiente, tanto em equipamentos e arquitetura
guanto em sistemas e processos.

Instala e certifica solug8es e mudancas.

Antes da entrega de novas solu¢des de Tl (Software, Hardware e Sistemas)
sdo realizados testes apropriados e um acompanhamento pés-implantacéo.

DS - Entrega e suporte.

ES1

ES2

ES3

ES4

ESS5

ES7

Define niveis e mantém os acordos de niveis de serv  igos.

Formaliza os niveis de atendimento e internos e externos das solucdes TI.
Gerencia o0s servicos de terceiros.

Acompanha e avalia o0s servicos contratados.
Gerenciar desempenho e capacidade da TI.
A empresa define e revisa periodicamente os recursos computacionais e

garante que ndo haja escassez de recursos, evitando problemas de
desempenho nas aplicacdes ou desperdicio de investimentos.

Garante a continuidade dos servicos.
Assegura a continuidade dos servigos, incluindo sistemas de Backup,

manutencao de equipamentos, testes e plano de contingéncia de hardware e
servigos criticos.

Garante a seguranca dos sistemas.

A empresa dispSe de politcas de seguranga, visa a preservacdo da
confidencialidade, da integridade e da disponibilidade da informag&o.

Educa e treina os usudarios.
A empresa mantém um plano de treinamento de usuarios e profissionais de TI
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ES8

ES9

ES10

ES11

ES12

ES13

para uso eficaz e eficiente dos sistemas de informacéo.
Gerencia a central de servigos e incidentes.

Existe o registro e controle das solicitacdes e incidéncias de TI.
Gerencia a configuracao.

A empresa dispde de um repositorio/registro das configuracdes de hardware e
software com o objetivo de minimizar e resolver problemas com mais
agilidade.

Gerencia o0s problemas.

Existe uma metodologia de a¢des corretivas e preventivas para os problemas
de TI.

Gerencia os dados.

Define o ciclo de vida da informacdo, com definicho de prazos para
disponibilidade, arquivo morto e descarte de acordo com os requisitos do
negocio e da legislacéo.

Gerencia a infra-estrutura.

Existe uma definicdo dos requisitos fisicos e controle do ambiente fisico para

0s equipamentos de TI, incluindo fatores ambientais, de acesso, instalagbes
entre outros.

Gerenciar operacdes.
Administra o funcionamento das operac¢ées de Tl

ME - Medicdo e monitoramento.

MO1

MO2

MO3

MO4

Monitora e avalia a desempenho de TI.

Utiliza indicadores para monitorar e gerenciar o desempenho dos processos
de TI.

Monitora e avalia o controle interno.

Estabelece mecanismos de controle interno dos requisitos da area e monitora
a sua execucgao.

Assegura a conformidade aos requisitos externos.

Estabelece processo de revisao dos requisitos de legislagéo, contratuais e de
negocio.

Fornecer governanca de TI.

Estabelece um efetivo modelo de governancga, que inclui definicdo da
estrutura organizacional, processos, lideranga, perfis e responsabilidades, a

fim de garantir que os investimentos estejam alinhados as estratégias da
organizacéao.

Quadro 6: Instrumento de avaliacdo de maturidade da empresa
Fonte: Adaptado do COBIT e CMMI
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Na segunda atividade foi aplicado o Instrumento 2 para identificar os dados

envolvendo a aplicacdo do questiondrio com a equipe técnica da empresa para

verificar as préaticas de seguranca dos sistemas de informacéo.

As praticas verificadas foram referenciadas com base na ISO/IEC27002

conforme Quadro 8, mapeadas através do framework de integragdo dos modelos
BSC x COBIT X ISO/IEC27002 considerando o0s requisitos de seguranca

confidencialidade, integridade e disponibilidade.

Eloff e Eloff (2003) propbe uma

classificacdo das praticas em niveis de protecdo identificados como inadequada,

minima, reativa e adequada.
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Apbés um pré-teste com o técnico de TI foi sugerida a inclusdo de uma
categoria chamada “N&o aplicavel N/A ” conforme Quadro 7. Isso se mostrou
adequado, pois a norma sugere algumas praticas que néo se aplicam no contexto do
negocio. As praticas iniciam no numero 5, pois como ja descrito anteriormente, 0s

capitulos 1 ao 4 sdo de introducdo da norma.

Pratica de seguranga Protecdo

1 - inadequada
2 — Minima
3 — Reativa
4 — Adequada
N&o aplicavel

5 - Politica de seguranca da informacéo (PL).
5.1.1 Documento da politica de seguranca da informacao.
5.1.2 Andlise critica da politica de seguranca da informacéo.

6 - Organizando a seguranca da informacéo (Ol).
6.1.1 Comprometimento da direcdo com a seguranca da
informacao.

6.1.2 Coordenacédo da seguranca da informacéo.
6.1.4 Processo de autorizacdo para os recursos de processamento
da informacéo.

6.1.5 Acordos de confidencialidade.

6.1.6 Contato com autoridades.

6.1.7 Contato com grupos especiais.

6.1.8 Andlise critica independente de seguranca da informacéo.

6.2.1 Identificac&o dos riscos relacionados com partes externas.
6.2.2 Identificando a seguranga da informacao, quando tratando
com os clientes.

6.2.3 Identificando seguranca da informacdo nos acordos com
terceiros.

7 - Gestao de ativos (GA).

7.1.1 Inventario dos ativos.

7.1.2 Proprietéario dos ativos.

7.2.1 Recomendacdes para classificacao.
7.2.2 Rétulos e tratamento da informacao.
8- Seguranca em recursos humanos (RH).
8.1.1 Papéis e responsabilidades.

8.1.2 Selecéo.

8.1.3 Termos e condicdes de contratacao.
8.2.2 Conscientizacao, educacao e treinamento em seguranca da
informacao.

8.2.3 Processo disciplinar.
8.3.1 Encerramento de atividades.



8.3.3 Retirada de direitos de acesso.

9 - Seguranca fisica e do ambiente (SA).

9.1.1 Perimetro de seguranca fisica.

9.1.2 Controles de entrada fisica.

9.1.3 Seguranca em escritorios, salas e instalagées.

9.1.4 Protecdo contra ameacas externas e do meio ambiente.
9.1.5 Trabalhando em areas seguras.

9.1.6 Acesso do publico, areas de entrega e de carregamento.
9.2.1 Instalacédo e protecédo do equipamento.

9.2.2 Utilidades.

9.2.3 Seguranca do cabeamento.

9.2.4 Manutencédo dos equipamentos.
9.2.5 Seguranca de equipamentos fora das dependéncias da
organizacéo.

9.2.6 Reutilizacdo e alienacdo segura de equipamentos.
9.2.7 Remocéo de propriedade.

10 - Gerenciamento das operacdes e comunicacbes (GO ).
10.1.1 Documentacao dos procedimentos de operacao.
10.1.2 Gestao de mudancas.

10.1.3 Segregacédo de funcdes.
10.1.4 Separacéo dos recursos de desenvolvimento, teste e de
producéo.

10.2.1 Entrega de servicos.

10.2.2 Monitoramento e analise critica de servicos terceirizados.
10.2.3 Gerenciamento de mudancas para servicos terceirizados.

10.3.1 Gestéo de capacidade.

10.3.2 Aceitacdo de sistemas.

10.4.1 Controles contra cédigos maliciosos.

10.4.2 Controles contra cédigos moveis.

10.5.1 Copias de seguranca das informacdes.

10.6.1 Controles de redes.

10.6.2 Seguranca dos servicos de rede.

10.7.1 Gerenciamento de midias removiveis.

10.7.2 Descarte de midias.

10.7.3 Procedimentos para tratamento de informacao.
10.7.4 Seguranca da documentacdo dos sistemas.
10.8.1 Politicas e procedimentos para troca de informacdes.
10.8.2 Acordos para a troca de informagdes.

10.8.3 Midias em transito.

10.8.4 Mensagens eletrdnicas.

10.9.1 Comércio eletrénico.

10.9.2 Transac¢des on-line.

10.10.1 Registros de auditoria.

10.10.2 Monitoramento do uso do sistema.
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10.10.3 Protecéo das informacdes dos registros (log).
10.10.4 Registros (log) de administrador e operador.
10.10.5 Registros (log) de falhas.

10.10.6 Sincronizacao dos reldgios.

11 - Controle de acessos (CA).

11.1.1 Politica de controle de acesso.

11.2.1 Registro de usuario.

11.2.2 Gerenciamento de privilégios.

11.2.4 Analise critica dos direitos de acesso de usuario.
11.3.1 Uso de senhas.

11.3.2 Equipamento de usuario sem monitoracao.
11.3.3 Politica de mesa limpa e tela limpa.

11.4.1 Politica de uso dos servicos de rede.

11.4.2 Autenticacdo para conexdo externa do usuario.
11.4.3 Identificacdo de equipamento em redes.

11.4.4 Protecgéo e configuracdo de portas de diagnéstico remotas.
11.4.5 Segregacéao de redes.

11.4.6 Controle de conexdo de rede.

11.4.7 Controle de roteamento de redes.

11.5.1 Procedimentos seguros de entrada no sistema (log-on).
11.5.3 Sistema de gerenciamento de senha.

11.5.4 Uso de utilitarios de sistema.

11.5.5 Desconexdo de terminal por inatividade.

11.5.6 Limitacdo de horario de conexao.

11.6.1 Restricdo de acesso a informacéo.

11.6.2 Isolamento de sistemas sensiveis.

11.7.1 Computacédo e comunicagcao movel.

11.7.2 Trabalho remoto.
12 - Aquisicdo, desenvolvimento e manutencdo de sis  temas de
informacao (AQ).

12.1.1 Analise e especificacdo dos requisitos de seguranca.
12.2.1 Validacdo dos dados de entrada.

12.2.2 Controle do processamento interno.

12.2.3 Integridade de mensagens.

12.2.4 Validacdo de dados de saida.

12.3.1 Politica para o uso de controles criptograficos.
12.3.2 Gerenciamento de chaves.

12.4.1 Controle de software operacional.

12.4.2 Protecdo dos dados para teste de sistema.

12.4.3 Controle de acesso ao codigo-fonte de programa.

12.5.1 Procedimentos para controle de mudancas.
12.5.2 Analise critica técnica das aplicagbes apés mudangas no
sistema operacional.

12.5.3 RestrigBes sobre mudancas em pacotes de software.

59



60

12.5.4 Vazamento de informacdes.

12.5.5 Desenvolvimento terceirizado de software.

12.6.1 Controle de vulnerabilidades técnicas.

13 - Gestéo de incidentes de seguranca da informaca o (Gl).
13.1.1 Notificacdo de eventos de seguranca da informacéo

13.1.2 Notificando fragilidades de seguranca da informacao.

13.2.1 Responsabilidades e procedimentos.

13.2.2 Aprendendo com os incidentes de seguranca da informacéo.
13.2.3 Coleta de evidéncias.

14 - Gestédo da continuidade do negdcio (GC).
14.1.1 Incluindo seguranga da informac&o no processo de gestéo da
continuidade de negdcio.

14.1.2 Continuidade de negécios e analise/avaliacao de riscos.
14.1.3 Desenvolvimento e implementacao de planos de
continuidade relativos a seguranca da informacéo.

14.1.4 Estrutura do plano de continuidade do negdcio.
14.1.5 Testes, manutencéao e reavaliacao dos planos de
continuidade do negacio.

15 - Conformidade (CF).
15.1.1 Identificacdo da legislacdo vigente.

15.1.2 Direitos de propriedade intelectual.
15.1.3 Protecdo de registros organizacionais.

15.1.4 Protecdo de dados e privacidade de informac8es pessoais.
15.1.5 Prevencdo de mau uso de recursos de processamento da
informacao.

15.1.6 Regulamentacéo de controles de criptografia.
15.2.1 Conformidade com as politicas e normas de seguranca da
informacao.

15.2.2 Verificagdo da conformidade técnica.

15.3.1 Controles de auditoria de sistemas de informacéo.
15.3.2 Protecdo de ferramentas de auditoria de sistemas de
informacao.

Quadro 7: Instrumento de Requisitos da norma ISO/IEC27002 aplicados para equipe técnica.
Fonte: Adaptado da norma ISO/IEC27002.

Na terceira atividade envolvendo o instrumento 3 foi realizada a aplicacéo de
uma entrevista conforme Quadro 8 para obter uma visdo gerencial em relacdo aos
objetivos de Tl para o0 negdcio e aos aspectos relacionados a seguranca da
informacao. Esta entrevista foi realizada com o diretor administrativo financeiro

responsavel pela TI.

Os objetivos que foram verificados estdo relacionados com 0s que tém
impacto Primario ou Secundario nos requisitos de seguranca, isso contribuindo para

a compreenséo da seguranca da informacdo na visdo da gestdao da empresa para
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posterior andlise e alinhamento estratégico. Com o objetivo de direcionar e
proporcionar objetividade para a entrevista foi realizada uma adaptacédo sugerindo
algumas questdes para cada objetivo de TI. Para nado limitar a investigacdo, néo

necessariamente esta entrevista se limitou somente a estas questoes.

Objetivo

de TI Questao

Alinhamento entre estratégia de negdcio e TI.
«  Como a empresa desenvolve o planejamento estratégico?
. A geréncia de Tl participa do planejamento estratégico?
1 « Como a Tl desenvolve o seu planejamento estratégico?
. O planejamento estratégico de Tl é realizado com base no planejamento estratégico da empresa?
e Aéreade Tl possui um plano de agao?
e A éreade Tl possui indicadores para avaliar o seu desempenho?

Garantir a satisfacdo dos usuarios finais com bons niveis de servigos.
. Existe um controle das demandas dos usudrios com prioridades (D)?
3 . S&o negociados prazos com os usuarios (D)?

. Os servigos sao entregues nos prazos combinados (D)?
. Existe uma iteragdo com o usuério durante a execucao dos servicos (C, 1)?
. Os servigos entregues atendem os objetivos dos usuarios inicialmente propostos (D, I, C)?
Otimizar o uso da informacéao.
. Os recursos de Tl atendem as necessidades dos usuérios (D)?
4 * Asinformagdes séo suficientes para os usuarios (D, I, C)?
. Existe um modelo com infra-estrutura de TI (I, C)?
. S&o realizadas andlises para melhoria dos recursos de Tl (D, |, C)?

Criar agilidade de TI.
. As informacdes séo disponibilizadas no tempo certo (D)?
5 ¢ As fungBes e responsabilidades de Tl estao definidas. (D, I, C)?
. Como é a estrutura organizacional de TI (D, I, C)?
. Os responsaveis pelas atividades de Tl séo capacitados para suas tarefas (D, I, C)?
Garantir satisfacdo matua em relacionamento com ter  ceiros.
. Existem servicos de Tl terceirizados? Quais sé&o eles? (D, |, C)
. Como sdéo realizadas as contrata¢ées de terceiros (D, I, C)?
. Existe um procedimento para contratacéo a de servigos terceirizados, ex, uso de RFP, RFI, visitas a
10 clientes dos fornecedores, etc (D, I, C)?
. Sao estabelecidos contratos com terceiros (C, D, 1)?
. Os contratos englobam clausulas de confidencialidade sobre as informag6es da empresa (C)?
. Os contratos estabelecem niveis de servigos a serem entregues (D, I, C)?
. H& um processo de revisdo conjunta e da melhoria das operacdes (D, I, C)?
Garantir integracdo das aplicac6es com 0s processos de negocios.
11 . Como é a documentagao dos sistemas (manuais, procedimentos, etc) (D, I, C)?
¢ As aplicacdes atendem os principais processos de negoécio (D)?
. Os sistemas séo flexiveis para mudangas (D)?
Responder pelos ativos de Tl e protegé-los.
. Existem responsaveis pela infra-estrutura de Tl (D)?
14 ¢ Quem é responsavel pelas aplicacdes da empresa (D, 1)?
. Existe e como é realizada a rotina de backup (D, I, C)?
*  Asinformacdes sao protegidas por senhas (I, C)?
. Existe um plano de manutencéo da infra-estrutura de Tl (D)?
Reduzir defeitos e retrabalho nas entregas de solug¢  des e servicos.
16 *  Sao feitas especificagcdes para desenvolvimento de novas solugdes (D, I,C)?
. Sao realizados testes adequados antes da entrega das solugdes para os usuarios (D, I, C)?

Garantir o cumprimento dos objetivos de TI.

17 «  Como séo estabelecidos os objetivos de TI?
. Existe um plano de ac&o da Tl com prazos e responsaveis (D)?
Estabelecer clareza no impacto de riscos do negécio em relacdo a objetivos e
18 recursos de TI.

. A Tl conhece os riscos potenciais dos sistemas e equipamentos (D, I, C)?
. E mantido um quadro de gestéo de riscos (D, |, C)?



19

20

21

22

23

25

26
27

Assegurar que informacdes criticas e confidenciais sdo inacessiveis a aqueles

gue ndo devem ter acesso a elas.
. O acesso as informagdes é através de senhas (C)?
. Existe uma politica de troca de senhas (C)?
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Garantir que as informacBes de negécio e transacdes automatizadas sao

confiaveis.
. Antes das entregas, existe uma rotina de teste de informacdes (1)?
. As informacGes/relatérios sdo validadas antes da entrega (1)

Garantir que os servicos e infra-estrutura de Tl re  sistam a falhas em funcéo de

erros, ataques deliberados ou desastres.
. Existem mecanismos de contingéncia nos servidores da empresa (D)?
. Existem equipamentos sobressalentes para os usuarios (D)?
. Existe algum sistema de monitoramento e auditoria dos servidores (D)?
. Existe um sistema de antivirus (I, C, D)?

Garantir impacto minimo no negoécio no caso de uma i nterrupcdo ou

anormalidade em um servico de TI.
«  Como séo realizados os servigos de manutengéo dos servidores (D)?
. Existe um plano de manutengbes (D)?
. Existe um plano de contingéncia dos servi¢os essenciais (D)?
Assegurar que os servicos de Tl estdo disponiveis q uando solicitados.
. Quais séo os servicos considerados essenciais (D)?
. Existe um servi¢co para registro de solicitagbes?

Entregar projetos no prazo e nos orcamento previsto s, observando padrdes de

qualidade.
. Existe uma rotina/metodologia de gestao de projetos de Tl (D, I, C)?

Manter a integridade da informacéo e da infra-estru  tura.

Garantir que a Tl observe a legislagéo, regulamenta  ¢des e contratos.
. Os gestores de Tl conhecem as legislagdes aplicaveis ao negécio?

D — Disponibilidade, | — Integridade, C - Confidencialidade

Quadro 8: Instrumento de Questdes para entrevista.
Fonte: Adaptado do ITGI

Na quarta e ultima etapa de Coleta de dados foi realizada a recuperacao

documental através da aplicacdo do Instrumento 4 . O objetivo desta etapa foi de

confirmar

informagdes eventualmente conflitantes ou que n&o tenham sido

identificadas pelos trés instrumentos anteriores. Nesta analise documental foram

considerados:

1 - Documentos de planejamento estratégico;

2 - As politicas de RH e TI;

3 — Os procedimentos de processos organizacionais e de TI;

4 — As atas de reunifes estratégicas e gerenciais;

5 - Os quadros de indicadores;

6 - Os mecanismos de acompanhamento de planos de agéo e de indicadores;
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7 - Os relatorios de auditoria 1ISO9000;

8 - Os contratos com terceiros e documentacao técnica da area de TI.

Tendo em vista 0s objetivos apresentados nesta dissertacdo, a analise dos
resultados foi realizada através do instrumento apresentado no Quadro 9. Nesta
analise foram considerados os objetivos genéricos de Tl com impacto primario ou
secundario nos requisitos de seguranca Confiabilidade (C), Integridade (l) e
Disponibilidade (D).

Objetivo genérico de tecnologia da informacéao (TI):

Requisitos
BSC Processos COBIT ISO/IEC27002 de
seguranca
Objetivo gfen'erlco Mapeados N&o Dominios da C.I.D
de negocio: mapeados Norma

Documentacdo analisada:

Respostas da entrevista:

Praticas de seguranca:

Quadro 9: Instrumento de analise de resultados da aplicacdo dos modelos de GTI

Fonte: Elaborado pelo autor
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4 CASO DE ESTUDO

O estudo foi realizado em uma empresa de automacdo localizada em S&o
Leopoldo, RS com 46 anos de atuacdo de mercado. A empresa tem como missao
fornecer solucbes para automacdo de valvulas e é pioneira na fabricacdo de

atuadores elétricos no Brasil.

Em 2007 a empresa conquistou o prémio de empresa inovadora segundo 0s

critérios da Financiadora de Estudos e Projetos do Governo Federal (FINEP).

O caso se mostrou apropriado para resposta a questado problema e atendimento
dos objetivos, pois os aspectos de seguranca da informacao relacionados aos
produtos e servigos oferecidos pela empresa sdo de significativa a importancia
estratégica. Isso é devido ao fato que a empresa esta se tornando muito dependente
de sistemas de informacdo e qualquer pequeno problema de seguranca da
informacéo pode ocasionar resultados preocupantes ao proprio modelo de negdcio
desenvolvido pela mesma e até mesmo a cadeia de valores que a mesma esta

inserida.

Este tipo de empresa € muito dindmica em sua atuacdo devido as mudancas
continuadas que o mercado internacional impde ao processo de aprimoramento

tecnologico.

4.1 O Setor de Automacéo Industrial

A automacdo de processos industriais envolve uma extensa cadeia de
atividades que se inicia na pesquisa cientifica e termina na entrada em operacéo da
unidade produtiva. A evolucdo tecnolégica do setor é constante e ndo ha duas
plantas iguais e, portanto, sua automacéo dificilmente é passivel de padronizagéo.
Os sistemas legados séao diferentes e requerem sempre adaptacfes para

compatibilizar equipamentos, aplicativos e infra-estrutura de comunicac&o, novos
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b

com os existentes. Isso faz com que as atividades relativas a automagéo de
processos industriais demandem mao de obra de elevada qualificacdo e
investimentos em pesquisa e desenvolvimento. O Quadro 10 mostra as principais
empresas no mercado nacional ligadas a automacao industrial. De acordo com a
Associacdo Brasileira da Industria Elétrica e Eletrénica (Abinee), o faturamento do
setor em 2007 foi de R$ 3,1 bilhdes.

EMPRESA LINHA DE PRODUTOS
Altus CLPs e solucbes completas

Atan Provedor de sofiware e soluctes completas
Atos CLPs e solucbes completas

BCM CLPs e outros dispositivos de controle
E:Dester Atuadores de valvulas |

Ecil Dispositivos de controle para sistemas elétricos
Elipse Software supervisorio (SCADA)

Movus Dispositivos de conirole

Presys Dispositivos de conirole

Sense Sensores

Smar Dispositivos de controle e solugdes completas
Trisolutions Provedor de software e solugdes completas
WEG Inversores de frequéncia e solugdes completas

Quadro 10: Principais fabricantes nacionais ligados a automacao industrial
Fonte: BNDES Setorial 2008, Rio de Janeiro, n. 28, p. 218

4.2 Empresa pesquisada: Coester Automacédo S.A.

Conforme o manual da qualidade da empresa, a COESTER foi fundada em
1963 e se dedicava inicialmente a equipamentos de comunicagao para empresas e
escritorios. Em meados da década de 60, a partir do 1° Plano de Constru¢éo Naval
Brasileiro a empresa direcionou suas atividades para projetos e fabricacdo de
Sistemas de Controle para Navios. Atualmente mais de 350 navios sdo equipados
com sistemas da empresa entre 0s quais as 4 corvetas da Marinha de Guerra
Brasileira. Em 1975 a empresa projetou e forneceu os primeiros atuadores elétricos
fabricados no Brasil em um consorcio MCC (Michelleto, Coester, Comtei).
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O consoércio terminou em 1980, quando a empresa passou a produzir sua
propria linha de atuadores. Em 1977 foi adquirido o controle acionério da
METAURGICA ALPAIR S.A, em S&o Leopoldo o que ocasionou a mudanca da
COESTER de Porto Alegre para Sao Leopoldo e na centralizacdo de todas as

atividades em uma Unica planta.

No final dos anos 80 devido ao colapso do setor naval brasileiro, a COESTER
diversificou suas atividades para compensar a perda quase total de seu principal
mercado. Em 1997, foi implementado um processo de reestruturacdo e
terceirizacdo. A partir desta reestruturagao, o foco de atividade da empresa passou a
ser o de AUTOMACAO industrial. Atualmente a empresa conta com 100
colaborados em sua forca de trabalho e tem representacbes comerciais em todo o
pais. A empresa também esta em fase de implantacdo de um programa de
internacionalizacdo e com isso mantém atividades comerciais com a Argentina,

Chile, Colombia, Equador, México, Peru e Venezuela.
Também pertencem ao GRUPO COESTER:

+ AEROMOVEL BRASIL S/A: empresa que conduz o projeto do AEROMOVEL,
tecnologia de transporte.
+ COESTER PESQUISAS E PARTICIPACOES LTDA, holding do grupo.
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Conselho
Administrativo

Presidéncia

Vice presidéncia

Engenharia

Administracéo Producao

Pradiies
Froaucao

I

4%@4&% CUIItI atos

Figura 9: Organograma da empresa estudada

Fonte: Planejamento estratégico da empresa

Como requisito do mercado de automacdo os produtos e solugbes
comercializados pela empresa demandam um alto esforco e constantes
investimentos em Pesquisa e Desenvolvimento para atingir um grau de inovagdo em

produto intrinseco deste mercado.

Com isso a seguranca da informacao principalmente em protecdo dos dados
das areas comercial, projetos e produgdo passa a ser um requisito estratégico.
Atualmente a empresa dispfe de recursos de Tl e sistemas de informacéo
distribuidos em todas as areas da organizacdo. Com o objetivo de se tornar mais
competitiva nos anos de 2006 e 2007 a empresa passou por um processo de

implantagéo de ERP.

4.3 Coleta de dados

A coleta de dados compreendeu 4 etapas que seguiram o framework

desenvolvido que integra os trés niveis organizacionais, estratégico, tatico e
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operacional. Estas etapas estdo descritas na continuacdo ja com os resultados

encontrados.

Etapa 1: Avaliacdo dos niveis de maturidade dos pro  cessos de TI

A primeira etapa desenvolvida foi a aplicacdo do instrumento 1, a aplicacéo
de um questionario baseado nos processos do modelo COBIT envolvendo aspectos
de seguranca com a equipe gerencial para avaliar o grau de maturidade da
empresa. Na continuacao é reapresentado o framework de integracdo dos modelos
com a finalidade de posicionar o instrumento de avaliagcdo do grau de maturidade da
empresa estudada, instrumento este representado na figura 8. Esse framework

também ¢é reapresentado anteriormente a aplicacdo de cada um dos outros

instrumentos.
Requisitosde
seguranca
s BSC Ob_CO_BIT d NBRISO/IEC27002
. t o
p (Obetivos de (Objetivos de (Praticas de seguranca)
8 . . TI/Processos)
g negdcio)
M Quadro 4 p.42
Quadro2p.36 n
n
Quadro 1p.35 Quadro3 p.39 ? a Quadro5p.51
Rl b
g
S Objetivos
f gk
K 9 § Processos
n Processos/Praticas
% 8 Instrumento 1 — Verificagdo de maturidade em Tl
g g 4 Instrumento 2 — Verificagdo das praticas de seguranga
m
E 9 g Instrumento 3 — Entrevista
n 8 Instrumento 4 — Recuperagao documental
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O questionario foi aplicado a quatro gestores, sao eles; o Diretor
Administrativo, o Diretor Industrial, o Diretor Comercial e o Gerente de P&D. Esta
escolha ocorreu em funcao das atividades estratégicas desenvolvidas na empresa
por estes profissionais, assim como a abrangéncia dos mesmos em todos 0s
processos principais da empresa. Primeiramente foi realizado um pré-teste com o
diretor Administrativo que sugeriu um texto complementar explicando cada processo
do COBIT.

Os gréaficos com os resultados da aplicacdo dos questionarios para verificar o

grau de maturidade podem ser observados nas Figuras 9, 10, 11, 12 e 13 a seguir.

O primeiro grafico de maturidade referente ao modelo COBIT foi respondido

pelo Diretor Administrativo, conforme representacao na continuidade.

PO1

ES2

Figura 10: Maturidade da empresa em relagdo aos processos COBIT — Diretor administrativo

Este grafico anteriormente representado evidencia os resultados do nivel de
maturidade da empresa em relacdo aos processos do COBIT, aplicado junto ao

Diretor Administrativo. Com ele é possivel visualizar que o nivel de maturidade mais
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significativo encontrado é o nivel que representa o processo de PO 07 - Gerenciar
recursos humanos, PO8 - Gerenciar qualidade, Al5 - Obter recursos de TI, Al7-
Instalar e certificar solucdes e mudancas, ES4 - Garantir continuidade dos servicos e

ESS - Garantir seguranca dos sistemas.

O segundo grafico de maturidade referente ao modelo COBIT foi respondido

pelo Diretor Industrial, conforme representacao na continuidade.

PO1

ES2

Figura 11: Maturidade da empresa em relagdo aos processos COBIT — Diretor industrial

Com o grafico € possivel identificar que 0s processos com maior significancia
ou maior maturidade do ponto de vista do diretor industrial sdo PO6 - Comunicar
metas e diretrizes gerenciais, PO9 - Avaliar e gerenciar riscos, All - Identificar
solugdes, Al4 — Desenvolver e manter procedimentos de Tl, ES1 — Definir niveis de
servicos, ES2 — Gerenciar servicos de terceiros e ES4 - Garantir continuidade dos

servicos.

O terceiro gréfico de maturidade referente ao modelo COBIT foi respondido

pelo diretor comercial, conforme representacéo na continuidade.
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PO1

ES2

Figura 12: Maturidade da empresa em relagéo aos processos COBIT — Diretor comercial

O gréfico permite conhecer que os processos com maior maturidade do ponto
de vista do diretor comercial sdo PO8 - Gerenciar qualidade, PO10 - Gerenciar
projetos, All - Identificar solu¢des, Al4 — Desenvolver e manter procedimentos de TI,
AI5 - Obter recursos de TI, Al7 - Instalar e certificar solugcbes e mudancas, ESS8 -
Gerenciar central de servicos e incidentes e ES12 - Gerenciar os ambientes fisicos.



72

O quarto grafico de maturidade referente ao modelo COBIT foi respondido pelo
gerente de P&D, conforme representacdo na continuidade.

PO1

ES2

Figura 13: Maturidade da empresa em relacdo aos processos COBIT — Gerente de P&D

O grafico mostra que os processos com maior maturidade do ponto de vista do
gerente de P&D sdo PO8 - Gerenciar qualidade, Al4 - Desenvolver e manter
procedimentos de Tl e ES12 - Gerenciar os ambientes fisicos.
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O quinto gréfico representa a média dos resultados da maturidade da empresa
referente ao modelo COBIT, conforme representagéo na continuidade.

PO1

ES2

Figura 14: Maturidade da empresa em relagdo aos processos COBIT — Média

A média do nivel de maturidade permite compreender que os processos de Tl
da empresa estuda possuem 29 processos e que separados por 5 niveis o alcance
dos mesmos corresponderam os resultados conforme apresentados na continuacao.

Maturidade dos processos em nivel Inicial:

ES8 - Gerenciar central de servigos e incidentes
Resultado = 1,25

MO1 - Monitorar e avaliar a desempenho de TI
Resultado = 1,25

ES10 - Gerenciar problemas
Resultado =1,5
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ES9 - Gerenciar a configuracao
Resultado = 1,75

MO2 - Monitorar e avaliar o controle interno
Resultado = 1,75

MO3 - Assegurar a conformidade regulatoéria
Resultado = 1,75

MO4 - Promover governanca de Tl
Resultado = 1,75

A maturidade dos processos em nivel repetitivo, mas intuitivo foram identificados e

caracterizados na empresa estudada conforme segue:

ES3 - Gerenciar desempenho e capacidade

Resultado = 2

ESL1 - Definir niveis de servigcos
Resultado = 2,25

PO2 - Definir a arquitetura de informacao
Resultado = 2,25

Al6 - Gerenciar mudancas
Resultado = 2,5

ES2 - Gerenciar servi¢os de terceiros
Resultado = 2,5

ES7 - Educar e treinar usuarios
Resultado = 2,5
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POL1 - Definir um plano estratégico de Tl
Resultado = 2,5

POG6 - Comunicar metas e diretrizes gerenciais
Resultado = 2,5

PO9 - Avaliar e gerenciar riscos
Resultado = 2,5

ES11 - Gerenciar dados
Resultado = 2,75

ES13 - Gerenciar operacoes
Resultado = 2,75

PO10 - Gerenciar projetos
Resultado = 2,75

POA4 - Definir processos de Tl, Organizacao e relacionamentos
Resultado = 2,75

PO7 - Gerenciar recursos humanos
Resultado = 2,75

Em relacdo a maturidade dos processos em nivel Definido foram identificados os
seguintes resultados:

Al7 - Instalar e certificar solu¢gdes e mudancas

Resultado = 3

ES12 - Gerenciar os ambientes fisicos

Resultado = 3

ESS5 - Garantir seguranca dos sistemas

Resultado = 3



All - Identificar solugbes
Resultado = 3,25

Al3 - Adquirir e manter arquitetura tecnolégica
Resultado = 3,25

Al5 - Obter recursos de TI
Resultado = 3,25

Al4 - Desenvolver e manter procedimentos de Tl
Resultado = 3,5

ES4 - Garantir continuidade dos servigos
Resultado = 3,5

POS8 - Gerenciar qualidade
Resultado = 3,5
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A analise deste resultado é realizada posteriormente para cada objetivo de TI.

Etapa 2: Verificacdo do nivel de protecao das prati

cas de seguranca

A segunda etapa foi a aplicacdo do instrumento 2 , questionario para verificar

o nivel de protecdo das praticas de seguranca recomendadas pela ISO/IEC27002.

Este instrumento foi aplicado ao técnico interno responsavel pelo suporte e a

empresa terceirizada que fornece servicos de suporte a rede e servidores da

empresa. Para uma melhor interpretacdo das praticas foi enviado juntamente com o

guestionario a norma ISO/IEC27007.
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Requisitos de
seguranga
COBIT
s BSC Obi O. d NBRISO/IEC27002
. etivos de 74

p (Obetivos de (Obj (Praticas de seguranca)

8 L. TI/Processos)

] negacio)

dro4p.42
M Quadro 1p.35 Quadro2p.36 a n gﬁ:d:z 5 : 51
P Quadro3p.39 ? Q P-
b
S Objetivos

t 5 b

8 8 Processos
K o

n Processos/Praticas

% 8 Instrumento 1 — Verificagdo de maturidade em TI
E g 3 Instrumento 2 — Verificagdo das praticas de seguranga
m
t‘ 8 g Instrumento 3 — Entrevista
n 8 Instrumento 4 — Recuperagao documental

Os graficos com os resultados por dominio da norma dos questionarios
podem ser observados nas Figuras 14, 15 e 16 a seguir. As respostas dos
guestionarios podem ser observadas no Anexo B.

Dominios da norma (mantido inicio no item 5 devido que o intervalo de 1 a 4 é

somente introdutdrio):

5 - (PL) - Politica de seguranca da informacao.

6 - (Ol) - Organizando a seguranca da informacao.

7 - (GA) - Gestéao de ativos.

8 - (RH) - Seguranca em recursos humanos.

9 - (SA) - Seguranca fisica e do ambiente.

10 - (GO) - Gerenciamento das operac¢des e comunicacoes.
11 - (CA) - Controle de acessos.

12 - (AQ) - Aquisicéo, desenvolvimento e manutencéo de sistemas de informacao.
13 - (Gl) - Gestao de incidentes de seguranga da informagao.
14 - (GC) - Gestéo da continuidade do negdcio.

15 - (CF) — Conformidade.



78

O primeiro gréfico se refere ao grau de protecao referente as préaticas da norma
ISO/IEC 27002 e foi respondido pelo técnico interno responsavel pelo suporte. Este
profissional esta habilitado para gerencia e identificar qualquer questado envolvendo
a parte técnica de seguranca da informacéo. Esses resultados estao representados

na continuidade.

Protecdao por dominio da norma

100,00%
90,00%
80,00%
70,00%
60,00%
50,00% S
40,00%
30,00% 1’
20,00% B

10,00% B

0,00% —
5-(PL) | 6-(01) | 7-(GA) | 8- (RH) | 9-(sA)

“ToO Mo

10- 11- 12- 14 -

©o) | () | g |BE gq [P

¥ 1-inadequada| 0,00% | 20,00% | 0,00% | 14,29% | 8,33% | 21,43% | 18,18% | 12,50% | 60,00% | 0,00% | 33,33%
%2 - Minima 0,00% | 30,00% | 25,00% | 71,43% | 75,00% | 32,14% | 36,36% | 68,75% | 40,00% | 60,00% | 22,22%
i 3 - Reativa 100,00%| 50,00% | 50,00% | 14,29% | 16,67% | 42,86% | 22,73% | 18,75% | 0,00% | 40,00% | 44,44%
i 4 - Adequada 0,00% | 0,00% | 25,00% | 0,00% | 0,00% | 3,57% | 22,73% | 0,00% | 0,00% | 0,00% | 0,00%

Figura 15: Protegdo dos dominios da ISO/IEC 27002 na empresa pesquisada — Técnico interno

Como a proposta deste trabalho é de realizar uma abordagem estratégica da
seguranga, 0s resultados da aplicacdo deste instrumento serdo analisados na

sequencia a partir dos objetivos de Tl para o negdcio.

O segundo grafico do grau de protecao referente as praticas da norma ISO/IEC
27002 foi respondido pela empresa terceirizada que fornece servicos de suporte a
rede e servidores da empresa, conforme representacao na continuidade.

Essa empresa terceirizada fornece servicos de suporte a rede e servidores e

conhece profundamente os aspectos técnicos envolvendo a seguranca.
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Protecdao por dominio da norma

100,00%

90,00%

80,00%

70,00% __ __ __

60,00% |
g 50,00%
3 40,00% —_|_ 5

30,00%

20,00% 4] -

10,00%

0,00% 10 11 12 14

5-(PL) | 6-(0) | 7-(GA) | 8-(RH) | 9-(sm) | oo | G | ey | 3O | g [15-(€P

% 1-inadequada| 0,00% |11,11% | 0,00% | 14,29% | 0,00% | 10,71% | 19,05% | 18,75% | 66,67% | 0,00% | 30,00%
®2-Minima  |100,00% | 66,67% |100,00% | 42,86% | 66,67% | 32,14% | 19,05% | 43,75% | 0,00% | 40,00% | 30,00%
i 3 - Reativa 0,00% | 22,22% | 0,00% | 14,29% | 16,67% | 42,86% | 57,14% | 37,50% | 33,33% | 60,00% | 40,00%
i4-Adequada | 0,00% | 0,00% | 0,00% | 28,57% | 16,67% | 14,29% | 4,76% | 0,00% | 0,00% | 0,00% | 0,00%

terceirizada.

Figura 16: Protegdo dos dominios

da ISO/IEC 27002

na empresa

pesquisada — Empresa

Como a proposta deste trabalho € de realizar uma abordagem estratégica da

seguranga, os resultados da aplicacdo deste instrumento serdo analisados na

sequencia a partir dos objetivos de Tl para o negécio.

O terceiro gréfico representa a média do grau de protecao referente as praticas

da norma ISO/IEC 27002 da empresa, conforme representacdo na continuidade.

Prote¢ao por dominio da norma

100,00%

90,00%

80,00%

70,00% i

60,00% Fl F
g 50,00%
g 40,00% L {

30,00%

20,00% k | =P =

10,00% | H H . =

0,00% ] 10 11 12 14

5-(PU) | 6-(0) | 7-(GA) | 8-(RH) | 9-(sm) | oo | G| e | 3O | g |15

# 1-inadequada| 0,00% | 15,79% | 0,00% | 14,29% | 4,17% | 16,07% | 18,60% | 15,63% | 63,64% | 0,00% |31,58%
2 - Minima 50,00% | 47,37% | 62,50% | 57,14% | 70,83% | 32,14% | 27,91% | 56,25% | 18,18% | 50,00% | 26,32%
& 3 - Reativa 50,00% | 36,84% | 25,00% | 14,29% | 16,67% | 42,86% | 39,53% | 28,13% | 18,18% | 50,00% | 42,11%
i4-Adequada | 0,00% | 0,00% |12,50% | 14,29% | 8,33% | 8,93% | 13,95% | 0,00% | 0,00% | 0,00% | 0,00%

Figura 17: Protecdo dos dominios da ISO/IEC 27002 na empresa pesquisada - Média



80

Etapa 3: Viséo gerencial da seguranca da informacao

A terceira etapa da coleta de dados foi através do instrumento 3, entrevista
com o diretor administrativo, responsavel pela TI com base nos objetivos genéricos
de Tl para o negocio sugeridos pelo COBIT que envolvem os requisitos de
seguranca. O objetivo da entrevista foi de obter uma visdo gerencial em relacdo a
governanca de Tl e a seguranca da informacédo. Na continuacdo é reapresentado o

framework que posiciona este instrumento.

Requisitosde
seguranca
COBIT
s BSC Obieti d NBRISO/IEC27002
. etivos de P

p (Obetivos de (Obj (Praticas de seguranca)

8 .. TI/Processos)

g negdcio)

dro4p.42
v Quadro1p.35 Quadro 2p.36 a n SE:d:Z 5 : 51
P Quadro3p.39 ? (o] P-
T
S Objetivos
¢y b
K 9 § Processos
n Processos/Praticas

% 8 Instrumento 1 — Verificagdo de maturidade em Tl
g g 4 Instrumento 2 — Verificagdo das praticas de seguranga
m
E 9 g Instrumento 3 — Entrevista
n 8 Instrumento 4 — Recuperagao documental

Com o objetivo de se familiarizar com o tema e tornar a entrevista mais
produtiva, foram enviados com antecedéncia a relacdo dos objetivos. A transcricao

da entrevista pode ser verificada no Anexo A.

A quarta e ultima etapa refere-se a recuperacdo documental para confirmar e
obter informacdes que eventualmente levantaram duvidas ou ndo foram respondidas
através dos instrumentos anteriores. Os documentos analisados podem ser

verificados no caderno de anexos.
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O framework apresentado na continuagdo posiciona este instrumento para
melhor compreensao do leitor e para o avang¢o da aplicacdo dos mesmos conforme

a proposicéao deste trabalho.

Requisitosde
seguranca
COBIT
s BSC Obieti d NBRISO/IEC27002
. etivos de P

p (Obetivos de (Obj (Praticas de seguranca)

8 .. TI/Processos)

g negdcio)

dro4p.42
M Quadro1p.35 Quadro 2p.36 a n SE:d:Z 5 : 51
P Quadro3p.39 ? (o] P-
| | b
S Objetivos
¢y b
K 9 § Processos
n Processos/Praticas

% 8 Instrumento 1 — Verificagdo de maturidade em Tl
g g . Instrumento 2 — Verificagdo das praticas de seguranga
m
E 9 g Instrumento 3 — Entrevista
n 8 Instrumento 4 — Recuperagao documental

Por motivos de confidencialidade alguns documentos néo foram liberados como
anexos pela empresa. Foram verificados os seguintes documentos com o0s
propésitos.

a) Analise da Infra-Estrutura de TI.
Propdésito: Identificacdo da infra-estrutura de Tl da empresa, arquitetura légica
e fisica da rede e equipamentos.

b) Atas do Time de Coordenacdo estratégico e operacional.
Propdsito: Verificar como € o processo decisério da empresa e interligacédo
com o plano estratégico da empresa.

c) Contrato de desenvolvimento do configurador.
Propdsito: Verificar que requisitos e como a empresa realiza a gestdo com as
terceirizadas.

d) Contrato de manutencéo de software SAP.
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h)

)
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Propdsito: Verificar que requisitos e como a empresa realiza a gestdo com as
terceirizadas.

Contrato Intranetworks.

Propésito: Verificar que requisitos e como a empresa realiza a gestdo com as
terceirizadas.

Controle de documentos (po_016).

Propésito: Identificar como a empresa mantém o controle de versoes,
distribuicdo e aprovacdo de documentos relacionados as politicas de TI.
Controle de registros da qualidade (po_015).

Propdsito: Verificar como a empresa mantém a guarda, backup e a protegcéo
de registros manuais e eletronicos.

Critérios para selecao de fornecedores de TI.

Propdsito: Verificar que requisitos e como a empresa realiza a gestdo com as
terceirizadas.

Dicas de uso dos sistemas de informacéao (it_064).

Propésito: Verificar como € o processo de treinamento e conscientizacdo dos
seus colaboradores sobre aspectos relacionados a seguranca da informacéo.
Inventério de hardware.

Propésito: Verificar a quantidade e tipo de equipamento, certificados ou nao
que a empresa utiliza em sua infra-estrutura e que sdo importantes para a
seguranca.

Manual CRM SAP.

Propésito: Verificar como e que manuais a empresa disponibiliza para os seus
colaboradores.

Manual da qualidade.

Propésito: Identificar, verificar como é a gestao e estrutura da empresa.

m) Manual de Inventario SAP.

n)

Propdésito: Verificar como e que manuais a empresa disponibiliza para os seus
colaboradores.

Manual do colaborador (mn_014).

Propdsito: Verificar se existem principios de seguranca sendo tratados em

outros documentos que néo sejam de TI.

0) Medicao e monitoramento de processos (ep_018).
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Propdsito: Verificar quais processos, entradas e saidas e a interpelacdo dos
processos e politicas da empresa.

Painel de Indicadores.

Propésito: Verificar a disponibilidade de indicadores de TI.

Perfil de uso dos sistemas de informacéao (it_056).

Propdsito: Verificar como é tratado o acessos a informacdes confidenciais.
Plano de acéo de TI:

Propésito Verificar como o plano de acéao de Tl se relaciona com o0s objetivos
da empresa. Verificar como é o processo decisério em TI, Verificar como séo
tratados os assuntos envolvendo a seguranga da informagao.

Plano de metas 2009.

Propésito: Verificar se existe inter-relacdo entre os planos de Tl e plano de
metas da empresa.

Plano de treinamento 2009.

Propésito: Verificar como € o processo de treinamento e conscientizacdo dos
seus colaboradores sobre aspectos relacionados a seguranca da informacéo.
Plano Estratégico (ep_017).

Propdsito; Verificar se existe inter-relacdo entre os planos de Tl e plano de
metas da empresa.

Politica de Backup.

Propésito: Verificar como a empresa mantém a guarda, backup e a protecao
de registros eletronicos.

Politica de uso dos sistemas de informacgéo (ep_039)

Propésito: Verificar quais e se a empresa adota politicas de seguranca da
informac&o.

Relatérios de atendimentos de suporte.

Propdsito: Verificar como a empresa se relaciona com as terceirizadas
Relatério de auditoria BRTUV.,

Propésito: Verificar se o sistema da qualidade da empresa integra 0s
processos relacionados a TI.

Sistema de gestdo de pessoas com base em competéncias (po_035).
Propésito: Verificar como € o processo de treinamento e conscientizacdo dos

seus colaboradores sobre aspectos relacionados a seguranca da informacéo.
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Com a aplicacdo deste instrumento conclui-se toda a coleta de dados. Na
continuacao entdo inicia-se o capitulo de Analise dos Dados com base nos objetivos

geneéricos de TI.

4.4 Andlise dos dados com base nos objetivos genéri  cos de TI

Para facilitar as analises dos dados, os resultados foram primeiramente
estruturados por processos do COBIT com as praticas de seguranca consolidadas e
posteriormente analisadas por objetivo de TI. Esta organizacdo da estruturacédo do
processo do COBIT com as praticas de seguranca consolidadas podem ser

verificadas no Anexo D.

Nao foram realizadas as andlises dos objetivos cujos requisitos de seguranca

nao sdo mapeados pelo COBIT. Sao eles:

» Responder aos requisitos de governanca de forma alinhada a alta direcdo
(Objetivo de Tl 2);

» Definir como os requisitos funcionais e de controle do negdécio séo traduzidos
em solugBes automatizadas eficientes e efetivas (Objetivo de TI 6);

* Adquirir e manter sistemas de aplicacéo integrados e padronizados (Objetivo

de TI7);

* Adquirir e manter infra-estrutura de Tl integrada e padronizada (Objetivo de TI
8);

* Adquirir e manter competéncias em Tl que atenda a estratégia de Tl (Objetivo
de T19);

e Garantir transparéncia e entendimento dos custos, beneficios, estratégias,
politica e niveis de servicos de Tl (Objetivo de Tl 12);

e Garantir uso e desempenho adequados das aplicacbes e solugbes de TI
(Objetivo de TI 13);

* Aperfeicoar a infra-estrutura e recursos de Tl (Objetivo de Tl 15);

* Melhorar a relacéo custo-eficiéncia de Tl contribuindo com a rentabilidade do
negocio (Objetivo de Tl 24);
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e Garantir que a Tl demonstre qualidade de servigos eficiente em relacdo a seu
custo, melhoria continua e prontiddo para futuras mudancas (Objetivo de TI
28).

A seguir sdo apresentados os quadros de coleta de dados e as analises por
objetivo genérico de Tl com o tipo de impacto Primario ou Secundario nos requisitos

de seguranca.

Objetivo de Tl 1 - Responder aos requisitos do negécio de forma alinhada a
estratégia do negocio

BSC Processos COBIT ISO/IEC27002 | Requisitos de
Seguranca
Mapeados mag:a? os
cur WA | o
PO2, A6, A7, | PO1, PO4, . CA, AQ
ES1, ES3, MO1 | PO10, All

Documentacao analisada:

- Plano Estratégico.

- Plano de metas 2009.

- Politica de uso dos sistemas de informacéo.
- Inventéario de hardware.

- Andlise da Infra-Estrutura de TI

- Perfil de uso dos sistemas de informacao.
- Manual do colaborador.

- Manual da qualidade.

- Atas do TC estratégico e TC operacional.
- Plano de acédo de TI.

Respostas da entrevista:

- A empresa mantém um processo formal de planejamento estratégico com a
participagéo da TI.

- Sao estabelecidas metas para a empresa e para 0s setores.

- A Tl tem um conjunto de metas e um plano de acéo.

- A Tl dispbe de indicadores para o acompanhamento das metas do setor.
- Existem reunides regulares para o acompanhamento das metas.

- Existem revisfes do planejamento estratégico durante sua execucao.
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Praticas de seguranca:

- A empresa mantém politicas de controle de acesso documentadas por tipo de
informacéo e grupos de usuarios.

- A informacéo néo é classificada por nivel de confidencialidade.
- A empresa mantém um inventario de ativos de software e hardware.

- As informacgdes séo protegidas por senhas, porém ndo é mantida uma politica de
senhas segura.

- Ndo h& uma gestdo de mudancas de sistemas e infra-estrutura. Este processo
ocorre informalmente.

- O processo de aquisi¢do dos recursos operacionais € realizado em conjunto com
o setor de informatica, a deciséo é por parte dos setores e a especificacao técnica é
de informética. A liberacdo de recursos para aquisicdo de equipamentos rede e
servicos comuns a empresa € do setor administrativo.

- N&o existe um processo formal para selecéo, avaliagdo e monitoramento de
fornecedores de TI.

- S40 mantidos contratos com os terceirizados.

- Sao realizadas reunides de analise critica com os terceirizados dos servicos
considerados criticos.

- N&o séo realizados treinamentos sobre a seguranca da informacéao.

- E realizada a separacgéo dos recursos de desenvolvimento, testes e producao,
porém nao existem procedimentos documentos.

- O desenvolvimento de sistemas realizado internamente e externamente. Nao ha
evidencia de um processo documentado e controlado para o desenvolvimento de
sistemas. A aceitagdo dos sistemas é realizada informalmente.

- A empresa possui boa capacidade e disponibilidade de sistemas, porém o
hardware € obsoleto e ndo é de procedéncia confiavel.

Quadro 11: Coleta de dados: Objetivo de Tl 1

Andlise dos dados relacionada ao Objetivo 1 - Alinh  ar a estratégia de TI

com a estratégia de negacio.

Assegurar o alinhamento de Tl a estratégia de negocio € o objetivo principal
da governanca de TI. Para isso, a Tl deve estar integrada ao processo de
planejamento estratégico da organizacdo. O Alinhamento de Tl ndo é um conjunto
especifico de funcionalidades tecnoldgicas, mas a capacidade organizacional de
alavancar a tecnologia para diferenciar suas operacfes de seus competidores
(HENDERSON e VENKATRAMAN, 1993).
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No caso analisado os processos do COBIT estdo entre Repetitivo e Definido,
0 monitoramento e avaliacdo do desempenho de Tl estd em estagio inicial. Foi
possivel verificar que a empresa mantém um processo formal de planejamento
estratégico com uma metodologia propria e revisdes sistematicas que o tornam
dindmico e capaz de se adaptar frente as oportunidades e necessidades da
empresa, tanto internas quanti externas. A Tl participa ativamente deste processo no
qual possui as principais metas definidas. Estas metas séo traduzidas em planos de

acOes como forma de buscar o alinhamento a estratégia da empresa.

No contexto da seguranca da informacao ela se torna efetiva quando passa a
ser sistémica fazendo parte da cultura organizacional e é tratada em todos 0s niveis
da organizacdo. Assim assuntos relativos a seguranca devem estar presentes nos
foruns executivos da empresa até os niveis operacionais (ALLEN e WESTBY, 2007).
Na empresa estudada a seguranca € tratada essencialmente em nivel operacional

através de acoes isoladas do setor de TI.

Constatou-se que nao ha uma preocupacéao efetiva da direcdo da empresa
em relacdo a seguranca. Desta forma nao é possivel afirmar que a seguranca da
informacdo faca parte da cultura da organizacional. A empresa mantém um
processo de gestdo que permite traduzir a estratégia em termos operacionais
estabelecido. Assim, se a empresa incorporasse assuntos relativos a seguranga em

suas pautas estratégicas, certamente alcancaria bons niveis de seguranca.

Objetivo de TI 3 - Garantir a satisfacdo dos usuarios finais com bons niveis de
servicos

BSC Processos COBIT ISO/IEC27002 Requisitos de
Seguranca
Mapeados Nao
mapeados
Ol, RH, SA. GO,
C1 Al4, ESL, 08, ES7 AQ, GI, CF D
ES2, ES10, cog
ES13 '

Documentacao analisada:
- Critérios para selecéo de fornecedores de TI.
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- Contrato Intranetworks.

- Contrato de manutencgé&o de software SAP.
- Perfil de uso dos sistemas de informacao.
- Inventério de hardware.

- Plano de acéo de TI.

- Contrato configurador.

Respostas da entrevista:

- Existe um controle das demandas/tarefas de TI.

- Os prazos das demandas de Tl nem sempre sao negociados.
- Os prazos das demandas de Tl raramente sdo cumpridos.

- Existe iteracdo com 0s usuarios.

- Nao existe um método para verificar se 0s objetivos dos projetos e demandas
foram bem atendidos.

Praticas de seguranca

- O desenvolvimento de sistemas é realizado internamente e externamente. Nao ha
evidencia de um processo documentado e controlado para o desenvolvimento de
sistemas. A aceitacdo dos sistemas é realizada informalmente.

- S40 mantidos contratos com os terceirizados.

- N&o existe um processo formal para selecéo, avaliacdo e monitoramento de
fornecedores de TI.

- Sao mantidos contratos com os terceirizados incluindo clausulas de
confidencialidade da informacg&o.

- Sao implementadas reunifes de analise critica com os terceirizados dos servigos
considerados criticos.

- S4o mantidos alguns manuais de sistemas, porém estéo desatualizados.

- A empresa dispde de um controle para elaboracdo e revisdo de documentos
conforme requisitos da 1ISO9000.

- N&o existe um processo formal para selegéo, avaliagdo e monitoramento de
fornecedores de TI.

- A empresa dispde de politicas de selegéo e qualificacdo dos funcionarios. E
mantido um plano de treinamento e desenvolvimento por colaborador de acordo
com suas atividades e responsabilidades.

- A empresa mantém politicas e recomendacdes de uso dos sistemas de
informacao para os usuarios.

- A empresa ndo mantém um banco de conhecimentos com o0s incidentes.
Reativamente sdo tomadas acdes para que os incidentes nao se repitam.

- A manutencao dos equipamentos operacionais € realizada de forma reativa.

Quadro 12: Coleta de dados: Objetivo de T1 3



89

Andlise dos dados do Objetivo 3 - Garantir a satisf acdo dos usuérios

finais com bons niveis de servi¢os

A inovacdo na éarea de tecnologia tem ciclos curtos e com isso as
organizacdes estdo cada vez mais dependentes dos sistemas de informacao, o que
torna um ambiente cada vez mais complexo para sua gestdo. Assim, garantir a
satisfacdo dos usuarios com a solucdo de problemas em tempo habil e oferecer

recurso com a relacéo custo x beneficio adequada € um desafio constante para a TI.

Os dados coletados mostram que 0s processos estdo entre Repetitivo e
Definido e a gestdo de problemas se encontra em nivel Inicial. Na empresa as
iniciativas que levam a uma satisfacdo dos usuarios estdo em um estagio inicial. Os
sistemas sao desenvolvidos internamente e externamente, sendo que a adocdo de
técnicas e boas praticas para selecéo e qualificacdo de fornecedores sdo minimas.
Os chamados de usuarios sdo atendidos e encaminhados para solugdo juntamente
com empresas terceirizadas, o que torna a resposta na solucdo de problemas em

tempos relativamente pequenos, pois sao tratados por profissionais especializados.

A TI se preocupa basicamente em atender as demandas do dia a dia e nao
desenvolve um trabalho preventivo. Também ndo existe a implementacdo de
técnicas para gestdo de projetos, isto colaboraria no cumprimento de prazos e

consequentemente uma maior satisfacdo dos clientes internos.

Objetivo de TI 4 - Otimizar o uso da informacao

BSC Processos COBIT ISO/IEC27002 Requisitos de
Seguranca
N&o GA, SA. GO, CA,
C6 Mapeados mapeados AQ, CF |
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PO2, ES11 -

Documentacao analisada:

- Andlise da Infra-Estrutura de TI

- Inventario de hardware

- Politica de Backup.

- Politica de uso dos sistemas de informacéo.
- Perfil de uso dos sistemas de informacao.

- Controle de registros da qualidade

Respostas da entrevista:

- A empresa passou recentemente por um processo de implantagédo de ERP
- Aumentou a necessidades de recurso de TI

- Os recursos de Tl estdo adequados as necessidades da empresa

- Pouca disponibilidade de informacao para tomada de decisao.

- Os sistemas de informagé&o estdo mais desenvolvidos em nivel operacional
- Oportunidade de melhoria dos sistemas para o nivel estratégico

- A infra-estrutura de Tl esta mapeada e documentada

- Existem reunides de analise de melhorias para tratar de assuntos relacionados a
rede da empresa.

Praticas de seguranca:

- A empresa mantém politicas de controle de acesso documentadas por tipo de
informacéo e grupos de usuarios.

- A informacéo néo é classificada por nivel de confidencialidade.

- As informacdes sdo protegidas por senhas, porém nao existe uma politica de
senha segura.

- N&o existem procedimentos para descarte de informacgdes e equipamentos que
contenham informacdes.

- N&o existem procedimentos para troca de informacdes.
- A empresa mantém um inventério de ativos de software e hardware.

Quadro 13: Coleta de dados: Objetivo de Tl 4

Andlise dos dados: Objetivo 4 - Otimizarouso dai  nformacao
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Em funcao do papel estratégico da informacdo e os investimentos expressivos
na area de TI, reduzir os custos, melhorar o desempenho e o desempenho dos
ativos de tecnologia e da area de Tl como um todo pode ser considerado um fator de

vantagem competitiva.

Foi possivel verificar na empresa estuda que 0s processos se encontram no
nivel Repetitivo, mas Intuitivo. S&o disponibilizadas politicas de Tl documentadas
gue entre outros objetivos visam 0 uso eficiente dos recursos de Tl. Acompanhando
as tendéncias em necessidades de recursos de TI, nos ultimos anos a empresa
aumentou a quantidade de sistemas de informacdes inclusive com a implantagéo de
um ERP. Apesar da expanséao das tecnologias e dos sistemas de informagao néo foi
possivel verificar um aumento proporcional nos em Recursos Humanos o que
justifica o uso ineficiente dos sistemas de informacao principalmente para tomada de
decisdo. Foi possivel verificar acdes isoladas da area de Tl para melhoria da infra-
estrutura e sistemas, porém isso ndo € uma preocupacao explicita da gestdo da

empresa, tanto que os investimentos em valores na area de Tl sdo desconhecidos.

Objetivo de TI 5 - Criar agilidade de TI

BSC Processos COBIT ISO/IEC27002 Requisitos de
Seguranca
Mapeados Nao
C2, C4, mapeados GA, SA, GO, CA, |
P5, Al AQ
PO2, Al3 PO4, PO7

Documentacao analisada:

- Politica de uso dos sistemas de informacao.

- Sistema de gestao de pessoas com base em competéncias.
- Plano Estratégico.

- Andlise da Infra-Estrutura de TI.

- Inventéario de hardware.

- Politica de uso dos sistemas de informacéo.

- Perfil de uso dos sistemas de informacao.

- Controle de projeto.

- Manual da qualidade
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Respostas da entrevista:

- Disponibilidade da informacgéo on-line

- A empresa dispde de politica de RH.

- No organograma a Tl esta subordinada ao setor administrativo.
- As responsabilidades de Tl estdo definidas.

- A empresa mantém um plano de treinamento com base nas necessidades
definidas no planejamento estratégico.

Praticas de seguranca:

- A empresa mantém politicas de controle de acesso documentadas por tipo de
informacao e grupos de usuérios.

- A informacéo nao é classificada por nivel de confidencialidade.

- As informac0des dos setores de pesquisa e desenvolvimento sédo tratadas como as
demais informacdes.

- A empresa realiza analise critica da seguranca da informagdo em nivel
operacional.

- E realizada a separacgéo dos recursos de desenvolvimento, testes e producao,
porém nao ha procedimentos documentados.

- A empresa mantém um inventério de ativos de software e hardware.

- N&o existe um plano de manutencéo dos equipamentos que executam servicos
criticos, porém existe um plano de contingenciamento destes equipamentos.

Quadro 14: Coleta de dados: Objetivo de TI 5

Andlise dos dados: Objetivo 5 - Criar agilidade de TI

As estratégias de negocios devem refletir as decisbes que alinhadas aos
recursos corporativos auxiliam as organizacdes a manter contato com seu ambiente
(PORTER, 1989). Para reagir rapidamente em um ambiente de constantes

mudancas as empresas precisam de uma infra-estrutura de Tl flexivel.

A infra-estrutura precisa balancear a necessidade de custos acessiveis para
atender aos atuais requisitos de negécio e de flexibilidade para suportar futuras
demandas. A dificuldade da Tl em reagir as mudancas de requisitos de negdcio
pode comprometer as acdes estratégicas da empresa. Proporcionar um ambiente de
Tl capaz de reacdes rapidas pressupde estar sensivel as mudancas, conhecer a sua

infra-estrutura de sistemas, incluido hardware, software, processos e RH.
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Na empresa o0s processos estdo definidos entre Repetitivo e Definido. Como a
Tl participa das reunides estratégicas as mudancas nos requisitos de negdécio
podem ser rapidamente percebidas e comunicadas para o nivel operacional. Além
disso, a empresa dispbe de mecanismos formais como politicas de Tl para auxiliar
na tarefa de comunicar mudangas no ambiente da empresa. Também foi possivel
verificar a existéncia de documentagdo com o mapeamento da infra-estrutura de TI
em relacdo a equipamentos e servicos considerados criticos, porém esta
documentacdo nado trata de maneira clara 0 mapeamento dos sistemas que a
empresa dispde. Neste objetivo fica claro que a empresa € agil para adaptar a infra-
estrutura de TI. Porém pode encontrar dificuldades em adaptar os novos sistemas

por falta de documentacao destes sistemas.

Obijetivo de Tl 10 - Garantir satisfacdo matua em relacionamento com terceiros

BSC Processos COBIT ISO/IEC27002 Rig;‘jri;onsgge
Mapeados Nao
C3, C5 mapeados Ol, RH,CCI;:O, AQ, C.1D
ES2 -

Documentacao analisada:

- Contrato Intranetworks.

- Contrato de manutencéo de software SAP.
- Contrato configurador.

- Contrato de prestacéo de servicos Elite.

- Critérios para selecéo de fornecedores de TI.
- Politica de uso dos sistemas de informacao.
- Manual do colaborador.

- Controle de projeto.

- Inventério de hardware.

- Andlise da Infra-Estrutura de TI.

Respostas da entrevista:

- S&o terceirizados os servigcos de Impressdao, manutencdo da rede e consultoria
para ERP.

- Sao mantidos contratos com clausulas de confidencialidade com as terceirizadas.

- Para novas contratacfes sao realizados avaliacfes dos fornecedores, porém ndo
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existe um procedimento documentado.
- Ndo existem acordos de niveis de servicos.
- Sao realizadas reunides para melhoria dos servicos com os terceirizados.

Praticas de seguranca:

- N&o existe um processo formal para avaliacdo e monitoramento de fornecedores
de TI.

- Sdo mantidos contratos com os terceirizados incluindo clausulas de
confidencialidade da informacg&o.

- Sao implementadas reunifes de analise critica com os terceirizados dos servi¢os
considerados criticos.

- A empresa dispde de politicas de selec¢éo e qualificacdo dos funcionarios. E
mantido um plano de treinamento e desenvolvimento por colaborador de acordo
com suas atividades e responsabilidades.

- O desenvolvimento de sistemas realizado internamente e externamente. Ndo ha
evidencia de um processo documentado e controlado para o desenvolvimento de
sistemas. A aceitacdo dos sistemas é realizada informalmente.

Quadro 15: Coleta de dados: Objetivo de TI 10

Andlise dos dados do Objetivo 10 - Garantir satisfa ¢do muatua em

relacionamento com terceiros

Alguns dos fatores que conduzem as empresas a terceirizar estao
relacionados a necessidade de manter foco no negécio, ao aumento da
complexidade de infra-estrutura, a necessidade de especializagdo, as rapidas
mudancas tecnoldgicas e obsolescéncia acelerada, (FERNANDES e ABREU, 2008).
A terceirizagcdo como alternativa torna necessaria uma gestdo de terceiros que
precisa garantir a satisfacdo entre contratante e contratado. Para isso é fundamental

gue se estabelecam os objetivos e as regras que irdo nortear a parceria.

Na pesquisa foi possivel verificar que a maturidade do processo do COBIT
envolvendo gestdo de terceiro esta em fase Repetitivo, mas Intuitivo. A empresa
adota a pratica de terceirizar alguns servicos seguindo a tendéncia apontada por
Fernandes e Abreu (2008). Para isso sdo mantidos contratos com 0s parceiros e
estabelecidos alguns niveis de servi¢os incluindo clausulas de confidencialidade da

informac&o.
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Apesar de existirem contratos de terceirizacdo, a empresa ndo implementa o
procedimentos para contratacdo e avaliacdo de fornecedores de TI. Com isso, o
risco de contratar empresas que ndo venham atender os objetivos para qual a
terceirizacao se propde € relativamente alto. Isso justifica o atraso e a insatisfacéao
verificada em alguns projetos de Tl como o ERP e configurador de produtos
considerados como estratégicos para 0 negocio.

Objetivo de TI 11 - Garantir integracdo das aplicagbes com o0s processos de
negocios

BSC Processos COBIT ISO/IEC27002 Requisitos de
seguranca
Mapeados N&o
mapeados Ol, GA, RH, GO,
P1, P5, P6 CA. AQ, GI , D
PO2, Al4, Al7 ;

Documentacao analisada:

- Relatorio de auditoria BRTUV

- Andlise da Infra-Estrutura de TI

- Politica de Backup

- Manual CRM SAP

- Manual de Inventario SAP

- Plano de acéo de TI

- Politica de uso dos sistemas de informacao
- Perfil de uso dos sistemas de informacao
- Manual da Qualidade

- Medicdo e monitoramento de processos

Respostas da entrevista:

- E mantida documentacéo dos sistemas, porém desatualizada.
- Sistemas subutilizados.

- Sistemas flexiveis para mudancas

Praticas de seguranca:

- A empresa mantém politicas e recomendacdes de uso dos sistemas de
informacao para os usuarios.

- N&o séo realizados treinamentos sobre a seguranca da informacao.

- A empresa mantém politicas de controle de acesso documentadas por tipo de
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informacéo e grupos de usuarios.

- A informacéo néo é classificada por nivel de confidencialidade.

- A empresa mantém um inventario de ativos de software e hardware.

- Sao mantidos alguns manuais de sistemas, porém estdo desatualizados.

- A empresa dispde de um controle para elaboracdo e revisdo de documentos
conforme requisitos da ISO9000.

- O processo de aquisicdo dos recursos operacionais € realizado em conjunto com
o setor de informatica, a decisdo é por parte dos setores e a especificacao técnica é
de informatica. A liberacdo de recursos para aquisicao de equipamentos rede e
servicos comuns a empresa é do setor administrativo.

- E realizada a separacéo dos recursos de desenvolvimento, testes e producao,
porém nao existem procedimentos documentos.

- O desenvolvimento de sistemas realizado internamente e externamente. Nao ha
evidencia de um processo documentado e controlado para o desenvolvimento de
sistemas. A aceitacdo dos sistemas é realizada informalmente.

Quadro 16: Coleta de dados: Objetivo de T1 11

Andlise dos dados do Objetivo 11 - Garantir integra  ¢ao das aplicacdes

com 0s processos de negocios

As organizacgOes estdo atuando cada vez mais em uma gestédo orientada por
processos, sendo esta também uma diretriz da norma 1ISO9000:2008. As empresas
gue buscam a certificacdo nesta norma se obrigam a gestédo orientada a processos e
desenvolver mecanismos de integracdo e melhoria continua. O uso adequado dos
sistemas de informacdo proporciona a integracdo dos processos de forma &agil e

eficiente resultando em diminuicao de custos.

Na empresa estudada os processos de Tl estdo posicionados entre 0s niveis
Repetitivo e Definido. A empresa é certificada 1SO9000:2008 e com isso tem 0s
processos principais mapeados. Para que a Tl possa contribuir na integragdo dos
processos ja estabelecidos, necessariamente ela deve se adaptar a estes

processos.

Foram identificas varias ferramentas de apoio como politicas de Tl e
documentacgdo dos sistemas e infra-estrutura, porém esta documentagdo ndo esta

integrada ao sistema da qualidade da empresa. A implementacdo de sistema tipo
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ERP possibilitou 0 aumento da capacidade de integracdo dos processos, porém a
empresa julga que os sistemas de informacgéo estdo subutilizados. Neste sentido, &
possivel concluir que a integracdo das aplicagdes com 0s processos de negocio

tende a evoluir.

Objetivo de Tl 14 - Responder pelos ativos de Tl e protegé-los

BSC Processos COBIT ISO/IEC27002 | Requisitos de
seguranca
Mapeados Nao PL, Ol, GA,
mapeados RH. SA. GO
F2 CA, AQ, G, 1D
POY, ES5, ESO, ) ce e
ES12, MO2 !

Documentacao analisada:

- Andlise da Infra-Estrutura de TI

- Inventario de hardware

- Politica de Backup

- Plano Estratégico

- Politica de uso dos sistemas de informacao

- Manual do colaborador

- Sistema de gestao de pessoas com base em competéncias
- Controle de projeto

Respostas da entrevista:

- A responsabilidade pela infra-estrutura de Tl é da propria TI.

- Existe pouca autonomia sobre os recursos de Tl pelos demais setores.
- N&o existe uma manutencéo preventiva dos equipamentos.

- E mantida rotina de backup.

- Informacdes protegidas por senhas.

- Redundancia de servidores

Praticas de seguranca:

- A coordenacdo da seguranca da informacédo € realizada pela Tl. Nao existe a
participacdo da direcdo da empresa em assuntos relacionados a seguranca da
informac&o.

- A empresa mantém politicas de controle de acesso e recomendacfes de uso por
tipo de informacao e grupos de usuarios incluindo processos disciplinares.

- A empresa dispbe de um controle para elaboracéo e revisdo de documentos
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conforme requisitos da 1ISO9000.
- Nao existe um forum especifico para tratar a seguranca da informacao.

- A empresa realiza analise critica da seguranca da informacéao em nivel
operacional, porém ndo de forma independente e com a participacdo da direcéo da
empresa.

- As informacdes séo protegidas por senhas, porém nao existe uma politica de
senha segura.

- Nao estéo previstos nas politicas de Tl diretrizes sobre remocao de ativos.
- A empresa nao usa criptografia de dados.

- Sdo realizadas auditorias eventuais nos sistemas da empresa em busca de uso
indevido dos recursos de TI.

- Nao é implementado um processo de acdes corretivas e preventivas para a
seguranca da informacao

- O acesso por terceiros aos sistemas e informac¢des da empresa néo é tratado nas
politicas de seguranca. Os acessos remotos sao realizados utilizando VPN. Porém
nao identificados os riscos relacionados com partes externas.

- N&o estéo previstos nas politicas de seguranca praticas de desconexdes por
inatividades.

- Os acessos remotos sao realizados utilizando VPN.

- A empresa dispde de politicas de selegéo e qualificacdo dos funcionarios. E
mantido um plano de treinamento e desenvolvimento por colaborador de acordo
com suas atividades e responsabilidades.

- N&o séo realizados treinamentos sobre a seguranca da informacéao.

- A empresa dispde de um inventario de ativos de hardware e software com um
plano de contingéncia dos servicos criticos, porém néo sao realizados testes e
auditorias para verificar a disponibilidade em casos de desastres.

- A empresa dispde de antivirus, porém néo dispde de sistema de deteccado de
intrusos.

- Os servidores estao protegidos fisicamente em uma sala de servidores com
controle de acesso.

- Nao ha protecao para os equipamentos de rede e estagdes de trabalho.

- Os problemas relacionados a infra-estrutura de rede da empresa sao tratados de
forma reativa e ndo segue padrao recomendado. Os equipamentos e rede ndo sao
certificados.

- A manutenc¢do dos equipamentos operacionais é realizada de forma reativa.

- Os contratos com terceiros incluem acordos de confidencialidade da informacéao.

Quadro 17: Coleta de dados: Objetivo de Tl 14
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Andlise dos dados do Objetivo 14 - Responder pelos ativos de TI e

protegé-los

A protecdo dos ativos de tecnologia da informacdo adquire uma posicao
estratégica para as organizacdes, tanto pelo alto valor associado quanto pelos

Impactos negativos do seu comprometimento.

Os processos do COBIT estdo posicionados entre os niveis Inicial e o
Definido. Foi verificado que a empresa mantém mapeados pelo setor de Tl os
principais ativos da empresa quanto a software e hardware com planos de
contingéncia dos servicos e equipamentos considerados criticos. A responsabilidade
pelos ativos € distribuida entre o setor de Tl e demais setores da organizacao,
ficando responsabilidade do setor de Tl os ativos considerados criticos. O plano de
contingéncia considera um tempo toleravel de indisponibilidade por tipo de servico.
Em casos de desastre, isso possibilita uma disponibilidade dos sistemas em um
espaco menor e conhecido de tempo.

Analisando a documentacédo € possivel observar que o grau de inovagcao é
apontado como um dos principais diferenciais competitivos da empresa. Partindo
deste requisito de negdcio a protecdo adequada dos projetos de pesquisa e
desenvolvimento representa um fator importante para a empresa. Foi possivel
observar que mesmo existindo politicas de uso e guarda das informacdes elas nao
seguem suficientemente as boas praticas recomendadas pela norma IEC/ISO
27002. Desta forma, é possivel concluir que o atual modelo de protecdo de dados

pode representar um risco para informacdes consideradas confidenciais.

Objetivo de Tl 16 - Reduzir defeitos e retrabalho nas entregas de solugdes e
servicos

BSC Processos COBIT ISO/IEC27002 | Requisitos de
seguranca
N&o Ol, RH, GO,
C3 Mapeados mapeados CA, AQ, GlI |, D
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Al4, Ale, Al7,

ES10 PO8

Documentacao analisada:

- Andlise da Infra-Estrutura de TI

- Contrato Intranetworks

- Relatério de atendimento Intranetworks

- Plano de acéo de TI

- Politica de uso dos sistemas de informacéao

- Sistema de gestao de pessoas com base em competéncias
- Plano de Treinamento 2009

Respostas da entrevista:
- Sao realizados testes antes da entrega das solucdes

Praticas de seguranca:

- A empresa mantém politicas de controle de acesso documentadas por tipo de
informacéo e grupos de usuarios.

- A empresa mantém politicas e recomendacdes de uso dos sistemas de
informacé&o para 0s USUarios.

- N&o séo realizados treinamentos sobre a seguranga da informacao.

- A empresa dispde de um controle para elaboracdo e revisdo de documentos
conforme requisitos da ISO9000.

- Sdo mantidos alguns manuais de sistemas, porém estéo desatualizados.

- As informacgdes séo protegidas por senhas, porém ndo é mantida uma politica de
senhas segura.

- Ndo h& uma gestdo de mudancas de sistemas e infra-estrutura. Este processo
ocorre informalmente.

- O processo de aquisi¢do dos recursos operacionais € realizado em conjunto com
o setor de informatica, a deciséo é por parte dos setores e a especificacao técnica é
de informética. A liberacdo de recursos para aquisicdo de equipamentos rede e
servicos comuns a empresa € do setor administrativo.

- O desenvolvimento de sistemas é realizado internamente e externamente. Nao ha
evidencia de um processo documentado e controlado para o desenvolvimento de
sistemas. A aceitacdo dos sistemas é realizada informalmente.

- E realizada a separacéo dos recursos de desenvolvimento, testes e producao,
porém nao existem procedimentos documentos.

- A empresa ndo mantém um banco de conhecimentos com o0s incidentes.
Reativamente sdo tomadas acdes para que os incidentes nao se repitam.

Quadro 18: Coleta de dados: Objetivo de TI 16



101

Andlise dos dados do objetivo 16 - Reduzir defeitos e retrabalho nas
entregas de solucdes e servigos

Diminuir o os defeitos e retrabalho em qualquer processo empresarial significa
reducdo de custos. Isto se torna especialmente critico quando envolve sistemas de
informacdo por ser um recurso utilizado em nivel estratégico, tatico e operacional.
Para que haja uma reducao de defeitos e retrabalhos em Tl é preciso que: (1) haja
um bom entendimento dos requisitos de wusuarios, (2) seja desenvolvida
documentacdo de projetos de sistemas, (3) sejam realizados testes apropriados
antes das entregas e que, finalmente, (4) haja uma méao de obra qualificada para o

desenvolvimento de solugdes.

Os dados demonstram que na empresa 0S processos estdo entre 0s niveis
Repetitivo e Definidos, salvo pela gestdo de problemas que se encontra em nivel
inicial. A empresa possui um plano de desenvolvimento e treinamento de
colaboradores com o objetivo de qualificar a sua méao de obra. Também foi possivel
observar um alto grau de qualificacéo dos colaboradores em fungéo da exigéncia do
negocio por estar competindo no mercado de automacao que requer um bom nivel

de inovagao em produto.

A equipe é formada em mais de 70% por engenheiros, eletrotécnicos ou mao
de obra que necessita de especializagdo em cursos técnicos o que também foi
verificado na equipe de TI. Em relacdo a documentacdo de projetos de sistemas nao
foi possivel verificar nada consistente. As solu¢cdes sao desenvolvidas e contratadas
sem realizar um estudo aprofundado dos requisitos dos usuarios. Neste quesito, 0
processo que se mostra melhor estruturado é em relagdo a mudangas na infra-
estrutura de rede que segundo a documentacdo analisada passa por um processo
relativamente rigoroso na entrega de solucdes com o objetivo de minimizar o

impacto aos servicos dos usuarios.

Objetivo de Tl 17 — Garantir o cumprimento dos objetivos de Tl

BSC Processos COBIT ISO/IEC27002
Nao PL, OlI, GO, Gl,
F2 Mapeados mapeados GC. CF C1,D
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PO9, ES10,
MO2

Documentacao analisada:

- Andlise da Infra-Estrutura de TI

- Plano de metas 2009

- Plano de acéo de T

- Atas do TC estratégico e TC operacional

- Plano Estratégico

- Politica de uso dos sistemas de informacao.

Respostas da entrevista:
- Sao estabelecidos objetivos e metas de Tl
- E mantido um plano de agéo para o acompanhamento do atendimento das metas.

Praticas de seguranca:

- A empresa mantém politicas de controle de acesso documentadas por tipo de
informacéo e grupos de usuarios e documentacdao com recomendacdes de uso dos
sistemas de informacéo.

- A empresa realiza andlise critica da seguranca da informacdo em nivel
operacional. O assunto ndo é tradado pela dire¢cdo da empresa.

- A empresa mantém um plano de contingenciamento para 0S Sservicos
considerados criticos para o negocio.

- Sao realizadas auditorias eventuais para verificar o uso dos sistemas de
informagao.

- A empresa nao implementa um processo de a¢0es corretivas e preventivas para a
seguranca da informacéo.

- A empresa ndo mantém um banco de conhecimentos com o0s incidentes.
Reativamente sdo tomadas acdes para que os incidentes nao se repitam.

Quadro 19: Coleta de dados: Objetivo de TI 17

Andlise dos dados: Objetivo 17 - Garantir o cumprim  ento dos objetivos
de TI

Foi verificado que os processos estdo definidos entre o nivel Inicial e
Repetitivo. Para atender a este objetivo o departamento de Tl da empresa mantém

politicas de Tl e um plano de acdo com revisdes regulares. O plano de acao e Tl &
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derivado do plano estratégico o que faz com que ele seja visto e cobrado pela

direcéo.

N&o foi possivel verificar acdes especificas que evidenciem a preocupacao da
direcdo da empresa com a seguranca da informacdo. A seguranca € tratada
basicamente em nivel operacional e assim, a empresa dispbe de um processo
relativamente bem estruturado para incorporar assuntos relativos a seguranca da

informac&o.

Objetivo de Tl 18 - Estabelecer clareza no impacto de riscos do negdcio em relagéo
a objetivos e recursos de TI

BSC Processos COBIT ISO/IEC27002 | Requisitos de
seguranca
Mapeados Nao d
F2, F3 mapeados PL, GI, GC C.I.D
PO9 ]

Documentacao analisada:

- Plano Estratégico

- Politica de uso dos sistemas de informacao
- Perfil de uso dos sistemas de informacao

- Atas do TC estratégico e TC operacional

- Plano de acéo de TI

Respostas da entrevista:

- A empresa identifica os principais riscos e mantém um mapa para gestdo com um
plano de redundancia.

Praticas de seguranca:

- A empresa mantém um plano de contingenciamento para 0S Servigcos
considerados criticos para o negdcio.

- A empresa realiza analise critica da seguranca da informagdo em nivel
operacional. O assunto ndo é tradado pela direcdo da empresa.

Quadro 20: Coleta de dados: Objetivo de TI 18

Andlise dos dados do Objetivo 18 - Estabelecer clar eza no impacto de

riscos do negdcio em relacdo a objetivos e recursos de TI



104

Em relacdo a gestédo de riscos para o negécio envolvendo a Tl, o processo do
COBIT esta em nivel Inicial e foi possivel evidenciar que o assunto € tratado
basicamente em nivel operacional. Nao foi possivel encontrar evidéncias nos
objetivos e requisitos de negocio identificados no planejamento estratégico e atas de
reunides estratégicas em relacdo a riscos envolvendo a Tl. Com isso fica evidente
que a empresa necessita a melhorar em relacdo a gestédo de riscos e seguranca da

informacg&o como um todo.

Objetivo de Tl 19 - Assegurar que informacdes criticas e confidenciais séo
inacessiveis a aqueles que ndo devem ter acesso a elas

BSC Processos COBIT ISO/NIEC27002 | Requisitos de
seguranca
Mapeados Nao
P mapeados PL, Ol, RH, SA,
F2. P3 GO, CA, AQ, C.1.D
ES5, ES11, Gl. GC, CF
ES12 PO6

Documentacao analisada:

- Politica de uso dos sistemas de informacéao
- Perfil de uso dos sistemas de informacao

- Dicas de uso dos sistemas de informacéo

- Manual do colaborador

- Plano de acéo de TI

Respostas da entrevista:
- Informacdes protegidas por senhas.
- Informacdes séo classificadas por grupo para acesso.

Praticas de seguranca:

- A coordenacdo da seguranca da informacédo € realizada pela Tl. Nao existe a
participacdo da direcdo da empresa em assuntos relacionados a seguranca da
informac&o.

- A empresa mantém politicas de controle de acesso e recomendacfes de uso por
tipo de informacao e grupos de usuarios incluindo processos disciplinares.

- As informagBes sdo protegidas por senhas, porém ndo existe uma politica de
senha segura.

- Nao existe um forum especifico para tratar a seguranca da informacao.

- A empresa realiza analise critica da seguranca da informacao em nivel
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operacional.
- N&o séo realizados treinamentos sobre a seguranga da informacao.

- A empresa dispde de politicas de sele¢éo e qualificacdo dos funcionarios. E
mantido um plano de treinamento e desenvolvimento por colaborador de acordo
com suas atividades e responsabilidades.

- A empresa dispde de um controle para elaboracéo e revisao de documentos
conforme requisitos da 1ISO9000.

- S&o realizadas auditorias eventuais nos sistemas da empresa em busca de uso
indevido dos recursos de TI.

- O acesso por terceiros aos sistemas e informacdes da empresa ndo é tratado nas
politicas de seguranca.

- A empresa dispde de antivirus, porém néo dispde de sistema de deteccado de
intrusos.

- As informacgdes séo protegidas por senhas, porém nao existe uma politica de
senha segura.

- A empresa dispde de um inventario de hardware com identificagdo dos
equipamentos.

- A infra-estrutura de rede da empresa é tratada de forma reativa e ndo segue
padrao recomendado. N&o é certificada.

- A empresa nao usa criptografia de dados.

- N&o esta prevista nas politicas de seguranca praticas de desconexdes por
inatividades.

- Os acessos remotos sao realizados utilizando VPN.

- N&o existem procedimentos para descarte de informagdes e equipamentos que
contenham informacdes.

- Os servidores estao protegidos fisicamente em uma sala de servidores com
controle de acesso.

- N&o ha protecéo para os equipamentos de rede e estacdes de trabalho.

- A manutenc¢do dos equipamentos operacionais é realizada de forma reativa. Para
eguipamentos que executam servicos criticos existe um plano de
contingenciamento.

- N&o estéo previstos nas politicas de Tl diretrizes sobre remocéao de ativos.
- N&o existem procedimentos para troca de informacoes.

- Os acessos remotos sao realizados utilizando VPN. Porém néao identificados os
riscos relacionados com partes externas.

- Os contratos com terceiros incluem acordos de confidencialidade da informacéao.

Quadro 21: Coleta de dados: Objetivo de TI 19
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Andlise dos dados do Objetivo 19 - Assegurar que in ~ formacdes criticas e

confidenciais sado inacessiveis a aqueles que ndo de  vem ter acesso a elas

Este objetivo é o principio da confidencialidade e os processos do COBIT
estdo posicionados no nivel denominado Definidos. As informacdes sao protegidas
por usuario, grupos de usuérios e tipo de informagdes, porém a informacdo néo é

classificada por nivel de confidencialidade.

Apesar da protecdo por senhas, ndo sdo adotadas politicas de senhas
seguras, assim a quebra destas por diversas técnicas se torna facil. Isso é uma
evidéncia de que a preocupacgdo ndo é tratada como prioridade e consequentemente
acaba por adotar praticas obsoletas. Esta pratica certamente questiona
significativamente toda seguranca da informacdo e principalmente o principio da
Confidencialidade. Na empresa estudada, a confidencialidade da informacéo
também é tratada em algumas politicas de Tl que repassam as responsabilidades
para 0s usuarios através da aplicacdo de processos disciplinares.

Outras formas para garantia do sigilo e confidencialidade da informacéo sao
praticadas por iniciativa da equipe de Tl como auditoria analise de registros e uso de
antivirus. Isto minimiza os riscos de acesso nado autorizado dos sistemas por
ataques externos. Neste sentido, fica claro que os processos estao estabelecidos e
sdo implementados, porém a rigorosidade em relagdo a seguranca poderia

melhorar.

Objetivo de TI 20 - Garantir que as informacdes de negoOcio e transacdes
automatizadas sao confiaveis

BSC Processos COBIT ISO/IEC27002 | Reauisitos de
Seguranca
Mapeados Néod PL, Ol, RH, SA,
F2, C6, P3 mapeados | o, ca, AQ, GI, I D
ES5 POB, Al7 GC, CF

Documentacao analisada:
- Politica de uso dos sistemas de informacao

- Dicas de uso dos sistemas de informacéo
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- Plano de acéo de TI

Respostas da entrevista:
- Sao realizados testes antes da entrega das solucdes.
- Os relatdrios e sistemas sao validados pelos usuarios.

Praticas de seguranca:

- A empresa realiza andlise critica da seguranga da informacgdo em nivel
operacional.

- A empresa mantém politicas de controle de acesso e recomendacfes de uso por
tipo de informacao e grupos de usuarios incluindo processos disciplinares.

- Os contratos com terceiros incluem acordos de confidencialidade da informacéo.

- A coordenacdo da seguranca da informacédo € realizada pela Tl. Nao existe a
participacdo da direcdo da empresa em assuntos relacionados a seguranca da
informac&o.

- Nao existe um forum especifico para tratar a seguranca da informacao.

- O acesso por terceiros aos sistemas e informacdes da empresa néo é tratado nas
politicas de seguranca.

- N&o séo realizados treinamentos sobre a seguranca da informacéao.

- A empresa dispde de politicas de selecéo e qualificacdo dos funcionarios. E
mantido um plano de treinamento e desenvolvimento por colaborador de acordo
com suas atividades e responsabilidades.

- A empresa disp0e de antivirus, porém nao dispde de sistema de deteccéo de
INtrusos.

- A empresa dispde de um controle para elaboracéo e revisdo de documentos
conforme requisitos da ISO9000.

- Sao realizadas auditorias eventuais nos sistemas da empresa em busca de uso
indevido dos recursos de TI.

- As informacdes séo protegidas por senhas, porém ndo existe uma politica de
senha segura.

- A empresa dispde de um inventario de hardware com identificacdo dos
equipamentos.

- A infra-estrutura de rede da empresa é tratada de forma reativa e ndo segue
padrdo recomendado. N&o é certificada.

- A empresa nao usa criptografia de dados.

- Nao esta prevista nas politicas de seguranca praticas de desconexdes por
inatividades.

- Os acessos remotos sao realizados utilizando VPN.

Quadro 22: Coleta de dados: Objetivo de TI 20
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Andlise dos dados do Objetivo 20 - Garantir que as informagdes de

negécio e transacfes automatizadas  séo confiaveis

Uma informacdo ndo confiavel representa um alto risco para qualquer
decisdo. O processo do COBIT que envolve a seguranca aponta para o nivel
Definido. Para isso a empresa estudada dispde de politicas de controle de acesso
para que a os dados ndo seja sejam manipulados por pessoas nao incapacitadas e

nao autorizadas.

Apesar de ndo existir um processo padrdo para desenvolvimento ou
contratacdo de novas solucdes, o setor de Tl se preocupa em testar e validar as
solugdes antes da entrega para os usuarios. Com isso, a possibilidade de entregar
relatorios e informacdes ndo confiaveis diminui consideravelmente. Também sao
realizadas auditorias nos sistemas em busca de uso indevido dos sistemas. Esta
pratica permite identificar e tomar acfes corretivas e preventivas em caso de acesso
indevido a informacao. Um ponto que se mostra falho nas politicas de seguranca é o

fato de nao tratar o acesso de terceiros aos sistemas da empresa.

Objetivo de Tl 21 - Garantir que 0s servi¢cos e infra-estrutura de Tl resistam a falhas
em funcao de erros, ataques deliberados ou desastres

BSC Processos COBIT ISO/IEC27002 | Requisitos de
seguranca
Nao
Mapeados mapeados PL, OI, RH,
SA GO, CA,
F2, P3 Al7, ES4, ESS, AQ, Gl, GC, LD
ES12, ES13, PO6 CF
MO?2

Documentacao analisada:

- Andlise da Infra-Estrutura de TI

- Contrato Intranetworks

- Relatdrios de atendimento Intranetworks

- Inventario de hardware

- Plano de acéo de TI

- Politica de uso dos sistemas de informacao
- Perfil de uso dos sistemas de informacao
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Respostas da entrevista:
- Existe redundancia de equipamentos para Usudarios e servigos essenciais.
- A empresa disp0e de antivirus

- A empresa esta iniciando um trabalho de auditoria para verificacdo da situagéo
dos principais equipamentos e sistemas com o objetivo de prevencao de incidentes.

Praticas de seguranca:

- A empresa mantém politicas de controle de acesso e recomendacdes de uso por
tipo de informacdo e grupos de usuarios incluindo processos disciplinares e
mantém documentos com recomendacdes de uso dos sistemas de informacéo.

- A empresa realiza andlise critica da seguranga da informacgdo em nivel
operacional, porém nao de forma independente.

- N&o séo realizados treinamentos sobre a seguranga da informacao.
- E mantido e documentado um sistema de backup.

- A empresa dispde de politicas de selegéo e qualificacdo dos funcionarios. E
mantido um plano de treinamento e desenvolvimento por colaborador de acordo
com suas atividades e responsabilidades.

- Sdo mantidos alguns manuais de sistemas, porém estéo desatualizados.

- A empresa dispde de um controle para elaboracéo e revisao de documentos
conforme requisitos da 1ISO9000.

- As informacdes séo protegidas por senhas, porém nao existe uma politica de
senha segura.

- A coordenacdo da seguranca da informacédo é realizada pela TI. Ndo existe a
participacdo da direcdo da empresa em assuntos relacionados a seguranca da
informagao.

- N&o existe um férum especifico para tratar a seguranca da informacao.

- O acesso por terceiros aos sistemas e informacdes da empresa néo é tratado nas
politicas de seguranca.

- A empresa dispde de antivirus, porém ndo dispde de sistema de deteccado de
intrusos.

- S&o realizadas auditorias eventuais nos sistemas da empresa em busca de uso
indevido dos recursos de TI.

- A empresa nao usa criptografia de dados.

- N&o estéo previstos nas politicas de seguranca praticas de desconexdes por
inatividades.

- Os acessos remotos sao realizados utilizando VPN. Porém nao identificados os
riscos relacionados com partes externas.

- N&o é implementado um processo de a¢des corretivas e preventivas para a
seguranca da informacéo.

- O processo de aquisicdo dos recursos operacionais € realizado em conjunto com
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o setor de informatica, a deciséo é por parte dos setores e a especificacao técnica é
de informética. A liberacdo de recursos para aquisicdo de equipamentos rede e
servicos comuns a empresa € do setor administrativo.

- Os contratos com terceiros incluem acordos de confidencialidade da informacéo.

- E realizada a separacéo dos recursos de desenvolvimento, testes e producao,
porém nao existem procedimentos documentos.

- O desenvolvimento de sistemas realizado internamente e externamente. Nao ha
evidencia de um processo documentado e controlado para o desenvolvimento de
sistemas. A aceitacdo dos sistemas € realizada informalmente.

- E mantida uma assessoria para tratar de assuntos com autoridades e grupos
especiais.

- A empresa disp6e de um inventario de ativos de hardware e software com um
plano de contingéncia dos servigos criticos, porém ndo sao realizados testes e
auditorias para verificar a disponibilidade em casos de desastres

- A empresa dispde de um inventario de hardware com identificacdo dos
equipamentos.

- A infra-estrutura de rede da empresa é tratada de forma reativa e ndo segue
padrdo recomendado. N&o é certificada.

- Os servidores estéo protegidos fisicamente em uma sala de servidores com
controle de acesso.

- N&o ha protecéo para os equipamentos de rede e estacdes de trabalho.

- A manutenc¢do dos equipamentos operacionais é realizada de forma reativa. Para
eguipamentos que executam servicos criticos existe um plano de
contingenciamento.

- N&o estéo previstos nas politicas de Tl diretrizes sobre remocéao de ativos.
- A manutenc¢do dos equipamentos operacionais é realizada de forma reativa.

Quadro 23: Coleta de dados: Objetivo de Tl 21

Andlise dos dados do Objetivo 21 - Garantir que 0s servigos e infra-
estrutura de TI resistam a falhas em funcdo de erro s, ataques deliberados ou

desastres

Para este objetivo a maturidade da maioria dos processos se encontra em
nivel Definido. A empresa dispde planos de contingenciamento para 0S servicos
considerados essenciais e sdo implementados processos de backup bem como
utilizados sistemas de antivirus. Apesar de nao existir um sistema de deteccédo de

intrusos, estdo sendo desenvolvidas iniciativas com o objetivo de implementar agbes
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preventivas. Isso demonstra claramente que uma evolugdo no amadurecimento dos

processos e praticas envolvendo este objetivo.

Obijetivo de Tl 22 - Garantir impacto minimo no negécio no caso de uma interrupgéo
ou anormalidade em um servico de TI

BSC Processos COBIT ISO/IEC27002 R‘;g;ﬂ;‘f@ge
Mapeados mag:: dos
F2, C3. P3 SA, GOG'SA' AQ, )
Al6, ESA, 508
ES12

Documentacao analisada:

- Andlise da Infra-Estrutura de TI
- Inventério de hardware

- Contrato Intranetworks

Respostas da entrevista:
- Existe redundéncia de equipamentos para USUarios e servicos essenciais.
- A empresa dispde de antivirus

- A empresa esta iniciando um trabalho de auditoria para verificacdo da situacao
dos principais equipamentos e sistemas com o objetivo de prevencao de incidentes.

Praticas de seguranca:

- A empresa mantém politicas de controle de acesso documentadas por tipo de
informacao e grupos de usuérios.

- As informacdes séo protegidas por senhas, porém nao € mantida uma politica de
senhas segura.

- Nao ha uma gestdo de mudancas de sistemas e infra-estrutura. Este processo
ocorre informalmente.

- E mantida uma assessoria para tratar de assuntos com autoridades e grupos
especiais.

- E mantido e documentado um sistema de backup.

- A empresa dispfe de um inventario de ativos de hardware e software com um

plano de contingéncia dos servigos criticos, porém ndo sdo realizados testes e
auditorias para verificar a disponibilidade em casos de desastres.

- Os acessos remotos sdo realizados utilizando VPN. Porém nao identificados os
riscos relacionados com partes externas.

- Os servidores estao protegidos fisicamente em uma sala de servidores com
controle de acesso.
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- N&o ha protecéo para os equipamentos de rede e estacdes de trabalho.

- A manutenc¢do dos equipamentos operacionais é realizada de forma reativa. Para
eguipamentos que executam servicos criticos existe um plano de
contingenciamento.

- N&o estéo previstos nas politicas de Tl diretrizes sobre remocéao de ativos.

Quadro 24: Coleta de dados: Objetivo de TI 22

Andlise dos dados do Obijetivo 22 - Garantir impacto minimo no negaocio

no caso de uma interrupgéo ou anormalidade em um se  rvigo de TI

Neste objetivo a maturidade os processos envolvendo o COBIT se encontra
entre 0s niveis Repetitivo, Intuitivo e Definido. A empresa dispde de planos de
contingenciamento dos servigos criticos e contrata terceiros especializados nestes
servicos. No contexto do negocio, isso garante uma resposta em tempo adequado
em caso de falhas. Além disso, existem politicas que orientam o uso dos recursos de

Tl que entre outros objetivos auxiliam na preservacado dos sistemas e equipamentos.

Objetivo de TI 23 - Assegurar que os servicos de Tl estdo disponiveis quando
solicitados

BSC Processos COBIT ISO/lEC27002 | Reauisitos de
seguranca
Mapeados Nao
mapeados
C1,C3 Ol. SA, GO, GC D
ES3, ES4,
ES13 ES8

Documentacao analisada:
- Analise da Infra-Estrutura de TI
- Inventario de hardware

Respostas da entrevista:

- Os chamados e demandas de Tl sdo tratados diretamente com 0S usuarios, nao
existe um servico de help-desk para registro das solicitacdes pelos proprios
usuarios.

Praticas de seguranca:

- A empresa possui boa capacidade e disponibilidade de sistemas, porém o
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hardware € obsoleto e ndo é de procedéncia confiavel.

- E mantida uma assessoria para tratar de assuntos com autoridades e grupos
especiais.

- E mantido e documentado um sistema de backup.

- A empresa dispfe de um inventario de ativos de hardware e software com um
plano de contingéncia dos servigos criticos, porém ndo sdo realizados testes e
auditorias para verificar a disponibilidade em casos de desastres.

- A manutenc¢do dos equipamentos operacionais é realizada de forma reativa.

- A empresa dispde de um controle para elaboracéo e revisdo de documentos
conforme requisitos da 1ISO9000.

- S4o mantidos alguns manuais de sistemas, porém estéo desatualizados.

Quadro 25: Coleta de dados: Objetivo de TI 23

Andlise dos dados do Objetivo 23 - Assegurar que 0S servicos de TI

estdo disponiveis quando solicitados

Os processos do COBIT envolvendo este objetivo estdo definidos entre os
niveis Repetitivo e Definido e as praticas de seguranca sdo na maioria de protecao
Minima. A empresa mantém boas praticas de disponibilidade em relacdo aos
servicos e hardware considerados criticos, porém poderia melhorar as praticas em

relacdo a manutencdo dos equipamentos dos USUArios.

O inventario de hardware deixa claro a necessidade de atualizacdo destes
equipamentos o0 que poderia melhorar a disponibilidade da informacédo e
produtividade dos colaboradores. O servico de suporte € realizado conforme as
demandas surgem e ndao mantém indicadores de incidéncia que poderia auxiliar a

identifica e priorizar os incidentes mais criticos.

Objetivo de TI 25 - Entregar projetos no prazo e nos or¢camento previstos,
observando padrbes de qualidade

Requisitos de

BSC Processos COBIT ISO/IEC27002
seguranca

C4, AL i |

(@]
w
P
[oh23
(@]
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mapeados

- POS8, PO10

Documentacao analisada:

- Plano de metas 2009

- Atas do TC estratégico e TC operacional
- Plano de acéo de TI

Respostas da entrevista:
- Dificilmente sédo cumpridos os prazos dos projetos e demandas de Tl
- A Tl ndo implementa nenhuma metodologia de gestdo de projetos

Praticas de seguranca:

Quadro 26: Coleta de dados: Objetivo de TI 25

Andlise dos dados do Objetivo 25 - Entregar projeto s no prazo € nos

orcamento previstos, observando padrdes de qualidad e

Apesar de nao ser possivel mapear as praticas de seguranca da
IEC/ISO27002 através do COBIT, este objetivo contribui para o requisito de
integridade. Por este motivo foi avaliada a maturidade dos processos do COBIT,
analisada a documentacdo em busca de evidencias e incluido no roteiro de
entrevista. Na avaliacdo de maturidade, mesmo nao existindo praticas de gestéo de
projetos 0s processos se encontram entre Repetitivo e Definido. Foi verificado que a
Tl mantém um plano de acdo com revisfes sisteméticas para acompanhar os seus

projetos.

Objetivo de Tl 26 - Manter a integridade da informacéo e da infra-estrutura

BSC Processos COBIT ISO/IEC27002 | Reauisitos de
Seguranca
Mapeados Néod PL, Ol, RH, SA,
C6, P3 mapeados | o, ca, AQ, GI, I D
Al6, ES5 ; GC, CF

Documentacao analisada:
- Plano Estratégico
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- Politica de uso dos sistemas de informacao
- Dicas de uso dos sistemas de informacéo

- Perfil de uso dos sistemas de informacao

- Plano de acéo de TI

- Atas do TC estratégico e TC operacional

- Plano de treinamento

- Andlise da Infra-Estrutura de TI

- Inventario de hardware

Respostas da entrevista:
- Nao foram aplicadas questdes para este objetivo

Praticas de seguranca:

- A coordenacdo da seguranca da informacédo é realizada pela TI. Ndo existe a
participacdo da direcdo da empresa em assuntos relacionados a seguranca da
informagao.

- A empresa mantém politicas de controle de acesso e recomendacdes de uso por
tipo de informacgéo e grupos de usuarios incluindo processos disciplinares.

- A empresa dispde de politicas de sele¢éo e qualificacdo dos funcionarios. E
mantido um plano de treinamento e desenvolvimento por colaborador de acordo
com suas atividades e responsabilidades.

- N&o séo realizados treinamentos sobre a seguranga da informacao.

- As informacdes séo protegidas por senhas, porém nao € mantida uma politica de
senhas segura.

- Sao realizadas auditorias eventuais nos sistemas da empresa em busca de uso
indevido dos recursos de TI.

- A empresa realiza analise critica da seguranca da informacéao em nivel
operacional.

- A empresa nao usa criptografia de dados.
- Nao existe um forum especifico para tratar a seguranca da informacao.

- O acesso por terceiros aos sistemas e informacdes da empresa nédo é tratado nas
politicas de seguranca.

- A empresa disp0e de antivirus, porém nao dispde de sistema de deteccéo de
Intrusos.

- A empresa dispde de um inventario de hardware com identificacdo dos
equipamentos.

- A infra-estrutura de rede da empresa é tratada de forma reativa e ndo segue
padrdo recomendado. N&o é certificada.

- N&o esta prevista nas politicas de seguranca praticas de desconexdes por
inatividades.
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- Os acessos remotos sao realizados utilizando VPN.

- Ndo ha uma gestdo de mudancas de sistemas e infra-estrutura. Este processo
ocorre informalmente.

- Os contratos com terceiros incluem acordos de confidencialidade da informacéo.

- A empresa dispde de um controle para elaboracéo e revisdo de documentos
conforme requisitos da ISO9000.

Quadro 27: Coleta de dados: Objetivo de TI 26

Andlise dos dados do Objetivo 26 - Manter a integri  dade da informacéo e

da infra-estrutura

A maturidade dos processos que envolvem este objetivo esté localizado entre
os niveis Repetitivo e Definido. A responsabilidade pela seguranca da informagéo &
o setor de TI. A diregcdo néo se envolve com diretrizes de seguranca sendo estes

assuntos tratados em nivel operacional.

Objetivo de Tl 27 - Garantir que a Tl observe a legislagdo, regulamentacgbes e
contratos

BSC COBIT ISO/IEC27002

Mapeados N&o mapeados

PL, Ol, SA,
ES11, MOZ2, GO, AQ, CF
MO3, MO4

P3

Documentacao analisada:

Respostas da entrevista:
- A empresa mantém uma assessoria para acompanhar as mudancas na legislacao

Praticas de seguranca:

Quadro 28: Coleta de dados: Objetivo de TI 27

Andlise dos dados do Objetivo 27 - Garantir que a T | observe a

legislacdo, regulamentacdes e contratos
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Os processos em relacdo a este objetivo apontam para um nivel de
maturidade Inicial. O setor responséavel por monitorar as mudancas na legislagéo é o
setor administrativo, isto justifica a pouca preocupacao da Tl em seu monitoramento.
Apesar do questionario de maturidade apontar um nivel inicial, a entrevista deixa
evidente que a empresa esta bem protegida, pois contrata uma acessoéria que

monitora eventuais mudancas na legislacao.
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5 CONCLUSOES FINAIS, LIMITACOES E RECOMENDACOES
PARA TRABALHOS FUTUROS.

5.1 Conclusoes

Diversos estudos relacionados a funcdo estratégica da informacdo e do
alinhamento da Tl com o negdcio tém sido desenvolvidos (HENDERSON e
VENKATRAMAN, 1993), (LUFTMAN, 2000), (HIRSCHHEIM e SABHERWAL, 2001).
A referéncia histérica de Porter e Millar (1985) ja antecipava a importancia de
tecnologia de informacé&o e comunicacdo (TIC) em que oS autores apresentam o0
tema destacando o “quanto” de informacgéo esta contida no processo e no produto

através de uma “matriz de intensidade da informacéao”.

Em empresas em que os produtos e processos contém grande quantidade de
informacdo, os sistemas de informagdo terdo grande importancia estratégica e
segundo Porter (1989), se algo pode gerar uma vantagem competitiva é por que
esta criando maior valor ao negdcio. Esta linha de raciocinio € complementada por
Macgee e Prusak (1994), afirmando que ndo é a tecnologia que cria valor, mas o
seu uso. Eardley et al. (1996), complementam mostrando através de um estudo a

influéncia dos sistemas de informagao nas cinco forcas competitivas de Porter.

Atualmente h& segmentos empresariais em que a Tl tem tamanha importancia a
ponto de reposicionar estrategicamente uma empresa potencializando novos
negocios, como no caso de oferta de produtos e servicos via comércio eletrénico.
Mesmo que aparentemente em alguns negocios nao se identifique influéncia direta
sobre as acgles estratégicas é comprovado que indiretamente a informacéo pode

exercer forcas na sustentabilidade do negdcio.

Para complementar, vivencia-se uma nova realidade da Tl em funcéo das acfes

nas instituicbes governamentais, o conhecido e-Government e a integracdo dos
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sistemas publicos e privados que a cada dia controlam mais as atividades
empresariais. Essa integracdo possibilita maior controle deste tipo de atividades
empresariais bem como maior controle sobre a arrecadacdo do Estado. A Nota
Fiscal Eletrénica (NF-e) e Sistema Publico de Escrituracédo Digital Fiscal e Contabil

sao exemplos adequados desta nova realidade.

Estes aspectos remetem para importadncia de operar a informagdo em um
ambiente seguro e seguidor de regras especificas em um contexto de governanca
corporativa. Em estudo recente realizado por Dlamini et al, (2009), as novas
pesquisas no campo da seguranca da Informacdo convergem na tentativa de
aproximar os principios de governanca de Tl e acBes técnicas com o0s de

governanca corporativa.

Neste contexto este trabalho contribuiu com esta tendéncia com a proposta
pratica de desenvolver alinhamento estratégico em seguranca da Tl através da
integracdo de modelos em um setor significativamente dependente de Tecnologia da

Informacao.

O primeiro objetivo do trabalho identificou a relacdo entre os modelos
estratégico, tatico e operacional de governanca de TI, envolvendo aspectos de
seguranca da informacédo. A partir do estudo realizado foi possivel entdo comprovar
que modelos de governanca tém focos especificos e atuam em niveis

organizacionais diferentes.

Em relacdo ISO/IEC27002 foi possivel verificar que o aspecto seguranca da
informacdo é tratado num nivel estritamente técnico e operacional. Porém, em
funcdo das r4pidas mudancgas tipicas desta area, se torna praticamente impossivel

se cercar de garantias técnicas que propiciem um ambiente suficientemente seguro.

O framework desenvolvido e apresentado na figura 8 integra o tema seguranca
nos niveis estratégico, tatico e operacional (objetivos de negdcios, objetivos de Tl e
praticas de seguranca), possibilitando assim um entendimento e atuacdo na gestédo
da seguranca nos diversos niveis da organizacdo e resultando em um alinhamento

estratégico. Esse framework é constituido por quatro instrumentos que juntos
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possibilitaram uma andlise dos aspectos de seguranca atendendo os requisitos de
confidencialidade, integridade e disponibilidade.

A integracdo de modelos desenvolvida pelo pesquisador e representada na
composicdo do framework com seus respectivos instrumentos de verificagdo e
analise do aspecto de seguranca se mostrou uma pratica viavel e possibilitou
contemplar esse em todos os niveis da organizacdo, promovendo o alinhamento
estratégico. Foram integrados os modelos BSC x COBT e ISO/IEC27002
considerando exclusivamente os principios de seguranca confidencialidade,

integridade, disponibilidade inicialmente propostos.

O objetivo que identificou o grau de maturidade de governanca de Tl em relagéo
aos processos operacionais envolvendo os requisitos de seguranca da informacéo
utilizou o modelo de maturidade do CMMI, este aplicado aos processos do COBIT. A
maturidade final dos processos foi definida entre os niveis Inicial e nivel Definido,
conforme mostrado na Figura 14.

Considerando que o melhor modelo de governanca de Tl € aquele que atende
ao negocio e seus parceiros e considerando o ambiente em que a empresa
pesquisada opera, pode se afirmar que a maturidade da empresa se encontra em
nivel denominado como Repetitivo e Intuitivo evoluindo para o Definido, visto que a
maioria dos processos em nivel Inicial sdo os relacionados ao Monitoramento. A
empresa pode evoluir em relacdo maturidade dando énfase principalmente aos

processos de monitoramento que se encontra em nivel inicial.

Este resultado confirmou o observado pela entrevista e pela analise
documental. A empresa dispbe quadros de indicadores para 0s processos de
negocio, porém eles ndo existem na area de TI, justificando entdo o baixo nivel de
maturidade dos processos de monitoramento bem como a necessidade de um

referencial de alinhamento estratégico de Tl como aqui desenvolvido.

Com base no referencial teérico analisado se entende que este é um elevado
nivel de maturidade visto que a empresa ndo tem explicitado em seus objetivos a

implantacdo de um modelo de governanca de TI. Isto se explica pelo historico da
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empresa que mantém um sistema da qualidade estruturado a mais de 15 anos e
certificado ha 10 anos, desenvolvendo uma cultura de gestdo por metas e

padronizacdo dos processos empresariais.

Sobressai o fato do processo “ES5 - Garantir seguranca dos sistemas” que se
encontra como Definido. Esta percepcédo se fundamente pelo fato do setor de TI
praticar auditorias regulares de uso dos sistemas de informag&o e ter iniciado um

processo reunides regulares para analise de infra-estrutura da rede.

O terceiro objetivo prop0s a analise das praticas de seguranca para alinhar as
mesmas aos requisitos de negécio e de Tl adotadas pelo caso estudado. Isso
complementa o objetivo geral de promover o alinhamento estratégico entre os
objetivos de negdcio, objetivos de Tl e as praticas da seguranca da informacéo. Os
dados revelaram que a seguranca da informacéo na perspectiva técnica se encontra
em um grau de protecdo Minima para Reativa e ela é tratada através acdes isoladas

baseadas no conhecimento técnico.

Confirmando o que referencial tedrico aponta como uma limitacdo dos
modelos de gestdo de Tl nas organizacdes, o presente trabalho contribuiu com o
desenvolvimento e um referencial sintetizado e apresentado como um framework
que possibilita alcancar as praticas de seguranca a partir de uma visdo de negdécio
(requisitos de negdcio e de TI) e posicionar melhor a empresa perante suas praticas
de seguranca da informacgdo. Isso contribui significativamente com a analise de
Posthumos e Solms (2004), cujos autores afirmam que a seguranca da informacao
deve ser incorporada as governanca corporativa e tratada nos mais altos niveis

gerenciais.

A seguranca da informacdo se torna efetiva e incorporada na cultura da
organizacdo através de técnicas como estabelecimento de politicas, treinamento,
conscientizacdo e aplicacdo de praticas disciplinares (SOLMS e SOLMS, 2004). O
estudo demonstrou que na sua aplicacdo junto a empresa foi possivel constatar que
mesma dispde de um processo gerencial estruturado com base na norma
ISO9000:2008 com o proposito de desdobrar a estratégia em acbes, mesmo que

nao se caracterize um BSC. Mesmo assim, este caso empresarial estudado e
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possivelmente outros ainda necessitariam de uma forma ainda mais estruturada de
incorporar aspectos de segurancga envolvendo essa cultura, proporcionado por este
trabalho através de um direcionamento para aplicacées constituido de diferentes

instrumentos estruturados para esse fim.

7

Um aspecto que ficou evidente na entrevista é a questdo da perda de
Produtividade, a qual ndo foi possivel identificar em nenhum dos modelos estudados
(BSC, COBIT ou Seguranca isoladamente). Essa situacdo ocorre em funcéo do facil

acesso facil as aplicacbes que desviam a atencao do colaborador.

Este fato € evidente devido ao uso intenso da internet mas também pelo variado
aparato tecnoldgico que cercam os profissionais, ocasionando o desvio de foco em
sua atividade principal. Esse desvio de foco de sua atividade principal ocasiona
também fragilidades no tema relacionado a seguranca da informacdo, bem como no
requisito relacionado a excesso de disponibilidade de recursos tecnolégicos,
verificado pela aplicacdo pratica deste trabalho.

Apoés o trabalho de mapeamento e aplicacdo dos instrumentos, ficou também
evidente a necessidade de mais uma complementacdo conceitual em relacdo aos
principios basicos de seguranca da informacdo incorporando outros aspectos de
negécio. Esta complementagcédo sugere uma abrangéncia maior, além dos aspectos

técnicos, em torno do tema através de novos trabalhos de pesquisa.

5.2 Limita¢cBes do trabalho

O presente trabalho apresentou limitacéo relacionada a aplicacao do instrumento
de entrevista pode ter tido um viés do pesquisador, visto que o0 mesmo trabalha na
organizacdo onde a pesquisa foi realizada. Porém, como o framework desenvolvido
e aplicado recebeu uma estruturacéo significativa, entende-se que este tipo de viés
tenha sido bem reduzido e controlado principalmente no processo de coleta de
dados. Isto também possibilitou um acesso facilitado aos dados, principalmente a
documentacéo da empresa, fato este que enriqueceu a pesquisa pela quantidade de

informacdes coletadas.
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5.3 Recomendacg0es para trabalhos futuros

Os temas correlatos e potenciais que esta pesquisa identificou para continuidade
de trabalhos e/ou aprofundamento desta mesma pesquisa, sdo 0s seguintes:

a)

b)

c)

d)

Estudos quantitativos e estatisticos quanto aos temas explorados nos
Quadros de resumo e na analise final,

Estudo sobre o impacto na produtividade frente facilidade de acesso a
sistemas que néo envolvem a atividade fim da empresa;

Realizacdo de pesquisas similares com a aplicacdo deste tipo de
alinhamento em outros setores empresariais;

Estudos com a proposta de um mapa estratégico envolvendo o tema
seguranca em sistemas de informacéao;

Estudos com analises mais aprofundadas em relacéo aos objetivos de TI
para o Negocio ampliando os requisitos estudados.
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Anexo A — Questionarios de avaliacdo de maturidade

Gestor: Carlos Hennig
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O instrumento a seguir tem por objetivo avaliar o grau de maturidade da empresa

Coester em relagcdo governanca de Tl considerando o modelo COBIT 4.1 e os

processos relacionados aos requisitos de seguranca disponibilidade, integridade,

confidencialidade.

A governanca de Tl e seus processos com 0 objetivo de adicionar valor ao negocio

através do balanceamento do risco e retorno do investimento podem ser

classificados, seguindo o modelo do CMMI (Capability Maturity Model Integration),

da seguinte forma:

Grau de maturidade

Descricéo

0 — Inexistente

Neste nivel h4d uma absoluta falta do processo. A
organizagdo ndo tem conhecimento sobre as implicactes

gue a falta do processo pode gerar.

1 — Inicial

Neste nivel o0s processos sao esporadicos e
desorganizados, ndo existe documentacdo e controle

alguma.

2 — Repetitivo, mas

intuitivo

Neste nivel 0s processos seguem um padrdo de
regularidade, com alta dependéncia do conhecimento dos

individuos.

3 — Definido

Neste nivel os procedimentos estdo estabelecidos e sao

cumpridos. Inicio do uso de indicadores para controle.

4 — Gerenciado

Neste nivel os processos estdo integrados e alinhados. As
metas e planos sédo baseados em dados e indicadores

consistentes.

5 — Otimizado

Boas préticas sdo seguidas e automatizadas, com base em




resultados de melhoria continua.

Quadro de analise:
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Em nivel de maturidade, marque com um “x” a coluna que vocé considera que 0

respectivo processo se encontra.

Processos COBIT

PO - Organizacao e planejamento.

PO1

PO2

PO4

PO6

PO7

PO8

PO9

PO10

Define o planejamento estratégico de TI.

As empresas dispdem de um Plano de Tl com base em um plano estratégico
de negdcio, vinculando as diretrizes de Tl as necessidades do neg6cio

Define a arquitetura da informacgéo.

A empresa documenta a estrutura de Tl e sistemas de informag¢@o com
modelos e dicion&rio de dados.

Define a organizacdo de TI e seus
relacionamentos.

A empresa estabelece a estrutura de RH de TI com cargos, suas
responsabilidades e os relacionamentos com as demais éareas da
organizacéao.

Comunica as metas e diretrizes gerenciais.

A empresa estabelece e comunica as metas de Tl para a equipe e as politicas
de Tl para a organizacao.

Gerencia 0s recursos humanos.

Gerencia o0 RH de Tl com um plano de capacitacdo e desenvolvimento de
pessoal e plano de carreira considerando as necessidades do negdcio e as
tecnologias utilizadas na empresa. Desenvolve mecanismos de motivagao
para a equipe de TI.

Gerencia a qualidade.

Mantém de um sistema de gestdo da qualidade com documentagdo dos
processos, sele¢éo de fornecedores e melhoria continua de TI, integrado ao
sistema de qualidade da empresa.

Avalia e gerencia 0s riscos.

Mantém um quadro de gestdo de riscos, analisa ameagas, impactos no
negécio e vulnerabilidades da informacdo e instalagbes, bem como a
probabilidade de ocorréncia com um plano de contingéncia.

Gerencia os projetos.
Coordena projetos através de um plano mestre com niveis de qualidade,

recursos necessarios e prazos observando modelos e melhores praticas de
mercado.

Al - Aquisicao e Implementacéao.

All

Identifica solugbes de automacéo.

Para compra ou desenvolvimento de novas aplicagcbes é realizada uma

0 - Inexistente

1 - Inicial

2 - Repetitivo

X

3 - Definido

Nivel de maturidade

4 - Gerenciado

5- Otimizado



AlI3

Al4

AlS

Al6

Al7

analise de requisitos, considerando fontes alternativas, analise de viabilidade
econdmica e tecnolégica, analise de risco, custo beneficio.

Adquire e mantém a arquitetura tecnoldgica.

Mantém um plano de manutencéo, aquisi¢cdo e implementacéo de melhoria da
infra-estrutura tecnolégica com o objetivo de dar sustentagdo as aplicagdes
da empresa.

Desenvolve e mantém procedimentos de TI.
Disponibiliza documentacdo e treinamento os usuarios e profissionais de TI
para correta utilizacé@o dos sistemas e infra-estrutura de TI.

Obtém recursos de TI.

Dispbes de um procedimento para aquisi¢cdo de recursos de Tl necessarios

incluindo hardware, software, servicos, pessoas, fornecedores e
fornecedores.

Gerenciar mudancas

Avalia e aprova mudangas no ambiente, tanto em equipamentos e arquitetura
guanto em sistemas e processos.
Instala e certifica solu¢cdes e mudancas.

Antes da entrega de novas solucdes de Tl (Software, Hardware e Sistemas)
sdo realizados testes apropriados e um acompanhamento pés-implantacao.

DS - Entrega e suporte.

ES1

ES2

ES3

ES4

ES5

ES7

ES8

ES9

ES10

ES11

ES12

Define niveis e mantém os acordos de niveis de
Servicos.

Formaliza os niveis de atendimento e internos e externos das solucgdes TI.

Gerencia os servicos de terceiros.

Acompanha e avalia o0s servicos contratados.

Gerenciar desempenho e capacidade da TI.

A empresa define e revisa periodicamente 0s recursos computacionais e
garante que ndo haja escassez de recursos, evitando problemas de
desempenho nas aplicacdes ou desperdicio de investimentos.

Garante a continuidade dos servicos.

Assegura a continuidade dos servigos, incluindo sistemas de Backup,
manutencdo de equipamentos, testes e plano de contingéncia de hardware e
servigos criticos.

Garante a seguranca dos sistemas.

A empresa dispde de politicas de seguranca, visa a preservacdo da
confidencialidade, da integridade e da disponibilidade da informacéo.

Educa e treina os usuarios.

A empresa mantém um plano de treinamento de usuérios e profissionais de Tl
para uso eficaz e eficiente dos sistemas de informacéo.

Gerencia a central de servigos e incidentes.

Existe o registro e controle das solicitagfes e incidéncias de TI.
Gerencia a configuragao.

A empresa dispde de um repositério/registro das configura¢des de hardware e
software com o objetivo de minimizar e resolver problemas com mais
agilidade.

Gerencia os problemas.

Existe uma metodologia de a¢6es corretivas e preventivas para os problemas
de TI.

Gerencia os dados.

Define o ciclo de vida da informacdo, com definicdo de prazos para
disponibilidade, arquivo morto e descarte de acordo com os requisitos do
negécio e da legislacéo.

Gerencia a infra-estrutura.

Existe uma definicdo dos requisitos fisicos e controle do ambiente fisico para
os equipamentos de TI, incluindo fatores ambientais, de acesso, instalacdes
entre outros.
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ES13 Gerenmar o'peragoes. X
Administra o funcionamento das operac¢ées de Tl

ME - Medi¢ao e monitoramento.
Monitora e avalia a desempenho de TI.

MO1 Utiliza indicadores para monitorar e gerenciar o desempenho dos processos X

de TI.

Monitora e avalia o controle interno.
MO2 Estabelece mecanismos de controle interno dos requisitos da area e monitora X

a sua execucao.

Assegura a

conformidade aos requisitos

MO3 externos. X
Estabelece processo de revisdo dos requisitos de legislacdo, contratuais e de
negécio.
Fornecer governanca de TI.

MO4 Estabelece um efetivo modelo de governanga, que inclui definicdo da estrutura X
organizacional, processos, lideranca, perfis e responsabilidades, a fim de

garantir que o0s
organizacéo.

investimentos estejam alinhados as estratégias da

Gestor: Marcus Coester
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O instrumento a seguir tem por objetivo avaliar o grau de maturidade da empresa

Coester em relagcdo governanca de Tl considerando o modelo COBIT 4.1 e os

processos relacionados aos requisitos de seguranca disponibilidade, integridade,

confidencialidade.

A governanca de Tl e seus processos com 0 objetivo de adicionar valor ao negocio

através do balanceamento do risco e retorno do investimento podem ser

classificados, seguindo o modelo do CMMI (Capability Maturity Model Integration),

da seguinte forma:

Grau de maturidade

Descricéo

0 — Inexistente

Neste nivel ha uma absoluta falta do processo. A
organizagdo n&o tem conhecimento sobre as

implicacbes que a falta do processo pode gerar.

1 — Inicial

Neste nivel os processos sao esporadicos e
desorganizados, nao existe documentacdo e controle

alguma.

2 — Repetitivo, mas

Neste nivel os processos seguem um padrdo de
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intuitivo regularidade, com alta dependéncia do conhecimento

dos individuos.

Neste nivel os procedimentos estdo estabelecidos e
3 — Definido sdo cumpridos. Inicio do uso de indicadores para

controle.

Neste nivel os processos estao integrados e alinhados.
4 — Gerenciado As metas e planos s&o baseados em dados e

indicadores consistentes.

o Boas praticas sdo seguidas e automatizadas, com
5 — Otimizado , )
base em resultados de melhoria continua.

Quadro de analise:

Em nivel de maturidade, marque com um “x” a coluna que vocé considera que o

respectivo processo se encontra.

Nivel de maturidade

Processos COBIT

0 - Inexistente
1 - Inicial

2 - Repetitivo
3 - Definido

4 - Gerenciado
5- Otimizado

PO - Organizacao e planejamento.
Define o planejamento estratégico de TI.

x

PO1 As empresas dispdem de um Plano de TlI com base em um plano estratégico
de negdcio, vinculando as diretrizes de Tl as necessidades do neg6cio

Define a arquitetura da informacéo.

PO2 A empresa documenta a estrutura de Tl e sistemas de informag¢@o com
modelos e dicion&rio de dados.

Define a organizacéo de Tl e seus relacionamentos.

PO4 A empresa estabelece a estrutura de RH de Tl com cargos, suas X
responsabilidades e os relacionamentos com as demais éareas da
organizacéo.
Comunica as metas e diretrizes gerenciais.

PO6 A empresa estabelece e comunica as metas de Tl para a equipe e as politicas
de Tl para a organizacao.

Gerencia 0s recursos humanos.

PO7 Gerencia o0 RH de Tl com um plano de capacitacdo e desenvolvimento de X
pessoal e plano de carreira considerando as necessidades do negdcio e as
tecnologias utilizadas na empresa. Desenvolve mecanismos de motivacao
para a equipe de TI.

POS Gerencia a qualidade. X



PO9

PO10

Mantém de um sistema de gestdo da qualidade com documentagdo dos
processos, sele¢édo de fornecedores e melhoria continua de TI, integrado ao
sistema de qualidade da empresa.

Avalia e gerencia os riscos.

Mantém um quadro de gestdo de riscos, analisa ameacas, impactos no
negécio e vulnerabilidades da informacdo e instalagbes, bem como a
probabilidade de ocorréncia com um plano de contingéncia.

Gerencia os projetos.
Coordena projetos através de um plano mestre com niveis de qualidade,

recursos necessarios e prazos observando modelos e melhores praticas de
mercado.

Al - Aquisicdo e Implementacao.

All

Al3

Al4

Al5

Al6

Al7

Identifica solucdes de automacao.

Para compra ou desenvolvimento de novas aplicagbes é realizada uma
analise de requisitos, considerando fontes alternativas, analise de viabilidade
econdmica e tecnoldgica, andlise de risco, custo beneficio.

Adquire e mantém a arquitetura tecnoldgica.

Mantém um plano de manutencéo, aquisicéo e implementacéo de melhoria da
infra-estrutura tecnolégica com o objetivo de dar sustentagdo as aplicacdes
da empresa.

Desenvolve e mantém procedimentos de TI.

Disponibiliza documentacdo e treinamento os usuarios e profissionais de TI
para correta utilizacé@o dos sistemas e infra-estrutura de TI.

Obtém recursos de TI.

Dispdes de um procedimento para aquisi¢do de recursos de Tl necessarios
incluindo hardware, software, servicos, pessoas, fornecedores e
fornecedores.

Gerenciar mudangas

Avalia e aprova mudanc¢as no ambiente, tanto em equipamentos e arquitetura
guanto em sistemas e processos.

Instala e certifica solug8es e mudancas.

Antes da entrega de novas solucdes de Tl (Software, Hardware e Sistemas)
sdo realizados testes apropriados e um acompanhamento pés-implantacao.

DS - Entrega e suporte.

ES1

ES2

ES3

ES4

ES5

ES7

ES8

ES9

ES10

Define niveis e mantém os acordos de niveis de serv  igos.

Formaliza os niveis de atendimento e internos e externos das solucdes TI.
Gerencia o0s servicos de terceiros.

Acompanha e avalia os servigos contratados.
Gerenciar desempenho e capacidade da TI.
A empresa define e revisa periodicamente 0s recursos computacionais e

garante que ndo haja escassez de recursos, evitando problemas de
desempenho nas aplicagdes ou desperdicio de investimentos.

Garante a continuidade dos servigos.
Assegura a continuidade dos servi¢os, incluindo sistemas de Backup,

manutencao de equipamentos, testes e plano de contingéncia de hardware e
servigos criticos.

Garante a seguranca dos sistemas.

A empresa dispde de politcas de seguranga, visa a preservacdo da
confidencialidade, da integridade e da disponibilidade da informag&o.

Educa e treina os usuarios.

A empresa mantém um plano de treinamento de usuarios e profissionais de Tl
para uso eficaz e eficiente dos sistemas de informac&o.

Gerencia a central de servigcos e incidentes.
Existe o registro e controle das solicitagfes e incidéncias de TI.
Gerencia a configuragao.

A empresa dispde de um repositorio/registro das configuracdes de hardware e
software com o objetivo de minimizar e resolver problemas com mais
agilidade.

Gerencia os problemas.
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Existe uma metodologia de agdes corretivas e preventivas para os problemas
de TI.

Gerencia os dados.

ES11 Define o ciclo de vida da informacdo, com definicho de prazos para X
disponibilidade, arquivo morto e descarte de acordo com os requisitos do
negécio e da legislacéo.

Gerencia a infra-estrutura.

ES12 Existe uma definicdo dos requisitos fisicos e controle do ambiente fisico para X
os equipamentos de TI, incluindo fatores ambientais, de acesso, instalacdes
entre outros.

Gerenciar operagoes. X

Administra o funcionamento das operacdes de Tl
ME - Medicdo e monitoramento.

Monitora e avalia a desempenho de TI.

ES13

MO1 Utiliza indicadores para monitorar e gerenciar o desempenho dos processos X
de TI.
Monitora e avalia o controle interno.

MO2 Estabelece mecanismos de controle interno dos requisitos da area e monitora X
a sua execugao.
Assegura a conformidade aos requisitos

MO3 externos. X
Estabelece processo de reviséo dos requisitos de legislacdo, contratuais e de
negécio.
Fornecer governanca de TI.

MO4 Estabelece um efetivo modelo de governanga, que inclui definicdo da X
estrutura organizacional, processos, lideranga, perfis e responsabilidades, a

fim de garantir que os investimentos estejam alinhados as estratégias da
organizagéao.

Gestor: Tatiana Coester

O instrumento a seguir tem por objetivo avaliar o grau de maturidade da empresa
Coester em relacdo governanca de Tl considerando o modelo COBIT 4.1 e os
processos relacionados aos requisitos de seguranca disponibilidade, integridade,

confidencialidade.

A governanca de Tl e seus processos com 0 objetivo de adicionar valor ao negocio
através do balanceamento do risco e retorno do investimento podem ser
classificados, seguindo o modelo do CMMI (Capability Maturity Model Integration),

da seguinte forma:

Grau de maturidade Pescricao

Neste nivel ha uma absoluta falta do processo. A
0 — Inexistente organizacdo nao tem conhecimento sobre as implicagdes

gue a falta do processo pode gerar.
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Neste nivel o0s processos sdo esporadicos e
1 — Inicial desorganizados, n&o existe documentagdo e controle

alguma.

Neste nivel o0s processos seguem um padrédo de

2 — Repetitivo, mas _ o ,
regularidade, com alta dependéncia do conhecimento dos

intuitivo o
individuos.
o Neste nivel os procedimentos estdo estabelecidos e séo
3 — Definido _ o o
cumpridos. Inicio do uso de indicadores para controle.
Neste nivel os processos estdo integrados e alinhados. As
4 — Gerenciado metas e planos sdo baseados em dados e indicadores
consistentes.
o Boas préticas sdo seguidas e automatizadas, com base em
5 — Otimizado

resultados de melhoria continua.

Quadro de analise:

Em nivel de maturidade, marque com um “x” a coluna que vocé considera que 0

respectivo processo se encontra.

Nivel de maturidade

o o 3
Processos COBIT c S o 8 8

2 E 5 9 ®
2 § © € § N
>< Y Q_ ;,.: N E
i 2 g 38 <
S 5 T2 90
O d & o <

PO - Organizacao e planejamento.

Define o planejamento estratégico de TI.
PO1 As empresas dispdem de um Plano de TI com base em um plano estratégico X

de negécio, vinculando as diretrizes de Tl as necessidades do negécio
Define a arquitetura da informacéo.

PO2 A empresa documenta a estrutura de Tl e sistemas de informacdo com X
modelos e dicionario de dados.

Define a organizagdo de TI e seus

relacionamentos.
PO4 X

A empresa estabelece a estrutura de RH de Tl com cargos, suas
responsabilidades e os relacionamentos com as demais é&reas da
organizacao.

POB Comunica as metas e diretrizes gerenciais. «

A empresa estabelece e comunica as metas de Tl para a equipe e as politicas



PO7

PO8

PO9

PO10

de Tl para a organizacao.
Gerencia 0s recursos humanos.

Gerencia o0 RH de Tl com um plano de capacitacdo e desenvolvimento de
pessoal e plano de carreira considerando as necessidades do negdcio e as
tecnologias utilizadas na empresa. Desenvolve mecanismos de motivagao
para a equipe de TI.

Gerencia a qualidade.

Mantém de um sistema de gestdo da qualidade com documentagdo dos
processos, sele¢éo de fornecedores e melhoria continua de TI, integrado ao
sistema de qualidade da empresa.

Avalia e gerencia 0s riscos.

Mantém um quadro de gestdo de riscos, analisa ameagas, impactos no
negécio e vulnerabilidades da informacdo e instalagbes, bem como a
probabilidade de ocorréncia com um plano de contingéncia.

Gerencia os projetos.
Coordena projetos através de um plano mestre com niveis de qualidade,

recursos necessarios e prazos observando modelos e melhores praticas de
mercado.

Al - Aquisicao e Implementacéao.

All

AlI3

Al4

AlS5

Al6

Al7

Identifica solu¢des de automacéao.

Para compra ou desenvolvimento de novas aplicagBes é realizada uma
analise de requisitos, considerando fontes alternativas, analise de viabilidade
econdmica e tecnolégica, analise de risco, custo beneficio.

Adquire e mantém a arquitetura tecnoldgica.

Mantém um plano de manutencéo, aquisicdo e implementacédo de melhoria da
infra-estrutura tecnolégica com o objetivo de dar sustentagdo as aplicacdes
da empresa.

Desenvolve e mantém procedimentos de TI.
Disponibiliza documentacdo e treinamento os usuarios e profissionais de TI
para correta utilizacé@o dos sistemas e infra-estrutura de TI.

Obtém recursos de TI.

Dispdes de um procedimento para aquisi¢do de recursos de Tl necessarios

incluindo hardware, software, servicos, pessoas, fornecedores e
fornecedores.

Gerenciar mudangas

Avalia e aprova mudanc¢as no ambiente, tanto em equipamentos e arquitetura
guanto em sistemas e processos.
Instala e certifica solu¢cdes e mudancas.

Antes da entrega de novas solucdes de Tl (Software, Hardware e Sistemas)
sdo realizados testes apropriados e um acompanhamento pés-implantacao.

DS - Entrega e suporte.

ES1

ES2

ES3

ES4

ES5

Define niveis e mantém os acordos de niveis de
Servicos.

Formaliza os niveis de atendimento e internos e externos das solucgdes TI.
Gerencia os servi¢os de terceiros.

Acompanha e avalia os servigos contratados.
Gerenciar desempenho e capacidade da TI.

A empresa define e revisa periodicamente os recursos computacionais e
garante que ndo haja escassez de recursos, evitando problemas de
desempenho nas aplicagdes ou desperdicio de investimentos.

Garante a continuidade dos servicos.

Assegura a continuidade dos servi¢os, incluindo sistemas de Backup,
manutencao de equipamentos, testes e plano de contingéncia de hardware e
servigos criticos.

Garante a seguranca dos sistemas.

A empresa dispSe de politcas de seguranga, visa a preservacdo da
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confidencialidade, da integridade e da disponibilidade da informag&o.
Educa e treina os usuarios.

ESY A empresa mantém um plano de treinamento de usuarios e profissionais de Tl X
para uso eficaz e eficiente dos sistemas de informacéo.
ES8 Gerencia a central de servigcos e incidentes. X

Existe o registro e controle das solicitagfes e incidéncias de TI.

Gerencia a configuragao.

ES9O A empresa dispde de um repositorio/registro das configura¢des de hardware e X
software com o objetivo de minimizar e resolver problemas com mais
agilidade.
Gerencia os problemas.
ES10 Existe uma metodologia de agdes corretivas e preventivas para os problemas X
de TI.
Gerencia os dados.
ES11 @ Define o ciclo de vida da informagdo, com definicdo de prazos para X

disponibilidade, arquivo morto e descarte de acordo com os requisitos do
negécio e da legislacdo.

Gerencia a infra-estrutura.

ES12 @ Existe uma definicdo dos requisitos fisicos e controle do ambiente fisico para X
os equipamentos de TI, incluindo fatores ambientais, de acesso, instalacdes
entre outros.

ES13 Gerenciar operacoes.

X

Administra o funcionamento das operacdes de Tl

ME - Medicao e monitoramento.
Monitora e avalia a desempenho de TI.

MO1 Utiliza indicadores para monitorar e gerenciar o desempenho dos processos X
de TI.
Monitora e avalia o controle interno.

MO2 Estabelece mecanismos de controle interno dos requisitos da area e monitora X
a sua execugao.
Assegura a conformidade aos requisitos

MO3  externos. X
Estabelece processo de reviséo dos requisitos de legislacdo, contratuais e de
negocio.

Fornecer governanca de TI.

Estabelece um efetivo modelo de governanca, que inclui definicdo da

MO4 estrutura organizacional, processos, lideranga, perfis e responsabilidades, a X
fim de garantir que os investimentos estejam alinhados as estratégias da
organizacao.

Avaliador: Wilson Kapp
Data: 10/07/2009

O instrumento a seguir tem por objetivo avaliar o grau de maturidade da empresa
Coester em relacdo governanca de Tl considerando o modelo COBIT 4.1 e os
processos relacionados aos requisitos de seguranca disponibilidade, integridade,
confidencialidade.

A governanca de Tl e seus processos com 0 objetivo de adicionar valor ao negocio

através do balanceamento do risco e retorno do investimento podem ser
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classificados, seguindo o modelo do CMMI (Capability Maturity Model Integration),

da seguinte forma:

Grau de maturidade Pescricao

Neste nivel ha uma absoluta falta do processo. A

0 — Inexistente organizacdo nao tem conhecimento sobre as implicagdes

que a falta do processo pode gerar.

Neste nivel o0s processos sdo esporadicos e
1 — Inicial desorganizados, n&o existe documentagdo e controle

alguma.

Neste nivel o0s processos seguem um padrdo de

2 — Repetitivo, mas _ o ,
regularidade, com alta dependéncia do conhecimento dos

intuitivo

individuos.
o Neste nivel os procedimentos estdo estabelecidos e séo
3 — Definido _ o o
cumpridos. Inicio do uso de indicadores para controle.
Neste nivel os processos estdo integrados e alinhados. As
4 — Gerenciado metas e planos sdo baseados em dados e indicadores
consistentes.
o Boas préticas sdo seguidas e automatizadas, com base em
5 — Otimizado

resultados de melhoria continua.

Quadro de analise:

Em nivel de maturidade, marque com um “x” na coluna que vocé considera que o

respectivo processo se encontra.

Nivel de maturidade

o
2 S 8 9
Processos COBIT o) E 8 T T
2 8 © ¢ g N
] = [5) "q_g [} §
£ £ x o o §
O« « o < b
PO - Organizacao e planejamento.
Define o planejamento estratégico de TI.
PO1 plane] g X

As empresas dispdem de um Plano de Tl com base em um plano estratégico



PO2

PO4

POG6

PO7

PO8

PO9

PO10

de negécio, vinculando as diretrizes de Tl as necessidades do negécio

Define a arquitetura da informacg&o.

A empresa documenta a estrutura de Tl e sistemas de informag¢@o com
modelos e dicionario de dados.

Define a organizagdo de TI e seus
relacionamentos.

A empresa estabelece a estrutura de RH de Tl com cargos, suas
responsabilidades e os relacionamentos com as demais éareas da
organizacao.

Comunica as metas e diretrizes gerenciais.

A empresa estabelece e comunica as metas de Tl para a equipe e as politicas
de Tl para a organizagé&o.

Gerencia 0s recursos humanos.

Gerencia o0 RH de Tl com um plano de capacitacdo e desenvolvimento de
pessoal e plano de carreira considerando as necessidades do negdcio e as
tecnologias utilizadas na empresa. Desenvolve mecanismos de motivacao
para a equipe de TI.

Gerencia a qualidade.

Mantém de um sistema de gestdo da qualidade com documentacdo dos
processos, sele¢édo de fornecedores e melhoria continua de TI, integrado ao
sistema de qualidade da empresa.

Avalia e gerencia 0s riscos.

Mantém um quadro de gestdo de riscos, analisa ameacas, impactos no
negécio e vulnerabilidades da informacdo e instalagbes, bem como a
probabilidade de ocorréncia com um plano de contingéncia.

Gerencia os projetos.
Coordena projetos através de um plano mestre com niveis de qualidade,

recursos necessarios e prazos observando modelos e melhores praticas de
mercado.

Al - Aquisicao e Implementacéao.

All

Al3

Al4

AlS

Al6

Al7

Identifica solugbes de automacéo.

Para compra ou desenvolvimento de novas aplicagbes é realizada uma
analise de requisitos, considerando fontes alternativas, analise de viabilidade
econdmica e tecnoldgica, andlise de risco, custo beneficio.

Adquire e mantém a arquitetura tecnoldgica.

Mantém um plano de manutencéo, aquisi¢céo e implementacédo de melhoria da
infra-estrutura tecnoldgica com o objetivo de dar sustentagdo as aplicagdes
da empresa.

Desenvolve e mantém procedimentos de TI.
Disponibiliza documentacdo e treinamento os usuarios e profissionais de TI
para correta utilizag&o dos sistemas e infra-estrutura de TI.

Obtém recursos de TI.

Dispdes de um procedimento para aquisi¢cdo de recursos de Tl necessarios

incluindo hardware, software, servicos, pessoas, fornecedores e
fornecedores.

Gerenciar mudangas

Avalia e aprova mudanc¢as no ambiente, tanto em equipamentos e arquitetura
guanto em sistemas e processos.
Instala e certifica solu¢cdes e mudancgas.

Antes da entrega de novas solu¢des de Tl (Software, Hardware e Sistemas)
sdo realizados testes apropriados e um acompanhamento pés-implantacéo.

DS - Entrega e suporte.

ES1

Define niveis e mantém os acordos de niveis de
Servicos.

Formaliza os niveis de atendimento e internos e externos das solucdes TI.
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ES2

ES3

ES4

ESS5

ES7

ES8

ES9

ES10

ES11

ES12

ES13

Gerencia os servi¢os de terceiros.

Acompanha e avalia os servigos contratados.
Gerenciar desempenho e capacidade da TI.

A empresa define e revisa periodicamente os recursos computacionais e
garante que ndo haja escassez de recursos, evitando problemas de
desempenho nas aplicacdes ou desperdicio de investimentos.

Garante a continuidade dos servicos.

Assegura a continuidade dos servi¢os, incluindo sistemas de Backup,
manutencdo de equipamentos, testes e plano de contingéncia de hardware e
servigos criticos.

Garante a seguranca dos sistemas.

A empresa dispSe de politcas de seguranga, visa a preservacdo da
confidencialidade, da integridade e da disponibilidade da informag&o.

Educa e treina os usuarios.

A empresa mantém um plano de treinamento de usuarios e profissionais de Tl
para uso eficaz e eficiente dos sistemas de informacéo.

Gerencia a central de servigos e incidentes.
Existe o registro e controle das solicita¢des e incidéncias de TI.
Gerencia a configuracao.

A empresa disp6e de um repositério/registro das configuracdes de hardware e
software com o objetivo de minimizar e resolver problemas com mais
agilidade.

Gerencia os problemas.

Existe uma metodologia de a¢des corretivas e preventivas para os problemas
de TI.

Gerencia os dados.

Define o ciclo de vida da informagdo, com definicdo de prazos para
disponibilidade, arquivo morto e descarte de acordo com o0s requisitos do
negocio e da legislacéo.

Gerencia a infra-estrutura.

Existe uma defini¢cdo dos requisitos fisicos e controle do ambiente fisico para
0s equipamentos de TI, incluindo fatores ambientais, de acesso, instalagbes
entre outros.

Gerenciar operagc”)es.
Administra o funcionamento das operacdes de Tl

ME - Medicao e monitoramento.

MO1

MO2

MO3

MO4

Monitora e avalia a desempenho de TI.

Utiliza indicadores para monitorar e gerenciar o desempenho dos processos
de TI.

Monitora e avalia o controle interno.

Estabelece mecanismos de controle interno dos requisitos da area e monitora
a sua execucao.

Assegura a conformidade aos requisitos
externos.

Esta,bglece processo de revisdo dos requisitos de legislacdo, contratuais e de
negocio.

Fornecer governanca de TI.

Estabelece um efetivo modelo de governanga, que inclui definicdo da
estrutura organizacional, processos, lideranga, perfis e responsabilidades, a
fim de garantir que os investimentos estejam alinhados as estratégias da
organizacéo.
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Anexo B - Questionarios de avaliagdo das praticas d e seguranca da

informagao

Avaliador: Bruno Jorge dos Santos Luz
Data: 11/07/2009

O instrumento a seguir tem por objetivo avaliar a adequacdo aos controles
relacionados a seguranca considerando a norma - ISO/IEC 27002. Tecnologia da
Informacdo — Cddigo de pratica para a gestdo da seguranca da informacgéo

considerando os seguintes niveis:

1 — Protecdo inadequada: N&o existe nenhum esforco da organizacdo em
implementar qualquer um dos controles recomendados para as suas necessidades
especificas. Produtos e equipamentos certificados ndo tém qualquer influéncia na

classificacdo das sec¢Oes neste nivel.

2 — Protecdo minima: A organizacao demonstra o minimo de esfor¢co na adocao de
alguns dos controles recomendados. Produtos e equipamentos certificados ndo tém

qualquer influéncia na classificacdo das se¢fes neste nivel.

3 — Protecdo reativa: A maioria dos controles sdo implementados e devem
satisfazer os requisitos com base procedimentos escritos e processos sendo
executados em um nivel razoavel. Produtos e equipamentos certificados tém

preferéncia de uso.

4 — Protecdo adequada: Implementa todos os controles recomendados pelo
dominio. Sempre que possivel € obrigatério o uso de produtos e equipamentos

certificados.

N/A — N&o aplicavel: Considerando o segmento ou a estrutura da empresa, tal

controle ndo se aplica.
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Quadro de analise:

Na coluna avaliacdo, marque com um “X” na coluna que vocé considera que a

respectiva pratica de seguranca se encontra:

Pratica de seguranca Protecéo
cU —
[ (]
g £ £ 8 3
@© = = -}
o = 0} ) o
— @ = 04 gl S
= <
s | ! | z%
c
c N ™ < e
5 - Politica de seguranca da informac&o (PL). 0 0 2 0 0
5.1.1 Documento da politica de seguranca da informacéo. X
5.1.2 Analise critica da politica de seguranca da informacéo. X
6 - Organizando a seguranca da informagéo (Ol). 2 3 S 0 0
6.1.1 Comprometimento da direcdo com a seguranca da X
informacao.
6.1.2 Coordenacédo da seguranca da informacéo. X

6.1.4 Processo de autorizacao para 0s recursos de
processamento da informacgéo.

6.1.5 Acordos de confidencialidade.
6.1.6 Contato com autoridades. X

6.1.7 Contato com grupos especiais. X
6.1.8 Andlise critica independente de seguranca da

informacéao.

6.2.1 Identificac&o dos riscos relacionados com partes X
externas.

6.2.2 Identificando a seguranca da informacéo, quando X
tratando com os clientes.

6.2.3 Identificando seguranca da informacdo nos acordos
com terceiros.

7 - Gestao de ativos (GA). 0 1 2 1 0
7.1.1 Inventario dos ativos.

7.1.2 Proprietario dos ativos. X

7.2.1 Recomendac8es para classificacao. X

7.2.2 Rétulos e tratamento da informacao. X

8- Seguranca em recursos humanos (RH). il 5 il 0 0
8.1.1 Papéis e responsabilidades. X

8.1.2 Selec&o. X

8.1.3 Termos e condicfes de contratacao. X

8.2.2 Conscientizacao, educacao e treinamento em
seguranca da informacao.

8.2.3 Processo disciplinar. X
8.3.1 Encerramento de atividades. X



8.3.3 Retirada de direitos de acesso.

9 - Seguranca fisica e do ambiente (SA).
9.1.1 Perimetro de seguranca fisica.
9.1.2 Controles de entrada fisica.

9.1.3 Seguranca em escritorios, salas e instalagées.
9.1.4 Prote¢do contra ameacas externas e do meio
ambiente.

9.1.5 Trabalhando em areas seguras.
9.1.6 Acesso do publico, areas de entrega e de
carregamento.

9.2.1 Instalacé&o e protecdo do equipamento.
9.2.2 Utilidades.
9.2.3 Seguranca do cabeamento.

9.2.4 Manutenc¢&o dos equipamentos.
9.2.5 Seguranca de equipamentos fora das dependéncias
da organizacao.

9.2.6 Reutilizacdo e alienacdo segura de equipamentos.

9.2.7 Remocéo de propriedade.
10 - Gerenciamento das operacdes e comunicacdes
(GO).

10.1.1 Documentacao dos procedimentos de operacao.
10.1.2 Gestao de mudancas.

10.1.3 Segregacédo de funcdes.
10.1.4 Separacao dos recursos de desenvolvimento, teste e
de producéo.

10.2.1 Entrega de servicos.

10.2.2 Monitoramento e analise critica de servigos
terceirizados.

10.2.3 Gerenciamento de mudancas para servicos
terceirizados.

10.3.1 Gestéo de capacidade.

10.3.2 Aceitacdo de sistemas.

10.4.1 Controles contra cédigos maliciosos.

10.4.2 Controles contra codigos méveis.

10.5.1 Copias de seguranca das informacdes.

10.6.1 Controles de redes.

10.6.2 Seguranca dos servicos de rede.

10.7.1 Gerenciamento de midias removiveis.

10.7.2 Descarte de midias.

10.7.3 Procedimentos para tratamento de informacao.
10.7.4 Seguranca da documentacdo dos sistemas.
10.8.1 Politicas e procedimentos para troca de informacdes.
10.8.2 Acordos para a troca de informacdes.

10.8.3 Midias em transito.

10.8.4 Mensagens eletronicas.

10.9.1 Comércio eletrénico.

10.9.2 Transag¢6es on-line.

©
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10.10.1 Registros de auditoria.

10.10.2 Monitoramento do uso do sistema.

10.10.3 Protecéo das informacdes dos registros (log).
10.10.4 Registros (log) de administrador e operador.
10.10.5 Registros (log) de falhas.

10.10.6 Sincronizacao dos reldgios.

11 - Controle de acessos (CA).

11.1.1 Politica de controle de acesso.

11.2.1 Registro de usuario.

11.2.2 Gerenciamento de privilégios.

11.2.4 Analise critica dos direitos de acesso de usuario.
11.3.1 Uso de senhas.

11.3.2 Equipamento de usuario sem monitoracao.
11.3.3 Politica de mesa limpa e tela limpa.

11.4.1 Politica de uso dos servicos de rede.

11.4.2 Autenticacao para conexao externa do usudario.

11.4.3 Identificacdo de equipamento em redes.
11.4.4 Protecao e configuracdo de portas de diagnéstico
remotas.

11.4.5 Segregacéo de redes.
11.4.6 Controle de conexao de rede.

11.4.7 Controle de roteamento de redes.
11.5.1 Procedimentos seguros de entrada no sistema (log-
on).

11.5.3 Sistema de gerenciamento de senha.
11.5.4 Uso de utilitrios de sistema.

11.5.5 Desconexdo de terminal por inatividade.
11.5.6 Limitacao de horéario de conexao.
11.6.1 Restricdo de acesso a informacéo.
11.6.2 Isolamento de sistemas sensiveis.
11.7.1 Computacédo e comunicagcao movel.

11.7.2 Trabalho remoto.

12 - Aquisicdo, desenvolvimento e manutencéo de
sistemas de informacéo (AQ).

12.1.1 Analise e especificacdo dos requisitos de seguranca.

12.2.1 Validacdo dos dados de entrada.

12.2.2 Controle do processamento interno.

12.2.3 Integridade de mensagens.

12.2.4 Validagéo de dados de saida.

12.3.1 Politica para o uso de controles criptograficos.
12.3.2 Gerenciamento de chaves.

12.4.1 Controle de software operacional.

12.4.2 Protecao dos dados para teste de sistema.
12.4.3 Controle de acesso ao cddigo-fonte de programa.
12.5.1 Procedimentos para controle de mudancas.

X

x

X X | X X X

X X|a X
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12.5.2 Analise critica técnica das aplicagfes apds
mudancas no sistema operacional.

12.5.3 RestricBes sobre mudancas em pacotes de software. X
12.5.4 Vazamento de informacdes.
12.5.5 Desenvolvimento terceirizado de software.

12.6.1 Controle de vulnerabilidades técnicas.

13 - Gestédo de incidentes de seguranca da informacad o
(GI).

13.1.1 Notificacdo de eventos de seguranca da informacéo X
13.1.2 Notificando fragilidades de seguranca da informacao.

13.2.1 Responsabilidades e procedimentos. X
13.2.2 Aprendendo com os incidentes de seguranca da
informacéao.

13.2.3 Coleta de evidéncias. X

14 - Gestao da continuidade do negécio (GC). 0 3 2 0 0
14.1.1 Incluindo seguranca da informacado no processo de
gestdo da continuidade de negdcio.

14.1.2 Continuidade de negécios e analise/avaliacao de
riscos.

14.1.3 Desenvolvimento e implementacao de planos de
continuidade relativos a seguranga da informacao.

14.1.4 Estrutura do plano de continuidade do negécio.
14.1.5 Testes, manutencéo e reavaliacdo dos planos de
continuidade do negdcio.

15 - Conformidade (CF). 3 2 4 0 0
15.1.1 Identificacdo da legislacdo vigente. X

15.1.2 Direitos de propriedade intelectual. X
15.1.3 Protecao de registros organizacionais. X

15.1.4 Protecao de dados e privacidade de informacdes
pessoais.

15.1.5 Prevencdo de mau uso de recursos de
processamento da informacéo.

15.1.6 Regulamentacéo de controles de criptografia.
15.2.1 Conformidade com as politicas e normas de
seguranca da informacao.

15.2.2 Verificacao da conformidade técnica.

15.3.1 Controles de auditoria de sistemas de informacéo.
15.3.2 Protecdo de ferramentas de auditoria de sistemas de
informacao.

N X | X X

x

X | X

Avaliador: Intranetworks Solugdes Corporativas Ltda
Data: 12/07/2009

O instrumento a seguir tem por objetivo avaliar a adequacdo aos controles

relacionados a seguranca considerando a norma - ISO/IEC 27002. Tecnologia da



146

Informacdo — Cddigo de pratica para a gestdo da seguranca da informacgéo

considerando os seguintes niveis:

1 — Protecdo inadequada: N&o existe nenhum esforco da organizacdo em
implementar qualquer um dos controles recomendados para as suas necessidades
especificas. Produtos e equipamentos certificados ndo tém qualquer influéncia na

classificacdo das sec¢fes neste nivel.

2 — Protecdo minima: A organizacdo demonstra o minimo de esfor¢co na adocao de
alguns dos controles recomendados. Produtos e equipamentos certificados nédo tém

qualquer influéncia na classificacdo das se¢des neste nivel.

3 — Protecdo reativa: A maioria dos controles sao implementados e devem
satisfazer os requisitos com base procedimentos escritos e processos sendo
executados em um nivel razoavel. Produtos e equipamentos certificados tém

preferéncia de uso.

4 — Protecdao adequada: Implementa todos os controles recomendados pelo
dominio. Sempre que possivel € obrigatério o uso de produtos e equipamentos

certificados.

N/A — N&o aplicavel: Considerando o segmento ou a estrutura da empresa, tal

controle ndo se aplica.

Quadro de analise:

Na coluna avaliacdo, marque com um “X” na coluna que vocé considera que a

respectiva pratica de seguranca se encontra:

Pratica de seguranga Protecéo

inadedhada

2 — Minima

3 — Reativa
4 — Adequada
Nao aplicavel



5 - Politica de seguranca da informacéo (PL). 0
5.1.1 Documento da politica de seguranca da informacao.
5.1.2 Andlise critica da politica de seguranca da informacao.

6 - Organizando a seguranca da informacéo (Ol). i
6.1.1 Comprometimento da direcdo com a seguranca da
informacao.

6.1.2 Coordenacédo da seguranca da informacéo.
6.1.4 Processo de autorizacdo para os recursos de
processamento da informacéo.

6.1.5 Acordos de confidencialidade.
6.1.6 Contato com autoridades.

6.1.7 Contato com grupos especiais. X
6.1.8 Andlise critica independente de seguranca da

informacao.

6.2.1 Identificac&o dos riscos relacionados com partes

externas.

6.2.2 Identificando a seguranca da informacao, quando

tratando com os clientes.

6.2.3 Identificando seguranca da informacédo nos acordos

com terceiros.

7 - Gestao de ativos (GA). 0
7.1.1 Inventario dos ativos.
2

7.1.2 Proprietéario dos ativos.

7.2.1 Recomendacdes para classificacao.

7.2.2 Rétulos e tratamento da informacao.

8 - Seguranca em recursos humanos (RH). il
8.1.1 Papéis e responsabilidades.

8.1.2 Selecéo.

8.1.3 Termos e condicdes de contratacao.
8.2.2 Conscientizacao, educacao e treinamento em
seguranca da informacao.

8.2.3 Processo disciplinar.

8.3.1 Encerramento de atividades. X
8.3.3 Retirada de direitos de acesso.

9 - Seguranca fisica e do ambiente (SA). 0
9.1.1 Perimetro de seguranca fisica.

9.1.2 Controles de entrada fisica.

9.1.3 Seguranca em escritérios, salas e instalacdes.
9.1.4 Protecdo contra ameacas externas e do meio
ambiente.

9.1.5 Trabalhando em areas seguras.
9.1.6 Acesso do publico, areas de entrega e de
carregamento.

9.2.1 Instalacéo e protecdo do equipamento.
9.2.2 Utilidades.

9.2.3 Seguranca do cabeamento.

9.2.4 Manutenc¢&o dos equipamentos.

D X X |IDN

w X X X

X

X X X
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9.2.5 Seguranca de equipamentos fora das dependéncias

da organizacao.
9.2.6 Reutilizacdo e alienacdo segura de equipamentos.

9.2.7 Remocéo de propriedade.
10 - Gerenciamento das operacdes e comunicacdes
(GO).

10.1.1 Documentacao dos procedimentos de operacao.
10.1.2 Gestédo de mudancas.
10.1.3 Segregacédo de funcdes.

10.1.4 Separacao dos recursos de desenvolvimento, teste e

de producéo.

10.2.1 Entrega de servicos.

10.2.2 Monitoramento e analise critica de servigos
terceirizados.

10.2.3 Gerenciamento de mudancas para servicos
terceirizados.

10.3.1 Gestéo de capacidade.

10.3.2 Aceitacdo de sistemas.

10.4.1 Controles contra codigos maliciosos.

10.4.2 Controles contra codigos méveis.

10.5.1 Copias de seguranca das informacdes.
10.6.1 Controles de redes.

10.6.2 Seguranca dos servicos de rede.

10.7.1 Gerenciamento de midias removiveis.
10.7.2 Descarte de midias.

10.7.3 Procedimentos para tratamento de informacao.
10.7.4 Seguranca da documentacgéo dos sistemas.

10.8.1 Politicas e procedimentos para troca de informacdes.

10.8.2 Acordos para a troca de informacdes.

10.8.3 Midias em transito.

10.8.4 Mensagens eletrdnicas.

10.9.1 Comércio eletrénico.

10.9.2 Transac¢Bes on-line.

10.10.1 Registros de auditoria.

10.10.2 Monitoramento do uso do sistema.

10.10.3 Protecéo das informacdes dos registros (log).
10.10.4 Registros (log) de administrador e operador.
10.10.5 Registros (log) de falhas.

10.10.6 Sincronizacao dos reldgios.

11 - Controle de acessos (CA).

11.1.1 Politica de controle de acesso.

11.2.1 Registro de usuario.

11.2.2 Gerenciamento de privilégios.

11.2.4 Analise critica dos direitos de acesso de usuario.
11.3.1 Uso de senhas.

11.3.2 Equipamento de usuario sem monitoragao.

12

X X X X

X X X | X X
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11.3.3 Politica de mesa limpa e tela limpa. X
11.4.1 Politica de uso dos servicos de rede.
11.4.2 Autenticacdo para conexdo externa do usuario.

11.4.3 Identificacdo de equipamento em redes.
11.4.4 Protecao e configuracdo de portas de diagnéstico
remotas.

11.4.5 Segregacéo de redes.
11.4.6 Controle de conexao de rede.

11.4.7 Controle de roteamento de redes.
11.5.1 Procedimentos seguros de entrada no sistema (log-
on).

11.5.3 Sistema de gerenciamento de senha.

11.5.4 Uso de utilitrios de sistema.

11.5.5 Desconexdo de terminal por inatividade. X
11.5.6 Limitacao de horéario de conexao.

11.6.1 Restricao de acesso a informacao.

11.6.2 Isolamento de sistemas sensiveis.

11.7.1 Computacédo e comunicagcao movel.

11.7.2 Trabalho remoto.
12- Aquisicdo, desenvolvimento e manutencgéo de
sistemas de informacéo (AQ).

12.1.1 Analise e especificacdo dos requisitos de seguranca.
12.2.1 Validacdo dos dados de entrada.

12.2.2 Controle do processamento interno.

12.2.3 Integridade de mensagens.

12.2.4 Validagéo de dados de saida.

12.3.1 Politica para o uso de controles criptograficos. X
12.3.2 Gerenciamento de chaves.

12.4.1 Controle de software operacional.

12.4.2 Protecao dos dados para teste de sistema. X
12.4.3 Controle de acesso ao codigo-fonte de programa.

12.5.1 Procedimentos para controle de mudancas.
12.5.2 Analise critica técnica das aplicages apds
mudancas no sistema operacional.

12.5.3 Restricbes sobre mudancas em pacotes de software.
12.5.4 Vazamento de informacdes. X
12.5.5 Desenvolvimento terceirizado de software.

12.6.1 Controle de vulnerabilidades técnicas.
13 - Gestédo de incidentes de seguranca da informacad o

GI). &
13.1.1 Notificacdo de eventos de seguranca da informacéo X
13.1.2 Notificando fragilidades de seguranca da informacao. X
13.2.1 Responsabilidades e procedimentos.

13.2.2 Aprendendo com os incidentes de seguranca da X

informacéao.
13.2.3 Coleta de evidéncias. X
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14 - Gestédo da continuidade do negécio (GC). 0
14.1.1 Incluindo seguranca da informacado no processo de

gestédo da continuidade de negdcio.

14.1.2 Continuidade de negécios e analise/avaliacao de

riscos.

14.1.3 Desenvolvimento e implementacao de planos de
continuidade relativos a seguranca da informacéo.

14.1.4 Estrutura do plano de continuidade do negdcio.
14.1.5 Testes, manutencéo e reavaliacdo dos planos de
continuidade do negacio.

15 - Conformidade (CF). 3
15.1.1 Identificacdo da legislacdo vigente.

15.1.2 Direitos de propriedade intelectual.

15.1.3 Protecdo de registros organizacionais.

15.1.4 Protecdo de dados e privacidade de informacfes
pessoais.

15.1.5 Prevencdo de mau uso de recursos de
processamento da informacéo.

15.1.6 Regulamentacéo de controles de criptografia.
15.2.1 Conformidade com as politicas e normas de
seguranca da informacao.

15.2.2 Verificagdo da conformidade técnica.

15.3.1 Controles de auditoria de sistemas de informacéo. X
15.3.2 Protecdo de ferramentas de auditoria de sistemas de
informacao.

X X X W
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Anexo C - Préticas de seguranca consolidadas por pr

Processos COBIT

PO2 - Definir a arquitetura de informacéo.

PO9 - Avaliar e gerenciar riscos.

Al2 - Adquirir e manter software aplicativo.

ocesso do COBIT

Praticas de seguranca ISO/IEC27002

7.1.1 Inventario dos ativos.

7.2.1 Recomendacbes para classificacao.
10.7.1 Gerenciamento de midias removiveis.
10.9.1 Comércio eletrbnico.

10.9.2 Transac¢bes on-line.

11.1.1 Politica de controle de acesso.

5.1.2 Andlise critica da politica de seguranca da
informacao.

13.1.2 Notificando fragilidades de seguranca da
informacao.

13.1.1 Notificacdo de eventos de seguranca da
informacao.

14.1.1 Incluindo seguranca da informac¢éo no processo
de gestao da continuidade de negécio.

14.1.2 Continuidade de negdcios e analise/avaliacédo
de riscos.

6.1.4 Processo de autorizacdo para 0s recursos de
processamento da informacéo.

7.2.1 Recomendacbes para classificacao.

10.3.2 Aceitacdo de sistemas.

10.10.1 Registros de auditoria.

10.10.5 Registros (log) de falhas.

11.6.2 Isolamento de sistemas sensiveis.

12.1.1 Andlise e especificacdo dos requisitos de
seguranca.

12.2.1 Validacdo dos dados de entrada.

12.2.2 Controle do processamento interno.

12.2.3 Integridade de mensagens.

12.2.4 Validacdo de dados de saida.

Analise consolidada

- A empresa mantém politicas de controle de
acesso documentadas por tipo de informacgéo e
grupos de usuarios.

- A informacdo ndo € classificada por nivel de
confidencialidade.

- A empresa mantém um inventario de ativos de
software e hardware.

- A empresa mantém um
contingenciamento para 0s
considerados criticos para 0 negocio.

plano de
servicos

- A empresa realiza analise critica da seguranca
da informacéo em nivel operacional. O assunto
ndo é tradado pela direcdo da empresa.

- A informacdo ndo € classificada por nivel de
confidencialidade.

- O desenvolvimento de sistemas realizado
internamente e externamente. Nado ha evidencia
de um processo documentado e controlado para
o0 desenvolvimento de sistemas. A aceitacdo
dos sistemas é realizada informalmente.

- Sao realizadas auditorias eventuais do uso dos
sistemas de informacao.
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Al3 - Adquirir e manter arquitetura
tecnologica.

Al4 - Desenvolver e manter procedimentos
de TI.

12.3.1 Politica para o uso de controles criptograficos.
12.4.3 Controle de acesso ao codigo-fonte de
programa.

12.5.1 Procedimentos para controle de mudancas.
12.5.2 Analise critica técnica das aplicacdes apos
mudancas no sistema operacional.

12.5.3 Restricbes sobre mudangcas em pacotes de
software.

12.5.4 Vazamento de informacdes.

12.5.5 Desenvolvimento terceirizado de software.
13.2.3 Coleta de evidéncias.

15.3.1 Controles de auditoria de sistemas de
informacéao.

15.3.2 Protecdo de ferramentas de auditoria de
sistemas de informacéao.

9.1.5 Trabalhando em areas seguras.

9.2.4 Manuteng¢é&o dos equipamentos.

10.1.4 Separacdo dos recursos de desenvolvimento,
teste e de producéo.

10.4.2 Controles contra codigos méveis.

12.5.2 Analise critica técnica das aplicacdes apos
mudancas no sistema operacional.

12.6.1 Controle de vulnerabilidades técnicas.

10.1.1 Documentacdo dos
operacéo.
10.3.2 Aceitacdo de sistemas.

10.7.4 Seguranca da documentacgéo dos sistemas.

procedimentos de

13.2.2 Aprendendo com os incidentes de seguranca
da informacao.

- N&o existe um plano de manutencdo dos
equipamentos que executam servigos criticos,
porém existe um plano de contingenciamento
destes equipamentos.

- E realizada a separac&o dos recursos de
desenvolvimento, testes e producéo, porém nao
ha procedimentos documentados.

- As informacdes dos setores de pesquisa e
desenvolvimento séo tratadas como as demais
informacdes.

- A empresa realiza analise critica da seguranca
da informacg&o em nivel operacional.

- S8o mantidos alguns manuais de sistemas,
porém estdo desatualizados.

- A empresa mantém politicas e recomendacdes
de uso dos sistemas de informacdo para os
USU&rios.

- A empresa dispde de um controle para

152



Al5 - Obter recursos de TI.

Al6 - Gerenciar mudancgas.

Al7 - Instalar e certificar solucdes e
mudancas.

6.1.5 Acordos de confidencialidade.

6.2.3 ldentificando seguran¢ca da informacdo nos
acordos com terceiros.

10.8.2 Acordos para a troca de informacdes.

12.5.5 Desenvolvimento terceirizado de software.
10.1.2 Gestédo de mudancas.

11.5.1 Procedimentos seguros de entrada no sistema
(log-on).

11.5.4 Uso de utilitarios de sistema.

11.6.1 Restricao de acesso a informacao.

12.5.3 Restricdes sobre mudancas em pacotes de
software.

6.1.4 Processo de autorizacdo para os recursos de
processamento da informacéo.

8.2.2 Conscientizagdo, educacdo e treinamento em
seguranca da informacao.

10.1.4 Separacdo dos recursos de desenvolvimento,
teste e de producéo.

10.3.2 Aceitacdo de sistemas.

12.4.3 Controle de acesso ao codigo-fonte de
programa.

12.5.1 Procedimentos para controle de mudancas.
12.5.2 Analise critica técnica das aplicacdes apos
mudancas no sistema operacional.

12.5.4 Vazamento de informacdes.
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elaboracéo e revisdo de documentos conforme
requisitos da 1SO9000.

- Sao mantidos acordos de confidencialidade
com terceiros através de contratos.

- A empresa mantém politicas de controle de
acesso documentadas por tipo de informacgéo e
grupos de usudrios.

- As informacdes séo protegidas por senhas,
porém nao é mantida uma politica de senhas
segura.

- N&o ha uma gestdo de mudancas de sistemas
e infra-estrutura. Este processo ocorre
informalmente.

- O processo de aquisicdo dos recursos
operacionais € realizado em conjunto com o
setor de informatica, a deciséo é por parte dos
setores e a especificagao técnica é de
informatica. A liberagao de recursos para
aquisicdo de equipamentos rede e servigcos
comuns a empresa é do setor administrativo.

- Nao sao realizados treinamentos sobre a
seguranca da informacéo.

- E realizada a separac&o dos recursos de
desenvolvimento, testes e produ¢éo, porém nao
existem procedimentos documentos.

- O desenvolvimento de sistemas realizado
internamente e externamente. Nado ha evidencia
de um processo documentado e controlado para
o0 desenvolvimento de sistemas. A aceitacdo
dos sistemas é realizada informalmente.



ES1 - Definir niveis de servigos.

ES2 - Gerenciar servicos de terceiros.

ES3 - Gerenciar desempenho e
capacidade.

ES4 - Garantir continuidade dos servicos.

10.2.1 Entrega de servicos.
10.2.2 Monitoramento e analise critica de servigos
terceirizados.

10.2.3 Gerenciamento de mudancas para Servicos
terceirizados.

6.2.1 Identificacdo dos riscos relacionados com partes
externas.

6.2.3 ldentificando seguran¢ga da informacdo nos
acordos com terceiros.

8.1.2 Selecéo.

8.1.3 Termos e condi¢bes de contratacao.

10.2.1 Entrega de servicos.

10.2.2 Monitoramento e analise critica de servigos
terceirizados.

10.8.2 Acordos para a troca de informagdes.

10.2.3 Gerenciamento de mudangas para servicos
terceirizados.

12.4.1 Controle de software operacional.

12.5.5 Desenvolvimento terceirizado de software.

15.1.4 Protecdo de dados e
informacdes pessoais.

privacidade de

10.3.1 Gestao de capacidade.

6.1.6 Contato com autoridades.
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- N&o existe um processo formal para selecéo,
avaliacdo e monitoramento de fornecedores de
TI.

- Sdo mantidos contratos com os terceirizados.

- O desenvolvimento de sistemas realizado
internamente e externamente. Nao ha evidencia
de um processo documentado e controlado para
o desenvolvimento de sistemas. A aceitacéo
dos sistemas é realizada informalmente.

- N&o existe um processo formal para selecéo,
avaliacdo e monitoramento de fornecedores de
TI.

- SAo mantidos contratos com os terceirizados
incluindo clausulas de confidencialidade da
informacéao.

- Sao implementadas reunies de analise critica
com os terceirizados dos servigos considerados
criticos.

- A empresa disp8e de politicas de selecéo e
qualificacdo dos funcionarios. E mantido um
plano de treinamento e desenvolvimento por
colaborador de acordo com suas atividades e
responsabilidades.

- O desenvolvimento de sistemas realizado
internamente e externamente. Nao ha evidencia
de um processo documentado e controlado para
o desenvolvimento de sistemas. A aceitacéo
dos sistemas é realizada informalmente.

- A empresa possui boa capacidade e
disponibilidade de sistemas, porém o hardware
€ obsoleto e ndo é de procedéncia confiavel.
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ES5 - Garantir seguranca dos sistemas.

6.1.7 Contato com grupos especiais.

10.5.1 Copias de seguranca das informacdes.

14.1.1 Incluindo seguranca da informacéo no processo
de gestdo da continuidade de negdcio.

14.1.2 Continuidade de negocios e analise/avaliacdo
de riscos.

14.1.3 Desenvolvimento e implementacdo de planos
de continuidade relativos a seguranca da informacao.
14.1.4 Estrutura do plano de continuidade do negdcio.
14.1.5 Testes, manutencdo e reavaliacdo dos planos
de continuidade do negécio.

5.1.1 Documento da politca de seguranca da
informacao.

5.1.2 Andlise critica da politica de seguranca da
informacao.

6.1.1 Comprometimento da direcdo com a seguranca
da informacao.

6.1.5 Acordos de confidencialidade.

6.1.2 Coordenacédo da seguranca da informacéo.

6.1.8 Andlise critica independente de seguranca da
informacao.

6.2.1 Identificacao dos riscos relacionados com partes
externas.

6.2.2 Identificando a seguranca da
quando tratando com os clientes.

6.2.3 ldentificando seguranca da informacdo nos
acordos com terceiros.

8.1.1 Papéis e responsabilidades.

8.2.2 Conscientizacdo, educacdo e treinamento em
seguranca da informacao.

8.2.3 Processo disciplinar.

8.3.1 Encerramento de atividades.

8.3.3 Retirada de direitos de acesso.

9.1.6 Acesso do publico, areas de entrega e de
carregamento.

9.2.1 Instalacédo e protecédo do equipamento.

9.2.3 Seguranca do cabeamento.

informacao,
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assuntos com autoridades e grupos especiais.

- E mantido e documentado um sistema de
backup.

- A empresa dispde de um inventario de ativos
de hardware e software com um plano de
contingéncia dos servicos criticos, porém nao
séo realizados testes e auditorias para verificar
a disponibilidade em casos de desastres.

- A empresa realiza analise critica da seguranca
da informacéo em nivel operacional.

- A empresa mantém politicas de controle de
acesso e recomendacdes de uso por tipo de
informacdo e grupos de usuérios incluindo
processos disciplinares.

- Os contratos com terceiros incluem acordos de
confidencialidade da informacéao.

- A coordenagédo da seguranca da informagéo é
realizada pela Tl. Ndo existe a participacdo da
direcdo da empresa em assuntos relacionados a
seguranca da informacao.

- N&o existe um férum especifico para tratar a
seguranca da informacéao.

- O acesso por terceiros aos sistemas e
informacdes da empresa nao é tratado nas
politicas de seguranca.

- Nao sao realizados treinamentos sobre a
seguranca da informacao.

- A empresa dispde de politicas de selegédo e
qualificacédo dos funcionarios. E mantido um
plano de treinamento e desenvolvimento por



10.1.3 Segregacédo de funcdes.

10.4.1 Controles contra codigos maliciosos.

10.4.2 Controles contra codigos méveis.

10.6.1 Controles de redes.

10.7.4 Seguranca da documentacg&o dos sistemas.
10.8.4 Mensagens eletronicas.

10.10.1 Registros de auditoria.

10.10.2 Monitoramento do uso do sistema.

10.10.3 Protecéo das informacdes dos registros (log).
10.10.4 Registros (log) de administrador e operador.
10.10.5 Registros (log) de falhas.

10.10.6 Sincronizacao dos reldgios.

11.1.1 Politica de controle de acesso.

11.2.1 Registro de usuario.

11.2.2 Gerenciamento de privilégios.

11.2.4 Andlise critica dos direitos de acesso de
Usuério.

11.3.1 Uso de senhas.

11.3.2 Equipamento de usuario sem monitoracao.
11.3.3 Politica de mesa limpa e tela limpa.

11.4.1 Politica de uso dos servicos de rede.

11.4.2 Autenticacdo para conexdo externa do usuario.
11.4.3 Identificacdo de equipamento em redes.

11.4.4 Protecdo e configuracdo de portas de
diagndstico remotas.

11.4.5 Segregacéao de redes.

11.4.6 Controle de conexao de rede.

11.4.7 Controle de roteamento de redes.

11.5.1 Procedimentos seguros de entrada no sistema
(log-on).

11.5.3 Sistema de gerenciamento de senha.

11.5.4 Uso de utilitrios de sistema.

11.5.5 Desconexao de terminal por inatividade.

11.5.6 Limitacao de horéario de conexao.

11.6.2 Isolamento de sistemas sensiveis.

11.7.1 Computacao e comunicagao movel.
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colaborador de acordo com suas atividades e
responsabilidades.

- A empresa disp8e de antivirus, porém néo
dispbe de sistema de deteccdo de intrusos.

- A empresa dispde de um controle para
elaboracao e revisao de documentos conforme
requisitos da 1ISO9000.

- Sao realizadas auditorias eventuais nos
sistemas da empresa em busca de uso indevido
dos recursos de TI.

- As informacdes séo protegidas por senhas,
porém nao existe uma politica de senha segura.

- A empresa dispde de um inventario de
hardware com identificacdo dos equipamentos.

- A infra-estrutura de rede da empresa é tratada
de forma reativa e ndo segue padréao
recomendado. N&o € certificada.

- A empresa nao usa criptografia de dados.

- N&o esta prevista nas politicas de seguranca
praticas de desconexdes por inatividades.

- Os acessos remotos sao realizados utilizando
VPN.



ES9 - Gerenciar a configuracéo.

11.7.2 Trabalho remoto.

12.2.3 Integridade de mensagens.

12.3.1 Politica para o uso de controles criptograficos.
12.3.2 Gerenciamento de chaves.

12.4.1 Controle de software operacional.

12.6.1 Controle de vulnerabilidades técnicas.

13.1.1 Notificacdo de eventos de seguranca da
informacéao.

13.1.2 Notificando fragilidades de seguranca da
informacao.

13.2.1 Responsabilidades e procedimentos.

13.2.3 Coleta de evidéncias.

14.1.4 Estrutura do plano de continuidade do negdcio.
15.1.6 Regulamentacéo de controles de criptografia.
15.2.2 Verificagdo da conformidade técnica.

15.3.1 Controles de auditoria de sistemas de
informacéao.

15.3.2 Protecdo de ferramentas de auditoria de
sistemas de informacéao.

7.1.2 Proprietario dos ativos.

7.2.2 Rétulos e tratamento da informacao.

10.7.4 Seguranca da documentacdo dos sistemas.
11.4.3 Identificacdo de equipamento em redes.

12.4.1 Controle de software operacional.

12.4.2 Protecao dos dados para teste de sistema.
12.6.1 Controle de vulnerabilidades técnicas.

12.5.2 Analise critica técnica das aplicacGes apés
mudancas no sistema operacional.

12.5.3 Restricdes sobre mudancas em pacotes de
software.

15.1.5 Prevencdo de mau uso de recursos de
processamento da informacao.

- A empresa mantém politicas de controle de
acesso e recomendacdes de uso por tipo de
informacdo e grupos de usuarios incluindo
processos disciplinares.

- As informacdes séo protegidas por senhas,
porém nao existe uma politica de senha segura.

- A empresa dispde de um inventario de ativos
de hardware e software com um plano de
contingéncia dos servicos criticos, porém nao
séo realizados testes e auditorias para verificar
a disponibilidade em casos de desastres.

- Os servidores estéo protegidos fisicamente em
uma sala de servidores com controle de acesso.

- A empresa realiza analise critica da seguranca
da informacg&o em nivel operacional.
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ES10 - Gerenciar problemas.

ES11 - Gerenciar dados.

ES12 - Gerenciar os ambientes fisicos.

ES13 - Gerenciar operacoes.

13.2.2 Aprendendo com os incidentes de seguranca
da informacéo.

9.2.6 Reutilizacdo e
equipamentos.

10.5.1 Copias de seguranca das informacdes.

10.7.1 Gerenciamento de midias removiveis.

10.7.2 Descarte de midias.

10.7.3 Procedimentos para tratamento de informacao.
10.8.1 Politicas e procedimentos para troca de
informacdes.

10.8.3 Midias em transito.

10.8.4 Mensagens eletrdnicas.

12.4.2 Protecdo dos dados para teste de sistema.
12.4.3 Controle de acesso ao codigo-fonte de
programa.

15.1.3 Protecdo de registros organizacionais.

6.2.1 Identificacdo dos riscos relacionados com partes
externas.

9.1.1 Perimetro de seguranca fisica.

9.1.2 Controles de entrada fisica.

9.1.3 Seguranca em escritorios, salas e instalagdes.
9.1.4 Protecdo contra ameacas externas e do meio
ambiente.

9.1.5 Trabalhando em areas seguras.

9.1.6 Acesso do publico, areas de entrega e de
carregamento.

9.2.2 Utilidades.

9.2.3 Seguranca do cabeamento.

9.2.4 Manuteng¢&o dos equipamentos.

9.25 Segurangca de equipamentos fora das
dependéncias da organizagao.

9.2.7 Remocéo de propriedade.

9.2.4 Manutenc¢&o dos equipamentos.

alienacdo segura de
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- A empresa ndo mantém um banco de
conhecimentos com os incidentes.
Reativamente sdo tomadas a¢bes para que 0s
incidentes ndo se repitam.

- N&o existem procedimentos para descarte de
informacdes e equipamentos que contenham
informacdes.

- N&o existem procedimentos para troca de
informacdes.

- As informacdes séo protegidas por senhas,
porém nao existe uma politica de senha segura.

- Os acessos remotos sao realizados utilizando
VPN. Porém nao identificados os riscos
relacionados com partes externas.

- Os servidores estéo protegidos fisicamente em
uma sala de servidores com controle de acesso.

- N&o ha protecéo para os equipamentos de
rede e estacBes de trabalho.

- A manutenc¢do dos equipamentos operacionais
€ realizada de forma reativa. Para
equipamentos que executam servigos criticos
existe um plano de contingenciamento.

- Nao estédo previstos nas politicas de TI
diretrizes sobre remocé&o de ativos.

- A manutenc¢do dos equipamentos operacionais



MO1 - Monitorar e avaliar a desempenho
de TI.

MO?2 - Monitorar e avaliar o controle
interno.

MO3 - Assegurar a conformidade
regulatéria.

operacéo.

10.7.4 Seguranca da documentacdo dos sistemas.

10.2.2 Monitoramento e analise critica de servigos
terceirizados.

5.1.1 Documento da politica de seguranca da
informacéao.

5.1.2 Andlise critica da politica de seguranca da
informacéao.

6.1.8 Andlise critica independente de seguranga da
informacéao.

6.2.3 ldentificando seguranga da informacdo nos
acordos com terceiros.

10.2.2 Monitoramento e analise critica de servigos
terceirizados.

10.10.2 Monitoramento do uso do sistema.

10.10.4 Registros (log) de administrador e operador.
15.2.1 Conformidade com as politicas e normas de
seguranca da informacéo.

15.2.2 Verificagdo da conformidade técnica.

15.3.1 Controles de auditoria de sistemas de
informacao.

6.1.6 Contato com autoridades.

15.1.1 Identificacdo da legislacdo vigente.

15.1.2 Direitos de propriedade intelectual.

15.1.4 Protecdo de dados e privacidade de
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é realizada de forma reativa.

- A empresa dispde de um controle para
elaboracao e revisao de documentos conforme
requisitos da 1ISO9000.

- S&o mantidos alguns manuais de sistemas,
porém estéo desatualizados.

- Sdo0 mantidos contratos com os terceirizados.

- Sao realizadas reunides de analise critica com
os terceirizados dos servi¢cos considerados
criticos.

- A empresa mantém politicas de controle de
acesso documentadas por tipo de informacgéo e
grupos de usuarios.

- A Empresa disponibiliza documentagdo com
politicas de uso e recomendacgfes de uso dos
sistemas de informacéao.

- A empresa realiza analise critica da seguranca
da informacéo em nivel operacional, porém nao
de forma independente.

- A empresa mantém politicas e recomendacdes
de uso dos sistemas de informacdo para os
USU&rios.

- S&o realizadas auditorias eventuais para
verificar o uso dos sistemas de informagéo.

- Nao é implementado um processo de acdes
corretivas e preventivas para a seguranca da
informacéao.

- E mantida uma assessoria para tratar de
assuntos com autoridades e grupos especiais.

- A empresa disponibiliza documentacdo com



MO4 - Fornecer governanca de TI.

informacdes pessoais.

5.1.2 Andlise critica da politica de seguranca da
informacao.
6.1.8 Andlise critica independente de seguranca da
informacao.

10.10.2 Monitoramento do uso do sistema.

politicas de uso e recomendacgbes de uso dos
sistemas de informacéao.

- A empresa mantém um inventario de software.

- A empresa mantém politicas de controle de
acesso documentadas por tipo de informacéo e
grupos de usudrios.

- A empresa disponibiliza documentacdo com
politicas de uso e recomendacdes de uso dos
sistemas de informacao.

- A empresa realiza analise critica da seguranca
da informag&o em nivel operacional, porém nao
de forma independente.
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