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RESUMO

Este trabalho analisou a contribuicdo dos controles internos e de tecnologia
da informacéo na mitigacdo dos riscos de conformidade das informacdes contabeis.
Trata-se de um estudo descritivo, com abordagem qualitativa, realizado sob a forma
de estudo de caso, incluindo questionarios e entrevistas integrados
operacionalmente com os frameworks de controles COSO e COBIT e com a
fundamentacéo tedrica tratada. A aplicacdo da pesquisa € um ambiente empresarial
de transporte coletivo metroviario. Os principais achados evidenciam a importancia
da tecnologia da informacéo no ambiente empresarial e mitigar o risco de tecnologia
foi identificado como o principal desafio da organizacao para garantir a conformidade
de suas informacdes. O risco de tecnologia esta direcionado a necessidade de
atualizacdo do sistema informatizado ante o ambiente de negdcio e legislacéo
aplicavel. Retrabalho, controles adicionais, burocratizacdo de processos e
necessidade de centrar o controle no individuo sé@o reflexos da maturidade do
controle interno e da tecnologia da informacdo identificados na organizacdo. A
segregacao de funcdes apresentou-se como importante ferramenta de controle para
a conformidade das informacdes, e as rotinas, mesmo que ndo plenamente
formalizadas, estdo claramente definidas. Foi possivel concluir que a conformidade
das informagfes esta assegurada pelos controles internos estabelecidos no nivel
operacional da organizacdo, porque as ferramentas, que suportam a tecnologia da
informacédo, ndo atendem plenamente o processo de negocio. Com isso, foi
identificada a necessidade de uma gestdo integrada de riscos estratégico e
operacional para que haja uma melhoria na mitigacdo dos riscos de conformidade

das informacoes.

Palavras-chave: Controles Internos. Tecnologia da Informacdo. Informacdes
Contabeis. Conformidade.



ABSTRACT

This paper has aimed to analyze the contribution of internal controls and
information technology to the mitigation of compliance risks of accounting
information. This is a descriptive study, with qualitative approach, realized as a case
study, including questionnaires and interviews operationally integrated with the
frameworks of COSO and COBIT controls and with the presented theoretical
foundation. The application of the survey is in the corporate environment of a public
railway system. The main findings evidence the importance of information technology
in a corporate environment and the mitigation of technology risk was identified as the
main challenge of the organization to guarantee compliance of its information.
Technology risk is directed to the necessity of upgrading the computerized system
considering the corporate environment and the applicable legislation. Rework,
additional controls, processes bureaucratization, and the necessity to centralize the
control of the individual are reflections of the maturity of internal control and
information technology in the organization. Segregation of functions appeared as an
important tool of control to information compliance, and the routines, even not
completely formalized, are clearly defined. It was possible to conclude that
information compliance is assured by the internal controls established at the
operational level of the organization because the tools, which support information
technology, do not serve completely the business process. Therefore, the necessity
of an integrated management of strategic and operational risks was identified in order
to improve the mitigation of the compliance risks of information.

Keywords : Internal controls. Information technology. Accounting information.

Compliance.
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1 INTRODUCAO
1.1 CONTEXTUALIZACAO

Todo evento que ocorre dentro de uma organizagao, alterando sua posicao
patrimonial deve ser refletido na contabilidade. Com isso, o0 sistema contabil assume
caracteristica consolidadora, e a contabilidade, funcdo de instrumento de controle
Unico para toda a empresa. (RICCIO, 2001). As demonstracdes contdbeis séo
elaboradas e apresentadas com o propésito de fornecer informacdes Uteis na
avaliacdo e na tomada de decisdo de seus usuarios. (CPC, 2011). Nesse
alinhamento, a conformidade das informacdes contabeis direciona-se a efetividade
dos controles internos sustentados por processos de negdcio e a necessidade de
mitigacdo de riscos operacionais que possam afetar essas informacdes. Para Ghiran
e Bresfelean (2012, p.1), “o gerenciamento de conformidade € definido como todos
0S mecanismos usados para auxiliar as organizacées a nao violar quaisquer
regulamentos”. Além disso, 0s autores ressaltam o aumento da dependéncia da
Tecnologia da Informacéo (Tl), sendo importante considera-la para a conformidade.

Nesse contexto de conformidade de informacdes contabeis, destaca-se a
criacdo da Lei Sarbanes-Oxley em 2002, visando ao fortalecimento das areas de
controles internos das organizacdes, apds os escandalos financeiros com
repercussao mundial acontecidos em companhias abertas nos Estados Unidos, no
inicio deste século, os quais minaram a confianca dos investidores. (KRUGER,
HAMMES, 2014; FERNANDES, ABREU, 2013; TAROUCO, GRAEML, 2011; DIONE,
2014).

O foco da Lei Sarbanes-Oxley sdo os controles internos sobre relatérios
financeiros, com a finalidade de proteger os investidores contra fraudes contabeis e
financeiras. Os modelos COSO (Comitte of Sponsoring Organizations of the
Treadway Comission) e o COBIT (Control Objectives for information and related
Technology) destacam-se como frameworks de controles internos e de tecnologia da
informacédo, que, embora tenham sua origem na década de 1990, tiveram sua
visibilidade aumentada, quando reconhecidos como SOX-compliant. (DIONE, 2014).

Este trabalho foi orientado sob a oética da conformidade de informacdes
contdbeis, direcionada ao ambiente de controles internos e de Tl aplicaveis aos
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processos de negodcio. Como referéncia para o estudo foram utilizados os
frameworks COSO e COBIT no ambiente de controles internos e de tecnologia da
informac&o.

O presente trabalho estd estruturado em cinco capitulos, iniciando pela
introducéo, com o objetivo de contextualizar o tema de pesquisa e ap0s apresentar o
objetivo, relevancia, delimitacdo do estudo. No segundo capitulo, apresenta-se a
base teorica, contemplando os temas: Informacédo Contabil, Controles Internos e
Tecnologia da Informacdo e Processos de Negocio. Os procedimentos
metodoldgicos sao descritos no terceiro capitulo, no qual sdo apresentados 0s
procedimentos de coleta, tratamentos e analise dos dados e apresentacdo da
unidade de analise. No quarto capitulo, expde-se o caso, através dos elementos de
contexto organizacional e estrutural e a analise dos processos de controles internos.
Por fim, formulam-se as conclusdes, as recomendacdes e contribuicbes para

trabalhos futuros.

1.2 DELIMITACAO DO TEMA

O tema esta delimitado em Informacdes Contabeis, Controles Internos,
Controles de TI, Processos de Negocio, Riscos e Conformidade de Informacdes
Contabeis. Os frameworks de controles envolvidos operacionalmente sdao: COSO e
COBIT e técnica de andlise de processos. O contexto de aplicagdo da pesquisa €

um ambiente empresarial de transporte coletivo metroviario.

1.3 PROBLEMA DE PESQUISA

Como os processos de controles internos e de Tl contribuem para a mitigacao
dos riscos de conformidadedas informacdes contabeis?
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1.4 OBJETIVOS
1.4.1 Objetivo Geral

O objetivo geral deste estudo € analisar a contribuicdo dos processos de
controles internos e de Tl na mitigacdo dos riscos de conformidade das informacdes

contabeis. Este objetivo sera aplicado em uma empresa de transporte metroviério.

1.4.2 Objetivos Especificos

a) ldentificar os principais processos do negocioe que afetem a conformidade
das informacg6es contabeis;
b) ldentificar os riscos de conformidade das informacdes contébeis;

c) Avaliar os riscos de conformidade das informacdes contabeis.

1.5 JUSTIFICATIVA E RELEVANCIA DO ESTUDO

A necessidade de informacdes rapidas e seguras faz com que a conformidade
das informacgdes contabeis torne-se relevante para a tomada de decisdes dentro das
organizacdes empresariais. Nesse contexto, as empresas buscam minimizar os
riscos de conformidade por meio do aprimoramento dos seus controles internos que
devem assegurar a eficiéncia e eficacia nas operagbes e a confiabilidade das
informacOes geradas. Além disso, com processos operacionais cada vez mais
integrados a ambientes informatizados, os controles internos de Tl tornam-se fator-

chave para conformidade das informacgoes.

Para muitas organizacdes, a informacéo e a tecnologia que a suporta
representam o seu bem mais valioso, mas muitas vezes € 0 menos
compreendido. Organizacdes bem sucedidas reconhecem o0s
beneficios da tecnologia da informacéo e a utiliza para direcionar os
valores das partes interessadas no negécio. Essas organizacdes
também entendem e gerenciam 0s riscos associados, tais como as
crescentes demandas regulatérias e a dependéncia critica de muitos
processos de negocios da TI. (ITGI, 2007, p. 7).

A relevancia deste estudo esta na necessidade de mitigacdo de riscos que

afetam a conformidade das informacdes contabeis dentro das organizagdes.
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Este estudo justifica-se teoricamente pela contribuicdo quanto a mitigacédo de
riscos de conformidade, bem como de controles internos e de tecnologia de
informacédo. Empiricamente, por meio dos resultados que poderdo ser apropriados
pela entidade onde foi desenvolvida a pesquisa, através da otimizagdo dos
processos de controles internos e reducdo de riscos de conformidade nas
informacgdes contabeis. Além disso, o caso estudado, mesmo que néo generalizavel,
pode ser transferivel a outros contextos em que pode converter-se em referéncia
contributiva para a melhoria de controles internos e conformidade de informacdes

contabeis.
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2 REFERENCIAL TEORICO

Com o intuito de embasar a pesquisa realizada, identificaram-se estudos
sobre os temas e lacunas tedricas que poderiam auxiliar o desenvolvimento deste
trabalho: informacdes contabeis, riscos, controles internos, tecnologia da informagéo
e conformidade. A seguir, discorre-se sobre o0s objetivos e resultados de estudos
analisados que contribuem para um posicionamento inicial sobre o tema-foco deste
estudo.

Kerr e Murthy (2013) apresentam o0s resultados de uma pesquisa
internacional que enfatiza a importancia dos processos de Tl do framework COBIT
para o efetivo controle interno sobre os relatérios financeiros nas organizagfes. A
pesquisa contou com a participacao de 189 profissionais de Tl de diversas partes do
mundo e identificou o processo de Garantir a Seguranca dos Sistemas —DS5, como
0 mais importante para o controle efetivo dos relatorios financeiros. Conforme os
autores, a pesquisa lanca luz sobre a relevancia do COBIT como modelo de
Governanca de Tl amplamente utilizado para controles internos das organizacoes.

Haddad (2012), em seu estudo: “Mitigacdo de riscos empresariais em
decorréncia da implementagéo de controles internos e gestdo de riscos”, verificou
gue ha uma necessidade premente em disseminar uma cultura de gestdo continua
de riscos nas organizacgdes, objetivando a adocéo de controles internos preventivos
em detrimento de controles internos reativos ou, em nivel mais precario e menos
desejavel, inexistentes.

Vasile, Croitoru e Mitran (2012), ao analisar a gestdo de riscos em atividades
financeiras e contabeis, concluiram que as atividades financeiras e contabeis de
gestao de riscos requerem gestdo adequada para que 0s riscos, que possam afetar
as atividades, sejam identificados e tratados de modo aceitavel. Os autores
complementam que o monitoramento deve assegurar que as ameagas Ssejam
identificadas e avaliadas regularmente.

Machado (2012), analisando a relacdo entre a gestdo de riscos da tecnologia
da informacéo (TI) e gestao dos riscos corporativos, identificou que a relacao entre a
gestdo de riscos de Tl e a gestdo dos riscos corporativos é possivel mediante a
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construcdo de uma estrutura para 0 gerenciamento que atue de forma inter-
relacionada aos diversos tipos de riscos. A autora identificou pontos a serem
contemplados na estrutura organizacional estudada e transferivel para outros
cenarios, como:

a) atuacao abrangente do comité de riscos (em se tratando de riscos de TI,
bem como nos riscos corporativos do tipo operacional);

b) disseminacdo de praticas de governanca corporativa para melhoria da
cultura organizacional e comunicagéao;

c) atuacdo de auditorias internas e externas para melhorias nos controles
internos e na estrutura de gerenciamento dos riscos;

d) monitoramento e controle sobre planos de a¢ao para remediacéo de riscos.

Daronco (2012), ao avaliar a contribuicdo dos processos de controles internos
e de Tl na governanga corporativa, especificamente no aspecto relacionado a
conformidade, concluiu que os processos se encontravam em um nivel de limitada
maturidade, e os controles internos eram mantidos diante das constantes auditorias.
Além disso, a falta de processos, sistemas e controles padronizados e
sistematizados foi destacada como um fato determinante para a manutencdo da
conformidade. Embora a conformidade tenha ligacdo direta com o cumprimento de
normas internas e externas, foi identificada pelo autor a necessidade de se instituir
um sistema de integridade corporativa.

Ghiran e Bresfeelan (2012), ao analisarem o melhor método a ser adotado no
cumprimento de uma ampla gama de normas de conformidade e os principais
aspectos que devem ser seguidos, enfatizam que, entre os diferentes métodos de
verificagdo da conformidade, na pratica, prevalece a realizacdo de auditorias. Porém,
na literatura de pesquisa, a solugdo dominante considera a modelagem de
processos de negacios. Os autores propdem integrar as vantagens encontradas em
metodologias praticas e tedricas como forma de minimizar as limitacées observadas.

A seguir, apresenta-se o referencial teérico que fundamenta e amplia o estado
da arte da questao problema definida anteriormente. O referencial te6rico contempla
os temas Informacédo Contéabil, Controles Internos e de Tecnologia da Informacé&o

(Conceitos, Riscos, Modelos COSO e COBIT), Processos de Negocio.
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2.1 INFORMACAO CONTABIL

De acordo com ludicibus (2010, p.11), “o grande objetivo da contabilidade € o
de prover seus usuarios em geral com o maximo possivel de informacdo sobre o
patrimoénio de uma entidade e suas mutagfes”. Os usuarios da informagéo contabil
podem ser internos ou externos, dentre eles estdo proprietarios, administradores,
empregados, governo, credores, clientes, acionistas e demais usuarios interessados
em obter informagdes de cunho contabil e financeiro sobre as organizagoes.

Conforme o Pronunciamento Conceitual Basico (CPC, 2011), a informacédo
contabil deve ser util, contemplando duas caracteristicas qualitativas principais:
relevancia e representacdo fidedigna. Quanto a relevancia, o Pronunciamento
Conceitual Bésico (CPC, 2011, p.17) dispde que “a informacdo contabil-financeira
relevante é aquela capaz de fazer diferenca nas decisfes que possam ser tomadas
pelos usuarios”. Quanto a representacao fidedigna, ela deve ser completa, neutra e
livre de erros.

Ampliando as duas caracteristicas qualitativas principais, a informacao
contabil pode ter a sua utilidade melhorada se for também comparéavel, verificavel,

tempestiva e compreensivel conforme mostra o

Quadro 1:

Quadro 1 — Caracteristicas da informacéo contabil

Caracteristicas Relevancia
Qualitativas Representacao
Fundamentais Fidedigna
Comparabilidade
Caracteristicas Verificabilidade
Qualitativas de Melhoria Tempestividade
Compreensibilidade

Fonte: Adaptado de CPC (2011).

Quanto & aplicagdo das caracteristicas qualitativas fundamentais, o
Pronunciamento Conceitual Basico (CPC, 2011) dispde que, para ser util, a
informacédo deve ser concomitantemente relevante e representada fidedignamente,
pois nem a representacdo fidedigna de fenGmeno irrelevante, tampouco a

representacdo nao fidedigna de fenébmeno relevante auxiliam os usuarios a tomarem
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boas decisfes. Além disso, as caracteristicas qualitativas de melhoria ndo podem
tornar uma informacdo Uutili se ela ndo possuir as carateristicas qualitativas
fundamentais. Nesse contexto, o Pronunciamento Conceitual Basico dispde que a
comparabilidade, verificabilidade, tempestividade e compreensibilidade sao
caracteristicas qualitativas que melhoram a utilidade da informacédo que € relevante
e que é representada com fidedignidade. Além disso, as caracteristicas qualitativas
de melhoria podem também auxiliar a determinar qual de duas alternativas que
sejam consideradas equivalentes em termos de relevancia e fidedignidade de
representacao deve ser usada para retratar um fendbmeno.

As caracteristicas qualitativas de melhoria séo definidas pelo Pronunciamento

Conceitual Basico (CPC, 2011), conforme o Quadro 2:

Quadro 2 — Caracteristicas qualitativas de melhoria
Comparabilidade Caracteristica qualitativa que permite que o0s
usuarios identifiquem e compreendam
similaridades dos itens e diferengas entre eles.
A representacdo fidedigna de fenbmeno
econdmico relevante deve possuir naturalmente
algum grau de comparabilidade com a
representacao fidedigna de  fenbmeno
econdmico relevante similar de outra entidade
gue reporta a informacéo.

Verificabilidade A verificabilidade ajuda a assegurar aos
usuarios que a informacdo representa
fidedignamente o fenbmeno econémico que se
propde representar. A verificabilidade significa
gue diferentes observadores, cbnscios e
independentes, podem chegar a um consenso,
embora ndo cheguem necessariamente a um
completo acordo, quanto ao retrato de uma
realidade econdmica em particular ser uma
representacao fidedigna.

Tempestividade Tempestividade  significa ter informacéo
disponivel para tomadores de decisdo a tempo
de poder influencia-los em suas decisfes.
Compreensibilid ade | Classificar, caracterizar e apresentar a
informacdo com clareza e concisdo torna-a
compreensivel.

Fonte: Adaptado de CPC (2011).

As caracteristicas qualitativas fundamentais da informacdo contabil,

relevancia e representacdo fidedigna, definidas no Pronunciamento Conceitual
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Bésico (CPC, 2011) possuem alinhamento com aspectos da informacédo definidos
pelo COSO como: qualidades da informacdo. No COSO, a qualidade da informacao
é tratada no seu componente, Informacédo e Comunicacéo, e identifica aspectos da
informacdo dos quais a qualidade da informacdo é dependente. O Quadro 3,
demonstra os aspectos de qualidade da informacé&o definidos pelo COSO.

Quadro 3 — Qualidade das informacdes COSO

Acessivel | Ainformacéo é facil de obter por aqueles que dela necessitam.
Os usuarios sabem quais informacgdes estédo disponiveis e onde, no sistema de
informacéo, a informacédo esta acessivel.

Correta A base de dados é precisa e completa.

Sistemas de informacdo incluem verificagbes de validacdo que abordam
exatidao e integridade, incluindo procedimentos de resolucdo de excecéao, se
necessario.

Corrente Os dados recolhidos s@o de fontes de corrente. A informacéo é recolhida na
frequéncia necessaria.

Protegida | Acesso a informacdes confidenciais € restrito ao pessoal autorizado.
Categorizacdo de dados (confidenciais e secretos) suporta a protecdo das
informacoes.

Retencdo | A informacado esta disponivel durante um periodo prolongado de tempo para
apoiar inquéritos e inspecdes por entidades externas.

Suficiente | Ha informacBGes suficientes de detalhes relevantes aos requisitos de
informac&o. Dados estranhos sdo eliminados para evitar a ineficiéncia, uso
indevido ou ma interpretacao.

Oportuna | As informacbes estdo disponiveis no sistema de informacdo quando
necessario. A informacgao oportuna ajuda na identificacdo precoce de eventos,
tendéncias e questdes.

Valida A informacao é obtida a partir de fontes autorizadas, reunidas, de acordo com
procedimentos prescritos, e representa acontecimentos que realmente
ocorreram.

Verificavel | Informacéo é apoiada por evidéncia da fonte. Gestéo

estabelece politicas de gestdo da informacdo com responsabilidade clara e
prestacdo de contas para a qualidade da informacao.

Fonte: Adaptado de COSO (2012, p.111).

Para o0 COSO (2012, p.111), “a capacidade de gerar informagéo de qualidade
comeca com a qualidade dos dados de origem”. Dados imprecisos ou incompletos, e
as informacbOes obtidas sobre esses dados, podem resultar em julgamentos
potencialmente errbneos, estimativas ou outras decisfes de gestao.

Os aspectos de qualidade da informacao destacados pelo COSO, encontram
alinhamento na Sarbanes-Oxley, de 2002, conforme destacado por Fernandes e
Abreu (2013, p.32),
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Para atender aos requisitos da SOX, as informagbes financeiras

sobre resultados devem atender aos seguintes principios:

= O conteudo da informacé&o deve ser apropriado.

= A informacdo deve estar disponivel ho momento em que for
necessaria.

= Ainformacao € atual ou pelo menos a ultima disponivel.

= Os dados e as informacfes estéo corretos.

= Ainformacgédo é acessivel aos usuarios interresados.

= Ha um sistema de controle interno sobre relatérios financeiros
gque garante todos os demais itens anteriores.

Nesse mesmo alinhamento de informacéo, o COBIT (ITGI, 2007) reporta que,

para atender aos objetivos de negdcios, as empresas precisam se adequar a certos

critérios de controles aos quais denomina necessidades de informac&o da empresa,

assim, sete critérios de informacéo distintos e sobre postos séo definidos, conforme

Quadro 4.
Quadro 4 — Necessidade de informacao da empresa
Efetividade Lida com informagdo relevante e pertinente para o processo de
negocio, sendo entregue em tempo, de maneira correta, consistente e
utilizavel.
Eficiéncia Relaciona-se com a entrega da informacao através do melhor (mais

produtivo e econbmico) uso dos recursos.

Confidencialidade

Esta relacionada com a protecdo de informacgfes confidenciais para
evitar a divulgacao indevida.

Integridade

Relaciona-se com fidedignidade e totalidade da informacé&o, bem como
com sua validade, de acordo com os valores do negécio.

Disponibilidade

Relaciona-se com a disponibilidade da informacdo, quando exigida
pelo processo de negdcio hoje e no futuro.

Conformidade

Lida com a aderéncia a leis, regulamentos e obrigacdes contratuais
aos quais os processos de negdcio estdo sujeitos, isto é, critérios de
negocios impostos externamente e politicas internas.

Confiabilidade

Relaciona-se com a entrega da informacdo apropriada para os
executivos para administrar a entidade e exercer suas
responsabilidades fiduciérias e de governanca.

Fonte: Adaptado de ITGI (2007, p.12).

Diante das caracteristicas e qualidades das informacfes até aqui referidas,

Quadro 5 mostra o alinhamento dos frameworks COSO e COBIT com as

caracteristicas qualitativas fundamentais da informacdo contabil dispostas no

Pronunciamento Conceitual Basico — CPC que possui reporte a norma Internacional

de Contabilidade — The Conceptual Framework for Financial Reporting.
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Pronunciamento Conceitual
Basico (CPC, 2011) COSO (2012) COBIT 4.1 (ITGI, 2007)
Componente
Caracteristicas - Informacéo e
o Caracteristicas SR s x
Qualitativas I . Comunicacdo Critérios da Informagé&o
) . Qualitativas Melhoria .
Caracteristicas Fundamentais — Qualidade
/ Qualidades da Informagéo
da Informacéo
Corrente
Relevancia Tempestividade Oportuna Disponibilidade
Acessivel
Efetividade
~ Compreenssibilidade C‘?fTEta Integridade
Representacao C bilidad Suficiente Conf idad
Fidedigna omparabriidade valida ontormicace
Verificabilidade . Confiabilidade
Verificavel

Fonte: Elaborado pela autora com base no CPC (2011), COSO (2012), COBIT (ITGI,
2007).

Os aspectos de qualidade da informacao do COSO, definidos como protegida
e retencdo e os critérios de informagdo do COBIT, definidos como eficiéncia e
confidencialidade, ndo foram inclusos no Quadro 5 por ndo se enquadrarem nos
aspectos de relevancia e representacao fidedigna dispostos no Pronunciamento
Conceitual Bésico - CPC.

Associada aos aspectos das informagfes dispostos no Quadro 5, esta a
demanda dos usuarios por informacdes disponiveis em um espaco de tempo cada
vez menor.Tal fato provoca a necessidade das organizacdes buscarem integrar cada
vez mais 0S Seus processos operacionais a ambientes informatizados.

Conforme COSO (2012), com o volume atual de dados e dependéncia de
sofisticados e automatizados sistemas de informacéo, para que seja possivel manter
a qualidade da informacdo € necessario um sistema de controle interno eficaz. Xue,
Nunez e Kalagnanam (2012) relatam que, embora haja uma consideravel literatura
sobre a questdo de qualidade de dados, ha pouca pesquisa sobre a tarefa do
processo de negocio para desenvolver estratégias de controle eficazes para mitigar
0s riscos de qualidade de dados.

Para Dutra et al (2009), desde o promulgagcao da SOX, nao se discute temas

emergentes relacionados a govenancga corporativa, sem ser discutida a relevancia
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dos sistemas de controle de gestdo como forma de atingir os objetivos estabelecidos
pela administracao.

Diante deste contexto, cresce nas organizacdes a necessidade de se
estabelecer controles internos minimos que sejam capazes de assegurar a
conformidade das informacbes por meio de um processo bem-estruturado de

negocios.

2.2 CONTROLES INTERNOS E TECNOLOGIA DA INFORMACAO

As empresas estdo cada vez mais submetidas e exigidas a agirem em
conformidade as leis, normas, regulamentos, padrées e melhores praticas.
(GHIRAN; BRESFELEAN, 2012). Nesse sentido, o IBGC (2010, p.56) define os
sistemas de controles internos como “mecanismos voltados a monitorar o
cumprimento dos processos operacionais e financeiros, assim como 0s riscos de
nao conformidade”. Conforme Farias, De Luca e Machado (2009, p.55) “o termo
controle evolui e se insere em uma visdo pos-moderna definitivamente nas
pesquisas académicas e também no mundo dos negdcios como ferramenta de
gestdo empresarial”.

Os controles internos podem ser analisados como um meio de otimizar o
processo de gestédo e, ainda, por melhorar na organizacdo, o nivel de governanca
corporativa e o controle das atividades empresariais (JORDAO; SOUZA; TEDDO,
2012).

Para Coimbra e Manzi (2010), auxiliar a organizacdo a alcancar seus
objetivos mediante a mitigacdo de riscos, reduzir a possibilidade de danos a sua
reputacdo, assegurar que a empresa esteja cumprindo as leis e regulamentacgoes,
garantir a salvaguarda dos ativos, exatidao e fidedignidade dos registros e manter a
exposicao aos riscos de modo aceitavel pela organizacao sao resultados esperados
de um sistema de controle interno. Complementarmente, Gatewongsa e
Ussahawanitchakit (2013) mencionam que a estratégia de controle interno é um
ponto chave para 0 sucesso das empresas, pois a eficacia desta estratégia pode
reduzir riscos, garantir a confiabilidade dos relatorios financeiros e a conformidade

com leis e regulamentos.
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Conforme Farias, Luca e Machado (2009, p.57), “o controle interno néo pode
ser dissociado do risco. Ambos seguem um caminho conjunto que auxilia a
instituicdo a atingir seus objetivos quando aplicado e gerenciado da forma mais
adequada’. Entende-se como risco a existéncia de situacdes que possam impedir 0
alcance de objetivos corporativos ou operacionais das organizacbes. Os riscos
podem ser oriundos tanto de processos errados como de auséncia de controles
internos (OLIVEIRA; LINHARES, 2007). Para o COSO (2007, p.16), “risco €&
representado pela possibilidade de que um evento ocorrera e afetara negativamente
a realizacdo dos objetivos”. Assim sendo, a gestdo de riscos apresenta-se como
uma atividade que permeia varios setores de uma organizacdo (ARAUJO, 2009).

A gestao de riscos corporativos, embora paute varias discussfes no ambiente
académico e corporativo, possui poucas pesquisas publicadas em periédicos e
congressos académicos, fato este evidenciado na pesquisa de Ching e Colombo
(2013) e Daud, Yazid, Hussin (2010). Ching e Colombo (2013), baseados em
Marsh/RIMS (2009), apresentam trés enfoques de gestdo de risco conforme o
Quadro 6.

Quadro 6 — Enfoques de Gestdo de Risco

Enfoques de Gestdo de Risco

Aumentar a habilidade para atender aos objetivos corporativos,
Enfoque Tradicional assegurando que os riscos sao levados em consideracao nas
decisdes de modo a mitiga-los.

Melhorar a gestao e responsabilidade dos seus gestores e das

Enfoque Progressivo unidades de negdcio de modo a obter vantagem competitiva.

Considerar questdes de risco como parte das discusstes
Enfoque Estratégico | estratégicas da empresa e, dessa forma, maximizar o valor da
empresa no longo prazo.

Fonte: Adaptado de Ching e Colombo (2013, p.30).

Para Ching e Colombo (2013), a gestdo de risco corporativo envolve
inicialmente a integracdo entre o ambiente interno da empresa e o reconhecimento
do risco, que, conforme os autores, possibilita identificar o risco no ambiente em que
a empresa opera, estabelecer o apetite de risco e identificar as categorias de riscos
relevantes para a empresa. Conforme Dione (2013), a gestao dos riscos corporativos
€ parte do desenvolvimento estratégico das organizacdes, pois 0S riscos
corporativos estdo presentes em diversas atividades econdmicas e financeiras.

Desse modo, o risco deve ser projetado e planejado ao mais alto nivel da
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organizacdo. O autor ainda complementa que uma abordagem de gestao integrada
de risco deve avaliar, controlar e monitorar todos 0s riscos a que a empresa esta
exposta.

Para Machado (2012), categorizar os riscos, segundo sua natureza, permite
sua agregacao de uma forma organizada. Conforme o IBGC (2007), considerando a
sua natureza, os riscos podem ser classificados em estratégicos, financeiros e
operacionais. Considerando 0s riscos operacionais, como 0S [riscos que se
relacionam de forma direta com o tema de pesquisa deste trabalho,

Quadro 7, estao identificados os tipos de riscos operacionais descritos por
Machado (2012).

Quadro 7 — Riscos Operacionais
RISCOS OPERACIONAIS

RISCOS

DESCRICAO

AUTOR

Pessoal

Acidentes de trabalho, atividades fraudulentas e expiracdo de
acordos de trabalho, causando redugdo de pessoal disponivel,
danos pessoais, monetarios ou a reputacdo da organizacdo e
paralisacfes da producéo.

MARSHALL
(2002),
COSO
(2007)

Processos

Modificacbes de processos sem alteracdo adequada nos
protocolos administrativos, erros de execucdo de processo e
terceirizacdo da entrega a clientes, sem uma supervisdo
adequada, implicando perda de participacdo de mercado,
ineficiéncia, insatisfacdo do cliente e diminuicdo da sua
fidelidade.

COSO
(2007)

Tecnologia

Representado por falhas, indisponibilidade ou obsolescéncia de
equipamentos e instalacdes produtivas ou fabris, assim como de
sistemas informatizados de controle, comunicac¢édo, logistica e
gerenciamento operacional, que prejudiquem ou impossibilitem
a continuidade das atividades regulares da organizacdo, ao
longo da sua cadeia de valor (clientes, fornecedores, parceiros e
unidades regionais).

IBGC (2007)

Riscos de
compliance

Relacionado a falta de habilidade ou disciplina da organizagao
para cumprir com a legislacdo e/ou regulamentagcdo externa
aplicaveis ao negoécio e as normas e procedimentos internos.
Por incluir as normas e procedimentos internos, apresenta um
contexto mais amplo do que o tipo de risco mais usualmente
citado, o risco legal/regulatério, decorrente da aplicacdo da
legislacdo trabalhista, tributaria, fiscal, referentes a relacdes
contratuais, regulamentacdo de mercado e de prestacao de
SEervicos.

IBGC (2007)

Fonte: Machado (2012, p.45).

Nesse contexto de gestdo de risco corporativo, a conformidade ou o
“compliance”, termo utilizado no campo da gestdo organizacional, designa o

conjunto de acdes para mitigar o risco e prevenir corrupcdo e fraude. (SANTOS;
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GUEVARA; AMORIM, 2012). As referidas acbOes estdo intimamente ligadas ao
gerenciamento da conformidade que envolve mecanismos de controle capazes de
garantir que os processos de negocios, operacdes e praticas estejam de acordo com
um conjunto de normas e regulamentos aos quais a organizacdo estd submetida.
(GHIRAN; BRESFELEAN, 2012). Além disso, os autores complementam que a
necessidade do cumprimento de normas e regulamentos requer atualizacbes
regulares, e isso implica uma garantia de cumprimento continua. Tal fato motiva a
necessidade de automacéo na gestdo da conformidade, sendo a TI fator chave
desta automacgéao.

A “compliance” de TI esta inserida no contexto da Governanca de Tl que,
conforme Fernandes e Abreu (2012, p.13), “busca o direcionamento da Tl para
atender ao negocio e ao monitoramento para verificar a conformidade com o
direcionamento tomado pela administragdo da organizacdo”. Conforme Ghiran e
Bresfelean (2012), para a “compliance” de Tl existem modelos como COSO, COBIT,
ISO/IEC, ITIL que, se aplicados na infraestrutura de T, podem tratar uma variedade
de necessidades corporativas ou regulamentares. Além disso, 0s autores afirmam
que aplicacdo destes modelos possibilitam avaliar os riscos em relacéo a Tl, criar um
ambiente de controle, projetar e implementar controles e processos de controle e
monitorar a eficacia dos controles para mitigar os riscos.

Para Tarouco e Graeml (2010), a busca por modelos de melhores praticas de
governanca de TI pelas organiza¢fes esta diretamente relacionada com, a demanda
cada vez maior pelo monitoramento e controle organizacional, pela transparéncia
desejada pelos acionistas e pelo mercado, pelo aumento da complexidade de
tecnologia, e pela dependéncia cada vez maior das areas de negdcio da TI.

Este trabalho contempla a avaliacdo de processos de controles internos e de
Tl, de maneira integrada a conformidade das informacdes contébeis, alinhada aos
aspectos de qualidade das informacgdes. Os frameworks de controle envolvidos
operacionalmente sdo COSO e COBIT.

2.2.1 COSO

O COSO - The Committee of Sponsoring Organizations of the Treadway

Commission é um modelo direcionador da estruturacdo de sistemas de controle
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internos e de gestéo de riscos. (FERNANDES; ABREU, 2012, p.26). E uma entidade
sem fins lucrativos, dedicada a melhoria dos relatérios financeiros por meio da ética,
efetividade dos controles internos e governanca corporativa. E patrocinado por cinco
das principais associacfes de classe de profissionais ligados a area financeira nos
Estados Unidos (American Institute of Certified Public Accounts, American
Accounting Association, Financial Executives International, The Institute of Internal
Auditors e Institute of Management Accountants). (FARIAS; DE LUCA; MACHADO,
2009). O COSO (2013, p.3) define controle interno como um “processo conduzido
pela estrutura de governanca, administragcdo e outros profissionais da entidade,
desenvolvido para proporcionar seguranca razoavel com respeito a realizacdo dos
objetivos relacionados a operacdes, divulgacédo e conformidade”. Além disso, reflete

alguns conceitos de controle interno:

* Conduzido para atingir objetivos em uma ou mais categorias —
operacional, divulgacéo e conformidade.

» Um processo que consiste em tarefas e atividades continuas — um
meio para um fim, ndo um fim em si mesmo.

» Realizado por pessoas — ndo se trata simplesmente de um manual
de politicas e procedimentos, sistemas e formularios, mas diz
respeito a pessoas e as acdes que elas tomam em cada nivel da
organizacao para realizar o controle interno.

» Capaz de proporcionar seguranga razoavel - mas ndo absoluta,
para a estrutura de governanca e alta administracdo de uma
entidade.

» Adaptavel a estrutura da entidade — flexivel na aplicagdo para toda
a entidade ou para uma subsidiéria, divisdo, unidade operacional ou
processo de negdcio em particular. (COSO, 2013, p.6).

A estrutura do COSO (2013) ilustrada na forma de cubo, conforme

Figura 1, apresenta nas colunas, trés categorias de objetivos, nas linhas,

cinco componentes integrados e a estrutura organizacional na terceira dimensao.
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Figura 1 — Cubo do modelo COSO

Ambiente de controle

Avaliagao de riscos

Fonte: COSO (2013, p.9).

As trés categorias de objetivos do COSO sao divididas em operacional,

divulgacéo e conformidade, e qualificadas, conforme Quadro 8.

Quadro 8 — Categorias de objetivos
Objetivos

Relacionam-se & eficicia e a eficiéncia das
operacgOes da entidade, inclusive as metas de
desempenho financeiro e operacional e a
salvaguarda de perdas de ativos.
Relacionam-se a divulgacdes financeiras e
nao financeiras, internas e externas, podendo
] ~ abranger os requisitos de confiabilidade,
Divulgacéo oportunidade, transparéncia ou outros termos
estabelecidos pelas autoridades normativas,
6rgdos normatizadores reconhecidos, ou as
politicas da entidade.

Operacional
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Conformidade

sujeita.

Relacionam-se ao cumprimento de leis e
regulamentacfes as quais a entidade esta

Fonte: Adaptado de COSO (2013).

O Quadro 9 identifica os cincos componentes do COSO, que representam o

gue é necessario para atingir os objetivos e os relaciona aos 17 principios que

representam os conceitos fundamentais associados a cada componente do controle

interno.
Quadro 9 — Componentes e Principios do COSO
(Continua)
COMPONENTES PRINCIPIOS
AMBIENTE DE CONTROLE - é um | 1. A organizagao demonstra ter
conjunto de normas, processos e | comprometimento com a integridade e os

estruturas que fornece a base para a
conducédo do controle interno por toda a
organizacao.

valores éticos.

2. A estrutura de governanca demonstra
independéncia em relagdo aos seus executivos
e supervisiona o0 desenvolvimento e o
desempenho do controle interno.

3. A administragdo estabelece, com a
suspensao da estrutura de governanga, as
estruturas, 0s niveis de subordinacdo e as
autoridades e responsabilidades adequadas na
busca dos obijetivos.

4. A. organizacdo demonstra comprometimento
para atrair, desenvolver e reter talentos
competentes, em linha com seus objetivos.

5. A organizagdo faz com que as pessoas
assumam responsabilidade por suas funcbes de
controle interno na busca pelos objetivos.

AVALIACAO DE RISCOS - envolve um
processo dindmico e iterativo para
identificar e avaliar os riscos a realizacao
dos objetivos

6. A organizacdo especifica 0os objetivos com
clareza suficiente, a fim de permitir a

identificacdo e a avaliacdo dos riscos
associados aos objetivos.
7. A organizagdo identifica os riscos a

realizacao de seus objetivos por toda a entidade
e analisa o0s riscos como uma base para
determinar a forma como devem ser
gerenciados.

8. A organizacao considera o potencial para
fraude na avaliacdo dos riscos a realizacdo
dos objetivos.

9. A organizacdo identifica e avalia as
mudancas que poderiam afetar, de forma
significativa, o sistema de controle interno.

Atividades de controle - sdo acdes
estabelecidas por meio de politicas e

10. A organizacéo seleciona e desenvolve
atividades de controle que contribuem para a
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procedimentos que ajudam a garantir o
cumprimento das diretrizes determinadas
pela administracdo para mitigar os riscos
a realizacdo dos objetivos.

reducdo, a niveis aceitdveis, dos riscos a
realizacdo dos objetivos.

11. A organizacdo seleciona e desenvolve
atividades gerais de controle sobre a tecnologia
para apoiar a realizagdo dos objetivos.

12. A organizacdo estabelece atividades de
controle por meio de politicas que estabelecem
0 que é esperado e o0s procedimentos que
colocam em prética essas politicas.

(Concluséo)

COMPONENTES

PRINCIPIOS

Informagdo e comunicagdo - A
informacdo € necesséria para que a
entidade cumpra responsabilidades de
controle interno a fim de apoiar a
realizacdo de seus objetivos. A
comunicacdo é o processo continuo e
iterativo de proporcionar, compartilhar e
obter as informacgdes necessarias.

13. A organizacdo obtém ou gera e utiliza
informacgdes significativas e de qualidade para
apoiar o funcionamento do controle interno.

14. A organizacao transmite internamente

as informacbBes necessarias para apoiar o
funcionamento do controle interno, inclusive os
objetivos e responsabilidades pelo controle.

15. A organizacdo comunica-se com os publicos
externos sobre assuntos que afetam o
funcionamento do controle interno.

Atividades de monitoramento — uma
organizacao utiliza avalia¢cdes continuas,
independentes, ou uma combinacédo das
duas, para se certificar da presenca e do
funcionamento de cada um dos cinco
componentes de controle interno.

16. A organizacdo seleciona, desenvolve e
realiza avaliacbes continuas elou
independentes para se certificar da presenca e
do funcionamento dos componentes do controle
interno.

17. A organizacdo avalia e comunica
deficiéncias no controle interno em tempo habil
aos responsaveis por tomar agbes corretivas,

inclusive a estrutura de governanca e alta
administracdo, conforme aplicavel.

Fonte: Adaptado de COSO (2013).

Oprea (2014) referencia que os principios do COSO dao maior atencdo a

funcd@o de auditoria interna, cujo papel é fornecer uma garantia adicional do estado

de controle interno dentro da empresa.

Para os controles internos no ambiente de Tl, o modelo COBIT, se adequa e

da suporte ao COSO, através de um modelo focado no que é necessario para atingir

um adequado controle e gerenciamento de TI. (ITGI, 2007).

2.2.2 COBIT

No ambiente empresarial atual, as organizac6es dependem significativamente

da TI para controlar e melhorar o desempenho dos negécios, no entanto,

apresentam riscos que devem ser gerenciados. (KERR; MURTHY, 2013). A
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necessidade da avaliagdo do valor da Tl, o gerenciamento dos riscos a Tl e as
crescentes necessidades de controle sobre as informacdes sdo agora entendidos
como elementos-chave da governanca corporativa. (ITGI, 2007, p.7).

A governanca de TI permite que as perspectivas de negoécios, de
infraestrutura de pessoas e de operagfes sejam consideradas no momento de
definicdo das acdes de TI, garantindo os interesses e o0 alcance dos objetivos
estratégicos da empresa (TAROUCO; GRAEML, 2011).

O COBIT é um framework modelo das melhores praticas de governanca de
Tl, atualmente mantido pelo Information System Audit and Control Association
(ISACA), uma organizacado sem fins lucrativos, global de profissionais de governanca
de TI, controle, seguranca e auditoria. As boas praticas do COBIT séo
significativamente focadas mais nos controles e menos na execucgéo. A orientagcéao
aos negocios do COBIT consiste em objetivos de negdcios ligados a objetivos de T,
provendo meétricas e modelos de maturidade para medir a sua eficacia e
identificando as responsabilidades relacionadas dos donos dos processos de
negocios e de TI. (ITGI, 2007).

O COBIT define atividades de Tl em um modelo de processos genéricos, com
quatro dominios e trinta e quatro processos de controle. Para Fernandes e Abreu
(2013, p.20), em poucas palavras o COBIT pode ser definido em funcao do principio

basico de seu framework: Recursos de Tl sdo gerenciados por Processos de Tl para

atingir as Metas de TI, que, por suavez, estao estreitamente ligadas aos Requisitos
do Negocio. Esta visdo integrada do COBIT pode ser visualizada na Figura 2,

representada pelo Cubo.

Figura 2 — Principio Basico do COBIT
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Fonte: ITGI (2007, p.27).

Cada Dominio do COBIT é composto por um conjunto de processos que sao
compostos por atividades. O dominio Planejar e Organizar (PO) conforme ITGI
(2007, p.14), cobre a estratégia e as taticas, preocupando-se com a identificacdo da
maneira em que Tl pode melhor contribuir para atingir os objetivos de negdcios. O
sucesso da visdo estratégica precisa ser planejado, comunicado e gerenciado por
diferentes perspectivas. O dominio Adquirir e Implementar (Al) € referenciado pelo
ITGI, considerando que para executar a estratégia de Tl, as solucdes de Tl precisam
ser identificadas, desenvolvidas ou adquiridas, implementadas e integradas aos
processos de negdcios. Além disso, alteracdes e manutencdes nos sistemas
existentes sdo cobertas por esse Dominio para assegurar que as solucdes
continuem a atender aos objetivos de negocios.

O Dominio Entregar e Suportar (ES) trata da entrega dos servi¢os solicitados,
0 que inclui entrega de servigco, gerenciamento da seguranca e continuidade,
servicos de suporte para 0s usuarios e o0 gerenciamento de dados e recursos
operacionais. Por fim, o dominio Monitorar e Avaliar (MO) referencia que todos os
processos de Tl precisam ser regularmente avaliados com o passar do tempo para
assegurar a qualidade e a aderéncia aos requisitos de controle. Este Dominio
aborda o gerenciamento de desempenho, o monitoramento do controle interno, a

aderéncia regulatdria e a governanca.
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A Figura 3 mostra a visao geral do modelo COBIT versédo 4.1, contemplando
0s quatro dominios e a interacdo entre os processos. Complementarmente, o
modelo do COBIT pressupde que as informacdes devem atender os critérios da
informacéo, como eficiéncia, eficacia, confidencialidade, integridade, disponibilidade,
conformidade e confiabilidade, para atender os requisitos do negocio (MANCINI;
PRADO, 2011).
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Figura 3 — Visédo Geral do Modelo do COBIT.

Objetivos di

e Governanca
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Definir a Arquitetura da Informacéo
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ME2 Monitorar & Avaliar os Controles Internos izt o iiscwsmeyonti Teonol oo

Definir os Processos, Organizacao e os
Relacionamentos de T1
Gerenciar o Investimento de Tl
Comunicar as Diretrizes e Expeciativas da Diretoria
Gerenciar os Recursos Humanos de Tl
Gerenciar a Qualidade
Avaliar e Gerenciar os Riscos de Tl
PO10 Gerenciar Projetos

ME3 Assegurar a Conformidade com Requisitos Externos
ME4 Prover a Governanca de Tl

D51 Definir & Gerenciar Niveis de Servigos
D82 Gerenciar Servigos de Terceiros

D511 Gerenciar os Dados
D512 Gerenciar o Ambiente Fisico

D53 Gerenciar Capacidade e Desempenho Al Identificar Solugao Automatizadas
D54 Assegurar Continuidade de Servigos A2 Adquirir e Manter Software Aplicativo
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erenciar a iguragio 5
510 B g Ml A7 Instalar e Homologar Solugies e Mudangas

D513 Gerenciar as Operagoes

Fonte (ITGI, 2007, p.28).

Além disso, o COBIT apresenta um modelo de maturidade conforme ANEXO
A para o gerenciamento e controle dos processos, que se baseia num método de
avaliar a organizacédo, permitindo que ela seja pontuada de um nivel de maturidade
nao existente (0) a otimizado (5) (ITGI, 2007).

2.3 PROCESSOS DE NEGOCIO

Para Oliveira (2009, p.9), “o termo processo é um conjunto estruturado de
atividades sequenciais que apresentam relacdo légica entre si, com a finalidade de
atender e, preferencialmente, suplantar necessidades e expectativas”. Nesse mesmo
alinhamento, Muller, Diesel e Sellitto (2010, p.528) definem processo como “um
conjunto de entradas, processamento e saidas de produto, servico e informacao”.

Albuquerque (2012) ressalta que, nas ultimas décadas, em conjunto com o uso de
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sistemas de informacdo, o conceito de processos de negdcio ganhou notoriedade
como construto basico para a estruturacdo do trabalho em organizacbes. A
tecnologia da informacédo, quando direcionada para o gerenciamento e melhoria dos
processos de negoécio, contribui par a melhoria da competitividade e da visédo
organizacional. (PADUA; INAMASU, 2008). De Sordi (2008) trata os processos de
negocio como fluxos de atividades, que agregam valor para os seus clientes.

Conforme Valle e Oliveira (2009) ha varias técnicas de modelar 0os processos,
segundo suas atividades, todas descrevem a producdo como um fluxo de recursos
que entram na organizagdo, que nela sdo processados e que nela saem
transformados. Ainda conforme os autores, o Business Process Modeling Notation
(BPMN) esta entre as técnicas de modelgam mais utilizadas. E um padrdo para
modelagem de processos, desenvolvido, visando a oferecer uma notagcdo mais
facilmente compreendida e usada por todos os envolvidos no nego6cio. O BPMN
define e usa um unico tipo de diagrama, chamado de Diagramacédo de Processos.
Esta notacdo possui varios elementos sendo os basicos apenas quatro: atividades,
eventos, simbolos de deciséao (gateways) e conectores.

Para Tessari (2008, p.20), “uma empresa, ao levantar e modelar seus
processos, evidencia os seus problemas, facilita a reestruturacdo organizacional e a
concepc¢ao e implantacdo de uma arquitetura integrada de sistemas”. Desse modo,
uma organizagado que conhece 0s seus processos tem maior potencial de resultados
na integracao entre suas areas.

Repassados os conceitos de informacdo contabil, controles internos e
processos de negocios, considerando que este estudo tem por objetivo analisar a
contribuicdo dos processos de controle interno e de Tl na conformidade das
informacdes contabeis de uma empresa metroviaria, consideram-se os modelos
COSO e COBIT adequados para que 0 objetivo desta pesquisa seja atingido,

observados os procedimentos metodoldgicos adotados e descritos no capitulo 3.
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3 METODOLOGIA

As secOes a seguir apresentam-se o0s procedimentos metodoldgicos utilizados
para coleta, tratamento e analise dos dados, bem como para a unidade de andlise
do estudo. O estudo se caracteriza como qualitativo, pois busca descrever os
procedimentos adotados em relacdo ao problema de pesquisa. A estratégia de

pesquisa adotada € o estudo de caso.

3.1 PROCEDIMENTO DE COLETA DE DADOS

Um protocolo de pesquisa conforme APENDICE A foi criado para apoiar a
coleta e analise de dados. Conforme YIN (2010), o protocolo de pesquisa objetiva
dar confiabilidade a pesquisa, maior foco e serve de suporte ao pesquisador na
realizagéo da coleta de dados.

Como instrumentos de coleta de dados foram utilizados documentos,
questionario e entrevistas. A coleta de dados iniciou com a identificacdo de
documentos da empresa que pudessem corroborar para responder a questédo
problema do estudo. Apos sele¢do dos documentos estes foram lidos e analisados a
fim de identificar informagdes que auxiliassem na aplicagdo do estudo de caso.
Foram selecionados os seguintes documentos:

- Relatério de Gestao, ano base 2013;

- Regimento Interno;

- Normas Internas;

- Regulamento de Pessoal;

- Estatuto Social,

- Fluxogramas de Processos;

- Relatério de Administracédo ano base 2013;

- Documentos secundarios fornecidos pelas areas.

A segunda etapa da coleta de dados ocorreu com a aplicacdo de um
questionario conforme APENDICE B, que teve como referéncia os modelos COSO e
COBIT. O objetivo deste instrumento foi avaliar a maturidade dos processos de
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negécios, nas areas que afetam de forma direta a conformidade das informacgdes
contabeis. Foi realizado um pré-teste do questionario com dois respondentes a fim
de verificar sua clareza e aplicabilidade, de onde derivram algumas observacgdes que
permitiram adequacdes de melhoria. O questionario elaborado possui a seguinte
estrutura:
» As quatro primeiras questdes identificadas como A, B, C e D, tinham
como objetivo identificar o perfil dos respondentes;
» As questdes de numero 1 a 17 se referem aos 17 principios de COSO,
contemplando os seus quatro componentes;
* As questdes de numero 18 a 42 se referem aos processos de negocio
do COBIT, tendosido selecionados 25 processos. A selegdao dos 25
processos teve como referéncia o Apéndice Il do COBIT 4.1, ANEXO
B, que trata do Mapeamento dos Processos Tl de onde foram
selecionados os processos do COBIT que se relacionavam com o0s
critérios de informacdo: Conformidade, foco do presente estudo,
Integridade e Confiabilidade, seguindo o alinhamento estabelecido no
Quadro 5. A selecao realizada esta demonstrada no Quadro 10.

Quadro 10 — Selecao dos processos do COBIT

Apéndice Il - COBIT
Critérios da Informagéo
Processo
Cobit Integridade [Conformidade Confiabilidade
PO2 X
PO5 X
PO6 X
PO8 X X
PO9 X X X
A2 X X
A3 X
A4 X X X
A5
A6 X X
A7 X
DS1 X X X
DS2 X X X
DS3 X
DS4 X
DS5 X X X
DS6 X
DS9 X
DS11 X X
DS12 X
DS13 X
ME1 X X X
ME2 X X X
ME3 X X
ME4 X X X

Fonte: Elaborado pela autora.
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A selecdo dos respondentes para envio do questionario considerou a sua
atuacdo nas areas de trabalho que se relacionam de forma direta com a
contabilidade, transferindo informacdes periodicamente, e ainda a area de Tl e alta
administracdo. Foi enviado e-mail para 30 possiveis respondentes, convidando-os
para participagdo da pesquisa, instrucbes de preenchimento e o link que
possibilitava 0 acesso ao questionario de forma eletrénica por meio da ferramenta
Google Drive. Além disso, por sugestdo dos dois avaliadores que realizaram o pré-
teste no questionario, o convite que continha as orientacdes aos respondentes foi
também entregue impresso.

Foram respondidos 25 questionarios, a Tabela 1 identifica as areas e a
quantidade de respondentes. Durante o periodo de resposta dos questionarios foram

esclarecidas aos respondentes eventuais duvidas que surgiam no preenchimento.

Tabela 1 — Respondentes por area
Quantidade
Respondentes

Administracéo 1
Comercial
Contabilidade
Contratos
Financeiro
Juridico
Orcamento
Patriménio
Recursos Humanos
Suprimentos
Tecnologia da
Informacao
TOTAL 25
Fonte: Dados da pesquisa.

Area de Atuacédo

P WNEFEPEPNBEANMNODN

ApoOs a aplicagcdo do questionario e identificacdo das maturidades, foi
elaborado o segundo instrumento de pesquisa, que deu suporte as entrevistas.
Objetivando focar no problema de pesquisa, utilizaram-se o Quadro 10 e ANEXO B,
para identificar os processos do COBIT que se relacionam com 0os componentes do
COSO de forma primaria (P). Apos, foram considerados os componentes do COSO:

Avaliacdo de Riscos, Controle de Atividades e Informacdo e Comunicagcdo, em
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alinhamento ao problema de pesquisa. O resultado da sele¢do esta identificado no
Quadro 11.

Quadro 11 - COBIT x COSO (Relacao Primaria (P))

Componentes COSO
Processos | Avaliacdo |Controle de| Informacéo e
COBIT | de Riscos | Atividades | Comunicagao

PO2 P P
PO5 S P

PO6 P
PO8 P S
PO9 P

Al2 P

Al3 P

Al4 P S
Al5 P

Al6 S P

Al7 P S
DS1 P S
DS2 S P

DS3 P

DS4 P S
DS5 P S
DS6 P

DS9 P
DS11 P
DS12 S P
DS13 P S
ME1 S
ME2

ME3 P S
ME4 S S

Fonte: Elaborado pela autora.

Para as entrevistas foram considerados os dados do Quadro 11, juntamente
com o referencial teérico conforme mostra o Quadro 12, assim, deu-se origem ao

instrumento de pesquisa para as entrevistas, APENDICE C.
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Quadro 12 — COSO, COBIT e Referencial Teorico

COSO COBIT < INSTRUMENTO DE
Componentes Processos MEFSNANS S USRI PESQUISA
Avaliacdo de PO9 Oliveira e Linhares (2007);
Riscos Machado (2012);

Dione (2013); Faria, Luca e
Machado (2009); Ghiran e
Bresfelean (2012); Padua e Sete questbes de

PO2 - PO5 - POS -
Al2 - AI3 - Al4 - AI5
Controle de - Al6 - Al7 -DS1 -

o i i | Inamasu (2008); Tarouco e pesquisa do tipo
Atividades DS2 - DS3 - DS4 Graeml (2010); Valise, aberto, na forma
DS5 - DS12 - DS10 , : ) p ok ”
_DS11 - ME3 Croitoru e Mitran (2012); Como” e “Por Que”.
Daronco (2012).
Informacéo e P02 - PO6 ludicibus (2010); CPC (2011)

Comunicacao

A selecdo dos entrevistados considerou as areas que se relacionam
diretamente com a contabilidade. Foram entrevistados 0s responsaveis pelas trés
geréncias que compdem a area de Administracdo e Financas: Geréncia de
Orcamento e Financas, Geréncia de Suprimentos, Geréncia de Recursos Humanos,
além de dois funcionarios da area contabil (um contador e um técnico contabil). O
convite aos entrevistados foi feito por e-mail e depois ratificado pessoalmente,
momento este em que se fez o agendamento das entrevistas. As entrevistas foram
individuais, e contatos posteriores foram realizados para complementar as respostas
obtidas. As entrevistas foram gravadas em meio digital e depois transcritas para
andlise e tratamento dos dados.

3.2 INSTRUMENTOS DE TRATAMENTO E ANALISE DE DADOS

Coletados os dados procedeu-se 0 seu tratamento e a andlise que, conforme
Yin (2010) consiste em examinar, categorizar, tabular, testar ou recombinar as
evidéncias para tratar as proposi¢des iniciais do estudo.

Como técnica de analise de Documentacao/Sistemas de informacdes utilizou-
se 0 protocolo de pesquisa e avaliacdo do fluxo de informagdes no sistema atual
com diagramacdo de processos. A andlise dos documentos foi realizada com o
intuito de identificar informacdes que contribuissem com as apuradas nas demais

técnicas.
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Para analise dos dados do questionario, utilizou- se o software excel para
tabulacéo das respostas e elaboracao de tabelas e graficos com o objetivo de avaliar
a maturidade dos processos de controle interno e de tecnologia da informacéo. A
avaliacdo da maturidade dos controles internos e dos processos de Tl teve como
base o questionario aplicado, referenciado nos frameworks COSO e COBIT. As
respostas do questionario tiveram como base a atribuicdo do grau de maturidade de

acordo com o entendimento do entrevistado, do tipo 0 a 5, sendo o 0 = Inexistente,

1= Inicial, 2 = Repetivel, porém, Intuitivo, 3 = Processo definido, 4 = Gerenciado e
mensuravel e 5 = Otimizado, conforme estabelecido no Modelo de Maturidade
Genérico do COBIT 4.1(ITGI, 2007, p.21).

Para andlise das entrevistas, utilizou-se o software Sphinx Léxica (versao
5.1), onde os dados foram tratados para analise de conteudo e lexical. Conforme
Freitas e Moscarola (2002) a analise de conteudo é uma leitura profunda de cada
uma das respostas obtidas, e codificando-se cada uma, obtém-se uma ideia sobre o
todo, ja a analise lexical consiste em se passar da analise do texto para a analise do

|éxico. Estas duas formas de andlise podem ser observadas na Figura 4.

Figura 4 — Analise de Conteudo e Analise Léxica

ANALISE CONTEUDO:
LER-INTERPRETAR-CODIFICAR

ANALISE DAS .
QUESTOES ABERTAS CORPO _ LEXICO
OU DE TEXTOS

\ ANALISE LEXICAL / NAVEGACAO LEXICAL

\ ESTATISTICA LEXICAL

REFERENCIAS: -TEORIA DOS ATOS DE LINGUAGEM
-MODELOS LINGUISTICOS

Fonte: Freitas e Mascarola (2002, p.24).

Para a analise do conteudo das entrevistas, primeiramente foi tratado o
arquivo de transcricdo das entrevistas, sendo adicionada antes das perguntas a letra
“P:", e antes das respostas a letra “R:”. ApOs este procedimento, os dados foram

importados para o software, onde foram inclusas as categorias de andlise. As
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no Quadro 12, que deu origem ao instrumento usado nas entrevistas.

Quadro 13 — Categorias para analise de contetdo

Categorias SPHINX

Frameworks COSO e COBIT

Risco

Controle de atividades (COSO); PO9 — identificacdo avaliacéo e
monitoramento (COBIT).

Controle Atividades de Controle (COSQ).

Informacéao Informacdo e Comunicacdo (COSO).
PO2 - Informacao confidvel e consistente , integracao das
aplicacdes nos processos de negdcio.

Integracao POS5 - Servigos integrados e padronizados que atendam o

usuario final.
Al3 - Estrutura integrada e padronizada.

Qualidade/Satisfacao

PO8 - Qualidade_servicos entregues pela TI.

Al2 - Aplicacdes disponiveis , prazo desejado, custo razoavel.
Al6 — Reducdo, retrabalho e defeitos em solucdes e servigos.

Al4 - Satisfacdo dos usuarios, integracdo das aplicacdes.

DS2 - Servicos terceirizados satisfatorios  — beneficios, custo e
riscos.

Alinhamento

Al5 - Custo -eficiéncia_de Tl e contribuigdo para o resultado do
negocio.

DS6 — Custo - beneficio do  uso TI.

DS1 - Alinhamento servicos de Tl e estratégia do negécio.
DS3 - Tl em resposta a necessidades do negdcio

DSO9 - Infraestrutura, recursos e capacidade de Tl

Funcionamento

DS4 - DS5 - DS12 - Al7

Funcionamento de sistemas sem maiores problemas. Minimizar
o impacto de interrupcao nos servi¢os Tl, vulnerabilidades e
incidentes.

Conformidade

MES3 - Conformidade com leis, regulamentacdes e requisitos
contratuais.

Relevancia DS11 - Uso da informacéo e disponibilidade.

PO2 - Informagé&o confidvel e consistente , integracdo das
Representacio aplicacdes nos processos de negdcio.
Fid?edigna & P06 - Manter as informacdes precisas e atualizadas nos

servicos de Tl atuais e futuros, bem como as responsabilidades
€ 0S riscos associados.

Fonte: Elaborado pela autora.

3.3 UNIDADE DE ANALISE

O estudo de caso foi realizado na empresa de Trens Urbanos de Porto Alegre
S.A — TRENSURB, sociedade de economia mista, vinculada ao Ministério das

Cidades do Governo Federal. A empresa definida conta com um quadro de pessoal
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de aproximadamente 1.100 empregados, além do trabalho de empresas contratadas
e estagiarios, subdivididos em escalas e jornadas de trabalho diferenciadas.
Para a escolha da empresa estudada foi considerado:
a) Estrutura organizacional;
b) Acesso a empresa,
c) Interesse e disponibilidade da empresa em participar da pesquisa.
Segundo Yin (2010), a unidade de analise relaciona-se com a propria
estruturacdo da pesquisa e € o elemento do qual serdo coletados os dados.
Entende-se que a relacdo Ator x Pesquisador foi significativamente diminuida
em funcdo da detalhada formulacdo do Protocolo de Pesquisa e Instrumentos de

Pesquisa.
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4 ESTUDO DE CASO — TRENSURB S/A

O objetivo deste capitulo é realizar a descricdo e a analise de dados do caso
estudado. Inicialmente sdo apresentados a organizacéo estudada, e os participantes
do processo de coleta de dados, realizado por meio de questionario e entrevistas.
Posteriormente, apresenta-se a analise dos dados obtidos por intermédio dos
instrumentos de pesquisa aplicados no estudo de caso. As andlises apresentadas
neste capitulo foram direcionadas ao avanco tedrico do trabalho, analises que
contribuiram apenas de forma técnica para organizacdo estudada foram sintetizadas

ou nao apresentadas.

4.1 ORGANIZACAO ESTUDADA

A Empresa de Trens Urbanos de Porto Alegre S/A — TRENSURB é uma
Sociedade de Economia Mista, vinculada ao Ministério das Cidades em que a Uniéo
€ a maior acionista com 99,85% do capital, seguida do Estado do Rio Grande do
Sul, detentor de 0,1116% e o municipio de Porto Alegre 0,0326%. Atua no segmento
de transporte urbano e metropolitano de passageiros. Foi constituida em abril de
1980, com inicio da operacdo comercial em 1985, sendo regida por seu Estatuto
Social, legislacdo aplicavel as Sociedades Andnimas e por Regimento Interno.

A TRENSURB, por tratar-se de uma sociedade de economia mista, deve
cumprir as disposi¢des da Lei 6.404/76 (Lei das S.A.), por ser de capital publico, e
depender de recursos da Unido é integrante do Orcamento Fiscal e da Seguridade
Social, atende, também, as disposi¢cdes contidas na Lei 4320/64 (Lei do Orcamento
da Unido), e o fornecimento de suprimentos por compras e contratacao de servigos é
realizado por processo licitatério, embasado na Lei 8.666/93.

Atualmente a empresa possui 22 estacdes, integracdo fisica e tarifaria com
613 linhas de 6nibus, transporta em média 200 mil passageiros dia, atende aos
municipios de Porto Alegre, Canoas, Esteio, Sapucaia do Sul, S&o Leopoldo e Novo
Hamburgo e tem como finalidade transportar pessoas de forma rapida, limpa e com
gualidade.
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4.1.1 Estrutura Organizacional e Identificacdo dos Participantes do Estudo

A estrutura Organizacional da TRENSURB esta divida em trés niveis:
Estratégico, Tatico e Operacional conforme mostra a Figura 5. A seguir, para melhor
compreensao da unidade de andlise, serdo identificadas as &reas da organizacdo
gue se relacionam de forma direta com a area contabil, transferindo periodicamente
informacgdes que oportunamente serdo disponibilizadas aos diversos usuarios como
informacdo contébil. A identificagcdo das areas acima referidas tem como objetivo
corroborar com o atendimento do primeiro objetivo especifico estabelecido.

O setor de contabilidade (SECOP), responsavel por elaborar as informacdes
contabeis, foco deste estudo, esta subordinado a Geréncia de Orcamento e
Financas (GEORF), que por sua vez esta vinculada a Diretoria de Administracdo e
Financas (DIRAF). Além da GEORF, estdo diretamente vinculadas a DIRAF, a
Geréncia de Recursos Humanos (GEREH) e a Geréncia de Suprimentos (GESUP).

As atribuicOes dessas areas dentro da empresa estao apresentadas no Quadro 14.

Figura 5 - Organograma
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Fonte: Dados da empresa.
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Quadro 14 — Atribui¢des: contabilidade e geréncias.

UNIDADE

SIGLA ORGANIZACIONAL ATRIBUICOES
DIRAF Diretoria de Dirigir e controlar as atividades das Geréncias de
Administracéo e Recursos Humanos, Suprimento e Apoio, Orcamento e
Financas Financas e Contabilidade e Patriménio.
GEREH | Geréncia de Recursos | Orientar, coordenar e controlar as diretrizes estabelecidas
Humanos pela Diretoria de Administracdo e Financas para as
atividades de planejamento e administracdo das areas de
Recursos Humanos; orientar, coordenar e controlar o
desenvolvimento das atividades de Recursos Humanos,
formulando programas de trabalho dos Setores de
Pessoal, Higiene e Seguranca do Trabalho e de Selecédo e
Treinamento, dimensionar seus recursos e submeter
esses elementos a Diretoria de Administracdo e Financas
para efeito de aprovacéo.
GESUP Geréncia de Orientar, coordenar e controlar as diretrizes estabelecidas
Suprimentos pela Diretoria de Administracdo e Financas para as
atividades de compras, suprimento de materiais e apoio.
GEORF Geréncia de Orientar, coordenar e controlar a execugédo das diretrizes
Orcamento de estabelecidas pela Diretoria de Administracdo e Financas,
Financas para as atividades de or¢camento, pagamentos, receitas,
guarda e aplicacdo dos recursos financeiros,
acompanhamento e controle de contratos, atividades
contdbeis e de controle dos bens patrimoniais.
SECOP Setor de Preparar balancetes e balangos aplicaveis a legislacdo
Contabilidade e das Sociedades AnOnimas; coordenar e controlar a
Patrimonio aplicacdo do plano contabil da Empresa; processar toda a

documentacéo para pagamento e recolhimento de tributos,
contribuicbes, amortizacdo de financiamentos, juros da
divida e demais despesas; executar todos os trabalhos de
escrituracdo contabil e fiscal.

Fonte: Dados da empresa.

Diante da estrutura apresentada, para responder aos questionarios aplicados

no estudo foram identificados e convidados funcionarios ligados as trés geréncias
acima citadas (GEORF, GESUP e GEREH), que transferem de forma direta

informacbes ao setor de contabilidade, além de respondentes do proprio setor de

contabilidade, um respondente vinculado apresidéncia e outro a area de TI. A Figura

6 identifica as areas que, dentro da estrutura organizacional, apresentada transferem

informacdes diretas a,area contéabil, sendo essas areas foco do estudo.
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Figura 6 - Areas versus transferéncia de informac&o contabil
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Fonte: Elaborado pela autora.

O Quadro 15 a seguir categoriza as atribuicdes destas areas na estrutura

organizacional. Cabe salientar que, dentro do setor de contabilidade, est4d o

departamento de Patriménio com atribuicbes especificas de controle fisico e de

registros de bens patrimoniais, sendo considerado para esse estudo como uma area

que transfere informacdes para o registro contabil.

Quadro 15 — Areas de atuacdo dos respondentes

(Continua)

SIGLA

UNIDADE
ORGANIZACIONAL

ATRIBUICOES

SEPES

Setor de Pessoal

Analisar, avaliar e classificar todos os cargos da empresa,
organizando e atualizando, permanentemente, o Sistema
de Remuneracdo e Desenvolvimento (SIRD) da
TRENSURB; prestar orientacdo funcional; cumprir e fazer
cumprir, em todos os 6rgdos da empresa, as disposicoes
da Consolidagéo das Leis do Trabalho (CLT) e de todas as
determinagfes pertinentes, emanadas das autoridades
superiores, bem como as Normas Gerais Internas relativas
ao pessoal da empresa; executar todos os procedimentos
de rotinas da folha de pagamento.

SEMAT

Setor de Materiais

Executar os trabalhos de recebimento, fiscalizagéo,
conferéncia e estocagem de materiais e equipamentos,
promovendo exames técnicos e seu armazenamento em
condicbes convenientes.
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(Concluséo)

SIGLA

UNIDADE
ORGANIZACIONAL

ATRIBUICOES

SECOM

Setor de Compras

Executar compras de materiais e equipamentos, segundo
as normas, planos e programacdo estabelecidas na
empresa; promover a realizacdo de licitagcOes relativas a
contratacBes de obras e servicos de engenharia, bem
como de fornecimento de materiais e equipamentos, na
forma da legislacdo federal pertinente e normas internas.

SEORC

Setor de Orgamento

Cumprir e fazer cumprir as normas orgamentarias
aprovadas pelo Congresso Nacional; controlar a emissdo
e cancelamento das notas de empenho através do
sistema SIAFI e a execucdo orcamentaria receita x
despesa, de acordo com 0 orcamento publicado.

SEPAR

Setor de Pagamentos
e Receitas

Controlar as contas a pagar da empresa e acompanhar
sua efetiva liquidacéo; centralizar todos os pagamentos
da empresa; controlar a movimentagéo da conta bancaria
e conta Unica do sistema SIAFI.

SEACO

Setor de
Administracdo de
Contratos

Efetuar o controle dos contratos; revisar os editais e
contratos; orientar e assessorar gestores quanto aos
projetos basicos, controles e obrigacBes contratuais.

SENOV

Setor de Novos
Negocios

BN

Elaborar, submeter a aprovagdo e executar estudos,
pesquisas, projetos e planos para o desenvolvimento
comercial; gerir o relacionamento com o0s clientes
internos e externos e contratos comerciais, promover e
divulgar portfélio de produtos.

GEGUR

Geréncia Juridica

Representar a TRENSURB, em juizo ou fora dele, em
todas as acbes, fornecer interpretacdo legal para todos
0s assuntos juridicos que envolvam interesse da
empresa; colaborar com todos os setores da empresa em
guestbes de ordem juridica.

GEINF

Geréncia de
Informética

Propor um Plano Diretor de Informética, abrangendo e
integrando todas as &reas que compdem a estrutura
organizacional da empresa; executar servicos de
producdo de processamento de dados; organizar e
gerenciar servicos de manutencdo e reparacdo de
equipamentos de informéatica de toda a empresa;
executar servicos de producdo de processamento de
dados; organizar e gerenciar servicos de manutencéo e
reparacdo de equipamentos de informatica de toda a
empresa.

GAPRE

Gabinete da
Presidéncia

Assessorar 0 Diretor-Presidente na analise dos
programas de trabalho, planos anuais e plurianuais,
recomendando ou propondo solu¢gfes e medidas préticas
a fim de permitir o seu melhor desenvolvimento.

Fonte: Dados da Pesquisa.
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A seguir a Tabela 2 mostra o perfil dos 25 respondentes, apurados nos
questionarios respondidos (questbes A, B, C, D). A quantidade de participantes por

area esta identificada na Tabela 1.

Tabela 2 — Perfil dos respondentes

Variavel Resposta Freq. (%) N°
Até 3 anos 28% 7
Tempo de Entre3e5 8% 5
Empresa anos
Mais 5 anos 64% 16
Até 3 anos 44% 11
Tempo na Entre3e5 20% 5
Area anos
Mais 5 anos 36% 9
Formagéo Gradugao 72% 18
Minima do
Cargo Técnico 28% 7

Fonte: Dados da pesquisa.

Com base nos dados da tabela acima é possivel verificar que 72% dos
respondentes possuem formacao superior, além disso, 72% trabalham a mais de
trés anos na empresa e 56%, a mais de trés anos na area atual. Este periodo de
experiéncia dentro da organizacdo e da area permite afirmar que possuem o
conhecimento minimo necessario sobre as informacdes que sao recebidas,
processadas e/ou consolidadas e disponibilizadas pela area através de suas
atividades.

Para a realizacédo das entrevistas foram convidados um contador e um técnico
contabil, vinculados ao setor de contabilidade, e os gerentes das areas de
Suprimentos (GESUP), Recursos Humanos (GEREH) e Orgcamento e Financas
(GEORF). Os gerentes entrevistados possuem formacdo superior como
administradores e respondem por sete das nove areas que transferem informacdes
de forma direta para a contabilidade. Quanto as outras duas areas, SENOV e
GEJUR, a primeira utiliza-se da area de receitas e pagamentos para 0s registros que
afetam a informag&o contabil, o segundo, responsavel pelo controle dos passivos

trabalhistas e civeis, tem seu fluxo de movimentacdo de pagamentos e receitas
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mensal dentro das areas da GEORF (SEPAR, SECOP, Patrimonio). Sendo assim,
para fins de analise, estas duas areas foram consideradas dentro da Geréncia de
Orcamento e Financas (GEORF).

A Figura 7 mostra o fluxo de recursos existente entre contabilidade e demais
areas do negocio.

Figura 7 — Fluxo de Recursos
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Fonte: Elaborado pela autora.

O fluxo demonstrado na figura acima se alinha ao disposto por Valle (2009)
de que, independente da técnica de modelar os processos, sera descrito um fluxo de
recursos que entram na organizagcdo (ou em suas subunidades), que nela sao

processados (ou que ajudam no processo) e que dela saem transformados.

4.2  ANALISE DOS PROCESSOS DE CONTROLE INTERNO E TI
4.2.1 Estrutura dos Processos de Negdcios

Conforme o Relatério de Gestdo (2013), o Mapa de Processos modelado pela
empresa representa 0 seu sistema processador no qual 0s processos estédo
classificados em processo principal do negocio e processos de apoio, como mostra a
Figura 8.
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Figura 8 — Macroprocessos do negocio
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Fonte: Dados da empresa.

A Gestéo da Operacao é o processo principal no que se refere ao negocio da
empresa e ao atendimento aos seus usuarios. Seu desempenho € acompanhado
por meio do Diario Operacional e do Indice de Eficiéncia Operacional — IEO, que é
seguido diariamente pelos gestores com dados e informagbes pertinentes para
analise. Conforme mostra a Figura 8, entre os 13 macroprocessos, 12 estédo
classificados como processos de apoio, eles sdo monitorados e controlados pelo
Sistema de Gestdo baseado em Indicadores de Desempenho, construido e
modelado pela empresa. Além disso, considerando 0S seus macroprocessos, a
empresa implantou em 2012 o Programa de Normatizacédo de Processos (PNP), que
tem como principal objetivo a normatizacdo dos procedimentos executados pelos
macroprocessos mapeados. O Sistema de Gestdo, baseado em Indicadores e
Desempenho e o Programa de Normatizagcédo de Processos (PNP), sdoconsiderados
pontos de controle interno dentro da estratégia organizacional e serdo melhor
referenciados a sequir.

Identificados 0s macroprocessos organizacionais e as areas que transferem

informacdes a contabilidade, por meio da analise documental e de sistemas de
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informacdo, identificaram-se os fluxos dos principais processos de negocio destas

areas.

4.3 ANALISE DOS CONTROLES INTERNOS E DE Tl
4.3.1 Controles Internos e de Tl Estabelecidos na O rganizacao

A estrutura de governanca estabelecida no nivel estratégico, conforme mostra a
Figura 5, tem em seu topo 0s Acionistas apoiados pelo Conselho Fiscal, que é um
orgdo de fiscalizacdo dos atos dos administradores e da gestdo orcamentaria
financeira e patrimonial da empresa, possui funcionamento permanente, com
reunides mensais e, entre os conselheiros, estd o chefe da auditoria interna. O
Conselho de Administracdo estd em uma estrutura imediatamente anterior, e é
apoiado pela auditoria interna. E um 6rgdo de gestdo superior sob a forma de
colegiado, convocado para a tomada de decisdo, relacionada com as politicas e
diretrizes da empresa, aprovacdo do planejamento global, além do controle dos
resultados globais. Inclui o Presidente da empresa como membro do Conselho, € um
orgdo permanente com reunides mensais. Além da estrutura apresentada ha a figura
da Auditoria Independente, formalizada por meio da contratacdo de servigcos de
auditoria terceirizados com 0 objetivo de exarar opinido quanto as demonstracdes
contabeis da empresa.

A area contabil mensalmente apresenta as areas que compdem o nivel
estratégico da organizacdo as demonstracdes contabeis acompanhadas de notas
explicativas, relatérios gerenciais e demais analises e controles estabelecidos como
certiddes negativas de débitos fiscais e tributdrios a fim de comprovar a
conformidade da empresa ante os 6rgaos reguladores. Esta prestacdo de contas
mensal &€ também realizada por outras areas no ambito organizacional, observando
a competéncia de cada uma.

Em 2011, a empresa elaborou o seu Plano de Negdcios/Metas para o periodo
de 2012 a 2015, que foi incorporado ao seu plano estratégico. A principal premissa
para a viabilizacdo do plano foi o foco na gestdo em metas e resultados buscando
permanentemente a eficiéncia do servico e o aumento da Taxa de Cobertura

Operacional — TCO. Essas metas e resultados sdo controlados por um Sistema de
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Gestao baseado em Indicadores de Desempenho, composto por quatro grupos de
indicadores que envolvem todos os niveis da estrutura organizacional e consiste em
estabelecer um padrdao de controle, acompanhamento, andlise e apresentacdo dos
dados dos grupos de indicadores. Seu objetivo € medir, avaliar e melhorar os
resultados visando a ampliar a sustentabilidade econdmico-operacional da empresa.

A Figura 9 ilustra o modelo conceitual do sistema.

Figura 9 — Sistema de Gestdo Baseado em Indicadores — IQD
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Operacionais Gestao

Fonte: Dados da empresa.

Os indicadores que balizam o referido sistema de gestdo possuem a seguinte
caracterizacao:

* Indicadores Financeiros: correspondem ao conjunto de contas contabeis e
seus desdobramentos utilizados no calculo da Taxa de Cobertura Operacional
(TCO).

* Indicadores Operacionais: correspondem aos Indicadores que medem a
qualidade do servico ofertado cujo foco € a satisfacédo do usuario.

» Indicadores de Gestédo: Correspondem aos indicadores cujo objetivo é avaliar

0 processo de gestéo
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Alinhando as informagfes acima apuradas por meio da analise documental/
sistemas de informacdo da empresa, cabe mencionar que o indicador que afeta de
forma direta as areas foco do estudo e se alinha com o problema de pesquisa é o
indicador definido como Financeiro, pois este é composto por contas contabeis que
sdo alocadas as areas que geram a receita ou a despesa. Sendo assim, o indicador
se utiliza das informacdes geradas pela area contabil para controle e gestdo das
contas de despesas e receitas utilizadas para a medi¢ao do indicador.

No ambito de controle interno, o planejamento estratégico possui dois pontos
de controle definidos como principais, o Sistema de Gestdo Baseado em Indicadores
(IQD), ja mencionado anteriormente, e o Programa de Normatizacdo de Processo
(PNP). O objetivo deste programa € normatizar os processos internos de trabalho,
buscando a padronizacdo e a efichcia. Também relacionado & organizagdo do
trabalho, o Regimento Interno, fixou sob a forma de sistemas, os chamados manuais
de processos que estabelecem e disciplinam a execucdo de atividades,
procedimentos e praticas de servico para as seguintes atividades: Organizacao,
Pessoal, Patrimbénio, Contébil, Financas, Operacdo, Manutencdo, Suprimento,
Assuntos Comerciais, Juridico, Projetos, Tecnologia da Informacdo e Servicos
Gerais. Cabe ressaltar que as referidas normas nao se encontram totalmente
atualizadas. A responsabilidade de atualizacdo é de cada area e juntamente com o
PNP estéo sendo revistas.

A empresa possui um Regulamento de Pessoal, cuja revisdo ocorreu em
2012, que tem por finalidade estabelecer, no ambito da empresa, 0s deveres e as
obrigagcbes dos empregados, disciplinar os procedimentos de apuracdo de
irregularidades e definir as penalidades cabiveis no caso da préatica de infracéo
disciplinar. No que tange a organizacdo do trabalho e a estrutura de cargos e
salarios, a empresa implementou em 2014 um novo plano de cargos, funcbes e
salarios (PCEFS), no intuito de reter mao de obra. Identificou-se, ainda, que esta em
fase de elaboragio o Cédigo de Etica da empresa, que, hoje, por ndo possuir codigo
proprio, referencia-se no Codigo de Conduta da Administracéo Federal.

Ainda no ambito do controle interno, a organizacdo estabelece comissdes
permanentes que visam ao controle especifico de determinadas matérias. As

comissOes atualmente estabelecidas na empresa estéo identificadas no Quadro 16.
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Quadro 16 — Comissdes Permanentes

COMISSAO

OBJETIVO

COPED - Comisséao
Permanente Disciplinar

Realizar procedimentos relativos aos processos disciplinares internos
decorrentes da relagdo empregaticia.

COPEL - Comisséo
Permanente de Licitacdes

Preparar a formalizacdo da aquisicdo de bens, contratacdo de servicos e
da alienacdo de bens residuais, segundo as normas internas da
TRENSURB e a legislacao federal pertinente.

CPAD - Comissao
Permanente de Avaliacao
de Documentos

Orientar e realizar o processo de analise, avaliacdo e selecdo com vistas
a estabelecer prazos de guarda e destinacdo final do acervo de
documentos da TRENSURB, considerando a Tabela de Temporalidade
de Documentos.

CIPA - Comissao Interna

Prevenir acidentes e doencas decorrentes do trabalho, de modo a tornar

de Prevencéo de | compativel permanentemente o trabalho com a preservacéo da vida e a
Acidentes promocéao da saude do trabalhador.

Comissédo Permanente de | Controlar todos os bens patrimoniais listados em sua Unidade
Representantes Organizacional, mantendo atualizada a sua localizacdo no sistema
Patrimoniais SICOB; fazer parte nos Inventarios de Bens Patrimoniais da Empresa;

trabalhar em conjunto com a GEORF e SECOP, no fornecimento e troca
de informacdes que se fizerem necessdarias a solucdo de problemas
relacionados a bens patrimoniais.

Comissdo de Inventario
dos bens patrimoniais
moveis e imébveis da
Trensurb.

Realizar o Inventario dos Bens Patrimoniais, Moveis e Imoéveis da
empresa, conforme artigo. 96 da Lei 4.320/64.

Comissdo Permanente de
avaliacdo de bens
inserviveis.

Avaliar, analisar e classificar todos os bens e/ou materiais passiveis de
alienacao através de leildo ou doagéo.

Fonte: Dados da pesquisa.

As areas operacionais se valem dos controles internos estabelecidos no nivel

estratégico, além de controles préprios estabelecidos ao longo do fluxo dos
processos, manuais ou eletrdnicos, que visam a prover controles minimos no
processamento da informacdo. Com base na analise dos fluxogramas da
organizacao, destaca-se a segregacao de funcdes como ponto de controle presente
nos processos, o que fortalece o controle interno.

Para o COSO (2007), a segregacéao de fungdes tem por finalidade reduzir o
risco de erro ou de fraude. Conforme o COBIT (2007, p.45), “segregacao de funcbes
consiste em implementar uma separacéo de papéis e responsabilidades que reduza
a possibilidade de um unico individuo subverter um processo critico”.

Quanto aos riscos no nivel estratégico, o0 método de analise de ambiente
externo e interno definido pela organizacdo consiste na aplicacdo de instrumentos
de avaliacdo em que todos os aspectos de cada dimensao deverdo ser respondidos

pelos gestores, considerando a probabilidade de ocorréncia da tendéncia, como alta,
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média ou baixa; o impacto na empresa, que podera ser forte ou fraco e a
identificacdo de ameaca e/ou oportunidade. O resultado da ultima andlise realizada

estéa classificado em matriz conforme mostra a Figura 10.

Figura 10 — Mapa de Riscos

POSITIVO NEGATIVO

Criacao deum sistema de avaliacao institucional de
seu desempenho baseado em indicadores.

0 planejamento estratégico da organizacao é
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Aumento daTarifa. (Dimensao Orientacao para
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Expansao até NH e lmplantacao e desenvolvimento
da tecnologia aeromavel.

A lotacdo dos Trens pode comprometer aimagem da
empresa perante os usuarios,

E preciso melhorias na qualidade das estruturas
{estactes, layoutinterno dos trens, etc.)

A empresa nao possui consciencia de custos

implantada em todos os setores.

Aumento da tarifa. (Dimensado Socioambiental)

A Gestao do Conhecimento nao permite a transicao
das geracoes profissionais.

Foco na eficiencia: Reducao de custos; melhora no
controle dos gastos piiblicos, racionalizacao dos
processos e melhoraria servicos prestados a
sociedade.

Alternativas inovadoras de gestao e relacionamento
com o mercado.

A Copa do Mundo como fator de melhorias envinfra-
estrutura e transportes.

Aumento na expectativa devida dos brasileiros.

IManutencao do lModelo de Transporte que privilegia
amobhilidade individual.

Crescimento do transporte individual.

Constituicao de empresas operadoras de transportes
pelas grandes empresas do setor de construgao,

Fonte: Dados da empresa.

Com relacdo aos dados mostrados na figura acima, faz alinhamento com o
problema de pesquisa a criagdo do sistema baseado em indicadores
(interno/positivo) e a necessidade do aprimoramento do sistema de custos por setor
(interno/negativo).

Para o risco no nivel operacional, a area de auditoria interna da empresa
possui uma classificacédo de risco por area que baliza os trabalhos de auditoria e sua
frequéncia. O risco estd ligado a conformidade e a classificacdo de risco definida
para as areas foco do estudo esté identificada no ANEXO C.

Quanto a tecnologia da informacao, no ambito estratégico, a empresa possui
o Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTI, que é de
acessado pela internet através do endereco

acesso livre e pode ser
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www.sisp.gov.br. Além disso, possui um Comité de TI, constituido em 2011, cujo

objetivo é propor politicas e coordenar e articular as acdes voltadas a area de
Tecnologia da Informacéao.

Quanto a gestédo da informacéo, h4 sistemas de informagédo que dao suporte
aos principais processos de negocio. Existem dois sistemas de informacdes privados
que dao suporte as principais areas foco do estudo. O sistema denominado nesta
pesquisa como “A” é o principal sistema privado utilizado pelas areas ligadas a
Geréncia de Suprimentos (GESUP) e Financeira (GEORF). O referido sistema &
responsavel por armazenar, processar e disponibilizar as principais informacdes que
englobam o ciclo da aquisicdo, pagamento e contabilizagcdo, assim como
faturamento, recebimento e contabilizacdo. Foi implantado 1996 e, desde entao,
passou por varias adequacgfes e customizagfes na tentativa de adequar o sistema
as necessidades dos processos de negaocio.

O sistema denominado nesta pesquisa como “B” € o principal sistema
privado utilizado pela area de pessoal, pelo qual sdo controlados, processados e
gerados os registros inerentes a folha de pagamento e beneficios. Foi implementado
em 2007 e ndo se comunica com o sistema “A”, logo as informagfes geradas pela
area de pessoal que envolva operacdes financeiras e/ou contabeis sdo inseridas
manualmente no sistema “B”. Além destes sistemas principais existem os de apoio,
também privados, que déo suporte ao controle de bens patrimoniais, faturamentos
da area comercial, processos judiciais e ainda planilhas da ferramenta excel,
utilizadas para controles necessarios ao processo nado fornecidos pelos sistemas
disponiveis.

Como a empresa, além de obedecer os aspectos legais impostos pela Lei das
S/A., estd obrigada a obedecer as normativas da esfera publica, as areas acima
referidas utilizam concomitante aos sistemas privados os sistemas do governo
federal. Considerando que os sistemas privados necessitam de melhorias na
integracdo com os sistemas publicos, muitas das informacgBes geradas possuem
duplo registro de entrada. Para as areas foco do estudo foram identificados treze
sistemas utilizados para registro e controles de informacfes. O Quadro 17 a seguir

identifica os sistemas utilizados pelas areas.
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Quadro 17 — Sistemas utilizados nas areas foco do estudo

Sistema/Finalidade Areas que operam Tipo
Sistema “A” — Suprimentos/ | SEPAR/SEACO/SEC Privado
Financeiro e Contabil oP
SIAFI — Orgamentario/ SEPAR/SEORC/SEA Puablico
Financeiro e Contabil CO/SECOP
SlSF.)RO o Controle SECOP/ Patrimonio Privado
Patrimonial
Sipen — Patrimonial SECOP/Patrimdnio Privado
Penhoras
Notes — Faturamento SENOV e SEPAR Privado
Comercial
SEREC - Receita e .
Estoque Bilhetes SEPAR Privado
Bilhetagem eletrénica .
Cartdes SIM e TRI SEPAR Privado
Bilhetagem eletrénica .
Cartio TEU SEPAR Privado
Sistema “B” — Despesa de SEPES Privado
Pessoal
SIAPE — Despesa de SEPES Publico
Pessoal
PROCESS - Processos SEPAR/GEJUR Publico
Judiciais
SIASG - Contratos_ de SEACO Publico
Prestacdo de Servicos
SIOPE — Orcamento e SEORC Publico

Planejamento Orcamentario

Fonte: Dados da pesquisa.
4.3.2 Avaliacdo e Analise dos Processos de Controle Interno e TI

Reportando-se a afirmacdo de Farias, Luca e Machado (2009) de que o
controle interno ndo pode ser dissociado do risco, pois ambos seguem um caminho
continuo para auxiliar a organizacdo a atingir os seus objetivos, utilizou-se do
framework COSO, caracterizado como um modelo direcionador da estruturacéo de
sistemas de controle internos e de gestdo de riscos para avaliar o controle interno e
0 risco no ambiente de nego6cios da TRENSURBS/A e o COBIT no ambito de

controles de TI.
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4.3.2.1 Maturidade dos Processos de Controle Interno e Tl

Por meio dos questionarios aplicados, pdde-se apurar a maturidade dos
processos de controle interno e de TI identificados pelos respondentes que atuam
nas principais areas de reporte da informacao contabil.

Conforme definicdo do COBIT (2007, p.195), “nos negdcios a maturidade
indica o grau de confianca ou dependéncia que o negoécio pode atribuir a um
processo no atingimento de suas metas”. A seguir sera apresentada a maturidade
dos processos do COSO e COBIT e sua analise com os achados por meio da
pesquisa documental/ sistemas.

O Grafico 1 mostra as maturidades dos 17 principios do COSO (P1 a P17),
obtidas pela média das respostas dos questionarios. As maturidades para os quatro
componentes do COSO podem ser identificadas no Gréafico 1 considerando:

- Ambiente de Controle - P1 a P5

- Avaliacéo de Riscos - P6 a P9

- Atividades de Controle - P10 a P12

- Informag&o e Comunicagéo - P13 a P15

- Atividades de Monitoramento - P16 a P17

Grafico 1 — Maturidade por Principios do COSO

P1
P17 51— p2
P16 4 pP3
P15__ . P4

plal | | _ \_\ps

- —— | — Maturidade
P13 | M /p6

P12 /T _ 'p7

P11~ | [
P10 P9

Fonte: Elaborado pela autora.
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Os principios do COSO analisados em conjunto apresentaram na média de
nivel maturidade 2, que reporta a um processo definido como “Repetivel, porém,
Intuitivo”. Conforme modelo de maturidade para controles internos, quanto ao
estagio do ambiente de controle interno, o nivel de maturidade 2 pressupde que 0s
controles internos estdo em funcionamento, mas nao sao totalmente documentados.
A sua operacao é dependente do reconhecimento e da motivacédo das pessoas.

O componente Ambiente de Controle, que pode ser identificado no Grafico 1
de P1 a P5, apresentou o maior grau de maturidade entre os componentes
influenciado pelos principios P2 e P3. Para o COSO o Ambiente de Controle
abrange a cultura da organizacéo, incluindo também seus valores éticos. Além disso,
considera o ambiente interno como base para todos os outros componentes de
gerenciamento de riscos corporativos, pela forte influéncia deste no modo como as
estratégias e 0s objetivos da organizacdo sdo estabelecidos, os negodcios séo
estruturados e os riscos sao identificados. O nivel de maturidade 3, caracterizado
como “processo definido”, identificado para os principios P2 e P3, que se relacionam
com as questdes de independéncia da estrutura de governancga, sua supervisao
para o controle interno bem como a definicdo de niveis de subordinacao,
autoridades e responsabilidades, pode ser confirmado pelos achados da pesquisa
por meio da analise documental/sistemas descritas no item anterior 4.3.1, no qual
sua estrutura organizacional estratégica esta sustentada por acionistas, conselho de
administracdo, conselho fiscal e auditoria. ldentifica-se que pelo planejamento
estratégico que a TRENSUBS/A programa 0s seus controles internos, e 0 seu
monitoramento é realizado.

A empresa instituiu dois pontos de controles internos estratégicos principais,
indice de Qualidade por Desempenho - IQD e Programa de Normatizacdo de
Processos — PNP, que abrangem toda a organizacdo e sdo acompanhados
mensalmente pela alta administracéo.

Quanto aos principios de controle P1, P4 e P5, que possuem nivel de
maturidade 2, caracterizado pela inexisténcia de um processo formal ou uma
comunicacao dos procedimentos padronizados, pode-se fazer a seguinte analise:

O principio P1 que reporta a forma como a organizacdo demonstra seu

comprometimento com a integridade e os valores éticos fragiliza-se no nivel



61

estratégico pela inexisténcia de um codigo de ética da organizacdo, embora, como ja
referenciado, a empresa baseie-se no Codigo de Conduta da Administracado Federal.
Operacionalmente, este ponto aparece fortalecido pelo Regulamento de Pessoal. No
entanto, o préprio ambiente regulador de constantes auditorias e prestacdo de
contas fortalecem as questbes de ética e integridade, porém evidencia-se a
responsabilidade deixada com o individuo por muitas rotinas ndo estarem
formalizadas na sua plenitude.

Quanto ao P4 que busca identificar se a organizagdo demonstra
comprometimento em atrair e desenvolver talentos competentes, apresenta-se o
novo Programa de Cargos e Salarios- PCEFS, como acdo da empresa na busca de
reter funcionarios ante a competitividade do mercado de trabalho. O quinto e ultimo
principio do componente Ambiente de Controle, que referencia a posicdo da
organizacdo em fazer com que as pessoas assumam responsabilidades por suas
funcdes, pode ser reportado dentro da organizacdo ao Regulamento de Pessoal e
ao Regimento Interno.

Para os outros quatro componentes do COSO, foi identificada média de
maturidade 2. A seguir se relacionam a estes componentes os achados da pesquisa
documental/sistemas.

O Componente Avaliacdo de Riscos esta representado no Grafico 1 de P6 a
P9. Segundo o COSO (2013), este componente envolve um processo dinamico e
iterativo para identificar e avaliar os riscos a realizacdo dos objetivos. Nesse
alinhamento, por meio da pesquisa documental/sistemas, é possivel identificar que,
no nivel estratégico, o risco € determinado conforme Figura 10. Operacionalmente, a
auditoria interna possui uma avaliagéo de risco conforme ANEXO C. No entanto, as
areas operacionais ndo possuem 0s seus riscos totalmente formalizados, embora
nas entrevistas que serdo apresentadas, na sequéncia, tenha-se identificado que
estas areas possuem o conhecimento dos riscos existentes.

Para o componente Atividades de Controle, identificado no Grafico 1, de P10
a P12, o COSO referencia acOes estabelecidas por meio de politicas e
procedimentos que ajudam a garantir o cumprimento das diretrizes determinadas
pela administracdo para mitigar os riscos a realizacdo dos objetivos. Para este

componente o0 que esta estabelecido no nivel estratégico é o Sistema de Gestao
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Baseado por Indicadores e o Programa de Normatizagdo de Processos. Dos
indicadores, conforme referido no item 4.3.1, o financeiro influencia de forma mais
significativa nas areas operacionais, pois 0s gestores de cada éarea ficam
responsaveis por acompanhar e avaliar a movimentacdo das contas contabeis sob
sua responsabilidade. Quanto ao Programa de Normatizacdo de Processos a sua
atualizacao € de responsabilidade de cada area e ainda esta em fase de execucao.

No componente Informacdo e Comunicacédo, estabelecido pelo COSO (2013)
como informacdo necessaria, para que a entidade cumpra responsabilidades de
controle interno a fim de apoiar a realizacdo dos objetivos e processo continuo e
iterativo de proporcionar, compartilhar e obter informacdes necessarias, identifica-se
a liberacdo mensal das informacdes contabeis por meio de demonstracdes
contdbeis, relatérios gerenciais e demais controles estabelecidos, diretamente ao
Conselhos Fiscal e de Administragcdo, Auditoria Interna e a Geréncia de
Planejamento que repassa a Diretoria e demais areas do negocio.

Quanto ao ultimo componente definido como Atividades de Monitoramento
que pressupde avaliagbes continuas e/ou independentes pela organizagdo para
certificacdo da presenca e funcionamento de cada um dos cinco componentes do
controle identificam-se:

* Reunides mensais dos conselhos de administragéo e fiscal em que sao
apresentadas as informag8es contabeis e financeiras;

» Acompanhamento mensal dos indicadores, instituidos através do
Sistema de Gestéo por Indicadores;

* Auditorias Internas e Externas.

A seguir sera apresentada a maturidade identificada com a aplicacdo do
COBIT que foi direcionada aos processos de TI, alinhados aos critérios de
informacéo: conformidade, integridade e confiabilidade. Os processos vinculam-se
aos quatro dominios do COBIT. Os dados apurados por meio dos questionarios para

cada processo estao representados no Grafico 2:
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Grafico 2 — COBIT: maturidade
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Fonte: Elaborado pela autora.

Considerando a meédia das respostas apuradas por meio dos questionarios

aplicados, foi identificado nivel de maturidade 2, ou seja, repetivel, porém intuitivo. O

COBIT estabelece no ambito da maturidade para controles internos um diagnostico

preliminar do estagio do ambiente de controle interno conforme sua maturidade.

Vejamos o0 que esta estabelecido para o nivel 2 conforme o Quadro 18.

Quadro 18 - Maturidade COBIT para controles internos

Nivel
de Maturidade

Estagio do Ambiente de

Controle Interno

Estabelecimento de Controles

Internos

2 Repetivel, porém Intuitivo

Controles estao em
funcionamento, mas nao sao
totalmente documentados. A sua
operacgao é dependente do

conhecimento e da motivacdo das
pessoas. Efetividade pode ndo ser
adequadamente avaliada. Podem
existir muitas fragilidades de controles,
e elas ndo receberem o tratamento
adequado; o impacto pode ser severo.
Acdes gerenciais para resolver
problemas de controles ndo séo
priorizadas ou consistentes. Os
funcionarios podem ndo  estar
conscientes de suas
responsabilidades.

Avaliacdes da necessidade de
controles ocorrem quando necessario
para processos selecionados de TI,
visando determinar o nivel de
maturidade atual, o nivel que deveria
ser atingido e as lacunas existentes.
Uma reunido com enfoque informal,
envolvendo gerentes de Tl e a equipe
envolvida no processo é utilizada para
definir um enfoque adequado de
controles para O processo e para
motivar um plano de acdo aceito por
todos.

Fonte: ITGI (2007, p. 179).
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Ao analisarmos os resultados por dominio e por area, conforme mostra o
Grafico 3, observou-se que a area contabil considera a maturidade dos processos de
Tl abaixo da média das outras areas para os dominios Planejar e Organizar (PO),
Adquirir e Implementar (Al) e Entregar e Suportar (ES). Os motivos dessa menor
maturidade estdo discutidos e apresentados no resultado das entrevistas, e
representam o reflexo da utilizacdo de um sistema que ndo suporta as demandas da

area contabil e do negdcio.

Grafico 3 — Maturidade por Dominio
PO
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Fonte: Elaborado pela autora.

4.3.2.2 Avaliacdo dos Processos de Controle Interno e Tl - Resultado das

Entrevistas

As entrevistas foram alinhadas em trés direcionamentos: Avaliagcdo de Riscos,
Controle de Atividades e Informac&o e Comunicacdo, conforme Quadro 12.

Quanto a Avaliacdo de Riscos, no intuito de identificar os riscos que afetem a
conformidade das informacgdes, foi apurado junto aos entrevistados o grau dos riscos
e os fatores que afetam os Riscos Operacionais descritos por Machado (2012):
Risco de Pessoal, Risco de Controle, Risco de Tecnologia e Risco de Compliance. O
Quadro 19 mostra os principais pontos identificados na avaliagdo dos riscos que

contribuem ou fragilizam na mitigagéo destes.
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Quadro 19 — Mitigiacao de Riscos Operacionais

Risco Baixo Médio Alto

Contribui
-Imputacéo de
-Segregacéo de Fungdes —laariza
-Confianca nas pessoas

-Falta de Pessoal

Contribui Contribui Fragiliza
Processo - Processos e Rotinas - Processos e Rotinas tlaqfiza
Definidas Definidas SITGEER 013 [FTOESEE
Fragiliza
-Sistemas nao Integrados
Tecnologia -Sistemas Desatualizados
-Retrabalhos
-Atendimento a Legislagao
. Fragiliza Fragiliza
Compliance Slles -Risco de Tecnologia -Risco de Tecnologia

-Atendimento a Legislagao

-Atendimento a Legislacéo

Fontes: Dados da pesquisa.

O Risco de Tecnologia foi o com maior convergéncia entre 0S riscos
operacionais, sendo considerado significativo por todos os entrevistados, seguido do
Risco de Compliance que, na empresa estudada, esta diretamente ligado ao Risco

de Tecnologia. Apresenta-se a seguir a analise dos riscos, baseada nas entrevistas.

Risco de Pessoal
Quanto ao risco de pessoal, a segregacéao de funcdes € apontada como forma
de controle para minimizar o risco.

“ele é baixo hoje porque a gente trabalha muito com a segregacédo de
funcdo, entdo a pessoa ndo faz o processo do inicio ao fim”.
(Entrevistado).

A segregacao de funcbes também pode ser evidenciada por meio dos fluxos
dos processos do negdécio da organizacao, identificados na analise documental.

A confianga nas pessoas foi fator identificado por dois dos entrevistados como
motivo para classificar o risco de pessoal como médio. Este fato reporta ao nivel de
maturidade 2, identificado na maioria dos processos, ou seja, O processo €
Repetivel, porém, Intuitivo, a responsabilidade é deixada no individuo. A seguir

trechos da entrevista inerentes a este ponto.

“[...] da area é baixo por eu conhecer as pessoas, saber do histoérico
delas, o comportamento delas [...]". (Entrevistado).



66

“[...] existe uma grande confianca nas pessoas que trabalham no setor, os
manuais de rotinas ndo estdo totalmente atualizados até em funcédo da
atividade ser muito técnica, nesse caso o risco € meédio porque, quando tu
trabalhas com leis é interpretacdo, tu podes achar que fez certo e nao fez
certol...]". (Entrevistado).

A falta de pessoal é apontada como risco médio, no entanto, foi ressaltado
que ela afeta mais a morosidade do processo do que o erro. A imputacdo de
responsabilidade foi apontada como ponto que contribui para mitigar o risco de
pessoal, porque na empres, por ter ela caracteristicas de empresa publica, esta
muito presente a apuracado de responsabilidade, balizado no Regulamento de

Pessoal da empresa.

Risco de Processo

No que tange ao Risco de Processo, a existéncia de processos e rotinas
claramente definidos, mesmo que ndo plenamente formalizados foi utilizada para
definir o risco tanto baixo como médio. Para os entrevistados, as rotinas e processos
estdo claramente definidos e as responsabilidades estdo bem claras dentro dos
setores. A classificacdo do risco alto externa a questéo de alinhamento de processos
alterados até sua efetiva formatacdo e ainda reporta-se a conformidade do fluxo
estabelecido.

“[...] a gente ndo teve esse desalinhamento que causou um grande
impacto porque a gente conseguiu corrigir, mas toda vez que tem uma
mudanca de processo, até em virtude de nds termos que atender as duas
legislagBes, quando s6 um pensa com o entendimento de um s6 dos
critérios e ndo pensa no todo, isso as vezes desalinha. Mas o bom que a
gente nunca ficou com esse erro que impactasse no nosso resultado, nas
nossas informacdes, nos nossos registros. Um exemplo: quando a gente
mudou o processo de bilhete para bilhetagem, que a gente teve que rever
0 processo, a forma de acompanhar e registrar até fazer bem certinho...
Entdo a gente tem um risco quando nédo ta bem alinhado e quando tem
mudanca por qualquer situacao isso corre, ndo por imprudéncia ou por
impericia, € por ajuste mesmo, situacdo que vai se apresentando, que a
gente ndo conseguiu prever quando se estruturou a alteracdo, o controle
interno auxilia para corrigir, N0 seguimos com 0 erro por um tempo que
ele cause impacto, conseguimos ajustar tempestivamente por conta dos
controles e das constantes andlises das informacgfes, dos dados que a
gente tem [...]". (Entrevistado).
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“[...] risco alto risco do que esta escrito ndo ser a melhor opcao para o
processo, porém é baixo o risco de alguém alterar o processo [...]".
(Entrevistado).

Risco de Tecnologia

Conforme ja relatado, o Risco de Tecnologia apresenta-se como risco mais
convergente entre 0s riscos operacionais. As fragilidades apontadas pelos
respondentes estdo ligadas as suas demandas por controles e informacgbes
necessarias ao processo do negocio as quais os sistemas privados utilizados pela
organizacdo ndo atendem na sua plenitude. Além dos sistemas privados, a empresa
também utiliza sistemas publicos disponibilizados e definidos pelo governo federal, e
para estes ndo possui gestdo quanto a layout, parametrizacdo ou demanda de
informacdes, apenas utiliza conforme orientacdo. A seguir estdo apresentados o0s
principais pontos extraidos das entrevistas que suportam a classifica¢cdo do Risco de
Tecnologia como alto.

. Sistemas desatualizados em relacdo ao processo de negocio e

legislacao:

“[...] além de estarem desatualizados com as préaticas atuais, isso € um
risco para nos, além dos problemas de retrabalho, apuragcbes manuais
[...]". (Entrevistado).

“[...] ele é um sistema que eu posso dizer “meio remendado”, a gente foi
criando remendos nele, porque as informacdes ndo sdo geradas de
acordo com a necessidade, elas sdo geradas e depois adaptadas para
ficarem adequadas [...]". (Entrevistado).

“[...] o risco de tecnologia que nds temos aqui € justamente pela nossa
tecnologia utilizar um sistema ERP de 1996 com a logica utilizada naquela
época nao totalmente integrado [...]". (Entrevistado).

. Excesso de retrabalho:

“[...] a tecnologia tem, sim, que nos ajudar, nés precisamos de sistema
gue nos reduza o retrabalho [...]". (Entrevistado).

“[...] a tecnologia, ela tem que vir auxiliar e minimizar o retrabalho para dar
tempo do usuario estudar, poder se aperfeicoar e atualmente aqui nos
temos um risco porque a tecnologia ndo nos ajuda [...]". (Entrevistado).
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Falta de integracao dos sistemas dos diferentes processos de negdcio:

“[...] a gente tem problema na &rea que reflete na organizacdo, é uma
deficiéncia do nosso sistema que devia ser integrado e ndo é [...]".
(Entrevistado).

Pessoal realizando tarefas no lugar do Sistema:

“[...] @ minha &rea eu vejo ela como um elo administrativo operacional, e
ela sofre com essa falta de integracdo entdo hoje nds minimizamos 0s
feitos desse processo, colocando pessoas e nao sistemas, pessoas a
trabalharem junto com as areas, tentando identificar necessidades em
curto espaco de tempo [...]". (Entrevistado).

“[...] eu tenho um batalhdo de gente aqui para fazer esse negdcio
funcionar [...], entdo, se funciona? funciona, mas com retrabalho [...]".
(Entrevistado).

“[...] uma ferramenta que te dé melhor resultado, te dé mais velocidade e
que talvez te propicie uma reducdo da tua mao de obra, porque hoje noés
dependemos muito mais do individuo para geracdo da informacdo e
gestao da informacéo do que de um software [...]". (Entrevistado).

Investimento na tecnologia de software:

“[...] vejo uma necessidade muito grande de que haja uma modernizacéao,
mais investimento da empresa e ndo é comprar computador tem que
investir na tecnologia de software [...]". (Entrevistado).

“[...] um sistema moderno que nos fornecesse mais ferramentas, a gente
teria condigbes de desenvolver mais o pessoal porque a gente tem que
fazer servico bracal, sendo que poderia utilizar esse profissional para
fazer andlises, ai tu ta ali imprimindo relatorios, montando planilhas de
excel [...]". (Entrevistado).

Controles paralelos e manuais: Burocratizagado do processo:

“[...] € a ferramenta que vai fazer a gestdo da nossa informacéo e se nédo
temos uma ferramenta confiavel, adequada, principalmente adequada,
nds temos que nos cercar de outros controles que burocratizam muito o
NOSSO Processo porque a gente tem preocupacao com a confiabilidade da
informacéo [...]". (Entrevistado).
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Risco de Compliance

Quanto ao Risco de Compliance foram identificados dois pontos principais: o
risco de tecnologia ja abordado e o atendimento a legislacéo. A area contabil foi a
que classificou o risco de compliance como alto, pois o atendimento a legislacdo é
fortemente influenciado pelo risco de tecnologia, principalmente no que tange a area
fiscal, como as obrigacdes vinculadas ao Sistema Publico de Escrituracao Digital -
SPED, que € uma exigéncia relativamente nova ndo suportada em sua plenitude
pelo sistema utilizado pela empresa.

O segundo alinhamento das entrevistas esta no ambito do Controle de
Atividades e apdés a analise das entrevistas ressaltam-se 0s seguintes pontos
apurados:

. As areas entrevistadas reconhecem os controles internos estabelecidos

pela administracdo, porém, ha a necessidade de as areas estabelecerem

seus proprios controles para mitigar o risco, 0 que gera controles paralelos e

nao formalizados.

. Quanto a contribuicdo do controle interno e da tecnologia da

informagao na mitigacdo de riscos, as respostas foram direcionadas aos

riscos de tecnologia com pontos ja bordados na analise especifica deste risco.

Vejamos trechos de algumas respostas:

“[...] hoje a gente tem controles muito manuais; as declara¢cdes que
geramos, a gente faz manutencdo manualmente e isso aumento 0 risco
de errar, a tecnologia da informacédo existente pouco contribui nesse
sentido [...]". (Entrevistado).

“[...] 0 nosso sistema de apuragdo é manual e nos ndo temos tecnologia
associada que possa interligar as areas que trabalham [...]".
(Entrevistado).

“[...] a falta de integrac@o dos processos afeta o riscos, e isso é visivel em
varias situacdes; a gente presencia e vivéncia isso com frequéncia [...]".
(Entrevistado).

. Como reflexo dos riscos da tecnologia da informacédo apurados, os
respondentes classificam como baixo o grau de satisfacdo em relacdo as

aplicacdes disponiveis pela Tl e a qualidade dos servicos. Enfatizam a
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necessidade de um posicionamento mais estratégico na Tl e o conhecimento
para solucbes do sistema. Para o segundo ponto, um dos entrevistados
apontou como provavel causa a terceirizacéo dos servigos de TI.

. Quanto a contribuicdo da estrutura de governanca estabelecida na
empresa para a mitigacdo de riscos, esta € reconhecida como forma de
controle, mas nao € vista como contribuidora para o desenvolvimento de uma
cultura de mitigacdo de riscos. As areas mitigam o risco a medida que nao
guerem receber apontamentos vindos das areas de governanca, em especial
as auditorias, e por isso buscam aprimorar seus controles internos. Foram

citadas também as contribui¢cdes orientativas dadas pelas auditorias.

O terceiro e ultimo topico das entrevistas, Informagcdo e Comunicacao, tratou
das informacdes geradas pela area contabil com énfase na relevancia e na
representacéo fidedigna. Todos os respondentes reconhecem as informagdes
disponibilizadas pela éarea contabil como relevantes. Quanto a representacao
fidedigna, ela apresenta-se confiavel, porém, algumas areas questionam o modo
como estas sdo validadas por vivenciarem as fragilidades impostas pela tecnologia
da informac&o disponivel na organizacdo. Considerando que a area contabil é
responsavel por verificar, analisar e conciliar as informagdes recebidas das diversas
areas da empresa, vejamos a seguir alguns trechos das entrevistas com a Geréncia

e 0 Contador da area contabil.

“[...] pela forma como a gente tem segregacdo de informacdes nos
diversos sistemas da empresa quem acaba conseguindo consolidar e nos
dar uma serie de informacdes é a nossa area contabil e, mesmo com as
deficiéncias do sistema, a equipe que trabalha ja tem um dominio sobre
os dados e consegue produzir e reproduzir os principais dados que
interessam para a gestao [...]". (Entrevistado).

“[...] Se nds tivéssemos um sistema que nos propiciasse fazer uma
parametrizacdo adequada de todo o fluxo de informacdo, e isso
integrasse para 0s registros contdbeis, nds conseguiriamos ter ela
fidedigna com menos retrabalho, mas hoje, embora todo o retrabalho, ela
nao deixa de estar representada com fidedignidade [...]". (Entrevistado).
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Os dois trechos acima citados confirmam a maturidade de nivel 2, identificada
NOS processos, ou seja, a responsabilidade esta no individuo, logo, o controle esta
mais fortalecido por este do que pelo sistema de controle interno estabelecido
formalmente.

A seguir, apresenta-se o resultado da analise das entrevistascom base na
Andlise de Conteudo e Andlise Lexical extraidas do software Sphinx e demonstradas
no Mapa 1 (Mapa Fatorial). Para a analise de conteddo das entrevistas, as respostas
obtidas foram vinculadas as categorias definidas no Quadro 13.

O Mapa 1 mostra a proximidade existente entre as categorias Informacéo,
Tecnologia, Integracdo e Qualidade/Satisfacdo. A proximidade estabelecida entre
estas categorias corrobora os achados da pesquisa que identifica a tecnologia da
informagdo como o risco mais relevante para a organizagdo. Observam-se, nessas
categorias, léxicos como “mudanca”’, “necessidade”, ‘“plenamente”, “excel’,
“adaptacao”, “antigo”, “funciona”, “planilha”, “tecnologia”, “recursos’, “ultrapassado”,
“dificuldade”, “moderno”, que denotam fragilidades apontadas pelos entrevistados
guanto ao risco de tecnologia. A categoria Risco aproxima-se da categoria
Conformidade, que tem como Iéxico mais préoximo “legislacdo”, refletido nas
entrevistas como um dos riscos inerentes a conformidade que no contexto atual esta

ligado com a tecnologia.
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Mapa 1 — Léxico versus Categorias de analise de conteudo
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Fonte: Elaborado pela autora com base nos dados extraidos do Sphinx.

4.3.2.3 Controle Interno e Tl versus Risco e Conformidade da Informacéao
Contabil

Considerando os conceitos de Risco e Conformidade apresentados no
referencial tedrico, caracteriza-se Risco como um evento que, se ocorrido, podera
afetar a organizagdo negativamente e impedir que ela alcance os seus objetivos
(COSO0, 2007; OLIVEIRA, LINHARES, 2007), e Conformidade, como o cumprimento
pela organizacao das leis e regulamentos aos quais esta submetida, sejam estes de
ambito interno ou externo (GHIRAN, BRESFELEAN, 2012; COSO, 2007; IBGC,
2007).

Nesse contexto, o Risco de Conformidade é percebido como todo o evento
capaz de afetar o cumprimento do conjunto de normas e regulamentos ao qual a
organizacdo esta submetida. No ambito das informac¢cBes contabeis, o Risco de

Conformidade apresenta-se como qualquer evento que afete a representacéo
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fidedigna das informagdes, ou seja, impossibilite que elas sejam apresentadas de
forma completa, neutra e livre de erros, conforme alinhamento tedrico estabelecido
no Quadro 5. Sendo assim, os riscos de tecnologia, de pessoal, de processo e de
compliance identificados neste estudo podem ser considerados como riscos de
conformidade, uma vez que afetam a representacdo fidedigna das informacdes
contabeis.

O Quadro 20 é um resumo que identifica as informacgdes disponibilizadas pela
area contabil, os riscos de conformidade e os controles estabelecidos, ja que, para o
risco ser mitigado, os controles internos da organizagdo devem assegurar a
conformidade no ambiente do negdcio.

Diante das analises realizadas e objetivando responder a questdo problema
deste estudo: Como os controles internos e a tecnologia da informacao contribuem
para a mitigacdo dos riscos de conformidade das informac6es contabeis?, é possivel
inferir que o controle interno efetivo sobre as informacdes contabeis esta
estabelecido no nivel operacional da organizacéo.

Os controles estratégicos estabelecidos (dire¢do, conselhos e auditoria)
contribuem para que a organizacao atinja os seus objetivos neste nivel, pois no nivel
operacional, € necessario que as areas estabelecam seus proprios controles, ou
seja, controles adicionais aos formalizados para garantir a mitigacdo dos riscos de
conformidade das informag¢des contabeis. Sendo assim, no nivel operacional, os
controles internos sdo mantidos por controles ndo estabelecidos nas normas e
procedimentos da organizacao, ou seja, sdo mantidos com o auxilio de controles ndo
plenamente formalizados e sistematizados. A segregacdo de funcbes apresenta-se
como ponto importante da conformidade e mesmo que ndo formalizadas plenamente
as responsabilidades pelas rotinas e atividades sao de conhecimento dos
executores. A situacdo acima referida esta fortemente influenciada pela tecnologia
da informacéao, reforca-se aqui o disposto por Kerr e Murthy (2013), que no ambiente
empresarial atual as organizacdes dependem fortemente da Tl para controlar e
melhorar o desempenho dos negdcios. A organizacdo estudada tem o risco de
tecnologia como o maior risco para a conformidade de suas informacdes. O Risco de
tecnologia esta refletivo na necessidade de constante atualizagcdo dos sistemas

informatizados ante o ambiente do negoécio e legislacdo aplicavel. A falta de
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integracdo plena entre os sistemas informatizados gera constantes retrabalhos,
controles adicionais, burocratizacdo de processos e necessidade de centrar o
controle mais no individuo executor da rotina do que no processo, para garantir que
0s riscos de conformidade sejam mitigados.

Diante desse cenario, é possivel concluir que gerenciar o risco de tecnologia
€ 0 maior desafio da organizacédo estudada. Para Dione (2013), a gestéao de riscos é
parte do desenvolvimento estratégico das organizacdes, pois 0S riscos corporativos
estdo presentes em diversas atividades econdbmicas e financeiras. Sendo assim,
observa-se a necessidade de uma gestao integrada de riscos no nivel estratégico e
operacional dentro da organizacao.

Cabe destacar que as auditorias e conselhos estratégicos estabelecidos
contribuem para a mitigacdo dos riscos de conformidade das informacfes contabeis
a medida que as areas operacionais buscam a conformidade para ndo serem
apontadas por estes 6rgdos de controle. No entanto, ndo foi indetificada uma
contribuicdo efetiva das auditorias e conselhos para o estabelecimento de uma

cultura de mitigacéo de riscos.



Quadro 20 — Informacao versus Riscos, Controles Internos e TI.

INFORMACAO CONTABIL
DISPONIBILIZADA

RISCOS DE
CONFORMIDADE

CONTROLES INTERNOS e
Tl - NIVEL ESTRATEGICO

CONTROLES INTERNOS e
TI- NIVEL OPERACIONAL

QUESTAO PROBLEMA:
COMO OS CONTROLES
INTERNOS E A
TECNOLOGIA DA
INFORMACAO
CONTRIBUEM PARA A
MITIGACAO DOS RISCOS
DE CONFORMIDADE DAS
INFORMACOES
CONTABEIS?

DEMONSTRAGCOES
CONTABEIS e Notas
Explicativas.

RELATORIOS GERENCIAIS

,EXIGENCIAS LEGAIS -
Orgéos de Controle/Fiscal

RISCO DE TECNOLOGIA
-Integracéo entre os
Sistemas;

- Retrabalho

- Desatualizagéo em relagao
ao Processo de Negdcio e a
Legislacéo

- SISTEMA DE GESTAO
BASEADO EM
INDICADORES (IQD)

RISCO DE COMPLIANCE
- Atendimento a Legislacéo

- CONSELHO DE
ADMINISTRACAO

- CONSELHO FISCAL

- AUDITORIA INTERNA
- AUDITORIA EXTERNA

RISCO DE PESSOAL
Confianca- Controle centrado
no individuo e ndo no
processo.

- REGULAMENTO DE
PESSOAL

RISCO DE PROCESSO
Mudanga de Processo e
Procedimentos nao
formalizados plenamente.

- REGIMENTO INTERNO
- PROGRAMA DE
NORMATIZAGAO DE
PROCESSOS (PNP)

- CONTROLES ADICIONAIS
Manuais e Eletrénicos

- SEGREGAGAO DE
FUNCOES

- DEFINICAO DE
RESPONSABILDADES

- DEFINIGAO DE ROTINAS
E ATIVIDADES

Fonte: Elaborado pela autora
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5 CONCLUSAO

Este trabalho propds investigar o problema de pesquisa relacionado a
contribuicdo dos controles internos e da tecnologia da informac&o na mitigacado dos
riscos de conformidade das informacgfes contabeis. Nesse sentido, constitui-se o
objetivo geral do estudo de analisar a contribuicdo dos processos de controles
internos e de Tl na mitigacdo dos riscos de conformidade das informagdes
contdbeis. Progredindo na pesquisa, revisaram-se 0s temas relacionados a
Informacao Contabil, Controles Internos e de Tecnologia da Informacdo alinhados

aos Processos de Negdcio, dando origem ao Quadro 5.

Pronunciamento Conceitual Basico
(CPC, 2011) COSO (2012) COBIT 4.1 (ITGI, 2007)
Componente
Caracteristicas c . Informacao e
L aracteristicas S0 o ~
Qualitativas o : Comunicacédo Critérios da Informacéo.
) . Qualitativas Melhoria )
/ Qualidades Informacao
da Informacéo
Corrente
Relevancia Tempestividade Oportuna Disponibilidade
Acessivel
Efetividade
~ Compreenssibilidade qureta Integridade
Representacao C bilidad Suficiente Conf dad
Fidedigna omparabiiidade valida onformidace
Verificabilidade e, Confiabilidade
Verificavel

Com base nisso, metodologicamente, foram definidos os instrumentos de
coleta e analise de dados, considerando operacionalmente os frameworks de
controle COSO e COBIT,

alinhamento final estabelecido no Quadro 12.

integrados a fundamentacdo teodrica, conforme

Dessa forma, primeiramente foi possivel analisar as maturidades dos
processos de controle interno e de TI, por meio da aplicacdo de questionério que
gerou graficos de radar dos processos, demonstrando na média nivel de maturidade
2, tanto para o controle interno na aplicacdo do framework COSO como de TI na
aplicacdo do framework COBIT, o que reporta a uma maturidade nos processos

definida como Repetivel, porém Intuitiva.



77

Na sequéncia, por intermédio, das entrevistas foi possivel detalhar os porqués
do nivel de maturidade identificado. As analises apontam para os dados
identificados no Quadro 20, em que é possivel verificar as principais convergéncias
em relacdo a cada tipo de risco assim como 0s principais controles internos
estabelecidos nos niveis operacional e estratégico.

Quanto as informacgdes contabeis, elas sédo disponibilizadas tanto na forma de
demonstracdes contabeis, conforme determinado pela legislacdo aplicavel como na
forma de relatdrios gerenciais definidos pelas areas de nivel estratégico. Por meio do
estudo foi possivel concluir que a conformidade destas informagdes esta assegurada
pelos controles internos estabelecidos no nivel operacional da organizacdo, visto
que as ferramentas que suportam a tecnologia da Informacdo ndo atendem
plenamente o processo de negécio da empresa.

Operacionalmente, identifica-se a existéncia de controles adicionais aos
estabelecidos pela empresa, ndo formalizados e instituidos pelas areas, a fim de
mitigar o risco de conformidade que se apresenta convergente ao Risco de
Tecnologia, que foi identificado como o principal risco para a conformidade das
informacgdes, e a segregacdo de fungbes apresenta-se como 0 ponto de controle
importante para a mitigacao desse risco dentro da organizacgéao.

Conclui-se que, devido aos riscos inerentes a tecnologia da informacéo, ou
seja, 0 Risco de Tecnologia, os controles internos estabelecidos no nivel estratégico
da organizacdo necessitam ser integrados aos controles internos estabelecidos nas
areas operacionais, para que haja uma melhoria na mitigacdo dos riscos de
conformidade. Sendo assim, € recomendavel que a organiza¢do busque uma gestéo
integrada de riscos, que, por consequéncia, ira refletir no seu controle interno, pois,
conforme afirma Faria, Luca e Machado (2009, p.57), o controle interno n&o pode ser
dissociado do risco, pois ambos seguem um caminho conjunto que auxilia as
empresas a atingirem os seus objetivos quando estes sédo aplicados e gerenciados
de forma adequada. Além disso, conforme contribui Araujo (2009), a gestéo de risco
permeia varios setores de uma organizacdo, e nesse contexto o alinhamento entre
risco e controle em todos os niveis organizacionais torna-se necessario. Para Valise,

Croituru e Mitran (2012) a gestdo de risco requer gestdo adequada para que 0s
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riscos que possam afetar as atividades sejam identificados e tratados de modo
aceitavel.

Os achados do estudo alinham-se com a pesquisa de Kerr e Murthy (2013),
gue enfatiza a importancia dos processos de Tl para o efetivo controle sobre os

relatérios financeiros.

Como proposta para estudos futuros, sugere-se:

* Aplicacdo da metodologia adotada no estudo em outros ambientes
empresariais;
 Ampliacdo do estudo para analisar mais profundamente a relacdo entre

conformidade das informacgdes contabeis e riscos de tecnologia.
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APENDICE A - PROTOCOLO DE PESQUISA

| — IDENTIFICACAO

TITULO: Controles Internos e de Tecnologia da Informacgdo na Mitigac&o dos

Riscos de Conformidade das Informacdes Contabeis

PESQUISADOR RESPONSAVEL:
- Nome: Maria Cecilia da Silva Brum

- E-mail: mceciliabrum@hotmail.com

INSTITUICAO RESPONSAVEL:
Universidade do Vale Do Rio Dos Sinos - UNISINOS.
Unidade Académica de Pesquisa e Pos-Graduacao.

Programa de Pé6s-Graduagdo em Ciéncias Contabeis.
ORIENTADOR: Prof.Dr. Adolfo Alberto Vanti

Il - VISAO GERAL

QUESTAO DE PESQUISA: Como os processos de controles internos e de TI
contribuem para a mitigacdo dos riscos de conformidade das informacdes
contabeis?

OBJETIVOS:
Geral: Analisar a contribuicdo dos processos de controles internos e de Tl na
mitigacdo dos riscos de conformidade das informacdes contébeis.
Especificos :
» Identificar os principais processos do negécio e que afetem a conformidade
das informac6es contabeis;

» Avaliar os riscos de conformidade das informacdes contabeis;
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* Analisar os riscos de conformidade das informacdes contabeis.
FONTES DE INFORMACAO:
- TRENSURB/RS.
LEITURAS APROPRIADAS:
- Informacdes Contabeis
- Controles Internos
- Riscos
- Processos de Negocios
-COBIT 4.1
- COSO
ATIVIDADES:
- Elaborar e validar o questionario;
-Solicitar autorizacdo da empresa para a realizacdo da pesquisa com o
guadro de empregados;
- Selecionar as pessoas que atendem aos critérios e podem integrar a
pesquisa;
- Contatar com as pessoas que interessam a pesquisa,
- Enviar questionario;
- Analisar as respostas;
- Elaborar instrumento para entrevista;
- Agendar as entrevistas;
- Realizar as entrevistas;
- Gravar as entrevistas;
- Coletar informacdes complementares para auxiliar na andlise;
- Transcrever as gravacdes das entrevistas;
- Fazer triagem e organizar material coletado;
- Codificar o material,
- Analisar o material coletado, confrontando com a teoria;
- Analisar o caso;
- Analisar os resultados;
- Redigir o relatdrio.
Il — PROCEDIMENTOS DE COLETA E ANALISE DE DADOS
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SELECIONAR OS PARTICIPANTES:

- Envolver as areas que afetem de forma direta as informacgdes contabeis;

-Identificar chefias, analistas e técnicos envolvidos de forma direta na
geracao, processamento e envio de informacgdes para contabilidade;

- Interesse no estudo proposto.

APLICAGCAO DO QUESTIONARIO:

- Contatar os participantes;

- Explicar os objetivos da pesquisa e informar do envio do questionario;

- Enviar os questionarios;

- Monitorar o retorno;

-Analisar os dados para identificar quais processos possuem menor grau de

maturidade;

MAPEAR PROCESSOS DE NEGOCIO:
- Coleta de informacbes e documentos;
- Mapeamento do processo;

- Validagcéo com os responsaveis pelo processo.

AGENDAR AS ENTREVISTAS:

- Contatar os participantes;

- Explicar os objetivos da entrevista e método de conducéo das entrevistas;
- Definir local e estrutura necessaria;

- Marcar data e horério da entrevista.

REALIZAR AS ENTREVISTAS E COLETA DE DOCUMENTOS:

- Cumprir pontualmente o horario marcado;

- Agradecer pela disponibilidade e cooperacéao no estudo;

- Explicar o objetivo do trabalho e destacar que as informagdes obtidas néo
serdo associadas ao nome do entrevistado;

- Solicitar autorizacdo para gravar a entrevista;

- Informar que sera usado um roteiro para guiar a entrevista;
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- Iniciar e desenvolver a entrevista;

- Identificar e coletar documentos que contribuem com a pesquisa,

- Utilizar como roteiro de entrevistas o instrumento de coleta de dados;
- Anotar principais pontos destacados pelo entrevistado;

- Agradecer e colocar-se a disposi¢cdo para eventuais duvidas ou sugestdes

futuras.

teoria;

ANALISAR OS DADOS E OS RESULTADOS:
- Compilar os dados dos questionarios;

- Transcrever as gravacdes das entrevistas;

- Analisar documentos pesquisados;

- Catalogar dados das entrevistas e documentos, confrontando-os com a

- Categorizar os dados;

- Analisar os dados levantados;
- Consolidar os dados obtidos;
- Analisar os resultados.

IV — COLETA DE DADOS

Instrumento de Pesquisa Apéndice Be C

V - CONVITE PARA PARTICIPAR DE PROJETO DE PESQUISA
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APENDICE B — QUESTIONARIO

QUESTIONARIO DISSERTACAO DE MESTRADO - Controles In ternos, TI
e Conformidade de Informagdes Contabeis

As questbes de 1 a 42 estdo alinhadas aos modelos de Controle Interno
COSO e COBIT e buscam identificar como 0s respondentes que compdem as
diversas areas geradoras de informacdes para contabilidade avaliam a Maturidade
dos Controles Internos e da Tl dentro da organizagao.

As questdes de 1 a 42 devem ser respondidas com base na ESCALA DE
MATURIDADE que varia de 0 a 5.

O Alinhamento de cada Nivel de Maturidade esta identificado a seguir:

0O - INEXISTENTE. Indica completa FALTA DE UM PROCESSO
RECONHECIDO. A entidade nem mesmo reconheceu que existe uma questao a ser
trabalhada;

1 - INICIAL. Existem EVIDENCIAS que a entidade reconheceu questdes que
precisam ser trabalhadas, no entanto, NAO EXISTE PROCESSO PADRONIZADO.
O enfoque geral de gerenciamento é desorganizado;

2 - REPETIVEL, POREM INTUITIVO. Os processos evoluiram para um
estagio em que procedimentos similares sdo seguidos por diferentes pessoas
fazendo a mesma tarefa. NAO EXISTE UM TREINAMENTO FORMAL OU UMA
COMUNICACAO DOS PROCEDIMENTOS PADRONIZADOS. E A
RESPONSABILIDADE E DEIXADA COM O INDIVIDUO. Ha um alto grau de
confianca no conhecimento dos individuos e consequentemente erros podem
ocorrer.

3 - PROCESSO DEFINIDO. Procedimentos foram PADRONIZADOS,
DOCUMENTADOS e COMUNICADOS através de treinamento. E mandatério que
esses processos sejam seguidos, no entanto, possivelmente desvios ndo serao
detectados. Os procedimentos ndo sao sofisticados, mas existe a formalizagao das
praticas existentes.

4 - GERENCIADO E MENSURAVEL. A geréncia MONITORA e MEDE a

aderéncia aos procedimentos e adota acfes em que 0S processos parecem nao



88

estar funcionando muito bem. Os processos estdo em constante aprimoramento e
fornecem boas praticas. Automacao e ferramentas sdo utilizadas de uma maneira
limitada ou fragmentada.

5 - OTIMIZADO. Os processos foram refinados a BOAS PRATICAS. A
Tecnologia da Informacdo é utiizada como um caminho integrado para
AUTOMATIZAR O FLUXO DE TRABALHO.

# ApOs marcacdo das respostas, basta clicar no botd o ENVIAR
FORMULARIO.

A - Qual sua area de trabalho dentro da Empresaij@bria

. & contailidade

. K Financeiro

. b Suprimentos

. & Recursos Humanos
. B Orcamento

. b Contratos

. K Comercial

Lo

. B Juridico

. C Outro:

B - Qual seu tempo de Trabalho na Empresa?*Obrigat6

. B Menos de 1 ano
. C Entre 1 e 3 anos
. L Entre3e5

. B Mais de 5 anos

C - Qual o seu tempo de trabalho no Setor Atual?it@oria

. B Menos de 1 ano

. C Entre 1 e 3 anos
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. C Entre 3e5

. G Mais de 5 anos

D - Qual a formacao minima exigida para o cargoajua?*Obrigatoria
. G Nivel Técnico
. G Nivel Graducao

1. A organizacdo demonstra ter comprometimento eomtegridade e os valores
eticos?*Obrigatoéria

. K 0.lnexistente

. K 1.Inicial

. b 2.Repetivel, porém Intuitivo
. L 3 Definido

. b 4.Gerenciado e Mensuravel

. B 5.0timizado

2. A estrutura de governanca (Conselhos e Audittmizependente) demonstra
independéncia em relacdo aos seus executivos evisipea 0 desenvolvimento e o
desempenho do controle interno?*Obrigatoria

. b 0.Inexistente

. K 1.Inicial

. B 2.Repetivel, porém Intuitivo
. L& 3 pefinido

. K 4.Gerenciado e Mensuravel

. G 5.0timizado

3. A administracdo estabelece as estruturas, essrde subordinacéo e as autoridades
e responsabilidades adequadas na busca dos ofptMrigatéria

. C 0.Inexistente

1.Inicial
2.Repetivel, porém Intuitivo
3.Definido

. 4 .Gerenciado e Mensuravel

Ooo0onaon
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5.0timizado

4. A organizacdo demonstra comprometimento paaér atiesenvolver e reter talentos
competentes, em linha com seus objetivos?*Obrigator

C

Ooonon

C

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

5. A organizacao faz com que as pessoas assumponsedilidade por suas funcdes
de controle interno na busca pelos objetivos?*Qibdiga

C

Ooo0onan

C

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

6. A organizacdo especifica os objetivos com cl®ficiente, a fim de permitir a
identificacdo e a avaliacdo dos riscos associan®sglgetivos?*Obrigatoria

C

Ooonon

C

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

7. A organizacao identifica os riscos a realizad@seus objetivos por toda a entidade
e analisa os riscos como uma base para determindorrma como devem ser
gerenciados?*Obrigatoéria

C

0.Inexistente
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C
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1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

8. A organizacgdo considera o potencial para franadavaliacdo dos riscos a realizagdo
dos objetivos?*Obrigatéria

C

Ooonaon

C

0.lnexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

9. A organizacdo identifica e avalia as mudancas poderiam afetar, de forma
significativa, o sistema de controle interno?*Oltdgia

C

oonoonon

10.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

A organizacéo seleciona e desenvolve atividddesontrole que contribuem para

a reducdo, de modo aceitavel, dos riscos a reabizags objetivos?*Obrigatéria

Ol

oononon

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado
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A organizacdo seleciona e desenvolve atividageais de controle sobre a

tecnologia para apoiar a realizacado dos objetivObfijatoria

C

oononon

12.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

A organizagdo estabelece atividades de confole meio de politicas que

estabelecem o0 que € esperado e 0s procedimentoscaoeam em pratica essas
politicas?*Obrigatoria

C

oononon

13.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

A organizacdo obtém ou gera e utiliza inforneac8ignificativas e de qualidade

para apoiar o funcionamento do controle interno?ig2ioria

C

oononon

14.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

A organizacao transmite internamente as infoé®s necessarias para apoiar o

funcionamento do controle interno, inclusive os etilips e responsabilidades pelo
controle?*Obrigatoria

C
L

Inexistente

Inicial
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15.
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Repetivel, porém Intuitivo
Definido
Gerenciado e Mensuravel

Otimizado

A organizacdo comunica-se com o0s publicos easesobre assuntos que afetam o

funcionamento do controle interno?*Obrigatéria

C

oononon

16.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

A organizacdo seleciona, desenvolve e realizaliagbes continuas e/ou

independentes para se certificar da presenca@ndmhamento dos componentes do controle
interno?*Obrigatoria

C

oononon

17.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

A organizacéo avalia e comunica deficiénciasaordrole interno em tempo habil

aos responsaveis por tomar acdes corretivas, imelus estrutura de governanca e alta
administracédo, conforme aplicavel?*Obrigatoria

C

oononon

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado
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Qual o nivel de Maturidade da Organizacdo sudeTl quanto ao requisito: Ser

agil em atender aos requisitos do negocio, fornedermacédo confiavel e consistente e
integrar completamente as aplicacdes nos procelgsoggocio.*Obrigatéria Para responder
as questdes de 18 a 42, foque a analise paraeaudétrabalho.

C

oononon

19.

Melhorar

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:
continua e visivelmente a relacdo custeheio da Tl e sua contribuicdo para o

resultado do negdcio com servigcos integrados eopaddos que atendam as expectativas do
usuario final.*Obrigatoéria

C

oononon

20.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Manter as informacdes precisas e atualizadas mageede Tl atuais e futuros, bem como as
responsabilidades e os riscos associados.*Obrigator

C

oononon

21.

Melhorar

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo eswde Tl quanto ao requisito:
continuamente, e de forma mensuravel, aidpde dos servigos entregues pelo

T1.*Obrigatoria
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0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
. 5.0timizado

ooononanon

22. Qual o nivel de Maturidade da Organizacdo esude Tl quanto ao requisito:
Analisar e comunicar os riscos de Tl e seus passivgactos nos processos e objetivos de
negocio?*Obrigatoria

. B 0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
. 5.0timizado

oononon

23. Qual o nivel de Maturidade da Organizacdo sudeT | quanto ao requisito: Tornar
disponiveis as aplicacbes em alinhamento com assitms do negocio, no prazo desejado e
com um custo razoavel.*Obrigatoria

. C 0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
. 5.0timizado

oononon

24. Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:
Adquirir e manter uma infraestrutura de Tl integradpadronizada.*Obrigatoria

. K 0.lnexistente

. K 1.Inicial

. b 2.Repetivel, porém Intuitivo
. E 3 pefinido
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4 .Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Assegurar a satisfacdo de usuarios finais comasfate servicos e niveis de servicos e a

completa

integracdo das aplicacbes e solugbes léggras aos processos de

negocio.*Obrigatoria

C

oononon

26.

0.lnexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Melhorar o custo-eficiéncia de Tl e sua contribaipara o resultado do negocio.*Obrigatoria

C

oononon

27.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Atender aos requisitos de negoécio em alinhamentoaestratégia da organizacao, reduzindo
retrabalho e defeitos na entrega de solucdes &agerv

C

ooonon

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado
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28. Qual o nivel de Maturidade da Organizacdo esude Tl quanto ao requisito:
Sistemas novos ou alterados funcionem sem maioresblemas apdés a
instalacéo.*Obrigatoria

. B 0.Inexistente

1.Inicial

Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
. 5.0timizado

oooon

29. Qual o nivel de Maturidade da Organizacdo esude Tl quanto ao requisito:
Assegurar o alinhamento dos principais servicos Te com a estratégia do
negocio.*Obrigatoria

. B 0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
. 5.0timizado

oononon

30. Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:
Fornecer servigos terceirizados satisfatorios esparentes do ponto de vista de beneficios,
custos e riscos.*Obrigatoria

. C 0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
. 5.0timizado

oononon

31. Qual o nivel de Maturidade da Organizacdo esute Tl quanto ao requisito:
Otimizar o desempenho da infraestura dos recurstss ecapacidades de Tl em resposta as
necessidades do negocio*Obrigatoria

. B 0.Inexistente
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32.
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1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Assegurar um impacto minimo nos negocios no casantk interrupcdo dos servicos de
T1.*Obrigatoria

C

ooonon

33.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Manter a integridade da infraestrutura de inforrnagdde processamento e minimizar o
impacto de vulnerabilidades e incidentes de segar&Dbrigatéria

C

oonoonon

34

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

. Qual o nivel de Maturidade da Organizacao sud€ell quanto ao requisito: Prover

transparéncia e entendimento dos custos de Tl leoneelda relacdo custo-beneficio por meio
do uso bem informado dos servigcos de TI1.*Obrigatori

C

Ooonon

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4 .Gerenciado e Mensuravel
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5.0timizado

35. Qual o nivel de Maturidade da Organizacdo esude Tl quanto ao requisito:
Otimizar a infraestrutura, os recursos e as capdesl de Tl e responder pelos ativos de
T1.*Obrigatoria

C

oononon

36.

0.lnexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Otimizar o uso da informacdo e garantir que a mayao esteja disponivel quando
requisitada.*Obrigatoria

C

ooonon

37.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo ewde Tl quanto ao requisito:

Proteger os ativos de Tl e os dados do negdéciorngmiziar o risco de interrupcao nos
negoécios.*Obrigatoria

C

oooon

38.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo eswde Tl quanto ao requisito:

Transparéncia e entendimento de custos, benefeststégia, politicas e niveis de servigos
de TI, em conformidade com os requisitos de goveraaObrigatoria
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39.
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0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo eswde Tl quanto ao requisito:

Atingir os niveis de servico operacionais para ocessamento programado de dados,

protecao

das saidas e dados criticos, monitorameeto manutencdo da

infraestrutura.*Obrigatoria

C

oononon

40.

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacdo eswde Tl quanto ao requisito:

Assegurar que os objetivos de Tl sejam atingidassegurar a conformidade com as leis e 0s
regulamentos relacionados a TI.*Obrigatéria

C

oooon

41.

0.lnexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
5.0timizado

Qual o nivel de Maturidade da Organizacao sudeT| quanto ao requisito: Estar

em conformidade com leis, regulamentacdes e regsiisontratuais.*Obrigatéria

L
L
C
L

0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido
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. B 4.Gerenciado e Mensuravel
. G 5.0timizado
42. Qual o nivel de Maturidade da Organizagdo eswde Tl quanto ao requisito:

Integrar a governanca de Tl aos objetivos de gewera corporativa e ter conformidade com
leis, regulamentag@es e contratos.*Obrigatoria

. C 0.Inexistente

1.Inicial

2.Repetivel, porém Intuitivo
3.Definido

4.Gerenciado e Mensuravel
. 5.0timizado

oononon
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APENDICE C - INSTRUMENTO DE PESQUISA ENTREVISTAS

Avaliacdo de Risco

1) Considerando risco a existéncia de situa¢des que possam impedir o alcance de
objetivos corporativos ou operacionais das organizagdes (OLIVEIRA E LINHARES, 2007),
Em qual grau (alto, médio ou baixo), os riscos de pessoal, processos, tecnologia e
compliance (MACHADO, 2012) afetam a conformidade dos processos e por qué? Os riscos
estao identificados e formalizados como?

Ambiente de Controle

2) A gestdo dos riscos corporativos é parte integrante do desenvolvimento
estratégico das organizacdes (DIONE, 2013). Além disso, o controle interno ndo pode ser
dissociado do risco (FARIAS; LUCA; MACHADO, 2009). Diante destas afirmac¢des como 0s
controles internos estabelecidos pela organizacdo, contribuem para identificar, avaliar e
gerenciar 0s riscos operacionais?

3) As empresas estdo cada vez mais submetidas e exigidas a agirem em
conformidade com as leis, normas, regulamentos, padr6es e melhores préaticas (GHIRAN;
BRESFELEAN, 2012). Nesse contexto, como o controle interno e a tecnologia da
informacédo existentes na organizacao contribuem para mitigar o risco de conformidade? Ha
retrabalho? Integracéo dos processos?

4) A tecnologia da informacédo, quando direcionada para o gerenciamento e melhoria
dos processos de negdcio, tem ajudado a organizagdo a completar sua visdo organizacional
e melhorar sua posi¢cdo competitiva. Diante disso, a estrutura de Tl da organizacdo esta
direcionada para o gerenciamento e melhoria dos processos de negdécio? Como?

5) A busca por melhores préticas de governanca de Tl esta relacionada ao aumento
da complexidade de tecnologia, pela dependéncia cada vez maior das areas de negécio a Tl
(TAROUCO; GRAEML, 2010). Diante disso, qual o grau de satisfacdo (alto, médio, baixo)
em relacdo as aplicagbes disponiveis pela Tl e a qualidade dos servigos? Por qué?

6) Cultura de gestdo de riscos continua a adocéo de controles internos preventivos
em detrimento de controles internos reativos ( VALISE; CROITORU; MITRAN, 2012). E
ainda, controles internos mantidos por meio de auditorias (DARONCO, 2012). Sobre esta
questdo, vocé acha que as auditorias (internas e externas), bem como o conselho fiscal,
contribuem para o estabelecimento ou desenvolvimento de uma cultura continua para a
mitigacdo dos riscos operacionais? Por qué?

Informacdo e Comunicacao

7) Objetivo da contabilidade € o de prover seus usudrios em geral com 0 maximo
possivel de informacéo sobre o patriménio de uma entidade e suas mutacdes (IUDICIBUS,
2010). Caracteristicas fundamentais da informagdo contabil, Relevancia e Representagéo
Fidedigna - integridade, conformidade e confiabilidade, CPC (2011)? Quanto as informacdes
geradas pela contabilidade, elas sao relevantes e estéo representadas fidedignamente? Por
qué?
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ANEXO A — Grau de Maturidade COBIT 4.1

Grau de Maturidade

Descricao

0 — Inexistente

Completa falta de um processo reconhecido. A entidade nem
mesmo reconheceu que existe uma questdo a ser
trabalhada.

1 - Inicial / Ad hoc

Existem evidéncias de que a entidade reconheceu questbes
gue precisam ser trabalhadas. No entanto, ndo existe
processo padronizado, ao contrario, existem enfoques ad
hoc que tendem a ser aplicados individualmente ou caso a
caso. O enfoque geral de gerenciamento é desorganizado.

2 - Repetivel, porém
Intuitivo

Os processos evoluiram para um estagio em que
procedimentos similares s&o seguidos por diferentes
pessoas fazendo a mesma tarefa. N&o existe um
treinamento formal ou uma comunicacéo dos procedimentos
padronizados, e a responsabilidade é deixada com o
individuo. H& um alto grau de confianca no conhecimento
dos individuos e consequentemente erros podem ocorrer.

3 - Processo Definido

Procedimentos foram padronizados, documentados e
comunicados através de treinamento. E mandatério que
esses processos sejam seguidos, no entanto, possivelmente
desvios ndo serdo detectados. Os procedimentos nao séo
sofisticados, mas existe a formalizagdo das praticas
existentes.

4 - Gerenciado e
Mensuravel

A geréncia monitora e mede a aderéncia aos procedimentos
e adota acdes em que 0S processos parecem nao estar
funcionando muito bem. Os processos estdo em constante
aprimoramento e fornecem boas praticas. Automacéao e
ferramentas s&o utilizadas de uma maneira limitada ou
fragmentada.

5 - Otimizado

Os processos foram refinados a boas praticas, baseado no
resultado de um continuo aprimoramento e modelagem da
maturidade como outras organizagbes. A tecnologia da
informacdo é utilizada como um caminho integrado para
automatizar o fluxo de trabalho, provendo ferramentas para
aprimorar a qualidade e efetividade, tornando a organizacéo
rapida em adaptar-se.

Fonte: ITGI (2007, p.21).
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ANEXO B — Apéndice Il COBIT 4.1

Areas foco COs0 Recursos de Critérios de
Governanca de Tl T1 CoaiT Informacio do CosiT
SR ENEA
HREHEHEBEE
I E R E
St HEEHH EEEEE RRE H{BHEE
HHEHHE B HHE BEHEHRBEEEEEE
HHEEHEHE R EHBHEHHHEIREHEEHE
HEEEEIEIEHEE R I EEEE R EEE EEE
Planejar e Organizar
POt Diefinir um Piang Estrabgios de T1 H|FP 5|8 P S|Ss |+ |+ v |[P|S
P02 Defilr 3 fequietrs da Informag2o L|F Pl= FlF v |+ s|r|s|e
P03 Determisar o Disecionameno Tecnoltgico M|s|s|r|s Fls v ¥ PP
P04 Definir 0= Processcs 8 Organizagdo e os Pelaconamentos de T | L | 5 PP P 1K “[|P|P
POS Gerencisr o ivestimento de T1 M[S|P|S 5 AN v V¥ |[PP 5
P06 Comunicsr s Dietrizes & Expectaivas da Divetorta M|F - P P ' || P 5
P07 Garencisr os Recursos Hemancs de Tl L|{F PIE|E||F 5 +||P|P
P08 Gerencir a Quslidade M|F|5 s P Fls|P||« |« |+ |+¥||P]|P 5 5
P09 Awsilar & Garenciar o8 Riscos de Tl HIP - P ¥ ||| S| 5| R[R|P|S]|E
PIi0 Gevenchr Projeins Hlr|s|s]|s|s]ls]|z]|P 5]+ EIEE
Adgquirir e Implementar
Al identiicar Solugfes Automatizadss M|F|P|S5|5 P v v P|5
AZ Adcguirir & Marer Sottware Aplizsmv M|F|P ] P v F|P 5 5
M3 Adepirir & Mamer Infrassinturs de Tecnoiogia L P F v S|P 218
A Habiittar Operagsn & Uso LIs|P|5[5 FlS v V¥ |[P|F HEREIE
A Adcguinr Recursss de T1 M 5|F P ¥ [ [V V|| 5| P 5
s Garencler Mudanges 4 Fls I s« |« ¥ ¥ ]|P]P Flp 5
A7 nsteier @ Homologer Soiugdes & Masncas mls|p|s|[s]s pleslsl]l« ]|« |¥]|¥][P]s 5|5
Entregar e Suportar
D51 Definir & Gerencir Mivels de Senicos M[F|P|P Pl s PS5« [+ |+ PIP|5|[3]|5|5](5
D52 Gamencisr Sanios Terceinrans L HEBEBIEEL S+ [+ |+¥ [+ ]||P|P|[2]|5|[2|5]|5
D53 Garencisr o Desempento & a Capacidade L{s|s|P|5]|5 P 5]+ v F|P 5
D54 Assagursr 3 ComEnuidace dos Senvinos M{s|P[s|P|5||5 Fls + ¥ || Y|P B P
D55 Assagurar 3 Sequran;a dos Sidemas H P Fls|s]]+ [+« |+ ]|+ HEEEE
D56 ldentiicar & Mocar Custos L S|P 5 P || P P
DST Educsr & Trelnar 05 Lisudrios LIS]|P 5 P 8 v [[P]E
D5 Garenchar 3 Canial de Senige 8 o8 Incloenies L P BB PP+ HIEE
58 Gamncisr 3 Comgurs;so M PlP|S P ¥ ¥ | P|5 5 5
D510 Garenckr Probkmses M P g PIS[S]]+ [+« |+ |¥]||P]|F S
511 Gerenchr os Daos H PlP|F P v P P
D512 Gerenckr o Amblente Fsico L 5|F R v FIF
D513 Garmnctr a5 Operagies L P Fls [ [P P 5
Monitorar e Avaliar
WE1 Moniorar e Mmlior o Desempenho de T1 H|5|5|5 =z S{P |+« |+ |+ ||P|P|5]|5|5|5]|5
MEZ Moniorar e Aslier os Confroles Intemos [l P P P« |« |¥ [+ ||P|P|5]|5|5]|5]|5
MED Aszagurar a Conformidads Com Requisitos Extemos H|F 2 P& S ||+ [+« |« |+ FlS
ME4 Prover Govemanca de T1 HI|F|P|P|F|F|F|E SIP+ |+ [+ |+ ||P|P|S|5]|5|5(5

P= Primaio 5 = Becunddrio

Fonte: ITGI (2007, p.177)
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MACROPROCESSO SUB PROCESSO ATIVIDADE Uo RISCO
2. Cpntabll Conciliagdo GEORF/SECOP MEDIO
3. Fiscal Balanco
Bens Patrimoniais — Bens Iméveis | GEORF/SECOP ALTO
Indenizacgéo de Utilizagédo de area | GEORF/SECOP BAIXO
. 1. Controle Patrimonial
Controladoria Seguros GECOP/SECOP | BAIXO
Bens Patrimoniais — Bens Méweis |GEORF/SECOP |
MEDIO
2. Contabil Encargos Sociais e Tributos GEREH/SEPES/
SECOP MEDIO
Pagamentos GEORF/SECOP ALTO
1. Financeiro - Contas a Pagar |5, Financeira GEORF/SEPAR | MEDIO
2. Financeiro - Caixa e Bancos |Gestdo Financeira GEORF/SEPAR MEDIO
4. Planejamento Orgamentario |Orgamento GEORF/SEORC BAIXO
Gestdo Orgamentaria e [5, Ajuste Orcamentario Orgamento GEORF/SEORC BAIXO
Financeira 6. Controle: Qa Execucao Orgamento GEORF/SEORC BAIXO
Orgamentaria
2 - Financeiro - Contas a Receitas Operacionais GEORF/SEPAR ALTO
Receber Bilhetagem Eletrnica GEOPE/SEMER( ALTO
Gestao Suprimentos L E>_<ecugao da compra de LicitagBes e Compras GESUP/SECOM MEDIO
suprimentos
2 - Novos Negocios Receitas Comerciais
Gestéo Comercial 3 - Permissionarios Receitas Comerciais GECOM/SENOV MEDIO
4 - Empresas Receitas Comerciais
Anuénio, Triénio, Quinquénio GEREH/SEPES MEDIO
1. Planejamento e Provis&o Promogées GEREH/SEPES MEDIO
Gratificagdo de Fungao GEREH/SEPES MEDIO
Estagiarios GEREH/SEPES MEDIO
2. Desenvolvimento Treinamento GEREH/SETRE MEDIO
Plano de Cargos GEREH/SEPES ALTO
Registro Folha de Pagamento GEREH/SEPES ALTO
3. Manuteng&o Beneficios GEREH/SEPES ALTO
Auxilio Doenga, Maternidade,
Gestéo de Pessoas Afastamentos GEREH/SEPES ALTO
Registro do Ponto GEREH/SEPES MEDIO
Descontos GEREH/SEPES MEDIO
Adicionais GEREH/SEPES MEDIO
4. Manuteng&o Diarias Ajuda de Custo GEREH/SEPES MEDIO
Férias GEREH/SEPES MEDIO
Décimo Terceiro GEREH/SEPES MEDIO
Medidas Discplinares GEREH/SEPES MEDIO
5. Gerenciamento de Risco PPCI, PCMSO GEREH/SESET BAIXO
6. Medicina do Trabalho Medicina do Trabalhor GEREH/SEPES BAIXO
Juridico 1. Planejamento (Juridico Reclamatérias Trabalhistas GEJUR MEDIO
2. Atuacao Judicial Gestdo Juridica GEJUR MEDIO
2. Especificagéo Gestao de Materiais GESUP/SEMAT
BAIXO
3. Planejamento e Controle de |Gest&o de Materiais GESUP/SEMAT
Materiais BAIXO
Gestao de Suprimentos |4. Aprovacéo da compra de Gestao de Materiais GESUP/SEMAT
suprimentos BAIXO
5.Recebimento e Armazenagem |Gestéo de Materiais GESUP/SEMAT
BAIXO
6. Distribuicao Interna Gestdo de Materiais GESUP/SEMAT BAIXO
1. Gestéo da Infra-Estrutura T SUDEX/GEINF ALTO
Tecnologia da Informag&o [2. Gestéo de Sistemas Tl SUDEX/GEINF ALTO
3. Gowernanga de Tl Tl SUDEX/GEINF ALTO




