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RESUMO

A adocao de boas praticas de governanca corporativa tem beneficiado organizacdes
publicas e privadas. Nesse sentido as entidades paraestatais, modelo juridico objeto
desta pesquisa, sdo instigadas a seguir as boas praticas de gestdo e a adotar
estruturas de governanca para estabelecer, avaliar e monitorar a eficacia dos
controles internos. Assim, cumprem com a conformidade exigida quanto aos
aspectos da prestacdo de contas e da transparéncia. O objetivo desta pesquisa foi
avaliar a contribuicdo dos processos de controles internos e de Tl na governanca
corporativa, especificamente no aspecto relacionado a conformidade. Trata-se de
um estudo descritivo, com abordagem qualitativa, realizado sob a forma de estudo
de caso, incluindo 13 entrevistas. Foi criado um novo framework teorico alinhado a
conformidade em que a fundamentacdo de COBIT e COSO foi aplicada em
ambiente de entidade sem fins lucrativos com atividade voltada ao servigco social. Os
principais achados evidenciam que 0s processos encontram-se num nivel de
limitada maturidade e os controles internos sdo mantidos diante das constantes
auditorias. A falta de processos, sistemas e controles padronizados e sistematizados
foi destacada como um fato determinante para a manutengao da conformidade. E,
embora a conformidade tenha ligac&o direta com o cumprimento de normas internas

e externas, ha a necessidade de se instituir um sistema de integridade corporativa.

PALAVRAS-CHAVE: Governanga Corporativa;, Controles Internos-COSO;
Conformidade; Processos de TI-COBIT; Processos de Negdcio.



ABSTRACT

The adoption of good practices in corporate governance has benefited public and
private organizations. Accordingly, parastatal entities, the legal form which is the
object of this research, are urged to follow good management practices and adopt
governance structures to establish, monitor and evaluate the effectiveness of internal
controls. Therefore they comply with the required compliance in the matters of
accountability and transparency. The objective of this research was to evaluate the
contribution of the internal controls and IT in corporate governance, specifically in the
aspect related to compliance. A new theoretical framework was created which's
aligned to the compliance wherein the fundamentation of COBIT and COSO was
applied in an environment in which the entities does not aim profit and is geared to
the social service. The main findings show the processes are in a limited level of
maturity and the internal controls are maintained in the face of constant audits. The
lack of processes, systems and controls standardized and systematized was
highlighted as a determining factor for maintaining compliance. Although compliance
has a direct connection with the implementation of internal and external standards,

there is a need to establish a system of corporate integrity.

KEYWORDS: Corporate Governance; Internal Control-COSO; Compliance; IT
Process-COBIT; Business Process.
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1 INTRODUCAO

O surgimento de organizagbes com capital disperso e difuso, fusbes e
aguisicdes de grandes companhias, reveses empresariais de veteranas e novatas e
a crise econbmica mundial estdo forcando os executivos a contemplarem uma
estratégia mais ampla, que vai além da maximizacdo da riqueza dos acionistas. A
reputacdo de uma empresa e 0 bem-estar de intervenientes distintos € crucial para a
maximizacdo da riqueza dos acionistas e a continuidade no longo prazo. Em tais
situacdes, o valor final da riqgueza dos acionistas pode estar ligado a "maximizar a

soma dos excedentes aos diversos interessados” (BECCHETTI et al, 2012).

Para alcancar boa imagem corporativa, as empresas precisam assumir as
suas responsabilidades sociais, portanto, corrobora o fato de que responsabilidade
social corporativa € um ingrediente necessario para a boa governanca corporativa
(EFFIONG; AKPAN; OTI, 2012).

Os episbédios corporativos em muitos paises desenvolvidos e em
desenvolvimento, como o caso da Enron e da Worldcom nos EUA, a Parmalat na
ltdlia e Satyam na india e das Brasileiras Sadia e Araracruz colocaram os sistemas
de governanca corporativa das empresas modernas sob as mais rigorosas anélises
(FILATOTCHEV; NAKAJIMA, 2010) e trouxeram a governanga corporativa para o
primeiro plano da agenda regulatoria mundial (BOZEC; DIA, 2012).

Um tema central em estudos sobre governanca corporativa envolve o
impacto, na maximizacao do valor de uma empresa, das restricdes e dos limites a
busca de interesses pessoais por parte dos tomadores de decisdo (JOHN; LITOV;,
YEUNG, 2008).

Na Ameérica Latina, o México € apontado como 0 pais com maior nivel de
adesdo as recomendacdes da OECD, seguido do Brasil, Argentina e Chile. Embora
incipientes, os resultados indicam que muito ainda deve ser feito para melhorar as
praticas de governanca na Ameérica Latina, de modo a se adequarem ao nivel
maximo de atendimento as recomendacdes internacionais (KITAGAWA; RIBEIRO,
2009).

No Brasil, a avaliacdo da qualidade da governanga corporativa revelou uma
tendéncia efetiva de incremento no periodo de 1997 a 2006 (CORREIA; AMARAL;
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LOUVET, 2011) ratificado pela analise do periodo 2003 a 2007, onde as dimensdes
transparéncia, controle e conduta apresentaram bons resultados, ao passo que a
estrutura de composicdo e funcionamento dos conselhos precisou ser melhorada
(ALMEIDA et al, 2010).

No meio académico brasileiro, o tema governanca € discutido com foco nas
grandes empresas, na sua maioria de capital aberto, em que se tem a relagdo com
os investidores, e onde existe a dispersdo do capital e os conflitos de interesses
entre os donos do capital e os administradores (DUARTE; CARDOZO; VICENTE,
2012).

Nesse sentido, o IBGC — Instituto Brasileiro de Governanga Corporativa editou
em 2009 o Cdodigo das Melhores Praticas de Governanca Corporativa, com 0
propésito de ser referéncia em Governanca Corporativa, contribuindo para o
desempenho sustentavel das organizacgdes e influenciando os agentes da sociedade
brasileira no sentido de maior transparéncia e responsabilidade.

Neste contexto, os esforcos de governanca corporativa sao destaque no
ambiente de negdécios de hoje, devido a sua natureza multidisciplinar e ao alcance
promissor para a produtividade com o sucesso da implementacédo de tais esforgos
(WAJEEH; MUNEEZA, 2012).

No entanto, Rosseti e Andrade (2012) apresentam que Governanga
Corporativa tem um sentido amplo e envolve um leque de questbes, desde as
relacionadas a aspectos legais, como o direito societario e sucessorio, até questbes
financeiras, como a geracdo de valor, a criacdo de rigueza e a maximizacdo do
retorno dos investimentos. Passam ainda por questdes estratégicas, como a
definicdo dos propositos empresariais e das diretrizes corporativas para 0os negocios
e as operacOes. E alcancam também os sistemas que regem as relacdes entre os

acionistas, os conselhos de administracdo e a direcdo executiva das organizacoes.

A amplitude do campo de atuacdo da Governanca Corporativa, em geral, pela
extensado, impossibilita a realizacao de avaliagdes sob a otica de todos os elementos
gue compdem o objeto da governanca, tornando a selecdo um processo necessario.
Dessa forma, os trabalhos foram orientados sob a Gtica do requisito da
conformidade, voltado ao ambiente de controles internos e da seguranca da

informac&o.
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Como referéncia neste trabalho, seréo utilizados os principios de governanca
incluidos no Cddigo de Melhores Praticas de Governanga Corporativa do IBGC:
transparéncia (disclosure), equidade (fairness), prestacao de contas (accountability)
e em especial o da conformidade (compliance) integrado e operacionalizado aos
frameworks das ferramentas COSO e COBIT no ambiente dos processos de

controles internos e de tecnologia da informacéao.

1.1 DEFINICAO DO PROBLEMA E JUSTIFICATIVA

Conectados ao ambiente de negdécios, os clientes, fornecedores,
concorrentes, governos, acionistas, credores e comunidades demonstram-se
dindmicos, movimentam as organiza¢cfes para um estado futuro, de aumento da
eficiéncia e eficacia, através da implementacéo de novas tecnologias, estratégias de
negoécios e também de novos processos de trabalho (KUMAR, 2012). Entretanto,
diante dessas caracteristicas do moderno mundo corporativo, os conflitos de
interesses, custos de agéncia, assimetria de direitos e informacdes, estruturas
perversas de poder foram, em perspectiva historica, as razdes essenciais que

levaram ao despertar da governanca corporativa (ROSSETI; ANDRADE, 2012).

Uma série de fatores contribui de forma determinante para a adeséo das
empresas as boas praticas de governanca corporativa. Ponte et al (2012, p.258)
destacam onze caracteristicas em ordem decrescente de importancia: Perpetuar a
empresa; Garantir maior transparéncia e relacionamento com o mercado de capitais;
Reduzir o custo de capital; Melhorar a imagem institucional; Valorizar as a¢fes da
empresa; Profissionalizar a empresa; Melhorar o processo de precificacdo das acoes
da empresa; Facilitar uma maior percepcao pelos investidores no tocante aos papéis
corporativos; Agregar valor para os acionistas; Facilitar o acesso ao credito; Alcancar

um ambiente meritocratico, como forma de aumentar a retengéo de talentos.

Em vista destas premissas, o ambiente pesquisado tem reflexo de alguns
destes elementos, especialmente quanto aos aspectos da conformidade embasados
nos processos de controles internos que visam garantir continuidade da entidade

com a observancia dos demais principios da governanca corporativa.

No caso das entidades paraestatais, modelo juridico objeto desta pesquisa,

acredita-se que as mesmas ndo podem mais prescindir de mecanismos de gestéo,
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que garantam nao s6 a sua manutencdo no seu dia-a-dia, mas também a seriedade
na administracdo dos recursos publicos e as respostas aos anseios da sociedade.
Desse modo, essas instituicbes necessitam monitorar de forma permanente, o seu
ambiente interno e externo de modo a descobrir novas oportunidades, formular e
implementar estratégias que lhe garantam condicbes de sustentar seu

desenvolvimento.

As pesquisas empiricas sobre Governanca Corporativa, de modo geral,
tiveram seu foco voltado para as empresas privadas com fins lucrativos, ou seja,

tendo como foco o interesse empresarial dos sécios.

Em face dessa realidade e do fato de existir poucos estudos quanto a
aplicacdo das boas praticas de governanca nas organizacbes que administram
recursos publicos e, especificamente nas entidades do “Sistema S”, muito embora
possuam praticas de gestdo semelhantes as entidades privadas, sao revestidas de
caracteristicas da administracdo publica no que tange aos aspectos da estrutura de
gestdo orcamentéaria, execucdo dos seus objetivos finalisticos e o0 processo de

controles internos, de onde emerge o problema de pesquisa norteador desse estudo:

Como os processos de controles internos e processos de Tl contribuem para

a governanca corporativa no aspecto relacionado a conformidade?

Cabe ressaltar que, controles internos podem ser percebidos como um meio
de otimizar o processo de gestéo por colaborar para a concretizagcdo dos planos, por
oferecer ferramentas a direcdo, por ajudar na qualidade da comunicacdo, por
promover a motivacdo e os comportamentos éticos e, ainda, por melhorar na
organizagdo, o nivel de governanca corporativa e o controle das atividades
empresariais (JORDAO; SOUZA; TEDDO, 2012). Logo, a pesquisa pela resposta

desta questéao é relevante tanto pela contribuicdo tedrica quanto empirica.

A contribuicdo tedrica se refere a utilizacdo de processos de controles
internos tendo em vista 0s aspectos da governanga corporativa e o requisito de
conformidade. A contribuicdo empirica se concretiza nos resultados que poderao ser
apropriados pelas entidades do “Sistema S”, quanto a busca por melhores
resultados através da otimizacdo dos processos de controles internos e da aplicacao

das boas praticas de governanca corporativa.
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Sendo o SESCOOP/RS integrante do Sistema Cooperativista Brasileiro, que
possui unidades regionais nos 27 Estados, o caso estudado se torna uma referéncia
que pode contribuir para as demais unidades estaduais, tanto na sistematica
utilizada para definicdo das premissas da analise quanto nos resultados observados

no ambiente de controles da gestao.

1.2 OBJETIVOS

O objetivo desta pesquisa é: Analisar a contribuicdo dos processos de
controles internos e processos de Tl na governanca corporativa, especificamente no

aspecto relacionado a conformidade.

Para o alcance do objetivo principal, foram definidos os seguintes objetivos

especificos:

* Identificar e analisar os processos principais de negdcios das areas de

atuacao relacionados a conformidade;

» Identificar requisitos de governanca corporativa caracterizando os mais
relevantes em um ambiente de entidade sem fins lucrativos com atividade

voltada ao servigo social;

e« Analisar e avaliar convergéncias e divergéncias dos processos de

negocios com o requisito de conformidade da governanca corporativa,

* Avaliar de maneira integrada e alinhada teoricamente os modelos COSO e
COBIT em ambiente de entidade sem fins lucrativos, priorizando o
requisito de conformidade.

1.3 DELIMITACAO

Alguns pontos devem ser destacados como delimitagdo da pesquisa
realizada. A questdo de pesquisa aborda prioritariamente o requisito da
conformidade em governanca corporativa, embora o IBGC, a OECD e a bibliografia

em geral apresente um conjunto de principios da governanca corporativa.
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A segunda questao, diz respeito a op¢ao pelas ferramentas COSO e COBIT,
dado que estas incorporam 0sS conceitos de governanca corporativa, especialmente

guanto aos aspectos dos controles internos.

Embora possa haver perdas nos negoécios devido a praticas incompletas e
nao conformes de governanga, este trabalho ndo se propde a dimensionar tais
perdas, citando-as como consequéncia natural das deficiéncias porventura

encontradas nas praticas de gestao.

Outra importante delimitacéo € o proprio caso, pois 0 SESCOOP/RS integra o
“Sistema S”, que possui outras entidades com a mesma natureza juridica, porém
com objetivos diferentes, e também integra o Sistema Cooperativista, que possui

regionais nos demais Estados Brasileiros.

1.4 ESTRUTURA

O presente trabalho estd estruturado em cinco capitulos, iniciando pela
introduc&o descrita no primeiro capitulo, com o objetivo de contextualizar o tema de
pesquisa e apresentar o objetivo, relevancia, delimitacdo e estrutura. No segundo
capitulo, apresenta-se a base teodrica, envolvendo os conceitos sobre: Governanga
Corporativa e de TI, Controles Internos e Processos de Negécios.

Os procedimentos metodoldgicos sao descritos no terceiro capitulo, onde é
apresentado o método de trabalho com detalhes sobre a classificacdo da pesquisa,
delineamento da pesquisa, definicdo de procedimentos de coleta, tratamento e

analise dos dados e apresentacdo da unidade de analise.

No quarto capitulo, apresenta-se o caso, através dos elementos de contexto
organizacional e estrutural e a analise dos processos de controles internos e de TI

observado o requisito da conformidade da governanca corporativa.

Por fim, apresentam-se as conclusbes, as recomendacdes e contribuicoes

para trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste segundo capitulo, sdo examinados 0s conceitos relacionados ao
problema de pesquisa, a partir da literatura disponivel, com a finalidade de constituir
o0 arcaboucgo tedrico e estabelecer o constructo da dissertagdo, necessario ao
desenvolvimento da pesquisa empirica e ao atendimento dos objetivos deste

trabalho.

2.1 GOVERNANCA CORPORATIVA (GC)

Esforcos de governanca corporativa sdo destaque no contexto de negocios
atuais devido a sua natureza multidisciplinar e ao alcance promissor para a
produtividade com o sucesso da implementacdo de tais esforcos (WAJEEH,;
MUNEEZA, 2012). Assim, para que néo se torne repetitivo e semelhante a outras
tantas, convém lancar um conceito do entendimento que o mercado tem dessa
pratica e citar rapidamente os pontos historicos tracados na obra de Rossetti e
Andrade (2012, p.102):

Ao longo do processo histoérico de formagédo do capitalismo, quatro aspectos
relacionados a administracdo tornaram-se dia a dia mais nitidos: a) o
gigantismo e o poder das corporacdes; b) o processo de dispersdo do
controle das grandes corporacdes; c) o divorcio entre propriedade e a
gestdo; e d) a ascensdo da tecnoestrutura organizacional como novo fator
de poder dentro das corporacgdes.

O divércio entre a propriedade e a gestdo acarretou mudancas profundas e
os conflitos de interesse passaram a ser observados no interior das
corporacbes. Mas foram exatamente os conflitos de interesses néo
perfeitamente simétricos que levaram a reaproximacao da propriedade e da
gestdo, pelo caminho da difusdo e da adogcdo de boas praticas de
governanca corporativa.

Desta separacao entre a propriedade e o controle surge a necessidade de
mecanismos de governanca corporativa, uma vez que, apesar de implicar uma
possivel melhoria na alocacdo de recursos, as estruturas empresariais maiores e
mais complexas trazem, na prética, diversos conflitos de interesse. Com isso, a

tomada de decisao dos individuos que gerenciam a empresa pode nao ser benéfica
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aos individuos que, de fato, sdo os investidores ou financiadores da empresa
(KIMURA et al, 2012).

Isso posto, o tema governanca corporativa (GC) tem tido mais atencao
recentemente, com a intensificacdo dos debates ha cerca de trés décadas. O termo
tornou-se mais presente na literatura de administracdo de empresas no inicio dos

anos oitenta, mas é atualmente motivo de discussao em diversas areas.

Para Shleifer e Vishny (1997, p.737), a governancga corporativa € o conjunto
de mecanismos pelos quais os fornecedores de recursos utilizam como forma de
garantia de que obterdo para si 0 retorno do seu investimento, destacados 0s
aspectos financeiros das organizagoes.

Amplia-se o entendimento quando a OECD (2004, p.11) define governanca
corporativa como um conjunto de relacdes entre a geréncia corporativa e o conselho
diretivo e demais grupos que possuam algum vinculo direto com a empresa. Assim,
Governanca Corporativa diz respeito a forma como uma empresa (clientes,
processos, politicas, leis e instituicbes) é dirigida e de como diferentes atores
(diretores, gerentes, acionistas, funcionarios, clientes, bancos) trabalham uns com

0S outros para atingir metas corporativas (AKABANE, 2012, p.49).

Argumentam Lee e Lin (2010) que a empresa com um conjunto de
mecanismos eficazes de Governanga Corporativa, reduz os conflitos de interesse
entre os acionistas minoritarios e aqueles com informacgdes privilegiadas e tende a
aumentar o seu valor, reduzindo a assimetria de informacfes e aumentando a
eficiéncia da gestédo. Por outro lado, a empresa pode também usar a sua pratica de

governanca para sinalizar o seu verdadeiro valor.

Para Berthelot, Morris e Morrill (2010) a governanca corporativa pode ser vista
sob trés perspectivas: relacionada a conflito de agéncia entre o minoritario e o
majoritario em que existe a possibilidade de expropriacdo dos acionistas minoritarios
frente aos majoritarios, devido ao seu poder de influéncia sobre o agente que
administra a firma; da relacdo dos gestores e dos acionistas, diante de um quadro de
reduzida possibilidade de influéncia por parte dos acionistas que estdo em posicao
altamente pulverizada, em que a expropriagdo ocorrida nesta Otica est4 entre o
agente (gestor) e o principal (acionistas); e externa, onde se visa a aceitacdo da

empresa frente a sociedade.
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O IBGC (2009) apresenta governanca corporativa como sistema pelo qual as
organizacbes sao dirigidas, monitoradas e incentivadas, envolvendo o0s
relacionamentos entre proprietarios, conselho de administracdo, diretoria e 6rgaos
de controle. As boas praticas de governanca corporativa convertem principios em
recomendacdes objetivas, alinhando interesses com a finalidade de preservar e
otimizar o valor da organizagéo, facilitando seu acesso a recursos e contribuindo

para sua longevidade.

Explica-se melhor a estrutura de governanca corporativa, visto que esta
especifica a distribuicdo de direitos e responsabilidades entre os diferentes
participantes da corporacgéo, tais como, o conselho, gestores, acionistas e outras
partes interessadas, e especifica as regras e procedimentos para a tomada de
decisGes sobre assuntos corporativos. Ao fazer isso, também oferece a estrutura
através da qual os objetivos da empresa séo definidos, tanto quanto se definem os
meios para atingir estes objetivos e monitorar seu desempenho (WAJEEH;
MUNEEZA, 2012).

Portanto, a governanca corporativa compreende uma estrutura de praticas
relacionadas a um conjunto de acbes e responsabilidades atribuidas a um
determinado grupo constituido por: acionistas, conselho de administracéo, diretores,
auditoria independente e conselho fiscal. Seu fim especifico € garantir o
desempenho econdémico e uma remuneragao justa aos provedores de capitais da
empresa. Deve ainda, assegurar aos soOcios ou investidores a equidade,
transparéncia, responsabilidade pelos resultados (accountability) e a observancia da
conformidade do ambiente de nego6cios em que esta inserida (DEDONATTO;

BEUREN, 2010, p.27).

2.1.1 Principios Béasicos de Governanga Corporativa

A OECD (2004, p.17-24) apresenta os principios da Governanca Corporativa
de forma ampliada, contemplando os seguintes topicos:
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- Promover mercados transparentes e eficazes que sdo consistentes com a
regra da lei, que articula claramente a divisdo de responsabilidades entre
supervisao, as autoridades reguladoras e de execucao;

- Proteger e facilitar o exercicio dos direitos dos acionistas;

- Assegurar o tratamento equitativo de todos os acionistas, que também deve
ter a oportunidade de obter reparacao efetiva por violacao de seus direitos;

- Reconhecer os direitos das partes interessadas estabelecidas por lei ou por
mutuos acordos e incentivando a cooperacao ativa entre empresas e partes
interessadas na criacdo de riqueza, emprego e sustentabilidade com solidez
financeira;

- Assegurar que a divulgacdo oportuna e precisa é realizada em todos os
assuntos materiais sobre a empresa, incluindo a sua situagao financeira,
desempenho, propriedade e gestéo, e

. Assegurar a orientacdo estratégica da empresa, 0 controle eficaz da
administracdo pelo conselho e a responsabilidade do conselho perante a
empresa e 0s acionistas.

No intento de agregar, o IBGC (2009) apresenta sinteticamente os principios
da governangca corporativa sumarizados em quatro elementos: Transparéncia,
Equidade, Prestacdo de Contas e Responsabilidade Corporativa cuja origem esta
centrada na questdo da conformidade, motivo pelo qual passamos a referencia-lo

desta forma.

Quando se trata da dimensdao transparéncia (disclosure), cabe referir que é
mais do que a obrigacdo de informar e o desejo de disponibilizar para as partes
interessadas as informacdes que sejam de seu interesse e ndo apenas aquelas
impostas por disposi¢cdes de leis ou regulamentos. A adequada transparéncia resulta
em um clima de confianga, tanto internamente quanto nas relacbes da empresa com
terceiros. Nao deve restringir-se ao desempenho econémico-financeiro,
contemplando também os demais fatores (inclusive intangiveis) que norteiam a acao

gerencial e que conduzem a criacdo de valor (IBGC, 2009, p.19).

Nessa dinamica, a imagem e a reputacdo da empresa estdo intimamente

ligadas a maneira como ela se relaciona com os diversos publicos estratégicos.
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Outras atividades, incluindo entidades privadas do terceiro setor ou mesmo agéncias
de O6rgdos publicos, sdao também geradoras de expectativas para maior
transparéncia em suas acdes e responsabilidade em relacdo ao conjunto de bens e
direitos sob sua administracdo (ALVARES; GIACOMETTI; GUSSO, 2008, p.44).

A divulgacao de informacdes, por parte das empresas, € fundamental para os
seus usuarios no processo de tomada de decisdes. Assim, a evidenciacdo clara,
objetiva e completa possibilita um maior grau de confiabilidade e seguranca ao se

decidir por uma alternativa em detrimento de outras.

A necessidade de transparéncia €, portanto, um produto da interdependéncia
global. A demanda por transparéncia é estimulada pelos processos interligados de
producdo mundial, de comércio e financas e o conceito a ser considerado como
fundamental para a eficacia das operacdes. O conceito em si, no entanto, um pouco
evasivo, uma vez que existem diferentes aspectos de transparéncia. Em geral, a
transparéncia, refere-se ao grau em que a informacdo esta disponivel e permite
escolhas conscientes (LINDQVIST, 2012, p.102).

Ao analisar a dimensdo da equidade (fairness), observa-se a associagédo ao
tratamento justo de todos os sécios e demais partes interessadas (stakeholders).
Atitudes ou politicas discriminatdrias, sob qualquer pretexto, sdo totalmente
inaceitaveis (IBGC, 2009, p.19).

Vale ainda enfatizar que equidade integra as demais partes interessadas, 0s
funcionarios, clientes, credores, fornecedores, financiadores, publico em geral,
orgdos reguladores e comunidade em que atua a empresa. Com efeito, a aplicacao
do principio torna-se valor integral da empresa, valorizando sua atuagdo em todas
as frentes de relacionamentos internos e externos (ALVARES; GIACOMETTI;
GUSSO, 2008, p.46).

No que diz respeito a prestacdo de contas (accountability), sinteticamente o
IBGC menciona que o0s agentes de governanga devem prestar contas de sua
atuacao, assumindo integralmente as consequéncias de seus atos e omissfes. A
prestacdo de contas é referida por Ozkan e Tang¢ (2012) como um dever que €
cumprido por uma pessoa ou empresa, voluntariamente ou devido a obrigacdes
legais. Responsabilidade e prestacdo de contas sdo dois conceitos diferentes, mas

eles estao interligados.
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Nesse ponto, a prestacdo de contas, que nao se limita ao conselho de
administracdo e aos proprietarios, recai com especial énfase sobre o0s
administradores, notadamente o presidente e a diretoria executiva. A comunidade
empresarial tem mostrado sensibilidade crescente quanto a esse aspecto,
melhorando continuamente a qualidade dos relatérios da administragdo, inclusive
esclarecendo o0 estagio no qual a empresa se encontra em sua jornada para
fortalecer as respectivas governancas corporativas, esclarecendo as boas praticas ja
adotadas e as que pretende adotar em tais datas (ALVARES; GIACOMETTI;
GUSSO, 2008, p.47).

Ao referir conformidade (compliance), o IBGC esclarece que os agentes de
governanca devem zelar pela sustentabilidade das organizagdes, visando a sua
longevidade, incorporando consideracdes de ordem social e ambiental na definicao
dos negocios e operacoes. Nesse sentido, um novo ambiente de governanca
corporativa foi criado a partir de junho de 2002 nos Estados Unidos, com a criagéo
da Lei Sarbanes-Oxley, que contempla um conjunto de regras rigidas, entre as quais
a adocdo de um cdédigo de ética para seus principais executivos, que devera conter
normas de encaminhamento de questbes relacionadas a conflitos de interesse,
divulgacdo de informagbes e cumprimento das leis e regulamentos (ROSSETTI;
ANDRADE, 2012). Logo, € consolidado o entendimento de que a conformidade
corporativa em seu sentido mais restrito compreende a observancia dos
regulamentos legais (externos) e da empresa (internos) sobre a conduta licita por
uma empresa, seus funcionarios, sua administracao e fiscalizacdo (ZUBCIC; SIMS,
2011).

No campo da gestdo organizacional, conformidade é comumente reconhecida
pelo termo “compliance” e designa o conjunto de acbes para mitigar o risco e
prevenir fraudes. Os programas s80 compostos por sistemas de controles formais,
codigos de ética, acdes educativas, ouvidorias e canais de denuncia — para citar 0s
mais recorrentes, que variam de acordo com o setor, a cultura institucional e a
estratégia (SANTOS et al, 2012).

As motivagfes para a adocdo da conformidade nas organizacdes sdo varias.
As fraudes em suas mudltiplas formas geram prejuizos financeiros imediatos,
provocam a destruicdo da imagem e da reputacdo das organizacdes, comprometem

o ambiente de trabalho, desagregam a sociedade, aumentam o0s custos de
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investimento, e alimentam condutas nocivas para o desenvolvimento econémico e
social (SANTOS et al, 2012).

Hoje, estar em conformidade ndo é mais uma opcdo da entidade. As
organizacdes estdo sendo cada vez mais observadas e avaliadas pelo ponto de
vista de seu comportamento como cidadads. Como consequéncias, a conformidade
deve prevalecer em todo e qualquer passo ou etapa da cadeia de valores. Além
disso, experiéncias passadas demonstram que as atividades de acompanhamento

da conformidade possuem uma valiosa proposta (COIMBRA; MANZI, 2010).

Ainda, manter a conformidade constitui-se uma funcdo, que deve ser
independente e com responsabilidades. Conforme o documento elaborado pelas
associacOes de bancos ABBI e FEBRABAN (2004, p.9), aplicavel as organizacdes

em geral, a funcédo de manter a conformidade tem como escopo assegurar quanto a:
I. Leis - aderéncia e cumprimento;
ll.  Principios Eticos e Normas de Conduta - existéncia e observancia;
lll.  Regulamentos e Normas - implementacéo, aderéncia e atualizacao;
IV.  Procedimentos e Controles Internos — existéncia e observancia;
V. Sistema de Informacgdes - implementagao e funcionalidade;

VI. Planos de Contingéncia - implementagéo e efetividade, por meio de testes
periodicos;

VII. Segregacédo de Funcdes — adequada implementacéo a fim de evitar o conflito

de interesses;

VIIl. Relatério do sistema de controles internos (gestdo de conformidade) —
avaliacdo de riscos e dos controles internos — elaboragdo com base nas
informacdes obtidas junto as diversas areas da instituicdo, visando apresentar

a situacao qualitativa do sistema de controles internos;

IX. Politicas Internas — que previnam problemas de ndo conformidade com leis e

regulamentacdes.

Dessa forma, para assegurar, em conjunto com as demais areas, a
adequacao, fortalecimento e o funcionamento do Sistema de Controles Internos da

Instituicdo, procurando mitigar os riscos de acordo com a complexidade de seus
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negocios, bem como disseminar a cultura de controles para o cumprimento de leis e
regulamentos existentes (ABBI-FEBRABAN, 2004), associa-se a definicdo de um

programa de conformidade.

Diferentes ferramentas e instrumentos podem ser empregados ha
implementacdo do programa de conformidade, uma das quais é o estabelecimento
de uma cultura corporativa de conformidade através da formalizagcéo das diretrizes e
expectativas em codigos e padrbes de conduta, que devem estar por escrito, para
promover seu cumprimento (COIMBRA; MANZI, 2010).

E plausivel a aplicacéo e o estabelecimento de procedimentos padrdes, uma
vez que o comportamento dos usudrios finais se entrelaga com a eficacia geral de
seguranca (STANTON et al, 2005, p.132). Isso posto, a adesédo dos empregados a
politicas de seguranca € importante para garantir a seguranca da informacédo das
organizacfes, assim como faz parte do seu trabalho o cumprimento a essas politicas
(VANCE; SIPONEN; PAHNILA, 2012).

Nesse sentido, 0 uso de codigo de ética, codigo de conduta, canal de
denuncia, desenvolvimento de controles internos, procedimentos internos de
divulgacdo de temas relacionados a fraudes, andlise de aderéncia ética dos
profissionais e parceiros comerciais € crescente nas organiza¢cdes a busca por
mitigar fraudes internas (CHERMAN; TOMEI, 2005).

A realidade é que o comportamento ético é simples de entender, mas dificil de
aplicar em todos os niveis da organizacéao, principalmente quando a empresa nao se

inscrever para a abordagem das partes interessadas (ROSSI, 2010).

E interessante, ainda, observar que os altos custos para implantagcdo de
exigéncias legais ou até mesmo a adequacdo dos controles internos voltados as
boas praticas de governanca corporativa assim como as exigéncias da SOX
(OLIVEIRA; LINHARES, 2007), devem ser confrontados com o0s custos da nao
conformidade que também sdo elevados e normalmente abrangem: Danos a
reputacdo da organizacdo, dos seus empregados e perda de valor da marca; e
custos secundarios e nao previstos, como por exemplo, advogados, tempo da alta
geréncia, entre outros (COIMBRA; MANZI, 2010).

No entanto, as elaboracbes tedricas demonstram que a boa governanca

corporativa ndo € suficiente para garantir o sucesso de longo prazo da empresa. E
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uma condigcdo necessaria, mas nem sempre suficiente, para definir incentivos
adequados em termos de compensacao gerencial, para idealizar uma estrutura de
administracdo, a fim de monitorar e controlar a tomada de deciséao gerencial, ou para

estabelecer programas de ética empresarial (LIN-HI; BLUMBERG, 2011).

Por outro lado, a adocdo de boas praticas de governanga corporativa, em
especial aquelas legitimadas pelo mercado corporativo, tém impacto positivo no
desempenho e na criacdo de valor das empresas, agregando também valor aos
stakeholders e interessados que compdem as organizagdes. Verificou-se, entdo, a
relacdo direta das boas praticas com a estratégia organizacional (RIBEIRO,
MURITIBA S., MURITIBA P., 2012).

Os resultados econdmicos estdo no centro da estratégia a ser perseguida,
mas sozinhos nao representam, o verdadeiro papel de uma empresa. Sua atuacao
responsavel, social e ambientalmente, é condicdo indispensavel para atingir
resultados econdmicos de forma continuada, ao longo do tempo. Essa atuacao
envolve o relacionamento com os principais stakeholders, ressaltando-se seu papel
em relacdo ao meio ambiente, & sociedade e aos colaboradores (ALVARES;
GIACOMETTI; GUSSO, 2008, p.48).

No entanto, h& de se considerar que no decurso da execucao de um negdcio,
as empresas enfrentam grandes riscos que variam diariamente e incluem falhas nos
mecanismos de controle interno, desastres financeiros, catastrofes ambientais,
violacdes de ndo conformidade e de regulamentacdo. Estes riscos sao agravados
pelo avanco da tecnologia, pelo alto ritmo de aceleracdo empresarial, multi-facetado
pela globalizacéo financeira, que tém contribuido para ampliar a complexidade dos

riSCOs aos quais as empresas estdo submetidas (AZIZ, 2013, p.25).

Diante desse contexto de que a sustentabilidade pressupde visdo de longo
prazo e que novas abordagens nos aspectos da governanca requerem também a
conformidade da politica de seguranca da informacdo destacada por Bulgurcu,
Cavusoglu e Benbasat (2010) e Spears e Barki (2010) contribui significativamente
para o desenvolvimento de adequadas estruturas organizacionais de governanca
corporativa e em especial Governanca de Tecnologia da Informacdo, que sera
abordada na sequéncia.
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2.1.2 Governanca de Tl - COBIT

Na pratica, diante da amplitude do universo objeto da governanga corporativa
existe também a governanca de Tl (TAROUCO; GRAEML, 2011), a qual permite que
as perspectivas de negocios, de infraestrutura de pessoas e de operagdes sejam
consideradas no momento de definicdo das acdes de TI, garantindo os interesses e
o alcance dos objetivos estratégicos da empresa.

A governanca de Tl € mais ampla que a gestdo da TI, pois envolve todas as
questdes da organizacao relacionadas a tecnologia, desde a definicdo de politicas,
direitos e responsabilidades sobre as decisdes de TI, passando pela aprovacao de
investimentos e projetos tecnoldgicos, pelo monitoramento e manutencdo da TI
existente até chegar a avaliacado do valor entregue pela Tl a organizacédo (LUNARDI,;
BECKER; MACADA, 2012).

De acordo com a Norma ISO 38500 (ISO 2008) a Governanga de Tl também
pode ser denominada de Governanca Corporativa de Tl e é o sistema pelo qual o
uso atual e futuro da TI é dirigido e controlado através da estratégia e das politicas
de uso, voltadada a avaliacdo, orientacdo e apoio na execucdo dos objetivos

estratégicos organizacionais.

Estabelecido esse link entre Tl e negocio, se gera resultado a partir do
momento em que 0s objetivos da Governanca de Tl vdo sendo alcancados. A
Governanca de Tl tem como principal objetivo atender as necessidades de negdécio
da organizacdo. Para que isso seja possivel, as organizacdes estao exigindo que
seus departamentos de Tl estejam cada vez mais estruturados de modo a serem
flexiveis, eficientes, padronizados, com elevada qualidade no produto e no nivel de
servico, além de estarem constantemente buscando por reducdo de custos e tempo
(LUCIANO; TESTA, 2011).

Os aspectos da Governanga de Tecnologia da Informacéo abrange diferentes
frameworks, como COBIT, ITIL, ISO’s e COSO para controles internos. Este
trabalho contempla o modelo COBIT e o padrdo COSO para avaliacdo de processos
de Tl e de controles internos, de maneira integrada teoricamente a conformidade e a
GC.

O COBIT é uma ferramenta de administragcdo na medida em que proporciona

enquadramento e garante que TI esteja alinhada com os negécios de forma a
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permitir o seu desenvolvimento e 0 aumento dos seus beneficios. Também assegura
gue os recursos relacionados a Tl sao utilizados de forma responsavel e que os
riscos de Tl sejam devidamente geridos (ROUYET; AGUILAR; MARCOS, 2012).

Estes elementos sédo sintetizados nos cinco objetivos de governanca de TI
composta por COBIT: (I) Alinhamento Estratégico, garantindo a relagdo entre os
planos de negocios e planos de operacdo de TI; (II) Entrega de Valor, através da
execucao de uma proposta de valor atraves de o ciclo de entrega, garantindo que a
Tl proporciona o esperado beneficio, (Ill) Gestdo de Recursos (aplicacoes,
informacgédo, infraestrutura e pessoas), (IV) Gestdao de Riscos; (V) Medicao de

Desempenho, acompanha e monitora a execu¢ao da estratégia.

O modelo COBIT foi desenvolvido na década de 90 pelo Information System
Audit and Control Association (ISACA), é focado em controle e auditoria de TI.
Propde que os recursos de Tl sejam gerenciados por processos de Tl para atingir
suas proprias metas, as quais por sua vez estao estreitamente ligadas aos requisitos
de negdcio (ITGI, 2007).

O COBIT teve sua primeira versdao em publicada em 1996 e € mantido
atualmente pelo ISACA. Inicialmente era uma simples orientagdo para governanca
de Tl e logo foram incorporadas métricas e melhoria de processos, se transformando
de fato em um modelo de governanca de TI. O objetivo do COBIT é identificar um
relacionamento entre os requisitos de negodcio, 0s recursos e 0s processos de TI

procurando alinhamento de forma a atender as necessidades da empresa.

Conforme ITGI (2007), o COBIT se relaciona por meio de um conjunto de
documentos que caracterizam as melhores praticas e processos de negocios
relativos a Tl. O modelo divide a funcdo de Tl em 34 processos organizados em
quatro Dominios: Planejamento e Organizacdo (PO), Aquisicdo e Implementacdo
(Al), Entrega e Suporte (ES) e Monitoramento (MO). A gestdo destes processos
possibilita a organizacdo a viabilizar a adequacao para as necessidades de controle
dos ativos do setor. Cada Dominio € composto por um conjunto de processos e
estes sdo compostos por atividades. A correta execucao destas atividades permite
gue o processo seja executado e a necessidade do Dominio de atingir os objetivos

seja alcangada.
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Primeiramente o ITGI (2007, p.14) apresenta o Dominio  Planejar e
Organizar (PO), que cobre a estratégia e as taticas, preocupando-se com a
identificacdo da maneira em que Tl pode melhor contribuir para atingir os objetivos
de negodcios. O sucesso da visdo estratégica precisa ser planejado, comunicado e
gerenciado por diferentes perspectivas. Uma apropriada organizacdo bem como

uma adequada infraestrutura tecnoldgica deve ser colocada em funcionamento.

Como segundo elemento, o Dominio Adquirir e Implementar (Al) é
referenciado pelo ITGI, considerando que para executar a estratégia de TI, as
solugdes de Tl precisam ser identificadas, desenvolvidas ou adquiridas, implementas
e integradas aos processos de negocios. Além disso, alteragbes e manutencdes nos
sistemas existentes sdo cobertas por esse Dominio para assegurar que as solucdes

continuem a atender aos objetivos de negdcios.

Em seguida o Dominio Entregar e Suportar (ES) trata da entrega dos servigos
solicitados, o que inclui entrega de servigco, gerenciamento da seguranca e
continuidade, servicos de suporte para os usuarios e o gerenciamento de dados e

recursos operacionais.

E, finalmente, o Dominio Monitorar e Avaliar (MO) destaca, que todos 0s
processos de Tl precisam ser regularmente avaliados com o passar do tempo para
assegurar a qualidade e a aderéncia aos requisitos de controle. Este Dominio
aborda o gerenciamento de desempenho, o0 monitoramento do controle interno, a

aderéncia regulatoria e a governanca.

A Figura 1 mostra os quatro Dominios do COBIT versédo 4.1 e 0S processos

que compdem o modelo e o fluxo de interagdo entre os Dominios.
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Figura 1 - Visdo Geral do Modelo COBIT 4.1

Objetivos de

Definir um Plano Estratégico de Tl
Definir a Arquitetura da Informacao
Determinar o Direcionamento Tecnoldgico

ME1 Monitorar & Avaliar o Desempenho

ME2 Monitorar & Avaliar os Gontroles Internos

ME3J Assegurar a Conformidade com Requisitos Externos
ME4 Prover a Governanga de Tl

Definir os Processos, Organizagio e os
Aelacionamentos de T1
Gerenciar o Investimento de Tl
Comunicar as Direfrizes e Expectativas da Diretoria
Gerenciar os Recursos Humanos de Tl
Gerenciar a Qualidade
Avaliar e Gerenciar os Riscos de T
P10 Gerenciar Projefos

D51 Definir & Gerenciar Niveis de Serviges

Gerenciar Servigos de Terceiros ~ _ -

053 Gerenciar Capacidade e Desempenho A1 Identificar Solugao Automatizadas

D84  Assegurar Continuidade de Servigos A2 Adquirir e Manter Software Aplicativo

D55 Assegurar a Seguranga dos Servigos A3 Adquirir e Manter Infraestrutura de Tecnologia
D56 Identficar e Alocar Custos Al4  Habilitar Operagdo e Uso

DST Educar e Treinar os Usuarios Al Adquirir Recursos de Tl

S8 Eerem:iar a Central de Servigo & os Incidentes Al  Gerenciar Mudancas

54 erenciar a Configuracao &

DS10 Borenciar os Problemas AT Instalar e Hemologar Solugoes € Mudangas

D511 Gerenciar os Dados
D512 Gerenciar o Ambiente Fisico
D513 Gerenciar as Operagies

Fonte: ITGI (2007, p.28)

A visdo dos Dominios se da em trés dimensbes conforme apresentado na
Figura 2. S&o elas: Processos de Tl - processos organizados pelo modelo, Recursos
de TI - recursos de Tl que os processos utilizam, e Requisitos de Negocio — 0s quais
constituem as informacdes relativas a qualidade e seguranca dos ativos que geram

dados para o modelo.
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Figura 2 - Cubo do Modelo COBIT 4.1

Requisitos de Negacios
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Fonte: ITGI (2007, p.27)

Na dimensao requisitos de negdcio, estdo contemplados o0s seguintes
elementos e suas respectivas caracteristicas ITGI (2007, p.12):

Efetividade: informacdo precisa no prazo, na forma e no formato

adequado;
Eficiéncia: prover a informacéo da forma mais produtiva e econémica;
Confidencialidade: protecdo da informacéo a acessos nao autorizados;

Integridade: informacdo completa, acurada e validada de acordo com os
valores e expectativas do negocio;

Disponibilidade: informagé&o disponivel para o negécio quando requerida,
assim como a salvaguarda dos recursos necessarios e capacidades
associadas;

Conformidade: cumprimento das leis, contratos e regulamentacdes;

Confiabilidade: fornecimento de informacdes precisas e apropriadas aos
gestores para tomada de decisdo e para prestacdo de contas sobre

financas e conformidade.
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O framework do COBIT considera todos os aspectos da informacgédo e suas
tecnologias de suporte e também fornece modelos de avaliagdo de maturidade por
processo, possibilitando que os gestores mapeiem em que nivel de maturidade de
Governanca de Tl a organizacdo se encontra, posicionando-a em relacdo aos

padrdes internacionais.

Para orientar o desenvolvimento deste trabalho e alcancar os objetivos
propostos, centrou-se no requisito da conformidade como elemento contributivo ao
estabelecimento dos aspectos da governanca corporativa reforcada por um sistema

de controles internos.

2.2 CONTROLES INTERNOS - COSO

O termo controle evolui e se insere em uma visdo pés-moderna, que usa
tecnologia e conceitos oriundos da teoria geral da administragdo, para ser
apresentado, nos dias atuais, como um sistema de controle ou simplesmente
controles internos, sendo definitivamente introduzido nas pesquisas académicas e
também no mundo dos negdécios como ferramenta de gestdo empresarial (FARIAS;
DE LUCA; MACHADO, 2009, p. 57).

O controle interno n&o pode ser dissociado do risco. Ambos seguem um
caminho conjunto, que auxilia a instituicdo a atingir seus objetivos, quando aplicado

e gerenciado da forma mais adequada.

A gestao de riscos inerentes a atividade permite uma visao diferenciada no
contexto dos negécios. A identificagdo antecipada de riscos potenciais internos e
externos de uma organizacao e o0 seu gerenciamento podem contribuir para mitigar
os riscos do ambiente de negdcios. Administrar 0s eventos que possam ameacar 0
alcance dos objetivos da empresa significa buscar os resultados almejados,
minimizando os impactos de eventos negativos (ZONATTO; BEUREN, 2009).

Entende-se como risco a existéncia de situagbes que possam impedir 0
alcance de objetivos corporativos ou operacionais. Os riscos podem decorrer de
processos errados ou de falta de controles internos. A maioria dos riscos esta
relacionada com procedimentos operacionais e de conformidade com a legislacao.
Todos os tipos de risco prejudicam o sucesso da area estratégica e comprometem a
reputacdo da empresa (OLIVEIRA; LINHARES, 2007).
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Apesar de serem varios 0s conceitos apresentados por diversos autores,
existe uma unidade de pensamento sobre o0 que se compreende por controle interno:
sdo mecanismos adotados pelas empresas no sentido de minimizar o impacto de

riscos de processo e de negdcio.

Ha uma diferenciacdo entre controles internos e sistema de controles
internos, onde controle interno corresponde a cada procedimento estabelecido e
executado individualmente, enquanto que o sistema de controles internos € a
organizacdo de todos os mecanismos de controle que interagem entre si, garantindo
a salvaguarda dos ativos da empresa (NASCIMENTO, REGINATO, 2009, p.104).

Para Vieira (2007), os controles internos dizem respeito as regras
estabelecidas para protecdo dos ativos da organizacdo e englobam todos os
recursos financeiros e ndo financeiros que precisam ser protegidos contra perdas,

desperdicios ou desvios, dai a necessidade de um eficiente mecanismo de controle.

Ainda corrobora Vieira (2007), destacando que o controle interno é um
processo destinado a garantir, com razoavel certeza e precisdo, o atendimento dos
objetivos da empresa, seja na eficiéncia e efetividade operacional, seja na confianca
nos registros apresentados pelos relatérios contabeis e financeiros, seja na
conformidade com as observancias as leis e aos normativos aplicaveis a entidade e
a sua area de atuacao, por meio do desenvolvimento de um eficiente mecanismo de

conformidade.

Azevedo, Ensslin e Reina (2010) contribuem afirmando que um bom sistema
de controle interno ndo constitui garantia absoluta contra ocorréncia de fraudes ou
irregularidades. No entanto, bons sistemas de controle interno previnem contra a
fraude e minimizam os riscos de erros e irregularidades e sua eficiéncia permite
detectar essas irregularidades de atos intencionais ou nédo. Esses erros podem ser
de interpretacdo, por aplicacdo errdbnea dos principios contabeis e de omisséo, pela
ndo aplicacdo ou mesmo ma aplicacdo dos procedimentos prescritos nas normas

em vigor.

Nessa mesma linha, Dantas et al (2010) destacam que o sistema de controle
interno, quando adequadamente estruturado, reduz os riscos e ajuda as
organizacdes a alcancar os seus objetivos, mas ndo pode assegurar 0 SUCESSO OuU

garantir a continuidade dos negocios.
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Os mecanismos de controle podem ser classificados em duas categorias:
Interno e Externo. Os mecanismos internos sao aqueles instituidos no ambiente
interno da empresa, e o0s externos instituidos pelo mercado como um todo (ambiente
externo). Em sintese, citam-se os seguintes mecanismos de controle (ROGERS;
RIBEIRO; SOUZA, 2007, p. 268):

* Mecanismos Internos - Estrutura de propriedade, estrutura de capital,
conselhos de administracdo, sistema de remuneracdo dos executivos,

monitoramento compartilhado, estruturas multidivisionais de negécios;

* Mecanismos Externos - Ambiente legal e regulatério, padrdes contabeis
exigidos, controle pelo mercado de capitais, pressdes de mercados competitivos,

ativismo de investidores institucionais, ativismo de acionistas.

Destacam ainda Coimbra e Manzi (2010, p.39) que:
A estruturacdo da area de controles internos nas organiza¢gdes tem como objetivos:

. Otimizar os processos internos das organizacdes, com o objetivo de buscar

alternativas viaveis para a reducéo de custos e aumento das receitas;

. Desenvolver e implementar processos, para atender aos objetivos de
negécios da organizacao;
. Adotar critérios de medicdo de resultados baseados em resultados concretos

e na identificacdo de vantagens competitivas;

- Avaliar o nivel de exposicdo aos riscos dos processos e 0S respectivos
controles existentes, apontando eventuais melhorais nos controles de forma

gue os riscos estejam devidamente minimizados e gerenciados; e

- Racionalizar processos, visando eliminar eventuais duplicidades, retrabalhos

e atividades improdutivas, bem como oportunidades de automatizacao.

Somando-se a isso, Coimbra e Manzi (2010, p.39), reconhecem como

resultados esperados de um sistema de controle interno, os seguintes:

- Auxiliar a organizacdo a alcancar seus objetivos pela mitigacdo de riscos
relevantes;
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Diminuir a possibilidade de danos na reputacdo de uma organizacao;
Assegurar que a empresa esta cumprindo as leis e regulamentacdes;
Garantir a salvaguarda dos bens, exatidao e fidedignidade dos registros, e

Manter a exposicdo aos riscos conforme os limites aceitos pela
organizacao.

Cabe considerar, que a analise do custo versus beneficio da implantacado dos
controles é indispensavel. O custo dos controles internos ndo deve ser superior aos
beneficios que deles se esperam; as organizacdes tém recursos limitados e devem
priorizar sua utilizagdo nas atividades (incluindo os controles) que agregam mais
valor; no caso dos controles, os recursos devem ser investidos para mitigar 0s riscos
mais relevantes; e o excesso de controles pode onerar demasiadamente 0 processo,

tornando-o dispendioso e contraproducente (DANTAS et al, 2010).

Nesse contexto, os debates sobre a relevancia e o alcance do controle
interno, que, historicamente, tinha um foco muito restrito e burocratico, alcaram-no a
um patamar diferenciado, particularmente depois do documento Internal Control -
Integrated Framework emitido pelo COSO, em 1992 (DANTAS, 2010), o qual passa
a ser detalhado na sequéncia.

O COSO, é uma organizacao privada independente dedicada a melhorar o
desempenho das organizacdes e os padrdes de governanga corporativa, por meio
do desenvolvimento de metodologias e orientacbes sobre gerenciamento de riscos
corporativos e controles internos. Em 1992, o COSO publicou o documento Internal
Control — Integrated Framework, conhecido como COSO 1, contendo a metodologia
geral para a implementacdo de um sistema de controles internos, em qualquer

organizagao.

De acordo com o COSO 1, controle interno € um processo, desenvolvido pelo
conselho de administracdo, executivos e pessoas de uma organizacdo, para
garantir, com razoavel certeza, que sejam atingidos os objetivos da organizacéo, nas
seguintes categorias: eficdcia e eficiéncia das operagbes, confiabilidade das
informagdes financeiras e conformidade com as leis e regulamentacdes (COSO,
1992).

Diante da necessidade de melhoria dos processos de governanca corporativa
e da intensificacdo do foco em riscos e no seu gerenciamento, foi publicado em 2004

o documento Enterprise Risk Management - Integrated Framework (COSO, 2004), o
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qual apresenta a metodologia geral para gerenciamento de riscos corporativos, em
qualquer organizacao. Tal metodologia, conhecida como COSO 2, amplia o escopo
da abordagem do COSO 1, incorporando a metodologia sobre controles internos em

seu conteudo.

O enterprise risk management ou gerenciamento de riscos corporativos €
definido como um processo conduzido em uma organizacdo pelo conselho de
administracdo, diretoria e demais empregados, aplicado no estabelecimento de
estratégias, formuladas para identificar em toda a organizagcéo eventos em potencial,
capazes de afeta-la, e administrar os riscos de modo a manté-los compativeis com o
apetite a risco da organizacdo e possibilitar garantia razoavel do cumprimento dos
seus objetivos (COSO, 2004).

Considerando a ultima versdo do COSO (2012), tem-se demonstrado na
Figura 3 as dimensfes, os componentes, 0s objetivos e as unidades avaliadas.

Figura 3 - Cubo do Modelo COSO

12 Dimensio:
os objetivos

32 Dimensio:
Componentes dos
Controles Internos

Ambiente Interno L

Avaliagdo de Riscos |

of
Atividades de Control L.%
| Atividades de Controle [N
| N T

il

l

/\1\|

o 22 Dimensio:
Unidades Avaliadas

Fonte: COSO (2012, p.6).

Informagdo « Comunicagdo L.
| Monitoramento |8

A Figura 3 é uma representacdo grafica do modelo COSO. Na face superior
do cubo estdo os objetivos, separados em trés categorias: i) operacionais; ii)
comunicacado e iii) conformidade. Na face frontal, estdo os cinco componentes: i)

ambiente interno; ii) avaliacdo de riscos; iii) atividades de controle; iv) informacdes e
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comunicagdes e v) monitoramento. E, por fim, na face lateral estdo as unidades de

uma organizagao.

A dimensao frontal do cubo apresenta os componentes dos controles
internos, segundo COSO (2012, p.4), sendo que o ambiente de controle contempla o
conjunto de normas, processos e estruturas que fornecem a base para a realizagéo
do controle interno em toda a organizagdo. O conselho de administragdo e alta
administracdo estabelecem as diretirizes sobre a importancia do controle interno,
incluindo padrdes esperados de conduta, e a diretoria reforca expectativas nos

varios niveis da organizacéo.

O ambiente de controle compreende a integridade e os valores éticos da
organizacdo, 0s parametros que permitirdo ao conselho de administracéo
desempenhar as suas responsabilidades de supervisdo e governanca, a estrutura
organizacional e atribuicdo de autoridade e responsabilidade, o processo para atrair,
desenvolver e reter pessoas competentes; e o rigor em torno das medidas de
desempenho, incentivos e recompensas para conduzir a responsabilidade para o
desempenho. O ambiente de controle, resultando tem um impacto generalizado em

todo o sistema de controle interno.

Quanto a Avaliacdo de Riscos, para o COSO (2012, p.4) cada entidade
enfrenta uma variedade de riscos de ambas as fontes internas e externas. O risco é
definido como a possibilidade de que um evento ird ocorrer e afetar adversamente a
realizacdo dos objetivos. A avaliacdo de riscos envolve um processo dinamico e
interativo para identificar e avaliar os riscos para a concretizagcdo dos objetivos. Os
riscos para a concretizagdo destes objetivos de toda a entidade s&o considerados

em relacao a tolerancia de risco estabelecidos.

Assim, a avaliacdo de risco constitui a base para a determinacdo de como 0s
riscos serdo gerenciados. Uma condicdo prévia para avaliacdo de risco é o
estabelecimento de objetivos, ligados a diferentes niveis da entidade. A diretoria
estabelece objetivos dentro das categorias relativas as operacfes, relatorios e
conformidade com clareza suficiente para ser capaz de identificar e analisar os
riscos a esses objetivos. A diretoria também considera a adequagédo dos objetivos
para a entidade. A avaliacdo de riscos também exige que a administracao considere
0 impacto de possiveis mudancas no ambiente externo e dentro de seu proprio

modelo de negocio que pode tornar o controle interno ineficaz.

38



Em termos de atividades de controle, o COSO (2012, p.4) destaca as acoes
estabelecidas através de politicas e procedimentos que ajudam a garantir que as
diretrizes da diretoria para mitigar riscos para a realizacdo de objetivos séo

realizadas.

As atividades de controle sédo executadas em todos os niveis da entidade, em
varias fases dentro dos processos de negdécios, e sobre o ambiente de tecnologia.
Eles podem ser de natureza preventiva ou detectiva e podem abranger uma série de
atividades manuais e automatizadas, tais como autorizacbes e aprovacgoes,
verificagbes, reconciliacbes e avaliacdes de desempenho do negdécio. Segregacado
de fungBes normalmente € construida na selecéo e desenvolvimento de atividades
de controle. Onde a segregacdo de funcbes nao é pratica, a diretoria seleciona e

desenvolve atividades de controle alternativas.

No que diz respeito a informacdo e comunicacdo, o COSO (2012, p.4)
apresenta que a informacdo é necessaria para que a entidade possa exercer
funcdes de controle interno para apoiar a realizacdo dos seus objetivos. A diretoria
obtém ou gera e usa a informacédo relevante e de qualidade a partir de fontes
internas e externas para apoiar o funcionamento de outros componentes de controle

interno.

A comunicacdo é um processo continuo e interativo de fornecer, compartilhar
e obter as informacfes necessarias. A comunicacao interna € o meio pelo qual a
informacéo é disseminada a toda organizacao, fluindo para cima, para baixo, e em
toda a entidade. Ela permite que o pessoal receba uma mensagem clara da alta
administracdo que as responsabilidades de controle devem ser levadas a sério.

Comunicacdo externa é dupla: ela permite a comunicacdo de entrada
informacdes externas relevantes e fornece informacdes para tercerios em resposta
as necessidades e expectativas. E, como ultimo elemento, Monitoramento, o COSO
(2012, p.4) contempla a realizacdo de Avaliagdes continuas, avaliagbes separadas,
ou alguma combinacdo das duas sdo utilizadas para determinar se cada um dos
cinco componentes de controle interno, incluindo controles para efetuar os principios

dentro de cada componente, esta presente e em funcionamento.

As avaliagbes continuas, construidas em processos de negocios em

diferentes niveis da entidade, fornecem informacbes oportunas. Avaliacdes
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separadas, realizadas periodicamente, irdo variar em extensdo e frequéncia
dependendo da avaliacdo de riscos a eficacia das avaliagbes intercalares e as

consideracdes da diretoria.

Ainda, os resultados sdo avaliados com base em critérios estabelecidos pelos
orgaos reguladores, reconhecidos pelos 6rgados normatizadores ou de gestéao e pelo
conselho de administracdo e deficiéncias sdo comunicados a administracdo e ao

conselho de administracéo, conforme apropriado.

Na dimensao superior da ferramenta COSO, tém-se 0s objetivos, que reflete
as escolhas feitas pela administracdo e conselho de administragdo sobre como a
organizacao pretende criar, preservar e realizar o valor para os seus stakeholders,
destacando-se a conformidade onde a organizacdo devera incorporar padroes

minimos de conduta esperados de acordo com as leis e regulamentos aplicaveis.

E por fim, na dimenséo lateral, a estrutura da entidade, que representa as
divisbes, subsidiarias, unidades operacionais, ou fungdes, inclusive de processos de
negocios, tais como vendas, compras, producdo e marketing em que o controle

interno refere-se.

2.3 PROCESSOS DE NEGOCIOS

O enfoque em processos de negdcio, mesmo tendo sido muito protagonizado
na administragdo cientifica, ganhou maior profissionalismo e ampla disseminacéo
nas ultimas décadas. A analise desse enfoque mostra dois objetivos de dificil
conciliagdo: por um lado, a formalizacdo dos processos em modelos — a fim de
estruturar efetivamente o trabalho — e, por outro lado, visa dar flexibilidade a
organizacdo — mantendo a sua capacidade de responder a situagcdes novas e
imprevistas (ALBUQUERQUE, 2012).

A concepcdo de processos de negoécios é fator fundamental para que as
empresas possam enfocar a otimizacdo e melhoria continua dos processos,
permitindo estabelecer uma sélida vantagem competitiva através da reducdo de
custos, melhoria e eficiéncia da qualidade e adaptacdo as mudancas nos requisitos
de negoécios (VERGIDIS; SAXENA; TIWARI, 2012).
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A gestdo de processos de negécios € uma disciplina com o objetivo de
integracdo total de questbes organizacionais, gestdo de pessoas, processos e
tecnologia da informacédo para atividades gerenciais, operacionais e estratégicas
(SAAD; GREENBERG R.; GREENBERG P., 2012).

A tecnologia da informacdo, quando direcionada para 0 gerenciamento e
melhoria dos processos de negécio, tem ajudado a organizagdo a completar sua
visdo organizacional e a melhorar sua posicdo competitiva (PADUA; INAMASU,
2008).

Para McKay e Radnor (1998) dentro da perspectiva da reengenharia, os
processos sdo estruturas compostas por elementos e relagbes. Em uma Otica
ampliada de gestéo, De Sordi (2008, p.18) afirma que os processos de negocio séo
um fluxo de atividades, de diferentes areas funcionais ou mesmo de diferentes
empresas que geram algo de valor para os clientes. Ainda, destaca Goncalves
(2000) a importancia do cliente final ao definir os processos essenciais, como
agueles que apoiados por outros processos internos resultando no produto ou no

servico que é recebido pelo cliente externo.

Neste contexto Pavani Junior e Scucuglia (2011, p.113) estabelecem uma
definicdo para processo como sendo o titulo dado a uma série de atividades/objetos,
transformando entradas em saidas/produtos, de modo a atribuir determinado grau
de agregacédo de valor. Observa ainda que um processo deve iniciar e terminar em
outro processo. Quando se amplia o entendimento de processos, encontramos
diferentes posicionamentos observados no Quadro 1 elaborado com base em
Baldam et al (2007):

Quadro 1 - Definicdo de Processo

Fonte Definicao
Goncalves o ) o o
Qualquer atividade ou conjunto de atividades que toma uma entrada adiciona
(2000, p.7) valor a ela e fornece uma saida a um cliente especifico.
NBR 1SO 9000

Conjunto de atividades inter-relacionadas ou interativas que transformam
(2000) insumo (entradas) em produtos (saidas).

Humprey (2003) | um conjunto definido de passos para realizagdo de uma tarefa.

E uma sequéncia de a¢des e eventos, conscientemente projetada ou ndo, que

O’Conell, Pyke e AL z=
almeja atingir um proposito.
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Whitehead (2006)

Fonte: Baldam et al (2007)

Da mesma forma quando se fala em processos de negécios, ha diferentes

posicionamentos como podemos verificar no Quadro 2.

Quadro 2 - Definicdo de Processos de Negocios

Fonte Definicdo

O'Conell, Pyke e |
Whitehead E qualquer tipo de processo executado dentro ou com uma organiza¢ao ou entre

organizacdes.

(2006)

Compreende um conjunto de atividades realizadas na empresa, associadas as
informacdes que manipula, utilizando os recursos e a organizacdo da empresa.
Rozenfeld (2006) |Forma uma unidade coesa e deve ser focalizado em um tipo de negdcio, que
normalmente esta direcionado a um determinado mercado/cliente, com
fornecedores definidos.

Smith e Fingar E um conjunto completo e dinamicamente coordenado de atividades
(2003, p. 47) colaborativas e transacionais que entrega valor aos clientes.

Hammer e Champy |Um grupo de atividades realizadas numa sequéncia légica com o objetivo de
(1994) produzir um bem ou servi¢co que tem valor para um grupo especifico de clientes.

E uma ordenacdo especifica das atividades de trabalho no tempo, com um
comeco, um fim e entradas e saidas claramente identificados: uma estrutura para
a acao.

Davenport (1994,
p.6)

Fonte: Baldam et al (2007)

A titulo de diferenciacdo, Meldo e Pidd (2000) classificam os processos em
dois grupos: No primeiro grupo 0S processos principais, que sao aqueles que
agregam valor aos clientes; por outro lado os processos sem relacdo direta com
clientes, mas com importante valor estratégico foram classificados num segundo

grupo e chamados de processos de apoio.

Isso posto, Baldam et al (2007, p.27) destacam algumas caracteristicas das
organizacdes centradas em processos, a partir de elementos apresentados por
Jeston e Nelis (2006), dispostas nos seguintes topicos:

 Entende que processos agregam significativo valor para a organizacdo e
facilitam & organizacao atingir seus objetivos estratégicos;
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« Incorpora o BPM! como parte da pratica gerencial;
* Envolve o BPM na estratégia;

e Os executivos seniores possuem foco em processos, especialmente o
presidente, pois os demais tendem a seguir o lider;

» Possui clara visdo de seus processos e como estes se relacionam.
* A estrutura da organizacao reflete seus processos;

* Entende que podem surgir tensdes entre 0s processos e departamentos e
possui meios de sanar tais situagoes;

» Possui um executivo sénior destacado para area de processos e integracao
deles dentro da organizacéo;

* Recompensas e prémios baseados em metas de processos.

A vantagem competitiva reside na capacidade de adaptacdo de processos de
negocios as condicbes de mudanca rapida e eficiente com o minimo de tempo e
custo. Com isso, € possivel referir, que os processos de negdécios podem definir
como uma empresa opera e diferencia-se por gerenciar as interagdes entre clientes,

colaboradores, parceiros e sistemas(SINGH, 2012).

Repassados o0s conceitos de governanca corporativa e de TI, controles
internos e processos de negocios, considerando que este estudo tem por objetivo
analisar a contribuicdo dos processos de controle interno e de Tl do SESCOOP/RS
especificamente no aspecto da conformidade, considera-se os modelo COSO e
COBIT adequados para que 0 objetivo desta pesquisa seja atingido, observados dos

procedimentos metodologicos adotados.

! BPM: Gestao de Processos de Negécios (Traducao Livre).
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3 PROCEDIMENTOS METODOLOGICOS

Apresentado o escopo do trabalho quanto a delimitacdo do tema, problema,
objetivos e justificativa, assim como foi definido um referencial teérico, busca-se com
esse capitulo proporcionar uma visdo dos procedimentos metodolégicos utilizados
quanto a classificacdo e o delineamento da pesquisa, procedimentos de coleta,

tratamento e analise dos dados, assim como apresentacao da unidade de analise.

3.1 CLASSIFICAGAO DA PESQUISA

O presente trabalho possui carater descritivo. Utiliza-se dos resultados da
andlise do requisito de conformidade da governanca corporativa para descrever a

realidade do SESCOOP/RS, quanto aos seus processos de controles internos.

A constatacdo da escassez de trabalhos e literaturas especificas tratando
sobre a estrutura de controles internos e governanga em entidades do Sistema “S”,
justifica o emprego do estudo de caso como estratégia de pesquisa, sustentado por
Yin (2005), que destaca a aplicacao deste método quando se colocam questdes do
tipo “como” e “por que” e quando o foco se encontra em fenbmenos contemporaneos
inseridos em algum contexto da vida real, tais como processos organizacionais e

administrativos.

Quanto a abordagem do problema de pesquisa, € considerada qualitativa
devido a necessidade de descrever procedimentos adotados em relacdo aos
controles internos diante do requisito da conformidade da governanca corporativa.
Utilizou-se a vers&o 9 do software NVivo® para anélise de contetdo das entrevistas
e o software BizAgi®® foi utilizado como suporte, para desenho da dinamica de
processos permitindo uma melhor visualizacdo dos fluxos existentes, conforme
legenda de funcionalidades dos fluxogramas de blocos apresentada na

continuagao.

2 NVivo®: O sitio da QSR International (http://www.gsrinternational.com) apresenta informacfes
adicionais sobre as funcionalidades e as formas de aquisicdo do NVivo. Neste endereco também é
?ossivel obter uma cépia em demonstracao, com validade de um més.

BizAgi® é um software BPM (Business Process Management), que permite automatizar os
processos de negdcio de forma agil e simples em um ambiente grafico.
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Quadro 3 - Funcionalidades do Fluxograma de Blocos

Evento de inicio indica onde um processo comecgara.

Evento intermediario que indica onde acontece algo em algum lugar entre o inicio e o fim.

O Evento de fim indica onde um processo terminara.

Evento de decisdo dentro de um processo, onde o fluxo pode tomar dois ou mais caminhos.

|:| Execucéo de uma tarefa dentro do processo.

—> | Fluxo de sequéncia.

Fonte: Software Bizagi.

E classico o entendimento de atender ao requisito da triangulacio dos dados
em esse tipo de pesquisa. Nesse proposito foram entdo consultadas diferentes
fontes de dados, sendo que a principal advém da aplicacéo de 13 (treze) entrevistas
com a utilizagdo do instrumento de pesquisa, buscando a andlise com os modelos
de referéncia COSO e COBIT (Apéndice B). A andlise documental também foi
realizada através da consulta de Relatérios de Auditoria, Atas de Reunido dos
conselhos, Normativos Internos disponibilizados para pesquisa, assim como 0S
documentos que compdem o planejamento estratégico a nivel estadual e nacional e

Relatérios Anuais de Prestacdo de Contas.

3.2 DELINEAMENTO DA PESQUISA

Esta pesquisa teve como objetivo analisar a contribuicdo dos processos de
controles internos na governanga corporativa, especificamente no aspecto
relacionado a conformidade. Para qual, foram estruturadas as seguintes etapas da

pesquisa:

Etapa 1: Concepcéo.

45



Antecipando-se a um dos problemas comumente encontrado na interpretagéo
dos dados no estudo de caso, foi construido um quadro de referéncia tedrica, que
ndo somente aponte o0 que investigar, mas também oriente a abordagem da
pesquisa e a aproximacdo com o fendmeno pesquisado (GIL, 2009). Todavia, €
preciso ter em mente que a fundamentagdo tedrica € um meio para se atingir os

objetivos da pesquisa e ndo um fim em si mesma.

Etapa 2: Desenvolvimento do Protocolo e Instrumento de Pesquisa.

» Protocolo de pesquisa: (APENDICE A)

A construcdo do protocolo de pesquisa teve a finalidade de identificar as
principais atividades a serem executadas antes, durante e apés a idealizacdo do
estudo, aumentando a confiabilidade da pesquisa, que serviu de orientacdo ao longo

de cada fase, assim como preconiza Yin (2005).

Como extensao do protocolo foi elaborado um convite padrdo para envio aos
possiveis entrevistados, detalhando os objetivos da pesquisa, bem como
apresentando os procedimentos para realizacdo das entrevistas e as analises

decorrentes.

+ Instrumento de Pesquisa (APENDICE B):

Este apéndice é constituido pelo instrumento de pesquisa, cujo objetivo é
avaliar os componentes do COSO e os processos do COBIT relacionados ao critério

da conformidade no ambiente institucional do SESCOOP/RS.

A estrutura do instrumento de pesquisa é composta por seis sec¢des dispostas

da seguinte forma:

- Secéo | - Perfil dos Entrevistados:

Questionario que busca levantar dados qualitativos de identificacdo dos

entrevistados.

- Secéo Il - Modelo de maturidade (conceitual):
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Objetiva levar ao conhecimento do entrevistado os critérios a serem utilizados
para o reconhecimento de cada grau de maturidade na classificacdo adotada para
0s processos considerando o modelo de maturidade genérico do COBIT 4.1(ITGl,
2007, p.21).

- Secéo Il - Anélise de processos de TI no requisito da conformidade:

E uma secdo com questdes de dupla entrada, elaboradas a partir da sele¢éo
dos processos com o requisito da conformidade no Apéndice | apresentado no
COBIT 4.1 (ITGI, 2007, p.172). Na primeira parte, tem-se uma atribuicdo do grau
de maturidade de acordo com o entendimento do entrevistado, do tipo 0 a 5, sendo o
0 = Inexistente, 1= Inicial / Ad hoc, 2 = Repetivel, 3 = Processo definido, 4 =
Gerenciado e mensuravel e 5 = Otimizado, conforme estabelecido no Modelo de
Maturidade Genérico do COBIT 4.1(ITGI, 2007, p.21). Em seguida, tem-se o
guestionamento do tipo “explique” o que motivou a classificagdo no referido grau de

maturidade.

- Secéao IV - Componentes do COSO (conceitual):

Objetiva levar ao conhecimento do entrevistado o0s componentes da
ferramenta COSO, quais sejam: Ambiente de Controle, Avaliacdo de Risco, Controle

de Atividades, Informacao e Comunicacao e Atividades de Monitoramento.

- Secdo V - Andlise dos controles internos a partir dos componentes e principios do
COSO:

E composto por dezessete questbes abertas do tipo “como” ou “porque”
originadas dos principios do COSO (2012), cujo objetivo é avaliar os controles
internos existentes e sua aplicacdo quanto as questdes comportamentais

destacadas por Bulgurcu, Cavusoglu e Benbasat (2010) e Spears e Barki (2010).

- Secédo VI - Analise da integracdo COBIT x COSO:

Contempla uma secdo de questdes abertas para avaliar a integracdo dos

processos COBIT com os componentes do COSO, sendo que o modelo utilizado é
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reproduzido em parte no Quadro 4, e podera ser contemplado na sua totalidade no

Apéndice B — Secéo VI.

Quadro 4 - Modelo Instrumento Pesquisa - COBIT X COSO

COsO
COBIT 4.1 P=Primario
S=Secundario
© o £
g I3 |° |2%| &
Processos Tl 2,09 [8,[38] §
- = T = |m i
sel88|l8e|le5| &
E5|ta|z5|25| 5
<0 F¥ |0 |E0| =
PO -PLANEJAMENTOE ORGANIZACAO
PO3 - Determinar as Diretrizes de Tecnologia
S |P_|S
Qual o tratamento dado na determinacéo das diretrizes de
tecnologia guanto as acties de natureza preventiva de controle
de atividades ?
PO5 - Gerenciar o Investimento em TI
5 |P
No planejamento anual, ha definicbes claras e objetivas quanto
A0S recursos a serem aportados em Tl, com vistas a
manutencio e a ofimizacio da infraestrutura existente ?

Fonte: Adaptado de (ITGI, 2007, p.177).

O modelo acima € um exemplificador com uma parte do mesmo sendo apresentado.

Nos anexos é apresentado de maneira completa.

Validacéo do instrumento de pesquisa:

Foi realizado um pré-teste da pesquisa com objetivo de verificar a
operacionalidade do modelo, para o qual se utilizou de um analista da éarea
administrativa da entidade SESCOOP/RS, de onde derivou algumas observagoes
permitiram ajustes e melhorias na estrutura inicialmente apresentada, sendo esta

validada e ratificada pelo professor orientador.

Etapa 3: Entrevistas e Coleta de Dados.

Duas fontes de dados foram utilizadas na pesquisa: uma fonte primaria
composta por dados de entrevistas e fontes secundérias compostas por documentos

e sistemas de informacao atuais da organizacao.
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Para coleta dos dados primarios foram realizadas entrevistas individuais
utilizando o roteiro definido no instrumento de pesquisa. Os dados secundarios
foram obtidos através da leitura e analise de normativos, plano de trabalho, plano
estratégico e procedimentos de cada linha de acdo. No que cabe aos sistemas, ha
de se verificar o nivel de integracdo entre os diversos sistemas, bem como as
aplicacOes especificas que dao suporte as atividades finalisticas, o que permitird um

conhecimento mais aprofundado da forma de realizacdo dos processos.

3.3 PROCEDIMENTOS DE COLETA, TRATAMENTO E ANALISE DOS DADOS

Na execucgéo da coleta dos dados realizaram-se primeiramente as entrevistas

gue seguiram um procedimento padrao, conforme descrito a seguir:

a) Preliminarmente, os candidatos a aplicacdo da entrevista foram contatados via
ligacdo telefénica, e questionados quanto ao interesse e a disponibilidade de

participar da pesquisa;

b) Para aqueles que firmaram interesse foi disponibilizado via e-mail o convite
padrdao conforme o protocolo (Apéndice A), para que tivessem um maior
conhecimento acerca dos motivos e dos objetivos que levaram a execucdo da

pesquisa;

c) Observados os procedimentos estabelecidos no protocolo, no momento da
execucdo de cada entrevista, procedeu-se uma explanacao prévia dos objetivos da

pesquisa assim como uma breve abordagem sobre a tematica do estudo;

d) Em seguida procedeu-se a execucao da entrevista, utilizando o instrumento de
pesquisa com roteiro e o software Audacity* como sistema gravacdo de som, assim

como anotag¢des focadas nas principais ideias.

Finalizada a etapa de execucdo das entrevistas, tem-se um primeiro
tratamento dos dados, quando se procede a degravacao das entrevistas, a partir da
reproducdo sonora feita com o auxilio do software Audacity, vez em que eventuais

termos repetitivos ou sons néo silabicos foram descartados.

*AUDACITY: Editor e gravador de audio livre.
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A partir dai, no ambiente da Ferramenta NVivo®, Inicialmente o projeto foi
estruturado na base de dados do software. Em seguida, ocorreu o processo de
codificacdo e analise dos dados e, numa ultima etapa, foram extraidas informacdes
para compor o relatério da pesquisa. Cada uma das etapas do processo contém

uma sequéncia de atividades, como pode ser observado na Figura 4, e melhor

compreendidas com o detalhamento das etapas.

Figura 4 - Operacionalizacdo da Pesquisa no Ambiente NVivo®
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Fonte: Elaborado pelo autor com uso da Ferramenta BizAgi®'.

"

Etapa 1 - A estruturagao do projeto no ambiente NVivo®

As fontes® de dados desta pesquisa foram as respostas aos questionarios do
instrumento de pesquisa pelos treze entrevistados. Todos o0s respondentes
trabalharam com o mesmo grupo de perguntas. O relato de cada entrevista foi
estruturado em arquivos individuais, com formato Word e estilos definidos nos
agrupamentos de cada questdo considerando o layout necessario para importacédo

na ferramenta NVivo®.

A seguir, o projeto foi cadastrado no NVivo®. Para carga dos dados, foram
criadas duas pastas: a pasta entrevistas, para armazenar os treze documentos com

as respostas dos participantes e, outra, chamada teoria, para armazenar

> FONTES: No ambiente NVivo® é um termo coletivo para seus materiais de pesquisa, incluindo
documentos, PDF’s, conjunto de dados (por exemplo planilhas) 4udio, video e imagens.
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documentos relacionados a parte teérica, como o modelo COBIT 4.1 e COSO e
aprimoramentos teoricos que sustentam e ampliam esses dois modelos, como

referencial de Bulgurcu, Cavusoglu e Benbasat (2010) e Spears e Barki (2010).

Ap6s o cadastramento, procedeu-se a classificacdo® das entrevistas de
acordo com os atributos da Secao | do Apéndice B do instrumento de pesquisa,
permitindo assim identificar as caracteristicas dos respondentes, que sao

apresentadas no Quadro 5.

Etapa 2 - A codificacdo e a andlise de dados no amb  iente NVivo ©

Sempre que um fragmento de texto é codificado no NVivo®, uma referéncia a
esse fragmento fica armazenada em um ou mais nés’, a critério do pesquisador e
conforme o referencial tedrico adotado para a analise de contetdo, no caso desta
pesquisa. Os nds podem representar categorias de analise previamente definidas ou
criadas durante o processo de analise. Nesta pesquisa, foram criadas trés
categorias preliminares, que foram implementadas a partir da codificacdo
automética. Numa atividade inicial de preparacdo, esse tipo de codificagdo foi
usado nesta pesquisa para criar agrupamentos com as respostas de cada secdo do

instrumento de pesquisa.

Para ampliar a andlise foram criadas outras categorias de nds que
contemplaram a analise da maturidade dos processos, assim como as inter-relagdes
existentes através das areas foco de governanca de TI, COSO, recursos de TI
COBIT e critérios de informacao COBIT, apresentados no Apéndice Il do COBIT 4.1.

A exploracdo das informacBes agrupadas em cada né se fez mediante a
criacdo de consultas® personalizadas em forma matriz ou por analise de similaridade

de palavras em cada agrupamento.

Observa-se que de acordo com Yin (2005, p. 137), a analise de dados consiste em:

Examinar, categorizar, classificar em tabelas, testar ou, do contrério,
recombinar as evidéncias quantitativas e qualitativas para tratar as
proposicdes iniciais de um estudo. Analisar as evidéncias de um estudo é

® CLASSIFICACAO: No ambiente NVivo® trata-se de informacdes descritivas sobre suas fontes, nés
e relacionamentos.

" NOS: No ambiente NVivo® trata-se de recipientes que permitem a vocé reunir materiais
relacionados em um anico lugar para que seja facil procurar padrdes e ideias.

® CONSULTAS: No ambiente NVivo® s3o critérios de pesquisa que ajudam a explorar padrées em
texto ou codificacdo de fonte. Podem ser salvas e reexecutadas conforme o andamento do projeto.
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uma atividade particularmente dificil, pois as estratégias e as técnicas nao
tém sido muito bem definidas. A familiaridade com varias ferramentas e
técnicas de manipulacdo € muito Gtil, mas cada estudo de caso deve se
esforcar para ter uma estratégia analitica geral — estabelecendo prioridades
do que deve ser analisado e por qué.

A analise dos dados desta pesquisa encontra-se fundamentada nos conceitos
e modelo de tratamento de dados e resultados de Bardin (1995), que destaca a
analise de conteddo busca compreender melhor o discurso, aprofundar suas
caracteristicas gramaticais, fonologicas, cognitivas, ideologicas e extrair momentos

mais importantes.

Etapa 3 - Preparacao do relatério de pesquisa

O NVivo® disponibiliza recursos que facilitam o trabalho, visto que
praticamente todos os formatos de resultados podem ser exportados, seja para
arquivos Word, Excel, JPG entre outros. No caso, os dados obtidos a partir das
consultas pré-formatadas, foram exportados em formato de graficos ou imagens que

passaram a compor a secao de analise no capitulo seguinte.

A coleta de dados secundarios foi realizada através da leitura e analise de
documentos como normativos internos (regimento, resolucdes), atas de reunido dos
conselhos, relatérios de auditoria e documentos relacionados ao planejamento

estratégico estadual e nacional e Relatorios de Prestacdo de Contas Anuais.

Nesse contexto, destaca Yin (2005) que para o estudo de caso, 0s
documentos corroboram e valorizam as evidéncias oriundas de outras fontes.
Buscas sistematicas por documentos relevantes sdo importantes desde o momento

do planejamento para a coletada de dados.

3.4 UNIDADE DE ANALISE

A unidade de analise deste estudo recai sobre as areas (meio e fim) do
SESCOOP/RS, que segundo Yin (2005) a unidade de andlise relaciona-se com a
propria estruturacdo das questdes iniciais de pesquisa e é o elemento onde serdo

coletados os dados.

O critério de selecédo dos entrevistados centrou-se na busca por uma maior

diversidade de areas envolvidas, em vista de que os assuntos permeiam diferentes
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setores, 0 que teoricamente permitiu catalogar diferentes percepg¢des, considerando
a amostra nao probabilistica por conveniéncia e a disponibilidade dos entrevistados.

Tem-se uma predominéncia de entrevistados do sexo masculino (61,5%), e
nessa amostra apresentada a maioria possui entre 25 e 39 anos e tem pelo menos

um ano na entidade e no cargo, conforme apresentado no Quadro 5.

Quadro 5 - Perfil dos Entrevistados

Variavel Descricao % Freq. | Ne°. Minigrafico
Masculino 61,5% 8 -
Sexo Feminino 38,5% 5 _
25<29 46,2% 6
30<34 7,7% 1
Faixa 35<39 15,4% 2
Etaria 40<44 7, 7% 1
45<49 15,4% | 2 . .
>50 1% | 1 H I |
Até 6 Meses 30,8% 4
Temno 6 Meses a1 Ano 30,8% 4
dep 2 a3 Anos 77% | 1
Empresa 3 a4 Anos 7, 7% 1
P 4 a5 Anos 15,4% | 2
Acima de 5 Anos 7,7% 1 . . .
Até 6 Meses 30,8% 4
Tempo 6 Meses a1 Ano 38,5% 5
nop 2 a3 Anos 77% | 1
Carao 3 a4 Anos 7, 7% 1
9 1Za5 Anos 77% | 1
Acima de 5 Anos 7,7% 1 - - - -
Analista Administrativo 61,5% 8
Analista Técnico 15,4% 2
Cargo - — -
Assistente Administrativo 7, 7% 1
Supenisor 15,4% 2 B o
Area Meio 69,2% 9 -
de Gestdo |Fim 30,8% 4 I
Grau Graducéo 61,5% 8 -
de Instrucdo |PoOs-Graduagéo 38,5% 5 _
Administragao 30,8% 4
Areas Ciéncias Contabeis 46,2% 6
de Ciéncia da Computacado 7,7% 1
Formagdo [Economia 7, 7% 1
Gestdo de RH 7,7% 1 B B e

Fonte: Dados da Pesquisa
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Em termos de formacéo, sdo graduados (escolaridade de 3° grau completo e
pés-graduacdo), nos cursos de administragdo e ciéncias contabeis, e atuam na

atividade meio e fim, nos cargos de assistente, analista e supervisor.
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4 O CASO DO SESCOOP/RS

4.1 ELEMENTOS DE CONTEXTO ORGANIZACIONAL E ESTRUTURAL

4.1.1 Entidades do Sistema “S™

Os Servigcos Sociais Autbnomos, também chamados de Sistema “S”, criados
por lei, de regime juridico predominantemente de direito privado, sem fins lucrativos,
foram instituidos para ministrar assisténcia ou ensino a determinadas categorias
sociais e possuem autonomia administrativa e financeira. No cumprimento de sua
missao institucional, estdo ao lado do Estado (a atuacdo da Unido é de fomento e
nao de prestacao de servicos publico). Embora sejam criados por lei, ndo integram a
Administracdo Direta ou Indireta. Contudo, por administrarem recursos publicos,
especificamente as contribuicbes parafiscais, devem justificar a sua regular
aplicacdo, em conformidade com as normas e regulamentos emanados das

autoridades administrativas competentes (CGU, 2009).

O Sistema “S” € o conjunto de organizacdes das entidades corporativas das
empresas voltadas para a educacao, treinamento profissional, assisténcia social,
consultoria, pesquisa e assisténcia técnica, sendo composto por entidades ligadas

aos setores da industria, comércio, transportes, agricultura e cooperativismo.

Estas instituicdes tém raizes comuns e organizacdes similares, de modo que
sdo geridas por meio de suas federagOes estaduais e confederacdes nacionais.
Sendo assim, a estrutura da federacdo apoia toda a estrutura administrativa e a
gestdo de todas as entidades do Sistema “S” por meio de um processo integrado

das areas administrativas.

° Integram o Sistema “S” as seguintes entidades:

SENAI - Servi¢o Nacional de Aprendizagem Industrial.

SESI - Servigo Social da Industria.

SENAC - Servigo Nacional de Aprendizagem Comercial.

SESC - Servigo Social do Comércio.

SENAR - Servigo Nacional de Aprendizagem Rural.

SESCOORP - Servi¢o Nacional de Aprendizagem do Cooperativismo.
SEBRAE - Servico de Apoio as Micro e Pequenas Empresas.

SEST - Servigo Social do Transporte.

SENAT - Servigo Nacional de Aprendizagem do Transporte.

55



As entidades supracitadas sdo financiadas com recursos captados através de
contribuicdo compulsoria dos empregadores, e no caso especifico do SESCOOP, os
recursos que o mantém vém de cooperativas que recolhem 2,5% sobre o valor da

folha de pagamento dos seus empregados.

O SESCOOP e as demais entidades que compdem o Sistema “S” sdo
classificadas como entidades paraestatais, pois prestam servigos sociais autbnomos
de natureza privada, possuem patrimoénio préprio e trabalham em regime de
iniciativa privada, na forma de seus estatutos, no entanto os recursos administrados
sdo de natureza publica, mas nao diferem muito de outras instituicdes,
especialmente no que se refere aos encargos de seus administradores, ao

planejamento e a estrutura organizacional.

A pesquisa foi realizada no Servico Nacional de Aprendizagem do
Cooperativismo do Estado do Rio Grande do Sul — SESCOOP/RS, uma das
entidades que integra o Sistema Cooperativista Brasileiro.

4.1.2 O Sistema Cooperativista Brasileiro

O cooperativismo € um movimento voltado para formas associativas e
democréticas de organizacdo da producéo, do trabalho e do consumo, com o foco
no atendimento as necessidades comuns dos seus associados e ndao apenas no

lucro, no que se diferencia dos demais empreendimentos.

Com cerca de 6.587 cooperativas e 270 mil empregados, o cooperativismo
brasileiro é regulamentado pela Lei n® 5.764, de 16 de dezembro de 1971 e conta
com mais de 10,4 milhdes de associados e 6 bilhdes de dolares em exportacdes,

segundo dados do ano de 2012 publicados pela OCB.

Embora sejam sociedades sem fins lucrativos, com diferencas na propriedade
do capital, na destinacdo dos resultados, e na relagdo com as comunidades, as
cooperativas atuam numa economia de mercado e em concorréncia com empresas
essencialmente privadas, portanto, precisam estar suficientemente estruturadas para
fazer frente a esse ambiente de negécios. Diante disso, 0 sistema cooperativista
depara-se constantemente com o desafio de atender as demandas sociais de seus
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associados e de seu entorno e, ao mesmo tempo, desenvolver-se em conformidade

com um mercado altamente competitivo.

A estrutura de representacdo do sistema cooperativista € apresentada atraves
da Figura 5, que revela as diferentes instituicbes que compde uma rede em prol do

desenvolvimento do cooperativismo a nivel local, nacional e internacional.

Figura 5 - Estrutura de Representacao do Sistema Cooperativista
5
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Fonte: Expressao do Cooperativismo Gaucho (2012, p.6).
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Nacionalmente, a Organizacao das Cooperativas Brasileiras (OCB) é o érgao
méximo de representacdo das cooperativas™®. Foi criada em 1969, durante o IV
Congresso Brasileiro de Cooperativismo. A entidade veio substituir a Associacao
Brasileira de Cooperativas (ABCOOP) e a Unido Nacional de Cooperativas

(UNASCO), cuja unificagédo foi uma decisdo das proprias cooperativas.

Entre as atribuicbes da OCB, cabe a promog&o, o fomento e defesa do
sistema cooperativista, em todas as instancias politicas e institucionais, a
preservacdo e 0 aprimoramento do sistema, 0 incentivo e a orientacdo das

sociedades cooperativas, bem como a gestdo do SESCOOP.

O Servico Nacional de Aprendizagem do Cooperativismo (SESCOOP) é
integrante do Sistema Cooperativista Nacional. Foi criado pela Medida Provisoria n°
1.715, de 3 de setembro de 1998, e suas reedi¢des, regulamentado pelo Decreto n°
3.017, de 6 de abril de 1999 e faz parte do chamado Sistema “S”. Tem como objetivo
integrar o Sistema Cooperativista Nacional e auxilia-lo a promover o
desenvolvimento do cooperativismo. Cabe ao SESCOOP organizar, administrar e

executar:
O ensino de formacdo profissional cooperativista para associados e
empregados de cooperativas;
A promocéo social de associados, empregados de cooperativas e familiares;

O monitoramento das cooperativas em todo o territério nacional.

O Servico Nacional de Aprendizagem do Cooperativismo do Estado do Rio
Grande do Sul (SESCOOP/RS), deriva da criacdo da entidade nacional, cujo
objetivo e linhas de acdo sdo os mesmos, porém operacionalizados de forma

descentralizada, mas de forma sistémica com a unidade nacional.

A partir da definicdo das diretrizes que compdem o plano estratégico nacional,
o SESCOOP/RS mantém-se alinhado no atendimento dos objetivos estratégicos das
areas fins, que se desdobram em trés eixos teméticos, distribuidos em linhas de

acao especificas, conforme segue:

19 Cabe referir que ha outras estruturas do movimento cooperativo, a exemplo da UNISOL(Unizo e
Solidariedade das Cooperativas e Empreendimentos de Economia Social do Brasil) e a UNICAFES
(Unido Nacional das Cooperativas de Agricultura Familiar e Economia Solidaria), que ndo integram o
Sistema OCB.
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a) Cultura da Cooperacéo:
Promover a cultura da cooperacao e disseminar a doutrina, 0s principios e

os valores do cooperativismo em todo o Brasil.

b) Profissionalizacéo e Sustentabilidade:
Ampliar o acesso das cooperativas a formagdo em gestdo cooperativista,
alinhada as suas reais necessidades, com foco na eficiéncia e na
competitividade;
Contribuir para viabilizar solugcbes para as principais demandas das
cooperativas na formagéo profissional;
Promover a adocdo de boas préticas de governanca e gestdo nas
cooperativas;
Monitorar desempenhos e resultados com foco na sustentabilidade das

cooperativas.

c) Qualidade de Vida:
Incentivar as cooperativas na promoc¢ao da seguranca no trabalho;
Promover um estilo de vida saudavel entre cooperados, empregados e
familiares;
Intensificar a adogcdo da responsabilidade socioambiental na gestdo das

cooperativas.

Focado em atingir esses objetivos, em 2011, o SESCOOP/RS ampliou sua
forma de atuacdo, com a implantacdo de uma Instituicdo de Ensino Superior, voltada
ao ensino, pesquisa e extensdo, cujo nome, Faculdade de Tecnologia do
Cooperativismo — ESCOOP conforme apresentada nas Figuras 5 e 6, com atuacgéo
focada no ensino de formagéo profissional cooperativista a nivel académico,
preferencialmente para associados e empregados de cooperativas, conforme

preconiza o regimento institucional.

No ano de 2012, o SESCOOP/RS contemplou 891 projetos em seu
planejamento anual, pautados em atendimento a demandas das sociedades
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cooperativas, seja por eventos da area de formacdo profissional (726 projetos),
promocéao social (164 projetos) ou de monitoramento (01 projeto).

Na proposta orcamentaria para 2013 foram 996 projetos desdobrados entre
as trés areas prioritarias de atuacdo, quais sejam: formacado profissional (876

projetos), promogao social (119 projetos) ou de monitoramento (01 projeto).

Por fim, é percebida a importancia desta entidade para o Sistema
Cooperativista, cuja atuacdo esta voltada a promover o desenvolvimento do
cooperativismo de forma integrada e sustentavel, torna-se imperativo que as suas
areas mantenham-se atuando de forma sistémica sempre conectadas aos objetivos

estratégicos.

A estrutura Organizacional do SESCOOP/RS é demonstrada na Figura 6 e
detalhada na sequéncia, com vistas a melhor compreensdo da dinamica

institucional.

Figura 6 - Organograma da Estrutura Organizacional do SESCOOP/RS

Conselho Administrativo

Presidéncia .

Superintendéncia

c
Coordenacio Coordenagio Geréndia de Gerénda de Geréndia de E
Administrativa Operacional Formaggo Promogdo Sodial Monitoramento ESCOOP
Profissional

Fonte: Relatorio de Gestédo (2011, p.24).

Conselho Fiscal ]

Auditoria Interna

Quanto ao detalhamento da estrutura dos o6rgdos de gestdo, é possivel
verificar o item ambiente de controle na avaliacdo dos controles internos, no entanto
guanto ao nivel tatico e operacional, tem-se o seguinte detalhamento:

A é&rea Administrativa e Operacional é subdividida em duas coordenacdes,

administrativa e operacional que objetivam prestar apoio as demais &reas na



execucao dos objetivos estratégicos propostos. Ja a area Técnica é subdividida em
trés geréncias, Formagéo Profissional, Promog¢édo Social e de Monitoramento, que

atuam na execucao das atividades finalisticas do SESCOOP/RS.

A Formacéo Profissional é responsavel por organizar, administrar, executar o
ensino de formacdo profissional dos trabalhadores em cooperativas e dos
associados, bem como assistir as sociedades cooperativas na elaboracdo e na
execucao de programas de treinamento e na realizacdo de aprendizagem metddica

e continua.

A Promocdo Social € responsavel por organizar, administrar, executar as
acbes de promocdo social, bem como assistir as sociedades cooperativas na
elaboracdo e na execucdo de programas educativos e participativos que visam
trazer beneficios para a qualidade de vida e melhorias sociais aos empregados de

cooperativas, associados e seus familiares.

O Monitoramento é responsavel pelo planejamento, execucado, avaliacdo de
programas, estudos, pesquisas, projetos e acdes relacionadas ao desenvolvimento
da qualidade de gestdo das cooperativas, primando pela adocdo das boas praticas

de governanca corporativa.

Embora estruturalmente a Area de Ensino esteja demonstrada em separado,
ela é responsavel por organizar, administrar, executar as ac¢fes de ensino
académico através da Faculdade de Tecnologia do Cooperativismo — ESCOOP,

estando assim diretamente ligada ao objetivo da Formacao Profissional.

Como areas de assessoria e suporte direto da gestdo, tem-se a Assessoria
Juridica que oferece respaldo legal a atuacgao institucional em assuntos relacionados
com a elaboracdo de instrumentos juridicos, pareceres, normativos e
acompanhamento dos processos em que a Instituicdo € parte, aléem de oferecer

apoio a representacao politica institucional.

E, também a Auditoria Interna, que atua preventivamente, mediante a
validacdo dos controles internos aplicados nas operacdes resultantes da gestédo
patrimonial, contabil, financeira, orcamentaria e de recursos humanos. O objetivo é
garantir a veracidade dos registros e a confiabilidade dos comprovantes que os
suportam, a fim de garantir credibilidade e transparéncia as demonstracdes

financeiras.
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4.2 ANALISE DOS PROCESSOS DE CONTROLES INTERNOS E DE TI

4.2.1 Estrutura de Processos de Negocios

Em atendimento ao primeiro objetivo especifico, “identificar processos
principais de negécios das areas de atuacdo”, foi possivel verificar que o
SESCOOP/RS, em termos de planejamento segue um padrdo definido pelo
Conselho Deliberativo Nacional, contemplando direcionamentos estratégicos em um
Plano Estratégico Nacional, desenvolvido em 2010, que serve de guia nas acgdes
das areas de atuacéo prioritarias, para o periodo de 2010 a 2013.

Quanto ao ambiente de negoécios, as demandas s&o originadas nas
sociedades cooperativas. Estas por sua vez devem observar requisitos, como por
exemplo, o registro junto a OCERGS, para que possam utilizar-se dos servigos
disponibilizados pelo SESCOOP/RS. Para um melhor entendimento da dindmica dos
processos de negocios do SESCOOP/RS, foi elaborada a Figura 7, que possibilita
visualizar o desdobramento nas diversas atividades desenvolvidas pelos diferentes
niveis da entidade, principalmente as acdes voltadas ao cumprimento da missao

institucional.
Figura 7 - Macroprocessos do SESCOOP/RS
Partes Interessadas Areas de Gestdo Partes Interessadas
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Fonte: Elaborado pelo Autor.
Os processos apresentados na Figura 7 podem ainda ser desdobrados em

outros grandes processos, que também podem ser denominados macroprocessos, e
dai por diante em processos, subprocessos, atividades e tarefas, representando
uma hierarquia de atividades conforme referido no referencial teorico. Portanto,
essas denominacbes sdo adotadas meramente por convencdo, para delimitar as
diversas dimensfes que as atividades da organizacdo assumem, as quais,

genericamente, denominam-se processos.

Também na Figura 7, € possivel visualizar uma clara divisdo de
responsabilidades e foco diferenciado de atuacédo entre as duas grandes areas: A
area fim, onde € possivel verificar os processos principais e a area meio incumbida

na execugao dos processos de suporte e controle.

hY

Os processos finalisticos, apresentam-se ligados a esséncia do
funcionamento do SESCOOP/RS. Sao aqueles que caracterizam a atuacado da
entidade e recebem apoio de outros processos internos, gerando produtos ou
servigos para as cooperativas, seus associados, empregados e seus familiares. Os
processos organizacionais enquadrados nesta categoria contemplam as trés areas
prioritarias de atuacdo do SESCOOP/RS, Formacao Profissional, Promoc¢ao Social e
Monitoramento, regimentalmente definidas, que estdo diretamente relacionadas a
execucado dos objetivos estratégicos da organizacdo, dando suporte a sua misséo

institucional.

Quanto aos requisitos, estdo dispostos em normativos internos do
SESCOOP/RS e regulamentam a sistematica de acesso aos Servicos e projetos,
assim como definem critérios objetivos em termos de direito e deveres a serem
observados diante da obrigatoriedade do cumprimento de um orgcamento anual e da
conformidade processual exigida.

Ao tratar dos processos de suporte ou apoio, em geral estes produzem
resultados imperceptiveis ao cliente ou usuario externo, mas sdo essenciais para a

gestdo da organizacgdo, garantindo adequado suporte aos processos finalisticos.

A atividade meio estd diretamente relacionada a gestdo dos recursos
necessarios ao desenvolvimento dos processos finalisticos da instituicdo. Seus
produtos e servicos se caracterizam por terem como clientes, principalmente,

elementos pertinentes ao sistema (ambiente) da organizacdo (contratacdo de
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pessoas, aquisicdo de bens e materiais, servicos de tecnologia da informacéao,
execucao contabil, orcamentaria e financeira, acompanhamento dos controles
internos, prestacdo de servicos de assessoria juridica e realizacdo de servicos

gerais).

Também estdo contemplados na area de apoio, 0S processos gerenciais, de
informacéo e decisdo, aqueles diretamente relacionados a formulacdo de politicas e
diretrizes para o0 estabelecimento e consecucdo de metas, bem como ao
estabelecimento de indicadores de desempenho e formas de avaliacdo dos
resultados alcancados interna e externamente a organizagdo (planejamento

operacional e estratégico sdo exemplos de processos gerenciais).

Os dados colhidos permitiram identificar as principais etapas de um fluxo
interno de processos, 0 que deu origem ao Fluxograma de Processos que é
apresentado no Apéndice C, com o objetivo de visualizar as vérias etapas
percorridas entre as areas quando da execugéo de projetos.

O Fluxograma demonstrado no Apéndice C contempla a execucdo de um
projeto em quatro etapas: A Etapa 1 — Orcamentacéo, contempla o registro inicial da
demanda com reserva orcamentaria; A Etapa 2 — Aprovagdo, executa 0s tramites
internos prévios a execuc¢do do referido projeto; A Etapa 3 — Execucado e prestacao
de contas, que demanda da comprovacdo de que o projeto foi fisicamente realizado,
ou seja, a demanda foi atendida. Por fim a Etapa 4 — Analise de Conformidade e
Pagamento, que contempla a formalizacdo documental das etapas anteriores

incluindo a execucgéo financeira e o encerramento do projeto.

Observou-se que h& um fluxo de aprovagdes e verificagdes de conformidade
em varios momentos e em diferentes areas, o que evidencia a existéncia de uma
sistematica de controles internos ao mesmo tempo em que se percebe o

estabelecimento de rotinas bastante burocréticas para execucao de projetos.

Todas as tarefas executadas sédo formalizadas e apensadas em dossiés que
guardam todo o historico de cada projeto. Nesse sentido, destacam-se dois pontos:
Primeiro, ha um volume consideravel de documentos envolvidos, que sao
repetidamente manuseados e arquivados cronologicamente em cada um dos
dossiés de acompanhamento. E em segundo lugar, conforme foi referido nas

entrevistas, a padronizacdo das atividades e o treinamento estdo centrados no
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conhecimento dos individuos, 0 que representa risco significativo de

descontinuidade, assim como de indisponibilidade de informacdes.

No entanto, sem desconsiderar a sistematica adotada no ambiente de
processos do SESCOOP/RS, passamos a analisar os processos sob a ética da
governanca de TI, diante do modelo referencial proposto pelo COBIT, observado os
aspectos da conformidade.

4.2.2 Avaliacdo da Maturidade dos Processos de Tl - COBIT

Partindo-se de um viés operacional, o uso da ferramenta COBIT 4.1 permite a
aplicacdo do modelo de avaliacdo de maturidade por processo, 0 que reduz a
variabilidade e o risco de erro na elaboracdo de anélises. No entanto, por tratar-se
de um modelo de referéncia, a aplicagcdo do COBIT no ambiente de negdécios do
SESCOOP/RS foi direcionada através da selecdo de processos que trouxessem
oportunidade de realizar avaliagbes significativas quanto ao cumprimento do
requisito da conformidade da governanca corporativa. Dessa forma foi possivel

atender ao objetivo especifico proposto no escopo da pesquisa.

As andlises foram elaboradas considerando puramente o processo em si, sem
entrar nos objetivos de controle detalhados do COBIT. Dessa forma, podem surgir
demandas por maiores niveis de detalhamento aplicaveis de acordo com o contexto
e caracteristicas proprias da entidade. Portanto, o nivel de maturidade encontrado
ndo € o objetivo maior, mas sim uma maneira de identificar possiveis pontos com
maior ou menor vulnerabilidade, suscetiveis de acdes de melhoria com vistas a

adequacao dos processos as boas praticas existentes.

Desse modo, reconhece-se mediante a analise das informacdes obtidas e dos
documentos consultados, que nao é pratica no ambiente do SESCOOP/RS a
adocdo de um modelo de referéncia, no entanto, praticas de gestdo e controles
existem e sdo aplicados de forma independente sem estar atrelados a um padréo

especifico.

Dessa forma, demonstra-se primeiramente, através da Figura 8 uma analise

visual captada a partir da codificacdo das respostas dos questionarios na ferramenta
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NVivo®, considerando a frequéncia de ocorréncias nos cinco niveis do modelo de
maturidade COBIT.

Figura 8 - N0s comparados por Numero de Referéncias de Codificagédo

Definido e mensuravel

2 - Repetivel, porém 1 - Inicial/Ad hoc 3 -Processo | 4 - Gerenciado
intuitivo

0 - Inexistente
5 - Otimizado

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

Percebe-se de acordo com a proporgdo de &reas ocupadas na Figura 8, a
concentragdo de processos classificados nos graus inicial e repetivel, o que
mereceu uma analise especifica do nivel de maturidade de cada um dos processos
em questdo, conforme apresentado no Grafico 01, assim como o detalhamento de

cada um dos Dominios do modelo COBIT.

Grafico 1 - Analise do Nivel de Maturidade dos Processos
PO3

S/ N
./ / \ \
DS _——ps1

Ds5 Ds2

Fonte: Dados da pesquisa.
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No Grafico 1 estdo demonstrados os resultados da andlise dos 21 processos,
considerando o ranking médio obtido, sendo que dez encontram-se classificados no
nivel 1 (maturidade inicial), nove no nivel 2 (repetivel), dois no nivel 3 (processo
definido).

Diante do exposto e a titulo de analise situacional, insere-se 0 Quadro 6 com
os padrdes de referéncia COBIT quanto ao estagio do ambiente de controle interno
e a necessidade do estabelecimento de controles internos, no que diz respeito aos
niveis de maturidade (inicial e repetivel) que tiveram frequéncias significativas

guando analisados no ambiente institucional do SESCOOP/RS.

Quadro 6 - Modelo de Maturidade para Controles Internos
Estagio do Ambiente de Controle

Nivel de

Maturidade

Interno

Estabelecimento de Controles Internos

1 Inicial / Ad hoc

Existe algum reconhecimento da
necessidade de controles internos. O
enfoque com relacdo a riscos e
controles é ad hoc e desorganizado,
sem comunicagdo ou monitoramento
Deficiéncias ndo sé&o identificadas.
Funcionarios ndo estédo conscientes de
suas responsabilidades.

Ndo existe a consciéncia da
necessidade da avaliagdo do que é
preciso em termos de controles de TI.
Quando é realizado, ocorre somente
em base ad hoc, num nivel superficial
e como reacdo a incidentes
significativos. As avaliacbes tratam
somente dos incidentes ocorridos.

2 Repetivel, porém Intuitivo

Controles estdo em funcionamento,
mas ndo sdo documentados. A sua
operacéao é dependente do
conhecimento e da motivacdo das
pessoas. Efetividade nao é
adequadamente avaliada. Existem
muitas fragilidades de controles e elas
ndo sdo adequadamente tratadas; o
impacto pode ser severo. Acdes
gerenciais para resolver problemas de
controles ndo s&o priorizadas ou
consistentes. Os funcionarios podem
ndo estar conscientes de suas
responsabilidades.

Avaliacbes da necessidade de
controles ocorrem quando necessario
para processos selecionados de TI
visando determinar o nivel de
maturidade atual, o nivel que deveria
ser atingido e as lacunas existentes.
Uma reunido com enfoque informal,
envolvendo gerentes de Tl e a equipe
envolvida no processo é utilizada para
definir um enfoque adequado de
controles para 0 processo e para
motivar um plano de acdo aceito por
todos.

Fonte: ITGI (2007, p.179).

De forma geral, o Quadro 6 traca um diagndstico preliminar da situacao dos
processos de TI analisados, no entanto, as informacfes obtidas através das
entrevistas, permitem listar no Quadro 7, um conjunto de caracteristicas que levaram

a classificacdo dos processos em diferentes niveis de maturidade.
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Quadro 7 - Caracteristicas Observadas nos Niveis de Maturidade de Processos

Niveis de Maturidade Caracteristicas

0 - Inexistente - Falta um processo reconhecido
- Processo Manual

1 - Inicial - Processo burocratico

- Processo néo padronizado

- Processo néo definido

- Falta de integracéo dos sistemas

- Falta de medidas de seguranca da informacé&o

- Falta de controle e gerenciamento de processos

2 - Repetivel - Processo repetitivo

- Processo ndo documentado

- Conhecimento centrado nos individuos e ndo no processo
- Processos manuais

- Falta de visualizacdo das etapas dos processos

- Falta de treinamento formal

- Falta de integracéo entre processo e a Tl

- Sistema de informacdes néo integrado e sem confiabilidade
- Falta de comunicacéo e padronizacdo de procedimentos

- Centralizacéo de informac8es em poucas pessoas

- Controles manuais e paralelos

- Falta de investimentos em tecnologia da informacéo

3 - Processo Definido - Processo fica na pessoa

- Procedimento definido, organizado e documentado
- Falta de uma politica formal

- Sistemas néo atendem as demandas

- Falta de um controle mais rigido

- Preocupacéo em ter conformidade com requisitos legais

4 - Gerenciado e - Processo definido e documentado
Mensuravel - Melhorias percebidas no ambiente fisico (hardware) maiores que no
ambiente I6gico (sistemas)

- Preocupacédo em atendimento das exigéncias legais

5 - Otimizado - Seguranca do sistema Zeus
- Procura por solucdes automatizadas
- Analise de custos e questdes legais dos softwares

Fonte: Dados da pesquisa.

O cenario identificado retrata a percepcéo dos entrevistados de maneira geral,
considerando que a pesquisa contemplou profissionais de multiplas formacgdes e de
diferentes areas de atuacdo. Diante desse conjunto de caracteristicas, passamos a
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detalhar de forma individualizada cada um dos processos analisados sob a ética dos

quatro Dominios do COBIT, comecando pelo dominio Planejar e Organizar (PO).

Planejar e Organizar (PO)

No que se refere a analise dos processos do Dominio PO, foi possivel

observar a variacdo entre um grau de maturidade inicial e repetivel, conforme

apresentado na Tabela 1.

Tabela 1 - Anélise do Nivel de Maturidade do Dominio PO

Processos - PO

Frequéncias

0 1 2 3 4 5 RM
PO3 Determinar as Diretrizes de Tecnologia 0 2 8 2 1 0 2,2
PO5 Gerenciar o Investimento em TI 2 3 7 1 0 0 1,5
PO6 Comunicar Metas e Diretrizes Gerenciais 1 4 4 3 1 0 1,9
PO9 Avaliar e Gerenciar Riscos de TI 2 6 5 0 0 0 1,2
Ranking Médio Geral 2,1

Fonte: Dados da pesquisa

Considerando o0s niveis de maturidade encontrados, nesse dominio o

processo PO3 apresentou um Ranking Médio (RM) acima do Ranking Médio Geral

(RMG), enquanto que os demais processos ficaram abaixo do RMG. Como

referéncia analitica apresenta-se o Quadro 8, com os padrdes COBIT aplicaveis a

cada um do processos PO em analise.

Quadro 8 - Analise do Nivel de Maturidade Processos PO

(Continua)
Nivel
Progesso Maturidade Andlises Segundo o Modelo COBIT 4.1
Analisado
Observado
A necessidade e a importancia de um plano tecnoldgico sé&o
comunicadas. O planejamento é tatico e direcionado a geragdo de
2 solugBes técnicas para os problemas técnicos, ao invés de se
concentrar no uso da tecnologia para satisfazer as necessidades do
PO3 Repetivel, | negocio. A avaliacdo das mudancas tecnoldgicas € deixada a cargo de
porém diferentes individuos que seguem processos intuitivos, porém similares.
Intuitivo As pessoas adquirem suas habilidades de planejamento tecnol6gico

através de aprendizado pratico e repetidas aplicacdes de técnicas.
Técnicas e padrdes comuns estdo sendo criados para o0
desenvolvimento de componentes de infraestrutura. (ITGI, 2007, p.42).
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Quadro 8 - Analise do Nivel de Maturidade Processos PO

(Continuacao)

Processo
Analisado

Nivel
Maturidade
Observado

Andlises Segundo o Modelo COBIT 4.1

PO5

1 Inicial/
Ad hoc

A organizacdo reconhece a necessidade de gerenciar o investimento
em TIl, mas essa necessidade é comunicada inconsistentemente. A
alocacdo das responsabilidades pela selecdo de investimento e
desenvolvimento orcamentario de Tl é feita de forma ad hoc.
Acontecem implementacdes isoladas de selecdo de investimento e
orcamento de Tl e sdo documentadas informalmente. Os investimentos
de Tl sdo justificados de forma ad hoc. Ocorrem decisGes orgcamentarias
reativas e focadas operacionalmente. (ITGI, 2007, p.52).

PO6

1 Inicial/
Ad hoc

A Diregdo €é reativa no tratamento dos requisitos do ambiente de
controle da informacado. As politicas, os procedimentos e os padrdes
sdo desenvolvidos e comunicados quando necessario (ad hoc),
impulsionados  por casos especificos. Os processos de
desenvolvimento, comunicacdo e conformidade sao informais e
inconsistentes. (ITGI, 2007, p.56).

PO9

1 Inicial/ Ad
hoc

Os riscos de Tl sédo considerados de forma ad hoc. AvaliagGes informais
de risco de projeto sdo realizadas quando solicitadas em cada projeto.
Avaliagdes de risco sao as vezes identificadas em um plano de projeto,
mas raramente atribuidas aos gerentes correspondentes. Riscos
especificos relacionados a TIl, como seguranca, disponibilidade e
integridade, sdo ocasionalmente considerados nos projetos. Os riscos
de Tl que afetam o dia-a-dia da operacéo sédo raramente discutidos em
reunides gerenciais. Mesmo onde os riscos séo levantados, as acfes
para mitiga-los séo inconsistentes. Esta surgindo um entendimento de
gue os riscos de Tl sdo importantes e devem ser considerados (ITGI,
2007, p.68).

De acordo com
retratam que, se ha

suficientemente claras,

Fonte: ITGI (2007).

a andlise das entrevistas, os termos com maior frequéncia
diretrizes de tecnologia, estas ndo sao divulgadas ou

assim como o planejamento estratégico ndo é comunicado.

De outro lado ha incerteza em relagédo as informacdes manuseadas, visto que o0s
SISTEMAS de Tl ndo estédo integrados e ndo ha um TREINAMENTO formal, nem

uma PADRONIZACAO dos procedimentos e os controles ainda s&o incipientes.

Ampliando a analise, € possivel perceber a presenca de muitos fatores

indicativos que validam os niveis de maturidade apurados no Dominio PO, entre os

guais, observa-se um conjunto de elementos representados da Figura 9 reproduzida

em forma de dendograma'! diante do agrupamento por similaridade®? extraido da

andlise das entrevistas na ferramenta NVivo®.

' DENDOGRAMA: Um diagrama horizontal ramificacéo onde itens semelhantes sdo agrupados no
mesmo ramo e diferentes itens sdo mais distantes.
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Figura 9 - Dendograma - Andlise de Caracteristicas do Dominio PO

— software

— nadroniFacan

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

As observacfes colhidas da analise desse Dominio, indicam a falta de
alinhamento entre os objetivos de negécios e de TI, revelando estruturas e

SISTEMAS pouco otimizados para atender as necessidades de negécios.

Diante disso, 0s aspectos apontados na analise do Dominio PO, devem ser
interpretados conjuntamente com os demais dominios, assim, passamos a analisar o

Dominio Al.

Adquirir e Implementar (Al)

Os resultados coletados diante da analise do Dominio Al demonstram que
nao ha um procedimento definido em termos da construcdo e do gerenciamento do
fluxo de processos e novos SISTEMAS. Existe uma carga excessiva de processos
burocraticos, que ndo usam solu¢gbes automatizadas e em muitos casos chegam ser
bastante trabalhosos. Ha poucas implementacdes em termos de novas solugcdes ou
adequacdes, conforme observado nos processos All e AI2 na Tabela 2,
classificados em nivel inicial e repetivel, respectivamente, além do destaque de que
as ferramentas (SOFTWARES) em uso ndo s&o dindmicas para atender as

necessidades do negaocio.

De acordo com as entrevistas, ndo ha um controle sistematico e um
TREINAMENTO formalizado quando o empregado passa a utilizar determinado

aplicativo, assim como néo é pratica disponibilizar manuais aos novos usuarios.

12 JACCARD: NVivo calcula o coeficiente de similaridade de Jaccard, é uma estatistica utilizada para
comparar a semelhanca e diversidade de conjuntos de amostras.
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Tabela 2 - Analise do Nivel de Maturidade do Dominio Al

Processos - Al

Frequéncias

0 1 2 3 4 5 RM
All  Identificar Solu¢gbes Automatizadas 0 9 2 1 0 1 1,6
Al2  Adquirir e Manter Software Aplicativo 0 1 8 3 1 0 2,3
AI5  Obter Recursos de Tl 2 5 2 2 1 1 1,8
Al6  Gerenciar Mudancgas 1 3 5 3 1 0 2,0
Al7  Instalar e Homologar Solu¢6es e Mudancas 1 3 4 1 3 1 2,4
Ranking Médio Geral 2,1

Fonte: Dados da pesquisa

Na Tabela 2 foram demonstradas as frequéncias observadas na andlise dos

processos do dominio Al, comparativamente com o ranking médio geral.

Como

referéncia para as analises deste Dominio o Quadro 9, apresenta os padrdes COBIT
aplicaveis a cada um dos processos Al.

Quadro 9 - Analise do Nivel de Maturidade Processos Al
(Continua)
,E;Z?igzzg Ma{\lljlr\i/g;de Analises Segundo o Modelo COBIT 4.1
Observado
Ha uma consciéncia da necessidade de definir os requisitos e identificar
as solucBes tecnoldgicas. Grupos de pessoas se rednem para discutir
Al 1 Inicial/ Ad | informalmente as necessidades, e o0s requisitoS nem sempre s&o
hoc documentados. As solugdes séo identificadas por individuos com base
em conhecimento limitado do mercado ou em resposta a ofertas de
fornecedores. Existe pesquisa ou analise minimamente estruturada da
tecnologia disponivel no mercado (ITGI, 2007, p.78).
Ha varios processos paralelos similares de aquisicdo e manutencao de
aplicativos com base nas habilidades funcionais dos profissionais da TI. A
2, taxa de sucesso com as aplicacdes depende altamente das habilidades e
Al2 Repetivel, | go nivel de experiéncia internas da TI. A manutencdo normalmente €
porem problematica e sofre forte impacto quando se perde o conhecimento
Intuitivo interno devido a saida de pessoas da organizacdo. Aspectos de
seguranca e disponibilidade foram pouco considerados no projeto ou na
aquisicdo do software aplicativo (ITGI, 2007, p.82).
A organizacdo reconhece a necessidade de politicas e procedimentos
documentados que vinculem a aquisicdo de Tl ao processo de aquisicao
corporativo. Os contratos de aquisicdo de recursos de Tl séo elaborados
AlS 1 Inicial/ Ad | € gerenciados por gerentes de projeto e outras pessoas no exercicio de
hoc seus julgamentos profissionais, € ndo como resultado de politicas e
procedimentos formais. Existe apenas um relacionamento ad hoc entre os
processos de aquisicdo corporativa e Tl. Os contratos de aquisicao sédo
gerenciados na concluséo do projeto, e ndo durante o projeto (ITGI, 2007,
p.94).
Ha um processo informal de gerenciamento de mudancas seguido na
2 ) maioria das mudancas ocorridas, porém esse processo é desestruturado,
Al6 Repe'ElveI, rudimentar e propenso a erros. A precisio da documentagdo de
Ip?r'?'m configuragdo € inconsistente, e antes da mudanca apenas sio realizados
ntuitivo

um planejamento e uma avaliacdo limitados dos impactos (ITGI, 2007,
p.98).
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Quadro 9 - Analise do Nivel de Maturidade Processos Al
(Continuacao)

Processo Nivel -
Analisado | Maturidade Analises Segundo o Modelo COBIT 4.1
Observado
. Existe alguma consisténcia entre as abordagens de teste e verificagcéo,
2 Repetivel,| mas tipicamente elas ndo estdio baseadas em nenhuma tecnologia. Os
Al7 orém , -
porel grupos de desenvolvimento costumam decidir sobre a abordagem de
Intuitivo | teste, e normalmente ndo existem testes de integragdo. Existe um
processo informal de aprovacéo (ITGI, 2007, p102).

Fonte: ITGI (2007).

Recuperando respostas dos entrevistados, foi possivel constatar
caracteristicas do Dominio Al, entre as quais as apresentadas na Figura 10,

observando o grau similaridade entre as palavras.

Figura 10 - Dendograma - Analise de Caracteristicas do Dominio Al

— controles

— procedimentos

DroCEs50

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

Os resultados corroboram em assegurar de que ndo ha um PROCESSO de
gerenciamento integrado e continuado que possa atender as necessidades do
negdécio e garantir a execugdo das estratégias em termos de soluc¢des de Tl sem que

as operacoes atuais sejam afetadas.

Nos processos analisados, tanto no Dominio PO quanto no Dominio Al,
surgiram caracteristicas comuns, como o € caso do agrupamento de PROCESSO e
SISTEMAS. O que reforca as evidéncias destacadas. Diante do exposto, passamos

a analisar o Dominio DS.

Entregar e Suportar (DS)

As avaliacdes dos processos do Dominio DS, evidenciaram uma situagao

entre o0s niveis inicial e repetivel, como pode ser verificado na Tabela 3,
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considerando que embora exista processos estes nao sao reconhecidos ou

padronizados.

Tabela 3 - Analise do Nivel de Maturidade do Dominio DS

Processos - DS

Frequéncias

0 1 2 3 4 5 RM
DS1 Definir e Gerenciar Niveis de Senico 0 3 6 3 0 1 2,2
DS2 Gerenciar Senigos Terceirizados 0 3 2 3 3 2 2,9
DS5 Garantir a Seguranca de Sistemas 2 6 4 1 0 0 1,3
DS6 Identificar e Alocar Custos 2 5 4 2 0 0 1,5
DS9 Gerenciar a Configuragéo 2 3 4 1 3 0 2,0
DS10 Gerenciar Problemas 5 2 4 2 0 0 1,2
DS11 Gerenciar Dados 0 4 6 3 0 0 1,9
DS12 Gerenciar o Ambiente Fisico 3 3 2 4 1 0 1,8
Ranking Médio Geral 2,1

Fonte: Dados da pesquisa

Ainda conforme o modelo referencial de processos do COBIT, o

Quadro 10 traz as aplicacdes relativas ao modelo de maturidade de processos,

observada a classificagdo segundo o Ranking Médio demonstrada na Tabela 3.

Quadro 10 - Analise do Nivel de Maturidade Processos DS

(Continua)
Nivel
Processo | Maturidade Analises Segundo o Modelo COBIT 4.1
Analisado Observado
Existem niveis de servico acordados, porém s&o informais e néo
> analisados criticamente. O relatério de nivel de servico é incompleto,
pode ser irrelevante ou enganoso aos clientes e depende das habilidades
DS1 Repetivel, | e da iniciativa individual dos gerentes. Um coordenador de nivel de
porém servico € indicado e tem responsabilidades definidas, porém com
Intuitivo autoridade limitada. Se existe um processo de conformidade com os
acordos de nivel de servico, ele é voluntario e ndo obrigatoério (ITGI, 2007,
p.106).
O processo para supervisionar os fornecedores de servigos terceirizados,
2, riscos associados e entrega dos servicos € informal. E utilizado um
DS2 Repetlvel, contrato pro forma assinado, contendo termos e condi¢cdes padronizados
porem pelos distribuidores /vendedores (por exemplo, a descri¢cdo dos servigos a
Intuitivo serem prestados). Relatérios dos servigcos prestados sdo disponibilizados,
mas ndo satisfazem aos objetivos do negaocio. (ITGI, 2007, p.110).

75




Quadro 10 - Analise do Nivel de Maturidade Processos DS

(Continuacéo)

Processo
Analisado

Nivel
Maturidade
Observado

Analises Segundo o Modelo COBIT 4.1

DS5

1 Inicial/
Ad hoc

A organizacdo reconhece a necessidade de seguranca de TI. A
consciéncia da necessidade de seguranca depende principalmente das
pessoas. A seguranca de Tl é tratada de forma reativa e nao é
mensurada. As falhas de seguranca de Tl detectadas geram acusacfes
internas, pois a atribuicdo de responsabilidades é obscura. As respostas
as falhas de seguranca de Tl sdo imprevisiveis (ITGI, 2007, p.122).

DS6

1 Inicial/
Ad hoc

Ha um entendimento geral de todos os custos dos servicos de
informacdo, porém ndo existe detalhamento de custos por usudrio,
cliente, departamento, grupo de usuarios, projeto ou servico entregue.
N&o existe absolutamente nenhum tipo de monitoramento de custo,
apenas relatérios de custos consolidados. Os custos de Tl sédo alocados
como custo operacional geral. Ndo séo informados custos ou beneficios
as areas de negécio pelos servicos prestados (ITGI, 2007, p.126).

DS9

2
Repetivel,
porém
Intuitivo

A geréncia esta consciente da necessidade de controlar a configuragao
de Tl e compreende os beneficios de ter informagdes de configuracéo
precisas e completas, mas ha muita confianca implicitamente no
conhecimento e na habilidade do pessoal técnico. Ferramentas de
gerenciamento de configuracdo estdo sendo utilizadas até certo nivel,
porém diferem entre as plataformas. Nenhuma pratica padronizada de
trabalho foi definida. O contetdo dos dados de configuracdo é limitado e
ndo € utilizado por processos inter-relacionados, tais como
gerenciamento de mudancas e gerenciamento de problemas (ITGI, 2007,
p.138).

DS10

1 Inicial/
Ad hoc

As pessoas reconhecem a necessidade de gerenciar os problemas e
resolver as causas fundamentais. Pessoas-chave d&o alguma assisténcia
para resolver os problemas relacionados as suas respectivas areas de
especialidade, porém a responsabilidade pelo gerenciamento do
problema ndo é atribuida a uma pessoa especifica. A informacédo néo é
compartilhada, o que resulta em criacdo adicional de problemas e perda
de tempo produtivo na busca de solugdes (ITGI, 2007, p.142).

DS11

1 Inicial/
Ad hoc

A organizac¢éo reconhece a necessidade de um gerenciamento preciso de
dados. H4 um método ad hoc para especificar os requisitos de seguranca
de gerenciamento de dados, porém nao existe um procedimento formal
de comunicacdo. Ndo ha treinamento especifico em gerenciamento de
dados. A responsabilidade final pelo gerenciamento dos dados ndo é
clara. Existem procedimentos de copia de seguranca (backup),
restauracdo e descarte de dados (ITGI, 2007, p.146).

DS12

1 Inicial/
Ad hoc

A organizacdo reconhece como requisito de negocio ter um ambiente
fisico adequado que proteja 0s recursos e as pessoas contra desastres
naturais e ndo naturais. O gerenciamento de instalacfes e equipamentos
€ dependente das habilidades e capacidades técnicas de pessoas-chave.
As pessoas podem transitar nas instalacdes sem qualquer restricdo. Os
responsaveis pelo gerenciamento ndo monitoram os controles ambientais
das instalac8es ou o transito de pessoas. (ITGI, 2007, p.150).

Fonte: ITGI (2007).

Foi possivel observar, que a maior parte dos processos deste Dominio

posiciona-se entre os niveis de maturidade inicial e repetivel, de forma que embora

0s aspectos de confidencialidade, integridade e disponibilidade sejam indispensaveis
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para garantir a seguranga da informacéo, ainda séo pouco gerenciados no ambiente
institucional do SESCOOP/RS.

Diante desse cenario, foi possivel constatar algumas caracteristicas durante a
analise desse Dominio, que sdo apresentadas na Figura 11, agrupada pelo grau de

similaridade, extraido da andlise das entrevistas na ferramenta NVivo®.

Figura 11 - Dendograma - Analise de Caracteristicas do Dominio DS

pProcess0

=ECcnicgIa

procedimentos

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

Dessa forma, constatou-se, que os aspectos de SEGURANCA da informacao
sao duvidosos, visto que em alguns casos 0 acesso aos SISTEMAS é compartilhado
entre os usuarios. Foi referido também, que ndo ha uma politica formal de uso dos
sistemas, da seguranca das informacfes e do controle de acesso fisico aos
ambientes da instituicdo, e nesse sentido foi observada como indispensavel a

realizagdo de BACKUPS das informacdes.

Observado também, gque ndo ha um PROCEDIMENTO sistematizado de
controle e acompanhamento regular das demandas e entregas realizadas em termos

de qualidade de servicos e avaliacdo da utilizacdo dos recursos.

Outra observacao relevante é de que o ambiente da TECNOLOGIA da
informagcao, em termos de sistemas de informacg&o, ndo ter acompanhado as

evolucdes que o mercado vem apresentando.

Para finalizar a avaliacdo dos processos no modelo COBIT, séo analisados 0s
processos do Dominio ME, que estéo voltados ao gerenciamento do desempenho e

ao monitoramento do controle interno.

Monitorar e Avaliar (ME)
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A préatica de monitoramento fecha o ciclo dos quatro Dominios do COBIT,
assim, as consideragcbes dos entrevistados trouxeram aspectos quanto a
preocupacdo com a formalizacdo documental em dossiés de documentos,
comumente chamados de “processos” no ambiente institucional do SESCOOP/RS,
com vistas a dar sustentacdo legal as operacdes de aquisicdo de materiais e
servicos, sendo que estes seguem fluxos, cumprindo prazos e cronogramas de
execucdo garantindo a conformidade quanto aos aspectos normativos externos,

internos e especialmente contratuais.

Quanto aos aspectos da governancga corporativa, as manifestacdes foram de
que ndo ha um processo claro de divulgacdo para o quadro de empregados. O
principio da conformidade e da prestacdo de contas foram os mais destacados,
acredita-se pela obrigatoriedade legal imposta e pelos constantes trabalhos de

auditoria realizados na entidade.

Quanto ao principio da transparéncia, no que cabe aos aspectos de
divulgacdo as partes interessadas, ha um consenso do pleno atendimento. No
entanto, a transparéncia quanto aos aspectos de divulgacdo interna aparece em
menor intensidade. O principio da equidade ndo teve comentarios significativos,
visto que foi citado como pouco conhecido ou divulgado quanto sua efetiva
aplicacéo.

A analise dos niveis de maturidade dos processos € apresentada na Tabela 4,
onde se destaca os processos ME2 e ME3, com o grau de maturidade acima de 3,

indicando um processo definido, proximo de ser gerenciado e mensuravel.

Tabela 4 - Analise do Nivel de Maturidade do Dominio ME
Frequéncias

Processos - ME

0 1 2 3 4 5 RM
ME1 Monitorar e Avaliar o Desempenho de Tl 2 4 2 3 1 1 2,0
ME2 Monitorar e Avaliar Controle Interno 0 0 2 4 6 1 3,5
ME3 Assegurar a Conformidade com Requisitos Externos 0 0 3 4 3 3 3,5
ME4 Prover Governanca de TI 0 2 4 4 3 0 2,6
Ranking Médio Geral 2,1

Fonte: Dados da pesquisa
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Diante disso, as premissas do Modelo COBIT, quanto a andlise do Dominio

ME, podem ser observadas no Quadro 11, em relacdo a cada processo e seu

respectivo nivel de maturidade.

Quadro 11 - Analise do Nivel de Maturidade Processos ME

Processo

Analisado

Nivel
Maturidade

Andlises Segundo o Modelo COBIT 4.1

ME1

2
Repetivel,
porém
Intuitivo

Foram identificadas métricas bésicas a serem monitoradas. Existem
métodos e técnicas de coleta e avaliacdo, porém 0s processos nao
foram adotados por toda a organizacdo. A interpretacdo dos resultados
do monitoramento é baseada na habilidade de pessoas chave.
Ferramentas limitadas sdo escolhidas e implementadas para coletar
informacdo, porém a coleta ndo € baseada em uma abordagem
planejada. (ITGI, 2007, p.158).

ME2

3 Processo
Definido

A Direcdo apoia e tem institucionalizado o monitoramento dos controles
internos. Politicas e procedimentos foram desenvolvidos para avaliar e
relatar as atividades de monitoramento dos controles internos. Foi
definido um programa de educacao e treinamento para 0 monitoramento
dos controles internos. Foi definido um processo de auto avaliagbes e
revisbes da garantia de eficacia dos controles internos, com 0s papéis
claramente definidos para os gestores dos processos de negécios e os
gestores de TI. Ferramentas estdo sendo utilizadas, porém nao
necessariamente estdo integradas a todos os processos. Politicas de
avaliacdo de risco dos processos de Tl estdo sendo utilizadas nas
estruturas de controle desenvolvidas especificamente para a
organizacdo de TI. Estao definidos riscos especificos dos processos e
politicas de mitigagdo de risco. (ITGI, 2007, p.162).

ME3

3 Processo
Definido

Politicas, procedimentos e processos foram desenvolvidos,
documentados e comunicados para assegurar a conformidade com as
obrigac6es legais, contratuais e regulatérias, porém nem sempre podem
ser cumpridos integralmente e podem estar desatualizados ou ser
inviaveis. Ha pouco monitoramento, e existem requisitos de
conformidades que nao foram tratados. E fornecido treinamento sobre
0s requisitos legais e regulatérios externos que afetam a organizacéo e
os processos de conformidade definidos. Existem contratos pro forma e
processos de cunho legal padronizados que visam minimizar 0s riscos
associados as responsabilidades contratuais (ITGI, 2007, p.166).

ME4

2
Repetivel,
porém
Intuitivo

Ha consciéncia das questBes de governanca de TI. Atividades de
governanca de Tl e indicadores de desempenho, entre os quais estdo o
planejamento de Tl e 0s processos de entrega e monitoramento, estdo
em desenvolvimento. Processos de Tl selecionados séo identificados
para aprimoramento com base nas decisdes individuais. A Direcéo
identificou os métodos e técnicas de avaliacio e medicdo da
governanca de TI, mas o processo ndo tem sido adotado na
organizacdo. A comunicacao sobre os padrdes e responsabilidades da
governanca de Tl fica a cargo de cada pessoa. As pessoas conduzem
0s processos de governanca dentro de varios processos e projetos de
Tl. Os processos, as ferramentas e as métricas para avaliar a
governanca de Tl sdo limitados e podem n&o ser utilizados em todas as
suas capacidades devido a falta de experiéncia com as funcionalidades
(ITGI, 2007, p.170).

Fonte: ITGI (2007).
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Nesse Dominio foi possivel observar um nivel mais elevado de
gerenciamento, visto que devido as caracteristicas institucionais e a natureza dos
recursos financeiros, tem-se como padrdo a execucdo periddica de auditorias

internas e externas.

Os principais termos observados nas analises, foram organizados de acordo
com o grau de similaridade existente, representados pela Figura 12, baseado nisso,
tornou-se possivel validar o conjunto de elementos pautados e demonstrar as

percepc¢des dos entrevistados.

Figura 12 - Dendograma - Andlise de Caracteristicas do Dominio ME

pProcesso

conformidade

]

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

A interpretacdo possivel € de que hd uma exigéncia da CONFORMIDADE em
consonancia com a LEGISLACAO existente, no entanto, os PROCEDIMENTOS

foram definidos e o0s PROCESSOS foram identificados e parcialmente adotados.

Percebe-se, que o formalismo processual tem garantido a qualidade e a
aderéncia aos requisitos de CONTROLE, especialmente pela existéncia de
requisitos legais e o monitoramento continuo da conformidade, ao mesmo tempo em

que sao pontuados na Figura 12 elementos intrinsecos para os entrevistados.

Em complemento as andlises dos processos de TI-COBIT, passaremos a
avaliar os processos de controles internos conforme o Modelo COSO para controles

internos.
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4.2.3 Avaliacao de Processos de Controles Internos - COSO

A metodologia COSO de avaliagdo de riscos e de controles internos foi
aplicada para analisar as praticas no ambiente de negécios do SESCOOP/RS, em
observancia ao objetivo especifico proposto no escopo deste estudo, sobre o qual
passamos a apresentar algumas evidéncias em cada um dos componentes do

COSO, iniciando pelo ambiente de controle.

Ambiente de Controle

Através da analise das entrevistas é possivel observar que ha uma
preocupacdo com a INTEGRIDADE e os valores ETICOS, seja em relacdo as
atividades desenvolvidas ou mesmo diante das cooperativas assistidas pelo

SESCOOP/RS, em especial a observancia dos requisitos legais.

Em vista disso, o processo de conscientizacdo € voltado para a observancia
desses requisitos, considerando as demandas constantes das auditorias externas,
assim como da sistematica rigorosa de prestacdo de contas e dos CONTROLES

formais instituidos.

Ha uma preocupacdo da direcdo e dos CONSELHOS em estabelecer uma
estrutura hierarquica, politicas e praticas de controles internos, no entanto, ndo ha
acOes especificas e nem um processo formal de comunicacdo ao quadro de
pessoal. Também, € clara percepcao dos entrevistados da importancia dos controles
internos, ao mesmo tempo foi possivel perceber a existéncia de algumas
resisténcias ou comportamentos diferenciados em termos da observancia dos
procedimentos internos, visto que estes demandam a execucao de processos com

grande intensidade burocratica.

Interessante mencionar que o0s elementos que deram origem a esses
comportamentos isolados, foram referidos nas entrevistas, como a falta de um
posicionamento mais rigido da coordenacao ou geréncia de determinadas areas, ou
ainda uma maior clareza quanto a estrutura hierarquica e até mesmo do préprio
PROCEDIMENTO a ser adotado.
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Observa-se que ha PROCESSOS instituidos para as atividades, embora a
operacionalizacdo seja manual e burocratica, ha uma preocupacdo constante com o

cumprimento das POLITICAS existentes.

Os termos em destaque nos paragrafos anteriores foram recuperados das
entrevistas, conforme apresentados na Figura 13, foram identificados a partir da
anélise de cluster realizada no NVivo®, considerando a frequéncia e a similaridade

de palavras das respostas relativas ao ambiente de controle

Figura 13 - Dendograma - Analise do Componente Ambiente de Controle

integndade

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

O posicionamento das caracteristicas apresentadas na Figura 13 indica os
agrupamentos existentes, bem como o nivel de similaridade percebido. Logo,
POLITICA e PROCEDIMENTO apresentam uma similaridade bastante préxima,
enquanto que da INTEGRIDADE, derivam CONSELHO, PROCESSO,
COMPORTAMENTO e CONTROLES conforme aspectos ja referenciados

anteriormente.

Outro aspecto que merece atencdo € a existéncia de uma estrutura
organizacional e de governanca definida no regimento interno, que pode ser
visualizada na Figura 14. Nesse sentido, a entidade é administrada de forma
colegiada e conta com o0s seguintes orgaos: um Conselho Administrativo, um
Conselho Fiscal e uma Diretoria Executiva, sendo esta composta pelo presidente e
por um superintendente, onde a presidéncia da entidade é cargo privativo do
presidente da OCERGS - Sindicato e Organizacdo das Cooperativas do Estado do
Rio Grande do Sul.
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Em termos de governancga, a estrutura apresentada na Figura 14, identifica a
dimensédo da atuagcdo dos 6rgados, considerando as boas praticas recomendadas
pelo IBGC.

Figura 14 - Estrutura de Representacdo no SESCOOP/RS

Assembleia Geral / Conselho Nacional

Presidente do
Conselho

Conselheiros

Conselho|Administrativo

Conselho Fiscal
Governanga
Diretoria Executiva

Presidéncia e Superintendéncia

Fonte: Adaptado de Rabobank (2012).

As atribuicbes dos oOrgdos constam do regimento interno, e podem ser

sintetizadas da seguinte forma:

O conselho administrativo € o 6rgdo maximo de deliberacdo na administragéo
estadual, cabendo-lhe difundir e implementar as politicas, diretrizes, programas,
projetos e normativos, com estrita observancia das deliberacdes e decisbes do

conselho nacional.

E composto por cinco membros titulares e trés suplentes, sendo: O presidente
da OCERGS seu presidente nato, um representante indicado pelo presidente do
conselho nacional do SESCOOP; um representante titular e um suplente,
representando os trabalhadores em cooperativas; dois representantes titulares e
dois suplentes representando as cooperativas. O representante do conselho
nacional sera indicado por seu presidente, e o0s trés representantes das cooperativas
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inclusive suplentes, serdo indicados pelo presidente da OCERGS, para mandato de

quatro anos, permitida a reconduc¢éo para igual periodo.

Em seguida, o conselho fiscal, 6rgdo fiscalizador dos atos da gestédo
administrativa, que acompanha a execucao financeira e orcamentaria, cabendo-lhe,
dentre outras atribuigbes, analisar as demonstragdes financeiras, fornecer opinido
sobre o plano de orcamento e emitir parecer sobre as contas. Composto por trés
membros titulares e igual nimero de suplentes, indicados pelo presidente do
conselho administrativo do SESCOOP/RS, para um mandato de quatro anos, sendo

vedada a reconducédo para o periodo subsequente.

Finalmente, a diretoria executiva, 0rgdo gestor da administracdo do
SESCOOP/RS, consoante as diretrizes estabelecidas pelos conselhos nacional e
estadual. E composta pelo presidente do conselho administrativo e pelo
superintendente, sendo este designado pelo presidente e referendado pelo conselho
administrativo do SESCOOP/RS.

Quanto aos aspectos e forma de atuacao, € possivel demonstrar através do
Quadro 12 a dinamica estabelecida no desenvolvimento das atividades e a

periodicidade com que sao realizadas.

Quadro 12 - Atuacéo dos Orgéos de Gest&o

Orgéos Principais Atividades Periodicidade

Apreciacdo de projetos e resolugbes
normativas, acompanhamento da execucao
orcamentaria e aprovacao das contas do
exercicio.

Conselho Administrativo Reunides Mensais

Fiscalizacdo dos atos da gestao, mediante
andlise dos movimentos da execugdo
financeira e orcamentaria e da evolugao
patrimonial.

Conselho Fiscal Reunides Bimensais

Gestdo das atividades administrativas e a
execucdo dos programas e projetos
consoante as diretrizes estabelecidas pelos
Conselhos Nacional e Estadual.

Diretoria Executiva Tempo Integral

Fonte: Dados da Pesquisa.

Em termos de praticas de recursos humanos, o processo de contratacdo de
pessoal € normatizado através de resolucao especifica em ambito nacional e segue
0S principios constitucionais, especialmente quanto a impessoalidade e a

publicidade, fixando assim critérios objetivos expressos em edital de livre publicac&o.
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J& quanto ao processo de capacitacdo e a orientacdo, foi mencionado nas
entrevistas, que 0s novos empregados ndo passam por um treinamento especifico,
estes aprendem suas atividades com os colegas mais antigos, sendo evidenciado

que as informacdes ficam nos individuos.

Em relacdo as politicas de recursos humanos estdo contempladas no
documento chamado de Plano de Cargos Carreiras e Salarios, que define
competéncias, atribuicbes e responsabilidades das areas e dos cargos que as
compdem, assim como uma sistematica para avaliacgdo de desempenho e o

estabelecimento de critérios para progressdo ou promoc¢ao na carreira funcional.

Por outro lado vale mencionar que, ndo had mencédo sobre normatizacao
especifica quanto a medidas disciplinares a serem adotadas, sendo que estas
quando cabiveis, sdo avaliadas pela diretoria executiva conjuntamente com a

assessoria juridica diante da legislagéo pertinente.

Os aspectos aqui mencionados retratam a forma de atuacdo e organizagao da
do SESCOOP/RS, assim como 0s principais termos capturados da analise das

entrevistas, com isso passamos a analise do componente avaliacédo de risco.

Avaliacao de risco

O que se evidencia nesse componente € que, conforme a Figura 15 ha
elementos sendo avaliados, porém o processo de GERENCIAMENTO de riscos €é

desconhecido pelos entrevistados.

A preocupacao em termos de praticas de controle é centrada na formalizacao
de dossiés para cada contrato firmado. Segundo os entrevistados, o dossié de
documentos ou “PROCESSO” como € comumente chamado, guarda o histérico de

cada atividade desenvolvida e da sustentacdo a conformidade necessaria.

Questionados quanto ao potencial de FRAUDES, o0s entrevistados
destacaram que h& uma precaucdo e as informagdes obtidas indicam que existe
uma expectativa de confianca nas pessoas, e que a CONSCIENTIZACAO dos
usuarios em termos de SEGURANCA da informacgédo encontra-se num nivel inicial,

Visto que este processo se apresenta bastante fragmentado.
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Figura 15 - Dendograma - Andlise do Componente Avaliacdo de Risco

conscientizagao

process0

-

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

Desse modo, observa-se que o SESCOOP/RS é bastante restrito quanto a
avaliacdo e o gerenciamento de riscos. Fica evidente que ndo existe uma politica
clara de gerenciamento de riscos, assim como preconiza as boas praticas, assim, a
etapa seguinte, atividades de controle poderd evidenciar acbes em termos

preventivos de avaliacdo dos riscos pertinentes as atividades do SESCOOP/RS.

Atividades de controle

Quanto aos aspectos observados no componente atividades de controle,
apresentados na Figura 16, tem-se que o CONTROLE ¢é voltado para questdes

operacionais e fica bastante concentrado nos individuos.

Em termos de processos, ha o indicativo da existéncia de procedimentos
padronizados, no entanto percebe-se através da analise, que ha o PROCESSO

repetitivo e pouco sistematizado, e em algumas vezes nao formalizado.

O estabelecimento de POLITICAS e padrdes de controle tende a ser aplicado
individualmente, visto que ndo € pratica a comunicacdo de principios fundamentais

de controle e gerenciamento de riscos em todos 0s niveis da estrutura funcional.

Os PROCEDIMENTOS aplicados ao controle derivam das resolu¢des internas
que balizam a execucao de algumas atividades, principalmente aquelas que exigem

o relacionamento com clientes e fornecedores.

Segundo os entrevistados, a AUDITORIA interna € um dos elementos
importante na avaliacdo e no acompanhamento dos controles, visto que hd uma

rotina de verificagdo da conformidade documental.
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Essa verificagcdo segue um procedimento repetitivo, sem a constituicdo de
INDICADORES de evolugdo quanto a adog¢do das boas préticas, ou mesmo

acompanhamento das eventuais discrepancias encontradas.

Figura 16 - Dendograma - Analise do Componente Atividades de Controle

indicadores

controle

Il

procedimentos

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

Assim como o0s elementos ja destacados, outro aspecto que merece atencao
€ a atribuicdo de autoridade e limites de alcada. Foi possivel verificar através do
regimento interno, que os 6rgaos que compdem a estrutura de governanca possuem
uma definicdo clara de competéncias. No entanto, para os cargos de geréncia nao
h& poder constituido para autorizar ou aprovar atos ou transa¢cdes em nome da
organizacdo sem antes ter a manifestacdo da diretoria executiva, principalmente
guando houver desembolso financeiro.

Quanto aos procedimentos de autorizacdo e aprovacdo de transacgdes
operacionais, 0s normativos internos (Resolugdes) fixam requisitos, limites e formas
de atuacdo que permitem aos gerentes apOs andlise de documentacao pertinente
conceder aprovacao preliminar de propostas (solicitacbes, pedidos, requisi¢cdes),
conforme pode ser observado no fluxo de processos disponibilizado no Apéndice C,

deste estudo.

Diante disso, e da observacéo in loco, tem-se o Apéndice C, que demonstra
todas as etapas seguidas de praxe diante de atos vinculados ao desembolso
financeiro, de forma que estas sejam devidamente documentadas e apensadas em
dossiés, conforme ja referido, que seguem uma ordem cronolégica da aprovacao

inicial até o desembolso financeiro.

Ja em relacdo aos recursos humanos, no que diz respeito a segregacado de

atividades ou funcdes, tem-se que, embora a estrutura organizacional seja pouco
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expressiva, € possivel observar a departamentalizacdo conforme apresentado na
estrutura do organograma institucional, e como ja mencionado, a existéncia de um
conjunto de cargos e funcdes distribuidos entre as areas meio e fim que déo conta

da execucao dos processos internos.

Em termos de rotatividade de pessoas em fungdes, por conta do observado
acima, e em vista do quadro reduzido de pessoal ndo é pratica realizar a rotatividade
de pessoal, exceto durante o periodo de férias quando ocorrem substituicdes

temporarias.

Como ja mencionado anteriormente, cabe destacar, que a supervisao direta é
funcdo caracteristica dos gerentes, principalmente em fornecer aos demais
empregados a orientacdo e o treinamento necessarios para ajudar a assegurar que
falhas, desperdicios e atos ilicitos sejam minimizados e que as diretrizes gerenciais

sejam compreendidas e cumpridas.

Nesse contexto, também fica a cargo das geréncias a comunicacéo clara das
responsabilidades atribuidas a cada membro da equipe e da obrigacdo de prestar
contas, assim como a revisdo sistematica do trabalho de cada um e aprovacdo do

trabalho nas etapas criticas para assegurar que ira fluir como pretendido.

Quanto as verificacdes e conciliacdes assim como as revisdes independentes,
sdo constantemente avaliadas por decorréncia do cumprimento dos normativos
internos e das exigéncias legais. Observa-se também, que é pratica a realizacdo de
conciliagbes financeiras e contabeis, bem como foi referida a aplicagdo de

procedimentos de verificacdo pela auditoria interna.

A avaliacdo de desempenho operacional € demonstrada através do Relatério
de Gestéo, documento de emisséo obrigatéria considerando a periodicidade anual,
assim como a sua entrega aos 6rgaos de controle, contempla uma avaliagdo entre
as atividades previstas e realizadas, tanto no aspecto da execucao fisica quanto
financeira. No entanto ndo € pratica realizar avaliacdes qualitativas dos resultados
alcangados, assim como os indicadores elaborados s&o bastante genéricos e

amplos.

No tocante as agOes de mitigagao de riscos, as entrevistas indicam a falta de
um processo definido quando ao controle e a prevencdo de riscos. Ha acbes

esparsas, nado alinhadas, ndo formalizadas e com atuacédo de forma corretiva.
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Observa-se também, que as politicas de controles internos néo estao
formalmente implantadas, e as demandas por controles advém dos normativos
existentes e de procedimentos adotados pelos préprios empregados que passam a

ser pratica constante.

Avaliado esse componente, adiante tem-se uma composicdo das

caracteristicas identificadas quanto ao componente informagdo e comunicacao.

Informacao e comunicacéo

Nesse quesito, as analises identificam que a instituicAo gera um volume
significativo de informagdes financeiras e n&o financeiras quanto as atividades
operacionais do seu ambiente interno. No entanto o processo de COMUNICACAO
entre os diferentes niveis hierarquicos tem se mostrado pouco versatil. Nesse
contexto, as informagdes relevantes séo identificadas, coletadas, e nem sempre séo
comunicadas em tempo habil ou talvez nem sejam analisadas sob a oOtica do

gerenciamento de riscos ou ainda para a tomada de decisdes gerenciais.

Nesse sentido, foram identificados alguns aspectos apresentados na Figura
17, a partir da andlise de cluster realizada no NVivo®, considerando a frequéncia e a
similaridade de palavras das respostas relativas ao componente informacdo e

comunicacao

Figura 17 - Dendograma - Anéalise do Componente Informacao e Comunicacao

b
o Sl

Fonte: Dados da pesquisa processados na ferramenta NVivo®.
Ha um reconhecimento entre os empregados com menor tempo de entidade,

que a DIVULGACAO interna € muito fragmentada quanto aos procedimentos,

objetivos e responsabilidades, inclusive entre as areas funcionais.
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Desse modo, a analise empirica deixa evidente a falta de uniformidade no
processo de comunicacdo e compartilhamento de informacdes, dificulta as
atividades de CONTROLE, principalmente no ambiente interno, com os empregados

nos diferentes niveis hierarquicos e areas de atuacéao.

7

Outro aspecto que deve ser destacado € o PROCESSO de comunicagéo,
visto que normalmente se inicia ao inverso, ou seja, a comunicacao parte dos

empregados ao invés de ser a instituicdo para com 0s empregados.

Nesse cenario, passamos a analisar 0 componente monitoramento que

completa o ciclo de avaliagédo proposto pelo modelo COSO.

Monitoramento

Como resultado da analise desse componente, tem-se 0s termos na Figura
18, e cabe frisar que o termo COMUNICACAO foi frequentemente suscitado pelos
entrevistados, especialmente quanto a divulgacdo de deficiéncias, que varia de
acordo com diversas circunstancias. Normalmente sdo reportadas as pessoas que
Irdo executar as agdes corretivas, no entanto nessa comunicagao foi observada a
falta de agilidade, e em muitas vezes a acao é realizada somente quando a situacéo

problema ja esta instituida.

Em termos de CONTROLE interno, a¢cOes de verificagdo sao realizadas, no
entanto o acompanhamento de forma continuada nem sempre é feito. Nesse ponto
0S entrevistados destacaram a importancia da verificacdo externa, claramente
entendida como a realizacdo dos trabalhos de auditoria, conforme apresentado na

Figura 18.

Figura 18 - Dendograma - Analise do Componente Monitoramento

Fonte: Dados da pesquisa processados na ferramenta NVivo®.
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Do ponto de vista do processo de AUDITORIA, h& acdes de monitoramento
executadas com frequéncia e por diversos 6rgaos de controles. Primeiramente, com
a caracteristica de controle interno, assessoria de auditoria e controle do SESCOOP
NACIONAL, que se trata da Unidade de Auditoria Interna da Unidade Nacional serve
como suporte aos 6rgaos colegiados, atuando de conformidade com as Normas
Técnicas dos Orgdos de Controle, em especial da Controladoria Geral da Uni&o —
CGU, buscando comprovar a legalidade, a legitimidade e a efetividade dos atos
administrativos, procedendo verificacbes, exames e analises com a emissao de

relatérios circunstanciados e recomendac¢fes quando necessaérias.

Em segundo plano, a Auditoria Independente, cuja responsabilidade é de
expressar uma opinido sobre as demonstracdes financeiras com base nos trabalhos
de auditoria, conduzidos de acordo com as normas brasileiras e internacionais de
auditoria, compreendendo o balango patrimonial em 31 de dezembro e as
respectivas demonstracdes do superavit, das muta¢cdes do patriménio liquido social
e dos fluxos de caixa referentes ao exercicio findo naquela data, assim como o

resumo das principais praticas contabeis e demais notas explicativas.

Como terceiro elemento de controle, a Controladoria Geral da Uniao — CGU,
orgdo do Governo Federal ligado diretamente a Presidéncia da Republica, que tem a
responsabilidade, nos termos da legislagéo vigente, de cuidar, no ambito do Poder
Executivo, dos assuntos relativos a defesa do patrimdnio publico e ao incremento da
transparéncia da gestdo, por meio das atividades de controle interno, auditoria

publica, correi¢cdo, prevencdo e combate a corrupgéo e ouvidoria.

Nesse sentido, a Auditoria Anual de Contas realizada pela CGU visa verificar
as informacdes prestadas pelos administradores, bem como analisar os atos e fatos
da gestdo, com vistas a instruir o processo de prestacao de contas que subsidiara o

julgamento pelo Tribunal de Contas da Uniéao - TCU.

Diante dessa afirmativa, destaca-se que cabe ao Sistema de Controle Interno
do Poder Executivo Federal, representado pela Controladoria-Geral da Unido, por
meio de sua Secretaria Federal de Controle Interno, a missdo de avaliar a boa e
regular aplicacao dos recursos administrados pelos entes paraestatais, entidades do
Sistema “S”. Tal missdo esta consubstanciada no inc. Il, art. 74 da Constituicao
Federal (CGU, 2009).
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Finalmente o Tribunal de Contas da Unido — TCU, acompanha, ao longo de
periodos predeterminados, a legalidade e a legitimidade de atos de gestédo
praticados por responsaveis sujeitos a sua jurisdicdo, quanto ao aspecto contabil,
financeiro, orcamentario e patrimonial. O acompanhamento é usado também para
avaliar, por tempo determinado, o desempenho de Orgdos e entidades
jurisdicionados e dos sistemas, programas, projetos e atividades governamentais, no

que se relaciona com economicidade, eficiéncia e eficacia.

E, por outro lado, ndo se tem registros de atuacdo do Ministério do Trabalho e
Emprego - M.T.E, 6rgdo de vinculacdo direta do SESCOOP/RS com o Poder
Executivo, a quem ¢é delegada competéncia para aprovar os orcamentos gerais e
realizar o acompanhamento das a¢des no que tange aos servicos de aprendizagem
essencialmente da qualificacdo profissional, que embora tenha poder tal, 0 ndo o

tem feito.

Assim, é importante destacar a forma de atuacdo dos érgdos de controle,
visto que ha diferentes focos e intensidade de atuacdo que podem se resumidos de

forma estruturada no Quadro 13.

Quadro 13 - Atuacéo dos Orgéos de Controle

Orgéos Atuacéo Periodicidade
Trabalho preventivo, mediante a validagéo
Auditoria Interna dos controles internos aplicados nas
(SESCOOP operacgdes resultantes da gestédo Anual
NACIONAL) patrimonial, contabil, financeira,

orcamentaria e de recursos humanos.

Auditoria Externa Validacdo das Demonstracdes Contabeis. Anual
CGU Analise do Relatdrio de Gestdo e Prestacdo | Anual ou sob demandas
de contas Anual. especificas.
TCU Andlise do Relatério de Gestao e Prestacdo | Anual ou sob demandas
de contas Anual. especificas.
Andlise do Relatério de Gestdo, Prestacdo | Anual ou sob demandas
MTE de contas Anual e Matriz de Qualificacdo especificas.

Profissional.

Fonte: Dados da Pesquisa.

Dessa forma, tem-se como indispensavel, a manutencdo dos processos de

auditoria, em vista do observado nos demais componentes.

Assim, a analise desenvolvida no topico a seguir leva a sintetizacdo dos
aspectos relacionados aos processos de Tl e controles internos.
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4.2.4 Analise Integrada - COSO x COBIT

Nos tépicos anteriores foram realizadas as andlises dos processos de TI
diante do modelo COBIT e dos processos de controle interno com base nha
metodologia COSO. Para subsidiar as analises desse topico, recuperamos 0S

principais aspectos observados com a aplicacdo dos modelos:

Quanto a andlises dos processos de TI-COBIT _, considerando o Ranking

Médio Geral de 2,1, o que equivale classificar os processos de Tl do SESCOOP/RS
no nivel de maturidade 2 (Repetivel, porém intuitivo), de onde emerge um conjunto
de atributos definidos pelo ITGI (2007, pag.23), entre 0s quais, tem-se as seguintes

caracteristicas:

« Quanto a CONSCIENCIA e a COMUNICACAO, os atributos s&o de que existe
consciéncia da necessidade de agir e a geréncia comunica as questdes

genéricas;

« Em termos de POLITICAS, PLANOS e PROCEDIMENTOS, processos
similares e comuns surgem, mas sdo amplamente intuitivos devido a
habilidades individuais, e alguns aspectos do processo sdo repetiveis,
podendo existir alguma documentagdo e entendimento informal da politica e

procedimentos;

« Quanto aos fatores FERRAMENTAS e a AUTOMACAO, existe um enfoque
comum para o0 uso de ferramentas, mas esta baseado em solucdes
desenvolvidas por pessoas chaves. Ferramentas de mercado podem ter sido

adquiridas, mas provavelmente néo utilizadas corretamente;

« No que se refere ha HABILIDADES e ESPECIALIZACAO, verifica-se
habilidades minimas requeridas para areas criticas sao identificadas. O
treinamento € provido em resposta a necessidades, ao invés de baseado num
plano concordado, ocorre treinamento informal baseado no dia-a-dia de

trabalho;

« Quanto a RESPONSABILIDADE E RESPONSABILIZA(}AO, os Individuos
assumem sua responsabilidade e sdo usualmente responsabilizados, mesmo

gue isto ndo esteja formalmente acordado. Existe confusdo sobre
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responsabilidades quando ocorrem problemas e uma cultura de acusacao

tende a existir;

« Por fim, quanto a DEFINICAO de OBJETIVOS e a MEDICAO, tem-se que
alguma definicdo de objetivos ocorre; algumas métricas financeiras sao
estabelecidas mas, nédo sdo conhecidas por todos, somente pelos executivos,

demonstrando que existe um monitoramento inconsistente em areas isoladas.

Por sua vez, sintetizamos as analises diante da aplicacdo da Ferramenta
COSO:

Primeiramente cumpre observar, que na andlise do AMBIENTE DE
CONTROLE, as caracteristicas recuperadas demonstram que existe no ambiente
organizacional do SESCOOP/RS um compromisso com a integridade e os valores
éticos. A estrutura de governanga € regimentalmente instituida e ativa na forma dos
conselhos de administracdo e fiscal, além da diretoria executiva, que se ocupa da

operacionalizacdo da gestao.

Quanto a AVALIACAO DE RISCOS, o processo de gerenciamento ndo é

suficientemente claro, principalmente no tange a segurancga da informagao.

Em relacdo a ATIVIDADES DE CONTROLE, emerge a questao da falta da
definicdo de politicas e com isso a formalizacdo e padronizacdo dos processos, Visto
que ha vérias agbes sendo praticadas em diferentes setores. Diante disso, 0s
procedimentos definidos nas resolugdes internas, tem sido o0 Unico ponto de

referéncia para a execucao dessas atividades.

Nesse sentido, foi identificado que o processo de INFORMACAO E
COMUNICACAO, ndo flui de forma uniforme, o que dificulta o andamento e a
execucéao das atividades de controle.

Assim 0 MONITORAMENTO, assume papel de fundamental importancia por
contemplar acdes sistematicas de monitoramento atraveés dos trabalhos de auditoria,
garantindo que sejam identificadas e corrigidas as possiveis deficiéncias,
contribuindo dessa forma para melhoria dos controles internos e a gestao de riscos

corporativos.
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Complementarmente aos apontamentos ja realizados, apresentamos uma

avaliacao integrada dos componentes do COSO com 0s processos do COBIT

guanto aos aspectos da conformidade, cuja principais caracteristicas observadas

estdo apresentadas através do mapa de cluster*® demonstrado na Figura 19.

Figura 19 - Mapa de Cluster - Analise COSO x COBIT

S

sistema ”%‘e

proogne._ or ngpios

controle

acompanh...
integ%ade

. contdfmid..

processo

Fonte: Dados da pesquisa processados na ferramenta NVivo®.

A Figura 19 recupera os termos com maior frequéncia na analise desta secao
do instrumento de pesquisa, indicando no tamanho das circunferéncias a maior
proporcdo de frequéncias encontradas e a proximidade que cada termo possuli

diante da aplicacdo do coeficiente de JACCARD na elaboracéo do cluster.

Sao tranquilamente identificados os termos SISTEMA, PROCESSOS e
CONTROLE como os termos com maior frequéncia nas respostas das entrevistas.
No entanto, no Quadro 14, estdo demonstradas as principais caracteristicas

evidenciadas durante a analise.

¥ MAPA DE CLUSTER: Diagrama tridimensional onde os itens semelhantes s&o agrupados e
diferentes itens sdo mais distantes.
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Quadro 14 - Caracteristicas Observadas na Analise Cruzada COSO x COBIT

Termos

Caracteristicas

Processo

- Falta de treinamento

- Falta de integracéo

- Processo néo é claramente definido
- Avaliacao subjetiva

- Burocratico (dossié de documentos)

Controle

- Existem controles fragmentados
- Gerenciamento ndo padronizado

- Ha controles paralelos

Sistema

- Falta de manual
- Politica de seguranca da informacao

- Falta de confiabilidade nas informacdes

Acompanhamento

- Falta de monitoramento

Procedimento

- Falta definicdo de procedimentos padronizados

Senha

- Cada usuario tem uma senha padréao

- Falta gerenciamento dos acessos

Software

- Falta de Gerenciamento

Conformidade

- Observada a legislacéo existente e os normativos internos

Integridade

- Falta de Seguranca nas Informacdes

Principios

- Nao ha divulgacao dos principios da governanga

Fonte: Dados da pesquisa.

Diante das analises ja realizadas, e da aplicacdo desta ultima analise

integrada dos modelos, resultaram como recorrentes e com frequéncias
significativas os termos PROCESSOS, SISTEMAS e CONTROLES, que diante

disso, passamos a analisa-los de acordo com as manifestacdes tedricas existentes:
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a) PROCESSO

Relacionar PROCESSOS com CONFORMIDADE, foco deste estudo, parece
ser uma variavel interessante, considerando que os processos de negécio de uma
organizacao podem ser vistos como um local onde os riscos se materializam, onde a
informacéo é gerada e usada e onde as atividades de controles sdo conduzidas.

Segundo estudos do ISACA (2010, p.17), em termos de seguranca da
informag&o, processos sao criados para ajudar as organizagbes a alcancar sua
estratégia. E um elemento fundamental que simboliza os requisitos para uma
empresa desenvolver, promulgar, educar e estimular as praticas e procedimentos de

seguranca de uma forma continua.

Recuperando a manifestacdo de Vergidis, Saxena e Tiwari, (2012), tem-se
que concepcdo de processos de negoécios é fator fundamental para que as
empresas possam enfocar a otimizacdo e melhoria continua dos processos,
permitindo estabelecer uma sélida vantagem competitiva através da reducdo de
custos, melhoria e eficiéncia da qualidade e adaptacdo as mudancas nos requisitos

de negodcios.

Nesse contexto, o ISACA (2010, p.17), considera ainda a perspectiva de
suporte onde, um processo deve estar alinhado com a tecnologia para que a
organizacdo possa receber o beneficio completo de solugbes técnicas em uma base
continua, o que nos leva a analisar o segundo fator em destaque que sao os
SISTEMAS.

b) SISTEMAS

Ao avaliarmos SISTEMAS no contexto da CONFORMIDADE, devemos
considerar que na revisdo de uma literatura mais recente, entretanto, as transacoes
de negdcio, indispensavelmente utilizam-se de aplicacbes de tecnologia de
informagédo, entre as quais 0s sistemas, que permitem a disseminacdo de

informacgao para tomadores de deciséo internos e externos.

E, diante disso, utiliza-se os estudos de Li et al (2012), de onde emergem

algumas consideracoes:
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Primeiramente discute-se o impacto da qualidade dos sistemas de informacgao
na tomada de decisdo e na gestdo das organizacdes e fornece evidéncia empirica
sobre a importancia de projetar sistemas com controles apropriados de Tl para

aumentar a qualidade da informacéo. Considera ainda, que:

Na medida em que existem falhas de controle da tecnologia da informacéo,
tem-se um impacto final na utilidade ou na qualidade da informacao produzida

pelos relatorios financeiros;

 Ha uma correlacéo entre os controles de Tl e suas dimensdes de qualidade

em relacdo aos resultados das decisoes;

* Os sistemas de controle de Tl com problemas relacionados a questfes de
processamento de dados sado negativamente associados com a qualidade da
tomada de deciséo resultados em comparacédo com outros tipos de problemas

de controle de TI.

* Os resultados sdo consistentes com os investimentos em controle de TI
sendo um importante contribuinte para o desempenho organizacional

resultante da precisao para a decisao gerencial;

Dada a importancia da informacdo e da tecnologia de informacdo para
alcancar os objetivos da empresa, essa dimensao precisa ser incluida quando se for

definir e pesquisar controles internos, 0s quais passamos a analisar.

c) CONTROLES

Ao focar em CONTROLES, ou mais precisamente controles internos, tem-se
que estes tém sido parte do processo de gestao, focando-se na implementacao da
estratégia e no alcance de objetivos. Diante disso, um sistema de controle interno
deve proporcionar a organizagao razoavel garantia de que os objetivos relacionados
com a comunicacao externa e de conformidade com as leis e regulamentos seréo
atingidos (COSO, 2012 p.2).

Somando-se a isso, recupera-se de Coimbra e Manzi (2010, p.39), os

resultados esperados de um sistema de controle interno:
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- Auxiliar a organizacdo a alcancar seus objetivos pela mitigagdo de riscos

relevantes;
- Diminuir a possibilidade de danos na reputacdo de uma organizacao;
. Assegurar que a empresa esta cumprindo as leis e regulamentacdes;
. Garantir a salvaguarda dos bens, exatidao e fidedignidade dos registros, e

- Manter a exposicdo aos riscos, conforme o0s limites aceitos pela

organizacao.

Os elementos apresentados na analise integrada dos modelos COSO e
COBIT, ajudam a estabelecer padr6es no ambiente de negdcios, assim como
contribuem para a implantacdo das boas praticas que resultam num ambiente de

conformidade e trazem melhorias para a gestéo institucional.

Isso posto, cabe considerar que na andlise das entrevistas, a avaliacdo do
COBIT em relacdo ao dominio ME (Monitorar e Avaliar) e a avaliacdo do COSO em
relacdo ao componente Monitoramento demonstraram uma aplicacdo efetiva no
ambiente do SESCOOP/RS. Com isso, tem sido possivel assegurar um ambiente de
conformidade quanto aos aspectos legais essenciais para o atendimento dos

requisitos relacionados aos principios da governanga corporativa.
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5 CONCLUSOES E RECOMENDACOES

Essa pesquisa focou as relagbes entre processos de Tl e processos de
controles internos alinhados teoricamente ao requisito de conformidade da
governanca corporativa, sendo as mesmas aplicadas ao ambiente institucional do
SESCOOP/RS.

Considerando ser este um campo de pesquisa emergente, o estudo objetivou
desenvolver um entendimento tedrico, mas orientado a pratica dos conceitos e
questdes envolvidas. Baseado em consultas documentais, verificagdo in loco e
entrevistas com profissionais, além de uma fundamentacdo tedrica. Quanto aos

aspectos observados, € possivel referir que:

* Sob a dimensao da Governanga Corporativa

Os resultados do estudo corroboram em afirmar que, especificamente quanto
ao principio da prestacdo de contas, ha um consenso entre os entrevistados de que
este principio € observado, e hoje € uma das maiores preocupacdes dos gestores.
Naturalmente que além do dever de prestar contas, devido a caracteristica
institucional, de gerir recursos publicos, tem-se o interesse em manter a integridade

e a observancia da ética no ambiente institucional.

Quanto a transparéncia, ha opinides diversificadas, no entanto, €
suficientemente claro que a transparéncia externa, ou seja, prestacado de contas aos
publicos interessados € mantida tanto no ambiente das reunibes de conselhos
quanto nas explana¢des ou comunicados publicos. No entanto, € perceptivel que a
chamada “transparéncia interna”, ou seja, aquela que envolve a divulgacdo aos
empregados e colaboradores demonstrou-se em menor intensidade, parece ser

pouco frequente no ambiente institucional.

Os aspectos do principio da equidade ndo sdo suficientemente conhecidos,

visto que poucas vezes foram referidos.

Em relacdo ao objetivo maior, o principio da conformidade, que trata da

observancia aos aspectos normativos internos e externos, os estudos apontaram
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uma preocupac¢do significativa em cumprir com 0s normativos existentes e como ja
referido, acredita-se que as constantes demandas por auditorias instituiram um clima

organizacional voltado ao cumprimento dos requisitos formalisticos existentes.

Em suma, no que tange ao ambiente de governanca, ha elementos
instituidos, no entanto o quadro de entrevistados apresentou conhecimento esparso,

0 que denota uma comunicacgéo fragmentada e um nivel de entendimento limitado.

Ao trazermos essa discussao para as instituicdes do Sistema “S”, observamos
gque o0s principios que norteiam a governanca corporativa, sao perfeitamente
aplicaveis nessas instituicbes. Uma vez que de modo geral, as instituicdes publicas
devem disponibilizar informacées a todos os cidaddos, oferecer tratamento
igualitario a todos os envolvidos ou interessados, e prestar contas de suas acdes

além de zelar pela longevidade das mesmas.

» Sob a dimensao dos Processos de Tl

Diante dos aspectos analisados, pode-se afirmar que em termos de
gerenciamento de processos de TI, tem-se um nivel maturidade repetivel. Os
processos do dominio Monitorar e Avaliar (ME) apresentaram melhor nivel de
gerenciamento, no entanto a maioria dos processos apresenta um nivel de
maturidade inicial.

A pesquisa indica a falta de padronizagédo de processos entre outros aspectos
e consequentemente a centralizacdo do conhecimento nos individuos, o que sinaliza

um risco aparente em termos continuidade do negdcio.

Em termos de processos e sistemas, foi demonstrada a preocupagao com a
seguranca da informacao, visto que 0s usudrios por vezes utilizam-se de acessos
compartilhados, implicando no risco de confiabilidade das informacdes e

consequentemente na conformidade do negdcio.

* Sob a dimensao dos Controles Internos
Ha elementos para indicar a presenca de valores éticos, no entanto uma
confiangca excessiva nas pessoas, assim como uma avaliacdo de risco fragilizada

com atividades de controle ndo padronizadas e um processo de informagédo e
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comunicacdo fragmentado sendo o controle garantido pelo monitoramento

continuado das auditorias.

Ficou evidenciado de forma recorrente, a falta de PROCESSOS, SISTEMAS
e CONTROLES, que do ponto de vista teodrico, representam ser 0s elementos
determinantes para se obter a aplicacdo das boas praticas, assim como garantir a

conformidade.

Acredita-se que os resultados desta pesquisa possam auxiliar a entidade a
refletir mais acertadamente a respeito dos fatores importantes para a ado¢cao das
ferramentas COBIT e COSO, além de permitir um direcionamento para o melhor

entendimento dos modelos.

e Sob os aspectos da conformidade

Foi possivel verificar que embora a conformidade tenha ligacéo direta com o
cumprimento de normas internas e externas, ha a necessidade de se instituir um
sistema de integridade corporativa. Os instrumentos COSO e COBIT séo
ferramentas que possibilitam estabelecer padrbes de referéncia a serem seguidos,
no entanto, como referido por LIN-HI, BLUMERG (2011), a “conformidade é
condicdo necessaria, mas nem sempre suficiente” visto que ha custos na instituicdo
desse processo, e que faz-se necessario avaliar sob o aspecto da efetiva

contribuicdo no desempenho e agregacgéao de valor as partes interessadas.

A titulo de recomendac0des para trabalhos futuros, ficam oportunidades para

novos estudos, que podem ser direcionados para:

 Analisar a visdo das sociedades cooperativas sobre o ambiente de

governanca e de controles internos na relacéo institucional;

* Avaliar a efetividade da seguranca da informacdo diante dos requisitos da
governanca corporativa de Tl e seu apoio a mitigacao de riscos corporativos;

» Estruturar constructos praticos e tedricos sob a aplicagdo dessa metodologia
na avaliacgdo dos demais principios da governanca corporativa,

comparativamente em casos multiplos.

102



REFERENCIAS

ALBUQUERQUE, Joéo Porto. Flexibilidade e modelagem de processos de negdcio:
uma relagdo multidimensional. RAE: Revista de Administracdo de Empresas. v. 52,
n. 3, p.313-329, mai./jun. 2012.

ALMEIDA, Moisés Araljo et al. Evolucao da qualidade das praticas de governanca
corporativa: um estudo das empresas brasileiras de capital aberto ndo listadas em
bolsa. RAC, Curitiba, v. 14, n. 5, p. 907-924, set./out. 2010.

AKABANE, Getulio K..Gestdo estratégica da tecnologia da informacé&o:conceitos,
metodologias, planejamento e avaliacbes.S&o Paulo: Atlas, 2012.

ALVARES, Elismar; GIACOMETTI, Celso; GUSSO, Eduardo. Governanga
corporativa. 4. ed. Elsevier, Rio de Janeiro, 2008.

ASSOCIACAO BRASILEIRA DOS BANCOS INTERNACIONAIS - ABBI; FEBRABAN
— Federacdo Brasileira de Bancos. Funcdo de Compliance, 2004. Disponivel em:
<http://www.febraban.com.br>. Acesso em: 09 dez.2012.

AZEVEDO, Natalia Kirchner; ENSSLIN, Sandra Rolim; REINA, Diane Rossi
Maximiano. Controle interno e as fundac¢des de apoio a pesquisa universitaria: uma
analise do funcionamento do controle interno nas fundac¢des da universidade federal
de santa catarina no ano de 2010. Revista Enfoque Reflexdo Contabil-UEM . v. 29,
n. 3, p. 34-45, set./dez.2010.

AZIZ, Nor Azimah Abdul. Managing corporate risk and achieving internal control
through statutory compliance. Journal of Financial Crime . v. 20, n. 1, p. 25-38,
2013.

BALDAM, Roquemar et al. Gerenciamento de processos de negdcios. BPM -
bussiness process management. 2. ed. Sao Paulo: Erica, 2007.

BANCO RABOBANK INTERNATIONAL BRASIL S.A - RABOBANK . Relatorio -
Fase IV - Projeto Hercules - Governanca. set. 2012.

BARDIN, Laurence. Analise de contetdo.Traducdo de Luis Antero Reto e Augusto
Pinheiro, Analise de contetido. Lisboa: Edi¢cdes 70, 1995.

BECCHETTI et al. Corporate social responsibility and shareholder's value. Journal
of Business Research .v. 65, n.11, p. 1628-1635, 2012.

BERTHELOT, S.; MORRIS, T.; MORRILL, C. Corporate governance rating and
financial performance: a Canadian study. Corporate Governance , v. 10, n. 5, p.
635-646, 2010.

103



BOZEC, Richard; DIA, Mohamed. Convergence of corporate governance practices in
the post-Enron period: behavioral transformation or box-checking exercise?.
Corporate Governance ,Vv. 12, n. 2, p.243-256, 2012.

BRASIL, Lei n°® 5.764, de 16 de dezembro de 1971 . Institui o regime juridico das
sociedades cooperativas. Disponivel em: <Erro! A referéncia de hiperlink nédo é
vélida. em: 11 ago. 2012.

. Decreto n® 3.017, de 6 de abril de 1999 . Aprova o Regimento do Servi¢o
Nacional de Aprendizagem do Cooperativismo - SESCOOP. Disponivel em:
<http://www.planalto.gov.br>. Acesso em: 11 ago. 2012.

. Medida Proviséria n® 1.715, de 3 de setembro de 199 8. Dispbe sobre o
programa de revitalizacdo de cooperativas de producdo agropecuaria - Recoop,
autoriza a criagdo do servico nacional de aprendizagem do cooperativismo -
Sescoop. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 11 ago. 2012.

BULGURCU, Burcu; CAVUSOGLU, Hasan; BENBASAT, Izak. Information security
policy compliance: an empirical study of rationality-based beliefs and information
security awareness. MIS Quarterly. v.34, n.3, p.523-548, Sep.2010.

CGU. Controladoria Geral da Unido. Entendimentos do controle interno federal sobre
a gestdo dos recursos das entidades do Sistema “S”. Brasilia, 2009. Disponivel em:
<http://www.cgu.gov.br>. Acesso em: 13 fev. 2013.

CHERMAN, Andréa; TOMEI, Patricia Amélia. Codigos de ética corporativa e a
tomada de decisdo ética: instrumentos de gestdo e orientacdo de valores
organizacionais? RAC, v. 9, n. 3, p. 99-120, jul./set. 2005.

COIMBRA, Marcelo de Aguiar; MANZI, Vanessa Alessi (Org.). Manual de
Compliance: preservando a boa governancga e a integridade das organizagbes.Sao
Paulo: Atlas, 2010.

COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TRADEWAY
COMMISSION - COSO. Internal Control — Integrated Framework , 1992.

. Enterprise Risk Management — Integrated Framework , 2004.
. Internal Control — Integrated Framework (Executive Sumary), set. 2012.

Internal Control — Integrated Framework  (Internal Control over External
Financial Reporting: A Compendium of Approaches and Examples), set. 2012.

CORREIA, Laise Ferraz; AMARAL, Hudson Fernandes; LOUVET, Pascal. Um indice
de avaliacdo da qualidade da governanca corporativa no Brasil. R. Cont. Fin. —
USP, Séo Paulo, v. 22, n. 55, p. 45-63, jan./fev./mar./abr. 2011.

DANTAS, et al. Custo-beneficio do controle: proposta de um método para avaliagdo

com base no COSO. Contabilidade, Gestao e Governanga . v. 13, n. 2, p. 3-19,
Brasilia, mai./ago. 2010.

104



DE SORDI, José Osvaldo. Gestdo por processos: uma abordagem da moderna
administragao. 2.ed. S&o Paulo: Saraiva, 2008.

DEDONATTO, Omeri; BEUREN, Illse Maria. Andlise dos impactos para a
contabilidade no processo de implantacdo da governanca corporativa em uma
empresa. Revista de Contabilidade e Controladoria , v. 2, n.3, p.23-38, set./ dez.
2010.

DUARTE, Elizédngela; CARDOZO, Maria Aparecida Cardozo; VICENTE, Ernesto
Fernando Rodrigues. Governanca: uma investigacdo da producdo cientifica
brasileira no periodo de 2000 a 2009. Contabilidade, Gestdo e Governanca . v.15,
n.1, p.115-127, Brasilia, jan./abr. 2012.

EFFIONG, Sunday A.; AKPAN, Emmanuel I.; OTI, Peter A. Corporate governance,
wealth creation and social responsibility accounting. Management Science and
Engineering. v. 6, n. 4, p.110-114, 2012.

FARIAS, Romulo Paiva; DE LUCA, Mércia Martins Mendes; MACHADO, Marcus
Vinicius Veras. A metodologia COSO como ferramenta de gerenciamento dos
controles internos. Contabilidade, Gestdao e Governanga. v. 12, n. 3, p. 55-71,
Brasilia, set./dez. 2009.

FILATOTCHEV, Igor; NAKAJIMA, Chizu. Internal and External Corporate
Governance: An Interface between an Organization and its Environment. British
Journal of Management. v. 21, p.591-606, 2010.

GIL, Antonio Carlos. Como elaborar projetos de pesquisa. 4. ed. Sdo Paulo: Atlas,
2009.

GONCALVES, J. Processo, que processo?. Revista de Administracdo de
Empresas. v.4n. 4, p. 8-19, 2000.

INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION - ISACA. The
business model for information security  , 2010.

INFORMATION TECHNOLOGY GOVERNANCE INSTITUTE - ITGI. CobiT 4.1:
Modelo, Objetivos de Controle, Diretrizes de Gerenciamento, Modelos de
Maturidade. 2007. Disponivel em:<http:// www.isaca.org/>, Acesso em: 28 set. 2012.

INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA - IBGC. 2009.
Caodigo das melhores praticas de governanca corporat iva. 42 ed., Sado Paulo,
IBGC. Disponivel em:<http://www.ibgc.org.br/CodigoMelhoresPraticas.aspx>.
Acesso em: 28 set. 2012.

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION — ISO. ISO/IEC
38500:2008. Corporate governance of information technology. Geneva, 2008.

JOHN, Kose; LITOV, Lubomir; YEUNG, Bernard. Corporate governance and
risktaking. The Journal of Finance, v.63, n.4, p.1679-1728, ago.2008.

105



JORDAO, Ricardo Vinicius Dias; SOUZA, Antdnio Artur; TEDDO, Anna Carolina.
Governancga corporativa e ética de negdécios: uma analise nos principais modelos
internacionais de controle interno. Revista Eletronica Sistemas e Gestao . v. 7, n.
1, p.76-92, mar.2012.

KIMURA, Herbert et al. Estudo da influéncia da governanca corporativa e do
ambiente institucional dos paises na lucratividade das empresas. BASE — Revista
de Administracdo e Contabilidade da Unisinos. v. 9, n. 2, abr./jun. 2012.

KITAGAWA, Carlos Henrique; RIBEIRO, Maisa de Souza. Governanga corporativa
na américa latina: a relevancia dos principios da OCDE na integridade dos
conselhos e autonomia dos conselheiros. Revista Contabilidade e Finangas , USP,
Séo Paulo, v. 20, n. 51, p. 61-76, set./dez. 2009.

KUMAR, Singh Satyendra. Challenges of managing an organizational change.
Advances In Management .v. 5, n. 4, Apr. 2012.

LEE, S. C.; LIN, C. T An accounting-based valuation approach to valuing corporate
governance in Taiwan. Journal of Contemporary Accounting & Economics , V. 6,
p. 47-60, 2010.

LI, Chan et al. The consequences of information technology control weaknesses on
management information systems: the case of sarbanes—oxley internal control
reports. MIS Quarterly . v. 36, n.1, p.179-203, mar. 2012.

LIN-HI, Nick; BLUMBERG,Igor. The relationship between corporate governance,
global governance, and sustainable profits: lessons learned from BP. Corporate
Governance , v.11, n.5, p.571-584, 2011.

LINDQVIST, Sylwia. The concept of transparency in the European Union's residential
housing market: A theoretical framework. International Journal of Law in the Built
Environment , v. 4, n.2, p.99-115, 2012.

LUCIANO, Edimara Mezzomo; TESTA, Mauricio Gregianin. Controles de governanca
de tecnologia da informacdo para a terceirizacdo de processos de negdcio: uma
proposta a partir do COBIT. v. 8, n. 1, p. 237-262, 2011.

LUNARDI, Guilherme Lerch; BECKER, Jodo Luiz; MACADA, Antbnio Carlos
Gastaud. Um estudo empirico do impacto da governanca de Tl no desempenho
organizacional. Producao , v. 22, n. 3, p. 612-624, maio/ago. 2012.

MCKAY, A.; RADNOR, Z. A characterization of a business process. International
Journal of Operations and Production Management . v. 18. n. 9/10, 1998.

MELAO, Nuno, PIDD, Michael. A conceptual framework for understanding business
processes and business process modelling. Information Systems Journal , v.10,
n.2, p.105-129, 2000.

NASCIMENTO, Auster Moreira; REGINATO, Luciane.Controladoria: um enfoque na
eficacia organizacional.2.ed.Sao Paulo:Atlas, 2009.

106



OCDE. OECD Principles of Corporate Governance.2004,p.69. Disponivel em:
<http://www.oecd.org/daf/corporateaffairs/corporategovernanceprinciples/31557724.
pdf>. Acesso em: 07 out. 2012

OLIVEIRA, Marcelle colares; LINHARES, Juliana Silva. A implantacdo de controle
interno adequado as exigéncias da lei sarbanes-oxley em empresas brasileiras — um
estudo de caso. Base, v. 4, n. 2, mai./ago. 2007.

OZKAN, Azzem; TANC, Suikran Glingor. The research for the awareness level of the
hotel business about the social responsibility and accountability concepts. Journal of
US-China Public Administration .v. 9, n. 1, p.90-96, jan. 2012.

PADUA, Silvia Inés Dallavalle; INAMASU, Ricardo Yassushi. Método de avaliac&o
do modelo de processos de negdécio do enterprise knowledge development. Gest.
Prod., Séo Carlos, v. 15, n. 3, p. 563-578, set./dez. 2008.

PAVANI JUNIOR, Orlando; SCUCUGLIA, Rafael. Mapeamento e gestdo por
processos — BPM. Gestdo orientada a entrega por meio de objetos. Metodologia
GAUSS. Séao Paulo: M.Books, 2011.

PONTE, Vera Maria Rodrigues et al. Motivacdes para a ado¢ao de melhores préticas
de governancga corporativa segundo diretores de relagdes com investidores. BASE —
Revista de Administracdo e Contabilidade da Unisino s. v.9, n.3, p.255-269,
jul./set. 2012.

RIBEIRO, Henrique César Melo; MURITIBA, Sérgio Nunes; MURITIBA, Patricia
Morilha. Perfil e crescimento dos temas “governanca corporativa” e “estratégia”: uma
analise dos ultimos 11 anos nos periddicos da area de administracdo no Brasil.
Gestao e Regionalidade . v. 28, n. 82, p.83-99, jan./abr. 2012.

ROGERS, Pablo; RIBEIRO, Karem Cristina de Sousa; SOUSA, Almir Ferreira.
Impactos de fatores macroeconémicos nas melhores praticas de governanca
corporativa no Brasil. R.Adm ., Sdo Paulo, v.42, n.3, p.265-279, jul./ago./set. 2007

ROSSETTI, José Paschoal; ANDRADE, Adriana. Governanga corporativa:
fundamentos, desenvolvimento e tendéncias. 6. ed., Sao Paulo, Atlas, 2012.

ROSSI, Clelia L. Compliance: an over-looked business strategy. International
Journal of Social Economics .v. 37, n. 10, p. 816-831, 2010

ROUYET, Juan lIgnacio; AGUILAR, Luis Joyanes; MARCOS, Antonio Folgueras.
Applying Cobit 4.1 to Knowledge Governance. CISTI, p.114-119, 2012.

SAAD, Germaine H.; GREENBERG, Ralph H.; GREENBERG, Penelope Sue. Using
business process and operations management concepts to improve transparency
and to protect stakeholder interest. Journal of Accounting and Finance  .v. 12, n.1,
mar., 2012.

107



SANTOS, Renato Almeida et al. Compliance e lideranca: a suscetibilidade dos
lideres ao risco de corrupg¢ao nas organizagdes. Einstein . v. 10, n.1, jan./mar. 2012.

SERVICO NACIONAL DE APRENDIZAGEM DO COOPERATIVISMO-
SESCOOP/RS. Relatério de Gestdo 2011 . Mai. 2012. Disponivel em: <
https://contas.tcu.gov.br/econtrole/ObterDocumentoSisdoc?codArgCatalogado=4678
893&seAbrirDocNoBrowser=1>. Acesso em: 07 out. 2012.

SINDICATO E ORGANIZACAO DAS COOPERATIVAS DO ESTADO RS -
OCERGS. Expressdao do Cooperativismo Gaucho . 2012. Disponivel em: <
http://www.ocergs.coop.br/>. Acesso em: 15 mar. 2013.

SHLEIFER, Andrei; VISHNY, Robert W. A survey of corporate governance. The
Journal of Finance ,v.52,n. 2, p.737-783, jun. 1997.

SINGH, Pramendra Kumar. Management of business processes can help an
organization achieve competitive advantage. International Management Review . v.
8, n. 2,2012.

SPEARS, Janine L.; BARKI, Henri. User participation in information systems security
risk management. MIS Quarterly. v.34, n.3, p.503-522, sep. 2010.

STANTON, Jeffrey M. et al. Analysis of end user security behaviors. Computers &
Security . v. 24, n.2, p.124-133, mar. 2005.

TAROUCO, Hiury Hakim; GRAEML, Alexandre Reis. Governang¢a de tecnologia da
informacdo: um panorama da adocdo de modelos de melhores praticas por
empresas brasileiras usuarias. R.Adm ., Sdo Paulo, v. 46, n. 1, p.07-18, jan./fev./mar.
2011.

VANCE, Anthony; SIPONEN, Mikko; PAHNILA, Seppo. Motivating IS security
compliance: Insights from Habit and Protection Motivation Theory. Information &
Management. v.49, n.3-4, p.190-198, mai. 2012.

VERGIDIS, Kostas; SAXENA, Dhish; TIWARI, Ashutosh. An evolutionary multi-
objective framework for business process optimisation. Applied Soft Computing
v.12, n. 8, p.2638-2653, aug., 2012.

VIEIRA, Sergio Arnor. A auditoria e os sistemas de controles internos no Brasil:
antecedentes e evolugédo. Revista de Economia Mackenzie ,v. 5, n. 5, p. 175-193.
2007.

WAJEEH, Ismail Azzam; MUNEEZA, Aishath. Strategic corporate governance for
sustainable mutual development. International Journal of Law and Management
v. 54, n. 3, p. 197-208, 2012.

ZONATTO, Vinicius Costa da Silva; BEUREN, llse Maria. Evidenciacao da gestao de
riscos do COSO (2004) nos relatorios de administracdo de empresas com ADR'’s.
Contabilidade, Gestdo e Governanca - Brasilia. v. 12, n. 3, p.38-54, set/dez, 2009.

108



ZUBCIC, Joseph; SIMS, Robert. Examining the link between enforcement activity
and corporate compliance by Australian companies and the implications for
regulators. International Journal of Law and Management . v. 53, n. 4, p. 299 —
308, 2011.

YIN, Robert K. Estudo de caso: planejamento e métodos. 3. ed. Porto Alegre:
Bookman, 2005.

109



APENDICE A: Protocolo de Pesquisa

| — IDENTIFICACAO

TITULO: Andlise de Processos de Controles Internos e de Tl no Requisito de
Conformidade da Governanca Corporativa.

PESQUISADOR RESPONSAVEL:

- Nome: José Maximo Daronco

- Identidade: 101307706 — SSP/RS

- CPF: 947.634.100-91

- Endereco: Av. Jodo Pessoa, 907, Porto Alegre — RS — CEP: 90040-000
- Fone: (51) 9672 -7983

- E-mail: jimaximod@bol.com.br

INSTITUICAO RESPONSAVEL:
Universidade do Vale Do Rio Dos Sinos - UNISINOS.
Unidade Académica de Pesquisa e Pos-Graduacao.

Programa de Pés-Graduacgdo em Ciéncias Contabeis.

ORIENTADOR: Prof.Dr. Adolfo Alberto Vanti

Il - VISAO GERAL
QUESTAO DE PESQUISA:

Como os processos de controles internos contribuem para a governanga corporativa

no aspecto relacionado a conformidade ?

OBJETIVOS:
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Geral: Analisar a contribuicdo dos processos de controles internos e de Tl na
governanca corporativa, especificamente no aspecto relacionado a conformidade.

Especificos:

 ldentificar processos principais de negocios das areas de atuacédo relacionados

a conformidade;

» ldentificar requisitos de governanca corporativa caracterizando 0s mais
relevantes em um ambiente de entidade sem fins lucrativos com atividade

voltada ao servico social;

* Analisar e avaliar convergéncias e divergéncias dos processos de negocios

com o requisito de conformidade da governanca corporativa;

« Avaliar de maneira integrada e alinhada teoricamente os modelos COSO e
COBIT em ambiente de entidade sem fins lucrativos, priorizando o requisito de

conformidade.

FONTES DE INFORMACAO:

- SESCOOP/RS.

LEITURAS APROPRIADAS:
- Governanca Corporativa
-COBIT 4.1

- COSO

- Processos de Negdcios

ATIVIDADES:
- Elaborar e validar o roteiro de entrevistas;

- Solicitar autorizacdo da Diretoria para realizacdo da pesquisa com o quadro de
empregados;

- Selecionar as pessoas que atendem aos critérios e podem integrar a pesquisa;

- Contatar com as pessoas que interessam a pesquisa;
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- Agendar as entrevistas;

- Realizar as entrevistas;

- Gravar as entrevistas;

- Coletar informacdes complementares para auxiliar na andlise;
- Transcrever as gravacgdes das entrevistas;

- Fazer triagem e organizar material coletado;

- Codificar o material;

- Analisar o material coletado, confrontando com a teoria;

- Analisar o caso;

- Analisar os resultados;

- Redigir o relatério;

lIl - PROCEDIMENTOS DE COLETA E ANALISE DE DADOS

SELECIONAR OS PARTICIPANTES :
- Envolver multiplas areas e fungdes, por conveniéncia e disponibilidade;
- Analista com mais tempo no cargo e setor;

- Interesse no estudo proposto.

AGENDAR AS ENTREVISTAS:

- Contatar os participantes;

- Explicar os objetivos da pesquisa e método de conducao das entrevistas;
- Definir local e estrutura necesséria;

- Marcar data e horario da entrevista.

REALIZAR AS ENTREVISTAS E COLETA DE DOCUMENTOS:

- Chegar com antecedéncia ao local marcado;
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- Agradecer pela disponibilidade e cooperacao no estudo;

- Explicar o objetivo do trabalho e destacar que as informacdes obtidas ndo seréo
associadas ao nome do entrevistado;

- Solicitar autorizacéo para gravar a entrevista,

- Informar que sera usado um roteiro para guiar a entrevista;

- Iniciar e desenvolver a entrevista,;

- Identificar e coletar documentos que contribuem com a pesquisa,

- Utilizar como roteiro de entrevistas o instrumento de coleta de dados;
- Anotar principais pontos destacados pelo entrevistado;

- Agradecer e colocar-se a disposicao para eventuais davidas ou sugestdes futuras;

ANALISAR OS DADOS E OS RESULTADOS:

- Transcrever as gravacdes das entrevistas;

- Analisar documentos pesquisados;

- Catalogar dados das entrevistas e documentos, confrontando-os com a teoria;
- Categorizar os dados;

- Analisar os dados levantados;

- Consolidar os dados obtidos;

- Analisar os resultados.

IV — COLETA DE DADOS

Instrumento de Pesquisa - APENDICE B
SECAO | - Perfil do entrevistado
SECAO Il - Modelo de maturidade (conceitual)
SECAO Il - Anélise de processos de Tl no requisito da conformidade
SECAO IV - Anélise dos controles internos a partir dos componentes
e principios do COSO

SECAOQ V - Componentes do COSO (conceitual)
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SECAO VI - Anélise da integracdo COBIT X COSO
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V - CONVITE PARA PARTICIPAR DE PROJETO DE PESQUISA

Prezado Entrevistado

Conforme contato telefénico mantido com V.Sa. em <data do contato>, estou
enviando esta mensagem com objetivo ratificar o convite para participar do projeto
de pesquisa que esta sendo desenvolvido com vistas a servir de suporte para
elaboracdo da Dissertacdo de Mestrado, no Programa de PoOs-Graduacdo em
Ciéncias Contébeis da Universidade do Vale do Rio dos Sinos - UNISINOS —
Séao Leopoldo-RS. Para tanto, passo alguns dados:

a) Titulo do projeto de pesquisa: Andlise de Controles Internos no requisito de
conformidade da Governanga Corporativa.

b) Pesquisador responsavel: José Maximo Daronco
c) Professor Orientador: Prof. Dr. Adolfo Alberto Vanti

d) Objetivo: Analisar a contribuicdo dos processos de controles internos e de Tl na
governanca corporativa, especificamente no aspecto relacionado a conformidade.

e) Fontes de informacéo: Entrevistas e analise documental.

f) Para aplicacdo das entrevistas serdo selecionadas pessoas envolvidas do
processo de gestao institucional.

g) Cada entrevista tera duracdo média de 1 hora.

h) As informacbes obtidas serdo analisadas em blocos codificados, ndo sendo
divulgada a identificacdo dos participantes. O pesquisador fica compromissado em
manter sigilo sobre os dados e quaisquer informac¢des que porventura vier a tomar
conhecimento.

i) A instituicdo recebera uma copia da dissertacdo. Dessa forma, podera fazer uso e
proveito das informacdes levantadas.

j)) Todas as entrevistas serdo previamente agendadas de acordo com a
disponibilidade dos respondentes.

Desde ja agradeco a atencdo e ficaria honrado em poder contar com a vossa
participacdo na pesquisa.

Atenciosamente

José Maximo Daronco
Mestrando Ciéncias Contabeis - UNISINOS
imaximod@bol.com.br
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51 9672-7983

APENDICE B: Instrumento de Pesquisa

Prezado(a):

Esta pesquisa trata de um Trabalho Cientifico, que estd sendo desenvolvido
com vistas a servir de suporte para elaboracdo da Dissertagdo de Mestrado,
orientada pelo Professor Dr. Adolfo Alberto Vanti, no Programa de Po6s-Graduacao
em Ciéncias Contabeis da Universidade do Vale do Rio dos Sinos - UNISINOS —
Séo Leopoldo-RS.

O proposito deste estudo €  Analisar a contribuicdo dos processos de
controles internos e de Tl na governanga corporativa, especificamente no aspecto

relacionado a conformidade.

Diante do exposto, a seguir, serdo apresentadas questbes que buscam
compreender a dinamica dos processos de controles internos no ambiente
organizacional do SESCOOP/RS.

Os dados levantados e as informacfes obtidas serdo mantidos em sigilo e
analisados em blocos codificados, sem que haja a divulgacao e a identificacdo dos

participantes.

Desde ja agradeco sua participacao!

Atenciosamente,

José Maximo Daronco

Mestrando em Ciéncias Contabeis - UNISINOS
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SECAO | - PERFIL DO ENTREVISTADO

Dados <PREENCHIMENTO>
Nome <Nome Completo>
Cargo <Cargo Atual>
Tempo no Cargo <Informar em anos/meses>
Tempo na entidade <Informas em anos / meses>
Area de Gestéo <Area Meio — Area Fim>
Idade <Anos>
Sexo <Masculino x Feminino>
Grau de Instrucao <Informar Grau Mais Elevado >
Area de Formacéo <Especificar os niveis cursados >
Observagoes:

< Registrar outras informacdes prestadas livremente pelo entrevistado>

< Solicitar autorizagéo para gravacao>
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SECAO Il — MODELO DE MATURIDADE (conceitual)

O modelo de maturidade é uma forma de medir qudo bom os processos de

gerenciamento sdo, ou seja, quao capazes eles sado. Ele demonstra como o

gerenciamento do controle interno e a percepcdo da necessidade do

estabelecimento de melhores controles internos tipicamente desenvolve-se de um

nivel ad hoc para um otimizado.

Grau de Maturidade

Descricao

0 - Inexistente

Completa falta de um processo reconhecido. A entidade nem
mesmo reconheceu que existe uma questdo a ser
trabalhada.

1 - Inicial / Ad hoc

Existem evidéncias que a entidade reconheceu questdes
gue precisam ser trabalhadas. No entanto, ndo existe
processo padronizado, ao contrario, existem enfoques ad
hoc que tendem a ser aplicados individualmente ou caso-a-
caso. O enfoque geral de gerenciamento é desorganizado.

2 - Repetivel, porém
Intuitivo

Os processos evoluiram para um estagio onde
procedimentos similares s&o seguidos por diferentes
pessoas fazendo a mesma tarefa. N&o existe um
treinamento formal ou uma comunicacéo dos procedimentos
padronizados e a responsabilidade é deixada com o
individuo. H& um alto grau de confianca no conhecimento
dos individuos e consequentemente erros podem ocorrer.

3 - Processo Definido

Procedimentos foram padronizados, documentados e
comunicados através de treinamento. E mandatério que
esses processos sejam seguidos, no entanto, possivelmente
desvios ndo serdo detectados. Os procedimentos nao séo
sofisticados mas existe a formalizagdo das praticas
existentes.

4 - Gerenciado e
Mensuravel

A geréncia monitora e mede a aderéncia aos procedimentos
e adota acBes onde 0S processos parecem nao estar
funcionando muito bem. Os processos estdo debaixo de um
constante aprimoramento e fornecem boas praticas.
Automacgédo e ferramentas sdo utilizadas de uma maneira
limitada ou fragmentada.

5 - Otimizado

Os processos foram refinados a um nivel de boas praticas,
baseado no resultado de um continuo aprimoramento e
modelagem da maturidade como outras organizacfes. A
tecnologia da informacdo € utilizada como um caminho
integrado para automatizar o fluxo de trabalho, provendo
ferramentas para aprimorar a qualidade e efetividade,
tornando a organizacao rapida em adaptar-se.

Fonte:ITGI (2007, p.21)
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SECAO Il — ANALISE DE PROCESSOS NO REQUISTO DA CONFORMIDADE

Nesta secdo 0 objetivo € avaliar o grau de maturidade dos processos do

SESCOOP/RS considerando o modelo COBIT 4.1(apéndice 1) e somente o0s

processos relacionados ao requisito da Conformidade.

Considerando o Modelo de Maturidade (Secédo Il) e seus conhecimentos,

indique o grau de maturidade dos processos listados e justifique seu entendimento.

COBIT 4.1

Grau de Maturidade

Processos Tl

0 - Inexistente

1 - Inicial

2 - Repetivel

3 - Definido

4 - Gerenciado
5 - Otimizado

PO - PLANEJAMENTO E ORGANIZAGAO

PO3 - Determinar as Diretrizes de Tecnologia

Aplicativos, recursos e capacidades padronizados, integrados,
estaveis, com boa relacdo custo-beneficio, que atendam os
requisitos atuais e futuros do negdcio.

Explique:

POS5 - Gerenciar o Investimento em Tl

Melhorar continua e visivelmente a relacdo custo-beneficio da
Tl e sua contribuicdo para o resultado do negdcio com servigos
integrados e padronizados que atendam as expectativas do
usuario final.

Explique:

POG6 - Comunicar Metas e Diretrizes Gerenciais
Manter as informacfes precisas e atualizadas nos servicos de
Tl atuais e futuros, bem como as responsabilidades e os riscos

associados.

Explique:

PO9 - Avaliar e Gerenciar Riscos de TI
Analisar e comunicar os riscos de Tl e seus possiveis impactos
NOS Processos e objetivos de negdcio.

Explique:
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COBIT 4.1

Grau de Maturidade

Processos Tl

0 - Inexistente

1 - Inicial

2 - Repetivel

3 - Definido

4 - Gerenciado

5 - Otimizado

Al - AQUISICAO E IMPLEMENTACAO

All - Identificar Solu¢cdes Automatizadas
Traduzir os requisitos funcionais de negdécio e de controle em

um projeto eficiente e eficaz de solucbes automatizadas.

Explique:

Al2 - Adquirir e Manter Software Aplicativo

Tornar disponiveis as aplicagbes em alinhamento com os
requisitos do negocio, no prazo desejado e com um custo
razoavel.

Explique:

AI5 - Obter Recursos de Ti
Melhorar o custo-eficiéncia de Tl e sua contribuicdo para o
resultado do negocio.

Explique:

Al6 - Gerenciar Mudancas

Atender aos requisitos de negécio em alinhamento com a
estratégia da organizacado, reduzindo retrabalho e defeitos na
entrega de solucdes e servigos.

Explique:

Al7 - Instalar e Homologar Soluc¢des e Mudancgas
Sistemas novos ou alterados funcionem sem maiores
problemas apoés a instalacéo.

Explique:

DS - Entrega e Suporte

DS1 - Definir e Gerenciar Niveis de Servico
Assegurar o alinhamento dos principais servicos de Tl com a
estratégia de negocio.

Explique:

DS2 - Gerenciar Servigcos Terceirizados
Fornecer servicos terceirizados satisfatorios e transparentes do
ponto de vista de beneficios, custos e riscos.
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COBIT 4.1

Grau de Maturidade

Processos Tl

0 - Inexistente

1 - Inicial

2 - Repetivel

3 - Definido

4 - Gerenciado
5 - Otimizado

Explique:

DS5 - Garantir a Seguranca de Sistemas

Manter a integridade da infraestrutura de informacdo e de
processamento € minimizar o impacto de vulnerabilidades e
incidentes de seguranca.

Explique:

DS6 - Identificar e Alocar Custos

Prover transparéncia e entendimento dos custos de Tl e
melhoria da relacdo custo-beneficio através do uso bem
informado dos servi¢os de TI.

Explique:

DS9 - Gerenciar a Configuragéo
Otimizar a infraestrutura, os recursos e as capacidades de Tl e
responder pelos ativos de TI.

Explique:

DS10 - Gerenciar Problemas

Assegurar a satisfagdo dos usuérios finais com a oferta de
servicos e niveis de servico, e reduzir a entrega de servigos e
solugcbes com problemas e retrabalhos.

Explique:

DS11 - Gerenciar Dados
Otimizar o uso da informacé&o e garantir que a informagé&o
esteja disponivel quando requisitada.

Explique:

DS12 - Gerenciar o Ambiente Fisico
Proteger os ativos de Tl e os dados do negdcio e minimizar o
risco de interrup¢ao nos negocios.

ME Monitoramento e Avaliacao

ME1 - Monitorar e Avaliar o Desempenho de TI

Transparéncia e entendimento de custos, beneficios, estratégia,
politicas e niveis de servigos de Tl, em conformidade com o0s
requisitos de governanca.
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COBIT 4.1

Grau de Maturidade

Processos Tl

0 - Inexistente

1 - Inicial

2 - Repetivel

3 - Definido

4 - Gerenciado
5 - Otimizado

Explique:

ME2 - Monitorar e Avaliar Controle Interno
Assegurar que os objetivos de Tl sejam atingidos e assegurar a
conformidade com as leis e os regulamentos relacionados a TI.

Explique:

MES3 - Assegurar a Conformidade com Requisitos Exter  nos
Estar em conformidade com leis, regulamentacdes e requisitos
contratuais.

Explique:

ME4 - Prover Governanca de Tl
Integrar a governanca de Tl aos objetivos de governanca
corporativa e ter conformidade com leis, regulamentacdes e

contratos.

Explique
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SECAO IV — COMPONENTES DO COSO (Conceitual)

Componente

Descricao

Ambiente de Controle

O ambiente de controle é o conjunto de normas,
processos e estruturas que fornecem a base para a
realizacdo do controle interno através da
organizacao.

Avaliacéo de risco

Avaliacdo de risco envolve uma dindmica e um
processo interativo para identificar e avaliar _os
riscos para a concretizacdo de objetivos. Os riscos
para a concretizacdo destes objetivos de toda a
entidade sdo considerados em relacdo as
tolerancias de risco estabelecidos.

Atividades de controle

As atividades de controle sdo as acdes
estabelecidas através de politicas e procedimentos
que ajudam a mitigar riscos na realizagdo dos
objetivos propostos.

Informacdo e Comunicagao

7

A informacdo € necesséria para que a entidade
possa assumir responsabilidades de controle interno
para apoiar a realizacdo dos seus objetivos. A
comunicacdo € um processo continuo, interativo de
fornecer, compartilhar e obter as informacdes
necessarias. A comunicacao interna € o meio pelo
qual a informacdo € disseminada em toda a
organizacao, fluindo para cima, para baixo, e em
toda a entidade.

Atividades de monitoramento

Avaliacbes continuas, avaliacbes separadas, ou
combinagdes das duas sao usadas para determinar
se cada um dos cinco componentes internos
controle, incluindo controles para efetuar os
principios dentro de cada componente, esta
presente e funcionando.
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SECAO V — ANALISE DOS CONTROLES INTERNOS A PARTIR DOS
COMPONENTES E PRINCIPIOS DO COSO:

O COSO trata-se de um Framework Integrado que serve para ajudar as
organizacdes a avaliar e aperfeicoar seus sistemas de controle interno. O COSO
estabelece dezessete principios que representam o0s conceitos fundamentais
associados aos cinco componentes inter-relacionados de gerenciamento de riscos
definidos pelo COSO: O Ambiente de Controle, Avaliacdo de Riscos, Controle de

Atividades, Informacdo/Comunicacao e Atividades de Monitoramento.

Nesta secdo O objetivo € avaliar os controles internos existentes, sua
aplicacdo quanto aos aspectos comportamentais em relacdo ao atendimento da
conformidade e buscar evidéncias acerca das praticas adotadas no ambiente
organizacional do SESCOOP/RS.

As questdes apresentadas demandam de respostas nos seguintes moldes:

>>Se a resposta for “SIM” complementar com a pergunta “COMO”

>>Se a resposta for “NAO” complementar com a pergunta “PORQUE”

Ambiente de controle

1. A entidade demonstra algum compromisso com a integridade e os valores éticos,
bem como na conscientizacdo em seguir ou ndo seguir uma conformidade de
controles internos (Bulgurcu, Cavusoglu e Benbasat, 2010) ?

<>

2. A direcdo e os conselhos estabelecem politicas e praticas de gestdo e de
supervisdo no desenvolvimento e desempenho dos controles internos (Bulgurcu,
Cavusoglu e Benbasat, 2010) ?

<>
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3. A direcao e os conselhos estabelecem estruturas de gestéo, com fungdes e niveis
hierarquicos definidos, que possam ser constantemente avaliados (Spears e Barki,
2010) ?

<>

4. E possivel contar com pessoas que possuam um nivel de crengas voltadas para o
cumprimento de uma politica de controles internos (Spears e Barki, 2010) ?

<>

5. Existem algumas crencas (tipos de comportamento) de empregados sobre os
resultados em cumprir ou ndo cumprir adequadamente a politica de controles
internos (Spears e Barki, 2010) ?

<>

Avaliagao de Risco

6. A entidade apresenta os objetivos estratégicos com clareza suficiente para
permitir a identificacdo e avaliacdo dos riscos relacionados com o atendimento
destes objetivos (Spears e Barki, 2010) ?

<>

7. Como a entidade realiza a analise e o gerenciamento de riscos de seguranca da
informacéo para a concretizacdo dos seus objetivos (Spears e Barki, 2010) ?

<>

8. A entidade considera o potencial de fraude na avaliacdo dos riscos para a
concretizacdo de objetivos, inclusive com a conscientizacdo dos usuarios de
Sistemas de Informacé&o (Spears e Barki, 2010) ?

<>
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9. A entidade identifica e avalia as mudancas de seguimento de uma conformidade
gue poderiam afetar significativamente o sistema de controle interno (Bulgurcu,
Cavusoglu e Benbasat, 2010) ?

<>

Controle de Atividades

10. A entidade seleciona e desenvolve atividades de controle que contribuam para a
mitigacdo de riscos e para concretiza¢do de objetivos em niveis aceitaveis (Spears e
Barki, 2010) ?

<>

11. A entidade seleciona e desenvolve atividades de controle geral sobre o uso da

tecnologia para apoiar a realizacdo dos objetivos estratégicos (Spears e Barki, 2010)
?

12. A entidade implanta atividades de controle através de politicas que estabelecem
0 que é esperado de conhecimento sobre o cumprimento dos empregados em
relacdo a procedimentos que se aplicam as politicas de acdo nos controles internos,

baseado numa teoria racional ?

Informacéo e Comunicagéo

13. A entidade obtém ou gera e usa informacdes relevantes, de qualidade para
apoiar o funcionamento de outros componentes do controle interno ?

<>

14. A entidade divulga internamente informacgfes, incluindo os objetivos e
responsabilidades de controle interno, necessario para apoiar o funcionamento de
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outros componentes do controle interno, incluindo seguranca dos sistemas(Spears e
Barki, 2010) ?

<>

15. A entidade participa de forma continua e interativa no processo de comunicacao,
fornecendo, compartilhando e obtendo as informacgdes interna ou externamente, que
afetam o funcionamento de outros componentes do controle interno ?

<>

Atividades de monitoramento

16. A entidade seleciona, desenvolve e realiza avaliagbes independentes para
verificar se 0s componentes do controle interno estao presentes e em funcionamento
(Spears e Barki, 2010) ?

<>

17. A entidade avalia e comunica deficiéncias de controle interno em tempo habil
para que os gestores possam tomar de medidas corretivas, incluindo a diretoria e o
conselho de administragao, conforme o caso (Spears e Barki, 2010) ?

<>
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SECAO VI — ANALISE DA INTEGRACAO COBIT X COSO

O instrumento a seguir tem por objetivo avaliar a integracdo dos processos COBIT e

do COSO, relacionados ao requisito da conformidade.

COSO
COBIT 4.1 P=Priméario
S=Secundéario
[} ®] g
[ @ S V3| 5
Processos Tl S, E 2 |88 %
$o|gg|8c|8S|s
EHEHEEEHE
_ 0|2z |ZO0lEC|S
PO - PLANEJAMENTO E ORGANIZACAO
PO3 - Determinar as Diretrizes de Tecnologia
s |P S
Qual o tratamento dado na determinacéo das diretrizes de
tecnologia quanto as agdes de natureza preventiva de controle
de atividades ?
PO5 - Gerenciar o Investimento em Tl
s |P
No planejamento anual, ha defini¢cdes claras e objetivas quanto
aos recursos a serem aportados em Tl, com vistas a
manutencao e a otimizacdo da infraestrutura existente ?
POG6 - Comunicar Metas e Diretrizes Gerenciais
P P
As informacdes do planejamento estratégico sdo de facil
acesso, oportunas e atualizadas ?
PO9 - Avaliar e Gerenciar Riscos de TI
P
Sao considerados eventos previstos e possiveis imprevistos,
em relacao aos processos gerenciais, interna e externamente ?
Al - AQUISICAO E IMPLEMENTACAO
All - Identificar Solu¢cdes Automatizadas
P
Séo desenvolvidos controles das atividades com vistas a
execuc¢ao dos objetivos ?
Al2 - Adquirir e Manter Software Aplicativo
P

E verificada a integridade e autorizacéo das transacdes ?
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COBIT 4.1

COSO

P=Primério
S=Secundario

Processos Tl

Ambiente de
Controle

Avaliacdo de
Riscos

Controle

Informacao e
Comunicacao

Monitoramento

Al4 — Habilitar Operacao e Uso

- |Atividades de

wn

E pratica disponibilizar manuais de operacdo e materiais de
treinamento para uso dos sistemas ?

Al5 - Obter Recursos de Tl

Como séo realizados os controles de aquisicéo e
implementacao de recursos de Tl ?

Al6 - Gerenciar Mudancas

Quais os procedimentos para o desenvolvimento de novos
sistemas e/ou mudancas nos existentes ?

Al7 - Instalar e Homologar Solu¢des e Mudancgas

Quais os procedimentos adotados em relagdo aos usuarios
diante de novas versodes de softwares implantados ?

DS - Entrega e Suporte

DS1 - Definir e Gerenciar Niveis de Servico

Como sao avaliadas as demandas e as entregas de servigos?

DS2 - Gerenciar Servigos Terceirizados

Como séo avaliados os servigos terceirizados quanto a sua
conformidade ?

DS3 — Gerenciar o Desempenho e a Capacidade

Quais as préticas adotas sobre a avaliacdo e o desempenho da
capacidade dos recursos de Tl para minimizar o risco de
interrupcoes ?

DS4 — Assegurar a Continuidade dos Servicos

Como é vista a questdo de desenvolvimento, manutencao e
melhoria da contingéncia de TI ?

129




COBIT 4.1

COSO

P=Primério
S=Secundario

Processos Tl

Ambiente de
Controle

Avaliacdo de
Riscos

Atividades de
Controle

Informacao e
Comunicacao

Monitoramento

DS5 - Garantir a Seguranca de Sistemas

e

wn

wn

Como sao administrados os controles légicos de acesso a
dados, aplicativos, usuarios ?

DS6 - Identificar e Alocar Custos

Como sao avaliados os custos de Tl em termos de “fazer” ou
“comprar” determinado servico ?

DS9 - Gerenciar a Configuragéo

Como séo analisados os problemas de funcionamento da TI

diante das configuracdes inadequadas ou mau uso dos recursos
?

DS10 - Gerenciar Problemas

Como é feito o registro e 0 acompanhamento dos problemas
operacionais até a resolucao final ?

DS11 - Gerenciar Dados

Como vocé avalia o processo de manutencgéo da integridade,
precisao, validade e acessibilidade aos dados?

DS12 - Gerenciar o Ambiente Fisico

Como é feita a selecdo e o gerenciamento de instalagdes
Fisicas?

ME Monitoramento e Avaliacao

ME1 Monitorar e Avaliar o Desempenho de TI

Como é feita a mensuragdo e o monitoramento do desempenho
dos processos de TI?

ME2 Monitorar e Avaliar Controle Interno

Como séo avaliados os controles internos adotados em relagéo
as boas praticas de mercado?

ME3 Assegurar a Conformidade com Requisitos Externo s
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COSO

COBIT 4.1 P=Primario
S=Secundario
() ) £
[} [} ho] o uT %
Processos TI S |3 |2 [8]|¢E
2 o | @@ % @ %".9 ©
S| g8|8SS|E5|8
SE|g3|2E|SE|E
Q|5 = o
£81zz|&88|E3|2
Quais procedimentos séo adotados para acompanhamento dos
requisitos legais, regulatorios e contratuais?
ME4 Prover Governancga de Tl
P _|S S P

Como sao divulgados os principios fundamentais de
governanca e qual as aplicacbes sao vislumbradas na estrutura
organizacional?
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APENDICE C: Fluxograma de Processo

(Continua)
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APENDICE C: Fluxograma de Processo

(Continuacao)

Etapa 3 - Execucio e Prestagio de Contas
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