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RESUMO

Este trabalho tem por objetivo verificar como ¢ realizada a gestdo de seguranca de
redes Wi-Fi em uma Institui¢do de Ensino Superior e, sugerir melhorias com base na norma
ABNT NBR ISO/IEC 27005:2011. Para que este estudo tivesse éxito, foi realizada uma
analise dos documentos e procedimentos existentes, uma observacao da operagao do ambiente
e entrevistas com colaboradores de representatividade na area. Com as informacdes obtidas
pela andlise documental e da observacdo do ambiente, foi realizada a analise, avaliagdo e
sugerido tratamentos com base na norma ABNT NBR ISO/IEC 27005:2011. Os resultados
foram apresentados e validados pelos colaboradores participantes das entrevistas com o

intuito de melhorar a gestao de risco e seguranga da informagao na Institui¢ao.

Palavras-chave: Seguranca da Informagao. Gestao de Risco. Rede Wi-Fi. ISO/IEC 27005.



ABSTRACT

This work aims to verify how the Wi-Fi network security management in a Higher
Education Institution is accomplished and, suggest improvements based on standard ISO/IEC
27005:2011. For the success of this study, an analysis of existing documents and procedures
were performed. Also, an observation of the operations in the environment and interviews
with representative employees in the area were conducted. With the information obtained by
document analysis and environment monitoring, the assessment/analysis was performed as
well as treatment recommendations based on the standard ISO/IEC 27005:2011. The results
were presented and validated by the employees, chosen to participate in the interviews, in

order to improve risk management and security information in the Institution.

Keywords: Security Information. Risk Management. Wi-Fi Network. ISO/IEC 27005.
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1 INTRODUCAO

O mercado de educagdo estd cada vez mais dindmico e competitivo e, as Instituicdes
de Ensino Superior (IES), apesar de possuirem caracteristicas especificas que as diferenciam

de outras organizagdes, também acabam por enfrentar riscos a continuidade de seus negocios.

A importancia crescente da tecnologia da informagdo nas organizagdes € o aumento
das ameagas e dos riscos a que essas informacdes estdo submetidas, tornaram a gestdo de

riscos de TI uma preocupacdo constante no dia-a-dia da operacao.

Sendo organizagdes que possuem caracteristicas especificas, os riscos enfrentados
pelas IES também possuem suas peculiaridades, o que traz a necessidade de adequar o sistema
de gestdo de riscos para esta realidade, visando aumentar a seguranca da gestdo, conhecendo
melhor os eventos que podem impedir cumprimento das metas e, consequentemente,

aumentar as chances de atingirem seus objetivos. (SEDREZ e FERNANDES, 2011).

O problema levantado neste trabalho ¢ a instalagdo/ampliacdo da cobertura Wi-Fi nas
IES, sendo realizada, na grande maioria das vezes, para atender as reivindica¢des dos alunos
por uma melhor conectividade, mas também, muitas vezes, sendo realizada sem uma analise

dos riscos que esta agao pode trazer a continuidade da operagao.

O objetivo geral desta monografia, verificar como ¢ realizada a gestdo de seguranca de
Redes Wi-Fi em uma IES e, sugerir melhorias com base na ABNT NBR ISO/IEC
27005:2011.

Neste contexto, a gestdo de riscos assume um papel de fundamental importancia na
adocdo de medidas de protecdo adequadas das informagdes criticas da IES. Sem o
uso de instrumentos de gestdo adequados, ndo ha garantias do emprego correto dos
investimentos e das medidas apropriadas de prote¢ao. (OHTOSHI, 2008, p. 15).

Este trabalho esta estruturado em cinco capitulos contando com esta introdugdo. O
segundo capitulo apresenta a gestdo de risco pela norma ABNT NBR ISO/IEC 27005:2011. O
capitulo trés apresenta a metodologia aplicagdo para elaboracdo. O quarto capitulo traz o

estudo de caso e, o quinto e ultimo capitulo fecha com as consideragdes finais.



10

1.1 DEFINICAO DO PROBLEMA

Boa parte das Instituicdes de ensino superior do Brasil disponibilizam acesso a
Internet ou mesmo a recursos internos como, portais, Intranet, arquivos, entre outros ao seu

corpo docente e discente através de conexdao Wi-Fi.

Este meio de acesso permite, por meio de instalacdo de pontos de acessos espalhados
pelos campi, uma maior conectividade e acesso a informagdo, bem como uma reducdo da

complexa estrutura necessario para entrega de um cabeamento fisico — rede wire.

Os pontos de acesso sdo normalmente instalados em locais de grande concentracao e
atividade interna, como biblioteca, auditorio e praca de alimentagdo. “A Fundacdo Armando
Alvares Penteado (FAAP) investiu em uma rede wireless com maior amplitude, que cobre

toda a instituicao”. (IT PRO: CARREIRA, 2008).

Seu uso pedagogico e cada vez mais estimulado pelas Institui¢des. “Aplicagdes
pedagobgicas e prestacao de servico a comunidade motivam universidade cearense a implantar

rede sem fio em todo seu campus”. (APRENDER VIRTUAL, 2015).

Universidades como a Unifor de Fortaleza realizou seu primeiro piloto,
disponibilizando Wi-Fi e no centro de convivéncia em 2005 e, em pouco mais de um ano, ja
estava com cobertura total do campus. A Faculdade de Comunicacdo Social da Pontificia
Universidade Catdlica do Rio Grande do Sul (FAMECOS-PUCRS) em 2001 implantou
acesso Wi-Fi com o objetivo de oferecer acesso aos alunos e professores e facilitar a

transmissdo de video entre as salas. (PASSEIWEB, 2015).

Além de possibilitar o uso pedagdgico, estimulado pelas Institui¢des, ela pode ser foco
de problema quando ndo gerenciada de forma segura, como acesso a conteido improprio,

tentativas de invasao/ataques externos ou internos aos ativos da Instituigao.

Apesar de pouco divulgado, as Instituigdes de ensino sdo alvos de ataques que buscam
desde a forma mais simples, conhecida como pichacdo, até outros mais elaborados com o

objetivo de tirar o servico do ar ou mesmo realizar o roubo de informagdes. Alguns casos
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como os da Universidade Federal de Pernambuco!, da Universidade Federal do Rio de

Janeiro? e da Universidade de Brasilia®, ilustram o problema.

Este trabalho se propde a analisar como ¢ feita a gestdo de seguranca sobre rede
wireless em uma Instituicdo de ensino e sugerir melhorias com base na ABNT NBR ISO/IEC

27005:2011.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

O objetivo geral deste trabalho foi realizar uma analise de como era realizada a gestao
de seguranca de Redes Wi-Fi em uma Institui¢do de Ensino, para posteriormente sugerir

melhorias com base na ABNT NBR ISO/IEC 27005:2011.

1.2.2 Objetivos Especificos

Partindo do objetivo geral, foram estabelecidos os seguintes objetivos especificos:

= Descrever as praticas de gestdo de seguranga de Redes Wi-Fi atualmente

implantadas.
= Analisar e Avaliar os riscos com base na ISO/IEC 27005.

* Propor ag¢des para tratamento dos riscos.

! Universidade Federal de Pernambuco sofre ataque hacker.
http://blogs.nel0.uol.com.br/mundobit/2015/01/05/site-da-ufpe-sofreu-ataque-hacker/

2 Universidade Federal do Rio de Janeiro tem paginas invadidas.
http://oglobo.globo.com/rio/paginas-da-ufij-na-internet-sao-invadidas-por-hacker-que-afirma-ser-muculmano-
15082134

3 Universidade de Brasilia tem noticias alteradas em seu site em onda de ataque.
http://ultimosegundo.ig.com.br/brasil/hackers+comandam+onda+de+ataques+pelo+quarto+diatconsecutivo/nl 5
97046555189.html
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1.3 JUSTIFICATIVA

A Instituicdo estudada vem ampliando ano a ano suas instalacdes fisicas, com novas
unidades, novos prédios, novos equipamentos. Este investimento tem como objetivo oferecer,
pelo lado académico, ao seu corpo docente, uma melhor experiéncia de aprendizado.
Paralelamente, pelo lado administrativo, a Institui¢do ¢ cobrada pelas areas de Compliance e

Auditoria a manter e aprimorar seus controles de seguranca.

O dilema do Departamento de TI é: Como atender as demandas da area académica,
sem fragilizar os controles acordados junto a drea administrativa? Isto fez com que a TI
voltasse seus olhares, com mais aten¢ao a Gestdo de Riscos e Seguranca da Informacdo e

também as demais normas da familia ABNT NBR ISO/IEC 27000.

A rede Wi-Fi foi escolhida para esta primeira analise, devido a investimentos em sua

renovacao e ampliagdo nos campi.

O autor deste trabalho atua junto a Institui¢do, objeto deste estudo, como Especialista

em Infraestrutura, ficando envolvido diretamente em todo o processo.



2 GESTAO DE RISCOS: NORMA ABNT NBR ISO/IEC 27005:2011

A gestdo de riscos de seguranga ¢ um processo sistematico da gestdo organizacional,
que auxilia a identificar as necessidades da organizacdo em relagdo aos requisitos de
seguranga da informagdo, buscando desta forma uma aplicagcdo equilibrada de controles de
seguranca, com base em um perfil de risco. (FERNANDES, 2009). E considerada uma das
etapas mais importantes da gestdo da seguranca da informag¢do que, quando adequadamente
implantado, permite a melhoria continua da tomada de decisdo e do desenvolvimento da

organizacdo. (OHTOSHI, 2008).

Segundo Schauer (2007), a ISO/IEC 27005 ¢ o resultado de diversas outras normas ¢

métodos. A Figura | apresenta os normas que influenciaram a sua criagao.

Techniques for the

Managing and planning Management IT security Information security
IT security Selection of safeguards risk management
1SO TR 13335-3
1992 1997 1998 2000 2008 2011
1985 1996 1998 2002 2006
E PD 3002
THENE BS7799-3
CCTA Guide to BS7799 Guidelines for information
Risk Assessment and Risk Assessment security Risk Assessment

Management Method

1995 2004

1997 2004
Risk management ﬁ
EBIOS

Expression des Besoins et
Identification des Objectifs de Sécurité

And other influences

Figura 1 — Normas que influenciaram a criagao da ISO/IEC 27005

Fonte: Elaborado pelo autor com base em Schauer (2007).

A ISO/IEC 2005 sofreu influéncias da ISO 13335-3, que apresenta um modelo de
gestao de risco desde 1992 com o inicio da normalizagdo da seguranga em tecnologia de
informagdo. A British Standard BS 77990-3 possui func¢do similar a da ISO/IEC 27005 e, sua

série de normas foi a base da familia 27000. O método EBIOS criado pelo Ministério de
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Defesa francés, contribuiu com a ideia da divisdo do processo de avaliacdo de riscos em
atividades e subatividades. Ainda teria sofrido, segundo Schauer (2007), influéncias de outras

fontes que ndo puderam ser identificadas. (SILVA, 2009).

A norma ABNT NBR ISO/IEC 27005:2011 fornece diretrizes para o processo de
gestdo de riscos de seguranca da informacao, que consiste na defini¢do do contexto, processo
de avaliagdo de riscos, tratamento do risco, aceitagdo do risco, comunica¢do e consulta do

risco € monitoramento e analise critica de riscos.

A Figura 2 apresenta o fluxo do processo de gestdo de gestdo de risco adotado pela

norma.

DEFINICAO DO CONTEXTO

PROCESSO DE AVALIAGAO DE RISCOS

IDENTIFICACAO DE RISCOS

ANALISE DE RISCOS
AVALIACAO DE RISCOS

PONTO DE DECISAO 1

Avaliag3o satisfatéria ’

Sim

COMUNICAGAO E CONSULTA DO RISCO

MONITORAMENTO E ANALISE CRITICA DE RISCOS

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatério

Sim
: !
ACEITACAO DO RISCO

Figura 2 — O processo de gestdo de risco da ABNT NBR ISO/IEC 27005:2011

Fonte: ABNT NBR ISO/IEC 27005 (2011)

O processo de gestao de risco € continuo e pode ser iterativo com a avaliagdo de riscos

e/ou na atividade de tratamento do risco.
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Um enfoque iterativo no processo de avaliagdo de riscos ¢ adotado, assim a cada
repeticdo ¢ possivel aprofundar e detalhar mais a avaliagdo. Nesta mesma linha, se o
tratamento do risco ndo resultar em um nivel que seja aceitavel, um tratamento adicional
precisa ser trabalhado ou ainda uma nova interagdo com o processo de avaliacdo de riscos

precisa ser realizada.

As sessOes a seguir detalham os processos apresentados na norma ABNT NBR

ISO/IEC 27005:2011.

2.1 DEFINICAO DO CONTEXTO

Na defini¢do do contexto sdo definidos os parametros gerais da gestdo de riscos os
quais envolvem desde os critérios basicos para abordagem, avaliagdo, impacto e aceitacdo dos
riscos até o escopo e organizacdo. Tanto os fatores externos como internos devem ser
considerados e, ¢ essencial determinar o proposito da gestdo de riscos de seguranca da

informagao, pois este impacta em todo o processo.

O critério para abordagem depende do escopo e dos objetivos da gestdo de riscos
desejado na organizagdo. Para avaliagdo, ¢ importante considerar o valor estratégico para o
negocio; a criticidade dos ativos envolvidos; requisitos legais e regulatérios, bem como as
obrigagdes contratuais; a importancia da disponibilidade, confidencialidade e integridade e; as

percepgoes e consequéncias negativas a valor de mercado, a imagem e a reputacao.

Critérios de impacto devem ser desenvolvidos e especificados com base no dano ou
custo causado a organizagdo em decorréncia de um evento de seguranga da informagao,
levando em considera¢do nivel de classificacdo do ativo; ocorréncias de violagdo; operacdes
afetadas; perda de oportunidades; ndo cumprimento de prazos; dano a reputacao e; violagao

de requisitos legais, regulatérios ou contratuais.

Os critérios para aceitacdo dos ricos estdo fortemente associados a politica, metas e
objetivos da organizacdo. Neste critério, ¢ importante que a organizagdo defina sua propria
escala do nivel de aceitacdo do risco e que itens como operagdes; tecnologia; financgas e;

fatores sociais € humanitarios sejam considerados.
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O escopo e limites garantem que todos os ativos relevantes sejam considerados no
processo de avaliagdo de riscos. E importante também que justificativas para qualquer

exclusdo de ativos do escopo sejam apresentadas.

Por fim, uma organizacdo apropriada deve estabelecer e manter as responsabilidades
sobre os processos de gestdo de riscos de seguranca e garantir que estes sejam aprovados

pelos gestores responsaveis.

2.2 PROCESSO DE AVALIACAO DE RISCOS

O processo de avaliacdo de riscos determina o valor dos ativos de informagao,
identifica as ameagas e vulnerabilidades existentes ou possiveis de existir, identifica os
controles atuais e seus efeitos sobre o risco apontado, determina as consequéncias possiveis e,
por fim, prioriza os riscos, ordenando-os conforme os critérios de avaliagdo de riscos

estabelecidos previamente na defini¢ao do contexto.

Este processo ¢ composto por trés atividades: identificagdo dos riscos, andlise dos
riscos e avaliacdo dos riscos. “Se as informacdes obtidas forem suficientes para tomar as
medidas necessarias para a redugdo dos riscos a niveis aceitaveis, inicia-se o tratamento dos
riscos. Caso contrario, inicia-se nova analise/avalia¢do de riscos, incluindo uma revisao do

contexto estabelecido inicialmente” (OHTOSHI, 2008, p. 29).

Dentre as defini¢des de risco, a apresentada pela ABNT NBR ISO/IEC 31000:2009, ¢
que o risco ¢ o efeito da incerteza nos objetos. O risco ¢ uma condi¢do inerente a toda
organizac¢do, sendo acompanhado de fatores que podem afeta-lo positivamente, de forma a
mitiga-lo ou ainda negativamente, fazendo com que este risco que materialize. “E importante
saber que o risco € uma possibilidade, situagdo que difere ao perigo, pois, perigo € a origem
de uma perda. Portanto, na analise e avaliagdo de riscos, os fatores € os proprios riscos devem

ser tratados para que os perigos ndo se concretizem” (PIAZZA, 2015, p. 4).

Para tanto, ¢ fundamental que os riscos sejam identificados, quantificados ou descritos
qualitativamente, tendo priorizagdo conforme critérios de avaliagdio em relevancia as

defini¢des da organizacao, através de sua alta gestao.

O proposito da identificagdo de riscos ¢ determinar eventos que possam causar uma

perda potencial, deixando claro o como, onde ¢ por que dela acontece. E importante que
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todos os ativos que fazem parte do escopo sejam identificados e, quanto maior o grau de
detalhamento, maior também serda a quantidade geral de informacdes reunidas durante o

processo de avaliagdo de riscos.

Um ativo ¢ algo que tem valor para a organizagdo e que, portanto, requer prote¢ao.
Para a identificagdo dos ativos convém que se tenha em mente que um sistema de informacgao

compreende mais do que hardware e software (ABNT NBR ISO/IEC 27005, 2011).

A identificacdo das ameacgas ¢ a segunda etapa da identificacdo de riscos. Uma
ameaca tem o potencial de comprometer ativos e, consequentemente, todo uma organizagao.

Ela por ser de origem natural ou humana, podendo ser acidental ou intencional.

A terceira etapa ¢ a identificagdo dos controles existentes. Esta etapa tem por objetivo
evitar custos e trabalho desnecessarios e, assegurar que os mesmos estdo funcionando
corretamente pois, um controle que nao funciona como esperado, pode provocar o surgimento
de uma vulnerabilidade. A eficiéncia de um controle pode ser medida pela redugdo causada a
probabilidade de ocorréncia da ameaca, pelo grau de facilidade de exploragio de uma

vulnerabilidade ou, pelo impacto causado pelo incidente.

Como pentltima etapa tem-se a identificacdo das vulnerabilidades, a qual tem como
base uma relagdo das ameagas conhecidas, dos ativos e dos controles existentes. E importante
destacar que, a presenca de uma vulnerabilidade ndo causa prejuizo por si sO, ¢ necessario
existir uma ameaca para explora-la logo, uma vulnerabilidade sem ameaga, pode ndo requerer

a implementac¢ao de um controle.

Por fim, a identificacdo das consequéncias, busca identificar os prejuizos ou mesmo

consequéncias para a organizacdo, em decorréncia de um cendrio de incidente.

As cinco etapas citadas anteriormente estdo relacionadas a atividade de identificacao
dos riscos. A préxima atividade ¢ a de analise de riscos. Ela possui quatro etapas, na qual a

primeira ¢ a de escolha da metodologia.

Uma metodologia para analise de riscos pode ser qualitativa, quantitativa ou ainda,
uma combinagdo de ambas. Na pratica, a analise qualitativa ¢ mais frequentemente utilizada,

devido ao seu menor grau de complexidade e custo de realizagao.

A segunda etapa ¢ de avaliagdo das consequéncias, e leva em consideracdo a
relevancia dos ativos e do impacto para o negocio. A relevancia do ativo (valoracao) ¢é

baseada na criticidade e importancia deste ativo para a realizagdao dos objetivos de negdcio da
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organizacdo. J4 o impacto pode ser expresso de forma qualitativa ou quantitativa, porém um
método para designar valores monetarios pode fornecer informagdes mais relevantes para a

tomada de decisOes.

Como terceira etapa tem-se a avaliacdo da probabilidade dos incidentes, na qual
cenarios de incidentes sdo apresentados com base na identificagdo da ameaca, dos ativos

afetados, das vulnerabilidades exploradas e das possiveis consequéncias para o negécio. E

incluido também todos os controles existentes e seu grau de eficacia.

A tUltima etapa ¢ a determinagdo do nivel de risco, utilizando também métodos
quantitativos ou qualitativos. Pode designar valores para a probabilidade e consequéncias de
um risco, bem como considerar o custo-beneficio. O risco estimado ¢ uma combinacao da

probabilidade de um cenario de incidente e suas consequéncias.

Como tltima atividade tem-se a avaliagio de riscos. E importante que o critério
utilizado seja consistente com o contexto. As decisdes tomadas durante esta atividade sao
baseadas principalmente no nivel de risco aceitdvel, mas convém também que as
consequéncias, probabilidade e grau de confianca da identificacdo e analise de riscos, sejam

considerados.

2.3 TRATAMENTO DO RISCO

Na atividade de tratamento do risco, as medidas para reduzir os riscos previamente
identificados sdo selecionadas e implantadas de modo a manter os niveis de risco em

patamares aceitaveis estabelecidos pelo critério de risco (OHTOSHI, 2008).

A norma apresenta quatro opg¢des para o tratamento do risco: modificacdo, retengao,
acdo de evitar e compartilhamento. A Figura 3 ilustra esta atividade de tratamento do risco

dentro do processo de gestao de risco apresentado na Figura 2.
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RESULTADO DA
AVALIAGAO DE RISCOS

AVALIACAO

Ponto de Decisdo 1

Tratamento do risco

OPCOES DE TRATAMENTO DO RISCO

. . AGCAO DE
MODIFICAGAO RETENGAO EVITAR O COMPARTILHAMENTO

DO RISCO DO RISCO RISCO DO RISCO

RISCOS RESIDUAIS

Ponto de Decisdo 2

Figura 3 - Atividade de tratamento do risco da ABNT NBR ISO/IEC 27005:2011

Fonte: ABNT NBR ISO/IEC 27005 (2011)

E importante que as opgdes de tratamento do risco sejam escolhidas ndo somente com
base no resultado obtido no processo de avaliagdo de riscos, mas também considerando os
custos estimados para sua implementacdo e o retorno esperado. Cabe destacar também que as
quatro opc¢des ndo sdo mutuamente exclusivas, ou seja, podem ser combinadas de modo a

trazer o melhor beneficio para a Instituigao.

A opcao de modificacdo do risco busca, por meio da inclusdo, exclusdo ou mesmo
alteracdo de controles, apresentar um risco residual que possa ser reavaliado e entdo
considerado aceitdvel. Com base nos controles selecionados pode-se obter diferentes tipos de
protecdo como: correcdo, eliminagdo, prevengdo, minimizagdo do impacto, dissuasdo,
detec¢do, recuperagdo, monitoramento e conscientizagdo. Cabe considerar o custo do

controle em relacio ao ativo protegido. E importante destacar também que existem restricdes
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que podem afetar a selegdo de controles e, dentre elas estdo as: temporais, financeiras,
técnicas, operacionais, culturais, éticas, ambientais, legais, de recursos humanos e facilidade

de uso.

Uma segunda opg¢do para o tratamento do risco ¢ realizar a sua retencdo e, sua escolha
deve ser tomada com base na avaliagdo de riscos. Caso o nivel de risco atenda aos critérios de
aceitagdo, nao ha necessidade de se implementar controles adicionais, ocorrendo desta forma

a reten¢ao do risco.

A terceira opgdo da atividade de tratamento do risco ¢ a a¢@o de evitar. Isto se da pela
eliminacdo da atividade ou condi¢do que dava origem a este risco. Esta opgdo deve ser
considerada quando o risco for muito elevado, assim como os custos para implementacao de

outros tratamentos excedam os beneficios.

Como quarta e ultima opgao tem-se o compartilhamento do risco, que busca envolver
uma entidade externa que possa gerencia-lo de forma mais eficaz. Este compartilhamento
pode ser feito por um seguro que cubra as consequéncias ou pela contracdo de um parceiro
que tem o papel de monitorar e tomar agdes proativas. Pode-se destacar dois pontos
importantes desta op¢ao de tratamento do risco. O primeiro, ¢ que ela pode criar novos riscos
ou modificar riscos existentes, podendo ser necessario um novo tratamento do risco. O
segundo ¢ que apesar de compartilhar a responsabilidade de gerenciamento do risco, a

responsabilidade legal pelo impacto causado ndo é compartilhada.

2.4 ACEITACAO DO RISCO

A aceitacdo do risco, consiste em entender e trabalhar com ele independente do seu
nivel de criticidade e, a decisdao por aceitar um risco deve ser formalmente registrada,

juntamente com a responsabilidade pela decisdo.

Os critérios adotados para aceitacao do risco podem ser complexos e ir muito além de
apenas determinar se um risco residual estd acima ou abaixo dos limites pré-definidos. Os
critérios devem ser revistos, caso o nivel de um risco residual pode atenda aos critérios
previamente estabelecidos para aceitagdo do risco. Em ndo sendo possivel rever os critérios
para a aceitacdo do risco, o responsavel deve justificar sua decisdo por passar por cima dos

critérios normais estabelecidos para a aceitag@o do risco.
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2.5 COMUNICACAO E CONSULTA DO RISCO

A comunicagao do risco tem como objetivo alcangar o consenso sobre como 0s riscos
devem ser gerenciados. E fundamental o compartilhamento das informagdes sobre os riscos
entre os responsaveis de decisdo e as demais partes interessadas. Esta comunicagdo deve
incluir, entre outras, informagdes sobre a existéncia, natureza, forma, probabilidade,

severidade, tratamento e aceitabilidade dos riscos.

Uma comunicac¢do eficaz ¢ fundamental, primeiramente porque pode refletir nas
decisdes tomadas, em segundo, para assegurar um bom entendimento entre os responsaveis

pela implementacgao da gestao de riscos, € aqueles com interesses reais de direito.

A gestdo de riscos pode ter diversas partes interessadas. Estas partes devem ser
identificadas e seus papéis e responsabilidades delimitados na fase de Comunicagao
do Risco. E importante desenvolver um plano de comunicagio que permita a cada
uma destas partes conhecer o andamento do processo ¢ fornecer subsidios para seu
desenvolvimento. (BRANDAO e FRAGA, 2008, p. 12).

A percepcao do risco pode variar devido a diferengas de suposicdes, conceitos,
necessidades, interesses e preocupagdes das partes interessadas quando lidam com o risco. As
partes interessadas fardo julgamentos sobre a aceitabilidade do risco, tendo como base suas
proprias percepgoes. Neste caso, € essencial garantir que estas percepcdes também sejam

identificadas e documentadas.

Por fim, conforme a normal ABNT NBR ISO/IEC 27005:2011 (2011, p. 31) convém

que a comunicacdo do risco seja realizada a fim de:
a) Fornecer garantia do resultado da gestdo de riscos da organizagao
b) Coletar informagdes sobre os riscos

¢) Compartilhar os resultados do processo de avaliagao de riscos e apresentar o

plano de tratamento do risco

d) Evitar ou reduzir tanto a ocorréncia quanto as consequéncias das violagdes de
seguranca da informacdo que acontegam devido a falta de entendimento mutuo

entre os responsaveis pela decisdo e as partes interessadas
e) Dar suporte ao processo decisorio

f) Obter novo conhecimento sobre a seguranga da informagao
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g) Coordenar com outras partes e planejar respostas para reduzir as consequéncias

de um incidente

h) Dar aos responsaveis pela decisdo e as partes interessadas um senso de

responsabilidade sobre riscos

1) Melhorar a conscientizagdo

2.6 MONITORAMENTO E ANALISE CRITICA DE RISCOS

O monitoramento considera o risco como um elemento ndo estatico, ou seja, com
caracteristicas mutaveis. As ameacgas, as vulnerabilidades, a probabilidade ou as
consequéncias podem mudar rapidamente, sem qualquer indicagdo prévia e, € neste cenario

que o monitoramento constante se faz necessario.

E fundamental que os riscos e seus fatores como valores dos ativos, impactos,
ameacas, vulnerabilidades e probabilidade de ocorréncia sejam monitorados e analisados de
forma critica, com o objetivo de identificar, o mais rapidamente possivel, eventuais mudancas

no contexto da Instituicdo e para manter uma visao geral dos riscos.

Novas ameacas, vulnerabilidades ¢ mudangas na probabilidade ou nas consequéncias
podem alterar a situagdo dos riscos considerados aceitdveis. O monitoramento constante e a
andlise critica podem contribuir para a melhoria do processo de gestdo de riscos. Convém que
ndo somente as atividades de monitoramento de riscos sejam repedidas regularmente, mas

também que as op¢des escolhidas para o tratamento do risco sejam periodicamente revistas.



3 METODOS E PROCEDIMENTOS

3.1 DELINEAMENTO DA PESQUISA

De acordo com Vergara (2007), os tipos de pesquisa podem ser definidos por dois
critérios bésicos: quanto aos fins e quanto aos meios. Quanto aos fins, a pesquisa foi do tipo
aplicada, pois ainda segundo Vergara (2007) ¢ motivada pela necessidade de resolver
problemas que ja existam na pratica, seja de forma imediata, ou ndo. Tem, portanto, finalidade
pratica, ao contrario da pesquisa pura, motivada basicamente pela curiosidade intelectual do

pesquisador e situada, sobretudo no nivel da especulagao.

Quanto aos meios, esta pesquisa foi bibliografica e também um estudo de caso.
Bibliografica, pois abordou a gestdo de risco sob a otica da ABNT NBR ISO/IEC
27005:2011, analisando a Instituicdo escolhida. Também foi um estudo de caso, pois o
conhecimento adquirido no estudo bibliografico foi utilizado em uma aplicagdao experimental
em uma Instituicdo de Ensino Superior, com vistas a observar os aspectos relacionados a
gestdo de seguranga da informagdo, com escopo restrito a rede Wi-Fi, realizando andlise e

avaliacdo dos riscos e propondo agdes para tratamento.

As acdes propostas foram submetidas a avaliagdo dos participantes da pesquisa. A
estratégia de pesquisa adotada caracterizou-se por ser um estudo de caso unico. Yin (2010)
defende que o estudo de caso ¢ um conjunto de questdes substantivas que refletem a

investigacao real, ou seja, quando se quer verificar algum conceito em uma situacao.

Entretanto, um trabalho de pesquisa pode ser classificado também quanto a sua
natureza ou abordagem. Este trabalho possui natureza qualitativa, pelo fato de ser
caracterizada pela interpretacdo dos fenomenos e atribuicdo de significados atribuidos pelo

autor, nao fazendo uso de métodos e técnicas estatisticas (GIL, 2010).
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3.2 DEFINICAO DA AREA E PARTICIPANTES DA PESQUISA

A pesquisa foi realizada com membros da area de TI da Instituicdo como: Operagdes,
Controles Internos e Compliance. Estes colaboradores foram escolhidos pelo fato de

possuirem poder nas decisdes relacionadas a tecnologia, seguranga e processos.

Para participar da entrevista (APENDICE A), foram selecionados o Coordenador de
Operacgdes de TI, responsavel pelas areas de Service Desk e Suporte, a Analista de Controles
Internos, responsavel pela elaboracdo das politicas e procedimentos que envolvem TI e o
Gerente de Compliance de TI, responsavel por garantir que as Instituigdes da Rede estdo

seguindo com as politicas e procedimentos adotados.

3.3 TECNICAS DE COLETA DE DADOS

Os dados aqui apresentados foram coletados pelo autor deste trabalho durante o seu
dia-a-dia na Instituicdo. O autor, como participante ativo das decisdes sobre o tema e escopo,

tem acesso aos dados e materiais aqui citados.
Quanto ao estudo de caso, foram utilizados para coleta de dados as seguintes fontes:

a) Analise de documentos — o estudo dos documentos relacionados a Instituicao,
além dos requisitos de Compliance aos quais a mesma esta sujeita, para que o
estudo da gestdo de seguranca da informacao possa se dar de forma adequada,

considerando suas particularidades. Os documentos analisados foram:
»  Procedimento Controle de Acesso Logico (v4.0);
* Procedimento Gestao de Mudangas (v5.0);
* Procedimento Equipamento Notebook e Tablet (v1.0); e
*  Procedimento Dispositivos Moveis — Celular (v1.0).

b) Observacao direta — observagdes no ambiente, com o objetivo de verificar a
efetividade das acdes de seguranca da informagdo, como também as eventuais

auséncias de medidas e procedimentos relativos a esta seguranga.
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¢) Entrevistas — foram realizadas entrevistas individuais no més de junho de 2015.
As mesmas foram realizadas conforme disponibilidade de tempo de cada um
dos participantes, tendo como objetivo identificar as percep¢des de cada um
sobre o cenario atual e validar agdes propostas neste trabalho. Cada uma das
entrevistas foi realizada pessoalmente e teve duracdo de 40 minutos. As
respostas dos entrevistados foram sendo registradas simultaneamente pelo

autor.

3.4 TECNICAS DE ANALISE DE DADOS

Ap0s realizada avaliagdo do cendrio atual, os dados coletados foram confrontados com
as recomendacdes apresentadas na ABNT NBR ISO/IEC 27005:2011, com a técnica de

analise de conteudo. A analise de conteudo ¢

(...) um conjunto de técnicas de andlise das comunicagdes visando obter, por
procedimentos sistematicos e objetivos de descricdo dos conteudos das mensagens,
indicadores (quantitativos ou nao) que permitam a inferéncia de conhecimentos
relativos as condi¢cdes de produgdo / recepgdo (varidveis inferidas) destas
mensagens. (BARDIN, 1977, p. 42)

Os resultados obtidos apos a execucdo do fluxo do processo de gestdo de gestdo de
risco, foram apresentados aos participantes durante a entrevista, de modo que estes avaliassem
a proposta e expusessem suas consideracdes. As opinides dos participantes da entrevista

foram coletadas individualmente e analisadas de forma consolidada.



4 ESTUDO DE CASO

Este capitulo dedica-se a descrever o ambiente; apresentar a pratica de gestao de
seguranca atualmente aplicadas na Institui¢do; traz também a andlise, avaliagdo e tratamento
dos riscos com base na norma ABNT NBR ISO/IEC 27005:2011; e fecha com a avaliagao dos

dados das entrevistas.

4.1 DESCRICAO DO AMBIENTE

A Institui¢ao oferece atualmente acesso Wi-Fi em todos os seus Campi. A cobertura ¢
abrangente, ndo ficando restrita as salas de aulas, mas podendo ser acessivel de areas comuns
como restaurantes, auditorios, patios, estacionamento e, em alguns casos, alguns metros fora

das dependéncias do campus.

A tecnologia utilizada oferece uma geréncia de forma centralizada e, o acesso dos
alunos a rede Wi-Fi ¢ realizado via um portal de autenticacao, também chamado de Captive
Portal’. Apenas com um usuério/senha previamente cadastrados na base de autenticagdo é

possivel ingressar na rede.

O acesso pode ser realizado todos os dias da semana, sem restricdo quanto ao horario
de conexdo, ou seja, a rede Wi-Fi tem seu acesso disponibilizado 24x7. Nao ¢ fornecido
acesso andnimo, mas a comunidade pode obter acesso mediante um portal, no qual é realizado
o cadastro prévio com nome, CPF e data de expiragdo. Com estes dados, um usuario e senha

sao gerados e a conta fica ativa dentro da data de expiragao.

Dados de acesso, como horario, usudrio, ponto de acesso, endereco MAC, endereco
IP, endereco web, sdo armazenados e possibilitam o rastreamento caso necessario. Esta
navegagao passa por um sistema de Firewall que pode bloquear determinados sites, conforme
politica interna da Instituicdo. As etapas descritas até entdo podem ser observadas no fluxo

apresentado pela Figura 4.

* Captive Portal é uma pagina Web que usuarios necessitam visualizar, interagir e autenticar, antes do acesso a
rede ser concedido. (TECHTARGETO1, 2015).
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Figura 4 — Diagrama logico do acesso a rede Wi-Fi.

Fonte: Elaborado pelo autor (2015).

O ambiente Wi-Fi foi projetado como uma rede isolada das demais redes da
Instituicdo, permitindo acesso a Internet e aos portais publicos. Este projeto também impede
que os computadores e dispositivos moveis como smartphones e tablets tenham acesso entre
si.

Complementando o fluxo apresentado pela Figura 4, o diagrama fisico de rede
apresentado na Figura 5, busca exemplificar as conexdes e os ativos de redes envolvidos no

ambiente Wi-Fi da Instituicao.
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Figura 5 — Diagrama fisico de acesso a rede Wi-Fi.

Fonte: Elaborado pelo autor (2015)

A instalacdo fisica inicial de cada Access Point foi definida com base em um Site
Survey’. Esta andlise indicou o melhor local para instalagio, levando também em
consideragao o numero de usuarios suportados por cada equipamento e as areas de cobertura
desejadas, de modo a evitar pontos de sombra. A Figura 6 busca representar este fluxo como

trabalhado hoje.

5 Site survey, algumas vezes também chamado de RF site survey ou wireless survey, é o processo de projeto e
planejamento de uma rede wireless, de modo a entregar uma solugdo que fornega cobertura, boa taxa de
transferéncia de dados, capacidade de atender o volume de usuarios e também a possibilidade de roaming.
(WIKIPEDIAO1, 2015).
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Figura 6 — Fluxo do processo de instalacdo de um novo Access Point.
Fonte: Elaborador pelo autor (2015)
Apesar das informagdes apresentadas até entdo representarem o padrao de

configuragdo, durante a observacao foram identificadas algumas exce¢des que podem gerar

risco a Instituicao.

Mesmo a rede Wi-Fi sendo isolada, permitindo acesso apenas a Internet e aos portais

publicos, existem casos em que liberagdes foram feitas para possibilitar o acesso a recursos
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internos e de contetdo considerado sensivel. Nao foi possivel constatar se todas as liberagdes

foram aprovadas, o que indica um desvio/falha do procedimento de gestao de mudanga.

Outro ponto importante estd ligado a autenticacdo dos usudrios. Mesmo o usuario
sendo nominal, de forma que se pode rastrear o dono da conta utilizada para autenticagdo, mas
ocorre que atualmente, a configuracdo definida no ambiente, ndo impede que um mesmo
usudrio acesse mais de um dispositivo simultaneamente. Também foram identificadas
excegdes para eventos abertos que ocorrem nos campi, onde um mesmo usudrio e senha sao
criados especificamente para o evento e divulgado para todos os participantes. Esta excegdo e
seus controles compensatorios nao estdo descritos no procedimento de controle de acesso
logico.

Pode-se observar também que, mesmo com dados de acesso sendo armazenados, o
histérico para auditoria ¢ ndo superior a 24 horas. Desta forma, pode nao ser possivel rastrear

um acesso que tenha realizado uma tentativa de ataque, seja ela bem-sucedida ou ndo.

Existem também duas outras redes Wi-Fi criadas que ndo utilizam o Captive Portal
como método de autenticagdio, mas sim uma chave de acesso no padrio WPA2°. Estas redes
possuem um perfil especifico e foram criadas para atender a necessidade de duas disciplinas,
nas quais os equipamentos ndo sao compativeis com o método via Captive Portal e, que
também precisam trocar informagdes entre si. A chave gerada para estas redes ¢ de
conhecimento da equipe de suporte de TI, responsdvel por digita-la nos dispositivos que

precisam ingressar nestas redes.

O ultimo ponto diz respeito a instalagdo dos pontos de acesso que, apesar da realizagdo
de um Site Survey indicar o melhor ponto de instalacdo, foi possivel identificar que em alguns
casos o equipamento ndo estd instalado no lugar recomendado e que, quando necessaria esta

realocagdo, a documentag¢do ndo se encontrava atualizada.

® WPA2 ¢ um protocolo de seguranca e um programa de certificagdo de seguranga desenvolvido pela Wi-Fi
Alliance para garantir a seguranca de rede wireless de computadores. (WIKIPEDIAO02, 2015).
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4.2 PRATICA DE GESTAO DE SEGURANCA

A Institui¢do possui em seu organograma uma area de auditoria interna, que trabalha a
gestdo da seguranga, em conjunto com as demais areas da TI (Desenvolvimento,

Infraestrutura, Suporte e Service Desk).

As policias e procedimentos ficam publicadas na Intranet para consulta dos
colaboradores. J4 os alunos obtém acesso a politica de acesso de Wi-Fi, no portal de

autenticacao (Captive Portal)
Os documentos internos analisados para este cendrio foram:
a) Procedimento Controle de Acesso Logico (v4.0)
b) Procedimento Gestao de Mudangas (v5.0)
¢) Procedimento Equipamento Notebook e Tablet (v1.0)
d) Procedimento Dispositivos Moveis — Celular (v1.0)

A area de infraestrutura tem a responsabilidade de garantir que as politicas e

procedimentos sejam seguidos.

Dependendo do recurso computacional, a 4rea de Controles Internos realiza agdes de
auditoria, que variam em periodos (mensal, trimestral ou semestral). Os resultados sdo
enviados para validagdo da equipe de Compliance que afere se os controles estdo sendo

executados conforme proposto e se continuam efetivos.

4.3 ANALISE E AVALIACAO DOS RISCOS

Com base na andlise realizada no ambiente, foi adotado um enfoque de alto nivel e

uma abordagem qualitativa para defini¢do do nivel de risco.

No enfoque de alto nivel, os ativos, ameagas, probabilidade, impacto e

consequentemente os riscos, serdo abordados de uma perspectiva mais ampla. Com o uso de



32

uma abordagem qualitativa, se define o Nivel de Risco’ (NR) multiplicando o Nivel de

Impacto (NI), Nivel de Probabilidade (NP) e Nivel de Ameaga (NA).

Para simplificar o valor resultante do produto NI x NP x NA, os niveis muito baixo
(MB) e muito alto (MA) ndo foram considerados para o Nivel de Impacto e o Nivel de
Probabilidade. O Quadro 1 apresenta a Matriz de Risco e o valor obtido possibilita identificar

o nivel de risco conforme o Quadro 2.

NA (Nivel da Ameaca) Baixo (1) Média (2) Alto (3)
NP (Nivel de Probabilidade) B(1)| M(2) |A(3)
B (1)

NI (Nivel de Impacto)

Quadro 1 - Matriz de Risco

Fonte: Adaptado pelo autor com base na ABNT NBR ISO/IEC 27005 (2011)

Nivel do Risco Valor do Risco
Risco Baixo
Risco Médio
Risco Alto

Quadro 2 - Classificagdo de Risco

Fonte: Elaborado pelo autor com base na ABNT NBR ISO/IEC 27005 (2011)

Considerando as informag¢des aqui presentadas e também a descricdo do ambiente, foi

elaborada a matriz de andlise de risco, vista no Quadro 3 a seguir.

7 Formula: NR = NI x NP x NA
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Ao final foi verificado que a analise e avaliagdo dos riscos gerou resultados
satisfatorios, ndo sendo necessaria uma nova interagdo do processo de gestao de riscos com o

objetivo de se obter um maior detalhamento.

A lista gerada e apresentada no Quadro 3, foi priorizada conforme seu nivel de risco e

impacto para tratamento, na atividade de tratamento dos riscos apresentada a seguir.

4.4 TRATAMENTO DOS RISCOS

Os riscos identificados na fase de andlise e avaliagdo foram priorizados e seu resultado
pode ser verificado no Quadro 4, que traz os riscos ordenados segundo a ordem prioridade

para tratamento.

Prioridade ID Vulnerabilidade NR
1 NRO9 | Acesso a conteudo sensivel 18
) NRO3 l\/.lultlpllt?s logins de um mesmo usuario em diferentes 18

dispositivos
3 NRO5 | Tempo reduzido de retencao de logs 18
4 NRO7 Acesso permitido entre dispositivos conectados via chave de 18
acesso WPA2
5 NRO8 | Acesso fora do horario comercial e de operagdo da Tl 12
6 NRO1 [Inexisténcia de um controle eficaz de mudanca 9
7 NRO2 |Documentacdo desatualizada 9
8 NRO4 | Acesso nao autenticado utilizando chave de acesso WPA2 8
9 NRO6 | Equipamento sem redundancia / Ponto Unico de falha 2

Quadro 4 - Priorizagao dos riscos

Fonte: Elaborado pelo autor com base na ABNT NBR ISO/IEC 27005 (2011)

Com excecao do risco com ID NRO6, que se encontrava dentro do nivel de risco
aceitavel e foi tratado utilizando o critério de retencdo, todos os demais foram tratados pela
opcdo de modificacdo do risco, visando trazé-lo para niveis aceitaveis. As acdes consideradas

para estes riscos estdo descritas:
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a) Bloqueio imediato da regra que permite o acesso a partir da rede Wi-Fi aos

portais internos.

b) Ativagdo do protocolo 802.1x® para rede Wi-Fi, possibilitando atribuicio de

enderegamento IP com base no usudrio autenticado.

¢) Restringir para 4 o nimero maximo de dispositivos em que um mesmo usuario

pode estar conectado.
d) Restringir acesso entre Oh e 6h.

e) Ativar autenticagdo por endereco MAC para os dispositivos que ndo possuem

suporte a Captive Portal.

f) Ativar NAC’, permitindo o ingresso na rede via WPA2, apenas se o

equipamento estiver com firewall ativado.
g) Aprimorar o procedimento de gestao de mudangas.
h) Adequar o procedimento de controle de acesso logico.

Buscando exemplificar, o fluxo do processo de instalagdo de um novo ponto de acesso
foi redesenhado e apresentado na Figura 7 de maneira a garantir que siga o processo de gestao

de mudanga e para que a documentacao seja atualizada.

8 802.1x ¢ um padrio IEEE para acesso autenticado a rede cabeada e sem fio. O protocolo melhora a seguranga
fornecendo suporte para identificacdo centralizada de usudrio, autenticacdo e gerenciamento dindmico de chaves.
(MICROSOFEFT, 2015).

? NAC, também chamado de controle de admissdo de rede, ¢ um método que reforga a seguranca de uma rede,
restringindo a disponibilidade dos recursos para os terminais clientes que nao estejam em conformidade com a
politica de seguranga definida. (TECHTARGETO02, 2015).
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Neste novo fluxo foram incorporados a validagdao/aprovagdo, por parte da area de
Operagdes, para instalagdo de um AP fora do local indicado pelo Site Survey. Sem esta
aprovagdo, o equipamento nao ¢ instalado. Outro ponto importante ¢ a atualizacdo da

documentac¢ao para futuras consultas.

As demais agdes utilizadas para tratamento dos riscos levantados, estdo associadas a
ajustes de configuracdo e implantacdo de novas funcionalidades no ambiente, assim como
aprimoramento e criacdo de controles para monitoramento dos procedimentos de gestdo de

mudanca e controle de acesso logico.

4.5 VALIDACAO DA ANALISE E TRATAMENTO DOS RISCOS

Todas as informagodes levantadas do ambiente, bem como a analise, avaliagdo e
tratamento dos riscos proposto foram apresentados para conhecimento e consideragao do

Coordenador de Operagdes, da Analista de Controles Internos e do Gerente de Compliance.

Ao se apresentar as informagdes, buscou-se deixa claro o escopo ao qual ela estava
restrita e, que o trabalho seguiu as recomendagdes da ABNT NBR ISO/IEC 27005:2011 para

realizar a analise, avaliagdo ¢ o tratamento dos riscos.

Iniciando pelo ambiente, todos consideraram que a Instituicao esta passando por um
momento importante de adaptacdo e que os controles e procedimentos precisam ser ajustados.
O Gerente de Compliance exemplificou este momento de adaptacdo e busca do
aprimoramento, destacando o recente cargo criado e ocupado pela Analista de Controles
Internos. Foi citado também pelo Coordenador de Operagdes e pela Analista de Controles
Internos que acdes de engajamento da equipe para seguir os procedimentos e também as a¢des

de auditoria para identificar possiveis falhas na execu¢do dos mesmos.

O Coordenador de Operagdes demonstrou certa surpresa, mas salientou que os pontos
de excecdo apresentados do ambiente podem sem corrigidos com ajustes de configuragdo e

dos procedimentos.

Seguindo com a apresentagdo, foi mostrado o quadro de andlise de riscos no qual o
Gerente de Compliance refor¢ou a importincia do trabalho e solicitou mais controle a equipe
e que os fluxos dos processos devem ser seguidos. Novamente todos concordaram com os

riscos apresentados e, o Coordenador de Operagdes e a Analista de Controle Internos
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basearam sua resposta fazendo referéncia a base de chamados atendidos pelas areas de

Suporte e Service Desk e, pelas evidéncias coletadas durante auditoria, respectivamente.

Analisando o tratamento dos riscos propostos, o Coordenador de Operagdes
concordou com as acdes e salientou que apenas € preciso ajustar as configuragdes e seguir os
procedimentos j& existentes para garantir a seguranca do ambiente. A Analista de Controles
Internos concordou positivamente com o tratamento proposto e, o Gerente de Compliance
gostaria que o risco NRO06, apesar de baixo, também fosse tradado, mas entendeu que para isto

exige um investimento ndo provisionado no orgamento do ano.

Finalizando a apresentagdo, todos destacaram novamente a relevancia do trabalho e da
escolha do escopo proposto para realizagdo do mesmo. O Coordenador de Operagdes ja
gostaria de iniciar esta mesma andlise, com enfoque de alto nivel, para os demais servigos e
ativos da Instituicdo. Um ponto levantado pelo Gerente de Compliace ¢ a importancia da
etapa de monitoramento da ABNT NBR ISO/IEC 27005:2011, que nao foi foco do trabalho
apresentado. Ele gostaria de ver a atividade de monitoramento na andlise de risco quando

realizada para os demais servicos de ativos da Instituicao.



5 CONSIDERACOES FINAIS

Entende-se que este trabalho abordou um tema importante para as Institui¢des de
Ensino Superior relacionado a gestao de riscos. Como citado no inicio, o mercado educacional
¢ dinamico e competitivo. As IES possuem caracteristicas que as diferenciam de outras
organizagdes e, consequentemente, abordagens para a gestdo de risco e da seguranga da

informacgao precisam estar alinhados a esta realidade.

Uma realidade percebida nas IES ¢ a propagacdo das redes Wi-Fi. Cada vez mais as
Institui¢des estdo melhorando, ampliando e fazendo uso das redes Wi-Fi em seus Campi.
Este é um recurso considerado essencial pelos estudantes que circulam pelas dependéncias da
Institui¢do. Sendo essencial para os alunos, a area académica tende a priorizar sua ampliagao.
Como consequéncia, a area de TI tem a responsabilidade de atender estas solicitagdes,
possibilitando o uso cada vez mais disseminado da rede Wi-Fi por dispositivos mdveis,
garantindo a seguranga no que diz respeito a informacdo — da Instituicdo e dos alunos que

fazem uso deste recurso.

Entende-se também que os objetivos propostos, estabelecidos em seu inicio foram
cumpridos. O objetivo de analisar a pratica de gestdo da seguranga foi alcancado através da
verificagdo de documentos e procedimentos aplicados e na observagdo direta da operagao.
Atendeu-se também aos objetivos de aplicar a metodologia da norma ABNT NBR ISO/IEC
27005:2011 para analisar, avaliar e tratar os riscos identificados gerando, a partir da matriz de

risco, o quadro de andlise de risco e o quadro de priorizagao de riscos.

O autor deste trabalho, fazendo uso dos conhecimentos adquiridos ao longo do curso,
mais especificamente do mdédulo de Gestao de Riscos em Seguranga da Informagao — ISO
27005; de seu conhecimento do ambiente académico e por estar a frente de projetos
associados a infraestrutura, objetivou verificar como estava sendo realizada a gestdo de
seguranc¢a da rede Wi-Fi em uma IES, sugerindo melhorias com base na norma ABNT NBR

ISO/IEC 27005:2011.

Um ponto importante, que vem a corroborar sobre a relevancia deste trabalho, foi a
validagdo, junto a colaboradores representativos da Institui¢do, da andlise, avaliacdo e
tratamentos propostos. Estes colaboradores expressaram suas opinides ao responder a

entrevista (APENDICE A), concordando e contribuindo com as informagdes levantadas do
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ambiente, sobre o resultado obtido com a aplicacao da norma e sobre a importancia desta agao

para o momento ao qual se encontra a Instituicao.

Buscando aplicar este trabalho, uma das sugestdes ¢ realizar uma nova analise e
avaliag@o dos riscos, obtendo assim os riscos residuais apos os tratamentos propostos. Outro
ponto importante € realizar as etapas de monitoramento e comunicag¢do dos riscos, visando ter
um melhor acompanhamento futuro e alinhamento das areas quanto aos riscos existentes. Por
fim, aplicar a metodologia de gestdo de risco, proposta pela norma ABNT NBR ISO/IEC

27005:2011, ao demais projetos e ativos da Institui¢ao.
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b)

d)

APENDICE A - ROTEIRO DE ENTREVISTA

Tendo como base o levantamento do ambiente apresentado, qual a sua percepg¢do em
relacdo a pratica da gestdo de seguranca da Instituicao? Leve em consideragdao para sua
resposta os procedimentos e controles existes.

Qual sua avaliagdo da apresentacdo da analise e avalicao dos ricos levantados, seguindo a
ABNT NBR ISO/IEC 27005:2011? Vocé concorda ou discorda dos riscos levantados? Por
que?

Como voce avalia o tratamento dos riscos propostos, considerando o escopo e os critérios
utilizados?

Em sua opinido, esta analise poderia ser aplicada para um escopo mais abrangente da
Institui¢ao? Por qué?



