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Resumo

A internet um dia foi vista como uma tecnologiaaage realizacdo democrética. No entanto, hoje,
0 panorama que vemos € de poder na mdo de pougaesas) essas com modelos de negdcios
baseados na vigilancia e monitoramento. O presetit® busca identificar estas questdes, trazendo
um pouco da historia da internet, sua privatizagée aparatos de controle atuais.
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Introducao

Toda tecnologia é resultado de um contexto. A soimaseus criadores e dos
aspectos sociais, culturais, econémicos. Nada slorgécuo, do vazio, mas sim carrega em
si as herancas de quando foi criado. A internetéha@mcecdo. Ela € um estranho fruto do
encontro entre organiza¢gfes militares e a contraeulde ideaishippies libertarios da
Califérnia, e por isso a rede tem em si impregnadaacteristicas destes dois mundos. Do
lado governamental, herdou a descentralizacdo,odatante ameaca nuclear da Guerra
Fria, que exigia uma estrutura onde cada né fosdependente e cooperativo. Ja o
movimento hippie deu a internet a esséncia de compartilhamentonfteniacdo, de
colaboracédo e de coautoria; filosofias da mentdédecker que pode ser resumida numa
Unica frase, uma espécie de mantra e lenii@formacao quer ser livre.

A soma dessas duas herancas distintas, a milgaroatracultural, foram essenciais
para a internet crescer, até tornar-se onipresenteda de mais de 3 bilhdes de usuarios
espalhados pelo globo, e para a constituicdo de readalade de conexdo onipresente.
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Através de seus aparelhogaxgets uma massa de pessoas esta constantemente canectad
derrubando uma antiga barreira entre dois mundosnlime e o offline. Mas se esta
tecnologia esta tdo presente em nosso cotidiarais @qus valores que ela traz as nossas
vidas?

Em seus primeiros anos de popularizagdo, a int@meanou uma esperanca quase
utdpica. Diversos autores viram no ciberespaco cimace de realizacdo democrética. Os
meios virtuais seriam capazes de abolir estruttiggdas de poder, bem como marcadores
demograficos. Era a possibilidade de uma sociedad#itaria, livre de preconceitos de
género, de classe, de origem. A conexdo daria paderindividuos, potencializando a
sociedade civil contra poderes totalitarios.

Tais sentimentos e expectativas sdo justificadas puimeiro momento. Num
periodo em gue a internet era usada para a comelduorativa entre centros académicos.
No entanto, a comercializagdo do ciberespaco tvemsiu este panorama. A privatizacao
da web foi aos poucos reformulando a paisagem da redatuBlmente, ao invés de
liberdades e desafio aos poderes vigentes, o qde per visto na internet € uma
dominancia de algumas poucas empresas que tém a&snmnsios a maioria do trafego
online, sendo capazes de monitorar cada cliquadi@ esuario e monetizando informagdes
e comportamentos do publico.

E esta transformacéo que este artigo, um ensaicdegitico, busca explorar. Seu
objetivo ultimo é fazer um contraponto entre ampitas visdes acerca do ciberespaco e do
estado atual da internet, respondendo de que raamgirivatizacéo da rede possibilitou o
surgimento de um aparato de controle e vigilanae & oposto aquilo que foi vislumbrado
na concepc¢ao da internet. Em principio, serdo éspas comparados algumas das visdes
utopicas de autores que viram na web a chance dewwmdo mais justo e igualitario. A
partir disso, seré feito um pequeno histérico dalteéo do ciberespaco desde meados da
década de 1990, quando houve a privatizacdo damaddial de computadores, buscando
0S motivos que possibilitaram a ascensaolddsde trafego. A seguir, serdo discutidos
autores criticos ao modelo atual da internet, questdo questdes como privacidade,
censura e liberdade no mundo virtual.

Na vida contemporanea, a internet é uma espéadxigénio. E através dela que o

individuos se conectam com o mundo que 0s cemdptacesso as noticias e mantendo



Universidade do Vale do Rio dos Sinos
Unidade de Educag¢ao Continuada
Curso de Especializagdo em Cultura Digital e Redes Sociais — CDRS — Edi¢do 2014/2

contato com aqueles que lhes sdo importantes. difasente do oxigénio, a internet ndo é
livre. Ela esta na mao de alguns poucos invessdereisionarios que, sempre vigilantes,
sdo capazes de monitorar e coordenar aquilo gegcénfos dominios do ciberespaco. A
relevancia deste artigo esta neste apontamentusta uma reflexdo sobre a forma a qual
interesses privados penetram em nossas vidas derenawvisivel, sobre a maneira como
somos guiados por interesses comerciais, mesmmgupescientemente. E mais do que um
debate sobre internet ou computadores. E uma d&osobre a forma como o interesse de

alguns faz parte da vida de todos.

Visdes utdpicas: a internet como novo mundo.

A internet que conhecemos hoje é resultado de woném pouco provavel. De um
lado, havia o desejo militar norte-americano dearcruma rede de inteligéncia
descentralizada, capaz de resistir ao sempre iteirséaque soviético do periodo da Guerra
Fria. Tal temor foi responséavel pela flexibilidagela auséncia de um ponto central de
controle e pela completa autonomia de cada um dssjne compde a rede (CASTELLS,
2003). De outro, assim como o computador pesadaternet é consequéncia da pesquisa
académica e dos esfor¢os de cientistas da computaegisos num ambiente filoséfico de
contracultura (LEVY, 2010). Mesmo assim, os coragates, no inicio dos anos 1970,
eram vistos como a ferramenta perfeita de um clentotal e absolutoOrwelliang, por
assim dizer. Esta imagem que sé mudou no finaédadh, quando as maquinas passaram a
ser enxergadas como uma possivel ferramenta diealffe e democracia (VAN DIJCK,
2013). Um exemplo dessa transformacdo em pratica faovimentoComputer for the
People dos anos 1970, que tinha como objetivo popular@acomputador pessoal,
oferecendo-o com precos acessiveis e longe decimmois (LEVY, 2010). Essas
caracteristicas, tanto as estruturais quanto adoigieas, fizeram com que, a medida em
que se disseminou, a internet fosse vista por swtdculos de midia como um novo
paradigma de comunicac¢do, muito mais livre e capazustentar comunidades virtuais nas
guais o ser humano poderia, por fim, se realizguanto tal. Afinal, como escreve Castells
(2003, p. 21), a rede desde o principio “enraiznmsm sonho cientifico de transformar o
mundo atraves da comunicacao por computador”.

No entanto, essa empolgacdo com o novo meio ndexfusiva dos veiculos
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midiaticos. Diversos académicos e escritores datarabém viam na internet o surgimento
de algo capaz de revolucionar a sociedade comamda) fa que um elemento essencial da
cultura que emerge com esse novo meio de comupicagi a interconexdo e que, no
paradigma estabelecido pela cibercultura, o coa®mpre superior ao isolamento (Levy,
2010). Com esses valores de conectividade, nanettefoi possivel o surgimento
comunidades. espacos de sociabilidade mediadapelputador, vistas como a ferramenta
de transformacao social. Tais comunidades, agrup@see individuos que compartilham
um interesse em comum, eram capazes de rompenragdmdo espaco fisico, portanto
criando vinculos que, muitas vezes, no “mundd’ j@abais se concretizariam. Sao essas
novas relacdes e esse novo paradigma de comunicagidazem do ciberespaco um
ambiente fértil e inspirador para ideias de rev@tu@final, uma vez que nele é possivel a
emergéncia da inteligéncia coletiva, uma espéciecatesciénciacompartilhada pelos
integrantes de uma determinada comunidade. E ass@csnsciéncia que torna a
cibercultura tao relevante e transformadora:

O desenvolvimento da comunicacdo assistida por stadpr e das
redes digitais planetérias aparece como a reatizégdim projeto
mais ou menos bem formulado, o da constituicddeelda de
novas formas de inteligéncia coletiva, mais fleidyvemais
democréticas, fundadas sobre a reciprocidade espeite das
singularidades. (LEVY, 1996, p. 96)

Esta visdo em tons utopicos, da inteligéncia a@etomo um vetor de realizacao
democratica, ndo era rara nos anos 1990. Parsegnaentar suas primeiras leituras sobre
computadores e cibercultura, relembra das revestpscializadas em tecnologia da época,
mostrando que havia sim um ar de esperanca emdeste novo meio:

Os futuristas e tecno-otimistas da Califérnia gere&viam aquelas
paginas [das revistas especializadas em infornjagssavam
inteiramente convictos de que uma revolucao inesitée

irresistivel chegaria a qualquer momento, uma wwwad que
nivelaria a sociedade, desbancaria as elitesia trara espécie de
utopia global libertadora (2012, p. 9)

Lessig (2006) contextualiza este sentimento libertae democratico atribuido a
internet. O autor recorda que, juntamente com allpdpacdo da comunicacdo mediada
por computador, na década de 1990 o mundo asatstiim da Guerra Fria e a queda dos
regimes ditatoriais comunistas no Leste EuropewigH®ortanto uma certa euforia
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continua, e a internet era mais um sintoma digsqué¢ possibilitava uma nova sociedade
na qual a liberdade era um valor primordial:

o [ciber]espaco prometia uma espécie de sociedgdala espaco
fisico jamais permitiria - liberdade sem anarquiantrole sem
governo, consenso sem poder. Assim como nas pala&aum
manifestd o qual definia este ideal: “Rejeitamos: reis, joestes
e votacdes. Acreditamos em: consensos preliminare®digo.
(LESSIG, 2006, p. 2)

Logo, ndo faltavam motivos para que o mundo vissgesnet como um vetor de
realizacdo democrética. Afinal, o contexto intera esperancoso, ja que apresentavam-se,
por todos os lados, exemplos de revolucdes libastaAssim, a internet e o ciberespaco
eram também sinais dessa forca transformadorasgdita que atuava a época no mundo.
Dessa forma, havia uma percepcao de que o ciberespa, por definicdo, inevitavelmente
livre e que a sociedade dali emergente seria ad&nada, sem governantes e jogos
politicos (LESSIG, 2006). Este sentimento, contimuautor, era por si também uma
resposta ao recente trauma de regimes totalitarqpsal o mundo acabara de passar. Entdo
nao faltaram visdes ainda mais inflamadas, atériea®) como a “Declaracdo de
Independéncia para o Ciberespago”, de John PartgviBaofundador da Eletronic Frontier
Foundatiof:

Governantes do mundo industrial, seus gigantesadassde carne
e aco, eu venho do Ciberespaco, novo lar da M&mtenome do
futuro, peco para vocés do passado nos deixarepaenVVocé nao
sdo bem vindos entre a gente. Vocés ndo sdo solkeagui onde
nos reunimos (apud LESSIG, 2006, {. 3)

O tom de quase ameaca aos lideres mundiais, nwogtrdo forte era o sentimento
de revolugcdo, de um futuro no qual um novo paradigiaria vigente, um no qual o
ciberespaco teria um papel central e capaz de lacaba a estrutura de poder até entdo

existente.

4 CLARK, David apudBORSOOK, Paulina. How Anarchy Worka: Wired 110, 1995. Citado por LESSIG, 2006.

5 Traducédo do autor para: The space seemed to mramiind of society that real space would nevevall freedom
without anarchy, control without government, corssenwithout power. In the words of a manifesto tihefined this
ideal: “We reject: kings, presidents and voting. Médieve in: rough consensus and running code”

6 Organizagao sem fins lucrativos que se propddemder os direitos civis no mundo digital.

” Traducdo do autor para: Governments of the Indlistvorld, you weary giants of flesh and steel,on® from

Cyberspace, the new home of Mind. On behalf offtire, | ask you of the past to leave us aloneau i@ not welcome
among us. You have no sovereignty where we gather.
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No entanto, ap0s a popularizacdo do ciberespacosargimento das grandes
empresas da internet, os valores de contraculttados foram, aos poucos, trocados por
ideais capitalistas de ganho e lucro. Com issajratera de comunidades foi se alterando,

e a paisagem de liberdade aos poucos foi substipgidestruturas de controle.
Invasao: a privatizacao da internet.

Apesar de ser um projeto militar, no inicio da diécde 1990, as agéncia estatais
norte-americanas abandonaram suas fun¢bes de leomtao jovem rede, tornando-a
totalmente privatizada. Assim, “diversas institeéigée mecanismos improvisados, criados
durante o desenvolvimento da Internet, assumirguna responsabilidade informal pela
coordenacdo das configuracdes técnicas e pelataxgere de contratos de atribuicdo de
enderecos da Internet” (CASTELLS, 1999, p. 83).eDi‘so néo significa dizer que ela
corria livre, sem controle. Afinal, além dos “meisanos informais” citados, aos poucos as
agéncias norte-americanas desenvolveram novasuip8és, desta vez civis e sem fins
lucrativos, para gerenciar a rede. Entre elas, ged@lar da Internet Society, em 1992, e
do IANA/ICANN, de 1998. Porém, apesar destes orghosrando as suas caracteristicas
anarquistas e contraculturais que carrega em dediesua origem, a rede permanece mais
ou menos independente e “em 1999 ndo existia nemlautoridade clara e indiscutivel
sobre a Internet, tanto nos EUA quanto no restomdiedo” (CASTELLS, 1999, p. 83 e 84).
Tal autoridade, é inexistente até hoje e qualgseano tem a capacidade de adicidirdes
e nos a rede, sem pedir permiss&o a ninguém. (BASSAR009)

E nesta época, inicio dos anos 1990, que surgerl Wde Web, que possibilita
uma infraestrutura global Unica e torna possivel gqamunidades de usuarios desenvolvam
aplicacdes para a Web. Pode-se dizer que este odailécada € um periodo feértil, no qual
0S usuarios se propdem a construir um novo espagap longe do controle corporativo.
Isto dura pouco, porém. Em alguns anos surgem ssndelvedores comerciais como
Google, AOL e Amazon. Sua ascensao foi rapida @ojdinal da década, eles haviam
conseguido substituir o “ponto.comunismo pelo paotesumismo” (VAN DIJCK, 2013).

E interessante notar nestas empresas que, conao fada Castells (2001), o foco
principal de tais foi sempre a inovagdo, ndo emitaapA Amazon, por exemplo, &

resultado da iniciativa pessoal de Jeff Bezos. id@ante da internet, o negdcio inicial foi
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baseado em alguns punhados de ddlares do fundaidouédo que ele conseguiu arrecadar
entre empréstimos e investimentos familiares (STOREL4). Ja o Google surge nos
dormitérios de Stanford, a partir dosight de dois doutorandos. E claro que, para a
consolidacédo dos negocios, existiu 0 investimexrtereo e o capital de risco, no entanto o
essencial para as duas corporacdes esta na ideigndividuo, o que ajudou a continuar o
mito da empresa de tecnologia fundada na garagelepéndente e revolucionaria, que tem
como grandes exemplos a Microsoft, a Apple e, macentemente, o Facebook. O
relevante disso tudo € que apenas a partir do aharth regulacéo estatal estas empresas
se desenvolvem no contexto puramente digital. ¢aj sGo empresas que ja nascem com
visdes e modelos de negdcios de rede, que utildameios virtuais para atuar de maneira
mais eficiente e eficaz (CASTELLS, 2003).

Agora, se o fim dos anos 1990 foram da ascensgoatd€ees corporacdes, 0 espirito
igualitdrio e de comunidade ganhou for¢ca nos ar@),2com a Web 2.0. Este novo
periodo € marcado pelo surgimento de muitas plaa® de midias sociais. O potencial
participatorio dessas ferramentas e a capacidadendecomunicacao de via dupla em tese
tornou a internet muito mais democratica. Assinm @popularizacdo de servicos como o
Blogger, o YouTube e o Facebook, existe uma endarrde termos como “cultura
participativa”, “colaboracéo” euser centered’ (VAN DIJCK, 2013). E um novo respiro,
uma nova esperanca do surgimento de um espaca@inline democratico, feito atraves
da participacédo dos usuarios, nao pelas corporacdes

Ha uma expectativa sobre essas empresas. A idejagjauma vez que nasceram
dentro do contexto da internet, elas teriam ens shesmas caracteristicas da prépria rede;
ou seja, uma inerente transparéncia e vontaderdpastilhar. E fato que algumas empresas
tentaram se aproveitar disso e construir a suadmagstitucional sobre tais valores. Isso
pode ser observado em seus slogans, c@oa’t do Evil”, do Google, e Making the
Web more social’do Facebook. E possivel ver que ha, pelo menstasiempresas, uma
tentativa de mostrar que a sua missao € o bem comars do que algum objetivo egoista
(VAN DIJCK, 2013). No entanto, esta expectativaudea internet mais igualitaria a partir
dos preceitos de comunidade e colaboracdo da Wede 2lemonstrou utdpica.

Afinal, os préprios servigos privilegiam algunsuésos em detrimento de outros.

Aqueles mais capazes de geldes, comentarios, seguidores, visualiza¢cdes tém um
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tratamento de certa forma diferenciado, tanto parcas quanto pela prépria plataforma. E
isso, € evidente, acaba com a ideia de horizoatididuma vez que surgem ndés mais
relevantes que outros na rede.

Isto faz sentido, ja que, como argumenta Lessi§g20. 4), ndo ha motivo para
acreditar que a internet, por si s6, sera livreematratica, uma vez que “sozinho, o
ciberespago se tornard uma perfeita ferramentaodote™®. Dessa forma, o papel e a
visdo dessas empresas é fundamental para a formaaguternet se constitui, para
compreender se ela sera um ambiente de contrdibesdade. E assim, apesar dos slogans

e das imagens cuidadosamente fabricadas,

a mao invisivel do ciberespaco esta construindo argaitetura
oposta aquela de seu nascimento. Essa mao inyisivetrolada
pelo governo e pelo comércio, esta construindo anmgaitetura
gue possibilitara controle perfeito e uma regulaagdo altamente
eficiente. (LESSIG, 2006, p.%)

Esta arquitetura que a “mao invisivel do ciberegpasta tornando possivel € muito
relevante. Afinal, como argumenta Castells (20Q14%8), “o controle empresarial dos
primeiros estagios de desenvolvimento dos sistemaftimidia tera consequéncias
duradouras sobre as caracteristicas da nova cuble@mbnica’. Portanto, cabe o

guestionamento: que tipo de arquitetura é esta?
Vigilantes: o panorama de controle atual.

Como demonstram Christakis e Fowler (2012), a posiga rede tem grande
influéncia sobre o ndé. E na arquitetura atual, @dps empresas sao centrais, o que
garante a elas mais usuarios e mais informagé@sa-Se a isso o fato de que, nas redes, a
tendéncia é que os ricos figuem mais ricos, tam@anteira quanto subjetivamente; e o
resultado é que as primeiras empresas tenhamngo ¢ws anos, caminhado cada vez mais
para o centro da rede, tornando-se essenciaiu@mante, sendo caracterizadas como
hubs.Essa mera existéncia de pontos centrais com umroenémalo ddink, argumenta

Barabasi (2009), ja nega a existéncia do ciberespagno um ambiente democratico e

8 Traducdo do autor para: “Left to itself, cyberspadll become a perfect tool of control”

% Tradug&o do autor para: “the invisible hand ofdiieerspace is building an architecture that iseqtie opposite of its
architecture at its birth. This invisible hand, ped by government and by commerce, is construetingrchitecture that
will perfect control and make highly efficient rdgtion possible.
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igualitério. Afinal, em comparacdo absbstodos os outros nés sao invisiveis, ou seja, é
em torno deles que a rede se constitui, crianddoenma rigida hierarquia. Além disso,
essas grandes empresas também podem ser conssdeirataServer{LANIER, 2013).

Ou seja, elas tém servidores capazes de armazamaligar grandes volumes de dados, 0
que é utilizado para monitorar o comportamentoalegacao de cada um dos usuérios.

No entanto, esse monitoramento ndo é intrinseceda. rEm esséncia, a rede
funcionaria tdo bem sendo anénima quanto em seelmatual, da identificacdo de cada
computador ligado a ela. De fato, a arquiteturgioal prevé o anonimato, uma vez que
ndo ha protocolo que registre o comportamento dasarios (LESSIG, 2006). O
monitoramento, porém, faz sentido para todos o®leids. No caso dos governos, a
identificacdo do usuario na outra ponta do servidoma ferramenta de controle e garantia
de cumprimento das leis. Ja no caso das corporaggiRsez 0 custo por fraude e torna o
comércio via web possivel.

Por isso, nas ultimas décadas, o anonimato oridoiadendo deixado de lado e
inimeras camadas de identificacdo foram implemastddessa forma, “de fato, durante o
amadurecimento da internet, as tecnologias quemligoamportamento a identidade
cresceram dramaticament&{LESSIG, 2006, p. 46).

Isso porque, do ponto de vista do comércio, o isadnimo € um problema a ser
solucionado. N&o porque os sites precisam e qusaber tudo sobre seus clientes, mas por
uma questao pragmatica: sem a identificacdo daiosud@o ha como o servidor identificar
gue determinado cliente colocou algo num carrinbacampras virtual e, apds continuar
navegando pelo site, quer finalizar a compra. Ag@b para isso, foi a criacdo, em 1994,
doscookies pequenos pacotes de dados que os sites instammaguinas do usuario para
a sua identificacdo. E uma mudanca aparentemeqigepa, mas que tornou possivel o
monitoramento e a vigilancia. Vale ressaltar quaaokie per sendo € bom ou ruim. O
risco, porém, estd no cruzamento de dados. No nton@n que toda a navegacdo é
permeada pocookiesas informacges deixadas nos sites podem ser cadgsutie forma
Gnica, revelando aos poucos quem € o usuario @gsrde um IP até pouco anénimo. E a
presenca disseminada destes pacotes de monitoar@einicrivel. Segundo estudo, os

cinquenta sites mais acessados da web instalameéelia Bdcookiespara coleta de dados e

10 Traducéio do autor para: in fact, as the intémastmatured, the technologies for linking behawiith an identity have
increased dramatically
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rastreamento, mas alguns casos sao mais extrem®sbuscarmos uma palavra como
"depressao" no Dictionary.com, o site ird inst@laB cookies e beacons de rastreamento
em nosso computador, para que outros sites possasnapresentar anuncios de
antidepressivos”. (PARISER, 2012, p. 11)

O papel dozookiesé imprescindivel para a compreensédo da interrjef hma vez
que através deles os sites podem criar recomerslageldar conteidos para cada um dos
usuarios. Essa simples ferramenta tornou possitr@naformacao da internet numa rede
baseada na personalizacdo (PARISER, 2012). Aféngdartir do monitoramento que 0s
sites proporcionam uma experiéncia adaptavel a dadigiduo, com uma oferta de
informacgdes particulares. Esse € um caminho quecearerto no discurso dos lideres das
grandes empresas de internet, como deixa claronTBpat, do Yahoo: “O futuro da
internet é a personalizacao - a rede agora gireoemo do ‘eu’. A ideia é entrelacar a rede
de uma forma inteligente e personalizada para gadario” (apud PARISER, 2012, p. 12).
No entanto, para que isso seja possivel, desenwyslygunto com a internet todo um
mercado de informacéo pessoal e, a cada site qusudrio visita, ficam registrados e
disponiveis seus habitos para qualquer um queaedigposto a pagar por isso. Assim, é
preciso sempre ter em mente que se a internet éfomi@ abundante de ferramentas
extremamente Uteis, “0 custo sdo informacdes sabBe mesmos” (PALMER apud
PARISER, 2012, p. 12).

Esse é status quala internet atual. E o que Pariser chamBile® Invisivel

A nova geragcdo de filtros online examina aquilo dee

aparentemente gostamos - as coisas que fazemas, caisas das
quais as pessoas parecidas conosco gostam - e fexea
extrapolacdes. S&0 mecanismos de previsdo que eriagfinam

constantemente uma teoria sobre quem somos e cajue vamos
fazer ou desejar a seguir. Juntos, esses mecanisr@s um

universo de informacdo exclusivo para cada um de (&912, p.
14)

Esse filtro, porém, sempre tem como ponto de amidnonitoramento, pois 0s
softwares de recomendacédo nao sdo capazes dergmrados sem dsputs adequados,
no caso relatérios sobre o comportamento do uslwoiotal motivo, a catalogacédo de cada
passo, cada clique e cada letra digitada, essa@neg@m comportamental, sdo uma

ferramenta primaria, no cerne da internet e daedadie como conhecemos hoje, uma

sociedade da informacdoMas o0s culpados por isso sdo 0s proprios Cilvests,
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argumenta Lanier (2013). Segundo ele, por muitgpteexistiu a ideia de que a internet
deveria ser um cenario aberto, livre dos direi@ppriedade, que as empresas deveriam
se focar em servicos, ndo em produtos. Van Dijckobora essa ideia, dizendo que, no
inicio dos anos 2000, havia a ideia de que a webke?ia libertadora e que

A producdo de mauasica, filmes, videos, arte e text@s seria
limitada a profissionais, uma vez que as ferransergara a
producdo criativa seria cedida a amadores e cidad@@acontetdo
seria libertado das amarras culturais, das ressige forma e
formato, das restricdes econémicas, e seria distiidbde maneira
gratuita. (2013, p. 160-6%1)

A consequéncia disso é a forma que as empresasteEram para se monetizar
baseada na publicidade. Nao uma publicidade massjesmeralizada, mas sim baseada em
perfis exatos e dados comportamentais. Ou sejaa maonomia puramente informacional,
para garantir o lucro de seus acionistas, as eagpgrecem servicos gratuitos em troca
das informacdes dos usuarios, vendendo essas aféa®s para terceiros que as utilizarao
para vender produtos para 0s usuarios. E assontelido ndo tem valor em si préprio. A
musica, o video, o texto ou 0 que quer que o usansuma sao totalmente irrelevantes. O
que importa sdo os dados que eles fornecem sobne gsta do outro lado da tela, o tipo de
informac&o que eles agregam ao perfil que estéosmdtado sobre a mao que movimenta
o mouse Por tal motivo, podemos dizer que o contelddougmaté uma ilusdo. Todo
conteudo, todo servico na internet € pago. Nao abnheiro, mas com atencéo,
monitoramento e dados comportamentais (VAN DIJGX,3).

Neste cenario, surge a noc¢ao de que conhecimenfmwder, a ideia de que se vocé
for capaz de montar informacdes sobre as outraagsessas informacgdes tornardo vocé
mais poderoso. E, num mundo assim, ndo ha ninguams poderoso do que @&iren
Servers que constantemente compilam dados e mais dadws &8 usuarios, gerando
relatérios, perfis e predicdes comportamentais.

Isso faz com que a narrativa comum do mundo djgitqlela em que o mundo
digital traria liberdade e acabaria com os velhmsod do mundo, néo seja tdo verdadeira.

Na verdade, o poder simplesmente mudou de maog(,.2013). O cerne deste modelo é

11 Traducaio do autor para o original em inglés: “Ppheduction of music, films, videos, art, and textsuld no longer be
limited to professionals, as the tools for creafiveduction would be yielded to amateurs and gitiz&€€ontent would be
released of cultural constraints - restrictive feramd formats - and economic restrictions, as # twebe distributed free
of charge.”
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0 usuério, sim. Mas ndo num central e ativo. Sngda é tripla: € um ativo, uma vez que
informacgBes sobre ele podem ser transformadas em; lum produto, ja que seus dados
podem ser vendidos; e um consumidor, dado queaitliservico em busca de uma funcao
especifica. (VAN DIJCK, 2013). Mas mesmo assinga émnge das estruturas de comando
da internet. Sob esta perspectiva, o cidaddo nesti tdo distante do poder hoje quanto
estava na Revolugéo Industrial, mostrando a fdagie do discurso libertador do inicio da
cibercultura.

Ao analisarmos este panorama, uma questdo surgériausienhum € obrigado a
fazer parte deste ecossistema, aqueles que sensectamodados poderiam simplesmente
abandoné-lo. O questionamento é valido, porémesposta ndo é simples.

Numa primeira instancia, € muito dificil deixar thglo o uso de determinadas
ferramentas. Como Van Djick (2013) argumenta, @sade aquisicdes e acordos, poucas
corporagBes dominam a vivéncia virtual dos usuaribssomando todos 0s servigos
disponiveis, como busca, rede social, plataforneasodtetddo, pagamento, noticias, mapas,
entre outros; o usuario fica de fato preso em usoge fechados. Estes ambientes séo
ciberespacos murados e muito nem vigiados. Fudesdgeria abdicar de ferramentas
essenciais do dia a dia contemporaneo.

Num outro nivel, como mostra estudo citado pelamae autora, € muito dificil
alterar as configuracoes de privacidade das fem@me E geralmente as configuracdes
padroes estabelecem uma total falta de privacidadendo com que o usuario tenha que,
manualmente, encontrar e mexer nestes termos. Auhi,uma clara barreira de
conhecimento técnico, estimulando a falta de pileate.

Por fim, ha um custo social abandonar platafori8as.de uma ferramenta é cortar
lacos e deixar conversas de lado. E ndo ha forn@adiipar delas sendo aceitando seus
termos de servico, 0 que muitas vezes significataaceer monitorado e espionado
(LANIER, 2013). Mais do que isso, as midias sociseés tornaram praticamente um
sinbnimo para sociabilidade, é socialmente impevdtzer parte delas:

Para muitas pessoas conectadas, abandonar umadetaando é
uma opcao: isso significaria abandonar a sociaoiBdcomo um
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todo, uma vez que as atividades sociais onlineo est@mamente
ligadas a vida social offline. (VAN DIJCK, 2013, 3/3)"

Reféns : uma conclusao

A internet nasceu um sonho. Com ela, vieram preasede horizontalidade, de fim
de hierarquias, de uma mudanca de paradigma. Ncesipaco, haveria apenas uma grande
comunidade colaborativa, transparente, democrafisaidentidades seriam negociadas,
livres dos preconceitos de racga, cor, origem, géfenova tecnologia faria 0 novo mundo.

Este sonho, porém, mostrou-se utopico. A sua pogatao transformou a rede no
principal alvo das corporacdes, do lucro. E asssomaunidade virou um mercado. Mesmo
assim, as empresas nascidas ali mantiveram, pelosvternamente, uma promessa. Seu
objetivo manifesto € sempre o bem comum, A port@&mteada para o conhecimento. A
ferramenta para tornar o mundo mais transpareide.l&nas bonitos, mas nem sempre
verdadeiros. Quer dizer, através deles esseswaggiodem ser sim alcancados. Mas a que
custo? Afinal, via de regra, os servicos baseadogebsao todos gratis, entdo quem paga a
conta?

O proprio usuério. Ndo com dinheiro, mas com mitk@de. Pois o modelo de
negocio vigente da internet € sempre baseado efitidabde. Nao massiva, generalizante.
Mas especifica, personalizada, pontual. E paraispteseja possivel, é preciso espionar.
Todo clique, toda tecla e todo conteldo sdo madtws, armazenados e catalogados.
Muitos dados para o cruzamento e a criacdo de wfih gee usuario, saber o que ele pensa,
0 gque ele consome, o que ele quer comprar. Essigigatie € baseada em espionagem.

E ndo ha como fugir. Afinal, as empresas de ietesdo especialistas em criar
ecossistemas fechados. Cada uma oferece tudo precisamos para a vida moderna. O
email, as redes sociais, o editor de texto, a fatenpagamento. Tudo “gratuito”. O usuario
sO precisa aceitar os termos de servico e ceder isflamacdes. SO precisa topar a
vigilancia. Além disso, abandonar estes jardingachos, para a maioria das pessoas,
significaria deixar de lado sua existéncia onlinelgo impensavel no mundo

contemporaneo. Por isso, é possivel dizer que Adaltbrnativa. Conectar-se € deixar-se

12 Traduc&o do autor para o original em inglés: “Famy of the plugged-in , opting out is not an optit
would mean opting out of sociality altogether, siranline activities are completely intertwined withline
social life.”
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ser observado. Mais do que isso, virar um prodataue sempre ha alguém disposto a
vender as suas informacg0des a terceiros que teriterd@nder algo. Na internet, ndo somos

todos iguais. Mas sim, todos reféns.
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