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RESUMO

Este trabalho trata sobre um aspecto da audit@wisistema que € a
geracao déogst em sistemas de informacéo.

Com base na Norma Brasileira NBR ISO/IEC 27.002, orienta as boas
praticas em tecnologia da informacéo, o traballwrdebos pontos de controle
delogs e quais informacOes devem ser coletadas paragdmstnos que apontem
a autoria e fortalecam o nao repudio das informag@@nipuladas no sistema de
informacé&o pelos seus usuarios.

O trabalho apresenta uma grade de avaliacdo cmtpresitos abordados
na norma e que podem ser aplicados a um sistenmdodaacao, para medir 0
nivel de conformidade do mesmo com a Norma Bragil&lBR ISO/IEC
27.002.

1 S3o arquivos gerados automaticamente por aplisagdee registram as suas atividades.
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1 INTRODUCAO

A politica de seguranca utilizada nas empresas deobjetivo de comunicar ao
usuario, de forma clara, como os recursos da tegizotla informacgéo deverao ser utilizados
corretamente. Informa, também, como as informage®rdo ser manuseadas e que as
mesmas pertencem a empresa, devendo ser mantifi@sndeadequada a cada momento da
realidade da empresa. Essa politica imputa respitidsales, direitos e deveres as pessoas

que tém contato com as informacgdes.

Com base na Norma Brasileira ABNT NBR ISO/IEC P02, este trabalho pretende
definir os pontos chaves de controle e descreveegistros ddogs’ que serdo usados em
auditorias de sistema, visando atribuir autoriaretratabilidade no manuseio dos dados do
sistema de ERP, criando assim uma grade de quesitasvaliacdo dos registros de controle

de sistema.

Acredita-se que este trabalho permitird: (1) Asalia forma de geragédo dos registros
de auditoria gerados pelo atual sistema de ERPngg@esa Vinhos Salton S.A.; (2) Avaliar a

conformidade do atual sistema ERP, mediante o tregide auditoria por ele gerado,

2 S&o0 arquivos gerados automaticamente por aplisaggee registram as suas atividades.



confrontando a grade de avaliacdo dos registrapdeole de sistema; (3) Propor melhorias

para os registros de auditoria do futuro ERP darEsapque esta em fase de implantacéo.

1.1 Definicdo do problema

Quando uma empresa é vitima de fraude, ela estiteagdo delicada, devendo tomar
de imediato as providéncias corretas; contudo, @sgaesa deve ter conhecimento profundo
sobre como foi a metodologia da acdo da fraude pasim, poder tragar uma estratégia para
nao sO recuperar 0s recursos perdidos, mas tambéa evitar a ocorréncia de futuros

incidentes similares.

Entre outras providéncias, saber quem e de que mgein agueles que estdo lesando
a empresa € uma tarefa ardua e demorada, frutandegabalho minucioso e que deve ser

preciso para evitar injusticas e mais prejuizos.

Atualmente no ERP da empresa Vinhos Salton S.Ag fias auditoria interna do
sistema, a geracao de informacdes dos logs sorm@ntenletados um ponto de controle Unico

gue registra todas as atividades dos usuarioenasrfentas do ERP.

Segundo as boas praticas da norma ISO/IEC 27080ddstemas devem gerar registros
gue possibilitem auditoria. Mas em que pontos eledem ser implementados? Qual o

objetivo de cada controle? Ele sera de utilidada pavelar a autoria dos registros?

Mais especificamente, em caso da empresa seraviterfraude envolvendo recursos

da empresa, é possivel revelar os autores dostrosgifraudulentos, eventualmente



registrados no ERP, apds a auditoria do sistema*s@s procedimentos que podem ser

implementados para garantir a autoria e irretriadksioie por parte dos usuarios envolvidos?

Atualmente, mesmo existindo na empresa procediraemtoontroles de seguranca
para suporte a auditoria de sistema, tem-se aagiw/ide que tais procedimentos e controles

podem ser aprimorados, permitindo respostas astignamentos do paragrafo anterior.

1.2.1 Objetivo Geral

Propor, a luz da Norma ISO/IEC 27.002, controlebrs a utilizacdo de ERP,
mediante o registro das operacfes (registro$og® que garantam a autoria dos dados
manipulados de forma irretratavel.

Descrever em que ponto do ERP os controles dewar glados para que uma
auditoria de Sistema ou uma pericia forense teniegmstros suficientes para determinar os

autores e esclarecer como e onde foram efetuadgees;0es que lesaram a empresa.

1.2.2 Objetivos Especificos

Efetuar analise da norma ISO/IEC 27.002 e levagteris 0s controles devem ser
implementados no ERP, para que uma auditoria densas(ou pericia forense) tenha as

informacdes necessarias para atribuir a autor@deacdes realizadas no ERP.

Elaborar uma grade de requisitos de controles garvir como base para avaliar os
registros ddog gerado por um sistema de ERP, para garantir aiaworretratabilidade dos

registros.



Avaliar os controles dibgs do atual ERP da vinicola Salton S.A., utilizandgrade

de requisitos de controles.

Propor um cronograma de implementacéo no ERPeyaaraplantado com o objetivo
de assegurar a autoria e irretratabilidade nossddddERP da vinicola Salton S.A., tornando
os controles uma fonte de informacdo para a aualithe sistema ou subsidiar processos

judiciais que venham a ser instaurados.

1.3 Justificativa

A auditoria em sistemas de informacdo tem cometobjle analise o sistema e o0s
documentos nele registrados, mas as analises temaigpodem ser feitas de forma mais

completa se houver um efetivo registro de everievantes.

Segundo a norma ISO/IEC 27.002, o proprio sistdenvee gerar registros para futura
auditoria. O procedimento de manter os registt@® @uditoria em determinados pontos
chaves do Sistema de ERP é decisivo para a ideifo dos autores de eventuais fraudes

naqueles sistemas.

Definir os pontos de controle e como o0s registtegem ser feitos pode variar de
empresa ou sistema. Porém, em qualquer caso, d@mrawgistradas, em uma linha de tempo,
as atividades dos usuarios do sistema, de forrmasadsar futuras auditorias de sistema. Sem
estes registros, a auditoria fica restrita a s#oaqtual do sistema e documentos nele
registrados. Com os registros histéricos € possig&rminar qual usuario, como e aonde

ocorreram os fatos que séo relevantes na auditoria.
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2 FUNDAMENTACAO TEORICA

2.1 Fraude

Art. 1° Cédigo Penal Brasileiro - Nao ha crime sem leidotgue o defina. Nao ha

pena sem prévia cominacao ledRedacao dada pela Lei n® 7.209, de 11.7.1984)

Os crimes no Brasil estdo definidos pelo CodigeaPbrasileiro, Decreto-Lei numero
2.848 de 7 de Dezembro de 1940. Apesar da lei eesédulo passado, ela vem sendo
atualizada, por exigéncia da evolucao social e selagdes. Os representantes do poder
legislativo votam projetos de leis que o0 renovamxapatender a todos 0s interesses da

sociedade.

Os advogados e juizes enquadram os crimes noccpdigal pelos resultados do ato
cometido, mesmo que ele ao ser executado, tenha @sio de meio eletrdnico ou
informatizado. Mas os crimes de informatica sadisa@os, caracterizados e equiparados a

outros crimes dentro do codigo penal mesmo ndongaveua definicdo na lei. O Direito
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considera 0os meios de processamento de dados atfpagios como meio e ndo como fim.

O envio de e-mails que ferem a honra de uma pesioasta definido no Codigo
Penal Brasileiro, mas os advogados e juizes eguiparcrimes contra a honra (Capitulo V do

Caodigo Penal).

[C.Penal]

2.2 Autoria criminal

O Cadigo Penal define a autoria de um crime entitgo Il artigo 13, onde descreve
a relacdo da causalidade. “O resultado, de quendepa existéncia do crime, somente é
imputavel a quem Ihe deu causa. Considera-se eaas@ ou omissdo sem a qual o resultado

nao teria ocorrido. (Redacdo dada pela Lei n® 7.2691.7.1984)"

Para se definir o autor de um crime o cddigo periahta que, primeiramente, tem-se
que verificar se a acao esta prevista como crimterichinar o resultado do crime e quem lhe

deu causa.

A Norma ISO/IEC 27.002 no item 13.2.3 “Coleta dédémcias” orienta que é boa

pratica gerar registros para futuros processogifas.

No ambito dos sistemas as empresas implantam/Jizantj sistemas de ERP para
melhor controlar seus ativos. E de grande impoiaregistrar emogs. (1) eventos que
determinam a autoria de registros em seu sistentZR#e (2) os usuarios que tém acesso a

informacé&o e (3) os registros relativos a estasagpes. Os documentos resultantes devem
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ser guardados adequadamente para serem analisasl@uditorias de sistema que forem

realizadas ou que possam vir a ocorrer.

[C.Penal]

2.3 Arquivos delogs

S&o arquivos gerados automaticamente por aplicacdegie registram as suas
atividades. Estes registros sao preciosos no moaks auditoria de sistemas e podem ser de

diversos tipos:

Usuérios podem conter informacdes bigin e logout validos e de tentativas; hora do

evento; dispositivo usado;

Sistemas registra as acfes efetuadas pelo sistema opeacmbmo erros, status,

modificacdes e atualizacdes do sistema; desligaseatreset sofrido;

Rede requisi¢des de inicio de servi¢co; equipamentokmdo; trafegam e conexdes

usadas; duracao; e periodo da conexao;

Aplicacao: informagdes sobre erros de ferramentas; e sevico

Processosregistros de inicio e fim de processos; quangdabcessada; duracao e

recursos consumidos;

Sistema de arquivos mudancas de privilégio de arquivos; arquivos taisercriados;

excluidos e copiados.

[FERREIRA 2006]
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2.4 ERP - Enterprise Resource Planning ou planejaméo dos recursos da
empresa.

E o nome que as empresas desenvolvedoras de oftwam para denominar um
sistema completo para administrar todos os se®nmexursos da empresa , englobando as
areas de planejamento de necessidades de materipianejamento dos recursos de

manufaturas, dando um melhor utilizagdo para todaaivos da empresa.

[ERNESTO 2007]

2.5 Auditoria de sistemas — Controle de operacdes @ uso de recursos

tecnoldgicos

Aspectos a serem observados para minimizar proklemaeguranca operacional em

sistemas:

a) Processo sistematico de andlise de logs, para acdramento do uso de

computadores;

b) Verificacdo diaria da geracdo de logs, para detgmasiveis problemas em sua

geracao;

c) Existéncia de controle de acesso, adequado deiaswamarquivos e programas do

ambiente de producéo;

d) Realizagdo de andlise e registro de utilizacaedersos computacionais, por parte de

usuarios para futura otimizacao;
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e) Existéncia de algum sistema que possibilite a geéavaliar se a utilizacdo dos

recursos computacionais é adequada as atividaéesoignais;

f) Existéncia de algum sistema que apure 0s custogedossos computacionais;

g) Existéncia de cronograma de utilizacdo diaria, seauinzenal, mensal e anual do

uso dos recursos computacionais;

h) Registro de analise dos recursos, perante o cramzgre quantidade de dados a
processar, a fim de identificar possiveis sobrexsamg inviabilizar as operacfes da

empresa,

i) Registro de controle de programas em execucaceaadérproducao, para evitar o uso

de programas extra-oficiais no sistema de informaca

[SCHIMIDT 2006]

2.6 Auditoria de Sistema — Medidas que amenizam aorréncia de ameacas em

geral

As medidas complementares a seguranca da inforneagé@ie tendem a minimizar a

ocorréncia de falhas sao:

a) Definicdo de responsabilidade do usuario: delimétaérea e a funcéo, atribuindo

tarefas e autoridade a sua alcada;

b) Treinamento do usuario: para mostrar os recursele @&onferidos e para a melhor

operacao, minimizar erros e renovar conhecimentos;
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c) Adequacdo da capacidade do pessoal: em cada etapabdlho avaliar se o usuario

tem o conhecimento a ele exigido, realocar pessoa®inar se necessario.

d) Segregacdo de Funcdo: ndo atribuir a mesma pesisaades conflitantes, como

requisitar e comprar 0 recurso.

e) Rotacdo de responsabilidade: Promover dentro deaterminado tempo, a troca de
pessoas com fun¢des de alto grau de risco. Umiocodié pessoas nesta algcada evita a

criacao de nucleos informais, que podem desvidsamperacdes da empresa.

[SCHIMIDT 2006]

2.7 Forense Computacional

A Forense Computacional € um processo de invesiigagie obedece a métodos
cientificos e sistematicos de analise de provas, )ggonstituir acdes executadas em ativos de

tecnologia computacional de armazenamento de ir#CHes.

Algumas das técnicas utilizadas na elaboracéo ¢hspka forense computacional sdo:

a) Coleta dos dados: recolher de forma a preservaaacteristicas originais das

provas, identificar a origem e catalogar as mesmas.

b) Exame dos Dados: Analisar as provas coletadas meafa n&o adulteradas e

extrair delas informacdes relevantes a investigdedacdes em questao.
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c) Analise das Informacfes: Analisar as informacOefa@as e responder as

perguntas que motivaram a investigacao.

d) Interpretacdo dos Resultados: Relatar de formaa aaisem duavidas quais os

resultados obtidos e descrever os procedimentdacmo

Apos a anadlise e se a interpretacdo ainda preéeisabsidios uma nova coleta de

dados pode ser feia, examinada avaliada até cbegaultado final da investigacéo.

[PEREIRA 2007]

2.8 Norma NBR ISO/IEC 27.002

Existe uma orientacdo precisa de como implementar sistema de gestdo da
seguranca da informacédo, desde dezembro de 200@iawaparte 1 da norma BS 7799
tornou-se norma oficial da ISO sob cddigo ISO/IELZYD9, hoje, apds varias revisodes,

renomeada como norma ISO/IEC 27.002.

Abaixo, algumas das orientacbes (melhores pratprasjstas na norma:

a) Registro de Auditoria: Orienta que o proprio sisaepnoduza registros para posterior

auditoria de seguranca.



b)

d)

f)

¢)

h)
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Protecao das informacdes dos registlog){ Apos a geracao estes registros devem ser

mantidos e protegidos contra alteracao para faoadisem.

Registro de Usuarios: Orienta a ter um procedimenter seguido para registro e

controle de usuarios que tem acesso a informacoes.

Gerenciamento de Senha do Usuario: Orienta comotrotesm podem ser
implementados para que os usuarios tenham uma pantiaular e forte para garanti

acesso somente para usuarios habilitados.

Responsabilidade dos usuarios: Orienta como atrilaui responsabilidade da
confidencialidade das senhas e das informacdewdias a mesma, através de acordes

de confidencialidade firmado entre empresa e usuari

Controle ao Acesso ao Sistema: Mostra maneirasod&gotar o acesso a fim de

permitir somente o acesso a informacédo somentaaias autorizados.

Identificacdo de Usuéarios: Orienta a centralizadda@adastro de usuarios e a correta

validagéo do mesmao.

Coleta de Evidéncias: Orienta que o proprio sistgmi@ informacdes para futura

auditoria de forma a dirimir ddvidas inclusive @mbito judicial.

[1SO/IEC 27.002]
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3 METODOLOGIA

3.1 Pesquisa bibliografica

Determinar quais os controles necessarios patauatautoria e irretratabilidade nos
dados manipulado no ERP, buscando as melhoresgsasegundo a norma ISO/IEC 27.002,
de forma a gerar registros fiéis a verdade, paranseisados em auditorias de sistemas e

pericia forense e para atender a processos jugl&cserem, eventualmente, instaurados.

3.2 Determinar os itens de avaliacédo dos registro®e controle.

Elaborar uma tabela, contendo os quesitos entemdainno necessarios para
determinar a autoria e irretratabilidade de infaydes no sistema de ERP, que atendam as

necessidades de auditoria de sistemas e pericasés.
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3.3 Avaliar o ERP atual da Empresa Vinhos Salton.

Aplicar a tabela obtida no item anterior aos iteossiderados como necessarios para

um efetivo registro das atividades dos usuarioBRP da Empresa Vinhos Salton.

3.4 Cronograma de mudancas para 0 novo ERP

Documentar as mudancas a serem implementadasvaobBRP da empresa Salton,
para que se tenha um efetivo registro das ativeldde usuarios no sistema de ERP, com a

finalidade de garantir a autoria e irretratabilielads informacdes contidas no sistema.
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4 CONTROLES PARA AUTORIA E IRRETRATABILIDADE EM ERP

Este capitulo propde a introducdo de controles mmiente ERP, para possibilitar a
determinacao de autoria e irretratabilidade. Taistgs de controle introduzidos em pontos
chave, com orientacdo das normas ISO/IEC 27.002rgodser decisivos para evitar e até

mesmo comprovar fraudes.

Propde-se um sistema de controle desdobrado enrtdspél) Gerenciamento de
usuarios e Senhas de acesso ao ERP; (2) Contraetdeticacdo de acesso ao ERP; (3)
Controle de ferramentas acessadas no ERP; (4) dimmde manipulagdo de dados das

ferramentas do ERP.

O gerenciamento de usudrios e senhas de acesftPaefistra todas as alteracdes de
senhas, tem a finalidade de identificar 0 autoomprovar que o0 usuario tem a posse de
dados de acesso exclusivos somente conhecidosepoDeegistro efetuado pelo controle de
autenticacdo de entrada ao ERP tem o objetivogistra quais usudrios estao utilizando o
ERP. O controle de acesso as ferramentas do ERRaténalidade de registrar quais as
ferramentas usuario fez acesso. O controle de miaggo de dados das ferramentas do ERP

tem a finalidade de registrar as atividades donisdéntro das ferramentas do ERP.
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Os registros efetuados pelo ERP nos controlesgiedibados acima serdo utilizados
em processos administrativos internos ou em perfmad@a fornecer dados para determinar a
autoria, o esclarecimento de fraudes ou atividadesautorizadas, revelando como, onde, e

qual a proporcao destes atos.

4.1 Gerenciamento de usuéarios e senhas de acess&R®

O meio mais comum para a autenticacdo de usudmagtilizacdo de senha de acesso.
Para tornar esse controle mais forte, a norma EBDA7.002 sugere varios procedimentos
importantes para que o usuario tenha acesso asoscde informacao da empresa, dentro do
ERP, todas as atividades relativas ao gerenciandmtgsuario e senhas utilizadas por ele

devem estar devidamente registradas.

4.1.1 Cadastro de Usuario e senha de acesso ao ERP

Para utilizacdo de senhas individuais no cadastiionde um usuario € necessario
atribuir uma senha temporaria, com validade restrRosteriormente, o proprio usuario deve
fazer a alteragdo da senha, informando a senheoténg e cadastrando uma senha forte
contendo letras e nimeros. Desta forma atribugoogsuario uma senha forte e particular,

somente conhecida por ele.

O cadastro de senha controla também a data deagdpida mesma, obrigando o
usuario a realizar a troca de senha temporariaipéigdual e apos forcar a troca de senha
em periodos pré-determinados, sem a reutiliza¢c&®deas. Este procedimento evita o uso
da senha por pessoas que tiveram acesso, de fomexida aos dados do usuario.

Lembrando que a nova senha de ser individual ers@neenhecida pelo usuario.
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4.1.2 Registro do Gerenciamento de Usuarios e seshde acesso ao ERP

Todos os registros de alteracdo de senha devergraemdos emnlog; a gravacao
deveré conteros dados como usuario; senha anterior e novajrdisacao do dispositivo de
acesso; horario do evento; entre outros. Além destmbém deverdo ser registradas as
mudancas efetuadas com sucesso e as tentativasa@do efetivadas, utilizando técnicas de
criptografia para ocultar a senha, e ter mecanisguas assegurem que 0S registros sejam

protegidos contra alteracao indevida.

4.2 Controle de autenticacéo de acesso ao ERP

No momento que o operador solicitar acesso aod&&PBtuar a digitacdo de seu nome
de usuario e senha, o sistema ndo deve mostrantelcn informado no campo da senha,
apos efetuar a consulta com os dados de acesswanutmsas mensagens de forma adequada,

autenticando o usuario.

Nos casos onde houver erro de digitagcdo na sujént de autenticagéo, recomenda-se
gue seja disparado um temporizador, que sera ricdiild pelo nimero de tentativas de
digitacdo. Este procedimento estimula a digitagéoeta e cria dificuldades para a possivel

utilizacdo de programas de quebra de senha.

Todas as tentativas de digitacdo de usuéario easdabem ser registradas éog,
mencionando o local fisico do dispositivo de acedsurario da tentativa e os dados
informados. Estes registros devem ter um tratamnesyiecial referente ao campo senha, onde
técnicas de criptografia sdo utilizadas para quecsateldo ndo seja acessado por pessoas

nao autorizadas; e protegidos contra alteracoevidals.
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O sistema de controle de autenticacdo de usudtgy® ser alimentado com
informacdes em casos de troca de funcao ou dediganae funcionario. Na troca de cargo,
recomenda-se que o usuario tenha sua senha blegaigaa definicdo de um novo menu; e na

demisséo, a realizacdo do imediato bloqueio docsaa#s usuario.

4.2.1 Registro do controle de autenticacdo do ERP

Em todas as autenticacOes feitas no ERP devemegistradas enpg: os dados do
usuario; senha utilizada; descriminacao do disposite acesso; horario do evento. Além das
autenticacbes bem sucedidas, o controle deve tambgistrar as tentativas ndo efetivadas,
utilizando técnicas de criptografia para ocult@eaha, e ter mecanismos que assegurem que

0S registros sejam protegidos contra alteracawidde

4.3 Controles de ferramentas acessadas no ERP

Os registros deste controle disponibilizam infogéiess sobre que ferramentas o
usuario faz uso. Juntamente com os demais contesescontrole de ferramentas confirma a
utilizacdo da ferramenta. Serve também para varie ferramentas autorizadas ao usuario
estdo alinhadas com a politica de seguranca egsegie de funcdo, fazendo registro de quem

executou a ferramenta utilizada em que moment@kadispositivo.
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4.3.1 Interface de acesso personalizada do usuario

Se um usuario autenticado tem acesso ao sisttraeesdos controles de segregagao
de funcdes, pode-se liberar a ele somente as fentasy compativeis com sua funcdo na

empresa.

Cabe ao controle de utilitarios do ERP apoés a @ae#id de usuario e senha:

a) Disponibilizar interface de facil navegacdo e hitil somente as ferramentas

autorizadas a seu uso.

b) Controlar também horario de acesso e tempo utiizata ferramenta e efetuar a

desconexdo em caso de inatividade ou horério inatiugd de operacao.

4.3.2 Registro de ferramentas utilizadas

Todos os acessos as ferramentas do ERP utilipsdlosisuario devem ser registrados
em log, mencionando o usuario, descritivo da ferramenigpoditivo de acesso utilizado,
horario de entrada e saida da ferramenta. Estedrosgdevem ser armazenados de forma

adequada e possuir controles que inibam alteragdesgidas.

4.4 Controles de Manipulacdo de dados das ferrameag do ERP

O registro do controle de manipulacdo de dadosfel@aamentas do ERP tem a
finalidade de armazenar informacdes referentepasagdes efetuadas pelo usuario no dado
manipulado na ferramenta do ERP. Quais os dada@sidos, alterados ou excluidos; e

usuario que efetuou a manipulacao.
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Os registros dos dados manipulados podem ser & mgortante, mas eles
isoladamente somente informam as mudancas nos.d2al@sum perito forense o registro de
controles tem um valor maior se forem segregadosewe conteudo narrar, de forma
cronolégica, as operacdes. A sequéncia da geragdiegtstro de auditoria, a independéncia
dos demais controles, o conteudo das informacOescaino 0 usuario teve acesso a

ferramenta, como se autenticou e se a senha egfat@hecida por somente o usuario, ira

formar uma estrutura légica de como e por quem B tBRmanipulado.

4.4.1 Registros de manipulacéo de dados do ERP

A empresa deve eleger quais ferramentas do ERi® faarte deste controle. Em
principio, ferramentas que manipulam ativos da esgpmevem fazer parte deste controle,
registrando enbog a manipulacdo de dados, pois no futuro sera delgraalia para a coleta

de evidéncias.

Escolhida a ferramenta, toda a informacdo cadhsti@terada ou excluida deve ser
registrado emog. Este registro deve conter as seguintes infornsagdmiario, terminal de
acesso utilizado, ferramenta do ERP utilizada, ndmarquivo, registro e conteido anterior

em caso de exclusdo ou alteracdo e conteludo atusds0 de cadastramento ou alteracéo.
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5 RESULTADOS OBTIDOS

Com o objetivo de gerar registros de forma a slidrsa auditoria de sistemas de
ERP, descreve-se abaixo: (1) Os controles necesspara atribuir autoria e fortalecer a
irretratabilidade de usuarios. (2) O ponto chavdeotteve ser implementado. (3) A finalidade

de cada controle.

Controle de log Ponto chave de Coleta Finalidade do Controle
Gerenciamento de Cadastramento e alteragdes de Comprovar a autoria e fortalecer a
usuarios e senhas senhas irretratabilidade do usudrio
Controle autenticacdo No ato de solicitagao de Comprovar a entrada no ERP do
ERP autenticacdo usudrio com senha
Controle de ferramentas | No ato de solicitagao de Comprovar a carga da ferramenta
do ERP ferramentas do usuario
Controle de

Na Ferramenta apds toda Comprovar a manipulagao do dado
Manipulacdo de Dados

atualizacdo no Banco de Dados em questao feita pelo usuario
do ERP

No Apéndice A, sdo descritos 0s quesitos que posemutilizados para avaliar
sistemas de ERP no que diz respeitegacao de registros para auditoria de sistemaenoe

0 objetivo de revelar autoria de a¢cbes de usundsRP avaliado.

7

No Apéndice B, é mostrada a confrontacdo entrguesitos de avaliagdo com o0s
controles de log do atual ERP. S&o apontados om$pdortes do atual controle, e pontos

fracos que podem ser implementados no novo ERPhdeesa Vinhos Salton S.A.
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Para cada quesito de avaliacdo foi indicada aémdéea na norma ISO/IEC 27.002

onde se encontra a orientacdo correta de impleg@nto controle.

No Apéndice C, o autor deste trabalho sugere umnograma de melhorias para
implementacdo dos controles de auditoria que podeatéibuir autoria e fortalecer a

irretratabilidade dos usuarios do ERP da empresdausomo estudo de caso.

E fundamental a implantac&o de todos os contrassrifos no item 4, uma vez que:

(1) Os registros déogs da forma descritos geram subsidios para atrihuiora e
irretratabilidade das operacgdes realizadas no ERI3 pisuarios do sistema.

(2) A obediéncia a seqiiéncia de utilizacdo dos usuadagstema de ERP e registro
destas acdes na ordem cronologica de eventos éadédegvalia em auditoria do
sistema ou pericias forenses que podem ser aletarm base nos registros; tais
fatos aumentam a credibilidade da informacdo, eso ade litigios judiciais,

atribuindo autoria das informacdes e seu conteudo.

(3) A responsabilidade atribuida ao usuario pela métizacdo do ERP, quando
inserido no contexto de usuarios utilizando senfostes e de conhecimento
pessoal, aliado ao controle de autenticacdo densistferramenta acessada e os
dados manipulados no ERP, resulta em um regisimetoodas informacdes no

sistema, com um grau elevado de seguranca.
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6 CONCLUSAO

Acredita-se que o0s objetivos descritos neste itnak{gens 1.2.1 e 1.2.2) foram obtidos

de forma satisfatoria.

Os quesitos propostos na planilha do apéndice demposer implementados na sua
totalidade ou parcialidade, em sistemas de ERReracgo de registros das acdes dos usuarios
pode ser ajustada a cada sistema ou empresa;deaeofeita de forma simples, com apenas
a geracao dos dados em arquivdaiss ou de forma sofisticada com controle de inativedad

da ferramenta conexao e promover a desconexaaudoals

A Avaliacao realizada no apéndice B revela quessivel melhorar os registros de

auditoria gerados no sistema de ERP da empresa osaw estudo de caso.

No apéndice C tem-se um cronograma de implementdedmelhorias simples em

pontos chaves do ERP que esta sendo implantadmpeega alvo.

O maior beneficio que a empresa podera ter a@adstcontroles mencionados neste
trabalho é tornar o usuario do sistema como regpehgelos dados por ele, usuario,

manipulados.
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Por fim, recomenda-se fortemente formalizar esspansabilidade por meio de
insercdo de clausulas de confidencialidade, nogratos firmados entre a empresa e o

colaborador que tera acesso a informacao, evidahzi@sse comprometimento.
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Apéndice A - Planilha de avaliagao de quesitos demformidade com a norma NBR ISO/IEC
27.002 em registros de log do sistema de ERP

Iltem | Descricdo do quesito avaliado Objetivo do gaes Peso Nota | item da Norma NBR ISO/IEC 27.002:2005 Justificativa da notg
1.00 CONTROLE GERENCIAMENTO DE USUARIOS E 0 %
) SENHA DE ACESSO AO ERP 0
1.01 | Cadastro de usuarios e senha centralizado ralieatdo de senhag 10 11.5.2 Identificagdo e autenticacdo de usuério
1.02 | Alteracdo da senha efetuada somente peloioisuar Atribuir autoria 10 11.3.1 Uso de senhas
1.03 | Cadastro de usuario possui controle de usatvio Seguranca da Senha 10 11.5.1 Procedimentos seguros de entrada no sistema
1.04 | Registro de alteracdes da senha Registrayde lo 10 13.2.3 Coleta de evidéncias
1.05 Registro identifica o usuario e dispositivo utitirapara alteraga)Registro de log 10 10.10.1 Registros de auditoria
da senha, data e horério do evento
1.06 | Os registros sdo protegidos contra alteragio eg. Registros Log 10 10.10.3 Protecgdo das informacgdes dos registros
1.07 | O armazenamento do log é adequado Seg. Radistg 10 10.10.3 Protecao das informagdes dos registros
1.08 | Na digitagdo da senha mostra informacdes adegu Seguranca da Senha 7 11.5.1 Procedimentos seguros de entrada no sistema
1.09 | Aceita cadastro de senhas frageis SeguranBarda 7 11.3.1 Uso de senhas
1.10 | Aceita senhas antigas ja utilizadas Segurda@enha 7 11.2.3 Gerenciamento de senha do usuario
1.11 sR:r?r:Satsro de log de alteracdo senha usa criptografia guarda s 3Segurang:a da Senha 7 11.2.3 Gerenciamento de senha do usuario
1.12 | Possibilita o cadastramento da data de blogi@usuério. Seguranca de acesso 11.2.1 Registro de usudrios
1.13 Et(i)liszsaltégct)a 0 cadastro de expiragdo de senhaepupd de Seguranca de acesso 5 11.2.1 Registro de usuarios
1.14 | Possibilita o cadastramento de horéario dezagiio. Seguranca de acesso 5 11.2.1 Registro de usudrios
1.15 POS.S'b'I.'t".l 0 cadastro do tempo para termino dsacessuario Seguranca de acesso 5 11.2.1 Registro de usuérios
por inatividade
2.00 | CONTROLE AUTENTICACAO DE ACESSO AO ERP 0%
201 ES?DISUOS de autenticacéo e tentativas de entad&stema de Registro de log 10 13.2.3 Coleta de evidéncias
Registro identifica o usuario e dispositivo utitizapela ’ . o
2.02 solicitacdo de autenticagdo, data e hordrio doteven Registro de log 10 10.10.1 Registros de auditoria
2.03 | Os registros sdo protegidos contra alteragéo eg. Registros Log 10 10.10.3 Protegdo das informagdes dos registros
2.04 | O armazenamento do log é adequado Seg. Radistg 10 10.10.3 Protecgdo das informagdes dos registros
2.05 | Verifica status de usudrio ativo Seguranc8etzha 10 11.5.1 Procedimentos seguros de entrada no sistema
2.05 | Na digitagéo da senha mostra informacfes adegu Seguranca da Senha 7 11.5.1 Procedimentos seguros de entrada no sistema
2.06 | Ativa temporizador apds digitagdo de senhaliga Seguranca da Senha 7 11.5.1 Procedimentos seguros de entrada no sistema
2.07 sR:r?r:Ztsm de log de autenticagdo usa criptografia gaarda se Seguranca da Senha 7 11.2.3 Gerenciamento de senha do usuério
2.08 | Controla a da data de blogueio do usuério. urdega de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
2.09 | Controla o horério de utilizagcdo do usuério guBanca de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
2.10 | Controla o tempo de inatividade da cessao ranga de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
3.00 | CONTROLE DE FERRAMENTAS ACESSADAS NO ERP 0%
3.01 | Registro de acesso a ferramenta utilizadatatiea de acesso Registro de log 1 13.2.3 Coleta de evidéncias
3.02 Regl;tro~|dentlf|ca 0 usuario d'SpOS',t'YO utitirepela Registro de log 10 10.10.1 Registros de auditoria
solicitagdo da ferramenta, data e horério do evento
3.03 | Os registros sao protegidos contra alteragéo eg. Begistros Log 10 10.10.3 Protecao das informagdes dos registros
3.04 | O armazenamento do log é adequado Seg. Radistg 10 10.10.3 Protecgdo das informagdes dos registros
3.05 Na In_terface do smgma ERP ¢ oferecido somerfierrasnentas Seguranca de acesso 7 11.2.1 Registro de usuérios
autorizadas ao usuério
3.06 | Controla o horéario de execucéo de ferramentas Seguranca de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
3.07 | Desconecta por inatividade da ferramenta @aegarde acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
4.00 CONTROLE DE MANIPULAGAO DE DADOS DAS 0%
) FERRAMENTAS DO ERP 0
4.01 | Registros de dados manipulados pelo usuéario gisiRe de log 10 13.2.3 Coleta de evidéncias
4.02 Registro |dent|f|c;a 0 usuéario, dispositivo utilizadlata, horario Registro de log 10 10.10.1 Registros de auditoria
do evento e atividade executada
4.03 | Os registros sao protegidos contra alteragéo eg. Begistros Log 10 10.10.3 Protecao das informagdes dos registros
4.04 | O armazenamento do log é adequado Seg. Radistg 10 10.10.3 Protecgdo das informagdes dos registros
4.05 | Controla o horério de execucéo de ferramentas Seguranca de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema




Apéndice B - Planilha de avaliacido de quesitos derdformidade com a norma NBR ISO/IEC 27.002
em registros delog do sistema de ERP.Da Empresa Vinhos Salton S.A.
(Sistema atual banco de dados Dataflex) em 31/07120

Iltem | Descri¢do do quesito avaliado Objetivo do gaes Peso Nota | item da Norma NBR ISO/IEC 27.002:2005 Justificativa da notg
1.00 CONTROLE GERENCIAMENTO DE USUARIOS E 14.4 %
i SENHA DE ACESSO AO ERP e
1.01 | Cadastro de usuarios e senha centralizado ralieatdo de senhag 10 10 11.5.2 Identificacadenticacédo de usuério Unico em todo ERP
1.02 | Alteracdo da senha efetuada somente peloioisuar Atribuir autoria 10 11.3.1 Uso de senhas
1.03 | Cadastro de usuario possui controle de usativio Seguranca da Senha 1Q 11.5.1 Procedimentos seguros de entrada no sistema
1.04 | Registro de alteragdes da senha Registrayde lo 10 13.2.3 Coleta de evidéncias
1.05 Registro identifica o usuario e dispositivo utitizapara alteraga)Registm de log 10 10.10.1 Registros de auditoria
da senha, data e horario do evento
1.06 | Os registros sdo protegidos contra alteragio eg. Registros Log 10 10.10.3 Protecgdo das informagdes dos registros
1.07 | O armazenamento do log é adequado Seg. Radisig 10 10.10.3 Protecao das informagdes dos registros
1.08 | Na digitagdo da senha mostra informagdes adagu Seguranga da Senha 7 11.5.1 Procedimepgtossele entrada no sistema  Display adequa@o
1.09 | Aceita cadastro de senhas frageis SeguranSarda 7 11.3.1 Uso de senhas
1.10 | Aceita senhas antigas ja utilizadas Segurda@enha 7 11.2.3 Gerenciamento de senha do usuario
1.11 SR:r?r']Sat;O de log de alteragdo senha usa criptografia guarda se Seguranga da Senha 7 11.2.3 Gerenciamento de senha do usuario
1.12 | Possibilita o cadastramento da data de blogi@usuério. Seguranca de acesso b 11.2.1 Registro de usuérios
1.13 Et(i)liszsa“();g:)a o cadastro de expiragdo de senhaepupd de Seguranca de acesso 5 11.2.1 Registro de usuarios
1.14 | Possibilita o cadastramento de horéario dzagiio. Seguranca de acesso 5 11.2.1 Registro de usudrios
1.15 POS.S'b'I.'t".l 0 cadastro do tempo para termino dsaeessuario Seguranca de acesso 5 11.2.1 Registro de usuérios
por inatividade
2.00 | CONTROLE AUTENTICACAO DE ACESSO AO ERP 0%
201 ES?:ISUOS de autenticacdo e tentativas de entad&stema de Registro de log 10 13.2.3 Coleta de evidéncias
2.02 Reglstro~|dentlf|ca 0 usuario & d|sp03|t|\!q utitirapela Registro de log 10 10.10.1 Registros de auditoria
solicitagdo de autenticacdo, data e horario doteven
2.03 | Os registros sao protegidos contra alteragéo eg. Begistros Log 10 10.10.3 Protecao das informagdes dos registros
2.04 | O armazenamento do log é adequado Seg. Radistg 10 10.10.3 Protecgdo das informagdes dos registros
2.05 | Verifica status de usudrio ativo Seguranc8etzha 10 11.5.1 Procedimentos seguros de entrada no sistema
2.05 | Na digitagé@o da senha mostra informacdes adegu Seguranga da Senha 7 11.5.1 Procedimentos seguros de entrada no sistema
2.06 | Ativa temporizador apés digitacdo de senhalida Seguranca da Senha 7 11.5.1 Procedimentos seguros de entrada no sistema
2.07 sR:r?r:Ztsm de log de autenticagdo usa criptografia gaarda se Seguranga da Senha 7 11.2.3 Gerenciamento de senha do usuario
2.08 | Controla a da data de blogueio do usuério. urdega de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
2.09 | Controla o horério de utilizagdo do usuario gusanca de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
2.10 | Controla o tempo de inatividade da cessédo r8ega de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
3.00 | CONTROLE DE FERRAMENTAS ACESSADAS NO ERP 0%
3.01 | Registro de acesso a ferramenta utilizadatatiea de acesso Registro de log 1 13.2.3 Coleta de evidéncias
3.02 Reglstro~|dentlf|ca 0 usuario d'SpOS',“YO utitirapeta Registro de log 10 10.10.1 Registros de auditoria
solicitagdo da ferramenta, data e horério do evento
3.03 | Os registros sao protegidos contra alteragéo eg. Begistros Log 10 10.10.3 Protecao das informagdes dos registros
3.04 | O armazenamento do log é adequado Seg. Ragdistg 10 10.10.3 Protegdo das informagdes dos registros
3.05 Na In_terface do S'S‘,ef.“a ERP € oferecido somerfierrasnentas Seguranca de acesso 7 11.2.1 Registro de usuérios
autorizadas ao usuario
3.06 | Controla o horério de execucdo de ferramentas Seguranca de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
3.07 | Desconecta por inatividade da ferramenta @aegarde acesso 5 11.5.1 Procedimentos seguros de entrada no sistema
4.00 CONTROLE DE MANIPULACAO DE DADOS DAS 80 %
) FERRAMENTAS DO ERP
4.01 | Registros de dados manipulados pelo usuéario gisiRe de log 10 10 13.2.3 Coleta de evidéncias Possui Registros
4.02 Registro |dent|f|c;a 0 usuario, dispositivo utilizadiata, horario Registro de log 10 10 10.10.1 Registros de auditori Registro completo
do evento e atividade executada
4.03 | Os registros séo protegidos contra alteracéo eg. Registros Log 10 10 10.10.3 Protecdo das irfodes dos registros Acesso restrito
4.04 | O armazenamento do log é adequado Seg. Radisig 10 10 10.10.3 Protec¢ao das informagdesatpstros Guarda 5 anos
4.05 | Controla o horéario de execucéo de ferramentas Seguranca de acesso 5 11.5.1 Procedimentos seguros de entrada no sistema

RESULTADO DA AVALIACAO

Pontos fortes:
O atual sistema de ERP da Empresa Vinho Saltomuterontrole Centralizado de senha.

Possui registros coletados referente a manipuldea@iados efetuado pelos usuérios nas ferrameraassto ERP.
Os registros do item 4.02 identificam os usuad@gositivo data, horario e atividade executad&Re.
Os registros tém acesso restrito e protegidosaaltgracédo, armazenando os ultimos 5 anos.

Pon

tos fracos:

A parte dos registros voltados a determinar o essetiha de acesso de conhecimento Unico do usaidtéoticacao no ERP e ferramentas acessadas gedenelhorados:

1)
2)
3)

Registrar o histérico de cadastramento e alterag@sgnha, identificando quando e onde foi altesasknha.
Registrar o histérico de autenticagéo e tentatieaacesso ao sistema de ERP pelos usuériosficierdd dispositivo usado.
Registrar o histérico de ferramentas acessadagaitas de acesso pelos usuérios para levantamentso de programas ndo homologados.



Apéndice C- Cronograma de implementacédo dos registros deg do ERP a

ser implantado no ano de 2010.

A implementacdo dos registros de log do sistem® HR Totaldata, que utiliza o Banco de Dados
Oracle, pode ser implementado em 4 etapas.

Etapa 1: Cadastramento de usuérios e senhas de as@s ser implantada até janeiro 2011.

Nesta etapa prevé as alteracdes para que osassudepois de cadastrados no sistema, efetuem a
alteracdo da senha inicial dada pelo administrgadoruma senha de uso pessoal e controlar a validade
complexidade da senha, registrando as operacéasggimo de log.

Alteracfes necessarias:

a) Criar no cadastramento do usuario a data do término da validade da senha e status de
usuario ativo.

b) Cria no cadastro geral do sistema o niumero de dias para a troca da senha.

¢) Criar o arquivo de log para registro de alteracdo de senha com os campos: usuario, data da
alteracdo, senha anterior (campo protegido com criptografia), senha atual (campo protegido
com criptografia), dispositivo usado e hora do evento.

d) Incluir a digitacdo do campo validade da senha como campo obrigatério de digitacdo e

sugerir 30 dias da data do cadastramento.

Etapa 2: Controle de autenticacdo de acesso a samlantada até janeiro 2011.
Nesta etapa prevé as alteracBes para que o puEuémio faca a atualizacdo do usuario e senhaapara
autenticacéo do sistema.

Alteracdes necessarias:

a) Criar o arquivo de log para registro de autenticacdo do sistema com os campos: usuario,
senha utilizada (campo protegido com criptografia), dispositivo usado, hora do evento e
autenticacdo efetuada ou nao.

b) Na solicitacdo do usudrio e senha, logo apds verificacdo da digitacdo, examinar a data de
validade da senha; se a data de validade for igual ou maior que a data de vencimento
solicitar a entrada da nova senha.

c) Verificar antes de liberar o sistema o status de usuario ativo, liberando o sistema somente
para usuarios ativos e com senha com data de alteragdo dentro da validade.

d) Na digitacdo da nova senha, calcular e atualizar a validade da nova senha, somando a data da
validade o nimero de dias para troca da senha registrada no cadastro geral do sistema e
registrando na nova data de vencimento da senha para o usuario.

e) Registrar os dados no arquivo de log de registro de alteragdo de senhas.

f) Registrar os dados no arquivo de log de registro de autenticacdo do sistema.



Etapa 3: Registro de ferramentas acessadas no sisi& a ser implantada até janeiro 2011.
Nesta etapa prevé as alteracdes para que o sistgisiae as ferramentas acessadas pelos usuarios.
AlteracBes necessarias:

a) Criar o arquivo de log para registro de ferramentas acessadas com os campos: usuario,
senha atual ( campo protegido com criptografia), ferramenta acessada,dispositivo usado e
hora do evento.

b) Registrar os dados no arquivo de log de ferramentas acessadas logo apds a abertura da

ferramenta.

Etapa 4: Registro de manipulacdo dos dados das fenmentas do sistema a ser implantada até junho 2011.
Nesta etapa prevé as alteracbes de toda a magdiputia tabela protegida. Inclusédo, alteracdo e
exclusdo das informacdes.
AlteracBes necessarias:

a) Criar o arquivo de log para registro de dados manipulados no banco de dados contendo:
usudrio, senha atual (campo protegido com criptografia), ferramenta utilizada, campo
alterado, conteudo anterior, contetddo atual, dispositivo usado e hora do evento.

b) Registrar os dados no arquivo de log de dados manipulados no banco de dados apés a

atualizagdo do mesmo.



