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Abstract. The development of avionics software usually follows guidelines de-
fined by the industry which establishes objectives and activites that are critical
to enable it to be operated. The DO-331 is one out of these guidelenes recen-
tly published that refers to the usage of model based development. This article
presents a survey done with professionals working in the area, looking forward
to gather perceptions about the impact of model based development in avio-
nics software production. The analysis points out that using the methodology
normally is beneficial, especially in some development steps, where the benefits
might be augmented or diminished according to how it is applied.

Resumo. O desenvolvimento de software avionico normalmente segue guias
criados pela indistria que estabelecem objetivos e atividades fundamentais
para habilitar este a entrar em operacdo. A DO-331 é um destes guias, en-
tre os mais recentes, que refere-se a utilizacdo do desenvolvimento baseado em
modelos. Este artigo apresenta um survey realizado com profissionais da drea,
buscando as percepgoes sobre o impacto do desenvolvimento baseado em mo-
delos na producdo de software avionico. A andlise aponta que a utilizacdo da
metodologia normalemente é benéfica, especialmente em algumas etapas do de-
senvolvimento, podendo estes beneficios serem potencializados ou reduzidos de
acordo com a forma de aplicagdo.

1. Introducao

Normalmente na pratica da corrida como atividade fisica, utiliza-se um smartwatch para
registrar informacdes sobre o exercicio, como por exemplo batimentos cardiacos, quanti-
dade de passos por minuto, distancia e trajeto percorrido. Na necessidade de pagar uma
conta, o aplicativo do banco no smartphone permite facilmente acesso a conta, leitura do
codigo de barras através da camera e, apds autenticacdo, a operacao € finalizada em ques-
tao de minutos com a devida seguranca. Para locomog¢@o de um ponto A até um ponto B,
tem-se 0 GPS embarcado no veiculo ou smartphone, o qual determina o caminho mais
otimizado e guia por comandos de voz, inclusive corrigindo o trajeto em eventuais er-
ros. Os exemplos citados sao apenas alguns dos indmeros os quais software esta presente
rotineiramente.

Essa onipresenca € uma tendéncia e, em algumas situacdes, os usudrios se depa-
ram com falhas que podem causar aborrecimento ao tomar muito tempo ou impedir que
uma tarefa seja finalizada. Em outras circunstancias, aplicagdes possuem um nivel ele-
vado de criticidade, ou seja, podem levar a eventos perigosos ou catastréficos em caso de



falha. Segundo IEEE (1990, p. 25), "software critico € aquele o qual a falha pode ter
impacto na seguranga, causando perdas financeiras ou sociais relevantes". Por exemplo,
a indicacao erronea de altitude em uma aeronave pode acarretar na queda da mesma, pro-
vavelmente, causando fatalidades e perda de propriedade. Em uma aplicacdo voltada para
a drea da medicina, uma falha de cdlculo pode causar o 6bito de um paciente durante um
procedimento cirtrgico.

A existéncia dessas caracteristicas denominam esse tipo de aplicagdo como criti-
cas para a seguranga. Para que as aplicagdes deste tipo sejam colocadas em uso, existe
a necessidade de que as empresas responsaveis pelo desenvolvimento sigam certas nor-
mas e padrdes internacionais. Por exemplo, RTCA DO-178 € um padrdo de garantia de
qualidade de software relacionado a seguranca para o desenvolvimento de software em
sistemas aeroespaciais (Zoughbi et al, 2011). Logicamente, apenas seguir as normas nao
¢ suficiente, ou seja, é necessdrio comprovar através de evidéncias que os objetivos foram
cumpridos e todas as medidas necessarias foram tomadas para garantir a confiabilidade
do produto. Esta avaliacao independente € conhecida como certificagdo, sendo realizada
por uma autoridade certificadora como a Agéncia Nacional de Aviacdo Civil (ANAC) e a
Federal Aviation Administration (FAA), voltadas para o setor de aviacao.

O design correto de um projeto a partir de seus requisitos € uma das partes vitais
para o sucesso do mesmo. Explorar a técnica de desenvolvimento baseado em modelos
pode ser uma das formas de mitigar os erros que podem ocorrer nessa fase, bem como
auxiliar em processos de desenvolvimento, verificacdo, validagdo e certificagdo. A forma
padrdao para modelagem de software ocorre através da utilizacdo da Unified Modelling
Language (UML), porém o desenvolvimento de aplicagdes de software critico embar-
cado lida com essa abordagem de forma particular. Conforme descrito por Santamaria et
al. (2012, p. 1-2), "na comunidade de desenvolvimento de aplicacdes de software critico,
o termo model-based possui um paradigma diferente. Nesta drea, este refere-se ao desen-
volvimento de modelos de controle com capacidade de simulacio, a partir de ferramentas
préprias para essa tarefa".

Hé empresas no setor aeroespacial que desenvolvem software e tem interesse em
adotar o desenvolvimento baseado em modelos, porém em muitos casos evitam esta tran-
sicdo por alguns motivos. Em primeiro lugar, as ferramentas existentes no mercado,
mesmo que de qualidade, em muitos casos ndo atendem a maior parte das necessida-
des de uso. Além disso, ndo é possivel prever a aplicabilidade e efetividade antes de
experimenté-las, ou seja, como determinar se o processo de desenvolvimento serd melhor
ao adotar uma ferramenta e também como os desenvolvedores irdo lidar com tal novidade.
Em instituicdes do mesmo ramo que ja empregam o uso de tais ferramentas, € possivel
encontrar dividas sobre o verdadeiro ganho de seu uso, por serem mal compreendidas ou
pela complexidade da andlise comparativa frente os métodos tradicionais de desenvolvi-
mento.

Considerando esta contextualizacdo, este trabalho teve por objetivo principal ana-
lisar os impactos da aplicacdo do desenvolvimento baseado em modelos em projetos de
software avionico, a partir da percep¢ao de pessoas com experiéncia na drea. A questdo
de pesquisa a ser respondida €é: Quais sao os impactos da utilizagdo do desenvolvimento
baseado em modelos para aplicacdes avidnicas que buscam atingir os objetivos da norma
RTCA DO-178? Para tanto, os seguintes objetivos especificos foram estabelecidos:



1. Identificar as principais dificuldades no desenvolvimento de software frente o pa-
drao RTCA DO-178 através de referéncias bibliograficas.

2. Criar um questiondrio que permita capturar a experiéncia dos participantes frente
o uso do desenvolvimento baseado em modelos em projetos de software avionico.

3. Analisar os resultados coletados a fim de obter conclusdes sobre o impacto da
utilizacdo do desenvolvimento baseado em modelos para software avionico.

Na préxima secao deste trabalho encontra-se a fundamentacdo tedrica utilizada
como base, abrangendo sistemas de seguranca critica, software avidonico e desenvolvi-
mento baseado em modelos. Os métodos de pesquisa utilizados sdo apresentados em
seguida, somados a apresentacio de resultados e respectiva andlise. Ao final, as conside-
racoes finais sdo apresentadas.

2. Fundamentacao Tedrica

2.1. Sistemas de seguranca critica

Sommerville (2011) afirma que os sistemas criticos de seguranca sdo os sistemas nos
quais € essencial que a operacdo do sistema seja sempre segura, ou seja, que o sistema
nunca deve causar danos as pessoas ou ao ambiente, mesmo que ocorra uma falha.

Segundo Sommerville (2003), a falha de muitos sistemas controlados por software
causa inconveniéncia, mas nao danos sérios e prolongados. Contudo, hé certos sistemas
em que as falhas podem resultar em perdas econdmicas significativas, danos fisicos ou
ameacas a vida humana. Esses sistemas, em geral, sdo chamados de sistemas criticos.

Para Sommerville (2011), a confianca € um atributo essencial dos sistemas criticos
e todos os aspectos da confianga (disponibilidade, confiabilidade, seguranca e prote¢do)
podem ser importantes. Uma relacio destes fatores € apresentada na Figura 1, adaptado
de Sommerville (2011), que sao especificados da seguinte forma:

e Confiabilidade: E a probabilidade de operacdo livre de falhas durante um tempo
especificado, em um dado ambiente, para um propdsito especifico.

e Disponibilidade: E a probabilidade de um sistema, em determinado instante, ser
operacional e capaz de fornecer os servigos requeridos.

e Seguranca: Reflete a capacidade do sistema de operar, normal e anormalmente,
sem ameacar as pessoas ou o ambiente.

e Protecdo: Avaliacdo do ponto em que o sistema protege a si mesmo de ataques
externos, que podem ser acidentais ou deliberados.

l |

Disponibilidade Confiabilidade Seguranca Protecdo

A capacidade de o A capacidade de o A capacidade de o A capacidade de o
sistema disponibilizar sistemna disponibilizar sistema operar sem sistema se proteger
senvicos quando servicos conforme falhas catastroficas contra invasao
necessario especificado acidental ou deliberada

Figura 1. Dimensodes da confianca



Ha sistemas criticos que, por necessidade, focam no aspecto de seguranga, os tor-
nando unicos dentro deste universo. Conforme Sommerville (2003), quando a seguranca
¢ um atributo essencial de um sistema critico, esse sistema é um ’sistema de seguranca
critica’. Nem todos os sistemas que tem essa caracteristica possuem software, em especial
os que ndo tem complexidade elevada, e o comportamento esperado pode ser todo imple-
mentado via hardware. Por outro lado, quando o software faz parte desse tipo de sistema,
ele tem a designacdo de software critico de seguranca, conforme explica Sommerville
(2011), divindo este em duas classes:

1. Software critico de seguranga priméria - Esse € um software que é embutido como
um controlador em um sistema. A disfuncdo desse software pode causar uma
disfuncdo de hardware, o que resulta em ferimentos em pessoas ou em dano am-
biental.

2. Software critico de seguranca secunddria - Esse € um software que pode indireta-
mente resultar em ferimentos.

Um software confidvel inclui codigo extra, frequentemente redundante, para rea-
lizar a verificacdo necessdria dos estados de sistema excepcionais e para possibilitar re-
cuperacao a partir de falhas do sistema (Sommerville, 2003). Naturalmente, um sistema
critico de seguranca deve ser confidvel no que se refere a atender suas especificagdes e
operar sem falhas (Sommerville, 2003).

Considerando a necessidade de sistemas criticos possuirem um nivel muito ele-
vado de confianga, o custo de desenvolvimento destes também se torna muito alto. Além
disso, o desenvolvimento de software critico normalmente € regulado por normas exigen-
tes, de acordo com a sua finalidade, a fim de garantir a seguranca. Segundo Sommerville
(2011, p. 205),

por causa dos custos extras com projeto, implementacdo e validacao,
aumentar a confianga de um sistema amplia significativamente seus custos
de desenvolvimento. Em particular, os custos de validacdo sdo altos para
sistemas que devem ser ultraconfidveis, como sistemas criticos de controle
de seguranca. Além de validar se o sistema atende aos seus requisitos, o
processo de validac@o pode precisar provar para um regulador externo que
o sistema € seguro. Por exemplo, sistemas de aeronaves precisam demons-
trar aos 6rgdos reguladores, como a Autoridade Federal de Aviagdo, que a
probabilidade de uma falha catastréfica de sistema que afete a seguranga
de uma aeronave € extremamente baixa.

Sommerville (2011) retrata ainda que quando o software ndo € muito confidvel,
existe a possibilidade de obter melhorias significativas com custos relativamente baixos,
mas ao utilizar boas préticas o custo de melhorias sd3o muito maiores e os beneficios
menores. O grafico exponencial extraido de m (0), na Figura 2, retrata a relacdo entre
custo e confianga:
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Figura 2. Relacao custo/confianca

Para Sommerville (2011), a chave para garantir a seguranca € assegurar que 0s
acidentes ndo ocorram e que as consequéncias de um acidente sejam minimas em caso de
ocorréncia. Sommerville (2011) ainda afirma que existem 3 formas complementares de
alcancar essa garantia necessdria:

1. Prevencao de perigos: O sistema € projetado de modo que o0s riscos sejam evita-
dos.

2. Detecgdo e remogdo de perigos: O sistema € projetado de modo que os perigos
sejam detectados e removidos antes que resultem em um acidente.

3. Limitacdo de danos: O sistema pode incluir recursos de protecdo que minimizem
os danos que possam resultar em um acidente.

2.2. Software avionico

Mesmo que este trabalho tenha foco no desenvolvimento de software avidnico baseado
em modelos, existe a necessidade de compreender um pouco o cendrio o qual este estd in-
serido. Isto permite um melhor entendimento sobre os detalhes que sao abordados quanto
os processos de desenvolvimento de software desta natureza e suas especificidades. O
software avidnico se encontra num contexto unico, fazendo parte de um sistema que se
comunica com outros sistemas que, em conjunto, formam outro sistema: a aeronave. O
sistema para o usudrio final € visto somente como um e cada uma de suas partes impacta
de forma diferente na seguranca. Segundo Rierson (2013, p. 13),

Software opera no contexto de um sistema e seguranca é¢ uma proprie-
dade geral do sistema. Software ndo € nem seguro nem inseguro. De qual-
quer forma, software influencia em uma variedade de sistemas, incluindo
sistemas para aeronaves, sistemas automotivos, sistemas nucleares e sis-
temas médicos. Para desenvolver software que melhore a seguranga ao
invés de prejudicar, devemos primeiro compreender o sistema no qual o
software opera e o processo de seguranga do sistema.

Existem normas e padrdes criados pela industria aerondutica que funcionam como
diretrizes para as empresas produzirem aplica¢des para esse dominio. Nos itens a seguir
esses padrdes serdo abordados, buscando identificar como estes afetam o processo e co-
mentando sobre as principais fases de desenvolvimento existentes.



2.2.1. Normas, padroes e conceitos

Desenvolver a expertise e competéncia para construitr sistemas criticos de seguranga re-
quer tempo significativo, recursos e integridade (Rierson, 2013). Para a aviacdo civil,
desenvolvedores sdo encorajados a utilizar a Aerospace Recommended Practice (ARP)
4754, intitulada como Guidelines for Development of Civil Aircraft and Systems (Rier-
son, 2013).

A ARP4754 divide o processo de desenvolvimento de sistemas em seis fases: pla-
nejamento, desenvolvimento de func¢des do avido, alocacdo de funcdes do avido para sis-
temas, desenvolvimento da arquitetura do sistema, alocacdo de requisitos do sistema para
itens (incluindo alocagao de software e hardware) e implementacao do sistema (incluindo
desenvolvimento de software e hardware). Além disso, a ARP4754 elenca os seguintes
processos integrais: avaliacdo de seguranca, designacdo de nivel de confianca, captura
de requisitos, validacdo de requisitos, verificacdo de implementacdo, gerenciamento de
configuracdo, garantia de processos e coordena¢do com autoridades certificadoras (Rier-
son, 2013). A Figura 3, também extraida e adaptada de Rierson (2013), ilustra de forma
geral o processo de desenvolvimento de sistemas. Os processos relacionados a ARP4754
mencionados estdo em cinza.
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Figura 3. Processo geral de desenvolvimento de sistemas

Para Rierson (2013), software faz parte da implementagdo do sistema. A arquite-
tura do sistema e os requisitos direcionam o desenvolvimento de software. Dessa forma,
€ fundamental para engenheiros de sistema, software, seguranga e hardware se comuni-
carem. O mais cedo e frequente que a comunicagdo ocorrer ao longo do processo de
desenvolvimento, menores serdo a quantidade de problemas. E necessdrio para estas qua-
tro categorias desenvolverem uma relagio préxima de trabalho. E possivel comparar essas



quatro disciplinas (sistema, seguranca, software e hardware) com as quatro pernas de uma
cadeira. Sem uma das pernas, a cadeira € muito limitada. Sem duas pernas, € inutil. As
falhas de comunicacdo levam a desafios desnecessarios, potencialmente causando erros
de intepretacdo e implementacdo de requisitos de sistema, problemas para identificar de-
pendéncias, testes inadequados e desperdicio de tempo e dinheiro.

No desenvolvimento de sistemas para aeronaves, as condi¢des de falha associadas
com as funcionalidades do avido e suas combinac¢des devem ser identificadas e classifica-
das. Os efeitos da condi¢do de falha perante o avido sdo avaliadas frente regulamentacdes
e guias para estabelecer os requisitos de seguranca (Rierson, 2013). As falhas identifica-
das sdo classificadas de acordo com sua severidade, contendo potenciais efeitos da falha,
probabilidades de ocorréncia e niveis de confianga necessarios.

O Quadro 1, extraido de Rierson (2013), apresenta as classificacoes de severidade
para as falhas, com respectivas probabilidades, niveis de confianga e condi¢des e efeitos.
Rierson (2013) afirma que em sistemas complexos e altamente integrados com software
e hardware programavel, ndo € plausivel testar todas as combinacdes de entradas e saidas
para associar uma probabilidade de falha. Essa limita¢do, somada ao fato de que pro-
gramas de computador nao detorioram ou falham conforme o tempo como componentes
fisicos, leva a necessidade de um conceito chamado garantia de desenvolvimento.

Esse conceito € utilizado para assegurar a devida confianca no proceso utilizado
para desenvolver o sistema e respectivos itens. A garantia de desenvolvimento sdo todas
as acoOes sistemdticas e planejadas usadas para substanciar, em um nivel adequado de
confianga, que erros em requisitos, design e implementa¢do tenham sido identificados e
corrigidos a fim de que o sistema satisfaca os critérios de certificacdo. A garantia de
desenvolvimento assume que um processo mais rigoroso estd mais apto a identificar e
remover erros antes que o produto seja entregue do que um processo menos rigoroso
(Rierson, 2013).

O processo de avalicdo de seguranca € responsdvel por estabelecer os niveis de
garantia de desenvolvimento, baseados nos potenciais impactos de seguranga sobre o sis-
tema. A ARP4754 define o nivel de garantia de desenvolvimento como uma medida de
rigor aplicada ao processo de desenvolvimento para limitar, a um nivel aceitdvel de segu-
ranca, a probabilidade de que erros ocorram durante o processo de desenvolvimento de
funcionalidades da aeronave ou do sistema e itens que possuem efeito adverso a seguranca
em caso de exposi¢cao durante o uso (Rierson, 2013).

As afirmacdes de Rierson (2013) e Sommerville (2003) sdao complementares
quanto a aplicabilidade de testar todas as possibilidades do sistema, conforme mostra
também a Figura 2.

O uso de software para sistemas aeroespaciais aumentou dramaticamente nas ulti-
mas décadas. Como resposta a esse aumento no uso de software, a industria aecroespacial
desenvolveu um padrdo especifico para prover suporte a certificacdo de sistemas de se-
guranca critica (Sarkis et al., 2014). Duas fases de desenvolvimento sdo identificadas na
ARP4754: desenvolvimento de fun¢do e desenvolvimento de item. A fase de desenvol-
vimento de funcao inclui o desenvolvimento, validacdo, verificagdo, gerenciamento de
configuracdo, garantia de processo e coordenacdo de certificagdo para o sistema. No mais
baixo nivel, requisitos de sistema sio alocados para software e hardware, que sao referen-



Classificacdo
de
Severidade

Condicdes de falha e potenciais efeitos

Probabilidade
de ocorréncia

Exposi¢ao
por hora
de voo

Nivel
de con-
fianca

Catastréfico

Condig¢des de falha que resultariam em
multiplas fatalidades, normalmente com
a perda da aeronave.

Extremamente
improvavel

1E-9

Perigoso

Condig¢des de falha que reduziriam as
capacidades da aeronave ou limitariam a
tripulacdo a lidar com situacdes adversas
de operacgdo, que poderiam levar a:

- Larga reduc@o em margens de
seguranca ou funcionalidades

- Sofrimento fisico ou carga de trabalho
excessiva a ponto de que a tripulagdo nao
fosse confidvel para exercer suas tarefas
- Lesdes sérias ou fatais para um nimero
relativamente pequeno de ocupantes que
ndo sejam tripulantes

Extremamente
remota

1E-7

Grande

Condicdes de falha que reduziriam as
capacidades da aeronave ou limitariam a
tripulacdo a lidar com situacdes adversas
de operacgdo, que poderiam levar a
redugdes significativas em margens de
seguranca ou funcionalidades, aumento
significativo na carga de trabalho ou
condic¢des que prejudiquem a eficiéncia
dos tripulantes, desconforto para os
tripulantes, sofrimento fisico para os
passageiros ou tripulantes, possivelmente
causando lesoes.

Remota

1E-5

Pequena

Condi¢oes de falha que nao reduziriam
significativamente a seguranga da
aeronave e que envolveriam acOes da
tripulacdo as quais estdo bem preparados
para realizar. Condi¢des de falha
pequena podem incluir pequenas
redugdes nas margens de seguranca ou
funcionalidades; Pequeno aumento na
carga de trabalho da tripula¢do, como
mudanca de plano de voo rotineiro; ou
algum desconforto fisico para os
passageiros ou tripulantes.

Razoavelmente
provével

1E-3

Sem efeitos
de segurancga

Condicdes de falha que ndo teriam efeito
algum sobre a seguranca, por exemplo
falahas que ndo afetariam a capacidade
operacional da aeronave ou aumento na
carga de trabalho dos tripulantes.

Provavel

1.0

Quadro 1. Condicées de falha - Severidade, probabilidades e niveis de confianca




ciados como itens. Os itens de software e hardware possuem seus proprios processos de
desenvolvimento. A Figura 4 apresenta o modelo conhecido como desenvolvimento em
V, retirado e adaptado de Rierson (2013), em que as fases e respectivos processos estao
delimitados.

Requisitos
nivel de
aeronave
Requisitos
de sistema
Requisitos
Desenvolvimento sub-sistema
de funcéo
Requisitos de Verificagdo
SW e HW de SW e HW
Desenvolvimento Implementacéo
de itens de SW e HW

Figura 4. Modelo de desenvolvimento em V

Rierson (2013) afirma que as técnicas tradicionais de andlise de falha e confia-
bilidade ndo funcionam com software, por causa de sua complexidade e singularidade.
Algumas outras caracteristicas unicas sio:

e Programas podem ser complexos e dificeis de compreender, mesmo pequenos.

e Software tende a melhorar com o tempo devido a descoberta e corre¢do de erros.

e Corrigir erros em uma area pode introduzir erros em outra aparentemente sem
relacdo.

e Software pode ter interface com dezenas ou centenas de médulos de software.

e Diferentemente do hardware, o software ndo fornece um aviso prévio quando fa-
lha. Erros ocultos podem permanecer invisiveis por anos e aparecer de repente.

e Software pode ser facilmente modificado.

e Encontrar um erro de software pode demorar e ser trabalhoso, especialmente se
nao for tratado proativamente.

O padrao criado pela industria aeroespacial para desenvolvimento de software €
conhecido como DO-178 e estd atualmente em sua quarta revisdo, também conhecida
como DO-178 revisao C ou simplesmente DO-178C (Rierson, 2013). A DO-178 fornece
recomendacdes para producdo de software em sistemas aeroespeciais € equipamentos que

executem sua fungao com um nivel de confianca que cumpra com requisitos de aeronave-
gabilidade (C (T)).

Por causa da incapacidade de aplicar modelos de confiabilidade de forma efetiva
para software, o conceito de garantia de desenvolvimento € aplicada para a maioria das
inddstrias com foco em seguranga, incluindo a de aviagdo. Quanto mais critica for a
funcionalidade, maior a quantidade de atividades de desenvolvimento e verificacdo que
sdo aplicdveis (Rierson, 2013).



A DO-178 elenca cinco niveis de software baseado no processo de seguranga
(identificados pelas letras A, B, C, D e E, visiveis no Quadro 1). Software classificado
com nivel A é o mais rigoroso e todos os objetivos do padrao sao aplicaveis. Por outro
lado, o software de nivel E ndo necessita atingir nenhum dos objetivos (Rierson, 2013).
O Quadro 2, de e (i), apresenta o aumento na quantidade de objetivos e consequente difi-
culdade conforme a variagao de nivel.

E virtualmente impossivel provar cientificamente as alegacdes da abordagem de
garantia de desenvolvimento. Ter um bom processo também ndo necessariamente signi-
fica software seguro e robusto. E possivel ter um 6timo processo e ainda produzir software
com defeitos, frequentemente por requisitos de sistema ruins e pessoas inexperientes. Da
mesma forma, um time pode ter um processo abaixo dos padrdes e produzir software
robusto e confidvel, principalmente por possuir engenheiros experientes e altamente ca-
pacitados (Rierson, 2013).

Segundo Rierson (2013), para empresas com poucos principios de seguranga, pode
ser tentador escolher um nivel de garantia de software sem entender o porqué esse nivel
€ necessario. Segregar o processo de desenvolvimento de software dos requisitos de sis-
tema e diretivas de seguranca podem levar a grandes problemas de seguranca. Por essa
razdo, a DO-178, ARP4754 ¢ ARP4761 tentam melhorar as préticas para lidar com a
implementagdo de software nos sistemas.



Nivel

Objetivos

Objetivos com
Independéncia

Resumo dos objetivos

0

0

Nenhuma atividade necessaria

26

2

- Planos

- Requisitos de alto nivel desenvolvidos

- Arquitetura desenvolvida

- Cédigo objeto executdvel desenvolvido

- Arquivos de parametrizacdo desenvolvidos e verificados
quanto exatidao e completude

- Algumas revisoes e andlise de requisitos de alto nivel
- Revisdo ou andlise da arquitetura em caso de uso de
particionamento

- Testes normais e de robustez (requisitos de alto nivel)
- Cobertura de requisitos de requisitos de alto nivel

- Gerenciamento de configuracdo

- Garantia de qualidade (conformidade com planos e
revisdao de conformidade)

- Resumo de realizagdo e indice de configuragcao

62

- Todas as atividades de nivel D

- Padrdes de desenvolvimento

- Requisitos de baixo nivel desenvolvidos

- Dados rastredveis desenvolvidos

- Cddigo fonte desenvolvido

- Revisdes e andlise de requisitos de alto nivel adicionais
- Algumas revisdes e andlise de requisitos de baixo nivel
- Algumas revisdes e andlise da arquitetura

- Revisido e andlise de partes do cédigo fonte

- Verificagdo de arquivos de parametrizagao

- Testes normais e de robustez (requisitos de baixo nivel)
- Revisdo de procedimentos de teste

- Revisdo de resultados de teste

- Declaragdo de andlise de cobertura

- Andlise de acoplamento de controle e dados

- Garantia de qualidade adicional (revisdo de planos,
padrdes, conformidade com padrdes e critérios de
transicao).

69

18

- Todas as atividades de nivel C

- Revisdes adicionais e andlise de requisitos de alto nivel
(compatibilidade com target)

- Revisdes adicionais e andlise de requisitos de baixo
nivel (compatibilidade com farget e verificabilidade)

- Revisdes adicionais e andlise de requisitos de
arquitetura (compatibilidade com target e
verificabilidade)

- Revisoes adicionais de cédigo fonte (verificabilidade)

- Cobertura de decisdo

71

30

- Todas as atividades de nivel B, C e D
- Anélise de cobertura de multiplas condicdes e decisoes
- Rastreabilidade de c6digo fonte para c6digo objeto

Quadro 2. Resumo de objetivos - DO178C




2.2.2. Requisitos

A producdo de software bem sucedida depende diretamente da correta execugao de todas
as fases de seu ciclo de vida. A escrita de requisitos € a primeira delas e pode ser consi-
derada a base fundamental para todos os processos, conforme escreve Rierson (2013, p.
99):

Eu ndo sou arquiteta, mas o bom senso me diz que, ao construir uma
casa, a fundacdo € extremamente importante. Se a fundagdo for fraca ou
feita com pouco material, faltarem partes, ou ndo estiver nivelada, a casa
que serd construida sobre a mesma terd problemas no longo prazo. O
mesmo € verdade para o desenvolvimento de software. Se os requisitos (a
fundacao) forem fracos, terd efeitos no longo prazo que levard a problemas
indescritiveis e dificuldades para todos os envolvidos, incluindo o cliente.

Todas as fases de desenvolvimento sdo iterativas e sujeitas a mudancas conforme
o andamento do projeto. Contudo, realizar atividades sucessivas baseadas em entradas
incompletas e incorretas € um dos erros mais comuns e causa de ineficiéncia na engenharia
de software. Requisitos ruins conduzem ao efeito de bola de neve, ou seja, os problemas e
complexidade acumulam até que o projeto vire uma enorme bola de neve ndo gerencidvel
(Rierson, 2013). A Figura 5, de Rierson (2013), demonstra o efeito bola de neve dos
requisitos até as funcionalidades.

Requisitos de
sistema

|

Requisitos de Requisitos de
alto nivel alto nivel
corretos incorretos

. . Design baseado
Design correto | Design errado em requisitos
incorretos

Cédigo baseado | Codigo baseado
Codigo correto | Cadigo errado em design em requisitos
incorreto incorretos

Funcionalidade
correta

Erros

. ie Erros escondidos
incorrigiveis

Erros corrigiveis

Figura 5. Efeito bola de neve de requisitos

A DO-178 demanda rastreabilidade bidirecional entre requisitos de sistema e re-
quisitos de alto nivel de software, requisitos de alto nivel de software e requisitos de baixo
nivel de software, requisitos de baixo nivel de software e cddigo fonte, requisitos de soft-
ware e casos de teste, casos de teste e procedimentos de teste e procedimentos de teste
e resultados de teste (Rierson, 2013). Essa relacdo de rastreabilidades pode ser melhor
compreendida pela Figura 6, adaptado de Rierson (2013).



Requisitos
de sistema

Requisitos de
software de |
alto nivel

G Y Casosde |~ Procedimentos - Resultados

teste de teste de teste
Requisitos de

software de |
baixo nivel

e \ A - A L |

Cadigo fonte
|

Figura 6. Rastreabilidade bidirecional entre artefatos do ciclo de vida

A rastreabilidade dentre todos os itens mencionados e presentes na Figura 6 €
fundamental, especialmente nas fases de certificacdo de software. Durante auditorias
muitas vezes é necessario demonstrar a relagio existente em ambas as direcdes, ou seja,
chegar até o cddigo fonte a parte de um requisito de sistema e vice-versa. Os requisitos
de sofware também possuem rastreabilidade para os itens de teste, permitindo que estes e
respectivos resultados sejam relacionados até o codigo fonte ou requisitos de sistema.

Além da questao de certificac@o, essa rastreabilidade também permite aos desen-
volvedores maior facilidade em uma eventual analise de impacto de mudanca. Por exem-
plo, se um requisito for modificado, serd possivel identificar todos os outros itens que
serdo afetados em diferentes niveis a partir da rastreabilidade, permitindo modifica¢des
mais controladas. Os trés niveis de requisito visiveis na Figura 6 sdo desenvolvidos em
etapas diferentes do projeto, sendo os requisitos de baixo nivel de software normalmente
parte da fase de design.

2.2.3. Design

Para Rierson (2013), existe um desvio na DO-178C frente o que encontramos na literatura
sobre o design de software. A DO-178C explica que o design de software € formado pela
arquitetura e também os requisitos de baixo nivel. Rierson (2013) analisa também que o
design serve como um blueprint para a fase de implementacio, descrevendo como o soft-
ware deve ser construido (arquitetura) e como deve realizar a funcionalidade (requisitos
de baixo nivel).

A arquitetura € parte crucial do processo de criagdo de um design. Para cumprir
com os objetivos da DO-178C € necessdrio que a arquitetura seja compativel com os re-
quisitos e, para tanto, algumas formas de garantir essa compatibilidade sdo necessarias.
Em muitos casos, a rastreabilidade ou mapeamento entre requisitos e arquitetura sio uti-
lizados (Rierson, 2013). Além disso, a arquitetura deve ser documentada utilizando um
formato claro e consistente, sendo importante considerar para isto quem ird implementar



e manter o codigo usando este design. A arquitetura deve ser definida de forma clara para
que seja precisamente implementada e mantida (Rierson, 2013).

Virios estilos de arquitetura existem e a maioria inclui componentes e conectores.
O tipo destes componentes e conectores dependem da abordagem utilizada para arquite-
tura. A maior parte do software de tempo real em aeronaves utiliza a estrutura funcional,
onde componentes representam fungdes e conectores demonstram as interfaces entre as
funcdes tanto para fluxo de controle quanto de dados (Rierson, 2013).

Os requisitos de baixo nivel sdo a decomposi¢do dos requisitos de alto nivel para
um nivel do qual cédigo fonte pode ser diretamente escrito. A DO-178C essencialmente
coloca o detalhemento na fase de design e ndo na fase de codifica¢do. Se o design for do-
cumentado apropriadamente, o esfor¢o para codificacdo deve ser relativamente pequeno
(Rierson, 2013).

Da mesma forma que acontece com os requisitos, o design de software também
necessita ser verificado. Normalmente essa verificacdo ocorre através de revisdes, que
incluem avaliar a arquitetura e os requisitos de baixo nivel. E comum a utiliza¢io de um
checklist para a avaliacdo, que auxilia os engenheiros a realizarem essa tarefa de forma
minusciosa (Rierson, 2013).

2.2.4. Implementacao

Todos os processos sao fundamentais no desenvolvimento de software avidnico bem suce-
dido, porém o produto final integrado e operante na aeronave € o cddigo fonte. Conforme
afirma Rierson (2013), a atividade de codificacdo € o processo de desenvolvimento do c6-
digo a partir do design e, mesmo que design e requisitos sejam criticos, codigo compilado
e linkado € o que realmente voa. Mesmo considerando esta afirmacao, Rierson (2013, p.
166) destaca que, em sua experiéncia,

o c6digo mais problematico € criado quando programadores sdo for¢ados
a criar codigo rapidamente. Os requisitos e o design ou sdo imaturos ou
inexistentes e os programadores simplesmente produzem cédigo. E como
construir uma casa nova sem ter a planta baixa e sem ter materiais de
qualidade; Vai desmoronar - somente nao sabemos quando.

O cddigo fonte necessita implementar Unica e somente o design definido (in-
cluindo requisitos de baixo nivel e arquitetura), ter rastreabilidade para os requisitos de
baixo nivel e ser compativel com os padrdes de codigo estabelecidos. As saidas da fase de
codificacao s@o o codigo fonte e dados de rastreabilidade. Dados como instrucdes de build
(incluindo diretivas de compilagdo e link) e carregamento também sdo criadas durante a
fase de codificagdo, mas sdo tratadas como parte da integracao (Rierson, 2013).

Os padroes de codigo que sdao usados normalmente sdo definidos durante a fase
de planejamento do projeto e devem ser seguidos ao longo do mesmo. Rierson (2013)
esclarece que esses padroes explicam como usar uma linguagem especifica corretamente,
restricdes sobre diretivas especificas da linguagem criticas para seguranca, convencoes
de nomenclatura, utilizacdo de dados globais e como desenvolver cédigo legivel e sus-
tentavel. Precisdo, consisténcia, conformidade com design e conformidade com padrdes
sdo alguns exemplos do que a verificagdao do codigo fonte busca garantir (Rierson, 2013).



Frequentemente codigo € escrito sem a devida atenc@o aos padrdes e durante revisdes
de cddigo problemas significativos sdo encontrados e o retrabalho € inevitdvel (Rierson,
2013).

2.2.5. Verificacao

Em um projeto de software avidnico, a verificacdo deve estar estar presente desde a fase
de planejamento até a entrega e manutencdo. A DO-178C especifica como guia de veri-
ficacdo uma combinagdo de revisdes, andlises e testes. As revisdes e andlises tem como
objetivo avaliar a precisdo, completude e verificabilidade das saidas de cada fase do ciclo
de vida do projeto (incluindo planejamento, requisitos, design, codificacao, desenvolvi-
mento de testes e execucdo de testes). Os testes exercitam o sistema para garantir que o
mesmo satisfaz os requisitos e para detectar erros (e (i)).

Rierson (2013) analisa que metade dos objetivos da norma DO-178C sdo iden-
tificados como objetivos de verificagdo sendo que, quanto mais critico for o software,
maior a quantidade de atividades a fim de atingir os objetivos e aumentar a confianca
de identificacdo e remocao de erros. Da forma complementar, Rierson (2013) menciona
sua experiéncia e conversas com gerentes de projeto, relatando que mais da metade do
or¢camento dos projetos sdo utilizados nas atividades de verificacdo.

Rierson (2013) ratifica que a verificacao € essencial para a seguranca, que € utili-
zada para satisfazer as regulamentacdes ao confirmar que o software faz somente o que se
propde a realizar. Basicamente, sem uma verificagdo de qualidade, a garantia de desen-
volvimento ndo tem nenhum mérito, pois € a verificacdo que traz a confianca ao produto.

Ter conhecimento sobre caracteristicas temporais do software é essencial para o
design e execucdo bem sucedida de sistemas de tempo real. Uma mensuracdo critica de
tempo € conhecida como Worst Case Execution Time ou WCET, que define a maior quan-
tidade de tempo necessdria para completar a execucao de certas tarefas em um determi-
nado processador (Rierson, 2013). Essa andlise normalmente é realizada para garantir que
o tempo maximo utilizado estd conforme com a quantidade de tempo alocada e, mesmo
que a abordagem utilizada dependa da arquitetura do software e do sistema, os tempos
sdo mensurados e analisados (Rierson, 2013). Para tanto, é necessario avaliar os cami-
nhos possiveis e iteragdes existentes nos mesmos, elegendo quais sdo os piores em cada
caso. A soma dos piores caminhos que podem ocorrer num mesmo ciclo de execugdo sao
somados, resultando no valor de WCET (Rierson, 2013).

Testes de requisitos de alto e baixo nivel sdo atividades majoritdrias necessdrias
para conformidade com a norma DO-178C. O propdésito dos testes de software € descobrir
erros feitos durante as fases de desenvolvimento. A DO-178C tem o foco dos testes
baseados em requisitos, ou seja, testes que sao escritos e executados para provar que os
requisitos s@o cumpridos e que nao exista nenhuma funcionalidade ndo prevista (Rierson,
2013). Quanto mais critico o software for, maior € o esfor¢co necessdrio nos testes.

Na norma DO-178C sdo previstos duas formas de casos de teste, que sdo 0s nor-
mais e os de robustez. Os casos de teste normais sao aqueles casos que procuram erros
no software considerando entradas normais e condi¢des esperadas. Ja os casos de teste
de robustez s@o criados para mostrar como o software reage quando exposto a condicdes



Nivel de Normal / Robustez / Normal / Robustez /
Garantia Alto nivel Alto nivel Baixo nivel Baixo nivel
.. L. Mandatoério com | Mandatério com
A Mandatorio Mandatorio ) . . .
independéncia independéncia
L. L. Mandatério com | Mandatério com
B Mandatorio Mandatorio ) N . .
independéncia independéncia
C Mandatoério Mandatoério Mandatoério Mandatoério
D Mandatério |  Mandatério Opcional Opcional

Quadro 3. Requisitos de teste DO-178C

anormais ou entradas inesperadas (Rierson, 2013). O Quadro 3, adaptado de Rierson
(2013), mostra a demanda da DO-178C quanto testes de requisitos de alto e baixo nivel.

A independéncia mencionada no Quadro 3 e requisitada em certas atividades
da DO-178C ¢ a segregacao de responsabilidades para garantir uma avaliacdo objetiva.
Como exemplificado por Rierson (2013, p. 187) em sua analogia:

Se vocé ja tentou editar seu proprio trabalho, sabe o qudo dificil é
encontrar os erros de digitacdo. Vocé sabe como ele supostamente deve
ser lido, entdo esses erros sdo simplesmente ignorados. O mesmo € valido
quando criamos software.

Hé também uma andlise muito importante no desenvolvimento de software avid-
nico conhecida como andlise de cobertura estrutural ou andlise dindmica. Essa investiga-
¢do tem como objetivo identificar qualquer estrutura de c6digo que ndo tenha sido exer-
citada durante a execucao dos testes baseados em requisitos (Rierson, 2013). Conforme
descreve Rierson (2013), a andlise de cobertura estrutural tem os seguintes propdsitos:

Garantir que todo o c6digo executa a0 menos uma vez

Encontrar funcionalidades ndo intencionais ou ndo testadas
Identificar c6digo

Confirmacio de que c6digo desativado realmente estd desativado
Identificar combinacdes minimas de teste (evita testes exaustivos)
Identificar 16gicas incorretas

O tamanho e a complexidade de software avidnico seguird crescendo ao passo que
as funcionalidades seguirem sendo realocadas do hardware para o software. Para geren-
ciar o nivel de complexidade enquanto lidam com questdes como o ambiente de opera-
¢ao e requisitos de confiabilidade significativos, os engenheiros de software responsaveis
precisam de métodos, ferramentas e processos para melhorar a abstracdo, compreensibi-
lidade, precisdo e previsibilidade dos sistemas. (Petit et al. 2013).

2.3. Desenvolvimento de software baseado em modelos

O desenvolvimento de software baseado em modelos € um paradigma que coloca modelos
como um artefato primario no processo de desenvolvimento. Em contraste com os méto-
dos tradicionais, modelos ndo sido usados somente para documentacao, mas servem como
artefato central para implementacio do sistema. Modelos podem ser fonte para geracao
de cédigo, bem como executdveis através de um interpretador. Além disso, podem ser



usados em diversas outras tarefas, como para a comunicag¢do com partes interessadas ou
analises baseadas em modelos (Streekmann, 2011).

Desde sua concepgao, o uso de modelos para desenvolvimento de software se di-
fundiu dentre as principais indudstrias e a aeroespacial ndo foi excecdo a regra (Sarkis et
al., 2014). Quando o padrao DO-178, mencionado no capitulo 2.2, foi atualizado para a
revisao C, um apéndice conhecido como DO-331 foi criado. Este apéndice trouxe novas
orientagdes, incluindo as atividades e objetivos que devem ser atingidos para o desenvol-
vimento de software utilizando modelos (RTCA, 2018).

Rierson (2013) traz a definicdo de modelo da DO-331 como uma abstragao de um
conjunto de aspectos de um sistema que pode ser usado para andlise, verificacdo, simu-
lagdo, geracdo de cédigo e qualquer combinagdo destes. Rierson (2013) afirma também
que os modelos podem fazer parte da hierarquia de requisitos na forma de requisitos de
sistema, requisitos de software e design de software. De acordo com Rierson (2013), as
principais vantagens na utilizacdo do desenvolvimento baseado em modelo sdo:

e Reducdo no ciclo de desenvolvimento de software: o uso de modelos tem o po-
tencial de reduzir de forma geral o tempo utilizado para o desenvolvimento de
software. Isto pode ocorrer por duas razdes principais. Primeiramente, os mode-
los oferecem uma descri¢ao mais intuitiva do sistema comparado aos requisitos
textuais. Isso facilita o entendimento entre os desenvolvedores em nivel de soft-
ware e sistema. Modelos também trazem a possibilidade de simulagao e, por isso,
simplicifam a identificacdo e corre¢do de erros. A outra razdo para reducdo no
ciclo de desenvolvimento € a possibilidade de geracao automética de cédigo fonte
a partir do modelo. Essa alternativa faz com que a codificacdo manual, atividade
que consome muito tempo em projetos de software, seja desnecessaria. Caso fer-
ramentas qualificadas sejam utilizadas para geracao de codigo, ndo serd essencial
verificar o mesmo.

e Nivel de abstracdo mais alto: quando comparado aos métodos tradicionais de de-
senvolvimento, o uso de modelos possui um nivel de abstragao maior. Os ganhos
sdo similares aos que podem ser observados na de transi¢do linguagens de baixo
nivel para linguagens de alto nivel. Quando geradores de cddigo sdo utilizados,
o desenvolvedor de software pode dar foco ao desenvolvimento, validagdo e veri-
ficacdo do modelo, ficando livre dos detalhes de implementagdo. Dessa forma, o
produto final entregue serd geralmente de maior qualidade.

e Melhor comunicacdo com partes interessadas: uma vez que os modelos possuem
uma linguagem mais natural e intuitiva, a comunica¢do entre as partes interessadas
ocorre de forma melhor. Maior grau de alinhamento, entendimento e maturidade
sobre os requisitos de sistema sdo alcancados mais rapidamente no projeto.

Rierson (2013) destaca também os potenciais riscos e beneficios da utilizacdo de
desenvolvimento baseado em modelos para software avidnico, avaliando que os mesmos
virdo a tona dependendo da forma com que a abordagem € inserida no projeto. As possi-
veis vantagens elencadas sdo:

e Ciclo de vidaem Y (Figura 7) ao invés de ciclo de vida em V (Figura 4)
e Maior foco em requisitos

e Antecipar verificacio

e Maior compreensibilidade de requisitos



e Melhoria na interacdo com clientes
e Suporte de ferramentas
e Utilizacdo de métodos formais

Por outro lado, as desvantagens que podem ser percebidas sao:

e Perda de multiplas revisdes de requisitos
e Expansdo das responsabilidades da engenharia de sistemas
e Dificuldades com rastreabilidade
e Controvérsia nos créditos por simulacdo
e Frequente confusdo requisitos e design
e Desafios para separar modelos de especificacdo e modelos de design
e Desafios para validar os modelos
e Confusao entre as responsabilidades das dreas de sistema e software
e Interpretacdo incosistente de modelos
e Manutencao
e Controvérsia sobre codigo gerado
e Instabilidade de ferramentas
e Limitacdes de modelagem
e Integracéo
Req_umtos de de Sistema
Sistemas
Integracao de
Ferramenta
qualificada Hsa(;::::::’
transforma (usando
modelo em hulach
cbdigo simu aga9 e
automacao)

Implementacao
(vindo do gerador
de codigo)

Figura 7. Modelo de desenvolvimento em Y

Para Pettit et al. (2013), chegamos a um ponto em que precisamos deixar aborda-
gens de baixo nivel, centradas em cddigo e adotarmos préticas rigorosas de modelagem
para lidar com as crescentes demandas colocadas sobre sistemas modermos de software.
Mesmo que muitos esforcos tenham sido realizados para utilizacdo de engenharia base-
ada em modelos para projetos recentes de software aeroespacial, ainda existem diversos
desafios que complicam a adog¢do sist€émica. Muitos desses desafios estdo relacionados a
utilizagdo de modelos em larga escala ao invés de focar no desenvolvimento de compo-
nentes individuais.

Pettit et al. (2013) afirma também que € fundamental coordenar a metodologia
que serd utilizada para o desenvolvimento dos modelos entre times, caso contrario estes



tendem a divergir sobre o uso. Essa tendéncia leva a inconsisténcias nos quesitos de qua-
lidade, completude e consisténcia entre os modelos. Para facilitar a coordenagdo e para
que os times possam aplicar modelagem de forma homogénea, as organiza¢des devem
estabelecer uma visao consistente sobre os modelos, ou seja, quais artefatos devem ser
gerados, quao completos devem ser em cada fase do ciclo de desenvolvimento e quais
métodos serdo utilizados para avaliar a qualidade dos artefatos gerados.

A engenharia baseada em modelos facilita a validacdo e verificacdo do design,
porém, os modelos devem ser corretos por si s6. Um modelo é somente tdo vilido quanto
o design o qual tenta descrever, frequentemente de forma abstrata. Mesmo que um design
esteja bem representado num modelo, isso ndo necessariamente faz 0 mesmo um modelo
valido do sistema, uma vez que o design pode ndo estar correto (Pettit et al., 2013).

A maioria das ferramentas de modelagem possui geracdo automadtica de cédigo
fonte diretamente do modelo, mas a qualidade e efici€éncia desse pode ainda demandar
certificacdo, particularmente quando aplicado a sistemas criticos. Mesmo que aborda-
gens para certificar geradores de cddigo existam, grande parte das organizagdes precisam
utilizar o0 mesmo empenho para verificar um c6digo automaticamente gerado ou uma
codificacdo manual. Como consequéncia disto, frequentemente as empresas desistem de
utilizar a gerac@o automaética de cédigo e implementam manualmente o que € especificado
pelo modelo. Essa forma de desenvolvimento requer um gerenciamento minuscioso para
mitigar inconsisténcias entre o0 modelo e o c6digo, aumentando muito probabilidade de
que o modelo deixard de ser utilizado no ciclo de desenvolvimento conforme o aumento
de complexidade tanto do modelo como do cédigo (Pettit et al., 2013).

Rierson (2013) comenta que a utilizacdo de ferramentas de modelagem qualifi-
cadas que geram codigo automaticamente e, em alguns casos, geram vetores de testes €
um paradigma bem recente para a comunidade de software avidnico. Considerando que o
apéndice DO-331 da norma DO-178C ¢é relativamente recente e essa afirmacdo podemos
inferir que ainda existe muita incerteza frente a utilizacdo de modelos no desenvolvimento
de software avidnico, especialmente tratando a geracdo de codigo automaética.

As primeiras perguntas que normalmente surgem sobre cédigo fonte gerado a par-
tir de modelos sdo sobre sua eficiéncia. Podemos decompor eficiéncia de cddigo em duas
areas: performance de execucdo e consumo de memoria. Os geradores automaticos pro-
duzem cédigo que, comparado a um c6digo manual equivalente, possui uma diferenca de
performance de 5 a 15%, para melhor ou pior. Considerando que esta afirmacdes foram
extraidas de Selic (2003) , podemos afirmar com certa convic¢ao que este indice deve ter
melhorado de acordo com os avancos tecndgicos que ocorreram desde entdo.

Selic (2003) afirma que podem existir ocasides criticas em que cédigo manual
pode ser necessario em partes especificas do modelo. Este fato em muitos casos € utilizado
como razao para reijeitar o uso do desenvolvimento baseado em modelos, mesmo que
envolva uma parte muito pequena do sistema como um todo.

2.4. Trabalhos relacionados

O artigo de Prosvirin et al. (2015) apresenta como problema o aumento na demanda de
desenvolvimento de sistemas e veiculos aéreos nao tripulados, destacando as dificuldades
dada a complexidade do processo e das aplicagdes que demandam finalizacdo cada vez
mais rapida. Como possivel solugdo, o desenvolvimento formal baseado em modelos



com a utilizacdo da ferramenta SCADE ¢ apresentado, demonstrando as possibilidades
de simulacdo e geracdo de codigo através da ferramenta, bem como principais beneficios
da utilizacao dessa metodologia.

No estudo de Paz et al. (2016) , diversas abordagens de desenvolvimento sdo ava-
liadas quanto seu suporte ao desenvolvimento e certificacao frente a norma DO-178C. Um
Jframework foi construido para caracterizacdo das abordagens de acordo com vérios crité-
rios, focado especialmente na cobertura dos dados para conformidade com a norma DO-
178C. A arvore representativa deste framework, considerada um dos principais resultados
da pesquisa, demonstra quatro principais dominios ligados a abordagem de desenvolvi-
mento baseada em modelos: filosofia, cobertura frente a norma DO-178C, tratamento de
informacdes e utilizacdo. A partir dos dados criados, uma andlise sobre 12 abordagens di-
ferentes para o desenvolvimento baseado em modelos € retratada, com foco em software
avidnico e software critico em geral. Nesta, sdo mencionadas possiveis ferramentas e no-
tacdes ndo proprietdrias que podem ser utilizadas como suporte para dreas como design e
andlise de arquitetura, testes e especificacdo de sistema.

A observacdo dos principais desafios da engenharia baseada em modelos para sis-
temas de software aeroespaciais foi realizada por Pettit et al. (2013) . Os fatores predomi-
nantes de dificuldades experienciadas pelos autores com modelos no desenvolvimento sao
evidenciados, explicando em cada caso a relevancia, suas causas, efeitos e mitigagdes. As
causas apresentadas e analisadas sdo a falta de coordenagdo de desenvolvimento, integra-
cdo de multiplas linguagens de modelagem, aspectos de verificacdo e validacdo, consis-
téncia entre cédigo e modelo e captura e verificagido de propriedades criticas do sistema.
Este trabalho por fim conclui que ha claras oportunidades para o crescimento do desen-
volvimento baseado em modelos na area de software embarcado para aeronaves, tanto
considerando inovagdes quanto na correta aplicacao das tecnologias existentes.

Os trabalhos relacionados identificados no Quadro 4 possuem claramente um con-
texto em comum, o qual também ¢é tema central deste artigo: o desenvolvimento baseado
em modelos para software avidnico ou critico.

A andlise de Prosvirin et al. (2015) demonstra as percep¢des dos autores sobre
vdarias abordagens através da utilizacdo do framework desenvolvido, incluindo questdes
como a finalidade dos modelos, tema também abordado por este estudo durante o levan-
tamento e andlise. No relato de experiéncia sobre os desafios de aplicacao do desenvol-
vimento baseado em modelos para software aeroespacial, Pettit et al. (2013) comentam
sobre dificuldades que tiveram com questdes de comunicagdo, simulacio, implementacao
e requisitos. O levantamento realizado nessa pesquisa abordou todas estas, mas com foco
em compreender em uma escala mais larga o impacto dos modelos através das percep-
coes dos profissionais da drea, ou seja, trazer uma visdo mais generalista sem expor os
detalhes. Ja Paz et al. (2016) apresenta um estudo de caso sobre uma estacao de solo para
controle de veiculos aéreos ndo tripulados, desenvolvida com a utilizacdo de uma ferra-
menta especifica de desenvolvimento baseado em modelos. Durante a andlise do estudo
de caso, o autor comenta sobre o bom suporte dos modelos para questdes como design,
requisitos, rastreabilidade e implementa¢do, que também fizeram parte do questiondrio
aplicado neste estudo.



Trabalho relacionado 1: Provisrin et al. (2015)

Contexto Objetivos Meétodo
Solucdo baseada em modelos para sistemas em
Uso de modelos para , p .
. veiculos aéreos nao tripulados; Ganhos para
atingir custos e . ~
. - . conformidade com padrdes de seguranca,
certificacdo de sistemas . - Estudo de
. . principalmente automacao de processos custosos;
para veiculos aéreos ) ~ . caso
-~ Consideracdes sobre formas de aplicar
nao tripulados dentro : i
tecnologias modernas de desenvolvimento
do prazo
baseado em modelos;
Trabalho relacionado 2: Paz et al. (2016)
Contexto Objetivos Meétodo
Formas com que o Framework de caracterizacao de abordagens
desenvolvimento baseadas em modelo; Analise de diferentes

baseado em modelos
suporta a producio e
certificacdo de software
frente DO-178C

abordagens considerando o framework proposto;
Apresentacao de ferramentas para propdsitos
diferentes no processo de desenvolvimento frente
a norma DO-178C;

Pesquisa-acao

Trabalho relacionado 3: Pettit et al. (2013)

Contexto Objetivos Método
Dificuldades na
aplicacao efetiva do Apresentar principais desafios evidenciados pelos
desenvolvimento autores na aplicacdo de modelos para software no Relato de
baseado em modelos ramo aeroespacial; Causas, consequencias e experiéncia
em larga escala para possiveis mitigacdes destes principais desafios;
software aeroespacial
Trabalho: pesquisa do autor
Contexto Objetivos Método
Experiéncias e Analisar projetos de software avidonico para
percepgdes da demonstrar os impactos perceptiveis pelo uso de
aplicacdo do uma ferramenta de modelagem; Identificar as Survey

desenvolvimento
baseado em modelos
para software avidonico

experiéncias e percepcdes com o uso de modelos
pela comunidade de desenvolvimento de sistemas
para aeronaves;

Quadro 4. Comparacao de trabalhos relacionados




3. Metodologia

Esta pesquisa teve enfoque quantitativo e foi realizada utilizando os métodos de levanta-
mento e pesquisa bibliogréfica. Para Hernandez Sampieri et al. (2013) o enfoque quan-
titativo utiliza a coleta de dados para testar hipoteses, baseando-se na medi¢ao numérica
e na andlise estatistica para estabelecer padrdes e comprovar teorias. Segundo Silva et al.
(2012, p. 93), "mesmo a andlise mais objetiva necessitard de discussao e espirito critico
por parte do pesquisador sobre os dados coletados, de forma a gerar conclusdes claras e
validas". Os levantamentos, de acordo com Gil (2017, p. 33)1 (i),

caracterizam-se pela interrogacdo direta das pessoas cujo comportamento
se deseja conhecer. Basicamente, procede-se a solicitacdo de informacdes
a um grupo significativo de pessoas acerca do problema estudado para, em
seguida, mediante andlise quantitativa, obterem-se as conclusdes corres-
pondentes aos dados coletados.

A pesquisa bibliogréfica, que consiste em elaborar a pesquisa com base em ma-
terial ja publicado (Gil, 2017), desmontrou os obsticulos existentes no desenvolvimento
de software critico para a seguranca implicados pela norma RTCA DO-178, bem como a
técnica de desenvolvimento baseado em modelos.

3.1. Técnica de coleta de dados

Conforme descrito por Gil (2017), para a coleta de dados nos levantamentos sdo utilizadas
as técnicas de interrogacao: o questiondrio, a entrevista e o formulério. Este estudo uti-
lizou um questiondrio para seu levantamento que, segundo Gil (2017), entende-se como
um conjunto de questdes que sdo respondidas por escrito pelo pesquisado.

O questiondrio utilizado, que pode ser visto no Apéndice 1, teve como objetivo
o levantamento das percepcdes da abordagem de desenvolvimento baseado em modelos
para diversas propriedades e atividades da produgdo de software avionico. Essas ativida-
des e propriedades foram elencadas a partir da experiéncia do autor, bem como de acordo
com os estudos realizados, em especial a partir de Rierson (2013) e Pettit et al. (2013).

A populacdo alvo consistiu de engenheiros que atuam ou atuaram com o desen-
volvimento de software avidnico mundialmente. O mesmo foi distribuido diretamente via
email para contatos do pesquisador, que atua na drea, e em dois grupos de interesse na area
de sistemas avidnicos na rede social LinkedIn dos quais o autor participa. Estes grupos
da rede social sdo denominados de DO-178C For Avionics Engineers & Managers, from
DO-178B e Avionics Engineers e continham respectivamente 6289 e 7061 integrantes
no momento da distribuicdo do questiondrio, totalizando 13350 pessoas, caracterizando
como uma amostra ndo probabilistica (Azevedo et al., 2011) , selecionada por conveni-
éncia. A coleta foi realizada de 14/06/2018 até 13/07/2018, recebendo um total de 80
respostas das quais 79 foram consideradas vélidas para fins de anélise.

Para descoberta de varidveis relevantes sobre o padrao RTCA DO-178 em projetos
de software e sobre o desenvolvimento baseado em modelos, a técnica de coleta de dados
foi a pesquisa bibliogréfica. Esta abrange toda a bibliografia ja tornada publica em relagcao
ao tema de estudo, desde publicacOes avulsas, boletins, jornais, revistas, livros, pesquisas,
monografias, teses, artigos cientificos impressos ou eletronicos, material cartografico e
até meios de comunicagdo oral: programas de radio, gravacdes, audiovisuais, filmes e
programas de televisdo (Marconi et al., 2017).



3.2. Técnica de analise de dados

Os dados quantitativos obtidos pelo levantamento foram analisados através de técnicas
estatisticas. Segundo Silva et al. (2012, p. 90), "dados quantitativos sdo aqueles que
originalmente estao na forma numérica (valores monetarios, taxas, quantidades em geral)
e também aqueles coletados por meio de questdes fechadas em questiondrios e convertidos
em dados numéricos". A andlise estatistica € desenvolvida em dois niveis: a descri¢dao dos
dados e a avaliacio das generalizagdes obtidas a partir deles (Silva et al., 2012). Dentre
as técnicas mais comuns destacadas por Silva et al. (2012), a andlise de frequéncia de
respostas (com o uso de tabelas, quadros e graficos) e medidas de localizacao e tendéncia
central (média, moda e mediana) foram utilizadas.

4. Apresentacao e analise de resultados

4.1. Perfil do respondente

A pesquisa foi respondida por 79 pessoas, das quais ndo se sabe o género por ndo con-
siderar tal informacao relevante para o estudo. As questdes sociodemograficas do ques-
tiondrio incluiram informac¢des como, por exemplo, nacionalidade, faixa etdria, anos de
experiéncia e nimero de projetos de software avidonico participados. Esses dados agrega-
ram valor a pesquisa uma vez que identificaram informacdes fundamentais do perfil dos
respondentes e permitiram avaliar as respostas em diferentes perspectivas.

No total, pelo menos pessoas de 13 paises diferentes enviaram suas respostas,
porém existe a possibilidade de uma diversidade ainda maior uma vez que 14 ndo es-
pecificaram sua nacionalidade. A Figura 8 mostra a relacdo de participantes por pais,
incluindo os quais optaram por ndo fazer tal identificagao.
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Figura 8. Nacionalidade dos participantes



A faixa etdria dos participantes teve um equilibrio bem visto pelo pesquisador,
possuindo desde jovens até pessoas com maior vivéncia. Essa distribui¢io € considerada
interessante principalmente porque a metodologia de desenvolvimento baseada em mo-
delos para software avionico € relativamente recente, como aponta Hilderman (2018) .
Dessa forma, pessoas mais jovens provavelmente avaliaram a mesma com uma perspec-
tiva diferente e mais moderna do que pessoas mais velhas, que participaram de projetos
quando a metodologia estava longe de ser realidade e conseguiram ter um olhar mais
critico e comparativo. A coleta realizada nao identificou a idade dos mesmos especifica-
mente, mas utilizando intervalos. Os dados podem ser visualizados no grafico presente na
Figura 9.
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Figura 9. Faixa etaria dos participantes

Idade e anos de experi€éncia na drea sdo caracterisitcas distintas e ndo necessaria-
mente tem relagdo, ou seja, podemos ter pessoas novas e que ja atuaram por varios anos,
bem como pessoas mais velhas e com pouca experiéncia. O tempo despendido no desen-
volvimento de software avionico influencia diretamente nas percepcdes dos respondentes
quanto a utilizacdo do desenvolvimento baseado em modelos. Nesta pesquisa, os anos de
experiéncia foram especificados pelos participantes através dos intervalos de 0 a 2,3 a 5,
6 a 9 e mais de 10 anos. Para o pesquisador, estes intervalos classificam os mesmos, res-
pectivamente, como pouco experientes, experientes, muito experientes e extremamente
experientes.

Os resultados demonstraram que 54 dos participantes tem 6 ou mais anos de pra-
tica, isto €, s3o a maioria e muito ou extremamente experientes. Ter a opinido de pessoas
tao habilitadas na 4rea aumenta drasticamente a credibilidade da pesquisa uma vez que es-
tas s3o fundamentadas através de suas vivéncias. Da mesma forma, ter a visao de pessoas
com menos tempo na drea também tem importincia para demonstrar as percepgdes de
quem ainda ndo possui vicios quanto o desenvolvimento de software avidnico e permitir
uma andlise comparativa. A Figura 10 mostra o gridfico com a quantidade de participantes
em cada intervalo definido.
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Figura 10. Tempo de experiéncia dos participantes

O desenvolvimento de sistemas avidnicos possui quatro principais disciplinas (sis-
temas, software, hardware e segurancga) que foram apresentadas e analisadas no item 2.2.1.
Uma vez que essa pesquisa tem enfoque na utilizacdo de desenvolvimento baseado em
modelos para producao de software, uma das questdes elencou com quais das disciplinas
os participantes ja trabalharam, visando identificar se os mesmos possuiam experiéncia
na drea desejada. As estatisticas apontaram que 75 dos 79 respondentes possuiam experi-
éncia com a area de software, o que representa 94,9% do total. A Figura 11 apresenta as
respostas obtidas, considerando que cada pessoa pode ter atuado em somente uma ou em
todas as dreas.
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Figura 11. Disciplinas atuadas pelos participantes

Foram solicitados também em quantos projetos de software avidnico os respon-
dentes participaram e em quantos destes houve a aplicacdo do desenvolvimento baseado
em modelos. Questionou-se também em quantos dos projetos participados ocorreu a de-
sisténcia da utilizacdao da metodologia em questdo. As informagdes obtidas foram relacio-
nadas a fim de levantar, em média, quantos projetos de software avidnico que utilizaram o
desenvolvimento baseado em modelos. O resultado demonstrou que aproximadamente a



cada 2 dos projetos mencionados 1 utilizou modelagem. Uma relagdo similar foi realizada
para a taxa de desisténcia, que verificou-se em torno de 1 desisténcia a cada 4 projetos.

4.2. Impacto de desenvolvimento baseado em modelos em software avionico

Com o objetivo de identificar as razdes pelas quais os projetos deixaram de empregar o
desenvolvimento baseado em modelos, a pesquisa abordou este aspecto com os partici-
pantes. Uma vez que nem todos apontaram desisténcia da metodologia nos projetos, a
quantidade de respostas recebidas para essa pergunta foi reduzida, num total de 33. As
seguintes causas provaveis levantadas pelo pesquisador foram listadas como opcdo de
resposta por padrao:

e Projeto desistiu de utilizar modelos porque eles ficaram obsoletos ao longo do
ciclo de desenvolvimento.

e Projeto desistiu de utilizar modelos porque as ferramentas de desenvolvimento
foram consideradas muito caras.

e Projeto desistiu de utilizar modelos porque os engenheiros ndo se adaptaram ao
desenvolvimento baseado em modelos.

e Projeto desistiu de utilizar modelos porque o processo ndo facilitava a utilizagao
de modelos.

Uma vez que ndo € plausivel listar todas as causas possiveis, a questdo permitiu
aos respondentes também mencionarem outros motivos que nao os colocados por padrao.
A Figura 12 demonstra as estatisticas relativas somente aos motivos pré-definidos. No
Quadro 5, sdo apresentadas as razdes compartilhadas pelos participantes que nao foram
listadas e complementos ao questionamento.
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Figura 12. Respostas em motivos pré-definidos para desisténcia de modelos

Os participantes tiveram uma contribui¢do consideravel para esta pesquisa com as
respostas apresentadas no Quadro 5, pois um nimero significativo de outros motivos re-
levantes para a desisténcia do desenvolvimento baseado em modelos foram mencionados.



Nimero \ Motivo(s) para desistir do desenvolvimento baseado em modelos

1

Alto custo de CPU e memoria, além de dificultar o debugging

2

O cdédigo gerado consumia muitos recursos, o que ndo ¢ bom quando estes sao
limitados. O projeto teve preferéncia por colocar foco em apenas um ambiente de
desenvolvimento e fazer o mesmo o melhor possivel ao invés de ter que dividir
os recursos humanos para focar em ambientes diferentes. O ganho de utilizar o
desenvolvimento baseado em modelos ndo € maior que o seu custo

Preferéncias do time e natureza do software

O projeto considerou o custo inicial para criar os modelos muito elevados

Alguns requisitos do cliente ndo se enquadravam para a utilizacao de modelos

Cédigo fonte gerado excessivamente grandes e introduc¢do da DO-331

Ineficiente e caro

Onus de qualificar a ferramenta usada

O 0| IO\ | =~ W

Modelos consumiam muito tempo e tinham muitos bugs. As ferramentas eram
dificeis de utilizar e com diversos problemas

Modelos eram vistos como perda de tempo, projeto preferiu focar na escrita do
codigo somente

11

Necessita trabalho excessivo que ndo pode ser realizado com perfeigao.

12

Processo utilizando modelos levou aproximadamente 3 vezes mais tempo para al-
cangar em torno de um quarto das funcionalidades comparado ao processo tradici-
onal de codificacao

Quadro 5. Outros motivos para desisténcia de modelos

Modelos podem ter variadas aplica¢des no desenvolvimento de software avidnico
e inclusive terem relacdo, isto €, funcionarem como entrada e saida um para o outro. O
mercado oferece algumas ferramentas para a criacdo de modelos, cada com suas parti-
cularidades, que podem ser benéficas ou prejudiciais dependendo da forma e com qual
finalidade sdo empregadas. A Figura 13 apresenta um levantamento realizado pelo ques-
tiondrio que indica para quais propdsitos os respondentes ja usaram modelos dentre os
casos mais comuns, que foram pré-definidos pelo pesquisador. Os respondentes também
tinham a oportunidade de relatar outras possibilidades para os modelos, onde foram men-
cionadas andlise operacional, requisitos e testes.

Finalidade

B Ocorréncias
Implementagdo 62 (79,5% do total)
Documentagdo 45 (57,7% do total) |
Simulagdo 40 (51,3% do total)
Prototipacéo 36 (46,2% do total)

Seguranga 7 (9% do total)
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Figura 13. Finalidade dos modelos




Avaliando as finalidades apresentadas na Figura 13, podemos perceber que os mo-
delos, na maioria dos casos, sdo utilizados para implementacdo nos projetos de software
avidnico. Na visdo do pesquisador, esse fato pode ser percebido uma vez que os modelos
podem contribuir substancialmente para a implementacgado, fazendo parte da definicao de
questdes fundamentais no desenvolvimento de software como arquitetura, estruturas de
dados, algoritmos, fluxo de controle e fluxo de dados. Em varios casos, dependendo das
ferramentas utilizadas para modelagem, existe a possibilidade de geracdo automatica de
codigo a partir das definicdes mencionadas, o que torna os modelos ainda mais valiosos
pela garantia de que o codigo fonte é compativel com os modelos.

Outras funcdes em destaque na Figura 13 sdo documentagao, simulagdo e pro-
totipacdo. A questdo de documentagdo, especialmente no desenvolvimento de software
avidnico, é fundamental uma vez que estes sdo artefatos de software que sao verificados
pelas autoridades para declaragdo e operacao do produto. Conforme mencionado por Ri-
erson (2013), os modelos nesse caso podem contribuir como, por exemplo, documentacdo
de design e até mesmo requisitos de baixo nivel dependendo dos processos e planos de
desenvolvimento seguidos. A prototipacdo € muito bem vista na area de software avi-
onico também, principalmente para que as ideias de como implementar os requisitos do
sistema sejam experimentadas e validadas sem necessitar grande esfor¢o. Ao realizar essa
etapa desenvolvedores amadurecem muitas vezes design, algoritmos e solugdes propostas
ao conseguirem perceber detalhes que ndo seriam vistos sem prototipar. A simula¢do por
sua vez permite que os desenvolvedores identifiquem erros cometidos cedo, evitando um
esfor¢o maior e desnecessario posteriormente para encontra-los na fase de testes.

A Tabela 1 traz um resumo das ferramentas utilizadas e o nimero de ocorréncias
de cada nas respostas.

Numero \ Ferramenta \ Ocorréncias \ Total de respostas \ % de ocorréncia ‘
1 Simulink 46 61,33%
2 SCADE 35 46,67%
3 Raphasody 22 29,73%
4 Bridgepoint (xtUml) 10 13,51%
5 LabView 7 75 9,46%
6 VAPS 4 5.41%
7 Enterprise Architect 2 2,70%
8 Atego Artisan 1 1,35%
9 MATRIXx System Build 1 1,35%
10 Papyrus 1 1,35%

Tabela 1. Ferramentas utilizadas para criacao de modelos

Dentre todas as ferramentas utilizadas pelos participantes na producao de soft-
ware avionico dispostas na Tabela 1, podemos dar destaque especial para duas: Simulink
e SCADE. Estas duas ferramentas tem propostas similares, permitindo aos usudrios pro-
totiparem e criarem modelos e, a partir desses, simularem o comportamento do mesmo,
além de poder gerar c6digo pronto para integracao no sistema. Para Selic (2003), uma
das vantagens importantes de modelos executdveis (simulacdo) é que eles fornecem uma
forma de experimentar cedo o sistema que estd sendo desenvolvido e que esta € uma forma



de aprendermos sobre o0 mesmo. A possibilidade de implementagdo, prototipagdo e simu-
lagdo estdo entre os de maior destaque na finalidade dos modelos conforme analisado e
visto na Figura 13, o que indica a busca pela maior abrangéncia possivel dentro das etapas
de desenvolvimento quando se trata de ferramentas de modelagem.

Mesmo que certas ferramentas de modelagem disponham de muitos recursos, nem
sempre todos sdo adotados. Os processos de desenvolvimento variam de organizagdo para
organizacdo e entre projetos de uma mesma organizacdo, o que pode limitar os recursos
utilizdveis. Outras ferramentas podem ter enfoque maior ao buscar apenas uma finalidade
e serem preferidas por atenderem exclusivamente as necessidades dos projetos, cendrio
que provavelmente caracteriza as ferramentas menos mencionadas na Tabela 1.

As ultimas perguntas do questiondrio aplicado foram direcionadas a classificar
como a utilizacdo do desenvolvimento baseado em modelos afeta um conjunto de propri-
edades e atividades num projeto de software avidonico. A classificacdo possuia uma escala
de 0 a 10, onde O significava que o respondente acredita que a atividade ou propriedade
em questdo apenas piora ao utilizar o desenvolvimento baseado em modelos. Por outro
lado, a nota 10 significava que este pensa que somente melhora. Uma classificacdo com
nota 5 indicava a percep¢do de que ndo ha efeito sobre a propriedade ou atividade em
questdo. Foi solicitado aos participantes também que em propriedades e atividades as
quais ndo possuiam conhecimento ou experiéncia fossem deixadas em branco, podendo
também classifica-las caso tivessem alguma ideia de acordo com suas impressdes de ou-
tros times e jad haviam ouvido falar a respeito. As respostas contabilizadas podem ser
vistas na Tabela 2.

Propriedade / Atividade | Moda | Média | Mediana | Respostas |
Design 10 7.7 8 75
Prototipacdo 10 7.4 8 73
Qualidade de software 9 6,7 7 74
Simulagao 8 7.6 8 70
Documentacgdo 8 7,2 8 74
Implementacao 8 7,2 8 73
Testes 8 7,1 8 73
Comunicagdo 8 6,8 7 73
Revisoes 8 6,7 7 73
Rastreabilidade 8 6,4 7 73
Manutencao 8 6,3 7 72
Legibilidade do cédigo 8 5,0 5 72
Identificacdo de requisitos 7 6,1 6 71
Integracao 5 6,4 7 70
Andlise estatica 5 6,1 6 67
Tempo de aprendizagem para novos membros 5 5,9 6 67
Analise dinamica 5 5,9 5 64
Anadlise WCET 5 5,4 5 62
Performance do cédigo 5 4,8 5 67

Tabela 2. Impacto do desenvolvimento baseado em modelos



Generalizando os resultados presentes na Tabela 2, pode-se afirmar que, conside-
rando o valor de moda, a maioria das atividades e propriedades questionadas sao impac-
tadas beneficamente pela utilizacao do desenvolvimento baseado em modelos e algumas
pode ser considerado neutro. E possivel destacar dentre elas as atividades de design, simu-
lagdo, prototipagdo, documentacao, implementacgdo e testes, uma vez que estas obtiveram
média acima de 7, com moda e mediana iguais ou superiores a 8.

Considerando uma perspectiva individual das respostas, pode-se identificar situ-
acdes em que a utilizacdo do desenvolvimento baseado em modelos pode ser avaliada
traumdtica para o pesquisador. Nestas, todas as atividades e propriedades da Tabela 2
foram avaliadas com notas baixas e houveram casos em que todas foram classificadas
como 0. Houveram casos também em que nenhuma das avaliacdes de impacto do uso da
metodologia foi preenchida. Um participante canadense com mais de 20 anos de experi-
éncia na drea entrou em contato para conversagao sobre as questdes e argumentacao de ter
mantido as respostas em branco. Este julgou que, para poder responder as questdes das
atividades e propriedades, seria necessdrio saber a natureza do software que estd sendo de-
senvolvido, bem como o tamanho do projeto uma vez que estes influenciam diretamente.
Este também mencionou acreditar no uso de metodologias que se apliquem ao problema
a ser resolvido, mas também pesando que muitos fatores devem ser considerados para
tomar a decisao de utilizar algo ou nao.

Para o pesquisador, uma das questdes que poderia ter opinides variadas refere-se
ao tempo de aprendizagem para novos membros. Essa questdo poderia receber uma nota
10 considerando novos membros com facilidade e experiéncia com modelos, fazendo
com que estes se insiram no projeto e entendam seus detalhes mais rapidamente. Pelo
lado contrario, podemos ter uma nota 0 para desenvolvedores que tem dificuldade ou
nenhuma experi€éncia com modelos, o que teria o efeito contrdrio do primeiro caso. O
valor de moda igual 5 obtido como resultado pode indicar que os respondentes pesaram
os dois cendrios e, como ambos se equivalem de certa forma, mantiveram uma resposta
neutra. Outra forma de visualizar isto € que, dada suas experiéncias, 0 uso de modelos
realmente ndo afeta o tempo de aprendizagem, independente dos membros em questao.
Para o autor, o uso de modelos reduz o tempo de aprendizagem uma vez que este permite
um entendimento mais ficil do design e arquitetura do software.

Dentre os casos que ficam em evidéncia pelo valor de moda mais baixo, que sdao
iguais a 5, alguns estdo relacionadas ao c6digo como a performance. Nesse caso € ne-
cessario considerar alguns fatores que podem influenciar este, como a utilizacdo ou nao
de geracdo de cédigo a partir dos modelos. As ferramentas de geragdao podem ou ndo ter
certificados de qualificacdo, ou seja, geram uma saida que precisa de pouca ou nenhuma
verificacao dependendo de sua aplicagdo. A performance do cédigo pode ser diretamente
influenciada para atingir estes padroes de qualidade, uma vez que podem garantir a ndo
ocorréncia de determinadas exce¢des como ponteiros nulos, varidveis ndo inicializadas
entre outras. De qualquer forma, avalia-se fundamental estudar como o gerador produz
codigo a partir de suas diretivas de modelagem para aperfoicoar a forma de utilizacdo da
ferramenta, visando obter a melhor performance possivel.

Uma vez que a geracdo de codigo normalmente toma como referéncia as defi-
nicdes feitas no modelo e aplica padroes de nomenclatura proprios, a saida do mesmo
provavelmente se caracterizard como de dificil leitura. Isto pode explicar a ocorréncia de



uma moda de valor 8 na questdo de legibilidade de c6digo enquanto a média e mediana
estdo no valor 5. Na visdo do autor o c6digo pode ser muito mais legivel quando 0 mesmo
€ escrito manualmente a partir do modelo, mas considerando um cédigo gerado isso pode
ndo ser verdade.

Logicamente, nos casos em que nao hd uso de um gerador automatico de codigo, a
legibilidade e performance do cédigo fonte depende diretamente das capacidades de pro-
gramacdo do desenvolvedor. Se o modelo existir, este ird determinar fatores importantes
para a implementa¢do, como uma arquitetura que deve ser seguida, um fluxo de con-
trole ou fluxo dados que deverao ser respeitados, mas cabe também a quem implementa o
que estd especificado possuir um olhar critico para identificar oportunidades de melhoria.
Neste sentido hda também outro fator avaliado pela pesquisa que € considerado como um
dos beneficios dos modelos por Streekmann (2011) e Rierson (2013), considerado por
muitos como uma das chaves para o sucesso de projetos avidnicos: a comunicagdo. Este
fato poder ser visualizado claramente nos dados apresentados na Tabela 3, que possui as
respostas obtidas no questiondrio sobre os principais fatores para o sucesso de projetos
de software avionico. A Tabela 2 demonstra também a comunicagdo com moda 8, o que
reforga estas percepcoes.

| Fator | Ocorréncias | Total respostas | % de ocorréncia |
Requisitos maduros 59 74,7%
Processo bem definido 57 72,2%
Engenherios experientes 47 59,5%
Boa comunicacado 46 79 58.2%
Uso de ferramentas adequadas 36 45,6%
Seguir os planos estabelecidos 25 31,6%
Reuso 20 25,3%

Tabela 3. Principais fatores para o sucesso de projetos avionicos

Os fatores mencionados na Tabela 3 foram pré-determinados para escolha dos
participantes de acordo com o estudo bibliografico e experiéncia do autor, porém também
havia a op¢ao para descrever outros fatores. Os respondentes definiram também como
chave para o sucesso os seguintes motivos:

Répida adaptagdo a mudancas

Quantidade baixa de burocracia

Arquitetura bem definida

Testes bem realizados

Automatizar processos para atingir objetivos
Paciéncia

Conhecimento da drea

Tempo e financiamento suficientes

Revisdo e atualizacdo de requisitos

Visualizando a Tabela 3, é possivel identificar também o fato de que aproximada-
mente 3 a cada 4 respondentes consideraram que ter requisitos maduros € um processo
de desenvolvimento bem definido como fatores determinantes. O primeiro € considerado
fundamental para que ndo sejam necessarias mudancas e adaptacdes bruscas ao decorrer



da implementagdo ou até mesmo da verificagdo. Dependendo da quantidade de mudangas
dos requistos e respectivas funcionalidades, pode ser necesséario retrabalhar o design para
obter a solu¢do mais otimizada, mas muitas vezes isto acaba ndo sendo possivel por di-
versos motivos como a escassez de tempo. Nesses casos, desenvolvedores finalmente sdo
obrigados a encontrar uma soluc¢do alternativa e que pode nao se enquadrar como deveria
no design e na arquitetura estabelecida. Existe também a possibilidade de que mais mu-
dangas sejam realizadas nos requisitos, afetando exatamente o que ja foi implementado
de forma alternativa, tornando a situacdo mais critica ainda. Enfim, requisitos sdo a base
fundamental de qualquer projeto e a utilizagdo destes quando ndo estdo maduros podem
ser catastroficos, conforme ja apresentado no para capitulo 2.2.2.

A outra questdo vital para o sucesso dos projetos avidonicos € a existéncia de um
processo de desenvolvimento bem definido. A criacdo de um sistema avidnico pode ser
feito de iniimeras maneiras e até ndo seguir processos, mas este sé entrard em operagao
apos ser aprovado em auditorias realizadas pelas entidades responsdveis. O processo bem
definido permite a criac@o do sistema e geracdo dos artefatos necessdrios para evidenciar
que o mesmo foi desenvolvido conforme planejado, atendendo a todas as especificacdes
de seguranca necessdrias. Este também traz clareza ao desenvolvedor sobre quais os
passos que sdo realizados durante o projeto, mencionando entradas necessdrias e saidas
esperadas. Caso o processo ndo esteja bem definido, hd a possibilidade de que uma etapa
seja realizada parcialmente ou de forma inesperada, gerando problemas nas etapas subse-
quentes e inevitavelmente elevando o tempo e custo de desenvolvimento.

5. Consideracoes finais

A técnica de desenvolvimento baseado em modelos pode ser usada em diversas partes
do processo de desenvolvimento de software avidnico conforme a DO-178C, como re-
quisitos, design, implementacao, documentagdo, testes e andlises. A aplicacdo em cada
uma destas tem suas particularidades e trazem impactos diferentes, cabendo a cada pro-
jeto e organizagdo definir como e se irdo utilizar a metodologia, buscando os melhores
beneficios que atendam os processos definidos para o projeto em questao.

Este artigo teve como objetivo analisar os impactos do desenvolvimento baseado
em modelos para a produgdo de software avidnico a partir das diferentes percepcgdes e
experiéncias de profissionais que ja trabalharam com esta tecnologia. Para tanto, um
questiondrio foi criado considerando o referencial tedrico pesquisado e as vivéncias do
autor, sendo este aplicado para coletar as informacgdes necessarias a fim de possibilitar a
andlise.

Com os resultados obtidos na pesquisa, pode-se concluir que, geralmente, a uti-
liza¢do do desenvolvimento baseado em modelos impacta de forma benéfica a produgdo
de software avidonico, aumentando a qualidade deste e trazendo grandes ganhos especial-
mente em questdes como design e prototipagdo. Pode-se deduzir também que a aplicacdo
da metodologia depende diretamente de alguns fatores como a natureza do software em
desenvolvimento, finalidades dos modelos, processo utilizado e a experiéncia dos desen-
volvedores com modelagem. Em outras palavras, deve-se aplicar a metodologia para as
atividades pertinentes em cada caso, considerando fatores como estes mencionados a fim
de que os modelos sejam positivos para o projeto.

A utilizagdo de modelagem nao € uma novidade para a drea de software em geral,



mas pode ser considerada relativamente nova no dmbito de software aeroespacial visto
que foi recentemente formalizada através da publicacdo da DO-331. A modelagem de
software ainda pode evoluir muito e, da mesma forma com que ocorreu com a DO-178, é
provavel que novas revisdes da DO-331 sejam lancadas a fim de aprimorar os objetivos e
esclarecer a suas finalidades nos projetos.

A maioria dos projetos de software avidnico possuem questoes sigilosas, seja por
protecdo a propriedade intelectual das empresas ou por restricdes dos clientes por exem-
plo, que ndo permitem o compartilhamento de muitas informagdes para estudos como
o realizado neste artigo. Essa realidade é considerada uma limitagdo e, especificamente
nessa pesquisa, afetou diretamente a elaboracdo do questiondrio. As questoes aplicadas
trouxeram percepgdes generalistas de profissionais que ja trabalharam com software avio-
nico e estas sdo influenciadas pelas experiéncias de cada um, principalmente considerando
fatores como o processo de desenvolvimento usado, natureza do projeto e quais ferramen-
tas e como foram aplicadas. Varidveis como estas dificultaram a andlise dos resultados,
demandando uma visdo mais ampla do autor frente os aspectos que foram considerados
mais relevantes.

Tendo em vista a possibilidade de expansdo e atualizagdo sobre os modelos, bem
como as experiéncias que irdo surgir a partir das novas realidades, sugere-se como possi-
veis trabalhos futuros:

e Estudo exploratorio sobre possiveis melhorias na DO-331 para facilitar aplicacao
do desenvolvimento baseado em modelos

e Estudos em profundidade sobre a aplicacdo dos modelos em cada uma das finali-
dades

e Estudo comparativo entre as ferramentas mais utilizadas para modelagem

e Estudo comparativo sobre possiveis revisdes da DO-331 para demonstrar a evolu-
¢do da aplicacdo dos modelos em software avidnico
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Desenvolvimento Baseado em Modelos - Software
avionico

Esse formulario contém questdes a fim de obter dados para um artigo cientifico que esta estudando os
impactos da utilizagdo de desenvolvimento baseado em modelos na producgdo de software avidnico.

1. Qual a sua nacionalidade?

2. Qual a sua idade?
Marcar apenas uma oval.

Até 19 anos
20 a 29 anos
30 a 39 anos
40 a 49 anos
50+

3. Quantos anos de experiéncia vocé tem com o desenvolvimento de software avionico?
Marcar apenas uma oval.

0Oaz2
3ab
6a9
10+

4. Com que niveis de garantia de software vocé ja trabalhou? Selecione mais de um se aplicavel.
Marque todas que se aplicam.

DAL A
DAL B
DAL C
DAL D
DAL E

5. Com quais das quatro principais disciplinas de desenvolvimento de sistemas avidnicos vocé ja
trabalhou? Selecione mais de uma se aplicavel.

Marque todas que se aplicam.
Software
Sistema
Hardware

Seguranga



6. Na sua opiniao, quais sdo os principais fatores para o desenvolvimento de software avionico
com sucesso? Selecione mais de um ou nenhum se aplicavel.

Marque todas que se aplicam.

Boa comunicacao

Requisitos maduros

Processo bem definido

Seguir os planos estabelecidos
Engenheiros experientes
Reuso

Utilizacao de ferramentas adequadas

Outro:

O OOOHOdO

7. Quantos projetos de software avidnico vocé ja participou?
Marcar apenas uma oval.

© 00 N o o b~ W N P
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JO000000000000UO00OU0



8. Quantos desses projetos que vocé participou utilizaram desenvolvimento baseado em
modelos?

Marcar apenas uma oval.

© 00 N o o b~ W N P O

=
o
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© O N o U M W N

J0000000000000000000
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o



9. Quantos desses projetos que vocé participou desisitiu de utilizar desenvolvimento baseado em
modelos?

Marcar apenas uma oval.

© 00 N o o A W N - O

=
o

e S = T~ =
© O N o U M W N

JU0000000000000000Y

N
o

10. Selecione as raz6es que vocé presenciou para o desisténcia da utilizacdo do desenvolvimento
baseado em modelos, se existirem.

Marque todas que se aplicam.

D Projeto desistiu de utilizar modelos porque eles ficaram obsoletos ao longo do ciclo de
desenvolvimento.

D Projeto desistiu de utilizar modelos porque as ferramentas de desenvolvimento foram
consideradas muito caras.

D Projeto desistiu de utilizar modelos porque os engenheiros ndo se adaptaram ao
desenvolvimento baseado em modelos.

D Projeto desistiu de utilizar modelos porque o processo nao facilitava a utilizacdo de modelos.

|| outro:

11. Nos projetos de software avionico que vocé participou, para quais objetivos foram utilizados os
modelos? Selecione mais de uma ou nenhuma se aplicavel.

Marque todas que se aplicam.
Documentation
Implementation
Prototyping

Simulation

Safety

Outro:

OO0t



12. Quais das seguintes ferramentas vocé ja utilizou no desenvolvimento de software avidnico?
Selecione mais de uma ou nenhuma se aplicavel.

Marque todas que se aplicam.
Simulink

SCADE

Bridgepoint (xtUml)
Raphasody

LabVIEW

Outro:

HNNInInn

Nesta secéo vocé deve classificar como a utilizagcdo do desenvolvimento baseado em modelos afeta um
conjunto de propriedades e atividades num projeto de software avidnico.

A classificagdo possui uma escala de 0 a 10, onde 0 significa que vocé acredita que a atividade ou
propriedade em questao apenas piora na utiliza do desenvolvimento baseado em modelos. Por outro lado,
a nota 10 significa que vocé pensa que apenas melhora. Uma classificagdo com nota 5 indica que vocé
acredita que nao ha efeito sobre a propriedade ou atividade em questéo.

Para propriedades que vocé ndo possui conhecimento ou experiéncia, por favor deixa-as em branco ou
classifique-as se vocé tiver alguma ideia de acordo com suas impressfes de outros times e o que vocé ja
ouviu falar a respeito.

13. Comunicacao
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10
C let t C let t
PR O O O O O O O O O O O ooy menme

14. Documentacao
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10
C let t C let t
PR O O O O O O O O O O O ooy menme

15. Rastreabilidade
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10

Completamelor?ger Q Q Q Q Q @ Q Q Q Q Q ﬁ:q(;rlrr]]glretamente

16. Prototipagem
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10
C I C I
ey O O O O O O O O O O O opertamene

17. Identificacao de requisitos
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10

Completamepr;ger Q O Q Q Q @ Q Q O Q Q (;gl\;glretamente



18.

19.

20.

21.

22.

23.

24.

Design
Marcar apenas uma oval.

0

Completamente
pior Q

Implementacao
Marcar apenas uma oval.

0

Completamente
pior Q

Integracdo
Marcar apenas uma oval.

0

Completamente
pior Q

Testes
Marcar apenas uma oval.

0

Completamente
pior Q

Revisoes
Marcar apenas uma oval.

0

Completamente
pior Q

Qualidade de software
Marcar apenas uma oval.

0

Completamente
pior Q

Simulacao
Marcar apenas uma oval.

0

1

Completamente
pior O Q

10

10

10

10

10

10

10

Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor



25. Manutencgao
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10

GEGEGRGRGREGRGREGREGREE

Completamente

pior Q

26. Performance do cédigo
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10

Completamente

pior Q

27. Legibilidade do cédigo
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10
Completamente
pior Q

28. Andlise estatica
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10
Completamente
pior Q

29. Analise dinamica
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10

Completamente

i (O O O O O OO O0O0OO

30. Analise WCET (Worst Case Execution Time)
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10

Completamente

i O O O O OO OO 0Oo OO

31. Tempo de aprendizagem para novos membros (nesse caso, melhorar significa menor tempo de
aprendizagem)
Marcar apenas uma oval.

0 1 2 3 4 5 6 7 8 9 10

Completamente

e O O O O O OO 0Oo0OOoOo
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Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor

Completamente
melhor



