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RESUMO

Desde o langamento da moeda digital Bitcoin em 2009, o interesse pela tecnologia block-
chain tem crescido ao longo dos anos e tem atraido muitos pesquisadores. A tecnologia surgiu
inicialmente dentro da plataforma Bitcoin para suportar as operagdes com a moeda digital de
forma descentralizada e segura, sem a necessidade de intermedidrios como bancos e organiza-
¢coes governamentais. Devido as suas caracteristicas de descentraliza¢do e imutabilidade, logo
foi percebido o seu potencial para outros tipos de aplicagdes, além dos pagamentos com moedas
digitais. Apesar de mudar alguns paradigmas tecnoldgicos existentes e prover varios beneficios
interessantes, a tecnologia blockchain também apresenta algumas limitacoes e desafios técnicos
comparada aos sistemas centralizados, principalmente no que diz respeito a desempenho e esca-
labilidade. Por ser uma rede descentralizada, para validar as transagdes a blockchain necessita
obter consenso entre os diferentes nds participantes. Esta caracteristica é o principal ofensor,
pois, os protocolos implementados para prover este processamento distribuido de forma segura
afetam diretamente o desempenho do sistema. As limita¢des de escalabilidade e desempenho da
blockchain sdo criticas para as plataformas ptiblicas como o Bitcoin, mas também afetam as re-
des privadas, com o diferencial que estas possuem maior autonomia na configuracio da solugdo.
A blockchain privada oportuniza que empresas ou grupo de empresas utilizem a tecnologia para
a validacao de transagdes internas para diferentes tipos de aplicagdes. Existem diversas propos-
tas para melhorar o desempenho do blockchain, porém estas propostas trazem uma série de
mudancgas de dificil implementacao e que ndo sdo compativeis com as aplicagdes hoje existen-
tes. As limitacdes atuais impedem que a blockchain seja usado em larga escala para outros tipos
de aplicagdes ou mesmo substitua as formas de pagamento eletronico conhecidas atualmente,
fazendo com que estudos sejam necessdrios para enderecar estas lacunas e evoluir a tecnologia.
Considerando este cendrio da necessidade em melhorar os aspectos abordados da blockchain e
a oportunidade de explorar a tecnologia para outras aplicacdes no meio corporativo, este tra-
balho propde o modelo L7SP que serd acoplado a blockchain privada para prover ganho de
desempenho e escalabilidade, e melhorar o gerenciamento do sistema. L7SP € uma camada in-
termedidria que prové o empilhamento de servi¢cos buscando maior rapidez nas validagdes das
transacoes e geracdo dos blocos, monitoramento de desempenho e um gerenciamento de forma
centralizada. O modelo proposto prové alta disponibilidade e desempenho, gerando economia
de recursos, e mantendo as caracteristicas de seguranca e descentralizacao da blockchain. A
viabilidade e eficicia de L7SP é demonstrada por meio de um protétipo que atua entre os nés
validadores, sendo transparente para os clientes que interagem com o sistema e sem interferir na
forma como a blockchain é implementada, sendo assim também compativel com as aplicacdes
jé existentes. L7SP roda na nuvem da AWS e se comunica com os demais componentes da so-
lucao utilizando os protocolos disponibilizados pelo middleware Multichain, cujos n6és também
rodam na nuvem. Os resultados da introduc@o de L7SP e seus servigcos apresentaram ganhos de
desempenho de 4% até 422%, quando comparado ao desempenho do Multichain em sua confi-
guracdo padrdo. Testes com diferentes parametrizacdes e cargas de trabalho demonstraram que
o balanceamento de carga com estratégia Round Roubin e a utilizacdo de compressdo de dados
foi a melhor combinagdo para se obter o ganho maximo de desempenho. A eficiente combina-
¢do desses fatores, com a introduc@o de novas métricas € um monitoramento do sistema mais
eficiente configuram a contribuicao cientifica deste estudo.

Palavras-chave: Blockchain. Escalabilidade. Desempenho.






ABSTRACT

Since the launch of the Bitcoin digital currency in 2009, the interest in blockchain tech-
nology has grown over the years and has attracted many researchers. The technology initially
emerged within the Bitcoin platform to support operations with the digital currency in a decen-
tralized and secure manner, without the need for intermediaries such as banks and government
organizations. Due to its characteristics of decentralization and immutability, its potential was
soon perceived for other application types, in addition to payments with criptocurrencies. Al-
though changing some existing technology paradigms and providing several interesting benefits,
blockchain technology also has some limitations and technical challenges compared to central-
ized systems, especially in terms of performance and scalability. Because it is a decentralized
network, to validate transactions, blockchain needs to reach consensus among the different par-
ticipating nodes. This feature is the main offender, because the protocols implemented to pro-
vide this securely distributed processing directly affect system performance. The limitations of
scalability and performance of the blockchain are critical for public platforms such as Bitcoin,
but also affect private networks, with the differential that they have greater autonomy in the so-
lution setting. The private blockchain allows companies or groups of them to use the technology
to validate internal transactions for different types of business applications. There are several
proposals to improve the performance of the blockchain, however these proposals bring a series
of changes difficult to implement and are not compatible with current applications. The current
limitations prevent blockchain from being used on a large scale for other types of applications
or even replace the currently known electronic payment forms, making studies necessary to
address these gaps and evolve the technology. Considering this scenario of the need to im-
prove the aspects covered by the blockchain and the opportunity to explore the technology for
other applications in the corporate environment, this paper proposes the L7SP model that will
be coupled to the private blockchain to provide performance and scalability gain and improve
management of the system. L7SP is an intermediate layer that provides the stacking of ser-
vices seeking faster transaction validation and block generation, performance monitoring and
centralized management. The proposed model provides high availability and performance, gen-
erating resource savings, and maintaining the security and decentralization characteristics of the
blockchain. The viability and effectiveness of L7SP is demonstrated through a prototype that
acts among the validating nodes, being transparent to the clients that interact with the system
and without interfering in the way the blockchain is implemented, being thus also compatible
with the existing applications . L7SP runs on the AWS cloud and communicates with the other
components of the solution using the protocols provided by the Multichain middleware, whose
nodes also run in the cloud. The results of the introduction of L7SP and its services showed
performance gains of 4 % to 422 % when compared to the performance of Multichain in its
standard configuration. Tests with different parameterizations and workloads showed that load
balancing with Round Roubin strategy and the use of data compression was the best combina-
tion to obtain the maximum performance gain. The efficient combination of these factors, with
the introduction of new metrics and a more efficient system monitoring, configure the scientific
contribution of this study.

Keywords: Blockchain. Scalability. Performance.
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1 INTRODUCAO

A tecnologia blockchain € constituida por um banco de dados distribuido que cresce con-
tinuamente. Ele contém uma lista de registros transacionais irrevogaveis, que sao assinados
criptograficamente e compartilhados por todos os participantes em uma rede ponto a ponto
(P2P). Em uma visdo de negdcios, a blockchain é uma rede de troca de transagdes, valores ou
ativos entre pares, sem a ajuda de intermediarios (MOUGAYAR, 2016). Blockchain também
€ definida como um livro razao publico, que registra todas as operagdes em uma sequéncia de
blocos que sdo adicionados linearmente e em ordem cronolégica (SWAN, 2015). A blockchain
permite que individuos que ndo se conhecem ou ndo confiam uns nos outros, mantenham um

consenso sobre o status e as alteragdes nesse banco de dados compartilhado.

A notoriedade da blockchain deve-se especialmente a popularizagao da moeda digital Bit-
coin, que € estabelecida sem a necessidade de intermedidrios como bancos, operadoras de cartdo
ou instituicdes governamentais. Garantir a seguranca nas transagdes sem intermedidrios e re-
solver o problema do gasto duplo de forma descentralizada foi a principal inovacao do modelo
proposto na criagdo do Bitcoin (NAKAMOTO, 2008).

Existem vérias caracteristicas chave que diferenciam a blockchain dos demais sistemas cen-
tralizados conhecidos atualmente, mas com certeza a descentralizacao € a principal delas. Em
sistemas centralizados cada transacdo deve ser validada através da institui¢@o central confidvel,
inevitavelmente resultando em gargalos de custo e desempenho nos servidores centrais. Na
blockchain os algoritmos de consenso sao usados para manter a consisténcia dos dados na rede
distribuida, dispensando a necessidade do uso de intermedidrios. A blockchain também prové
persisténcia, uma vez que as transagdes podem ser validadas rapidamente e é quase impossivel
excluir ou reverter transacoes depois que elas sdo adicionadas ao ledger. Blocos que contém
transacOes invdlidas podem ser descobertos imediatamente. Outra importante caracteristica é
o anonimato. Dependendo do tipo de blockchain e sua configuragdo, cada usudrio pode inte-
ragir com o sistema com um endereco gerado, que ndo revela a identidade real do usudrio. A
blockchain também prové rastreabilidade, o histérico de transacdes estd registrado no ledger
distribuido e seu modelo de dados permite que as transacdes possam ser facilmente verificadas
e auditadas (ZHENG et al., 2017).

A blockchain inicialmente teve sua aplicacdo voltada apenas para criptomoedas, mas seu
potencial para ser utilizado em outras aplicacdes logo se tornou aparente, devido a sua principal
caracteristica de prover um registro publico e descentralizado de transacdes. A segunda apli-
cacdo a ser explorada na blockchain foi chamada de smart contracts, onde foi utilizada como

validadora dos termos dos contratos digitais publicados na rede (SWAN, 2015).
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1.1 Motivacao

Sendo uma tecnologia recente que nao possui um padrdo e regulacio, a implementagdo pode
ser modificada de acordo com a necessidade da aplicagdo, surgindo assim diferentes plataformas
e tipos de arquiteturas de blockchain (YLI-HUUMO et al., 2016). Além de diferentes arquite-
turas, a blockchain tem vérias limitacdes de desempenho em comparacao com outras solugdes
de pagamento conhecidas, como os pagamentos com cartido por exemplo, que sdo processados
em poucos segundos. A blockchain enfrenta em menor ou maior grau, de acordo com a aplica-
¢do e implementacgdo, limitagdes de escalabilidade, laténcia, taxa de transferéncia, controle de
versao, usabilidade, desperdicio de recursos, entre outros (SWAN, 2015; YLI-HUUMO et al.,
2016). A figura 1 compila as principais limita¢des da tecnologia, estas sdo bem conhecidas
pela comunidade e s@o abordadas constantemente na literatura. Estes pontos sdo os principais

ofensores que impedem uma expans@o mais acelerada do uso da tecnologia.

Limitagoes

C©
1“% Gerenciamento
<O

=
D:)E ﬁ Escalabilidade

Blockchain pesempento
Consumo
&

Figura 1 — Principais limitacdes da tecnologia Blockchain
Fonte: elaborado pelo autor

Para garantir a seguranca e o consenso em sua rede distribuida, a blockchain utiliza me-
canismos que degradam o desempenho do sistema e dependendo do protocolo de consenso
utilizado ainda resultam em um alto consumo de energia. Além de causar um problema de
sustentabilidade, se compararmos os aspectos de escalabilidade e capacidade de processamento
com outros sistemas centralizados bem conhecidos, percebemos que a blockchain ainda per-
forma muito abaixo e tem muito o que melhorar. Na figura 2 € possivel ter uma dimensado deste
cendrio, onde verificamos a capacidade de processamento de transacdes simultaneas de duas
das principais plataformas blockchain que sdo Bitcoin e Ethereum e as comparamos com os
sistemas da VISA, PayPal e Twitter. Podemos perceber que enquanto o Bitcoin chega a 7 TPS
(CROMAN et al., 2016; BITCOIN AND ETHEREUM VS VISA AND PAYPAL — TRAN-
SACTIONS PER SECOND, 2018) e o Ethereum a 15 TPS (SCHERER; ERIKSSON, 2017;
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BITCOIN AND ETHEREUM VS VISA AND PAYPAL — TRANSACTIONS PER SECOND,
2018), os sistemas centralizados do Paypal (BITCOIN AND ETHEREUM VS VISA AND
PAYPAL — TRANSACTIONS PER SECOND, 2018), VISA (VISA FACT SHEET, 2018) e
Twitter (TWEETS PER SECOND RECORD, 2018) conseguem processar picos de 450, 65.000
e mais de 140.000 TPS respectivamente.

Throughput Maximo
160000

143199
140000
120000
100000
80000
65000
60000

40000

20000

7 20 450

Bitcoin Ethereum Paypal VISA Twiter

Figura 2 — Comparagdo da capacidade de plataformas Blockchain com outros sistemas centralizados
Fonte: elaborado pelo autor

Um ambiente descentralizado também pode ser dificil para administrar, uma vez que a con-
figuracdo do sistema deve ser replicada em diversos nds, ficando passivel de erros operacionais.
Falando de uma rede privada, estabelecida para realizar operagdes entre institui¢des, 0 acesso a
infraestrutura e o conhecimento dos administradores pode ndo estar equalizado, resultando em
problemas no gerenciamento da rede. Por esse motivo, desde que haja um consenso da rede,
um gerenciamento centralizado pode ser vantajoso, trazendo maior agilidade e minimizando o
risco de erros.

Apesar destas limitagdes, a blockchain tem um grande potencial para ser a tecnologia que
ird revolucionar o mercado de diversas dreas, trazendo novas solugdes. Nao s6 existe a possibi-
lidade de a tecnologia blockchain poder reinventar todas as categorias de mercados monetarios,
pagamentos, servicos financeiros e economia, mas também oferecer possibilidades de reconfi-
guracdo semelhantes para todas as industrias, e ainda mais em geral, para quase todas as areas
do empreendimento humano. Entre algumas dreas que ja exploram a utilizacdo da blokchain
como plataforma, pode-se citar servico DNS, registros de satde, registros de governo, entre
outros. A blockchain é fundamentalmente um novo paradigma para organizar atividades com
menos friccdo e mais eficiéncia, e escala muito maior do que os paradigmas atuais (SWAN,
2015).

Os resultados ja obtidos com a utilizacdo da tecnologia e o seu grande potencial para novas
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aplicacdes faz com que a comunidade e pesquisadores ao redor do mundo busquem melhorar
o desempenho da blockchain. Neste contexto, principalmente no ambiente privado existe uma
6tima oportunidade para a criacdo de solucdes que gerem ganho de desempenho e tornem a
blockchain mais adequada para suportar negécios de diferentes naturezas, melhorando também
o nivel de alguns dos seus atributos de qualidade como compatibilidade, manutenibilidade,

disponibilidade e usabilidade.

1.2 Questao de pesquisa

Tendo em vista as lacunas e desafios expostos a respeito da tecnologia blockchain, o modelo

proposto nesta dissertacao busca responder a seguinte questiao de pesquisa:

Como seria um modelo flexivel de arquitetura para a blockchain privada capaz de melhorar
0 desempenho e gerenciamento do sistema sem comprometer a seguranga e descentralizac¢do,

sendo compativel com as solugcoes existentes?

Melhorar o desempenho do sistema significa realizar transacdes de forma mais rdpida e
garantir que um maior volume delas possa ser processada de forma simultanea, estabelecendo
limites de laténcia e throughput além dos praticados atualmente. Obter um gerenciamento mais
eficiente consiste em monitorar todos os recursos e funcionalidades da rede blockchain de forma
centralizada, possibilitando realizar modificacdes no ambiente de forma mais agil e com me-
nor esfor¢o. A flexibilidade do modelo se da por meio de um fécil acoplamento com o mid-
dleware blockchain e disponibilizagcao de variados tipos de servi¢os que podem ser combinados
conforme desejado, e ainda tenham seu acionamento de forma estitica conforme configuracao
pré-definidas ou dindmica a partir de regras que atuam com base em dados coletados em tempo
de execugdo da aplicacdo. Ofertar compatibilidade significa possibilitar um acoplamento e a
ativacdo da solucdo de forma transparente para os usudrios finais e demais componentes do
sistema, ndo necessitando de alteracdo no cédigo fonte ou configuracdo das plataformas atuais
para funcionar. Tudo isto sem comprometer a descentralizacdo, utilizando o ledger e protocolo
de consenso distribuido da blockchain, usufruindo dos seus beneficios, sem haver a necessidade

de uma terceira parte confidvel para realizar as transacoes.

1.3 Objetivos

Buscando proporcionar melhor desempenho, mantendo as caracteristicas de seguranca e
descentralizacdo da blockchain, esta dissertacdo propde um modelo de arquitetura para a block-
chain privada, que pode servir como plataforma para diversos tipos de aplicacdes. As limitagdes
de desempenho atuais identificadas neste estudo impedem que a tecnologia seja utilizada mais

amplamente, por isto existe a oportunidade da criagdo de mecanismos para melhorar estas lacu-
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nas e fazer com que a sua utiliza¢do ganhe ainda mais for¢a. O modelo proposto se chama L7SP
e possui uma camada intermedidria que se acopla ao middleware blockchain, ela tem a responsa-
bilidade de disponibilizar servicos para a rede blockchain de forma transparente. Esta topologia
viabiliza o monitoramento das varidveis de desempenho da rede em tempo real, contribuindo
para que os requisitos estabelecidos neste estudo sejam atendidos. A camada de gerenciamento
¢ centralizada e autdonoma, e atua também como um balanceador de carga, que distribui a carga
de trabalho uniformemente entre os nds validadores, a fim de otimizar a utiliza¢do de recursos,
maximizar o desempenho, minimizar o tempo de resposta e evitar a sobrecarga do sistema. De
acordo com as caracteristicas descritas acima, foi estabelecido o seguinte objetivo para o traba-
lho:

Desenvolver um modelo de arquitetura blockchain aplicada ao ambiente privado, que seja
acoplado de forma transparente as solugcoes existentes e ofereca a capacidade de adicionar
servicos para prover ganho de desempenho e um gerenciamento mais eficiente. O modelo deve
operar com o empilhamento de servicos de forma estdtica ou dindmica, e sua implementagdo
deve adotar estratégias que resultem em um menor tempo de resposta das transagoes e melhor

aproveitamento dos recursos do sistema.

O modelo desenvolvido visa atender este objetivo com a premissa de que serd realizado ape-
nas um setup inicial por parte do usudrio, portanto, ndo haverda a necessidade de intervencao
em tempo de execucdo da aplicacdo. Para alcancar este objetivo, foram elencados os seguintes

objetivos especificos:

e Realizar uma revisdo literaria dos conceitos necessarios para compreensao da tecnologia

blockchain e suas principais caracteristicas;

e Por meio da andlise do estado da arte, identificar lacunas com relacdo as estratégias de

melhoria de desempenho em blockchain;

e Desenvolver um modelo que enderece solugdes para as lacunas e oportunidades identifi-

cadas;
e Desenvolver um protétipo do modelo para a realizacao de testes;

e Realizar testes para mensurar o desempenho do sistema em diferentes condi¢des, identi-

ficando limitagdes e ganhos obtidos com a aplicacdo do modelo;

e Avaliar os resultados obtidos.

1.4 Organizacao do texto

Esta dissertacdo estd organizada em sete capitulos. Neste capitulo de introducdo foi feita

uma abordagem inicial do tema e foram apresentados os objetivos de pesquisa. O capitulo 2 traz
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arevisao de literatura abordando os principais conceitos sobre blockchain e assuntos especificos
contemplados no modelo L7SP. O capitulo 3 apresenta a andlise do estado da arte por meio
dos trabalhos relacionados, listando os critérios de selecao dos mesmos e destacando as lacunas
identificadas. No capitulo 4 € apresentado o Modelo L7SP contemplando as decisdes de projeto,
sua arquitetura de sistema e técnicas utilizadas. No capitulo 5 € apresentada a metodologia de
avaliacdo, que demonstra os cendrios de testes e as métricas utilizadas. O capitulo 6 apresenta
os resultados obtidos a partir da aplicacdo dos métodos definidos no capitulo anterior. Por fim,
o capitulo 7 traz as consideracdes finais, apresentando as contribuicdes e sugestdes de trabalhos

futuros.
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2 CONCEITOS SOBRE BLOCKCHAIN

Este capitulo apresenta os principais conceitos relacionados a tecnologia blockchain, basea-
dos no conhecimento disponivel atualmente. A secdo 2.1 apresenta as principais caracteristicas
da tecnologia, a estrutura de dados do sistema e como € o seu funcionamento. Na se¢do 2.2 sdo
apresentados os recursos de seguranca existentes na blockchain. Na secdo 2.3 e 2.4 sdo apresen-
tadas as categorias de blockchain e os protocolos de consenso respectivamente. Este capitulo
além de proporcionar um entendimento sobre os elementos mais importantes da blockchain,
mostra como eles estdo fortemente relacionados e podem interferir diretamente na seguranca e

desempenho do sistema.

2.1 Estrutura de dados e Transacoes

A blockchain é formada por uma sequéncia de blocos, que mantém uma lista completa
dos registros de transa¢des como um livro razao distribuido que chamamos de /ledger (CHUEN,
2015). A figura 3 ilustra a estrutura de dados da blockchain e como os blocos sdo encadeados. O
cabecalho de cada bloco contém um hash do bloco anterior, de modo que cada bloco tem apenas
um bloco pai. O primeiro bloco de uma blockchain ndo possui um bloco pai e é conhecido
como bloco Génesis (ZHENG et al., 2017). Vamos entdo ver o interior de uma blockchain em
detalhes.

Block - i Block i Block +i

Header Header Header

Block Version Block Version Block Version

Merkle tree root hash Merkle tree root hash Merkle tree root hash

N° Bits N° Bits N° Bits
Nonce Nonce Nonce

| [ |l |
| | | | | |
| Timestamp | | Timestamp | | Timestamp |
| | | | | |
| | | | | |
| | | | | |

Parent Block Hash Parent Block Hash Parent Block Hash

Body Body Body
| Transaction Counter | | Transaction Counter | | Transaction Counter |
ENREIRES ENRENRES ENRENRES

Figura 3 — Blockchain - Estrutura de dados
Fonte: adaptado de NAKAMOTO (2008)

Na blockchain, cada transacdo executada € armazenada dentro de um bloco, os blocos sdo
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armazenados ordenadamente e com registro de data e hora. Um bloco é formado pelo seu
cabecalho (header) e seu corpo (body), como também é mostrado na figura 3 (BITCOIN.ORG,
2009). O cabecalho do bloco inclui as seguintes informag¢des (ZHENG et al., 2017):

1. Block version: versdo do bloco, indica qual conjunto de regras de validac@o de bloco deve

ser seguido.
2. Merkle tree root hash: valor de criptografia de hash de todas as transacdes do bloco.

3. Timestamp: identifica quando o evento ocorreu, informando a data e hora atual (conside-

rando segundos).
4. nBits: refere-se ao alvo, € o valor limite para do hash para que o bloco seja valido.

5. Nonce: um campo de 4 bytes que corresponde a um valor aleatério, geralmente comeca

em 0 e aumenta para cada célculo de hash.
6. Block Main hash: um valor de hash de 256 bits que aponta para o bloco anterior.

Um contador de transacgdes e as respectivas transacdes compdem o corpo do bloco. O nu-
mero maximo de transa¢des que um bloco pode conter depende do tamanho do bloco e do
tamanho de cada transacdo. A blockchain usa um mecanismo de criptografia assimétrica para
validar a autenticagdo das transacdes (INSTITUTE, 2016). A assinatura digital baseada em
criptografia assimétrica € usada em um ambiente ndo confidvel. O processo de assinatura digi-

tal € apresentado a seguir.

2.2 Seguranca

Para fornecer seguranca no Blockchian € necessdrio garantir a autenticidade e rastreabili-
dade dos dados, a fim de evitar transacdes ndo autorizadas. Todas as transagdes sao gerenciadas
entre os nds da rede, portanto, nao ha necessidade de terceira parte confidvel ou autoridade cen-
tral. Para atender esses requisitos, foi projetada uma arquitetura de sistema onde os registros
podem ser armazenados, facilmente verificados e bloqueados de forma segura, mantendo de
forma estdvel o ecossistema contra ataques de usudrios mal-intencionados. A Blockchain usa
tecnologias de seguranca ja conhecidas, como criptografia de chave publica, assinatura digital
e hash (BOZIC; PUJOLLE; SECCI, 2016).

2.2.1 Criptografia de chave publica

Criptografia de chave publica ou criptografia assimétrica (SIMMONS, 1979) € um método
criptografico que usa um par de chaves diferentes para criptografia e descriptografia. O pro-
blema de entregar chaves existentes na criptografia de chave simétrica foi resolvido dividindo-

se a chave em uma para uso privado (chave privada) e uma disponivel para qualquer pessoa
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(chave publica) (PRPIC PHD, 2017). A implementacao da criptografia de chave publica de ma-
neiras especificas pode afetar dois resultados diferentes: privacidade e autenticacdo (DIFFIE;
HELLMAN, 1979)

e Privacidade: um remetente criptografa uma mensagem com a chave publica do destinata-
rio (receptor) e envia a mensagem criptografada para ele. O receptor entdo descriptografa

a mensagem com a chave privada.

e Autenticacdo: um remetente criptografa uma mensagem com sua chave privada e em
seguida torna a mensagem publica ou a envia para um destinatario (receptor). O receptor
ou qualquer outra pessoa pode usar a chave publica do remetente para verificar se 0s
dados criptografados foram de fato criados pelo remetente. Usar uma chave privada para
criptografar uma mensagem e em seguida tornar publica a mensagem criptografada para a
verificacdo de outras pessoas pela chave publica é chamado de assinatura digital (DIFFIE;
HELLMAN, 1979)

2.2.2 Assinatura Digital

Uma assinatura digital refere-se a um mecanismo para provar a autenticidade dos dados
usando criptografia de chave publica. Geralmente, uma assinatura digital € feita criptografando
o valor de hash de um arquivo com a chave privada do remetente. Ele € enviado ao destinatario
juntamente com o arquivo original. O receptor usa a mesma fun¢do hash do remetente para criar
o valor hash do arquivo e o compara com o valor de hash obtido por meio da descriptografia da
assinatura digital do remetente com a chave publica do remetente, confirmando que a assinatura
digital do remetente € auténtica (INSTITUTE, 2016). Na blockchain, as assinaturas digitais
resolvem o problema de confiar em terceiros, fornecendo autenticidade e integridade através
da criptografia de chave publica (SANKAR; SINDHU; SETHUMADHAVAN, 2017). Como
mencionado anteriormente, o processo de autenticacdo na blockchain inclui duas fases: fase de
assinatura e fase de verificacdo. A chave privada usada na fase de assinatura deve ser mantida
em segredo, ela € usada para assinar as transagdes, que sdo transmitidas por toda a rede e sdo
validadas por n6s completos usando a chave publica (ZHENG et al., 2017). O algoritmo tipico
de assinatura digital usado em blockchains € o algoritmo de assinatura digital de curva eliptica
(ECDSA) (D. JOHNSON; VANSTONE, 2001). No sistema Bitcoin, a criptografia de chave
publica e a assinatura digital sdo usadas para identificar um criador de dados de transagdo e

também como um endereco de uma carteira Bitcoin (INSTITUTE, 2016).

2.2.3 Hashing

As funcdes hash aplicam uma fun¢@o matemética para converter dados de tamanho arbitra-

rio em uma nova string de comprimento predefinido e fixo que é chamada de hash. A principal
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caracteristica e a grande vantagem da criptografia hash é que o cédlculo inverso para obter os da-
dos originais deve ser o mais dificil possivel, enquanto um hash (dados criptografados) deve ser
facil de ser computado (PRPIC PHD, 2017). O processo de hashing é considerado o principal
recurso de seguranca da blockchain (BOZIC; PUJOLLE; SECCI, 2016).

Mesmo possuindo todos esses recursos de seguranga, a blockchain também apresenta al-
gumas vulnerabilidades. Forks acidentais podem acontecer na blockchain, eles sdo comuns e
podem ser resolvidos rapidamente. Os invasores podem aproveitar esse comportamento para
realizar o ataque de gasto duplo (double spending) e a mineragdo egoista. Gasto duplo (KA-
RAME, 2012) significa gastar algum dinheiro mais de uma vez com sucesso. Nesse cendrio, o
invasor envia uma transac¢ao para um bloco na bifurcacio, espera que ela seja aceita pelos usua-
rios e em seguida, envia uma transagdo conflitante para outro bloco na ramifica¢do principal
(DINH et al., 2017). Na mineracao egoista, os mineradores atacam para aumentar sua partici-
pacdo relativa na mineracao na blockchain, retendo blocos ja processados e apenas publicando-
os gradualmente (GERVAIS et al., 2016). O invasor interrompe os incentivos para mineragao
e forca outros participantes a se unirem 2 acdo mal-intencionada. E possivel controlar toda a
geracdo de blocos da rede comprometendo 25% dos nds (DINH et al., 2017). Para evitar gastos
duplicados, diferentes estratégias foram usadas para confirmar que uma transagdo € adicionada
com seguranca a blockchain. A primeira € esperar que um nimero pré-determinado de blocos
(6 para Bitcoin e 12 para Ethereum) tenha sido gerado apds a transacdo ser incluida na block-
chain. A segunda é adotar um mecanismo de checkpoint, onde todos os participantes aceitardo
as transagoes até o checkpoint como validas e irreversiveis. Se uma bifurcacdo comega de um
bloco antes que o ponto de verificagdo ocorra, ela ndo € aceita por nenhum dos participantes
(XIWEI XU INGO WEBER, 2017).

Os blocos nos forks (também chamados de blocos 6rfaos) representam a janela de vulne-
rabilidade na qual o invasor pode realizar o gasto duplo ou a mineracdo egoista (DINH et al.,
2017). Como podemos ver, apesar de ter uma arquitetura robusta que usa diferentes mecanis-
mos para fornecer seguranca em sua rede distribuida, ainda existem lacunas a serem resolvidas
na blockchain. Ha também trade-offs entre as propriedades fundamentais da blockchain, no
que diz respeito principalmente a seguranca e desempenho. Algumas decisdes de design, como
tamanho e frequéncia de blocos, protocolo de consenso, tipo de blockchain e estrutura de dados,
afetam diretamente caracteristicas importantes do sistema, como escalabilidade, seguranca, efi-
ciéncia de custos e desempenho (XIWEI XU INGO WEBER, 2017). Existem requisitos, como
a necessidade de tempos de resposta baixos e armazenamento de dados confidenciais, que se
revelam um desafio para a seguranca e a escalabilidade. Na maioria dos casos, ao usar uma
blockchain para aumentar a seguranga, a escalabilidade e o desempenho da aplicagdo sdo signi-
ficativamente reduzidos. Isso se deve principalmente a sobrecarga dos diferentes algoritmos de
consenso que protegem a blockchain (SPASOVSKI; EKLUND, 2017). Nas proximas secoes,
podemos verificar outros conceitos e recursos da blockchain e como eles estdo relacionados

a seguranca do sistema e sdo diretamente influenciados por ela. Melhorar o desempenho na
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blockchain mantendo a seguranca é um grande desafio na evolucao de sua arquitetura.
2.3 Categorias dos sistemas Blockchain

De forma resumida e em alto nivel, os atuais sistemas blockchain podem ser categorizados
em trés tipos: Blockchain Publica, Blockchain Privada e Blockchain Consércio (BUTERIN,

2015). Abaixo podemos explorar essas categorias em mais detalhes.
2.3.1 Blockchain Publica

Na blockchain publica, todos os registros sdo visiveis e todos podem participar do processo
de consenso. Os nds podem entrar e sair da rede a qualquer momento que quiserem. Por
esse motivo, esse tipo de sistema blockchain também € conhecido por blockchain permission-
less (sem permissdo) (BUTERIN, 2015). Como os registros sdo armazenados em um grande
nimero de participantes, € quase impossivel adulterar transa¢des em uma blockchain publica,
porém, leva muito tempo para propagar as transacoes, tendo laténcia mais alta (ZHENG et al.,
2017). Este modelo foi proposto no Bitcoin e é usado pelas principais criptomoedas. Para ga-
rantir a confiabilidade e incentivar os usudrios a disponibilizar seu poder computacional para
a validacdo de transagdes, mecanismos de consenso sdo usados para alcangar a concordancia
da rede e recompensar os usudrios que validaram as transa¢des. Uma vez que a blockchain
publica é totalmente descentralizada, uma das principais vantagens € a tolerancia a falhas, pois
como a rede consiste em varios nds e todos t€ém a mesma capacidade, se um n6 falhar ou sair da
rede, sua operagdo ndo serd afetada. Outro ponto relevante é que a caracteristica de anonimato
¢ mais percebida nesse tipo de blockchain. A principal desvantagem da blockchain publica é
o desempenho, porque consome um poder computacional muito grande para gerar consenso
na rede e recompensar os mineradores. Devido as regras de consenso, as transacdes t€ém um
tempo de validagdo alto (BUTERIN, 2015). E importante notar que um design que funciona
bem para blockchains publicas sem permissdo construido em torno de uma criptomoeda nao €
necessariamente adequado para aplicagdes de negdcios que desejam se beneficiar da tecnologia
de ledger distribuido (DLT), sem depender de uma criptomoeda especifica (VUKOLIC, 2017).

2.3.2 Blockchain Privada

Na Blockchain Privada, apenas os nds pertencentes a uma organizacdo especifica podem
participar do processo de consenso. Esse tipo de blockchain geralmente € usado por institui-
¢oes onde o controle de informacdes € necessdrio, mas a estrutura da tecnologia blockchain
de validacdo criptografica é vantajosa (BUTERIN, 2015). Diferente da blockchain do Bitcoin,
a blockchain privada ndo precisa implementar um sistema de recompensa e somente 0s nos

que possuem permissao podem participar da rede, entdo ele tem um desempenho melhor que
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a blockchain publica, processando as transacdes em muito menos tempo (PONGNUMKUL;
SIRIPANPORNCHANA; THAJCHAYAPONG, 2017). A blockchain privada tem uma confi-
abilidade maior do que a blockchain publica porque os dados sdo centralizados em um tnico
local com seguranca e sdo totalmente controlados por uma organizagdo. Por causa dessas ca-
racteristicas, nao € bom em fornecer anonimato e pode ser considerado como uma rede centra-
lizada (BUTERIN, 2015). Como existem menos participantes, a blockchain privada pode ser
adulterada mais facilmente, porém € mais eficiente em propagar as transacgoes, possuindo latén-
cia mais baixa (ZHENG et al., 2017). As blockchains privadas com permissao (permissioned)
evoluiram como uma alternativa as blockchains sem permissdo (dos quais qualquer um pode
participar), para atender a necessidade de executar a tecnologia blockchain entre um conjunto
de participantes conhecidos e identificaveis que precisam ser explicitamente admitidos na rede
blockchain (VUKOLIC, 2017).

2.3.3 Blockchain Consorcio

A Blockchain Consoércio formada por vdrias organizacdes também € conhecida como par-
cialmente descentralizada, uma vez que apenas um grupo de nds pré-selecionados determinam
o consenso. Apenas um pequeno nimero de nds selecionados pode armazenar na blockchain
e executar as validacdes das transacdes. As outras operacdes, como leitura e solicitagdes, va-
riam de acordo com a implementagdo, mas geralmente podem ser executadas pelos outros nos
da rede (BUTERIN, 2015). Assim como na blockchain privada, as transacdes na blockchain
consorcio sdo mais faceis de ser adulteradas, pois hd apenas um nimero limitado de participan-
tes. Por possuir menos validadores, também se torna mais eficiente que a blockchain publica
(ZHENG et al., 2017). As blockchains consércio valem como uma alternativa para evitar o
custo de desempenho que as blockchains descentralizadas geram ao distribuir confianca (CRO-
MAN et al., 2016). Atualmente, Hyperledger (HYPERLEDGER FABRIC, 2018) e Ethereum
(ETHEREUM - BLOCKCHAIN APP PLATFORM, 2018) fornecem ferramentas para a cons-
trucdo de blockchains consorcio para aplicacdes de negdcio.

Da mesma maneira que foi detalhado acima, Zheng avaliou os principais aspectos que dife-
renciam e ajudam a classificar os tipos de Blockchain. De forma mais resumida e objetiva, na

tabela 1 podemos ver uma comparagdo entre as 3 categorias baseados nestes aspectos (ZHENG
et al., 2017).

2.4 Algoritmos de consenso

Consenso significa concordancia, e em termos de blockchain ndo € diferente. Os algo-
ritmos de consenso ajudam uma rede descentralizada a tomar uma decisdo por unanimidade
sempre que necessario (SANKAR; SINDHU; SETHUMADHAVAN, 2017). Chegar a um con-

senso em ambiente distribuido € considerado um desafio. Protocolos de consenso sdo essenciais
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Tabela 1 — Comparacio entre os tipos de Blockchain

Propriedade Blockchain Piublica Blockchain Privada Blockchain Consoércio

Determinagdo de con- | Todos Uma oraganizagdo Nos selecionados

Senso

Permissdo de Leitura Pdblica Publica ou restrita Publica ou restrita

Imutabilidade Quase impossivel adul-  Possivel ser adulterado  Possivel ser adulterado
terar

Eficiéncia Baixa Alta Alta

Centralizacao Nao Sim Parcial

Processo de consenso Permissionless Permissioned Permissioned

Fonte: adaptado de ZHENG et al. (2017)

na Blockchain para garantir que ledgers em diferentes nds sejam consistentes (ZHENG et al.,
2017). Depois que as transagdes sdo criadas, elas precisam ser verificadas pela rede. No en-
tanto, pode existir uma divergéncia de ramificacdes em uma blockchain, uma vez que cada n6
pode ter uma visao diferente de todo o estado da rede. Os mecanismos distribuidos forneci-
dos pelos protocolos de consenso ajudam a mitigar esse problema (ZHENG et al., 2016). Os
recursos existentes incluem a garantia de governanca descentralizada, estrutura de quorum, au-
tenticacdo, integridade, ndo-repudio, tolerancia a falhas bizantinas e desempenho (SANKAR;
SINDHU; SETHUMADHAVAN, 2017). O término do consenso indica que um bloco foi defi-
nido para o préximo indice de bloco disponivel. Dizemos que todas as transa¢des de um bloco
definido estdo concluidas (NATOLI; GRAMOLI, 2016). Como chegar a um consenso sobre
uma transacao entre nds ndo confidveis é comparado ao problema dos generais bizantinos, onde
um grupo de generais que comandam uma parte do exército bizantino cerca a cidade. Alguns
generais preferem recuar, enquanto outros preferem atacar. Eles precisam chegar a um acordo
para atacar ou recuar, porque os ataques irdo falhar se apenas parte dos generais decidirem ata-
car a cidade (L. LAMPORT; PEASE, 1982). Abaixo sdo apresentadas algumas das abordagens

mais comuns e conhecidas para estabelecer consenso na blockchain.

2.4.1 PoW - Proof of Work

PoW € o mecanismo de consenso mais utilizado nas blockchains existentes. Foi introduzido
pelo Bitcoin (NAKAMOTO, 2008) e assume que cada né fornece seu poder computacional para
resolver um problema criptografico (um enigma) e construir os blocos (GERVAIS et al., 2016).
Esse enigma € dificil de resolver, mas € facil de ser verificado e leva um tempo aleatério. Os nos
da rede competem para resolver esse enigma para cada bloco, usando grandes quantidades de

energia de computador (consequentemente eletricidade) para aumentar suas chances de ganhar
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a competi¢do para submeter um bloco (XIWEI XU INGO WEBER, 2017).

Muito trabalho também precisa ser feito para provar que o né ndo tem inten¢do de atacar a
rede. Os nés que publicam um bloco de transa¢des sdo chamados de mineradores e o procedi-
mento PoW é chamado de mineracao em Bitcoin (ZHENG et al., 2017). Neste problema cripto-
grafico, os mineradores precisam encontrar um nimero aleatério especifico chamado "nonce",
que ¢ dado como entrada para uma fun¢do hash juntamente com os dados da transacdo. Cada
hash representa um nimero entre O e o valor maximo de um ntimero de 256 bits, o nonce espe-
rado é encontrado quando a fun¢ao hash retorna um valor (hash) mais baixo do que o destino.
O alvo do Bitcoin, por exemplo, ¢ um nimero de 256 bits, e quanto menor o alvo, mais dificil
€ gerar um bloco. Se o hash estiver abaixo do alvo, a mineracao esta feita (BOZIC; PUJOLLE,;
SECCI, 2016).

Quando um né atinge o valor alvo, ele transmite o bloco para os outros nds da rede e eles
devem confirmar a corre¢do do valor do hash. Se o bloco for validado, os nds incluirdo esse
novo bloco em suas préprias blockchains (ZHENG et al., 2017). Se o problema foi resolvido
com sucesso, 0 minerador recebe uma recompensa por realizar isso, junto com uma pequena
taxa de transacdo coletada de cada transacdo no bloco (GOBEL et al., 2016). Esse incentivo
deu origem a um ndmero de pools de mineragao concorrentes e desencadeou uma corrida para
ter alta capacidade de hash rate (DEV, 2014). Resolver o problema criptogréifico requer alto
poder computacional, portanto, o uso convencional da CPU ndo é comum para esse propo-
sito. Os mineradores comecaram a usar os recursos de processamento paralelo de Unidades
de Processamento Gréfico (GPUs). A dificuldade do problema tem aumentado com o tempo,
entdo os mineradores evoluiram para o uso dos FPGAs, e depois o uso de hardware dedicado
customizado construido em torno de ASICs (GOBEL et al., 2016).

Ainda sobre procedimentos de mineracao, para resolver com sucesso um bloco, € necessario
combinar todos os dados de entrada com o nonce correto de tal maneira que o hash resultante
comece com um certo nimero de zeros. O trabalho médio requerido é exponencial ao nimero
de bits zero requeridos. O ndmero de zeros iniciais e o limite superior de valor especificado
para o cdlculo de um novo bloco (destino) é determinado pelo fator de dificuldade. O fator de
dificuldade € ajustado de acordo com a produ¢do de um novo bloco, ou seja, a descoberta de
um hash menor que o valor especifico, que ocorre em média a cada 10 minutos. A velocidade
de descoberta do proximo hash necessdrio relaciona-se diretamente com a taxa de hash total
de todos os mineradores combinados, o que, por sua vez, resulta diretamente na variancia do
fator de dificuldade do préximo trabalho (DEV, 2014). Ajustar a dificuldade de POW significa
mudar o intervalo do bloco, que define a laténcia na qual o contetido é gravado no blockchain.
Quanto menor o intervalo de blocos, mais rdpida é a confirmacdo de uma transa¢do e aumenta
a probabilidade de existéncia de blocos obsoletos. Uma dificuldade maior resulta em menos
blocos gerados na rede, enquanto uma menor dificuldade resulta em mais blocos, considerando
o mesmo periodo de tempo. Portanto, € essencial analisar se a alteracdo da dificuldade afeta a

capacidade de atacar a cadeia mais longa, que € o principal pilar de segurangca da maioria das



35

blockchains baseadas em PoW (GERVALIS et al., 2016).

As caracteristicas do PoW ajudam a prevenir ataques em uma rede descentralizada, exigindo
que quem deseja realizar alguma agdo na rede tenha que fazer algum trabalho antes. E possivel
que um né mal-intencionado tente adicionar exatamente a mesma transacao a um novo bloco no
ledger, isso resultaria na bifurcacdo da cadeia. Portanto, € necessario provar qual das transacdes
duplicadas € auténtica, ou seja, qual € a versdo correta da cadeia. A transacdo correta pode ser
considerada como aquela que foi enviada na rede primeiro, o que € dificil de determinar, entdo
a maneira de determinar qual cadeia € auténtica, € verificando seu comprimento em nimero de
blocos. No protocolo PoW, uma cadeia que se torna mais longa é considerada auténtica e sera
aceita, e a outra cadeia serd declarada como ndo confidvel, por isso serd descartada (BOZIC;
PUJOLLE; SECCI, 2016).

Forks acidentais (ramificacdes) também podem ocorrer porque varios nés podem encontrar
0 nonce correto quase a0 mesmo tempo, gerando blocos validos simultaneamente. Da mesma
forma, a regra da cadeia mais longa ajuda a resolver essa divergéncia (ZHENG et al., 2017). Se
os forks ocorrerem, naturalmente, todos os mineradores que trabalham em favor da transacao
auténtica continuardo a adicionar novos blocos, tornando a cadeia com a transac¢ao correta no
fork por mais tempo. O né que quer executar uma fraude terd que fazer sua cadeia ser aceita
como a mais longa por meio de muitas tarefas computacionais, o que fica muito dificil. Para
cometer uma fraude com sucesso, os nds maliciosos exigem pelo menos 51% do poder de
computacdo de todos os participantes da rede blockchain (BOZIC; PUJOLLE; SECCI, 2016).

Embora o PoW seja um mecanismo muito eficiente contra ataques, ele ndo pode garantir
seguranca completa, com riscos de comprometer a rede se houver um grupo de nés malicio-
sos dominando o poder computacional da rede. Outro ponto negativo € que consome muita
energia e poder de computagdo, ja que os nés gastam seus ciclos de CPU resolvendo desafios
(enigmas), em vez de fazer trabalhos tteis (DINH et al., 2017). De fato, 90% dos sistemas
publicos de blockchain empregam variantes do protocolo de prova de trabalho. O PoW € nao-
deterministico e computacionalmente caro, o que nao o torna adequado para aplicagdes como
bancos e financas, que devem lidar com muitas transa¢des de maneira deterministica e com um
baixo tempo de resposta (DINH et al., 2017).

As garantias de seguranca das blockchains de PoW variantes ndo receberam muita atengdo
na literatura. Estudos recentes sugerem que o desempenho de blockchains baseados em PoW
nao pode ser melhorado sem afetar sua seguranca. No entanto, a relacdo entre o desempenho

e as provisdes de seguranga de blockchains PoW até agora ndo foi estudada com muito detalhe
(GERVAIS et al., 2016).

2.4.2 PoS - Proof of Stake

Em comparag¢do com o PoW, o Proof-of-stake (PoS) € um mecanismo de consenso alterna-

tivo e mais eficiente, onde, para obter consenso, os nds responsdveis por verificar e publicar os
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blocos sdo selecionados proporcionalmente a sua participagcdo na blockchain. Em criptomoe-
das significa a posse de moeda (nimero de moedas) dentro da rede blockchain, enquanto em
blockchains com outro tipo de aplicag¢do, abordagens alternativas como votagao sdo necessarias
(SPASOVSKI; EKLUND, 2017). O procedimento para publicar blocos consiste primeiramente
em um participante "bloquear"um nimero de moedas para poder publicar blocos na rede. De-
pois, o participante precisa gerar um bloco com um hash valido, entdo o bloco é publicado
e validado por outros participantes (SIKORSKI; HAUGHTON; KRAFT, 2017). A operagao
correta € o interesse principalmente dos nés com maior participagdo na rede, pois uma acao
mal-intencionada pode resultar na reducio da confiabilidade e desvalorizacdo da moeda, fun-
cionando como um incentivo para que qualquer participante evite atos desonestos. Por outro
lado, a selec@o baseada no saldo da conta € considerada injusta porque a Gnica pessoa mais rica
¢ forcada a ser dominante na rede (ZHENG et al., 2017).

Na figura 4 € apresentada uma comparacao entre PoW e PoS, dando destaque para as princi-
pais diferencas entre eles. Diz-se que a prova de participacdo é mais rentdvel, pois elimina o des-
perdicio de recursos e a despesa computacional do PoW. Além de ser mais sustentdvel em rela-
¢d0 a mineracdo, devido a economia de energia elétrica que ela fornece (XIWEI XU INGO WE-
BER, 2017). Outros beneficios sdo a imunidade a centralizacdo de hardware e a reducdo do
risco de qualquer membro adquirir o controle da participagdo, pois seu custo pode ser maior
do que o custo de aquisi¢ao de quantidade significativa de energia de mineragdo (SIKORSKI;
HAUGHTON; KRAFT, 2017).

Algumas abordagens diferentes de PoS tem sido usadas. Uma delas € a selecao de blocos
randomizados que propde uma férmula que busca o menor valor de hash em combina¢do com
o tamanho da participagdo, estratégia usada pela BlackCoin e NXT. Outra € a selecdo que com-
bina a randomiza¢ao com a idade da moeda, como € usado em Peercoin (TASCA; THANABA-
LASINGHAM; TESSONE, 2017). Outras plataformas que usam PoS sdo o Tendermint usado
em Eris e o Casper usado no Ethereum. Eles tém objetivos de design diferentes, favorecendo
uma propriedade ndo funcional em relacio a outra (XIWEI XU INGO WEBER, 2017). Muitas
Blockchains adotam PoW no inicio e gradualmente se transformam em PoS, este € o caso de
Ethereum por exemplo (de Ethash para Casper) (ZHENG et al., 2017). Embora o PoS resolva
varios problemas encontrados no PoW, ele sofre do problema chamado de "nothing at stake".
Ao contrario do POW, ha pouco custo em trabalhar em vdrias cadeias, portanto, os geradores de
bloco ndo tém nada a perder, votando em vérias histérias de blockchain, o que leva a um con-
senso que nunca se resolve. O problema do "nothing at stake"foi abordado pelo Delegated Proof
of Stake (DPoS), que € uma evolu¢do do protocolo PoS (TASCA; THANABALASINGHAM;
TESSONE, 2017).
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Figura 4 — Comparagdo entre PoW e PoS
Fonte: elaborado pelo autor

2.4.3 DPOS - Delegated proof of stake

DPoS € um protocolo muito semelhante ao PoS. A principal diferenca entre os dois € que
no DPoS os nés delegados por gerar e validar os blocos sdo eleitos pelas partes interessadas, e
€ necessario menos nds para conseguir isso, contribuindo para que o blocos possam ser confir-
mados rapidamente (XIANG et al., 2017). No DPoS, os pardmetros de rede, como tamanho de
bloco e intervalos de bloco, podem ser ajustados pelos delegados. Além disso, ndo € necessdrio
se preocupar com delegados desonestos porque eles podem ser facilmente removidos (ZHENG
et al., 2017). O DPOS implementa uma camada tecnoldgica de democracia para compensar os
efeitos negativos da centralizacdo, de modo que o DPOS € chamado de democratico represen-
tativo, enquanto o PoS € democriatico direto (XIANG et al., 2017). O DPOS € a espinha dorsal
do Bitshares (BITSHARES, 2018).
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2.4.4 PBFT - Practical byzantine fault tolerance

PBFT € uma versao do algoritmo BFT (Bizantin Fault Tolerant), usado para validacdo de
transacdo em blockchains privadas. Esse tipo de protocolo de consenso tem a fungdo de al-
cancar concordancia entre nés distribuidos na rede, sendo capaz de tolerar falhas bizantinas. O
protocolo é capaz de tolerar até f nés defeituosos, onde f € uma fracdo arbitrdria e conhecida do
numero total de nds. No PBFT, conforme demonstrado na figura 5, um novo bloco € gerado em
uma rodada, onde um cliente envia uma solicitagdo para a maquina principal (primario) que é
responsdvel por fazer o pedido da transacdo e replica a solicitagc@o para os outros servidores, que
também sdo chamados de backups. Os backups executam a solicitacdo e enviam uma resposta
de volta. O resultado serd considerado correto se o cliente receber f + 1 respostas iguais com
assinatura vélida de diferentes réplicas (BOZIC; PUJOLLE; SECCI, 2016). Essa caracteristica
contribui para um nivel de disponibilidade mais alto (ANIELLO et al., 2017). Se o primario
estiver com defeito e um cliente ndo receber as respostas, o cliente enviard a solicitacdo para

todas as réplicas, em vez de apenas envid-la para o primario (ZHENG et al., 2017).

. request | pre- prepare prepare commit | reply
client i
server | N‘ |
server 2 \\
server 3 \
server 4 S i :

Figura 5 — Fluxo de mensagens do algoritmo PBFT
Fonte: QICHAO ZHANG ZHUYUN QI (2018)

E dificil aplicar este algoritmo em sistemas piiblicos porque o niimero total de nés deve ser
conhecido e o nimero maximo de nos ilegais deve ser definido INSTITUTE, 2016). O sistema
precisa ser configurado por uma autoridade central e todas as partes precisam concordar com a
lista exata de participantes, o que o torna um método apropriado para blockchains privadas e de
consorcio. O protocolo BFT € adequado para plataformas baseadas em ativos digitais e sistemas
de armazenamento de baixa laténcia que precisam de muitas transa¢des, mas niao exigem uma
grande taxa de transferéncia de dados (CASTRO M, 1999). A blockchain baseada em BFT
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oferece um bom desempenho para um pequeno nimero de nds, ndo exige qualquer hashing e
fornece convergéncia de consenso rapida e eficiente, enquanto a blockchain baseada em PoW
oferece boa escalabilidade de nés com baixo desempenho (SCHERER; ERIKSSON, 2017). O
PBFT supera em muito os sistemas PoW Blockchain tanto na laténcia de transacdes quanto
no throughput, no entanto, ele sofre de limitacdes de escalabilidade (CROMAN et al., 2016).
Configuracdes envolvendo protocolos BFT receberam pouca atengdo na literatura académica,
mas sdo de considerdvel interesse na prética, € seu uso tem sido explorado ativamente por
institui¢des financeiras convencionais (CROMAN et al., 2016). PBFT € usado como algoritmo
de consenso no Hyperledger Fabric, também € utilizado em Ripple, Stellar e estd programado
para ser adotado em Orb (INSTITUTE, 2016).

Além das abordagens anteriores apresentadas em maiores detalhes, existem inimeros outros
algoritmos de consenso que possuem um uso menos amplo, possuem menor notoriedade na
literatura e ndo serdo alvos desta pesquisa. Também baseados em BFT podemos citar ainda a
existéncia dos algoritmos Ripple (DAVID SCHWARTZ NOAH YOUNGS, 2014), Tendermint
(KWON, 2014) e Stellar (MAZIERES, 2014), que possuem algumas variacdes no mecanismo
de consenso e regras de selecdo dos nés validadores. Existem também outras variacdes do
algoritmo PoS e versdes que combinam mais de um mecanismo de consenso, como por exemplo

o PoA que é uma abordagem hibrida que combina prova de trabalho e prova de participacao.
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3 TRABALHOS RELACIONADOS

Este capitulo relaciona os principais estudos sobre as limitagdes de desempenho da block-
chain e propostas para soluciond-las. A Secdo 3.1 apresenta a metodologia utilizada para a
selecdo dos trabalhos, a Se¢@o 3.2 apresenta os trabalhos selecionados, e a Secdo 3.3 apresenta

o comparativo entre cada um dos estudos.

3.1 Metodologia para Selecao dos Trabalhos

A metodologia para selecao dos trabalhos segue algumas das diretrizes propostas por Kit-
chenham e Charters (B; S, 2007). O protocolo de estudo desenvolvido permite identificar,
avaliar e interpretar todos os dados disponiveis e relevantes para responder a questdo de pes-
quisa. Seguindo os passos do método adotado € possivel: resumir as evidéncias existentes sobre
blockchain com foco em arquitetura e desempenho, identificar lacunas na pesquisa atual, e ob-
ter uma base para posicionar adequadamente novas atividades de pesquisa. O primeiro passo
¢ encontrar um conjunto completo de estudos relacionados a questdo de pesquisa. Esta etapa
consiste em definir o escopo da pesquisa e as palavras-chave de busca. As palavras-chave de
busca sdo elaboradas para obter os resultados mais adequados para ajudar a responder a questao
de pesquisa. Para isto, foram elencadas as principais bases de dados eletrOnicas para pesquisa

em engenharia de software, conforme apresentado na tabela 2.

Tabela 2 — Bases de dados de Literatura

Database URL

ACM Digital Library | http://dl.acm.org

CiteSeerX Library http://citeseerx.ist.psu.edu
EBSCOhost http://eds.a.ebscohost.com/ehost
Google Scholar https://scholar.google.com
IEEE Xplore http://ieeexplore.ieee.org
Ledger Journal https://ledgerjournal.org/

PLOS One http://journals.plos.org/plosone/
PubMed https://www.ncbi.nlm.nih.gov/pmc/
ScienceDirect http://www.sciencedirect.com
Springer Link http://link.springer.com

SSRN https://www.ssrn.com/

Wiley Online Library | http://onlinelibrary.wiley.com

Fonte: elaborado pelo autor

Com base na questdo de pesquisa, foram definidas as palavras-chave de busca, delimitando
a pesquisa em dois grandes topicos: arquitetura e desempenho. Este foi o ponto de partida
para iniciar a pesquisa, porém, conforme sugerido por Petticrew e Roberts (PETTICREW; RO-
BERTS, 2006), foram identificados novos termos para serem incluidos e combinados para obter
o resultado esperado. Petticrew e Roberts (PETTICREW; ROBERTS, 2006) recomendam a
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utilizagdo de sindnimos, siglas, abreviaturas e ortografias alternativas para serem combinados
usando operadores booleanos, consequentemente ajudando a enriquecer os resultados da pes-
quisa. A evolugdo da configuracdo das palavras-chave de pesquisa é apresentada na tabela 3.
As palavras-chave base sdo derivadas da questio de pesquisa, elas representam o escopo geral
da pesquisa. Depois disso, conforme citado anteriormente e recomendado pelo método, fo-
ram identificados alguns sindbnimos e termos relacionados, assim foi definido um conjunto de
palavras-chave expandido e mais completo. O conjunto de palavras-chave expandido foi usado
na primeira rodada de consultas nos bancos de dados de literatura. O principal objetivo desta
rodada € obter os artigos sobre blockchain que tenham uma abordagem mais técnica sobre a
tecnologia, com foco em questdes sobre arquitetura e desempenho. Dos estudos obtidos na pri-
meira rodada foram extraidos outros termos especificos, que sao considerados como um novo
conjunto de palavras-chave que € usado para ampliar o escopo da pesquisa. Assim, foram adi-
cionados estes novos termos ao conjunto de palavras-chave expandido para gerar um terceiro
conjunto, identificado como palavras-chave final. As strings de busca utilizadas em cada passo
sdo apresentadas na tabela 4. Este conjunto de palavras-chave representa o escopo completo da
consulta nos bancos de dados de literatura. A pesquisa realizada com base neste conjunto de
palavras-chave resultou em um total de 267 artigos. O resultado dessa consulta foi considerado

para anélise posterior neste estudo, conforme descrito a seguir.

Tabela 3 — Palvaras-Chave - Estrutura

Passo | Palavras-Chave

1 Palavras chave base

2 Palavras chave base + Palavras chave expandidas

3 Palavras chave base + Palavras chave expandidas + Palavras chaves especificas

Fonte: elaborado pelo autor

Tabela 4 — Palavras-Chave - String de Busca

Passo | Palavras-Chave

| Blockchain A (Architecture V Per formance)
(Blockchain v Distributed Database V' Cryptocurrencies V SmartContracts)
2 N((Architecture V Architectural Assessment \/ Architectural Analysis)V

(Per formance V Latency V Scalability))

(Blockchain V Distributed Database V Cryptocurrencies V SmartContracts

V Bitcoin V Ethereum ' Hyper Ledger) N ((Architecture \/ Architectural
Assessment \/ Architectural Analysis) V (Per formance V Latency V Scalability)
V(ConsensusAlgorithm V Mining V ProofofWork V ProofofStake))

Fonte: elaborado pelo autor

Uma vez que os artigos foram obtidos a partir dos mecanismos da Web, aqueles que nédo
eram relevantes para este estudo foram removidos. Um grande nimero de artigos ndo responde
a pergunta de pesquisa, o principal motivo para isso acontecer é que uma palavra-chave pode

ter significados diferentes ou ser usada em estudos que ndo estdo conectados com o objetivo
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principal do trabalho. Os critérios de inclusdo e exclusio dos artigos devem basear-se na questao
de pesquisa, eles podem ser encontrados na literatura, como em Kitchenham (B; S, 2007) e
Biolchini (BIOLCHINI J MIAN P; G, 2005), ou ser definidos pelos préprios pesquisadores.

Abaixo seguem os critérios de inclusdo e exclusdo definidos para este trabalho:

1. Merge e Remocao de artigos duplicados: os estudos de bancos de dados individuais foram

agrupados e os arquivos duplicados foram eliminados;

2. Revisdo de Titulo e Resumo: O titulo e o resumo de todos os estudos selecionados na
etapa 1 foram revisados, aqueles que ndo abordam aspectos técnicos relacionados a ar-

quitetura e desempenho em Blockchain foram removidos;

3. Andlise de texto completo: Foi lido o texto completo dos artigos selecionados na etapa 2.
Todos eles foram analisados e removidos apenas aqueles que ndao abordam as limitagdes
de arquitetura e desempenho da Blockchain e ndo apresentam propostas para soluciond-

las;

3.2 Trabalhos Selecionados

Esta secdo apresenta os trabalhos relacionados seguindo os critérios de selec@o apresentados
na secdo anterior. Os trabalhos aqui listados tém o objetivo de apresentar quais sdo as limita¢des

de desempenho da Blockchain e apresentar propostas para melhorar estas lacunas.

3.2.1 Bitcoin-NG: A Scalable Blockchain Protocol

O Bitcoin-NG, € um novo protocolo blockchain projetado para escalar. Com base no pro-
tocolo blockchain do Bitcoin, o Bitcoin-NG ¢€ tolerante a falhas bizantinas e compartilha o
mesmo modelo de confianga, evitando mudancas qualitativas no ecossistema. Além de intro-
duzir o Bitcoin-NG, Eyal (EYAL et al., 2015) apresentou vérias novas métricas de interesse na
quantificacdo da seguranga e eficiéncia dos protocolos blockchain do tipo Bitcoin. O Bitcoin-
NG serializa as transagdes, muito parecido com o Bitcoin, mas possibilita melhorar a laténcia
e largura de banda sem sacrificar outras propriedades. O protocolo divide o tempo em épocas.
Em cada época, um tnico lider € responsavel pela serializacdo das transicoes de mdquinas de
estado. Para facilitar a propagacdo do estado, os lideres geram blocos. O protocolo introduz
dois tipos de blocos: blocos chave para eleicdo de lider e micro-blocos que contém as entra-
das do ledger. Cada bloco possui um cabec¢alho que contém, entre outros campos, a referéncia
exclusiva de seu predecessor, ou seja, um hash criptografico do cabecalho predecessor. A se-
guranca do protocolo deriva de sua compatibilidade de incentivo, motivando os participantes a
seguir as regras.

Blocos chave: Blocos chave sdao usados para escolher um lider. Como um bloco Bitcoin,

um bloco de chaves contém a referéncia ao bloco anterior, a hora GMT atual, uma transacao
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com base em moeda para pagar a recompensa, um valor de destino e um campo que contém
bits arbitrarios. Para que um bloco de chaves seja vélido, o hash criptografico de seu cabecalho
deve ser menor que o valor de destino. Ao contrdario do Bitcoin, um bloco de chaves contém
uma chave publica que serd usada nos micro-blocos subsequentes. Como no Bitcoin, para um
minerador gerar um bloco de chaves, ele deve iterar através de valores de nonce até que a
condicdo de criptografia seja satisfeita. Como resultado, o intervalo entre os blocos chave é
distribuido exponencialmente. Para manter uma taxa média ajustada, a dificuldade € ajustada
alterando deterministicamente o valor alvo com base na hora GMT nos cabegalhos dos blocos

chave.

Micro-blocos: Uma vez que um n6 gera um bloco chave, ele se torna o lider. Como lider, o
nd tem permissao para gerar micro-blocos a uma taxa definida menor do que um méximo pre-
determinado. A taxa mdxima € deterministica e pode ser muito mais alta que o intervalo médio
entre os blocos chave. O tamanho dos micro-blocos € limitado por um méximo predeterminado.
Especificamente, se o timestamp de um micro-bloco estiver no futuro, ou se a sua diferenca com
o timestamp de seu predecessor for menor que o minimo, entdo o micro-bloco € invdlido. Este
limite proibe que um lider malicioso sobrecarregue o sistema com micro-blocos. Um micro-
bloco contém entradas do ledger e um cabecalho. O cabecalho contém a referéncia ao bloco
anterior, a hora GMT atual, um hash criptogréfico de suas entradas do ledger e uma assinatura
criptografica do cabecalho. A assinatura usa a chave privada que corresponde a chave publica
no tdltimo bloco de chaves da cadeia. Para um micro-bloco ser vélido, todas as suas entradas
devem ser validas de acordo com a especificagdo da maquina de estados, e a assinatura deve ser
valida.

Tempo de confirmacdo: Quando um minerador gera um bloco chave, ele pode nado ter
conhecimento de todos os micro-blocos gerados pelo lider anterior. Se a geracdao de micro-
bloco for frequente, esse pode ser o caso comum na troca de lideres. O resultado € um fork
de micro-blocos curto. Este fork € resolvido assim que o bloco chave se propaga para esse no.
Portanto, um usudrio que vé um micro-bloco deve aguardar o tempo de propagacdo da rede
antes de considera-lo na cadeia, para garantir que ele ndo seja removido por um novo bloco

chave.

Minerac¢ao: Da mesma forma que no Bitcoin, para motivar a minera¢do, um lider é recom-
pensado por seus esforcos pelo protocolo. A remuneragdo é composta de duas partes. Primeiro,
cada bloco chaves déd ao seu gerador um valor definido. Em segundo lugar, cada registro no
ledger possui uma taxa. Essa taxa € dividida pelo lider que coloca essa entrada em um micro-
bloco e o lider subsequente que gera o proximo bloco chave. Especificamente, o lider atual
ganha 40% da taxa, e o lider subsequente ganha 60% da taxa. Por ndo ser necessario minerar
micro-blocos, para evitar ataques de gastos duplos, sdo utilizados "transagdes envenenadas'"que
sao entradas no ledger que invalidam a transacao. Estas transacdes envenenadas contém o ca-
becalho do primeiro bloco excluido que foi provado a fraude, sendo propagado para o proximo

bloco chave antes do ativo ser gasto pelo fraudador.



45

O Bitcoin-NG foi avaliado e comparado com o Bitcoin em dois conjuntos de experimentos,
variando a frequéncia do bloco e o tamanho do bloco. Observou-se que é possivel melhorar o
atraso de consenso e a largura de banda do Bitcoin ajustando seus parametros, mas seu desem-
penho se deteriora perigosamente em todas as métricas relacionadas a seguranga. A laténcia do
Bitcoin-NG € limitada pelo atraso de propagagdo darede, e sua largura de banda pela capacidade
de processamento dos nds individuais. O Bitcoin-NG alcanca uma melhoria de desempenho ao
desacoplar a operagdo de blockchain do Bitcoin em dois planos: elei¢do de lider e serializacdo

de transagdo. Pode-se salientar como contribui¢des deste trabalho os seguintes pontos:

e Quantifica o desempenho e a escalabilidade do Bitcoin-NG através de experimentos em
grande escala, demonstrando que alcanca um rendimento significativamente maior e me-

nor laténcia que o Bitcoin;

e Introduz métricas quantitativas para avaliar os protocolos de consenso do Bitcoin.

3.2.2 Secure High-Rate Transaction Processing in Bitcoin

Este estudo sugere o protocolo GHOST de Sompolinsky (SOMPOLINSKY; ZOHAR, 2015),
que melhora a escalabilidade do Bitcoin mudando sua regra de sele¢do de cadeia. Enquanto em
Bitcoin a cadeia com mais trabalho € a cadeia principal, em uma bifurcacio no GHOST, um
n6 escolhe o lado cuja sub-drvore contém mais trabalho, conforme apresentado na figura 6. O
beneficio desta técnica é que a escolha da sub-arvore mais pesada leva em conta a prova de
trabalho que ndo termina na cadeia principal. Assim, o GHOST melhora a imparcialidade e
a utilizacdo de energia de minerag@o sob alta contencdo, além de que a taxa de crescimento é
menor, tornando o algoritmo mais performatico, ndo exercendo influéncia sobre a seguranca.
No entanto, no GHOST, os blocos nas sub-arvores ignoradas afetam somente a regra de selecao
no ponto de ramificacdo. Além disso, existem alguns desafios na utilizacio do GHOST. No
Bitcoin, a qualquer momento, pelo menos um né sabe qual € a cadeia principal, pois conhece
todos os seus blocos. No GHOST, esse ndo € o caso, e € possivel que nenhum né tenha in-
formacoes suficientes para determinar qual € a cadeia principal. Uma solu¢@o para encontrar a
verdadeira cadeia principal no GHOST € propagar todos os blocos. No entanto, isso expde o
sistema a ataques de negacdo de servigo, ja que um né mal-intencionado pode sobrecarregar a
rede com blocos de baixa dificuldade. Pode haver heuristicas para evitar o perigo de seguranca;
Avaliando o comportamento do sistema quanto a propagac¢do dos blocos, 0 GHOST apresenta
um desempenho pior que o do Bitcoin, ja que a sobrecarga de propagacao de todos os blocos
superava os beneficios da regra de sele¢do da cadeia. Trabalhos futuros podem encontrar uma
solucdo para os desafios praticos do GHOST, como por exemplo, propagar apenas um cabeca-
lho de bloco, otimizar o esfor¢co dos mineradores para altas taxas e grandes blocos, e prevenir

ataques de negacao de servico ampliado criando checkpoints ao longo da cadeia.
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Figura 6 — Arvore de blocos com a sele¢io da cadeia principal pelo GHOST e a selecdo da cadeia
principal pelo Bitcoin.
Fonte: SOMPOLINSKY; ZOHAR (2015)

3.2.3 On Scaling Decentralized Blockchains

Neste estudo (CROMAN et al., 2016), sdo analisados os principais gargalos existentes na
blockchain do Bitcoin que limitam sua capacidade de suportar throughputs mais altos e laténcias
mais baixas. Os resultados obtidos sugerem que a reparametrizacdo do tamanho e intervalo
dos blocos devem ser vistos apenas como um primeiro incremento para obter um protocolo
blockchain de alto desempenho e proxima geracdo. Para alcancar avancos mais significativos,
adicionalmente um repensar basico das abordagens técnicas serd exigido. O estudo realizado
apresenta trés contribuicdes referentes ao problema de escalabilidade da blockchain com foco

maior no Bitcoin:
1. Estudo de medicao e exploracdo de reparametrizacio da blockchain;

2. Compilagao e revisao das abordagens técnicas disponiveis que podem ajudar na escalabi-
lidade da blockchain;

3. Posicionamento de desafios abertos.

Os resultados obtidos estdo relacionados diretamente com a métrica de taxa de transferéncia
efetiva (effective throughput) na rede. Se a taxa de transac@o exceder a taxa de transferéncia
efetiva de 90%, 10% dos nés da rede nido conseguirdo acompanhar, o que pode resultar na
negacdo de servigos aos usudrios e na reducdo do poder de mineragdo efetivo da rede. Para
garantir que pelo menos 90% dos nds na rede atual tenham taxa de transferéncia suficiente,

foram estabelecidas duas diretrizes:

e Limite de transferéncia (Troughput): O tamanho do bloco ndo deve exceder 4MB, dado
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hoje a média de 10 minutos de intervalo de bloco . O tamanho do bloco de 4MB corres-

ponde a um throughput maximo de no maximo 27 transagoes/seg.

e Limite de laténcia: O intervalo de blocos ndo deve ser menor que 12s, se ndo a utilizacao

méxima da largura de banda da rede deve ser alcancada.

Assim, foi possivel quantificar os atuais limites de escalabilidade do Bitcoin dentro de seus
componentes descentralizados. Croman (CROMAN et al., 2016) afirma que € dificil medir
com precisdao as métricas da blockchain, por isto foi considerado apenas um subconjunto de
métricas dentre as possiveis. Isto faz com que os resultados sobre a reparametrizacdo podem
ser vistos como limites superiores, possivelmente a inclusdo de novas métricas podem revelar
limites ainda mais restritos. Uma vez estabelecidos os limites, o estudo de medi¢do evolui com

a andlise de algumas das principais métricas do sistema Bitcoin como existe hoje:

e Taxa de transferéncia maxima (Maximum throughput): O throughput maximo € a taxa
maxima na qual a blockchain pode confirmar transacdes. Hoje, a taxa de transferéncia
maxima do Bitcoin é de 3,3 a 7 transagdes por segundo. Este nimero € limitado pelo

maximo tamanho do bloco e o tempo entre blocos.

e Laténcia: Tempo para uma transacao ser confirmada. Uma transagdo € considerada con-

firmada quando € incluida em um bloco, o que leva aproximadamente 10 minutos.

e Tempo de bootstrap: O tempo que leva um novo né para baixar e processar o historico ne-
cessdrio para validar o estado atual do sistema. O tempo € linear ao tamanho do histérico

da blockchain, e é de aproximadamente quatro dias atualmente para o Bitcoin.

A reparametrizacdo é um fator que gera muitas discussdes, a comunidade Bitcoin tem vdrias
proposi¢des em discussdo para aumentar o tamanho maximo do bloco. Porém estas estratégias
ndo sdo compativeis com as estratégias autuais adotadas pela rede. Embora seja possivel di-
mensionar o protocolo blockchain por meio do ajuste de parametros, descobrimos que a taxa
de transferéncia melhor alcancada € significativamente menor que o limite imposto pela infra-
estrutura subjacente. Croman (CROMAN et al., 2016) elaborou uma discussao estruturada dos
desafios de pesquisa e de novas estratégias para solucionar as lacunas existentes nos sistemas
blockchain, particionada da seguinte forma:

Plano de Rede: Duas ineficiéncias no plano de rede do Bitcoin se destacam. Primeiro,
para evitar negacdo de servi¢o pela propagacao de transacdes invalidas, um né deve receber e
validar completamente uma transacdo antes de propaga-la ainda mais. Essa validacdo local de
transacoes contribui significativamente para o tempo de propagacdo geral. Segundo, o protocolo
da camada de rede do Bitcoin primeiro propaga todas as transacdes e, em seguida, propaga um
bloco novamente quando é extraido. Isso efetivamente exige que cada transac¢ao seja transmitida
duas vezes. Uma possibilidade, para evitar a transferéncia de cada transacdo duas vezes, €

confiar em um protocolo de reconciliagdo no qual os nds buscam apenas transagdes que eles
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nao possuem em um bloco recém-extraido. Outra op¢do, usada pelos mineradores hoje, € usar

uma rede centralizada e dedicada de alta velocidade para comunicagdo entre os mineradores.

Plano de consenso: Tentativas de melhoria no desempenho do protocolo de prova de tra-
balho da blockchain do Bitcoin comprometem a seguranga, mas podem ser uma alternativa.
Muitas plataformas favorecem a velocidade de consenso em relagio a seguranca, empregando
uma blockchain padrio de Bitcoin com uma alta frequéncia de geracdo de blocos. Outra opcao
¢ aderir a modelos de consenso privado ou de consércio da Blockchain, utilizando protoco-
los alternativos de consenso que eliminem a despesa computacional, como PoS ou BFT. Outra
técnica possivel para melhorar a escalabilidade do consenso € conhecida como sharding, e con-
siste em dividir a tarefa de consenso entre conjuntos de nds que funcionam simultaneamente,
com o objetivo de melhorar o rendimento e reduzir os requisitos de processamento e arma-
zenamento por nd. Outra técnica de escalonamento € criar uma hierarquia de "instancias de
consenso'de nivel inferior, comumente chamadas de "cadeias laterais"ou Sidechains. As ca-
deias laterais podem potencialmente ter um grau menor de descentralizacdo do que as cadeias
de blocos de nivel superior. Cadeias laterais também podem executar protocolos de consenso
que ndo utilizam prova de trabalho, como o BFT. A introdu¢do de sidechains levantam alguns
desafios técnicos. E importante que sejam protegidas independentemente da blockchain princi-
pal e exista coordenacdo dos mineradores para evitar que se tornem vulnerdveis. Outro ponto
€ que transacoes entre cadeias podem sobrecarregar a blockchain principal e, portanto, ter um
impacto adverso na escalabilidade. Além disso, transa¢cdes envolvendo mais de uma cadeia

descentralizada podem incorrer em alta laténcia.

Plano de armazenamento: A implementagdo de referéncia do Bitcoin hoje, por padrao, ar-
mazena todo o ledger, como resultado, o sistema armazena muitas duplicatas do ledger inteiro.
O Plano de Armazenamento em Bitcoin aceita apenas gravagdes que acrescentam dados, ou
seja, blocos recém-extraidos, e nio suporta operagdes de exclusdo. A unica operagdo de leitura
geralmente suportada para o Bitcoin € fazer o download do contetido de todo o ledger. Assim,
o Plano de Armazenamento do Bitcoin tem notdveis ineficiéncias. A comunidade propds ideias
interessantes que podem essencialmente dividir o armazenamento de uma estrutura de dados
UTXO, porém ainda apresentam desafios de pesquisa. Tabelas distribuidas de hash (DHT) sdo

um possivel comeco, juntamente com técnicas de autenticacido de dados adequadas.

Plano de visualizacdo: View é uma estrutura de dados derivada do ledger completo. Ha
varias opg¢Oes para implementar uma visualizag¢do, incluindo as seguintes: Visualizacdes via
replicagdo: Bitcoin, Ethereum e outras criptomoedas descentralizadas populares exigem que to-
dos os nds de consenso verifiquem todas as transacoes e, com base no resultado da computagao,
atualizem suas respectivas visualizagdes. Neste caso, a visualiza¢do € uma saida implicita do
Plano de Consenso e pode ser considerada como residente na saida de Armazenamento. Tercei-
rizacdo de visualizacGes via criptografia: E possivel terceirizar a computacdo de uma exibicdo
para um provedor de servicos terceirizado. Este provedor pode liberar um resumo criptografico

(por exemplo, raiz da drvore Merkle) dessa visualiza¢do, juntamente com uma prova de sua cor-
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recdo. A visualizag@o pode entdo ser inserida no plano de armazenamento. Se a disponibilidade
nao for essencial, a visualizacdo pode, alternativamente, ser armazenada dentro de alguma outra
parte do sistema, por exemplo, pelo préprio provedor, e nao no Plano de Armazenamento. Uma
vantagem dessa abordagem € que os nds de consenso agora ndo precisam armazenar o ledger

inteiro. Em vez disso, eles podem operar sobre visualizagdes adequadamente escolhidas.

Plano lateral: Crome (CROMAN et al., 2016) afirma que podemos considerar a utiliza¢ao
de funcionalidades fora da cadeia (off-chain), utilizando canais "colaterais"pré-estabelecidos,
como demonstrado em redes de pagamento. Embora as redes de pagamento tenham sido anun-
ciadas como uma solugdo para as limitagdes inerentes do Bitcoin, grande parte de sua operacao
e as garantias que podem oferecer dependem da natureza dos links formados entre as partes.
Mesmo quando as redes de pagamento usam o mesmo formato de transacdo subjacente do Bit-
coin, eles formam essencialmente um Plano de Rede separado e um Plano de Consenso P2P
independente, apoiado pelo Bitcoin. Como resultado, sua capacidade, capacidade de encontrar
rotas, garantias de throughput, laténcia e privacidade dependem fundamentalmente das propri-

edades emergentes do esquema da rede de pagamento.

3.2.4 The Mini-Blockchain Scheme

Em Mini-Blockchain (BRUCE, 2014) € proposto um novo esquema para criptomoedas onde
transacOes antigas podem ser esquecidas pela rede. Como os nds exigem apenas a parte mais
nova da blockchain para sincronizar com a rede, essa parte da cadeia é chamada de “mini-
blockchain”. A introdu¢do de uma pequena “cadeia de prova” resolve a perda de seguranca
que esse processo de corte gera, e a perda de dados de propriedade de moedas € resolvida com
um banco de dados que contém o saldo de todos os enderecos ndo vazios, chamado de "arvore
de contas". A cadeia de prova protege a miniblockchain e a mini-blockchain protege a drvore
de contas. Esses trés mecanismos trabalham juntos para formar um sistema que ofereca um
alto nivel de integridade e seguranca. Ele também oferece outros beneficios potenciais, como
transacOes mais rapidas e taxas mais baixas, sincroniza¢do de rede mais rapida, suporte a altos
niveis de trafego, mais espaco de bloqueio para mensagens personalizadas e, potencialmente,
aumento do anonimato. Como o esquema mini-blockchain funciona armazenando o saldo de
todos os enderecos ndo vazios na "arvore da conta", ndo € preciso nenhuma das transacoes
para calcular o saldo de qualquer endereco. Foi removido o sistema de scripts e a ideia de
transacoes interligadas , sendo substituido por um conceito muito mais simples, no qual as
transagOes executam operacoes bdsicas na drvore da conta, como subtrair moedas do saldo do
endereco A e adiciond-las ao saldo de endereco B. As entradas e saidas nas transagdes nao
apontam para outras transacdes, elas simplesmente apontam para enderecos na arvore da conta,
entdo as transacdes nao sdo vinculadas juntas da mesma maneira que no Bitcoin, e pode-se
descartar todas as transacdes depois de decorrido uma quantia segura de tempo, o suficiente para

inviabilizar o ataque secreto. Chama-se ataque secreto quando um invasor se baseia na cadeia de
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provas legitima em segredo usando uma 4rvore de contas invélida e, em seguida, libera a cadeia
secreta para a rede quando acharem que ela € tdo longa que ninguém terd historico tdo antigo.
Nessa situagdo, novos nés ndo seriam capazes de detectar qual cadeia € a real. Cada conta
possui um hash correspondente na drvore de contas. se o hash de um né na drvore for alterado,
0 hash da raiz muda. O hash da raiz € armazenado nos cabecalhos dos blocos assim provendo a
integridade dos dados pois este € assegurado pela blockchain. Cada proprietario de um endereco
nao vazio demonstra sua propriedade com uma chave privada e as transacdes sao criadas como
um conjunto de dados assinado e propagadas pela rede, da mesma forma que no Bitcoin. Os
mineradores também atuam de forma semelhante, resolvendo calculos complexos para aceitar
as transacOes e adicionar a Mini-Blockchain. A Mini-Blockchain é o mecanismo responsavel
por coordenar a forma de processamento das transa¢des na rede e possui o diferencial de nao ser
necessdrio manter a copia dos blocos histéricos, tornando o plano de armazenamento mais leve
e o sistema mais escaldvel. Apesar desse estudo fazer referéncia ao Bitcoin e ser mais voltado
para criptomoedas, pode-se fazer uma reflexdo sobre as ideias aplicadas para que possam ser

adaptadas e estendidas para plataformas de blockchain privadas.

3.2.5 Subchains: A Technique to Scale Bitcoin and Improve the User Experience

Subchains (RIZUN, 2016) € uma técnica para usar blocos de dificuldade fraciondria (blocos
fracos) para construir sub-cadeias que unam pares adjacentes de blocos reais. As sub-redes re-
duzem o risco de blocos 6rfaos ao propagar blocos camada por camada durante todo o intervalo
de blocos, em vez de todos de uma s6 vez quando a prova de trabalho € resolvida. Cada nova
camada de transacdes ajuda a proteger as transacdes incluidas nas camadas inferiores, mesmo
que nenhuma das transac¢des tenha sido confirmada em um bloco real. Os mineradores s3o in-
centivados a cooperar na constru¢ao de sub-cadeias em torno da cadeia principal, conforme a
figura 7, assim é possivel processar mais transagdes por segundo sem incorrer em risco adi-
cional de blocos orfaos. O uso de sub-cadeias também desvia a receita das taxas para o hash
da rede, em vez de retird-lo do sistema para pagar por blocos 6rfaos. Como as sub-cadeias
sdo construidas sobre o protocolo Bitcoin existente, sua implementacdo niao requer nenhuma

mudanca nas regras de consenso do Bitcoin.

O Blockchain
© Subchain

Time

Figura 7 — Sub-cadeias de blocos fracos em torno da cadeia principal
Fonte: RIZUN (2016)

Sub-cadeias sdo formadas como uma série de blocos fracos, com o préximo bloco fraco
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construindo uma nova camada de transagdes sobre o bloco fraco anterior. Os mineradores
transmitem os blocos (fracos e fortes) enviando apenas a tltima camada de transac¢des junto com
um hash que faz referéncia as camadas anteriores. No caso de haver mais de uma sub-cadeia
o sistema elege a cadeia mais longa para serem adicionados os novos blocos fracos e no caso
de mesmo tamanho é escolhida a cadeia mais antiga. Subchains apresenta quatro contribui¢des
importantes que surgiriam com a adoc¢do da técnica, desde que ela seja amplamente implantada
pelo poder de hash da rede. Sio elas:

1. Risco de blocos 6rfaos reduzido para um determinado tamanho de bloco;
2. Continuagdo da existéncia de um mercado de taxas de transacio;

3. Maior seguranca de prova de trabalho da receita de taxas;

4. Melhor seguranca de gastos duplos para transagdes nao confirmadas.

A probabilidade de existirem blocos 6rfaos é reduzida, porque somente as transagdes mais no-
vas necessitam ser propagadas na rede, reduzindo também o tempo de propagacdo de bloco e
tornando a blockchain mais escaldvel. Diferente de outras propostas para aumentar a escalabili-
dade da blockchain, por ser implementado como um recurso extra apenas nos mineradores que
queiram contribuir com o subchain e ndo alterar nenhuma regra ou funcionalidade da block-
chain do Bitcoin, o subchain se torna compativel com o Bitcoin. A técnica € outra op¢do para
estimular a ado¢ao do Bitcoin, contribuindo para minimizar o problema do limite de capacidade

transacional.

3.2.6 Graphene: A New Protocol for Block Propagation Using Set Reconciliation

Graphene (OZISIK et al., 2017) combina filtros Bloom e IBLT para introduzir um método
de reconciliac@o de conjuntos interativos para distribuicao eficiente dos blocos na rede P2P.

Os protocolos blockchain ndo sdo eficientes no anincio de novos blocos pois propagam a
mesma transacdo pela rede por mais de uma vez. Ao invés de enviar todas as transacdes, no
Graphene, os filtros sdo utilizados para verificar quais transa¢des estao na memoria do receptor
e comparar com a listagem recebida do emissor, se as informacdes coincidirem ele produz a
listagem de ID’s nos blocos.

Ghrapene € comparado a outros dois estudos e se mostra mais eficiente. Enquanto um
Xtreme Thinblock de 17,5 KB pode ser codificado em 10 KB com Compact Blocks, a mesma
informacgdo pode ser codificada em 2,6 KB com o Graphene. O tamanho do bloco padrao do
Bitcoin por exemplo é 1 MB.

O desempenho do Graphene foi avaliado de forma analitica e empirica através de uma si-
mulacdo de rede detalhada. Devido a redu¢do do tamanho da estrutura de dados, ele reduz a
sobrecarga de trafego para cerca de 60% em comparagdo com o uso de Compact Blocks se os

blocos sdo enviados a cada 2,5 minutos.
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O protocolo € aplicdvel a uma variedade de protocolos de rede baseados em blockchain,
como Bitcoin, Ethereum, Litecoin e Zerocash, porém o seu ganho de performance acaba sendo

muito maior no Ethereum, pois a frequéncia de envio de blocos é maior.

3.2.7 Poster: Low-latency blockchain consensus

Este estudo introduz o Blinkchain, um protocolo de consenso bizantino que depende de
técnicas de fragmentacdo e preservacdo de localidade de sistemas distribuidos para fornecer
um limite na laténcia de consenso, proporcional ao atraso de rede entre os nés. O Blinkchain
seleciona um conjunto aleatério de validadores, algumas das quais sdo legitimas com alta proba-
bilidade, mesmo quando um atacante concentra suas for¢as para expulsar validadores legitimos
em uma pequena vizinhanga. Basescu (BASESCU; KOKORIS-KOGIAS; FORD, 2017) cita
que existem duas categorias de solugdes que s@o praticadas para tentar resolver os problemas

de laténcia da blockchain:

e Alterar o algoritmo de consenso para PBFT, no entanto, o PBFT néo é dimensionado para
escalar grandes grupos de consenso. Assim, a laténcia do sistema e o uso da largura de

banda diminuem com um numero crescente de nos.

e Escalar o consenso do Bitcoin, aumentando a frequéncia de bloco ou o tamanho do bloco,

no entanto, os sistemas resultantes sofrem as mesmas falhas de seguranga que o Bitcoin.

O Blinkchain é uma blockchain que fornece limites na laténcia de consenso, utilizando
sharding como uma técnica para escalar horizontalmente. Esta proposta difere na forma como
os validadores s@o selecionados para a blockchain em cada fragmento. Para obter consenso de
baixa laténcia entre os validadores, sdo utilizadas técnicas de Crux, que aprimora protocolos dis-
tribuidos escalondveis com baixa laténcia. Ao mesmo tempo, € mantida a garantia de seguranca
de que um adversario nao pode assumir um determinado fragmento, concentrando seus esfor¢os
nas proximidades do fragmento. O Blinkchain divide a blockchain em fragmentos que sdo as-
sociados a dreas geograficas. Sao associados a cada fragmento varios validadores préximos, ou
seja, réplicas de fragmentos, que precisam chegar a um consenso sobre o estado do fragmento.
Como de costume nos sistemas tolerantes a faltas bizantinos, é assumido que no méximo 1/3
do nimero total de validadores esta com defeito. O objetivo € garantir que as transacoes envol-
vendo dois fragmentos diferentes incorram em uma laténcia proporcional ao didmetro de uma
area geografica que cobre ambos, dentro de um fator polilogaritmico. Conforme demonstrado
na figura 8, usando as técnicas de Crux, sdo criadas dreas geograficas sobrepostas centradas em
torno de nds no sistema, os chamados anéis, cujo raio de laténcia aumenta exponencialmente.
Os anéis incorporam como membros todos os nds localizados nessa drea geografica.

Para garantir que um invasor nao possa influenciar a selecao do validador em um fragmento
de gasto de destino, € variado o limite da 4drea que abrange o fragmento de onde se seleciona os

validadores. Em uma primeira fase, os validadores sdo selecionados de um fragmento usando
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World

Figura 8 — Exemplo de cria¢do de anel. Os quadrados pretos representam um fragmento em cada anel,
enquanto os circulos cinzentos representam os nos.

Fonte: BASESCU; KOKORIS-KOGIAS; FORD (2017)

0 RandHound. Em uma segunda fase, cada shard solicita apenas um subconjunto desses vali-
dadores para validar suas transagdes. O shard seleciona no momento da verificagdo, com base
em um indicador aleatdrio, a porcentagem de validadores escolhidos de alguns de seus anéis.
Como o invasor ndo conhece essas porcentagens, nao pode saber o quao proximo do shard de
destino colocar suas identidades. A seguranca decorre do fato de que a atribuicdo do valida-
dor permanece aleatdria, o que significa que no méximo 13 dos validadores por fragmento sdo
indignos de confianca em uma escala global. Mesmo que o adversdrio tente colocar todas as
suas identidades perto de um fragmento de vitima, a aleatoriedade garante que, enquanto exis-
tirem alguns validadores honestos em dentro de cada anel, pelo menos um deles € selecionado

e sinaliza qualquer despesa dupla na vitima.

Para evitar gastos duplicados, o sistema precisa rastrear UTXOs de seu fragmentos de cri-
acdo para seu fragmento de gastos e validar um tnico rastreio. No entanto, o Crux sé oferece
consisténcia fraca entre fragmentos. Foi adotada uma abordagem baseada em rokens, onde
associou-se um token a cada UTXOs criado por um shard, token que € assinado por esse shard,
e ao qual o shard acrescenta sua identidade. Cada UTXO usado como entrada para uma transa-
¢do possui seu proprio token. Os validadores do fragmento onde os UTXOs s@o gastos primeiro
verificam a assinatura do token de cada UTXO e depois se referem ao fragmento de origem,
para ver se esses UTXOs aparecem como saidas. Apds as verificagcdes bem-sucedidas, os va-
lidadores inserem uma transa¢cdo no fragmento de origem para finalizar a passagem de foken
entre o fragmento de origem e o fragmento de destino. Como os validadores sempre verificam
se o shard de origem contém uma transacdo de "token-spent"inserida por outros validadores,

eles rejeitam transagdes de gasto duplo.
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3.2.8 A Prototype Evaluation of a Tamper-resistant High Performance Blockchain-based Tran-

saction Log for a Distributed Database

Aniello (ANIELLO et al., 2017) apresenta a arquitetura 2LBC e uma avaliacao experimental
do seu protétipo. A 2LBC € uma arquitetura de duas camadas para um banco de dados distri-
buido baseado em blockchain, capaz de fornecer garantias de alta performance e integridade de
dados em um ambiente totalmente descentralizado. Trata-se portanto de uma blockchain rpida
de primeira camada para garantir baixa laténcia, ancorado a uma blockchain segura de segunda
camada, baseado em prova de trabalho para obter uma integridade forte dos dados.

Como estudo de caso, o trabalho abordou o banco de dados distribuido subjacente ao FaaS,
uma solucdo recente da Federacdo de Nuvem. A FaaS oferece uma federacdo democrética de
nuvens, que depende crucialmente de um banco de dados distribuido para garantir que nenhum
membro da federacdo possa adulterar dados federados. Claramente, os requisitos da aplicacdo
exigem ndo apenas integridade de dados, mas também desempenho adequado, por isto, a imple-
mentacdo de um sistema baseado em blockchain rdpida e segura é fundamental para alcangar

estes requisitos. A figura 9 mostra e a arquitetura 2LBC no contexto do FaaS.

Federation Member 2

Federation Member 1

€ Jaquisy uonesepad

Figura 9 — Arquitetura 2LBC para uma federacdo FaaS
Fonte: ANIELLO et al. (2017)

Seja M o nimero de membros da federacdo, cada um fornecendo N mineradores. O anel
DHT inclui M. N n6s, o fator de replicagdo é definido como M, e os mineradores podem ser
colocados sobre o anel para que os mineradores de cada membro da federacio gerenciem cole-
tivamente todas as chaves. A figura 10 mostra um exemplo de uma federa¢do composta por M

= 3 membros, cada um expondo N = 2 mineradores, onde cada membro (M) possui uma cor e
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cada minerador (N) possui uma letra especifica. Os mineradores sdo dispostos no anel, de modo
que cada membro tem todas as chaves do banco de dados divididas entre seus mineradores. Os
Unicos mineradores mantém apenas um subconjunto proporcional ao fator de replicagdo. No
exemplo, o fator de replicagdo é M = 3 e cada minerador mantém apenas 1/N = 1/2 das chaves

do banco de dados.

member 3

member 1

Figura 10 — Exemplo de federagao composta por M=3 e N=2
Fonte: ANIELLO et al. (2017)

As principais limitagdes que foram identificadas inicialmente no protétipo de 2LBC estao
relacionadas a problemas de disponibilidade e escalabilidade. O desempenho geral do sistema
ndao aumentava com a adi¢cao de novos nds, pois o algoritmo de consenso total usado tem de-
sempenho mais baixo com nés adicionais. As seguintes solu¢des foram propostas para lidar

com estas limitagdes:

e Disponibilidade: Para lidar com falhas e ataques de DoS foi proposta uma solugdo tole-
rante a falhas bizantina baseada em PBFT. Para tolerar até os b mineradores bizantinos, é
necessdrio que 3 mineradores f + 1 fornecam seguranca e vivacidade. Isso leva a um nivel
de disponibilidade mais alto, ja que os mineradores honestos precisam esperar apenas f +
1 assinaturas vélidas para confirmar uma transacio. E possivel tolerar até os mineradores
silenciosos ao custo de garantias de integridade mais fracas. De fato, a corrup¢do de dados
€ possivel com apenas f + 1 mineradores comprometidos, ao invés de todos os N quando
o consenso total € usado. De qualquer forma, a integridade dos riscos j4 presenciados na

segunda camada ainda € garantida gracas ao PoW.

e Escalabilidade: Para melhorar a escalabilidade, foi proposta uma solucao de sharding de

dados. Especificamente, foi introduzido um /edger baseado em tabela de hash distribuido
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(DHT) no qual cada minerador, na base de um particionamento de espaco de chaves, ma-
nipula apenas transagdes para subconjuntos especificos de chaves. Essa abordagem per-
mite ajustar cargas de transa¢des em mineradores e, consequentemente, torna o sistema
mais escaldvel. Além disso, cada intervalo de chave tem um fator de replicacdo confi-
guravel para habilitar a tolerancia a falhas. Ao contrario das implementagdes comuns de
DHT, os mineradores envolvidos em uma operacao definida devem obter consenso an-
tes de gravar a operacao na réplica local. Isso permite alcangar uma consisténcia forte,
evitando problemas de consisténcia que sdo conhecidos como bancos de dados NoSQL
baseados em DHT.

3.2.9 Performance and Scalability of Blockchain Networks and Smart Contracts

Neste artigo (SCHERER; ERIKSSON, 2017) € realizada uma comparacao da blockchain

publica com a blockchain privada, abordando os aspectos de descentralizacdo, escalabilidade e

seguranca em trés das principais redes blockchain: Bitcoin, Ethereum e HyperLedger.

Vejamos as caracteristicas de cada uma delas e técnicas para melhorar o desempenho e a

escalabilidade:

e Bitcoin: ¢ a blockchain piblica com o mais complicado problema de escalabilidade e

também o protocolo mais restrito para mudar. A capacidade de escalonamento do Bit-
coin € restrita, uma vez que a taxa de transferéncia mais alta da transacao atingiu o pico
maximo no tamanho méximo do bloco dividido pelo intervalo do bloco. Nos dltimos
anos, o tamanho do bloco foi rapidamente preenchido para tamanhos de 1 MB, em 2017
cada bloco gerado atingiu o mdximo de 1 MB, limitando efetivamente o throughput da
transacdo para 2-4 transagdes/seg. Sem uma solucdo para bloquear o problema de con-
gestionamento, a transacdo na blockchain continuara atrasada, e as taxas de transacio
continuardo a aumentar, portanto, nao podera cobrir o comércio mundial a qualquer mo-
mento no futuro préximo. O limite de tamanho de bloco foi definido como 1 MB por
Nakamoto em 2008 quando o white paper foi publicado, para alterd-lo deve haver um
acordo entre todos os mineradores da rede, o que tem sido um longo debate. Um hard
fork ¢ uma mudanga no protocolo Bitcoin que o torna menos restritivo, 0s mineiros nao
atualizados ndo validardo blocos criados por mineradores atualizados e permanecerao.
Os softforks implementam novas regras para o protocolo Bitcoin que o tornam mais res-
tritivo, todos os blocos considerados vélidos pela versdao mais nova também sao vélidos
na versao antiga. A diferenca entre o hard fork e o soft fork é que os hard forks ndo sdo
compativeis para frente e para trds, enquanto os soft forks sao. Para implementar mudan-
cas “duras” no protocolo, cada minerador, comerciante e usudrio deve atualizar ou ser
deixado para tras. O soft fork requer apenas que a maioria dos mineradores faca upgrade
para aplicar as novas regras. Ndo hd um consenso na comunidade sobre as alteragdes no

Bitcon, de um lado, hd uma equipe de desenvolvedores que propds um recurso através
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de um soft fork visando otimizar o tamanho dos blocos. Este recurso visa remover dados
relacionados a assinaturas da transacao Bitcoin, tornando-os menores em tamanho. Isso,
por sua vez, torna o bloco ainda menor, significando que mais transacdes podem ser in-
cluidas no bloco. Do outro lado estdo aqueles que queriam um aumento no tamanho do

bloco, com mais debates sobre qual seria o tamanho ideal.

A maneira de prolongar a blockchain de maneira Proof of Work impacta negativamente a
escalabilidade do sistema e o rendimento geral. Em termos de velocidade de transacao,
um protocolo com tempo de bloqueio mais curto precisa de mais confirmagdes para o
mesmo nivel de seguranca que um protocolo com maior tempo de bloqueio. Uma con-
firmacdo € indiretamente determinada pela dificuldade, que aproximadamente determina
quantos hashes sdo necessdrios para resolver um bloco. Geralmente, o tempo de bloqueio
significa uma taxa mais alta que, por sua vez, exige um nimero maior de confirmacao
para corresponder a seguranca do Bitcoin. Uma taxa mais alta também significa que mais
trabalho € desperdicado. O tamanho do bloco também € um dos principais parametros
relacionados ao desempenho de uma blockchain PoW, como o Bitcoin. Aumentar o ta-
manho do bloco com o objetivo de aumentar o rendimento traz o custo de aumentar a
laténcia, devido a atrasos mais longos de propagacdo de blocos maiores em toda a rede,
implicando também na seguranca. Isto porque aumenta o risco de bifurcacdo da cadeia,

e consequentemente o risco de ataques de gasto duplo.

Ethereum: pode ser implementado como uma blockchain publica, bem como uma block-
chain autorizada. Provavelmente, os maiores problemas de escalabilidade com a Ethe-
reum sdo que cada né precisa processar todas as transacdes e armazenar todo o estado
de cada saldo de conta, c6digo de contrato e armazenamento. Embora isso forneca uma
grande quantidade de seguranca, limita muito a escalabilidade a ponto de uma blockchain
nao poder processar mais transacdes do que um tnico né. Logicamente uma rede com mi-
lhares de nés deveria ser capaz de ter mais throughput do que um tnico nd, mas este nao
€ o caso no Ethereum ou em redes blockchain publicas em geral. Uma possivel solucio
para esse problema € criar um novo mecanismo em que apenas um pequeno subconjunto
de nds precisa verificar um subconjunto de transacdes. Contanto que haja muitos nés su-
ficientes verificando cada transacao, o sistema ainda estard seguro, mas também permitira
que o sistema processe as transagdes em paralelo. Essa técnica é chamada de fragmenta-
¢do (sharding). A ideia bdsica por trds do sharding € dividir o estado global das contas
em partes menores conhecidas como shard. Cada shard obtém seu préprio conjunto de

validadores e esses validadores ndo precisardo validar todos os shards.

O Ethereum mitigou a maior parte da perda de seguranga com o tempo de bloqueio mais
rapido usando uma versao modificada do protocolo GHOST, mas os blocos ainda preci-
sam se propagar pela rede, o que é um processo relativamente lento. O tamanho do bloco

precisa ser menor para se propagar mais rapidamente e € por isso que o Ethereum s6 pode
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processar cerca de 15 tps, embora o tempo de bloqueio seja de apenas 15 segundos. O
Ethereum, por outro lado, estd em estado muito pior do que o Bitcoin, ja que tudo que a
rede Bitcoin precisa fazer € lidar com transac¢des simplistas. A rede do Ethereum precisa
lidar com tarefas de processamento arbitrdrias e armazenar uma quantidade potencial-
mente imensa de dados. Para poder dimensionar e fornecer mais throughput, é necessario
uma solucao para dois gargalos: processamento de transacao e armazenamento de estado.
A solucdo mais promissora € a escalabilidade on-chain via sharding e escalonamento off-
chain complementar via canais, mas levard algum tempo até que essas solucdes sejam

implementadas.

e Hyperledger Fabric: o desempenho e a escalabilidade do Fabric sao completamente di-
ferentes do Bitcoin e do Ethereum, devido a ser uma blockchain privada de permissao.
Isso permite que o Hyperledger tenha tipos diferentes de nds com suas proprias responsa-
bilidades e permite que eles configurem uma rede de nds para escalar independentemente
uns dos outros. Ao comparar Bitcoin e Ethereum com uma blockchain de permissoes
como o Hyperledger Fabric, fica nitido que sacrificar um pouco da descentralizacdo me-
lhora muito a escalabilidade e o desempenho. Isso significa que precisamos de mais
confian¢a nos nés de validagdo, e a autoridade e confianca t€ém que vir de fora da rede.
Por ter uma autoridade governamental que fornece um nivel inerente de confianca entre os
participantes, permite que as decisdes de design, como fragmentagdo e canais, sejam im-
plementadas sem muita complicacdo. E como a confianga ja € obtida de fora da rede, ndo
€ necessario muito poder computacional para suportar essa confianca. Isso permite usar
mecanismos de consenso diferentes, como os protocolos BFT, mitigando os problemas
existentes nas blockchains publicas. Além disso, € possivel garantir o acesso aos dados
aos participantes do canal, e apenas permitir que eles visualizem dados confidenciais de

transacoes.

A avaliagdo realizada com o HyperLedger Fabric comprova que a blockchain baseada em
BFT oferece um bom desempenho para um pequeno nimero de nds, enquanto a blockchain
baseada em PoW oferece boa escalabilidade de nés com baixo desempenho. O Hyperledger
Fabric se demonstrou vidvel para ser usado no setor financeiro em compara¢ao com solucdes
centralizadas tradicionais, ou pode atender aos requisitos de negdcios impossiveis de atender a
uma blockchain publica. Os resultados mostraram que sacrificar a descentralizagdo criando au-
toridade e confianca fora da rede melhoram desempenho e a escalabilidade. Uma blockchain de
permissao ndo requer poder computacional para suportar essa confianca em comparacdo com
blockchains publicas, o que, por sua vez, elimina os problemas de taxa de transferéncia. O
Hyperledger Fabric é certamente muito mais rdpido e escaldvel que o Bitcoin e o Ethereum, po-
dendo suportar um throughput muito mais alto. Embora os bons resultados, ainda hd divida se
o Hyperledger Fabric é rdpido e escaldvel o suficiente para substituir os sistemas centralizados

usados atualmente. Para resultados mais precisos, € preciso levar em consideragdo em avalia-
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¢oes futuras a laténcia de rede e a largura de banda. A largura de banda certamente pode ter um
impacto no tamanho do bloco, blocos maiores levariam mais tempo para serem enviados em
comparacdo com blocos menores. Empresas ou um consoércio de instituicdes financeiras devem
colocar seus computadores que funcionam como pares em estreita proximidade para minimizar

a laténcia tanto quanto possivel.
3.3 Analise e oportunidades de pesquisa

A tabela 5 traz uma visdo consolidada dos trabalhos que foram discutidos e os relaciona
com as principais caracteristicas e limitagdes da blockchain, possibilitando a andlise e compa-
racdo dos mesmos de forma mais objetiva. De acordo com a tabela, podemos ver que a maioria
dos trabalhos tem foco na blockchain publica, mais especificamente em propor melhorias para
a plataforma da criptomoeda Bitcoin. Este € o caso dos trabalhos Bitcoin-NG (EYAL et al.,
2015), GHOST (SOMPOLINSKY; ZOHAR, 2015), Mini-Blockchain (BRUCE, 2014), Sub-
chains (RIZUN, 2016) e Graphene (OZISIK et al., 2017), que sdo implementacdes baseadas no
protocolo Bitcoin. Com excecdo de Subchains, nenhuma destas solu¢des € compativel com as
plataformas existentes, isto quer dizer que sdo aplicdveis somente a novas implementacdes do
protocolo ou a hard forks das plataformas atuais. A maioria deles também aborda a alterna-
tiva de realizar reparametrizacdes no protocolo e sua estrutura de dados, mais especificamente
significa alterar o tamanho e frequéncia de bloco. Estas reparametrizacdes resultam em com-
plicagdes, refletindo diretamente na seguranca e desempenho de rede. Além disso, a alternativa
de reparametrizacdo diverge opinides entre os desenvolvedores e comunidade no geral, o que
a torna dificil de ser aplicada. E possivel comprovar que existem diferentes estratégias para

melhorar a escalabilidade e desempenho do Bitcoin, mas ndo hd um consenso sobre elas.

O trabalho Bitcoin-NG (EYAL et al., 2015) e GHOST (SOMPOLINSKY; ZOHAR, 2015)
propdem alteracdes na regra de consenso. O Bitcoin-NG elege um né lider e trata os blocos em
épocas ao invés de tempo, ele divide o bloco em mini-blocos aproveitando melhor o poder com-
putacional. Em GHOST a selecdo da cadeia foi modificada nos casos de bifurcacdo, passando
a escolher a arvore de maior peso considerando as sub-cadeias ao invés de escolher a drvore de
maior profundidade. A implementacio do GHOST em conjunto com o Bitcoin-NG pode ser
interessante para complementar o Bitcoin-NG e permitir uma frequéncia maior de blocos de

chaves.

O trabalho Graphene (OZISIK et al., 2017) altera a politica de propagacao do bloco, contri-
buindo para melhoras no plano de rede. o Graphene otimiza o trafego de dados, ele aproveita
que as transagdes sao propagadas no momento da validac¢do e propaga somente as informagdes
suficientes para que os nds receptores consigam remontar o bloco com as transacdes que pos-
suem na memoria. J4 o trabalho Subchains (RIZUN, 2016) propde adicionar em cada bloco
mini-cadeias de blocos fracos que sdo descartados para processar um volume maior de tran-

sacdes no periodo de frequéncia de bloco, aproveitando melhor o poder computacional e me-
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lhorando a escalabilidade. A técnica de subchains pode ser adotada pelos mineradores, sendo

transparente para o protocolo blockchain.

O trabalho Mini-Blockchain (BRUCE, 2014) ¢ focado em criptomoedas e prové todas as
caracteristicas base da blockchain do Bitcoin. Oferece um grande beneficio para o plano de ar-
mazenamento, pois passa a armazenar somente as transagdes mais recentes € diminui o tamanho
do ledger. No plano de visualizacdo prové mecanismos que permitem que as transacdes mais
antigas sejam consultadas. Possui uma drvore de contas para armazenar os saldos, e mantém a
prova de trabalho como algoritmo de consenso, mas altera o cédlculo de hash e o tempo de inser-
¢do das transagdes nos blocos, sendo as transacdes inseridas juntas dentro de um determinado

tempo.

Buscando avaliar solugdes que ndo sejam aplicadas especificamente ao protocolo Bitcoin
temos o Blinkchain (BASESCU; KOKORIS-KOGIAS; FORD, 2017), que se trata de uma im-
plementacdo do protocolo de consenso bizantino que depende de técnicas de fragmentagdo e
preservacdo de localidade de sistemas distribuidos para prover uma laténcia mais baixa para a
rede. J4 a arquitetura 2LBC (ANIELLO et al., 2017) apresenta uma estratégia hibrida com-
binando 2 camadas de blockchain para alcancar disponibilidade, escalabilidade e integridade
dos dados. A primeira camada utiliza PBFT para garantir baixa laténcia e a segunda camada
utiliza PoW para prover mais seguranca. Este trabalho possui uma aplicacio especifica para
log de registros de banco de dados distribuidos, mas traz uma reflexao interagdao com relagdo a
combinacdo de estratégias e o uso de diferentes tipos blockchain para atender os requisitos de
negodcio de uma aplicacgdo.

"On Scaling Decentralized Blockchains" (CROMAN et al., 2016) e "Performance and Sca-
lability..." (SCHERER; ERIKSSON, 2017) sdo dois estudos bem completos que abordam a
maioria das limita¢des que impactam a blockchain e suas principais caracteristicas. Eles conso-
lidam as abordagens existentes e sugerem futuras dire¢cdes para muitas delas, mas ndo apresen-
tam nenhuma implementa¢do de fato. Ambos abordam as questdes referentes a reparemetriza-
¢do na blockchain e sdo unanimes em sugerir o protocolo de consenso BFT como alternativa de
consenso com maior desempenho. Enquanto em "Performance and Scalability..." é feita uma
comparacao entre as caracteristicas de blockchain publica e privada e sdo avaliadas as principais
plataformas blockchain existentes (Bitcoin, Ethereum e Hyperledger), Em On Scaling Decen-
tralized Blockchains € realizado um estudo focado na blockchain do Bitcoin afim de identificar
estratégias para conseguir atingir throughputs mais altos e laté€ncias mais baixas. Ele apresenta 3
contribui¢des: medicao e exploracdo de reparametrizacao da blockchain; compilacio das abor-
dagens técnicas disponiveis e posicionamento de desafios abertos. Ele trata dois aspectos de
limitagdes da blockchain, um de parametrizacdao que se refere aos parametros do protocolo e
outra € de infraestrutura, que sdo limita¢des referentes ao desenvolvimento e implementacdo da
blockchain. Ele divide as limitagdes de infraestrutura nos seguintes planos: rede, regra de con-
senso, view, armazenamento e side. Os estudos selecionados abordam a maioria destes gargalos

e apresentam propostas de melhorias, com destaque nas regras de consenso e no plano de rede.
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Tabela 5 — Comparagado das propostas dos trabalhos relacionados em relag@o as principais caracteristicas
e limita¢des da blockchain

Topicos
) ‘5 o
s E T 2 3
S = = o =
SFFEEEREEEE
e v = s = ¥ X =
g £ 5 =2 &8 8 E v a = E
= (=] =} S ] n S %) 9 E (=)
Trabalho Ano | Fonte RO A A A RF < 8 & =S 0O
Bitcoin-NG 2016 | ACM v v v v v vV
Secure High-Rate.. (GHOST) | 2015 | Springer Link v v Y v v v Y
On Scaling Decentralized | 2016 | Springer Link v v v v v v v v v
Blockchains
Mini-Blockchain Scheme 2017 | cryptonite.info | v v v v v v v
Subchains 2016 | Ledger Journal | v v v v o
Graphene 2017 | Springer Link v v v v
Poster:  Low-latency block- | 2017 | IEEE v v v v v
chain consensus (Blinkchain)
A Prototype  Evaluation.. | 2017 | IEEE v v v v
(2LBC)
Performance and Scalability.. | 2017 | Springer Link v v v v v v v v Y

Fonte: elaborado pelo autor

A partir da andlise dos trabalhos relacionados foram identificados alguns pontos ainda nao

explorados que se traduzem em oportunidades de pesquisa futuras em Blockchain:

Balanceamento de carga: Nenhum dos trabalhos abordou técnicas de balanceamento de
carga utilizadas em cluster para tentar distribuir melhor a carga de trabalho do sistema e

tornd-lo mais escaldvel, contribuindo também para a melhora de desempenho.

Acoplamento de servigos externos: Nenhum dos trabalhos abordou estratégias de acopla-
mento da blockchain com outros servicos e plataformas externas para explorar recursos
que combinados com a blockchain ofertem maior desempenho, mantendo a compatibili-

dade com as solugdes existentes.

Alocacdo de Recursos: Nenhum dos trabalhos abordou a alocacio dindmica de recursos

ou servicos para prover maior capacidade e velocidade no processamento das transagdes.

Monitoramento online: Muitos dos trabalhos realizam experimentos e simulacdes para
avaliar o desempenho da blockchain, mas isto € feito de forma planejada, demandando
um esforco considerdvel na execucdo e medi¢cdo dos resultados. Medir o desempenho
da blockchain € uma tarefa complexa, e atualmente ndo existem ferramentas que ofertem

uma visdo da saude do sistema de forma online.

Plano de armazenamento: Algumas estratégias foram discutidas para melhorar o plano

de armazenamento, como € o caso da Mini-blockchain. Este topico merece mais atencao
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para sejam disponibilizadas novas alternativas. O banco de dados da blockchain cresce
linearmente. Com o passar dos anos € 0 aumento do volume transacional, problemas de

desempenho devem surgir em virtude do seu tamanho.

e Blockchain Privada: A maioria das solugdes € focada no protocolo Bitcoin, existem pou-
cas implementagdes para melhorar o cendrio da blockchain privada e contribuir para uma

maior adog¢do da tecnologia para outras aplicacdes no mundo corporativo.
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4 MODELO L7SP

Este capitulo apresenta as definicdes técnicas para implementacdo do modelo L7SP, uma so-
lucdo que se acopla a camada de aplicacio da blockchain privada e oferece recursos que visam
melhorar o desempenho e o gerenciamento do sistema comparado as plataformas de blockchain
existentes em sua configuracdo padrdo. O nome L7SP é um acr6nimo do termo em inglés
Layer Seven Service Provider, que remete a uma solucao que € capaz de disponibilizar servicos
para a blockchain privada na camada de aplicacdo. No modelo L7SP foi desenvolvida uma
camada centralizada de gerenciamento para ser acoplada de forma transparente a plataforma
blockchain. Trés abordagens de servico foram implementadas nesta camada para que combi-
nadas contribuam para o ganho de desempenho do sistema e um gerenciamento mais eficiente:
(1) balanceamento de carga, (i1) compressao de dados, (ii1) monitoramento. Na se¢do 4.1 sdo
apresentadas as escolhas realizadas levando em considera¢do o contexto onde a proposta € apli-
cada e as caracteristicas que sdo mantidas ou modificadas na soluc¢do blockchain. Na secdo 4.2
€ apresentado o desenho da arquitetura de sistema, e quais sdo os componentes, ferramentas e
recursos utilizados. Por fim, na se¢do 4.3 € apresentada a composi¢cdo do modelo, detalhando as

3 abordagens aplicadas que sao disponibilizadas como servico no médulo gerenciador do L7SP.

4.1 Decisoes de Projeto

Dentre as categorias de blockchain que foram apresentadas no capitulo de fundamentagao
tedrica, optou-se por desenvolver uma arquitetura diferenciada com foco na blockchain privada
e consorcio, pois estes modelos ofertam maior autonomia para realizar modificacdes e ainda
sdao pouco explorados pelas organizacdes como plataforma para outros tipos de negdcio além
das criptomoedas e contratos inteligentes. Com suas caracteristicas de acesso mais restrito e
um processo de consenso mais leve, a utilizacdo da blockchain privada se torna atrativa para
diferentes tipos de aplica¢do em instituicdes. A blockchain privada pela sua natureza ja oferta
um melhor desempenho, pois, esta categoria ndo sofre com as limitagdes de parametrizacao
e desempenho da blockchain ptblica, que requer um esfor¢co computacional considerdavel para
garantir segurancga gerando diversos gargalos, como ocorre no Bitcoin. O desafio neste contexto
€ por meio da implementacao de L7SP prover ainda uma melhor escalabilidade e desempenho
na blockchain privada, para que ela se torne uma opcao ainda mais atrativa para ser adotada
pelas corporacdes frente as arquiteturas de sistema centralizadas. A camada de gerenciamento
proposta no modelo L7SP compde uma arquitetura de alta disponibilidade, alto desempenho e
com otimizacdo de uso dos recursos. Para atingir estes objetivos foi fundamental estabelecer
os requisitos iniciais durante o design da solucao, delimitando assim o escopo e direcionando o
desenvolvimento. Desta forma, o modelo foi elaborado de modo a atender as seguintes decisoes
de projeto:

1. Utilizar um middleware open source como plataforma de blockchain privada;
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2. Utilizar a interface de comunicagdo disponibilizada pelo middleware para interagir com

a blockchain e atuar em seu funcionamento;

3. A aplicagdo proposta deve atuar de forma transparente sem a necessidade de alteracoes

no middleware (desenvolvedores ndo precisam reescrever o c6digo);

4. Garantir que os recursos do sistema sejam homogéneos, ou seja, que as configuragdes de

hardware e software dos nds sejam as mesmas;

5. Para ganho de desempenho e eficiéncia aplicar técnicas consolidadas em sistemas distri-
buidos que sejam aderentes a qualquer outra plataforma de blockchain privada ou consor-

cio;

6. O monitoramento da blockchain e seus nds podera ser feito de maneira centralizada por

um administrador, utilizando os recursos providos pelo modelo e o ambiente adotado;

7. O ambiente para validacdo consistird em uma aplicacdo gerenciadora acoplada a block-

chain sendo executada em uma rede P2P em uma nuvem privada.

O modelo proposto se acopla de forma centralizada com a blockchain, os trabalhos relaci-
onados mostram que esta € uma estratégia que ndo interfere nas principais caracteristicas pro-
vidas pela tecnologia e jd vem sendo utilizada em outros estudos e aplicagdes. Uma blockchain
privada também pode ser considerada como uma rede centralizada, uma vez que é totalmente
controlada por uma organizacao, e a blockchain consércio parcialmente descentralizada, cons-
tituida por vérias organizacOes e apenas uma pequena por¢ao de nds € selecionada para determi-
nar o consenso (ZHENG et al., 2017). Conforme citado em Pilkington (PILKINGTON, 2015),
salienta-se que algumas caracteristicas conceituais da blockchain podem ndo ser previstas em
uma solucdo de /edger distribuido, mas nao se deve abrir mao da imutabilidade, que perma-
nece crucial. A blockchain pode ser até completamente centralizada, desde que todos os seus
dados sejam imutdveis e verificiveis externamente. Na tentativa de melhorar a escalabilidade
da blockchain, a comunidade j4 vem propondo abordagens diferentes, combinando estratégias
centralizadas com a tecnologia de ledger distribuido. Um exemplo disto foi a introducdo da
rede de retransmissdo de Corallo, um mecanismo centralizado de propaga¢do de blocos (CRO-
MAN et al., 2016). Apesar de nesse estudo ser avaliado como um componente centralizado em
uma rede mais reduzida, L7SP pode ser escalado para atuar como uma solug@o parcialmente
descentralizada. Isto pode ser viabilizado por meio da utilizacdo de varios servidores para rodar
a camada de gerenciamento, funcionando como super nés em uma rede P2P. Com relacao a ad-
ministracdo do ambiente, Kakavand (KAKAVAND; Kost De Sevres; CHILTON, 2017) aborda
sobre a existéncia de riscos operacionais sist€émicos em uma rede descentralizada. O fato de que
apenas uma parcela muito limitada da populacdo entende realmente como a blockchain opera,
exige que seja colocada uma quantidade extrema de confianca na habilidade e integridade dos

responsaveis por tomar decisdes sobre o codigo e a rede blockchain. Quanto maior o sistema
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se torna, mais pressao € colocada sobre esse pequeno grupo de especialistas para fazer esco-
lhas que sejam implementadas com precisdao e seguranca no codigo. Além disso, ndo hd um
responsavel direto por manter o software da blockchain operacional. Isto pode levar a demora
na tomada de decisdes e na realizacdo de reparos e agdes necessdrias para resolver uma crise

operacional, fatores que podem ser muito criticos em um ambiente privado.

4.2 Arquitetura

Esta sec@o tem o objetivo de apresentar a arquitetura proposta para L7SP. A arquitetura do
sistema consiste na definicdo dos componentes de software, suas propriedades, e seus relaci-
onamentos com elementos internos e externos. A elaboracdo do desenho de arquitetura visa
facilitar a comunicag@o entre os stakeholders, documentar em alto-nivel as decisdes iniciais

acerca do projeto, e permitir o reuso das técnicas e padrdes adotados em projetos futuros.

A blockchain em sua esséncia é constituida por uma arquitetura P2P, que contém uma série
de computadores interconectados entre si, onde cada um atua como um né na rede. Em geral,
todos os nos sdo considerados hierarquicamente iguais, possuindo os mesmos privilégios e a
mesma influéncia na rede. Logo, podem atuar tanto como clientes quanto servidores, compar-
tilhando exatamente os mesmos dados e recursos. Para realizar as operacdes, os nds utilizam
mecanismos de consenso e confianga na comunicacdo direta entre eles, sem o intermédio de
terceiros. Os nds na rede trocam mensagens entre si contendo transacoes, blocos e enderecos
de outros nés. A base de dados é compartilhada por todos os nds na rede P2P, assim quando

uma nova transagao ocorre, a informacao nesta mensagem € propagada entre todos eles.

A diferenga na proposta de L7SP com relagdo a arquitetura convencional da blockchain € a
inclusdo de um componente centralizado chamado de gerenciador, que tem o objetivo de prover
o ganho de desempenho desejado e melhorar o gerenciamento do sistema. Esta mudanca ndo
fere os principios da blockchain privada ja abordados, mantendo as caracteristicas de seguranca
e descentralizacdo na realizacdo das operacdes de negdcio. A comunica¢do ocorre em uma
rede TCP/IP utilizando os protocolos ofertados pelo middleware Multichain, mantendo assim
a compatibilidade e facilitando o acoplamento do novo componente. A figura 11 apresenta a
topologia da solucdo, onde temos uma visdo da rede privada do Multichain representada pelos
no6s ligados pela linha tracejada, e L7SP ao centro, interligado a todos os componentes. Pode-
mos identificar na topologia que nao hé alteracdo na configuraciao da rede blockchain privada,
mantendo a conexdo entre todos os nds participantes, sem haver interferéncia no protocolo de
mensagens. A diferenca é que os clientes externos passam a se conectar com o Gerenciador
L7SP e este faz o intermédio da comunicac@o das aplicagdes externas com os nés, agregando
servicos na camada de aplicagdo.

Funcionalmente a arquitetura proposta € transparente para o usudrio, ndo interferindo na
forma como ele se relaciona com o sistema. Para o administrador do sistema a nova arquitetura

permite que o monitoramento seja realizado de forma centralizada, ofertando maior facilidade
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Figura 11 — Topologia da solugao
Fonte: elaborado pelo autor

na manuten¢do e gerenciamento. Para viabilizar a implementacdo das abordagens citadas no
inicio do capitulo, foi implementado também um agente local que trabalha em sincronia com o
gerenciador. O agente local é executado em cada n6 blockchain e possibilita 0 monitoramento
do desempenho de cada né de forma automadtica e centralizada. L7SP foi acoplado ao mid-
dleware blockchain sem a necessidade de configuracdes adicionais ou de alteracdes no codigo
do middleware por parte do desenvolvedor. Na figura 12 € apresentada a arquitetura detalhada
da solucdo, contemplando a estrutura interna de cada componente e a conexao entre eles. Na
figura, os novos componentes de software introduzidos pelo modelo L7SP estdo destacados
em azul, e os componentes ja existentes na rede blockchain privada padrdao sdo aprensenta-
dos em cinza. As flechas e setas indicam o sentido de comunicacdo entre 0s componentes.
As requisi¢des JSON-RPC originadas das aplicagOes externas passam a ser recepcionadas pelo
Gerenciador L7SP, sdo submetidas as regras internas de acordo com os servicos habilitados e
logo apds sdo encaminhadas para o middleware Multichain. O Multichain se comunica com
os demais nés e realiza as operagdes utilizando seu protocolo proprietdrio. E possivel observar
de forma macro no desenho de arquitetura a estrutura interna do Multichain. O core do Mul-
tichain € responsavel por processar as operacdes e gerenciar sua base de dados nao relacional
LevelDB. As interfaces de comunicagdo sdo seu protocolo de mensagens proprietdrio que € en-
capsulado ao TCP/IP para comunicagdo entre os nds, e sua API de comunicagdao JSON-RPC

com as aplicagdes externas e usudrios, disponibilizando diversos servigos.

O modelo L7SP foi elaborado para que o sistema continue se apresentando para o usudrio
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externo como um sistema unico e atue internamente na rede blockchain de forma compativel
com a topologia e os protocolos disponiveis. L7SP também contribui para a interoperabilidade,
nao sO por acoplar novos componentes de forma transparente, mas também por ser facilmente
adaptado a novas topologias, e facilmente customizado para a interligacdo de diferentes solu-

¢oes blockchain. Nas secdes a seguir sao apresentados em detalhe cada componente da solugao.

4.2.1 L7SP: Camada de gerenciamento

Conforme ja antecipado, L7SP ¢ formado por duas aplicacdes distintas. A principal de-
las € a camada intermedidria de gerenciamento que € acoplada a plataforma blockchain. Esta
aplicacdo € composta de trés modulos que possuem objetivos especificos, possibilitando que di-
ferentes configuragdes sejam adotadas por meio da ativagcdo destes médulos para ofertar ganho
de desempenho no processamento de transagdes e um gerenciamento mais eficiente do sistema.
Projetos futuros podem acrescentar novos médulos nesta camada, afim de interagir com a rede

e gerar diferentes tipos de beneficios.

e Load Balancer: Este mdédulo atua de forma autébnoma (sem interferéncia do usuario)
recebendo conexdes dos clientes externos e dos nds internos da rede blockchain para

distribuir a carga de trabalho de maneira uniforme entre os recursos, fazendo com que seja
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tirado o melhor proveito do poder computacional disponivel na rede. Do ponto de vista
das transacgdes realizadas pelos clientes externos, este recurso também proveé a capacidade
de o sistema se tornar mais tolerante a falhas no caso de indisponibilidade de algum dos

no6s. Pode ser ativado ou desativado por meio de parametrizagao.

o Compressao de dados: Mddulo responsavel por realizar a compactacio dos dados para
otimizar o trafego de rede e o armazenamento na blockchain. Pode ser ativado ou desati-

vado por meio de parametrizagao;

e Monitoramento: Este médulo verifica regularmente o status de varidveis de ambiente
dos n6s como CPU e memdria, e varidveis de desempenho da rede blockchain. Se comu-

nica com os nds por meio do agente local instalado.

O Gerenciador L7SP escuta uma porta local e repassa as mensagens para o Multichain na porta
de destino configurada. Quando uma requisi¢ao € recebida, a fungdo principal da aplicacdo
¢ invocar os métodos respectivos a cada operacdo da API Multichain, submeter as regras dos
servigcos ativos que estdo implementados nas fungdes, e por ultimo enviar a requisi¢do para o
Multichain. Este fluxo € o core do gerenciador, que € apresentado no pseudocédigo do algo-
ritmo 1. Dentro de cada funcdo especifica os dados sdo tratados de acordo com a configuragdo
do servico. A aplicacdo também registra a requisicao e resposta no arquivo de log, e retorna
para a aplicacdo cliente. Para cada método da API Multichain que se queira utilizar é necessa-
rio replicar este mesmo método dentro do gerenciador. As regras dos servicos disponibilizados
pelo gerenciador sdo aplicadas também conforme o método. No caso do protétipo de L7SP,
todos os métodos estdo aptos a utilizar o balanceamento de carga, mas somente o método Pu-
blish_Stream que publica os dados no ledger da blockchain foi implementado para usufruir da
compressao, pois, tem a caracteristica de transportar e armazenar um volume significativo de
dados.
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Algoritmo 1: Gerenciador
Entrada: local_port, multichain_port

Saida: resp

1 inicio

2 listen(local_port);

3 enquanto (true) faca

4 receive_data_req();

5 log(data_req);

6 payload = set_payload(data_req);
7 id_node, url = Ib_define_route();
8 ipaddr = get_ipaddr(id_node);

9 log(id_node, payload);

10 resp = request.post(ipaddr, multichain_port, payload);
1 log(resp);

12 fim

13 fim

4.2.2 L7SP: Agente local

Algumas ac¢odes s6 podem ser realizadas localmente pelo administrador do sistema via API
de comando, por este motivo, um mecanismo eficaz proposto neste trabalho é a implementa-
¢ao de um agente local para compor o modelo L7SP. O agente funciona de forma continua e
autbnoma em cada né da rede realizando a interface com o gerenciador, sendo um componente
fundamental no escopo de monitorar o desempenho de cada n6 de forma centralizada. O agente
local exerce um papel de sensor, monitorando regularmente os recursos da miquina (CPU e
memoria) e varidveis de desempenho de rede como throughput e tempo de resposta. As in-
formacdes sdo enviadas para o gerenciador regularmente, respeitando um intervalo de tempo

pré-configurado.

4.2.3 Clientes externos

Chamamos de clientes externos as aplicagdes que nao fazem parte da rede interna da block-
chain, mas interagem com o sistema no dia a dia para realizar operacdes. Sao chamados de
clientes porque iniciam a comunica¢do com a blockchain e realizam solicitagdes de servigo por
meio da API disponibilizada pelo middleware blockchain, sejam elas consultivas ou transacio-
nais. Em criptomoedas como o Bitcoin, um exemplo cldssico destas aplicacdes sdo os sistemas
das exchanges, que sdo utilizados para compra, venda e transferéncia de ativos entre os usud-
rios. Além do contexto das criptomoedas, estas aplicagcdes podem ser Web ou Desktop, ou até

dispositivos fisicos que se conectam a blockchain para realizar operacdes de forma segura e
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descentralizada na plataforma para os mais diversos tipos de negdcio, como por exemplo, su-
primentos e logisticas, health care, telemedicina, entre outros. Independente da natureza da
aplicacdo, a interface com a plataforma blockchain se d4 da mesma forma pelas API’s dispo-
niveis. Para simular de forma genérica o comportamento dos clientes externos, foi construida
uma aplicacdo que se conecta ao gerenciador e aos nds para realizar a inje¢do de transagdes e
requisicoes de servicos da API Multichain. Esta aplicacdo é chamada de injetor e viabiliza a
execucdo dos cendrios de avaliagdao de modelo, gerando uma alta carga de processamento para
a rede. O protétipo do injetor possui parametrizacdo para o nimero de threads que serao uti-
lizadas e também para o tempo maximo de execugdo da aplicacdo, estas estdo disponiveis no
arquivo de configuracdo, além do apontamento para o servidor Multichain. Quando a aplicacao
inicia € cronometrado o tempo de execucao e sdo iniciadas as threads conforme quantidade pa-
rametrizada pelo usudrio, conforme podemos ver no pseudo cédigo apresentado no algoritmo
2. A funcdo principal aguarda o término de todas as threads para prosseguir com as proximas

instrucoes.

Algoritmo 2: Injetor - Fungao principal
Entrada: num_threads

Saida: average_resp_time, execution_time
1 inicio
2 start_time = time();
3 para (i = 0,7 < num_threads, i + +) faca
4 ‘ th_id[i] = create_thread(multichain_injector, i, num_threads);
5 fim

6 para (i = 0,7 < num_threads, i + +) faca

7 ‘ join(th_id[i], num_threads);

8 fim

9 end_time = time();

10 execution_time = end_time - start_time;
11 total_resp_time = 0;

12 para (i = 0,7 < len(resp_time),i + +) faca

13 total_resp_time += resp_timel[i];

14 fim

15 average_resp_time = total_resp_time count_trn;
16 return average_resp_time, execution_time;

17 fim

Dentro de cada thread é definido o payload da requisicao realizada a blockchain, é enviada
a solicitagdo, registrado em arquivo de log as mensagens trocadas e € verificado se o tempo
atual de execu¢do nio excedeu o limite configurado. O cédigo da thread de injecdo é apresen-

tado no pseudocddigo do algoritmo 3, ele se refere a fungdo multichain_injector invocada na
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funcdo principal. Quando o tempo atual excede o tempo limite configurado, o lago é terminado
e consequentemente a thread também. Apds o término das threads, a fungdo principal calcula
e informa o tempo total de execu¢do da aplicacdo, a quantidade total de transacdes realizadas e

o tempo médio de resposta.

Algoritmo 3: Injetor - Thread injetora
Entrada:

Saida: resp_time, count_trn

1 inicio
2 req = set_payload();
3 current_time = time();
4 1=0;
5 enquanto ((current_time — start_time) < max_time) faca
6 registra_log(req);
7 t_start = time();
8 resp = request.post(payload);
9 t_end = time();
10 registra_log(resp);
1 count_trn += 1;
12 resp_time.append([t_end - t_start]);
13 1+=1;
14 current_time = time();
15 fim
16 return resp_time, count_trn;
17 fim

4.3 Introduzindo uma camada de empilhamento de servicos para melhorar o desempe-

nho e gerenciamento da Blockchain Privada

Uma vez constituida a arquitetura e definido o papel de cada um de seus componentes, foram
especificadas as regras a serem implementadas em cada um dos médulos da camada gerencia-
dora que € o core da solucdo. Estes servicos sdo os fatores principais que contribuem para que
0 objetivo estabelecido na proposta seja alcancado. E importante avaliar que a introducdo de
uma camada adicional em qualquer solu¢@o pode resultar em problemas de desempenho devido
ao overhead de processamento das operagdes e maior laténcia de rede dependendo de como
se dd a comunicacdo entre os componentes. Além disso ainda pode se criar mais pontos de
falha que podem levar a indisponibilidade. Para minimizar estes aspectos, alguns requisitos ndo

funcionais foram definidos para a solucdo:

e Transparéncia no acoplamento, apenas mudando o apontamento na aplicacdo cliente;
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e Cuidados na implementacdo do protdtipo para que a tecnologia usada e codigo gerado

tenham bom desempenho e ndo tenham bugs que impactem na disponibilidade;

e Defini¢do de servi¢os que agreguem desempenho e compensem o overhead adicionado

pela camada intermedidria;

e Evitar a distncia geografica entre os componentes da solu¢ao para diminuir a laténcia de

rede.

H4 2 objetivos principais na proposta: o primeiro € monitorar o desempenho do sistema e
ter condicdes de tomar acdes rapidas em qualquer parte do ambiente; o segundo € aumentar
o desempenho da blockchain privada. Mais especificamente, para aumentar o desempenho é
preciso diminuir a laténcia (quantidade de tempo até a transacdo ser confirmada) e aumentar
o throughput (vazdo, quantidade de transacdes por unidade de tempo). Para isto foi criada a

camada intermedidria de gerenciamento que proveé os seguintes mecanismos:

4.3.1 Balanceamento de carga

Com o decorrer do tempo, fatores como o aumento do poder de processamento, avangos na
tecnologia de comunicacdo de dados e a necessidade de compartilhamento de recursos contri-
buiram para o surgimento dos sistemas computacionais distribuidos. Os objetivos de escalonar
processos em sistemas desta natureza sao minimizar o tempo de execucao e atrasos na comu-
nicacdo e maximizar o throughput do sistema e a utilizacdo de recursos (BRANCO, 2004).
Considerando estes objetivos, uma proposta de escalonamento pode ser avaliada quanto aos as-
pectos de desempenho e eficiéncia. Se o foco da avaliagdo € o tempo gasto na execugdo das
politicas de escalonamento, quanto menor o seu valor, melhor o desempenho do escalonador.
Se a anélise contempla as politicas adotadas, o foco € na eficiéncia do escalonador (TSENG L.-
Y.; CHIN, 2009). Vérios autores ja sugeriram taxonomias afim de classificar os algoritmos de
escalonamento existentes por meio de suas caracteristicas. Dentre elas, devido a sua aceitacdo
e abrangéncia, destaca-se a de Casavant (CASAVANT T. L; KUHL, 1998), que 4 apresentada
na figura 13 . Primeiramente esta taxonomia divide o escalonamento em local e global. O
escalonamento local determina como um processo em uma tnica CPU € alocado e executado.
Por outro lado, o escalonamento global usa informagdes do sistema para alocar processos em
varios processadores, com o objetivo de otimizar seu desempenho como um todo. Este € o tipo
de escalonamento normalmente utilizado em aplica¢des distribuidas e que serd contemplado
neste estudo. O escalonamento global € dividido em duas abordagens que dizem respeito ao
momento no qual as decisdes sobre o0 escalonamento sdao tomadas, sdo elas: estdtica e dindmica.
No escalonamento estatico, as decisdes sdo tomadas antes da aplicagdo ser iniciada e permane-
cem constantes durante a execucdo do programa. Esta estratégia é de simples implementacdo
e é vantajosa quando sdo conhecidas previamente as informacdes sobre o ambiente e as carac-

teristicas das tarefas a serem processadas. Por outro lado, em muitas aplica¢des ndo € possivel
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prever o comportamento do sistema e a distribuicao da carga de trabalho antes da execucdo do
programa. Esta estratégia pode ndo ser eficiente em casos que hd uma maior variacdo das ca-
racteristicas dos recursos computacionais e da rede de comunicag¢do em tempo de execucio do
programa (LU K.; SUBRATA, 2004a). J4 o escalonamento dindmico trabalha com o conceito
que pouco ou nada se conhece previamente sobre o comportamento da aplicacdo e seu ambiente
de execucdo (LU K.; SUBRATA, 2004a; WANG X.; ZHU, 2007; LU K.; SUBRATA, 2004b).
Devido a falta destas informacdes prévias, as decisdes sobre o escalonamento sdo tomadas pelo

programa em tempo de execugao.
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I_l_\
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Figura 13 — Taxonomia de Casavant - Algoritmos de escalonamento em sistemas distribuidos

Fonte: CASAVANT T. L; KUHL (1998)

A estratégia de balanceamento proposta em L7SP consiste em formar um cluster com gru-
pos de nds que irdo processar os comandos de API que interagem com a blockchain, onde
todos os nds estdo conectados a camada de gerenciamento proposta. Os comandos podem ser
direcionados para qualquer um dos nds no cluster, retornando o mesmo resultado para os mes-
mos parametros de entrada. O objetivo € distribuir a carga de trabalho uniformemente entre os
n6s da blockchain, otimizando a utiliza¢dao dos recursos e maximizando o desempenho (menor
tempo de resposta). Esta estratégia também aumenta a disponibilidade do sistema, uma vez que
clientes externos conectados a um né especifico poderdo ser direcionados para outro né qual-
quer em caso de falha. Para a ado¢@o deste mecanismo € preciso que algumas premissas sejam
satisfeitas, os nds devem estar em sincronia com a blockchain, possuir 0 mesmo conjunto de
enderecos de carteira, ser elegiveis para o mesmo conjunto de recursos e fluxos e ter o mesmo
valor para os parametros globais de configuracdo. Com base nas caracteristicas dos algoritmos

de escalonamento globais estdticos e dindmicos, foram aplicados dois diferentes mecanismos
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de balanceamento para avaliagdo desta estratégia: o Round Robin e Least Connections. A de-
finicdo de rota para o encaminhamento das requisicoes dos ndés Multichain é demonstrada no
algoritmo 4. Primeiro € verificado se o balanceamento de carga estd ativo, e uma vez que esta

habilitado, € verificado qual das 2 estratégias de balanceamento devem ser aplicadas.

Algoritmo 4: Load Balancer - Defini¢do de Rota
Entrada: LB, LB_Type

Saida: node_id, ip_addr

1 inicio
2 se (LB == ON) entao
3 se (LB_Type == ROUND_ROBIN) entao
4 se ( (rr_queue + 1) == max_lb_nodes) entao
5 ‘ rr_queue = 0;
6 fim
7 senao
8 rr_queue += 1;
9 node_id = node_id_list[rr_queue];
10 fim
1 ip_addr = node_ipaddr_list[rr_queue];
12 fim
13 se (LB_Type == LEAST_CONNECTION) entao
14 node_id = node_connections.index(min(node_connections));
15 ip_addr = node_ipaddr_list[node_id];
16 node_connections[node_id] +=1;
17 fim
18 senao
19 ‘ rota_default(node_id, url);
20 fim
21 fim
22 senao
23 rota_default(node_id, url);
24 fim
25 return node_id, ip_addr;
26 fim

e Round Robin: o Round Roubin é um algoritmo de escalonamento amplamente utilizado
em solucgdes de balanceamento de carga e distribui¢do de tarefas em um sistema opera-
cional. Sua implementacao é simples, distribuindo as tarefas em partes iguais em uma
fila circular, sem haver qualquer prioridade entre os nds, apenas obedecendo a ordem

estabelecida previamente. Este comportamento € apresentado na figura 14. Devido as
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estas caracteristicas, as literaturas consideram Round Robin como uma técnica de balan-
ceamento estatico, pois distribui as requisi¢des baseado somente em qual € o préximo

recurso de determinada sequéncia em que a requisicao deve ser encaminhada.

Node
1
Node '~ “~~__~ ™ Node
N 2
‘\\_// 4 ~
Node Node
7 3
R N
Node Node
6 4
S % Node 7 A
5
\, \;//

Figura 14 — Balanceamento de Carga - Round Robin
Fonte: elaborado pelo autor

e Least Connections: Esta ¢ uma estratégia dinamica de balanceamento, pois a decisdao
de para qual n6 serd roteada a requisicao € tomada em tempo de execucdo do programa,
baseada em informacdes coletadas da aplicacdo ou do ambiente. Neste caso o objetivo
€ verificar em cada requisi¢do qual é o n6 que possui menos canais de comunicagao
estabelecidos com o gerenciador, e encaminhar o pacote para 0 mesmo processar. O

conceito neste caso € que o né com menor nimero de conexdes consequentemente possui
menor carga de trabalho.

Tabela 6 — Balanceamanto de Carga - Least Connections

ID Node | Qtde Conexoes | Prioridade
1 5 4
2 4 2
3 3 1
4 4 3

Fonte: elaborado pelo autor
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4.3.2 Compressao de dados

O objetivo da funcionalidade de compressao de dados € reduzir o espago ocupado por dados
no dispositivo de armazenamento. Essa operacdo é realizada através do algoritmo de com-
pressdo com o intuito de reduzir a quantidade de Bytes para representar um dado de stream
armazenado na blockchain. Além de economizar espaco no dispositivo de armazenamento, a
compressao visa ganhar desempenho nas transmissdes, diminuindo o tempo em que elas ocor-
rem na rede. Um método de compressao € classificado como sem perdas (em inglé€s, lossless)
se os dados obtidos apds a compressdo sdo idénticos aos dados originais. Quando os dados
obtidos apds a compressdo nao sdo idénticos aos originais, pois "perderam"as informagdes ir-
relevantes, dizemos entdo que ¢ um método de compressao com perdas (em inglés, lossy). No
caso dos dados armazenados na blockchain, para fins de avaliagdo foi utilizada uma compressao
sem perdas, considerando dados de texto que sdo obtidos diretamente por meios digitais, onde
uma pequena perda de dados acarreta em um nao funcionamento do sistema ou torna os dados
incompreensiveis. Algumas imagens e sons também precisam ser reproduzidos de forma exata,
como imagens e gravagdes para pericias, impressoes digitais, etc. Os métodos de compressao
podem ser classificados ainda quanto a simetria e a adaptabilidade. Quando a compressao e a
descompressao sdo feitas executando-se métodos ou algoritmos idénticos ou bem semelhantes,
dizemos que o método de compressao € simétrico. Esta estratégia € mais comum e ttil quando
vamos comprimir e descomprimir varias vezes, os métodos possuem a mesma complexidade.
O algoritmo 5 apresenta a logica para a compressdo de dados em L7SP. Primeiro € verificado
pelo gerenciador se a compressao de dados estd habilitada, logo os dados sdo recuperados e

submetidos a compressado, substituindo a stream original pelos dados compactados.

Algoritmo 5: Func¢do que trata a compressao e retorna o payload
Entrada: req

Saida: new_req

1 inicio

2 se ((compression == ON )&&(method == COMPRESSED)) entao

3 data = recover_data_req() compressed_stream = bz2.compress(data.stream);
4 new_req = data;

5 new_req["params"][2] = compressed_stream;

6 fim

7 senao

8 new_req = data;

9 fim
10 return new_req;

11 fim
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4.3.3 Monitoramento:

O monitoramento provido por L7SP tem como primeiro objetivo comprovar a eficiéncia da
implementa¢do do modelo, fornecendo informacgdes sobre o desempenho do sistema e os recur-
sos dos nés da rede Multichain. O monitoramento online ofertado por esta camada € uma forma
efetiva de garantir que os resultados esperados estdo sendo atingidos, pois é possivel saber o
quanto o sistema estd sendo usado e como estd o seu desempenho. Desta forma, um objetivo
mais amplo deste mdédulo € gerar uma visao do estado global do sistema em tempo real, consi-
derando o monitoramento de métricas relevantes em periodos de tempo pré-estabelecidos. Isto
se aplica tanto para os cendrios de testes de avaliacio do modelo quanto para o acompanha-
mento da operacdo do dia a dia. Neste contexto, L7SP introduz o conceito de BKPI’s, que sdo
indicadores chave de desempenho para blockchain. BKPI’s sdo sugeridos neste estudo como
métricas quantitativas elegidas pelo usudrio como essenciais para avaliar a blockchain, conec-
tando estes indicadores diretamente aos efeitos que podem gerar no negdcio que é suportado
pela solugdo. Sdo indicadores que o gestor do sistema define para acompanhar a evolugdo da
operacdo, mantendo assim o foco nas metas estabelecidas. Os BKPI’s sdo uteis para embasar
decisdes como programar manutengdes preventivas, realizar acdes de melhoria na aplicacdo e
investimentos de infraestrutura, buscando sempre prover a melhor experiéncia para o usudrio

final. Para fins de avaliacdo, no protétipo L7SP foram elegidos os seguintes BKPI’s:
e Tempo médio de resposta
e Throughput
e Taxa de Erro

Estes indicadores contribuem para que a gestdo do ambiente deixe de ser reativa e passe a ser
proativa. Além disso, ainda por meio da andlise dos dados histéricos dos BKPI’s, o gestor do
sistema pode criar modelos de previsao, tendéncias de capacidade e correlacao de alertas mais
precisos. Nesta mesma linha, 0 monitoramento dos recursos de hardware dos nés blockchain é
realizado pela acdo do Agente Local do protétipo L7SP junto ao Gerenciador. O alto consumo
de CPU e memoria de forma desequilibrada nestes servidores pode impactar no desempenho
da solugdo blockchain, levando também a impactar indiretamente no resultado dos BKPI’s. No
capitulo 5 sdo abordados os detalhes deste monitoramento e de como os dados serdo coletados

e tratados para realizar a anélise dos resultados.
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5 METODOLOGIA DE AVALIACAO

Este capitulo apresenta a metodologia utilizada para avaliar o modelo L7SP, contemplando
os atributos do protétipo desenvolvido e a infraestrutura utilizada. Na secdo 5.1 sdo abordadas
as etapas do desenvolvimento e na secdo 5.2 sdo apresentados os aspectos de implementacio e
a infraestrutura que suporta a solug@o. A secdo 5.3 descreve os cendrios de testes estabelecidos
para avaliacdo do modelo. Na se¢do 5.4 sdo abordadas as ferramentas e as métricas de desem-
penho utilizadas para validar os resultados coletados nos testes. Na sec@o 5.5 s@o apresentados
detalhes sobre o monitoramento de recursos e coleta de dados nos nés. Por fim, a secdo 5.6
aborda os conceitos de Streams, que serdo alvo das simulagdes realizadas na blockchain neste

estudo.
5.1 Etapas de Desenvolvimento

As etapas de desenvolvimento sdo apresentadas na figura 15. Inicialmente foi realizado a
instalacdo e configuragdo do middleware Multichain em uma VM Linux na nuvem da Amazon.
Feita a instalacdo da plataforma blockchain, foram realizados os primeiros testes por meio da
interface de comando e API JSON-RPC para controlar a execucdo do n6 blockchain, criacao de
streams, consultas de status, transacdes, entre outros. Uma vez tendo uma imagem de um né
Multichain, foi realizado um snapshot para criar novas instancias correspondendo a novos nos
na rede blockchain. Com a rede blockchain em operacdo foi realizada a implementacio do in-
jetor de mensagens JSON-RPC, que representa os clientes/aplicacdes externas que se conectam
a plataforma blockchain para realizar operacdes. O injetor pode se conectar diretamente a um
n6 da rede blockchain ou ao gerenciador do L7SP, apenas alterando o apontamento da conexao.
Logo ap6s foi realizada a implementagdo do protétipo do gerenciador, que recebe as solicita-
¢oes do injetor, aplica as regras configuradas e comunica com a plataforma blockchain. Com
o gerenciador em funcionamento, foi realizada a implementacio do agente local para rodar em
cada um dos nds blockchain para coletar informacdes dos recursos, gerando as informagdes
para o monitoramento. A implementagdo foi sucedida com a realizagdo de varios cendrios de
testes de desempenho, onde foram coletados os resultados por meio das funcionalidades imple-
mentadas no Agente Local. Apds a andlise dos resultados iniciais, foram realizados ajustes no
protétipo e na configuracdo do ambiente. Por ultimo, foram realizados novos testes e coletados

os resultados finais.
5.2 Implementacio e Infraestrutura

O prot6tipo do modelo L7SP contemplando a camada de gerenciamento, o injetor e o agente
local foram desenvolvidos utilizando a linguagem Python, que oferece algumas vantagens, além

de ser multiplataforma, é uma linguagem de facil manutencao. Seu cédigo € interpretado, por-
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Figura 15 — Etapas de desenvolvimento do protétipo
Fonte: elaborado pelo autor

tanto, nao trabalha com compilagao, ofertando um ambiente menos complexo. Estas caracteris-
ticas colaboraram para que houvesse um foco maior no desenvolvimento das regras e solu¢do do
problema. Algumas bibliotecas Python foram selecionadas e utilizadas em todas as aplicacdes

do protétipo para facilitar a parametrizagdo e avaliacdo do modelo, sdo elas:

e logging: log em arquivo texto
e configparser: interface com arquivos de configuracio

e time: controles de tempo dentro da aplicacao

As aplicagdes desenvolvidas para o protétipo e o blockchain foram executadas em méquinas
virtuais na nuvem privada da AWS, utilizando o servigo EC2. Os servidores utilizados possuem

a seguinte configuragao:

e Ubuntu Server 16.04 LTS (HVM)
e 1GB Memoéria RAM
e 7GB Armazenamento

e t2.micro (1 vCPUs, 2.5 GHz, Intel Xeon Family)

5.2.1 Gerenciador

O gerenciador funciona como um né da rede blockchain e € executado em uma VM Linux

na nuvem, disponibilizada pelo servico EC2 da AWS. No cdédigo Python do Gerenciador sdo

Avaliagdo final e
coleta dos
resultados
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utilizadas as bibliotecas werkzeug, json e requests para disponibilizar o servidor JSON/RPC
e realizar as requisi¢cdes para o Multichain. Por ndo ser originalmente multithread, foi rea-
lizada uma alteracdo dentro da biblioteca werkzeug para permitir que cada solicitacdo fosse
processada em paralelo a partir da criacdo de uma nova thread. A porta TCP/IP padrao da API
Multichain € a 7212 que estd configurada como porta de destino. O Gerenciador L7SP escuta
localmente a porta 7211 e repassa as mensagens para o Multichain na porta 7212. Esta es-
tratégia de utilizar portas distintas permite inclusive que o Gerenciador possa rodar no mesmo
ambiente de um né Multichain, aproveitando a infraestrutura existente. O protétipo do geren-
ciador disponibiliza uma estrutura de configuracdo, que contempla os dados de comunicacao
com os servidores Multichain, usuario e senha utilizados nas chamadas da API, entre outras
funcionalidades da aplicacdo. Os algoritmos de balanceamento de carga foram implementados
na linguagem Python obedecendo quase que identicamente a l6gica prevista no pseudocodigo
apresentado no modelo. A compactacdo de dados € realizada através do algoritmo de com-
pressdo bz2 disponibilizado em uma biblioteca de mesmo nome, com o intuito de reduzir a
quantidade de Bytes para representar um dado de stream armazenado na blockchain. A funcdo
BZIP2 utilizada no protétipo comprime dados usando o algoritmo de compressdo de texto de
classificagdo de bloco BurrowsWheeler e a codificacdo Huffman. A compressao utilizando este
método geralmente é consideravelmente melhor do que a obtida pelos compressores conven-
cionais baseados em LZ77 / LZ78, e se aproxima do desempenho da familia de compressores
estatisticos PPM sendo muito mais rdpida. BZIP2 é um software de cédigo aberto disponivel
gratuitamente no mundo Unix. Ele é usado para compactar distribui¢cdes de software e codigo-

fonte, como o kernel do Linux, entre outras coisas.

5.2.2 Injetor

O injetor pode ser executado a partir de qualquer mdquina que tenha acesso via rede ao Ge-
renciador e aos nés blockchain. O injetor utiliza as bibliotecas comuns ja citadas e também as
bibliotecas json e request para a implementac¢do das chamadas JSON-RPC da API Multichain.
Além disso, também foi utilizada a biblioteca threading para a realizacao de multiplas requisi-
¢oes em paralelo conforme configuracdo pré-estabelecida e também a bilioteca numpy para a

utilizacdo e conversao de vetores de ponto flutuante.

5.2.3 Agente Local

Para a implementacao do Agente local foram utilizadas as bibliotecas os e sys para viabilizar
a execu¢do de comandos do sistema operacional Linux para recuperar informacdes sobre o
status dos recursos do ambiente. A biblioteca time foi utilizada para controlar os tempos de
execucdo da aplicacdo e também para estabelecer intervalos entre a execu¢do de cada thread.

A biblioteca multiprocessing permitiu que cada comando de monitoramento fosse realizada em
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um processo separado de forma paralela, armazenando o resultado da mesma forma em arquivo

texto.

5.2.4 Middleware Blockchain

Para compor a arquitetura proposta, o middleware blockchain escolhido foi o Multichain
(MULTICHAIN - OPEN PLATFORM FOR BUILDING BLOCKCHAINS, 2018). O Multi-
Chain € uma plataforma para a criagdo e implementagdo de blockchains privadas, dentro de
organizagdes ou entre elas. Destina-se a superar um obstdculo fundamental para a implantacao
da tecnologia blockchain no setor financeiro institucional, proporcionando a privacidade e con-
trole necessarios em um pacote de facil utilizacdo. O Multichain € derivado do software core
do Bitcoin, e a exemplo do seu predecessor suporta servidores Windows, Linux e Mac, fornece
uma API simples e uma interface de linha de comando. Uma das facilidades do MultiChain
€ que ele permite que o usudrio defina todos os parametros da blockchain em um arquivo de

configuracao, incluindo:
e O protocolo da cadeia, blockchain privada ou bitcoin puro;
e Tempo alvo para criacdo de blocos, por exemplo 1 minuto;

e Tipos de permissdo ativos, por exemplo, qualquer um pode se conectar, apenas alguns

podem enviar/receber;
e Diversidade de mineracdo (somente blockchains privadas);
e Nivel de consenso necessdrio para criar/remover; administradores e mineradores;

e Recompensas de mineragdo, por exemplo 50 unidades de moeda nativa por bloco, redu-
zindo para metade a cada 210.000 blocos;

e Portas IP para conexdes P2P e API JSON-RPC, por exemplo, 8571 e 8570;

e Tipos de transacdo permitidos, por exemplo, pay-to-address, pay-to-multisig, pay-to-

script-hash;
e Tamanho méximo do bloco, por ex. 1 megabyte;
e Maiximo de metadados por transacao (OP_RETURN), por exemplo: 4096 bytes.

Uma vez que o MultiChain € baseado em um fork do Bitcoin Core, muitos aspectos do seu
design visam permitir transi¢des suaves entre blockchains privadas e a blockchain do bitcoin.
O Multichain usa a arquitetura blockchain e o protocolo de transacdo bitcoin, com alteracdes
apenas no processo de handshaking quando dois nds se conectam inicialmente. Todos os outros
recursos sao implementados usando metadados e modificacdes nas regras de validacdo de tran-

sacdes e bloqueios. Sua interface (linha de comando e API) € totalmente compativel com a do
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Bitcoin Core, inclusive um né Multichain pode atuar como um né na rede bitcoin regular (ou
outras redes baseadas no bitcoin), através de uma simples configuracao de protocolo no arquivo
de configuracdo per-blockchain. Seu design também permite que futuros aprimoramentos na
plataforma bitcoin sejam mesclados e adicionados. Com relacdo ao seu fluxo de dados, uma

mensagem € enviada do originador para o destinatirio da seguinte maneira:

1. O n6 MultiChain de origem envia uma transa¢do de mensagem ao destinatdrio com me-

tadados contendo seu endereco IP e um hash do conteido da mensagem.
2. O né receptor recebe a transacao e decodifica esses metadados.

3. O no receptor entra em contato com o0 né de origem por meio de seu endereco IP para
recuperar a mensagem, assinando a solicitagcao para provar sua identidade como o destina-

tario pretendido. Esta comunicag@o ocorre usando o protocolo blockchain P2P existente.

4. O né de recebimento verifica a validade da mensagem, verificando seu hash em relacio

ao hash incorporado na transacao original.

5. Se a mensagem for vélida, o né receptor concluird o loop enviando uma segunda transa¢ao

ao remetente que contém o mesmo hash de mensagem.

O Multichain possui seu proprio mecanismo de consenso, que se assemelha ao PBFT, mas em
vez de multiplos validadores por bloco, existe um validador por bloco, trabalhando em um
escalonamento do tipo round robin. Ao restringir a mineragdo a um conjunto de entidades
identificaveis, o MultiChain resolve o dilema colocado pelas blockchains privadas, nas quais
um participante pode monopolizar o processo de minera¢do. A solucdo estd em uma restri¢do
no nimero de blocos que podem ser criados pelo mesmo minerador dentro de uma determinada
janela. O MultiChain implementa esse esquema usando um parametro chamado diversidade
de mineracdo, que € restrito por 0 diversidade de mineracdio 1. A validade de um bloco é

verificada da seguinte forma:
1. Aplicar todas as alteragdes de permissdes definidas pelas transacdes no bloco em ordem.

2. Contar o nimero de nds validadores permitidos que sdo definidos ap6s a aplicagdo dessas

mudancas.

3. Multiplicar o nimero de nés validadores pela diversidade de mineragdo, arredondando

para obter espagamento.

4. Se o minerador deste bloco extraiu um dos blocos anteriores de espacamento -1, o bloco

¢é invalido.

Isso impde um cronograma de round robin, no qual os mineradores permitidos devem criar

blocos em rotagdo para gerar uma blockchain valida. O parametro de diversidade de mineracdo



84

define o rigor do esquema, ou seja, a proporcao de mineiros autorizados que precisariam se
conspirar para enfraquecer a rede. Apesar da escolha do Multichain para a realiza¢do da prova
de conceito, o modelo apresentado neste estudo é genérico e pode ser aplicado a qualquer outro
middleware blockchain. Para isto, o protétipo deve ser devidamente ajustado para poder se

integrar com diferentes API’s.

5.3 Cenarios de Avaliacao

Para validar os resultados da implantacdo do modelo foi utilizada uma abordagem quan-
titativa, gerando informacdes numéricas sobre o comportamento do sistema. Os dados foram
coletados a partir dos ambientes de execugao das aplicagdes por meio de comandos do sistema
operacional, comandos da API Multichain e tempos cronometrados pelas aplicacdes desen-
volvidas para o proprio protétipo. Medidas precisas sdo importantes para avaliar o reflexo da
implantacdo do modelo no sistema e embasar decisdes mais acertadas sobre ajustes necessa-
rios ou projetos futuros. Outro fator importante € que uma vez realizada a coleta, ferramentas
estatisticas podem ser aplicadas a estes dados numéricos para tentar prever comportamentos
em diferentes cendrios ou periodos de tempo. A avaliacdo foi realizada por meio de um teste
de carga explorando diferentes configuragdes do ambiente e do modelo. Abaixo seguem os

cendrios que foram estipulados para a avaliagdo:

e Cenario 1:
Execucdo do teste de carga no ambiente blockchain puro, realizando a injecao das requi-
si¢des diretamente em um né Multichain;

e Cendrio 2:
Execucdo do teste de carga no protétipo L7SP com a compressdo de dados ativa, redire-
cionando as requisi¢des para apenas um né Multichain;

e Cenario 3:

Execucao do teste de carga no prot6tipo L7SP com o balanceamento de carga ativo, utili-
zando a estratégia Round Robin. As requisicdes sdo direcionadas para varios nés Multi-

chain, de acordo com a configuracio do pool de servidores;

e Cenario 4:

Execucdo do teste de carga no protétipo L7SP com o balanceamento de carga ativo, uti-
lizando a estratégia Least Connections. As requisi¢des sdo direcionadas para varios nds

Multichain, de acordo com a configurag¢do do pool de servidores;

e Cenario 5:
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Execugdo do teste de carga no protétipo L7SP com a compressdo de dados e o balance-
amento de carga ativos. As técnicas de balanceamento podem ser variadas para obter o

melhor desempenho.

e Cenario 6:

Repeticao do cendrio 5, aumentando a carga de entrada até o mdximo suportado;

e Cenario 7:

Execucdo do teste de carga no Multichain em 2 etapas: (a) sem compressdo e (b) com
compressdao em L7SP. Avaliar a diferenca de tamanho no armazenamento de dados na
blockchain.

5.4 Meétricas de avaliacao

Foram realizadas medi¢des em todos os cendrios e posterior comparagdo, baseado nas mé-

tricas de desempenho de blockchain, conforme apresentado abaixo:

e Laténcia: Métrica para medir o tempo que uma transacdo é validada pelo sistema, € a
diferenca de tempo entre 0 momento da requisi¢do até o momento da confirmagdo pela

blockchain:
L=t—1

onde L € laténcia, ) € o timestamp da hora que o cliente requisitou uma transacio e o ¢ €
o timestamp da confirmac¢do da transacdo (CROMAN et al., 2016; KAKAVAND; Kost
De Sevres; CHILTON, 2017; DINH et al., 2017; PONGNUMKUL; SIRIPANPORN-
CHANA; THAJCHAYAPONG, 2017).

o Laténcia Média: Métrica para medir a média de tempo de que as transacgdes sao validadas
pelo sistema. E o somatério da laténcia de cada transacdo dividido pelo nimero total de

transacoes validadas:

Z?:l L;

LM =
Trn

onde LM ¢ a Laténcia Média, L € a laténcia de cada transacdo e o Trn € o total de transa-
¢oes realizadas pelo sistema (KAKAVAND; Kost De Sevres; CHILTON, 2017; PONG-
NUMKUL; SIRIPANPORNCHANA; THAJCHAYAPONG, 2017).

e Bootstrapp Time: Métrica para medir o tempo que um novo né leva para realizar o
download da blockchain e estar disponivel para participar ativamente da rede validando

transagoes:
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BT =t—t

e onde BT é Bootstrapp Time, ty € o timestamp do inicio da aloca¢do do nd, e t € o tempo

que o novo no fica ativo na rede (CROMAN et al., 2016).

Bootstrapp Time Médio: Métrica para medir a média de tempo que os nés sdo alocados
na rede blockchain. E o somatério do Bootstrapp Time de cada alocagdo dividido pelo
nimero de maquinas alocadas:
2 i BT
BTM = &i=1—"¢
Nm

onde BTM ¢ a Bootstrap Time Médio, BT ¢ a Bootstrap Time de cada alocagdo e o Nm €
o nimero de maquina alocadas (CROMAN et al., 2016).

Throuhput: Métrica para medir a taxa em que a blockchain confirma as transagdes. E a
quantidade de transag¢des confirmadas pela blockchain dividido pela unidade de tempo, ou
seja, transacdes por segundo (TPS). Estd diretamente relacionado ao tamanho e intervalo

de bloco utilizados:

onde TH é o Throughput, Trn é a quantidade de transagdes e ¢ € a unidade de tempo
(CROMAN et al., 2016; KAKAVAND; Kost De Sevres; CHILTON, 2017; DINH et al.,
2017; PONGNUMKUL; SIRIPANPORNCHANA; THAJCHAYAPONG, 2017).

Throuhput Médio: Métrica para medir a taxa média em que a blockchain confirma as
transagdes. E a soma da quantidade total de transacdes confirmadas pela blockchain

dividido pelo periodo de tempo:

THM = 2 T
At

onde THM é o Throughput Médio, Trn é a quantidade de transagdes e Ar € o periodo de
tempo. (KAKAVAND; Kost De Sevres; CHILTON, 2017; PONGNUMKUL; SIRIPAN-
PORNCHANA; THAJCHAYAPONG, 2017).

Em complemento as métricas utilizadas nos trabalhos relacionados, este estudo sugere
trés novas métricas para serem utilizadas na avaliacdo do modelo L7SP e em futuras ava-
liagdes envolvendo blockchain, afim de facilitar a comparagdo de diferentes cendrios e a

interpretacdo de resultados. Sao elas:
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e Ganho de desempenho: Métrica para medir o ganho de desempenho obtido na block-
chain baseado na variacdo do throughput, comparando 2 configuragdes distintas, uma
configuracio de referéncia e outra que se deseja avaliar. O valor resultante é em percen-
tual, e se d4 pela diferenca dos throughputs mensurados multiplicados por 100, dividido

pelo throughput de referéncia:

(Th_New — Th_Ref) % 100

Th =
G Th_Ref

onde G é o Ganho de desempenho, Th_Ref € a primeira leitura de throughput sendo o
valor de referéncia, e Th_New € a segunda leitura de throughput, sendo o valor que se

deseja avaliar.

e Taxa de erro: Métrica para medir a quantidade de erros ocorridos nas requisicdes sub-
metidas a blockchain. Nos testes iniciais com o Multichain, verificou-se que quando a
carga € elevada a niveis muito altos, ocorrem perdas de transacdes devido a timeouts e
erros de resposta. Para fins de avaliacdo de uma solugdo, isto deve ser considerado, esti-
pulando qual € a taxa de erro aceitdvel para um determinado cendrio ser vdlido. A taxa
de erro € um percentual que se d4 pela diferenca entre a quantidade total de transagdes
e a quantidade de erros multiplicado por 100, tudo isto dividido pela quantidade total de

transagoes:

(Total_Trn — Trn_Err) % 100

Tx Err =
e Total Trn

onde Tx_Err é a taxa de erro, Total_Trn é a quantidade total de transacdes, e Trn_Err é a

quantidade de transacdes com erro.

¢ Quantidade de Erros: Uma vez que se deseja calcular a taxa de erro, € necessario obter
a quantidade de erros ocorridos nos cendrios de avaliacdo. A quantidade de erros se da
pela diferenca entre a quantidade total de transagdes e a quantidade total de transagdes

COm SucCessos:

Trn_Err = Total Trn — Trn_Ok

onde Trn_Err é a quantidade de transagdes com erro, Total_Trn € a quantidade total de

transacoes, e Trn_Ok € a quantidade de transagdes com sucesso.

Além das métricas da blockchain, outras varidveis foram monitoradas para compor a verifi-

cacdo do desempenho do sistema:

e Tempo de resposta das requisi¢cdes da API Multichain;
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e Tempo médio de resposta das requisi¢cdes da API Multichain;
e Consumo dos recursos dos nés (CPU, Memoria e Disco)

Os tempos de resposta da API Multichain e do Gerenciador sao cronometrados e coletados pelo

Injetor.

5.5 Verificacao dos recursos dos nds

Por meio do Agente Local, o protétipo realiza o monitoramento de cada nd, provendo uma
visdo do estado global do ambiente computacional em tempo real, e possibilitando a deteccdo
de falhas com antecedéncia e um melhor gerenciamento do sistema. Os dados coletados local-
mente a partir de cada d6 permitem gerar um panorama de todo o sistema, e sdo uteis aos usua-
rios e administradores dos recursos. Estas informagdes podem ser utilizadas para manutencao
preventiva e redimensionamento do sistema, reduzindo acionamentos em caso de urgéncia e eli-
minando problemas antes que eles ocorram. Para facilitar a avaliacio e gerar maior estabilidade
no ambiente, por definicdo de projeto se optou por utilizar uma rede distribuida homogénea,
onde todos os nds possuem a mesma capacidade de recursos. Para verificar o espaco em disco
durante a avaliacdo, serd utilizado o comando du. As métricas de consumo de recursos de hard-
ware sao coletadas por meio do comando top do Linux, o resultado do comando € apresentado
na figura 16. Por exemplo, as informacdes sobre o estado da CPU sdo apresentadas na terceira
linha e as de memoria na quarta e quinta linha.

Para realizar a coleta e gerar a saida formato adequado para o tratamento do protétipo, con-
forme mostrado na figura 17 em um exemplo para a CPU, serao utilizadas as seguintes opgoes
do comando top: (-b) para formatar a saida eliminando caracteres de controle, (-d) para confi-
gurar o intervalo entre cada coleta do comando e (-n) para configurar o nimero de coletas que
sdo realizadas. O comando é combinado por meio com o comando grep para filtrar o contetido
de saida do comando top, monitorando exatamente as varidveis ou recursos de interesse. Da
mesma forma que mostrado neste exemplo para a CPU, o comando nesta sintaxe foi utilizado
para o monitoramento dos demais recursos. A seguir é apresentada uma visd@o mais detalhada

das se¢des do comando top, que serd o principal utilitirio para o monitoramento local.

55.1 CPU

A secdo de uso da CPU mostra o percentual de tempo de CPU gasto nas tarefas. O valor us é
o tempo que a CPU gasta executando processos no espago do usudrio. Da mesma forma, o valor
sy € o tempo gasto na execugdo de processos de sistema. O valor ni apresenta o tempo gasto
na execug¢do de processos com um ajuste manual de prioridade, seja mais alta ou mais baixa. O
valor id, é o tempo que a CPU permanece inativa (idle). A maioria dos sistemas operacionais

coloca a CPU em um modo de economia de energia quando estd ociosa. Em seguida, vem o
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Figura 16 — Resultado do comando top
Fonte: elaborado pelo autor

valor wa, que € o tempo que a CPU gasta aguardando a conclusdo de I/0. O tempo gasto no
tratamento de interrup¢des de hardware e software € dado por hi e si, respectivamente. Em um
ambiente virtualizado, a quantidade de tempo perdido quando hd trabalho a ser feito, mas a

CPU nao pode executd-lo porque ocupada em outra VM € mostrado como st (steal).

5.5.2 Memoria

A se¢do “memoria” do comando top mostra informagdes sobre o uso de memoria do sis-
tema. As linhas na figura 16 onde contém “Mem” e “Swap” mostram informacdes sobre RAM
e espaco de troca, respectivamente. O espacgo de troca € uma parte do disco rigido que € usado
como RAM. Quando o uso de RAM fica quase cheio, as regides pouco usadas da RAM sdo

gravadas no espaco de troca, prontas para serem recuperadas posteriormente, quando necessa-
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Figura 17 — Resultado do comando top conforme configurado para coleta de dados no Agente Local
Fonte: elaborado pelo autor

rio. No entanto, como o acesso a disco € mais lento, a utilizacdo de Swap pode prejudicar o
desempenho do sistema. Os valores “total”, “livre” e “usado” tém seus significados usuais. O
valor “avail mem” é a quantidade de memoria que pode ser alocada para processos sem entrar

na Swap.

5.5.3 Média de carga

A secdo de média de carga (Load average) representa a carga média durante um, cinco e
quinze minutos respectivamente, fica localizada na primeira linha do resultado do comando bem
a direita conforme a figura 16. "Load" é a medida da quantidade de trabalho computacional
que um sistema executa. No Linux, a carga € o nimero de processos nos estados R e D a
qualquer momento. O valor "load average" fornece uma medida relativa de quanto tempo €
necessdrio esperar para que as coisas sejam concluidas. A média de carga é representado em
percentual, onde por exemplo 0,1 significa que o sistema estd fazendo apenas 10% do que €
capaz de suportar e igual ou acima de 1 representa que o sistema estd sobrecarregado, estando

exatamente ou acima de sua capacidade.

5.5.4 Tarefas

A secdo "tasks" mostra estatisticas sobre os processos em execuc¢do no sistema. O valor total
€ o numero total de processos. A CPU estd inativa quando um processo executa 1/O, portanto,
o SO alterna para a execugdo de outros processos durante esse tempo. Além disso, o sistema
operacional permite que um determinado processo seja executado por um periodo de tempo
muito pequeno e depois passe para outro processo, € isto exige que o “estado” do processo seja

controlado.
5.5.5 Estados dos processos
Outro ponto relevante para a interpretacdo do comando top € um monitoramento do am-

biente mais eficiente é entender os estados possiveis para um processo no SO. No Linux, um

processo pode estar nos seguintes estados:
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e Runnable (R): Um processo neste estado estd sendo executado na CPU ou estd presente

na fila de execugdo, pronto para ser executado;

e Interruptible sleep (S): Um processo neste estado estd aguardando a conclusdo de um

evento;

e Uninterruptible sleep (D): Nesse caso, um processo estd aguardando a conclusao de uma

operacao de I/O.

e Stopped (T): Estes processos foram parados por um sinal de controle de trabalho (como
pressionar Ctrl + Z) ou porque estdo sendo rastreados. Zombie (Z): O kernel mantém
vérias estruturas de dados na memoria para acompanhar os processos. Um processo pode
criar varios processos filhos e eles podem sair enquanto o pai ainda estd vivo. No en-
tanto, essas estruturas de dados devem ser mantidas até que o pai obtenha o status dos
processos filho. Tais processos terminados, cujas estruturas de dados ainda estdo por ai,

sdo chamados de zumbis.

Processos nos estados D e S sdo mostrados em “sleeping”, e aqueles no estado T sdo mostrados
como stopped. O nimero de zumbis € mostrado como "zombie". Estes valores sdo exibidos na

segunda linha do comando top.

5.6 Streams

Streams fornecem uma abstragdo natural para casos de uso de blockchain que enfocam a
recuperacgdo geral de dados, o registro de data e hora e o arquivamento, em vez da transferéncia
de ativos entre os participantes. As streams podem ser usados para implementar trés tipos

diferentes de bancos de dados em um blockchain:

e Um banco de dados de chave-valor ou armazenamento de documentos, no estilo do
NoSQL;

e Um banco de dados de séries temporais, que se concentra na ordenagdo de entradas;

e Um banco de dados controlado por identidade, no qual as entradas sdo classificadas de

acordo com o autor.

Eles podem ser considerados como "o que", "quando"e "quem"de um banco de dados compar-
tilhado. Por trds da plataforma, cada item em uma stream € representado por uma transacao de
blockchain.

5.6.1 Utilizando Streams no Multichain

Qualquer nimero de streams pode ser criado em uma blockchain MultiChain e cada stream

age como uma colecdo independente de itens de somente inclusdo. Cada item em uma stream
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tem as seguintes caracteristicas:
e Um ou mais editores que assinaram digitalmente esse item;
e Uma chave opcional para posterior recuperacdo conveniente;

e Alguns dados, que podem variar de um pequeno pedacgo de texto a muitos megabytes de

bindrio bruto;
e Um timestamp, que € retirado do cabecgalho do bloco no qual o item € confirmado.

As streams se integram ao sistema de permissoes do MultiChain de varias maneiras. Pri-
meiro, as streams s6 podem ser criadas por aqueles que t€ém permissdo para fazer isso, da mesma
forma que os ativos s6 podem ser emitidos por determinados enderecos. Quando uma stream é
criada, ela € aberta ou fechada. As streams abertas podem ser gravadas por qualquer pessoa que
tenha permissdo para enviar uma transacdo de blockchain, enquanto as streams fechadas sdo
restritas a uma lista de enderegos permitidos. No dltimo caso, cada stream tem um ou mais ad-
ministradores que podem alterar essas permissoes de gravacao ao longo do tempo. Para facilitar
as validagdes do protétipo, foram utilizadas streams abertas.

A confidencialidade é um dos maiores desafios em um grande nimero de casos de uso de
blockchain. Isso ocorre porque cada né em uma blockchain vé uma cépia completa de todo o
conteddo da cadeia. As streams fornecem uma maneira natural de suportar dados criptografados

em uma blockchain, da seguinte maneira:

1. Uma stream € usada pelos participantes para distribuir suas chaves publicas para qualquer

esquema de criptografia de chave publica;

2. Uma segunda stream € usada para publicar dados, onde cada parte dos dados € criptogra-

fada usando criptografia simétrica com uma chave exclusiva.

3. Uma terceira stream fornece acesso a dados. Para cada participante que deve ver uma
parte dos dados, € criada uma entrada de stream que contém a chave secreta desses dados,

criptografada usando a chave publica do participante.

Isso fornece uma maneira eficiente de arquivar dados em uma blockchain, enquanto torna visivel

apenas para determinados participantes.

5.6.2 Recuperacio de Streams

O valor central das streams esta na indexacdo e na recuperacdo. Cada né pode escolher em
quais streams se inscrever, com a blockchain garantindo que todos 0s nds que se inscreverem
em uma determinada stream verao os mesmos itens. (Um né também pode ser configurado para
assinar automaticamente cada nova stream criada). Se um né estiver inscrito em uma stream,

as informacdes poderdo ser recuperadas dessa stream de varias maneiras:
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Recuperando itens da stream em ordem;

Recuperando itens com uma chave particular;

Recuperando itens assinados por um determinado editor;

Listando as chaves usadas em uma stream, com contagens de itens para cada chave;

listando os editores em uma stream, com contagens de itens.

Como mencionado no inicio, esses métodos de recuperacdo permitem que streams sejam
usados para bancos de dados de chave-valor, bancos de dados de séries temporais e bancos de
dados orientados a identidades. Todas as APIs de recuperagdo oferecem parametros de inicio e
contagem, permitindo que subsec¢des de listas longas sejam recuperadas com eficiéncia (como
uma cldusula LIMIT no SQL). Valores negativos para inicio permitem que os itens mais recentes
sejam recuperados.

Os streams podem conter varios itens com a mesma chave e isso naturalmente resolve a
tensdo entre a imutabilidade da blockchain e a necessidade de atualizar um banco de dados.
Cada entrada de banco de dados efetiva deve receber uma chave exclusiva em sua aplicagao,
com cada atualizacdo dessa entrada representada por um novo item de stream com sua chave.

As APIs de recuperacdo de stream do MultiChain podem ser usadas para:
(a) recuperar a primeira ou ultima versao de uma determinada entrada
(b) recuperar um histérico de versao completo de uma entrada

(c) recuperar informagdes sobre vdrias entradas, incluindo a primeira e a ultima versdes de

cada um.

Devido a arquitetura P2P da blockchain, os itens de uma stream podem chegar a nds diferentes
em ordens diferentes e o MultiChain permite que os itens sejam recuperados antes de serem
"confirmados"em um bloco. Como resultado, todas as APIs de recuperagdo oferecem uma
opc¢ao entre a ordenagdo global (padrao) ou local. A ordenacdo global garante que, uma vez
que a cadeia tenha atingido o consenso, todos os nds recebam as mesmas respostas das mesmas
chamadas da API. A ordenagdo local garante que, para qualquer n6 especifico, a ordenagdo de
itens de uma stream nunca serd alterada entre as chamadas de API. Cada aplicacio pode fazer

a escolha apropriada para suas necessidades.
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6 RESULTADOS

Este capitulo apresenta os resultados da avaliacido do protétipo do modelo L7SP. Na Secao
6.1 é abordado sobre a configura¢do adotada para a realizacdo dos testes. As secdes de 6.2 a
6.8 apresentam os resultados de cada cendrio definido no capitulo anterior. Por fim, na secdo
6.9 € realizada uma analise dos resultados, dando énfase para a comparag@o entre 0s cendrios €

demonstracao dos ganhos obtidos.

6.1 Configuracao inicial

Antes de avaliar os cendrios definidos no capitulo 5, foram realizados testes iniciais com o
objetivo de estabelecer o tempo adequado para a execugdo dos cendrios do teste de desempenho
e o numero de processos paralelos a ser parametrizado no injetor. O escopo desta avaliacdo
inicial compreendeu realizar solicitagdes a partir do injetor diretamente em um né multichain
arbitrdrio, e a cada rodada ir aumentando o tempo de execucdo e o numero de threads para
verificar o comportamento do ambiente. Como resultado, foi estabelecido o setup de avaliagao,

compreendendo as seguintes defini¢des:

e Multichain: 6 (seis) nés Multichain. Esta quantidade de servidores permite avaliar o
comportamento da rede distribuida da blockchain e as funcionalidades implementadas
pelo modelo L7SP. Um ndmero muito grande de nds resulta em um tempo maior de
configuracio e gerenciamento do ambiente, tornando o processo de avaliacdo mais lento

e aumentando o custo de infraestrutura.

e Injetor: tempo de execucdo de 5 minutos e 64 threads injetoras. Acima de 5 minutos de
execucdo e com mais de 64 threads no injetor, os experimentos resultaram em uma alta
quantidade de erros e timeouts nas solicitacdes da API Multichain, além de ocorrer trava-
mentos no middleware. Além disto, um tempo de execu¢do muito alto consequentemente
resulta em um volume muito alto de dados transmitidos e armazenados, dificultando a
avaliacdo posterior ao teste e a tornando mais lenta. Esta configuracdo se demonstrou
segura e suficiente para uma avaliacdo do modelo, sendo um tempo adequado para a co-
letada de dados, validagdo e execucdo das rodadas. Este setup de avaliacdo € considerado
para quase todos os cendrios para fins de comparacdo, em apenas alguns cendrios espe-
cificos onde o ambiente é escalado com a aplicagcdo dos servigos de L7SP o nimero de

threads é aumentado.

Para que as métricas avaliadas tivessem um bom nivel de confianca, cada cendrio foi executado
3 vezes e como resultado final foi considerada a média aritmética dos valores obtidos em cada

execucdo.
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6.2 Avaliaciao: Cenario 1

Durante a execucao dos testes, verificou-se por meio do monitoramento do Agente Local
que alguns recursos ndo foram impactados com as variacdes praticadas pelos cendrios. Houve
influéncia dos testes no percentual de utilizacdo de CPU e na carga média dos nds, ndo afetando
de forma significativa o consumo de memoria e as outras varidveis abordadas na metodologia
de avaliacdo, logo, estas foram removidas do escopo de avaliagdo e ndo compdem os resultados
apresentados. A tabela 7 mostra os resultados obtidos apds a execucgdo do cendrio 1, realizando
a injecdo de transacdes diretamente em apenas um ndé Multichain. Durante os 5 minutos de
execucdo, foram publicadas com sucesso 11.529 streams com um tempo médio de resposta de

1,64 segundos, e ocorreram 2 timeouts. O throughput foi de 40 transagcdes por segundo.

Tabela 7 — Resultados - Cenario 1

Métrica Valor obtido
Qtde transacdes 11.529
Tempo médio de resposta | 1,64 segs
Throughput 40 tps

Qtde de erros 2

Fonte: elaborado pelo autor

O comportamento da CPU dos n6és Multichain durante a execu¢do do teste € exibido no
grafico da figura 18. Na figura, o eixo X apresenta o tempo em segundos € o0 eixo Y o percentual
de utilizacdo da CPU. O Node 1 foi o servidor que recebeu as requisi¢des do injetor, logo, foi
onde ocorreu mais processamento. A utilizacdo de CPU no Node 1 ficou em média em 10%,
com alguns picos durante o teste, chegando a 40% e 50%. Nota-se que os outros 5 servidores
também tiveram o comportamento afetado, devido ao consenso distribuido, processamento e
armazenamento das transacdes no ledger, porém, bem menos que o Node 1 que recebeu as
requisi¢des pela APIL. Os demais nds tiveram média de 6% com picos de 20% de utilizacdo de
CPU.

A carga nos servidores foi avaliada e o resultado apresentado no grafico da figura 19. Os
valores coletados sdo a média total do nimero de processos em espera na lista de execucdo
somado ao nimero de processos atualmente em execugdo, dentro do ultimo minuto. De acordo
com o grifico, podemos ver que a carga maior ocorreu em cima do Node 1, que chegou a atingir
picos de 30% da capacidade do servidor. Os demais nds trabalharam na maior parte do tempo
abaixo de 15% de carga, o que demonstra que a carga realizada neste cendrio € tranquilamente

suportada pelo hardware dos servidores Multichain.

6.3 Avaliacao: Cenario 2

Os cendrios seguintes passam a usar o gerenciador do modelo L7SP como intermedidrio,

recebendo as requisi¢cdes do injetor, submetendo as mesmas aos servigos habilitados no proté-
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Figura 18 — Cendrio 1 - Utilizacdo de CPU
Fonte: elaborado pelo autor
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Figura 19 — Cendrio 1 - Carga média
Fonte: elaborado pelo autor

tipo, e realizando a comunica¢ao com os nés do Multichain. No cendrio 2 se observa o efeito da
compactagdo de dados no desempenho do processamento das requisi¢cdes submetidas ao Mul-
tichain. A tabela 8 mostra os resultados obtidos apds a execu¢do do cendrio 2, realizando a
injecdo de transacdes mais uma vez em apenas um né Multichain, mas agora passando pelo
Gerenciador L7SP e utilizando o servico de compactacdo de dados. A melhora no desempe-
nho neste cendrio foi bem sensivel, ndo havendo grande diferenca nos resultados. Durante os
5 minutos de execucdo, foram publicadas com sucesso 13.212 streams com um tempo médio
de resposta de 1,44 segundos, e ocorreram 4 timeouts. O throughput foi de 41,8 transacdes por

segundo.

O comportamento da CPU dos nés Multichain durante a execucdo do cendrio 2 € exibido

no grafico da figura 20. O Node 1 novamente foi o servidor que recebeu as requisi¢des do
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Tabela 8 — Resultados - Cenario 2

Métrica Valor obtido
Qtde transagdes 13.212
Tempo médio de resposta | 1,44 segs
Throughput 41,8 tps
Qtde de erros 4

Fonte: elaborado pelo autor

injetor, logo, apresentou novamente um maior consumo de CPU. O comportamento foi muito
semelhante ao cendrio 1, onde a utilizacdo de CPU no Node 1 ficou em média em 10% e
os outros 5 servidores em média 6%, apresentando também o mesmo comportamento de picos
mais altos. Apesar de haver uma pequena diferenca na capacidade de processamento do sistema
com a aplicacdo da compactacdo de dados, o consumo dos recursos nos nés praticamente nao

sofreu modificacgao.

Consumo de CPU

60,00
50,00

40,00

% CPU

30,00

20,00

10,00

Figura 20 — Cendrio 2 - Utiliza¢do de CPU
Fonte: elaborado pelo autor

A carga média nos servidores é apresentada no grifico da figura 21. De acordo com o
gréfico, é possivel ver que o comportamento é semelhante ao cendrio 1, mantendo a mesma

média de valores, e variando somente 0 momento de ocorréncia dos picos de carga.

6.4 Avaliacao: Cenario 3

No cendrio 3 se observa o efeito do balanceamento de carga no desempenho do proces-
samento das requisicdes submetidas ao Multichain. Neste cendrio foi aplicada a estratégia de
balanceamento Round Robin, para distribuir de forma equilibrada a carga de processamento en-
tre os 6 nés Multichain. A tabela 9 mostra os resultados obtidos apds a execugdo do cendrio 3,
realizando a injecdo de transacdes no Gerenciador L7SP, aplicando a 16gica de balanceamento

de carga e roteando as transac¢des para os ndés Multichain. A melhora no desempenho neste



99

Média de Carga

% Carga

Tempo (s)

e——Node 1 ====Node 2 Node 3 Node 4

Figura 21 — Cendrio 2 - Carga média
Fonte: elaborado pelo autor

cendrio foi bem considerdvel, aumentando em um pouco mais de 400% a capacidade de proces-
sar transagdes simultaneas com relacdo ao cendrio 1, considerando os mesmos parametros do
injetor. Durante os 5 minutos de execu¢do, foram publicadas com sucesso 62.590 streams com
um tempo médio de resposta de 0,07 segundos, ndo ocorrendo nenhum timeout. O throughput
foi de 208,6 transacdes por segundo.

Tabela 9 — Resultados - Cenario 3

Métrica Valor obtido
Qtde transagdes 62.590
Tempo médio de resposta | 0,07 segs
Throughput 208,6 tps
Qtde de erros 0

Fonte: elaborado pelo autor

O comportamento da CPU dos nés Multichain durante a execucao do cendrio 3 € exibido no
gréfico da figura 22. Este cendrio demonstrou um perfeito equilibrio do consumo de CPU entre
os nds do pool Multichain, onerando muito menos os processadores das maquinas. A utilizacao
de CPU durante o teste variou quase todo o tempo entre 0 e 1%, com picos esporddicos de 2%.

Da mesma forma neste cendrio, a média de carga foi muito mais equilibrada, conforme
demonstrado na figura 23. Na maior parte do tempo na maioria dos nés, ou ndo houve carga,
ou a mesma foi muito baixa. Os poucos picos de carga que houveram atingiram apenas 2 nds e

chegaram no médximo a 15% da carga.

6.5 Avaliacao: Cenario 4

No cendrio 4 se observa novamente o efeito do balanceamento de carga no desempenho do

processamento das requisi¢des, mas agora com a aplicagdo da estratégia Least Connections para
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Figura 22 — Cendrio 3 - Utilizacdo de CPU
Fonte: elaborado pelo autor
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Figura 23 — Cendrio 3 - Carga média
Fonte: elaborado pelo autor

distribuir a carga de processamento entre os 6 nds Multichain. A tabela 10 mostra os resultados
obtidos apds a execucgdo do cendrio 4, realizando a injec@o de transacdes no Gerenciador L7SP,
aplicando a l6gica de balanceamento de carga e roteando as transa¢des para os nds Multichain.
Neste cendrio houve uma degradacdo do desempenho, comparado inclusive ao cendrio 1. O
overhead para a aplicacdo da regra de balanceamento que varre a lista de conexdes dos nds e
problemas na implementagcdo do algoritmo sdo as possiveis causas sugeridas para a obtengdo
deste resultado. Durante os 5 minutos de execugdo, foram publicadas com sucesso 7.995 stre-
ams com um tempo médio de resposta de 2,4 segundos, ocorrendo 6 timeouts. O throughput foi

de 26,7 transacdes por segundo.

Conforme apresentado na figura 24, o comportamento da CPU dos nés Multichain durante

a execucdo do teste do cendrio 4 foi equilibrado, se mantendo estdvel quase todo o tempo. Foi
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Tabela 10 — Resultados - Cenério 4

Métrica Valor obtido
Qtde transagdes 7.995

Tempo médio de resposta | 2,4 segs
Throughput 26,7 tps
Qtde de erros 0

Fonte: elaborado pelo autor

observado uma varia¢ao entre 2 a 3% de consumo de CPU em média e pequenos picos no Node

1 em torno de 6% e em um unico momento a 17%.

Consumo de CPU
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12,00

% CPU

Node 2 Node 3 Node 4

Figura 24 — Cenario 4 - Utilizacdo de CPU
Fonte: elaborado pelo autor

Conforme demonstrado na figura 25, a média de carga no cendrio 4 também se manteve
estdvel com valores semelhantes ao cendrio 3, porém, com a diferenca de haver um volume um

pouco maior de picos de carga.

6.6 Avaliacdo: Cenario 5

No cendrio 5 as transagdes sdo submetidas aos servigos de balanceamento de carga e com-
pactacdo de dados do protétipo L7SP com o objetivo de obter o melhor desempenho no pro-
cessamento das requisi¢cdes Multichain. Neste cendrio a estratégia de balanceamento de carga
aplicada foi o Round Robin, que apresentou o melhor desempenho nos cendrios anteriores. A
tabela 11 mostra os resultados obtidos apds a execugdo do cendrio 5, realizando a injecao de
transacdes no Gerenciador L7SP, aplicando as légicas de balanceamento de carga e compac-
tacdo de dados, e roteando as transagdes para os nos Multichain. Com certeza este cenario
superou os anteriores no resultado, mas a melhora de desempenho com relagdo ao cendrio 3
foi sensivel, em torno de 5,4% de ganho. Durante os 5 minutos de execuc¢do, foram publicadas

com sucesso 65.979 streams com um tempo médio de resposta de 0,04 segundos, ndo ocorrendo
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Figura 25 — Cendrio 4 - Carga média
Fonte: elaborado pelo autor

nenhum timeout. O throughput foi de 219,9 transacdes por segundo.

Tabela 11 — Resultados - Cendrio 5

Métrica Valor obtido
Qtde transagdes 65.979
Tempo médio de resposta | 0,04 segs
Throughput 219,9 tps
Qtde de erros 0

Fonte: elaborado pelo autor

O comportamento da CPU dos nés Multichain durante a execucao do cendrio 5 € exibido
no grafico da figura 26. Da mesma forma que no cendrio 3, este cendrio se demonstrou também
muito equilibrado no consumo de CPU. A diferenga é que o consumo neste caso foi sensivel-
mente maior, a utilizacdo de CPU durante o teste variou a maior parte do tempo entre 0 e 1%,
com muitos picos chegando a 2% e poucos picos de 3%.

Conforme demonstrado na figura 25, a média de carga no cendrio 5 também se manteve
estdvel com carga quase nula da mesma forma que nos 2 cendrios anteriores, porém, com a

diferenca de haver poucos picos e estes chegarem somente a 8% da carga no maximo.

6.7 Avaliacao: Cenario 6

O cenério 6 possui exatamente a mesma configuracdo L7SP do cendrio anterior, porém, com
a diferenga de que o injetor € configurado para aumentar o nimero de threads para 256. Este
cendrio explora principalmente a escalabilidade da solu¢do, avaliando se ela consegue suportar
o aumento do volume de entrada de transagdes. A tabela 12 mostra os resultados obtidos apds
a execugdo do cendrio 5, realizando a injecdo de transacdes no Gerenciador L7SP, aplicando as

l6gicas de balanceamento de carga e compactacdo de dados, e roteando as transagdes para os
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Figura 26 — Cendrio 5 - Utilizacdo de CPU
Fonte: elaborado pelo autor
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Figura 27 — Cendrio 5 - Carga média
Fonte: elaborado pelo autor

n6s Multichain. Este foi o cenério onde foi obtido o melhor resultado, superando os anteriores
em todos os aspectos. Durante os 5 minutos de execucdo, foram publicadas com sucesso 68.762
streams com um tempo médio de resposta de 0,02 segundos, ndo ocorrendo nenhum timeout. O

throughput foi de 229,2 transagdes por segundo.

O comportamento da CPU dos nés Multichain durante a execucdo do cendrio 6 € exibido
no gréfico da figura 28. Da mesma forma que no cendrio 3 e 5, este cendrio se demonstrou
também muito equilibrado no consumo de CPU. Os valores do percentual de utilizagao de CPU

sdao 1dénticos aos do cenario 5.

Conforme demonstrado na figura 29, a média de carga no cendrio 6 decresce no inicio
da execugdo do programa e apresenta picos partir da metade da apuragdo, estes chegando ao

maximo de 18% da capacidade dos servidores.
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Tabela 12 — Resultados - Cenario 6

Métrica Valor obtido
Qtde transagdes 68.762
Tempo médio de resposta | 0,02 segs
Throughput 229,2 tps
Qtde de erros 0

Fonte: elaborado pelo autor
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Figura 28 — Cendrio 6 - Utilizacdo de CPU
Fonte: elaborado pelo autor

6.8 Avaliacao: Cenario 7

Para a avaliacdo dos niveis de compressdao obtidos e do impacto no espaco de armazena-
mento foram utilizados 2 fontes: (a) implementagdo do comando du -s no Agente Local para
verificar o espaco em disco dentro do diretdrio da blockchain e (b) o registro em logs do geren-
ciador com o resultado obtido na compressao, exibindo o tamanho original e tamanho compac-
tado. A stream utilizada em todos os cenarios de avaliacdo possuia 4.972 bytes em seu tamanho
original. Quando submetida a compressao bzip2 implementada em L7SP o resultado era um
bloco de 1303 bytes. Porém, o resultado gerado pela compressdao é em formato bindrio, e ndo
serve para a transmissao por meio da API Multichain. Realizando a conversao da stream com-
pactada para o formato ASCII, chegou-se a um tamanho final de 2.606 bytes, resultando em
uma reduc¢do de aproximadamente 47,6 % no tamanho dos dados transmitidos. No espago de
armazenamento verificou-se que os testes sem compressao resultaram em um aumento de 24,2
KB enquanto os testes com compressao resultaram em apenas 1,7 KB de aumento. Acredita-se
que esta diferenca mais significativa no espaco acumulado em disco se deve ndo apenas ao ar-
mazenamento no ledger, mas também ao registro em logs e outros eventos, lembrando que as
transacoes sdo replicadas para todos os nés. Para este cendrio de avaliagdo ndo se torna algo

tao relevante, mas ao longo prazo com o crescimento da blockchain e o volume transacional a
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Figura 29 — Cendrio 6 - Carga média
Fonte: elaborado pelo autor

compressao pode ser uma 6tima alternativa para reduzir a utilizacdo de recursos e obter melhor

desempenho na transmissdo dos dados.

6.9 Analise dos resultados

Ap6s a execugao dos cendrios de avaliagdo, esta secio apresenta uma andélise mais detalhada
com a interpretacdo dos resultados, comparando os diferentes cenarios com base nos BKPI’s

definidos no capitulo 5.

6.9.1 Eficiéncia de L7SP

A figura 30 apresenta uma comparacao da capacidade de processamento do sistema nos
diferentes cendrios.

Nota-se que o cendrio 6 onde as transacOes foram submetidas aos servicos de compressao
de dados e balanceamento de carga foi o que apresentou melhor resultado, porém as threads
de injecdo tiveram seu ndmero elevado para 256 para simular uma carga mais alta. Embora
este cendrio seja interessante para a avaliar o limite de capacidade da solugdo, acaba nao sendo
valido para comparacdo. O cendrio 3 possui a mesma configura¢do do cendrio 1, com 64 th-
reads de injecdo de transagdes. A diferenca é que o cendrio 3 utiliza L7SP com o servigo de
balanceamento de carga Round Robin habilitado. Comparando o cenério 3 com o cenério 1,
com base na métrica estabelecida no capitulo 5, houve um ganho de 421,5 % no desempenho,
devido ao balanceamento de carga Round Robin com 6 n6s no pool de conexdes. Uma vez que
Round Robin foi o algoritmo de balanceamento de carga que apresentou melhor desempenho
nas validacdes iniciais, foi a estratégia considerada para a evolugdo dos testes. No cendrio 5,

combinando os servicos de balanceamento de carga RR com compressdo de dados se obtém o
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melhor resultado para fins de comparacao. Comparado ao cendrio 3, a configuracao do cendrio

5 conseguiu ainda melhorar o desempenho em mais 5,42%. A tabela 13 apresenta um resultado

consolidados de todos os cendrios, facilitando a comparacdo entre eles.

Tabela 13 — Comparagdo de resultados

£ z
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S| 8| 2| = =} = > =
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Cendrio | = | = | = | O | Z o = = o
1 64 | 11.529 | 40 1,64 | 2
2 v v |64 | 13.212 | 41,8 1,44 | 4
3 vV IV 64 | 62.590 | 208,6 | 0,07 | O
4 v v 64 | 7995 |26,7 |24 |6
5 vV IV v | 64 | 65979 | 2199 0,04 |0
6 vV IV v | 256 | 68762 | 229,210,020

Fonte: elaborado pelo autor

A figura 31 mostra os resultados com relacdo ao tempo médio de resposta das requisi¢oes

realizadas na API Multichain em cada cendrio. Verifica-se que os cendrios que apresentaram

melhor resultado de throughput sao os que também apresentaram um tempo médio de resposta

mais curto, € o caso dos cendrios 3, 5 e 6. Com uma carga mais leve devido ao processamento

mais equilibrado e menos oneroso, os nds conseguem processar mais transagoes simultaneas e

responder as solicitagdes mais rapidamente.

Outro ponto relevante que também & apresentado na tabela 13 € a quantidade de erros ocor-

ridos nos cendrios de avaliacdo, seja por timeout ou erros retornados pela API Multichain. Para
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Figura 31 — Comparagdo - Tempo médio de resposta
Fonte: elaborado pelo autor

obter uma avaliacdo de alta qualidade, estipulou-se como aceitdvel uma taxa de erro no ma-
ximo 0,1%, isto significa 1 erro a cada 1.000 transacdes. Verificou-se na avaliacdo dos cendrios
que tentativas de aumento da carga além das configuracdes aqui apresentadas resultaram em
um nimero excessivo de erros nos testes, e algumas vezes até no travamento do middleware
Multichain.

6.9.2 L7SP e o empilhamento de servicos

E notével os ganhos gerados pelo empilhamento de servigos provido por L7SP analisando
os resultados obtidos. Dos servigos que foram implementados no protétipo e avaliados neste

estudo, € possivel destacar 2 pontos:

e Balanceamento de Carga: a estratégia Round Robin apresentou melhor desempenho que
Least Connections no balanceamento de carga, e se atribui este resultado pelo fato de que
Round Robin apresenta desempenho 6timo quando os recursos sao homogéneos, que foi
o caso do ambiente utilizado, onde todos os nds possuiam exatamente a mesma confi-
guracdo de hardware e software. A técnica Least Connections decepcionou com relagdo
ao seu resultado, ndo mostrando ser atrativa para utiliza¢do neste contexto. Acredita-se
que este resultado obtido no cendrio 4 se deve ao overhead causado pelo sincronismo
e verificagdes na lista de conexdes, ou ainda mesmo a problemas de implementacdo no

protétipo.

e Compressao de dados: a compressao de dados utilizando a funcdo bzip2 apresentou Oti-
mos resultados. Além de diminuir o espaco de armazenamento na blockchain, demons-
trou ganhos de desempenho por possibilitar a otimizagdo do trafego de rede com a trans-

missdo de pacotes menores. Futuramente outros métodos podem ser incorporados como
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servigco para oferecer diferentes niveis de compressao e desempenho, podendo se aplicar

o que for mais adequado dependendo do cendrio.
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7 CONCLUSAO

A popularidade alcancada pela tecnologia blockchain e sua crescente utilizagdo nos mais
diversos mercados demandam a implementagdo de solucdes descentralizadas robustas, que se-
jam capazes de processar um alto volume de transa¢des simultdneas em uma rede distribuida
e também suportar um rapido crescimento sem impactar na operacdo. As solucdes propostas
atualmente para melhorar o desempenho e a escalabilidade da blockchain sao de dificil im-
plementacio, necessitando de alteragdes estruturais na aplicacdo, sendo incompativeis com as
solugdes existentes. O modelo L7SP € proposto como uma alternativa as solugdes existentes,
provendo o empilhamento de novos servigos e se acoplando de forma transparente a block-
chain, mantendo as plataformas de ledger distribuido e as aplica¢des que se integram a elas sem
alteracdo em suas configuracdes. A secdo 1.2 apresentou a seguinte pergunta de pesquisa:

Como seria um modelo flexivel de arquitetura para a Blockchain Privada capaz de melhorar
o desempenho e gerenciamento do sistema sem comprometer a seguranga e descentraliza¢do,
sendo compativel com as solugoes existentes?

Para responder esta questdo, L7SP introduziu uma camada de gerenciamento para interme-
diar as transa¢des com a blockchain e habilitar diferentes servicos na camada de aplicagdao. O
protétipo L7SP foi avaliado por meio de vérios cendrios de teste de desempenho, e apresentou

as seguintes caracteristicas que se destacam:

e Ganho de desempenho do sistema, processando um maior volume de transagdes simulta-
neas mais rapidamente. O empilhamento de servicos ofertados pelo modelo possibilitou
que fossem atingidos valores de throughput e tempos de resposta melhores dos que sdo

praticados atualmente na configuracao padrdo da blockchain.

e Gerenciamento mais eficiente, por meio do monitoramento online de forma centralizada,
contemplando o estado dos recursos locais dos nés e o desempenho da rede blockchain.
A visdo em tempo real ofertada pela camada de monitoramento de L7SP, além de ter
viabilizado a geracdo de dados para avaliagdo do modelo, permite um acompanhamento
constante do estado global do sistema. Isto € essencial para antecipar problemas e realizar

modifica¢des no ambiente de forma mais dgil e com menor esforco.

e Flexibilidade, devido aos servigos ofertados na camada de gerenciamento de L7SP, po-
dendo ser configurados e combinados conforme a necessidade do usudrio, gerando re-
sultados e caracteristicas diferenciadas. A camada de gerenciamento permite ainda que
novos servicos possam ser adicionados a blockchain ao longo do tempo e a solug@o seja
configurada para que os servigos sejam acionados de forma estdtica por intervencao do
usudrio ou de forma dindmica por a¢ao do sistema estimulado por varidveis monitoradas

na rede e thresholds pré-definidos.

e Compatibilidade, devido ao acoplamento transparente de L7SP a blockchain e demais
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componentes do sistema, sem gerar atrito para os usudrios finais, alteragdes de codigo
ou configuracdo nas aplicagdes. L7SP ndo interfere nas funcionalidades de consenso
distribuido, permissdes de acesso e publicacdo dos blocos no ledger, mantendo as carac-
teristicas de seguranca e descentralizacdo da rede blockchain. L7SP ndo atua como uma
terceira parte confidvel e sim como um provedor de servigos para a rede blockchain, logo,

continua mantendo os beneficios que sdo o diferencial da tecnologia.

7.1 Contribuicoes

Este trabalho apontou as limitagdes de desempenho existentes na blockchain por intermé-
dio do referencial tedrico consolidado na revisdo de literatura e na avalia¢do realizada. Uma
vez acoplado o protétipo de L7SP, testes de desempenho foram realizados comparando-o com a
solugdo blockchain em sua configuracio padrao. Os servigos de balanceamento de carga e com-
pressdo de dados de L7SP resultam em uma melhora na escalabilidade do sistema, diminuindo a
laténcia e aumentando o throughput transacional. A soluc¢do blockchain privada tornou-se mais
eficiente, otimizando a utilizag@o dos recursos, consequentemente gerando mais economia para

arede. Destaca-se como contribui¢do cientifica deste trabalho os seguintes itens:

e Introducdo do BKPI: Os indicadores chave de desempenho foram sugeridos neste tra-

balho como uma visdo essencial a ser implantada em qualquer blockchain. O modelo
proposto sugere que cada administrador de sistema deve definir seus BKPI’s, que sao as
métricas mais impactantes para o seu negécio que € suportado pela blockchain. Estas mé-
tricas sdo monitoradas em tempo real e permitem que acdes rapidas possam ser tomadas

para garantir o desempenho da rede e a estabilidade da operacao.

e Novas métricas: As métricas de ganho de desempenho baseada na variacio do through-
put e a taxa de erro foram introduzidas neste trabalho para a prover a avaliacdo de de-
sempenho da blockchain com maior qualidade e garantir uma comparagdo de cendrios e

interpretacdo de resultados de forma mais clara.

e Paradigma parcialmente descentralizado: Um pouco diferente dos conceitos originais da

blockchain e da maioria dos estudos sobre a tecnologia, este trabalho sugere uma topo-
logia parcialmente descentralizada. Isto se deve a inclusdo da camada de gerenciamento
para prover 2 contribui¢des especificas: (a) empilhamento de servicos para ofertar maior
desempenho e escalabilidade para a blockchain e (b) monitoramento da rede centralizado

e em tempo real.

Em complemento e de forma mais ampla, os resultados obtidos neste trabalho geram maior
confianca, contribuindo para aumentar a ades@o a blockchain em ambientes privados e de con-
sorcio de corporacdes. Além disso, pode incentivar pesquisadores a buscar novas solucdes para

as lacunas que ainda existem.



111

7.2 Limitacoes e Trabalhos Futuros

Durante a especificacdo do modelo e sua posterior avaliagdo, verificou-se algumas limita-
¢oes que ndo foram atendidas na implementacdo do protétipo de L7SP e também oportunidades
que podem ser exploradas em futuros estudos. A estrutura de L7SP da maneira que foi conce-
bida, permite que o modelo seja evoluido e integrado com outras solucdes. Desta forma, dentre

possiveis itens que podem vir a ser alvos de trabalhos futuros, destacam-se os seguintes:

e Alocacao dinamica de recursos: Uma linha de pesquisa interessante que pode ser explo-

rada € a alocacdo dinamica de recursos incorporada como um servigco de L7SP para tam-
bém prover maior escalabilidade, velocidade no processamento das transacoes, equilibrio
e economia na utilizacdo dos recursos. A topologia e estrutura de L7SP pode ser apro-
veitada para a implementacao de técnicas de elasticidade para a blockchain em nuvem,
baseado em thresholds pré-definidos, utilizando a camada de gerenciamento como um

atuador.

e Monitoramento online: Como foi possivel verificar ao longo deste estudo, medir o de-

sempenho da blockchain e monitora-lo de maneira eficiente é uma tarefa complexa, L7SP
oferece alternativas de monitoramento online dos recursos dos nds blockchain e também
o monitoramento de varidveis de desempenho do sistema por meio dos BKPI's. Como
trabalhos futuros, se sugere um aprimoramento da camada de monitoramento com a im-
plementacgdo de orientagdo a eventos, possibilitando a geracao de alertas e a invocacgdo de
servigos baseados em thresholds pré-definidos. Além disto, pode-se prover dashboards
conectados a camada de monitoramento, facilitando a visualiza¢ido do estado global do

sistema por parte do usudrio, permitindo decisdes e acOes corretivas mais ageis.

e Configuracdo centralizada e automatica: Uma dificuldade existente em redes blockchain

com um grande ndmero de nos € realizar a configuragdo dos parametros da solucdo. Al-
guns parametros e configuracdes de sistema nao sdo passiveis de ajuste por API em tempo
de execucdo, necessitando de replicacio manual em todos os nds, gerando um esforco
considerdvel por parte do usuario. L7SP possui o Agente Local que funciona como um
sensor em cada nd, coletando informacdes locais do ambiente. Em trabalhos futuros,
pode-se evoluir o Agente Local para que funcione como atuador, e receba estimulos do
Gerenciador para realizar a atualizagdo automatica de parametros e configuracdes de sis-
tema. Estes estimulos sdo intervengdes do usudrio na camada de gerenciamento, que siao
realizadas uma vez de forma centralizada e sdo replicadas automaticamente para todos os
nos da rede. Para viabilizar esta solu¢do também € preciso prover mecanismos de segu-
ranga especificos e robustos, garantindo que somente usudrios autorizados e devidamente

autenticados possam realizar as acdes de configuragdo centralizadas.

e Novos servicos L7SP: Este trabalho prové uma camada de gerenciamento que realiza o

empilhamento de servicos para melhorar o gerenciamento e desempenho da blockchain
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privada. Duas estratégias foram sugeridas para melhorar as caracteristicas desejadas:
balanceamento de carga e compressao de dados. No futuro, novos servigcos podem ser
incorporados ao gerenciador ou criadas novas solucdes para interagir em conjunto com

eles, gerando novos ganhos para as solucdes blockchain.

Plano de armazenamento: O banco de dados da blockchain cresce linearmente, com o

passar do tempo e o aumento do volume transacional, devem surgir problemas de de-
sempenho devido ao tamanho excessivo do ledger. Este trabalho oferta a compressao de
dados como solu¢@o para reduzir o tamanho do ledger, mas outras alternativas podem
ser exploradas futuramente e incluidas como servi¢co no modelo L7SP para gerar maiores

ganhos no plano de armazenamento da blockchain.

Interoperabilidade: A solu¢do do modelo L7SP para fins de avaliacdo foi focada na inte-

gracdo com o middleware Multichain. Uma futura solug@o poderia explorar a constru¢io
de uma camada de abstragdo para realizar a conversio de diferentes protocolos de men-
sagem blockchain, tornando L7SP agndstico as plataformas de ledger distribuido. Isto
o tornaria compativel com as plataformas mais relevantes e disponiveis no mercado. O
middleware gerenciador de L7SP pode ser adaptado para viabilizar a comunicagdo entre

diferentes blockchains e prover recursos de gerenciamento e servi¢os para todos eles.

Tolerancia a falhas: Neste este estudo foram ressaltadas as vantagens de uma solucdo

blockchain privada parcialmente descentralizada, abordando fatores que favorecem a im-
plementacdo do modelo L7SP. No entanto, por ser um componente centralizado nesta
topologia, L7SP torna o sistema mais suscetivel a falhas. Para mitigar este risco, sugere-
se em trabalhos futuros a configuracdo e avaliacdo de L7SP com um pool de servidores,
utilizando balanceamento de carga na camada de transporte, ndo necessitando de altera-
¢oes no codigo do protétipo. Esta estratégia deve aumentar a escalabilidade do modelo e
o tornar mais tolerante a falhas. Uma vez que L7SP se acopla de forma transparente, ou-
tra alternativa que pode ser explorada € o redirecionamento de rede dos clientes externos

diretamente para os nés do middleware blockchain.
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