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RESUMO

A presente dissertacdo tem como objetivo analisar a viabilidade da adogéo de
uma norma, no ambito do MERCOSUL, a luz do Regulamento Geral de Protecéo de
Dados da Unido Europeia (RGPD), que defenda os consumidores contra as violagcoes
de dados pessoais. O problema de pesquisa que guiara a dissertacao se refere a: sob
quais condicoes seria possivel a ado¢cao de uma norma, no ambito do MERCOSUL,
destinada a proteger o consumidor contra o personal data breach, aocs moldes do
RGPD? Trabalha-se com a hipétese de que referido espelhamento normativo seja
possivel no atual cenario do MERCOSUL. Acredita-se que as possiveis condi¢coes de
éxito residam no fato de que existe (i) uma insuficiéncia legislativa, no ambito do
MERCOSUL, em matéria de protecdo de dados pessoais, ao passo que existe uma
forte tendéncia regional e internacional de normatizacéo e padronizacao da tematica;
e (ii) uma compatibilidade relativa de critérios técnicos das leis protetivas de dados
pessoais dos Estados Partes do MERCOSUL entre si e com o RGPD para que um
processo de harmonizacao legislativo seja facilitado. O método de abordagem
utilizado na dissertacdo foi a pesquisa qualitativa e aplicada; o método de
procedimento foi a pesquisa normativa, descritiva e comparativa; e a técnica de
pesquisa foi a bibliografica e documental. Os resultados do trabalho se revelam
satisfatorios ao demonstrar uma compatibilidade de critérios técnicos nas legislacoes
de protecdo de dados pessoais dos Estados Partes maior do que a esperada e, no
caso da producao legislativa mercosurenha, ao evidenciar um promissor histérico de
harmonizagdes legislativas nas areas do direito do consumidor e do comércio
eletrénico, conquanto iniciante no quesito protecao de dados pessoais. A somatéria
destas conclusdes sinaliza positivamente no sentido de que é viavel a ado¢ao de uma
norma protetiva, no ambito do MERCOSUL, baseada no RGPD, que facilitara o
tratamento e circulacdo de dados pessoais, diminuirda os casos de personal data
breaches e reforcara a protecao do consumidor. Ao final, encontra-se uma proposta
de tratado apresentada com este intuito.

Palavras-chave: protecdo de dados pessoais; personal data breach; Regulamento
Geral de Protecao de Dados da Unido Europeia; MERCOSUL; defesa do consumidor.



ABSTRACT

The present dissertation aims to analyze the feasibility of adopting a legal rule
within MERCOSUR, in the light of the General Data Protection Regulation of the
European Union (GDPR), which defends consumers against breaches of personal
data. The research problem that will guide the dissertation refers to: under what
conditions would it be possible to adopt a MERCOSUR norm to protect the consumer
against personal data breach, in the molds of the RGPD? It is worked with the
hypothesis that such normative mirroring is possible in the current scenario of
MERCOSUR . lt is believed that the possible conditions to obtain success lie in the fact
that there is (i) a lack of legislation within MERCOSUR regarding the protection of
personal data, while there is a strong regional and international trend towards creation
of legislations and standardization of this theme; and (ii) the relative compatibility of
technical criteria of the personal data protection laws of the MERCOSUR States
Parties with each other and with the RGPD to facilitate a process of legislative
harmonization. The approach method used in the dissertation was qualitative and
applied research; the method of procedure was normative, descriptive and
comparative research; and the research technique was bibliographic and
documentary. The results of the work are satisfactory in demonstrating greater than
expected compatibility of technical criteria in Member States' personal data protection
laws and, concerning MERCOSUR legislative production, by showing a promising
record of legislative harmonization in the areas of consumer and e-commerce law,
although beginner regarding to the protection of personal data. The sum of these
findings positively signals that the adoption of, within MERCOSUR, a GDPR-based
protective norm is viable, and shall facilitate the processing and circulation of personal
data, reduce personal data breaches and strengthen consumer protection. At the end,

there is a treaty proposal presented for this purpose.

Keywords: personal data protection; personal data breach; General Data Protection
Regulation of the European Union; MERCOSUR; consumer protection.



RESUMEN

La presente tesis de maestria tiene como objetivo analizar la viabilidad de la
adopcién de un reglamento dentro del MERCOSUR, a la luz del Reglamento General
de Proteccion de Datos de la Unién Europea (RGPD), para defender a los
consumidores contra las violaciones de datos personales. El problema de
investigacion que guiara el trabajo se refiere a: ;bajo qué condiciones seria posible
adoptar una norma, en el contexto del MERCOSUR, para proteger al consumidor
contra la violacién de datos personales, similar al RGPD? Trabajamos con las
hipétesis de que tal reflejo normativo es posible en el escenario actual del
MERCOSUR. Se cree que las posibles condiciones para el éxito radican en el hecho
de que existe (i) una falta de legislacion, dentro del MERCOSUR, con respecto a la
proteccidén de datos personales, mientras que existe una fuerte tendencia regional e
internacional hacia la creacion de una legislacion y estandarizacion de esta tematica;
y (ii) la compatibilidad relativa de los criterios técnicos de las leyes de proteccion de
datos personales de los Estados Partes del MERCOSUR entre si'y con el RGPD para
facilitar un proceso de armonizacion legislativa. El método de enfoque utilizado en la
tesis de maestria fue la investigacion cualitativa y aplicada; el método de
procedimiento fue la investigacién normativa, descriptiva y comparativa; y la técnica
de investigacién fue bibliografica y documental. Los resultados del trabajo son
satisfactorios al demostrar una compatibilidad de criterios técnicos mayor a la
esperada en las leyes de proteccion de datos personales de los Estados Partes y, en
el caso de la produccion legislativa del MERCOSUR, al demostrar un histérico de
armonizaciones legislativas en las areas del derecho del consumidor y del comercio
electrénico, mientras que eso no se manifiesta en la proteccion de datos personales.
La suma de estas conclusiones indica positivamente que es factible adoptar un
reglamento de proteccion, en el contexto del MERCOSUR, basado en RGPD, que
facilitara el tratamiento y la circulacién de datos personales, reducira los casos de
violaciones de datos personales y fortalecera la proteccion del consumidor. Al final, se

presenta una propuesta de tratado para este propésito.

Palabras clave: proteccion de datos personales; violacion de datos personales;
Reglamento General de Proteccion de Datos de la Union Europea; MERCOSUR;

proteccién del consumidor.
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1 INTRODUCAO

Parece indissociavel a ideia de progresso, tecnologia e direito nos dias atuais.
A arquitetura socioeconémica transformou-se. Vive-se hoje na chamada Sociedade
da Informacéo. Prospera-se a dita Industria 4.0, uma quarta Revolucéo Industrial
que trouxe novos conceitos, técnicas e padrdes, como os sistemas ciber-fisicos, a
Internet das Coisas, a computagdo em nuvem e a automacao e transferéncia de
dados.

Acontece que esta revolucao digital também trouxe consigo inesperadas
adversidades. A inovacgao, a praticidade e recursividade promovidas pelos bancos
de dados e seus sistemas gerenciadores — e também pela readequacado da
infraestrutura virtual as demandas sociais - provocam a retencao de diversos dados
dos seus usuarios, inclusive dados pessoais.

Ja enunciava Rodota que “as velhas tecnologias tinham uma vantagem.
Eram visiveis, volumosas, rumorosas. Impunham-se com tal materialidade que
todos eram capazes de sentir seu peso, € quando pareciam intoleraveis, bastava
pedir que alguém as suprimisse™. Em definitivo, esta ndo é mais a realidade: os
magquinarios sao silentes e diminutos; e os dados, impalpaveis e transmissiveis.

Se dados comuns, quando indevidamente manuseados, podem acarretar
drasticos prejuizos aos seus titulares, imagine os danos irreversiveis que uma
violagdo de dados pessoais (personal data breaches) pode causar aos seus donos.
Maximize este numero a casa dos milhées em episodios colossais de quebra de
seguranca de multinacionais, 6rgaos governamentais e redes sociais.

Nao é espantoso que a preocupagcdao com o tratamento destes dados
pessoais esteja reconfigurando a forma como a tutela juridica - poderes, direitos e
obrigacbes — é utilizada para protecdo das informagdes virtuais. Nao apenas
juridicamente, mas securitaria, econémica, logistica e politicamente. E, embora a
inquietagéo transcenda fronteiras, os europeus tomaram a dianteira.

A altissima incidéncia de casos na regidao levou a Unido Europeia a
normatizar o vazamento de dados pessoais e reforcar a protecdo destes dados

através do General Data Protection Regulation (GDPR) ou, em portugués,

2 RODOTA, Stefano. Um Codice per L’Europa? Diritti nazionali, diritto europeo, diritto globale.
In: Codici. Uma reflessioni di fine millennio. Paolo Cappellini Bernardo Sordi (orgs.). Milano: Giuffre,
2002, p. 564.
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Regulamento Geral de Protecdo de Dados (RGPD), que dispbe acerca do
tratamento, processamento, transferéncia, fiscalizagao e responsabiliza¢cdo quanto
a dados pessoais.

Considerando este pioneiro Regulamento, a tendéncia internacional de
normatizacao da protecao dos dados pessoais, 0 carater transfronteirico dos dados
pessoais e a exigéncia de equiparacao protetiva para circulagdo de informacdes
pessoais com a Unido Europeia, os Estados com os quais o bloco mantém relacées
comecaram a atualizar suas legislacdes; e com significativa urgéncia.

Com o desencadear desta inclinacdo mundial a normatizacdo dos dados
pessoais, tendo o RGPD europeu como inspiragao, diversos paises da América
Latina resolveram promover esforcos neste sentido. Eis que, sopesando a
relevancia da tematica, ponderando as premissas levantadas e pensando em como
implementa-las no contexto do Mercosul, chega-se na problematizacao e hipétese
da dissertacao.

Destarte, o problema de pesquisa que guiara a dissertacdo se refere a: sob
quais condi¢des seria possivel a ado¢cdo de uma norma, no ambito do Mercosul,
destinada a proteger o consumidor contra o personal data breach, aos moldes do
Regulamento Geral de Protecao de Dados da Unido Europeia?

A hipétese de trabalho, que responde ao problema em questao, aponta no
sentido de que a viabilizagdo do referido espelhamento normativo é possivel no
atual cenario do Mercosul diante da:

(i) insuficiéncia legislativa, no ambito do Mercosul, em matéria de protegao

de dados pessoais, ao passo que existe uma forte tendéncia regional e
internacional de normatizagéo e padronizacao da tematica;

(i) compatibilidade relativa de critérios técnicos das leis protetivas de dados

pessoais dos Estados Partes do Mercosul entre si e com o RGPD.

A somatéria destas condicdes leva a conclusdao de que uma harmonizacao
legislativa pelo Mercosul sobre protecao de dados pessoais € necessaria e que um
espelhamento no modelo europeu facilitara o tratamento e a circulacao de dados
pessoais, diminuira os casos de personal data breaches e reforcara a protecao
regional do consumidor.

Portanto, o objetivo geral da dissertacao é verificar a viabilidade da adocéo
de uma norma, no ambito do Mercosul, a luz do Regulamento Geral de Protecao de

Dados da UE, que defenda os consumidores contra o personal data breach.
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Assim, a dissertacao esta dividida em trés capitulos, cada qual com seus
respectivos objetivos especificos. O primeiro capitulo versara sobre a privacidade e
a protecdo de dados pessoais; o segundo abordara o RGPD e o personal data
breach; e o terceiro analisara a possibilidade de ado¢cdo de norma mercosurenha
baseada no RGPD, a partir da experiéncia legislativa interna dos Estados Partes.

No primeiro capitulo, buscar-se-a (i) contextualizar o direito a privacidade na
sociedade da informacédo; (ii) esclarecer os conceitos, 0os aspectos humano e
fundamental e a principiologia no tocante aos dados pessoais e dados sensiveis; e
(iii) relacionar sua evolucao juridica protetiva com a moderna tecnologia, seguranca,
criminalidade e carater transfronteirico dos dados pessoais.

No segundo capitulo, buscar-se-a (iv) contextualizar a legislacdo global,
regional europeia e regulacdes nacionais sobre privacidade e protecdo de dados;
(v) descrever a estrutura e funcionamento do RGPD; (vi) descrever os direitos dos
titulares e as obrigacdes das autoridades de controle e de tratamento; (vii) explicar
sobre os incidentes e violagbes de dados, incluindo o personal data breach; e (viii)
descrever mecanismos de seguranca de dados pessoais criados pelo RGPD.

No terceiro capitulo, buscar-se-a (ix) contextualizar a protecao de dados
pessoais na América Latina; (x) investigar a producdo legislativa mercosurenha
sobre defesa do consumidor, comércio eletrénico e protecao de dados pessoais; (xi)
investigar os direitos internos argentino, brasileiro, paraguaio, uruguaio e, como
estudo paralelo, dos paises falantes da lingua portuguesa, sobre protecao de dados
pessoais; e (xii) analisar, comparar e discutir a formulacdo de uma norma, no a&mbito
do MERCOSUL, seguindo os moldes do RGPD.

Ao final, como contribuicdo pratica desta dissertacao, e possivelmente como
esboco inicial para eventual adogcéo de norma em matéria de protecao e circulacao
de dados pessoais a este cenario regional, sera apresentada uma proposta de
tratado baseada nas quatro legislacdes de protecao de dados pessoais dos Estados
Partes do Mercosul e inspirada nas disposicées do RGPD.

O método de abordagem utilizado na dissertacao é a pesquisa qualitativa e
aplicada. O fator qualitativo reside no fato de que a andlise da viabilidade de criagao
de norma especifica sobre dados pessoais, para protecao do consumidor contra o
personal data breach, no MERCOSUL, requer maior interpretagcdo do objeto e
contexto investigados, além de possuir multiplas fontes. Seu carater aplicado

consiste na busca de solu¢des para problemas e interesses regionais.
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O método de procedimento usado é a pesquisa normativa-descritiva - por
envolver analise de legislacdées nacionais e estrangeiras?, notadamente no tocante
ao tratamento e violagdes de dados pessoais, das nagdes mercosurenhas e da UE,
bem como eventuais resolu¢des do MERCOSUL — e comparativa — uma vez que
envolve o potencial espelhamento de modelos legislativos e a analise de
compatibilidade (semelhancas e diferengas) entre direitos internos.

A técnica de pesquisa é a bibliografica e a documental — mormente sobre
diplomas legais de regulacdo e violacao de dados pessoais; obras juridicas de
direito digital e consumerista; e textos especializados sobre direito internacional,
transnacional, comparado e da integragao.

Considerando a diversidade e especificidade das tematicas dos trés capitulos
envolvidos na dissertacdo, serdao utilizadas trés teorias de base em seu
desenvolvimento. A primeira, conectara a protecao dos dados pessoas ao direito a
privacidade. A segunda, trabalhara o personal data breach e as medidas protetivas
do RGPD. A terceira, apresentara analises e critérios comparativos para verificacao
da viabilidade de criacdo de uma norma sobre protecao de dados pessoais, no
MERCOSUL, baseada no RGPD.

A primeira teoria basilar compreendera a “concepc¢ao protecionista dos dados
pessoais como direito fundamental e suas relagbes com o direito a privacidade”,
desenvolvida por Danilo Doneda (20104, 2011°%).

A segunda teoria de base compreendera a conceituacao, distincdo e

classificagao de security breach (violagao de seguranca), data breach (violacédo de

3 Tendo em vista que grande parte do referencial teérico da dissertagdo esta em lingua estrangeira,
notadamente nos idiomas inglés e espanhol, e que muitas legislagdes internacionais foram utilizadas
para fins descritivos e comparativos, para manter certa uniformidade de escrita e fluidez de leitura,
no decorrer do trabalho, ndo constardo os textos nos idiomas originais. Constarao as tradugdes
diretas do autor, com hyperlinks e/ou referéncias em rodapé para consulta dos originais. Serao
mantidas, contudo, pequenas expressdes estrangeiras com suas respetivas tradu¢des no corpo do
texto para répida compreensao dos seus significados. Conceitos de maior complexidade constardo
em rodapé, com suas respectivas significagdes, a titulo de glossario e com o objetivo de n&do saturar
o texto e/ou desviar o foco da discussao. A justificativa reside no fato de que o Direito Digital e a
Ciéncia da Computagéo utilizam muitos vocabulos técnicos e estrangeiros.

4 BRASIL. Escola Nacional de Defesa do Consumidor. A protecao de dados pessoais nas relacées
de consumo: para além da informacao crediticia / Escola Nacional de Defesa do Consumidor;
elaboracao Danilo Doneda. — Brasilia: SDE/DPDC, 2010.

5 DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espaco Juridico: 2011. p. 92.
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dados) e personal data breach (violacao de dados pessoais) da Direcdo Geral de
Politicas Internas Europeia (2013)e.

A terceira teoria de base compreendera os “critérios de comparacao
legislativa de protecdo de dados entre paises pertencentes ao mesmo bloco
econbmico”, usada por Felipe Stribe da Silva (2015)7, bem como o estudo sobre a
“compatibilidade de modelos normativos entre paises falantes da lingua
portuguesa” de Manuel David Rodrigues Masseno (2018)e.

A justificativa para escolha do tema da dissertacdao é multifatorial. Sao
diversas as razdes motivadoras, tendo em vista os atuais impactos nas dimensdes
juridica, social, cultural, académica, tecnolégica, informacional e securitaria que a
discussdo assume perante as civilizagées modernas, em macroescala, e diante do
MERCOSUL, em escala regional e nacional.

O trabalho € juridicamente relevante, pois consiste na tentativa de
normatizacdo padronizada e regional contra o personal data breach, questao
insatisfatoriamente regulamentada e responsavel por violagcbes de direitos
fundamentais, humanos e consumeristas que, em verdade, ha tempo aguardam
efetivacdo, o que esta idealizada harmonizacéao legislativa poderia contribuir.

A importagdo ou cruzamento de modelos legislativos - neste caso, de
protétipo europeu - fomenta a producao horizontal de contetdo juridico e o dialogo
com o direito comparado, direito internacional, direito transnacional e com o direito
da integracao. Tais “experimentos”, em que pese dificultados pela aculturacao, tém
se mostrado positivos e construtivos, o que valida juridicamente a discusséo.

Complementarmente, o estudo das causas e efeitos das violagdes de dados
pessoais — como alternativas preventivas - e a andlise das violagcdes de direitos
humanos, fundamentais e consumeristas pela exposicao de informacdes pessoais
e apresentacdo de contramedidas legais — como alternativas protetivas,

indenizatérias e penalizantes — igualmente tem mérito juridico.

6 EUROPEAN PARLIAMENT. Directorate General for Internal Policies Policy Department A:
Economic and Scientific Policy Industry, Research and Energy. Data and Security Breaches and
Cyber-Security Strategies in the EU and its International Counterparts, 2013.

7 DA SILVA, Felipe Stribe. A protecao juridica dos dados pessoais nos paises do Mercosul em
face da segmentacdao comportamental: um estudo comparado. Santa Maria, 2015. Dissertagao.
Universidade Federal de Santa Maria (UFSM).

8 MASSENO, Manuel David Rodrigues. A Protecdo de Dados Pessoais em Portugal e nos Outros
Paises de Lingua Portuguesa: uma cartografia das Fontes Legislativas. Revista Direito & Tl —
Debates Contemporaneos: Porto Alegre, 2018.
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Também é perceptivel a importancia institucional dos programas de
especializacao lato sensu e stricto sensu juridicos das universidades ao fomentar a
discussao e producado de material critico e analitico sobre temas controversos e
modernos. Ademais, a inclusdo de linhas de pesquisas multidisciplinares e
transfronteiricas ambientam o direito regional e globalmente.

Nesta dissertacdo em particular, o direito digital e o direito da integracao
possuem grande relevo, porém estas areas juridicas ndo sdo numerosas nas linhas
e projetos de pesquisa das universidades brasileiras. O surgimento de novos
direitos, especialmente os de terceira e quarta dimensdes, e o influxo da
globalizacao sao fatores que requerem maiores discussdes académicas.

Esta necessidade de aprofundamento esta interligada as significativas
transformacdes dos direitos e deveres provocados pelas novas tecnologias e pela
influéncia transdisciplinar e internacional. Novos aportes teéricos contemporaneos
teriam a missdo de sofisticar estas discussdes, modernizar estas relacoes e garantir
a ciéncia juridica a dinamicidade e atualidade que ela demanda.

Portanto, o estudo esté inserto na Linha de Pesquisa 2 (“Sociedade, Novos
Direitos e Transnacionalizacdo”) do PPGDir (Programa de Pdés-Graduacdo em
Direito) da Unisinos (Universidade do Vale do Rio dos Sinos) e cria um didlogo
aberto com o Projeto de Pesquisa desenvolvido pela Prof.2 Dra. Luciane Klein
Vieira, intitulado “Coexisténcia, cooperacdo e solidariedade: o dialogo entre o
Tribunal Permanente de Revisdo e os tribunais constitucionais nacionais para a
uniformizagédo da interpretacédo e aplicagdo do Direito Ambiental e do Direito do
Consumidor, no MERCOSUL".

A tematica se destaca, ainda, pela sua importancia social e cultural. O
personal data breach afeta direta e indiretamente consumidores empresas, 6rgaos
e entidades cujos dados pessoais sao vazados. Ha um choque entre privacidade e
seguranca e isto repercute sobremaneira na forma como as pessoas fisicas e
juridicas, nacional ou regionalmente, manuseiam as suas informacdes sensiveis.

Ademais, como as técnicas invasivas sao complexas, criativas e mutaveis, o
investimento na prevencao, protecdo e responsabilizacdo é necessario. Esta
blindagem tecnoldgica, securitaria e juridica depende de uma mudanca de postura
cultural, uma vez que a adequacao de todos aos parametros, protocolos e diretrizes
- digitais, legais e burocraticas - é indispensavel ao seu sucesso.
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A atualidade da tematica € indiscutivel. O RGPD tornou-se aplicavel em 25
de maio de 2018. Anuncios de atualizacao de politicas de privacidade de softwares,
desktops e aplicativos mobiles, especialmente de redes sociais, de grandes e
pequenas empresas, irromperam nos noticiarios televisivos e navegadores digitais.

A repercussao é notavel, mesmo porque € um feito legislativo histérico. Trata-
se do mais completo regulamento - acredita-se que mundialmente - sobre o
tratamento, o processamento, a transferéncia e a responsabilizacdo no quesito de
dados pessoais e dados sensiveis. Caracteriza uma empreitada sem precedentes

contra as mazelas digitais.
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2 DIREITO A PRIVACIDADE E PROTECAO DOS DADOS PESSOAIS

Neste primeiro capitulo sera contextualizado o direito a privacidade na
Sociedade da Informacgdo, esclarecidos o0s conceitos, aspectos humanos e
fundamentais e a principiologia relativa aos dados pessoais e dados sensiveis.
Também sera relacionada a evolucao juridica protetiva com a moderna tecnologia,

seguranca, criminalidade e carater transfronteirico dos dados pessoais.
2.1 Histodrico e conceito do direito a privacidade

A triade progresso, direito e tecnologia delimita os contornos da indiscutivel
importancia e do crescimento da preocupacao atual dos cidadaos e governos com a
tutela da privacidade. Trata-se de uma inquietacao justificavel, bastante caracteristica
desta era cibernética que vivenciamos, muito embora a nocao de privacidade seja
datada de outras épocas, com diferentes significados e, suas primordiais versoes,
localizadas em diversas sociedades.

A privacidade nem sempre foi considerada valorosa o suficiente para receber
protecdo juridica, uma vez que nao passaria de um sentimento subjetivo, de uma
abstracao pessoal. Igualmente ndo tinha vez em todas as sociedades, porquanto
incompativel com aquelas detentoras de outros mecanismos regulatérios, como
rigidas hierarquias sociais, arquiteturas dos espacos publicos e privados e
ordenamentos juridicos patrimonialistas ou corporativistas®.

Investigando o passado, € possivel encontrar vestigios de protecao a
privacidade no instituto romano do jus utendi (direito de usar), fruendi (direito de fruir)
et abutendi (direito de dispor), direitos estes que asseguravam ao dominus
(proprietario) amplas faculdades sobre as coisas que lhe pertenciam. Ainda que
bastante relacionada com a no¢éo de propriedade, o instituto trazia consigo a ideia de
protecdo a vida privadar®.

Percebe-se, avancando na cronica juridica, que esta vinculacdo entre
privacidade e propriedade romana influenciou o pensamento e o sistema britanico

(Common Law). Os juizes ingleses também costumavam tratar a privacy (privacidade)

9 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Monografia. Rio de Janeiro:
Renovar, 2006. p. 4.

0 FERNANDES, Milton. Os direitos de personalidade: estudos juridicos em homenagem ao
Professor Caio Mario da Silva Pereira. Rio de Janeiro: Forense, 1984. p. 12-13.
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como property (propriedade), restringindo sua protegdo no maximo a violagao de atos
ilicitos especificos como callnia, difamacao e quebras contratuais (aproximando-se
dos direitos a honra)'.

Nesta busca pela origem do “direito a privacidade”, alguns estudiosos
defendem que seu surgimento reside nas teses filoséficas dos britanicos John Locke
e John Stuart Mill sobre liberdade, propriedade e responsabilizacao; com Locke
sustentando a ideia de liberdade como autonomia para dispor da sua propria pessoa,
atos e posses'2 e, Mill, argumentando que as condutas individuais ndo produzem
deveres sociais se ndo afetarem outras pessoas.

Ainda em retrospecto histérico, encontram-se os episddios dos vazamentos
nao autorizados das cartas privadas dos literatos Alexander Pope e Jonathan Swift',
cujo editor responsavel pelas indevidas divulgagdes foi condenado, e da reproducéo
gréafica e venda de objetos de colecao privada do Principe Albert e da Rainha Vitéria's,
cuja propriedade lhes restou ulteriormente assegurada pelo tribunalte.

Indicios antigos de concessao de tutela juridica do direito a privacidade também
podem ser resgatados em julgados italianos. Tem-se o caso do filme biografico do
tenor Enrico Caruso onde expuseram aspectos intimos da vida do cantor'’, cujo
processo resultou no reconhecimento do diritto alla riservatezza; e do tratamento
midiatico acerca do relacionamento do ditador Benito Mussolini com sua amante'® - o
que lhes rendeu incidentes judiciais?®.

Ademais, Sampaio elenca dois antecedentes diferentes como marcos do direito

”

a privacidade. O primeiro, indica como sendo o trabalho “Grundziige des naturrechts

" ALENCAR, lanara de Souza; PACHECO, Ludgard Vinicius Andrade; FERREIRA, Rodrigo L. A
Evolucao do conceito de privacidade diante das novas tecnologias utilizadas nos correios
eletronicos (E-mail). Piaui: Revista de Direito UNINOVAFAPI. v. 1, n. 1., 2016. Disponivel em:
<https://revistainterdisciplinar.uninovafapi.edu.br/index.php/revinterdireito/article/view/1106/559 >.
Acesso em: 15 jan. 2019.

2] OCKE, John. Segundo tratado sobre o governo civil: ensaio sobre a origem, os limites e os fins
verdadeiros do governo. Petrépolis: Vozes, 1999.

13 MILL, John Stuart. A liberdade/utilitarismo. 1. ed. Martins Fontes, 2000.

4 POPE V. CURL, 26 Eng. Rep. 608 (1741); BLACKSTONE, William. Commentaries on the Laws of
England. Oxford: Clarendon Press, 1765. p. 407.

5 PRINCE ALBERT V. STANGE 64 ER 293 (1848).

6 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Monografia. Rio de Janeiro:
Renovar, 2006. p. 6.

7 TRIBUNAL DE ROMA, sentenga de 14 de setembro de 1953; DE CUPIS, Adriano. Il diritto all
riservatezza existe, in: Foro ltaliano, IV. p. 90-97.

8 AMADEO, Auletta Tommaso. Riservatezza e tutela della personalita. Milano: Giuffre, 1978. p. 63-
64.

9 DONEDA, op. cit., p. 6.
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(1846)%, do advogado alemao Karl David August Rdder, no qual o este definiu como
condutas violadoras de privacidade os atos de incomodar outrem com perguntas
indecentes ou adentrar recintos sem prévio anuncio, praticas estas mais relacionadas
a etiqueta em tempos pretéritos?!.

O segundo precedente, sugere ser o estarrecedor caso Affaire Rachelix c.
O’ConnelPk?, episédio acontecido com Elisa Rachel Félix, famosa atriz de teatro
classico francesa do século XIX, que solicitou que fosse fotografada em seu leito de
morte. O problema residiu no fato de a referida imagem ter sido disponibilizada, sem
autorizacdo, a desenhista e, posteriormente, publicada em seminario. A familia
acionou a justica e o tribunal decidiu em seu favorz,

Imperioso registrar, todavia, que expressdées como “intimidade”, “privacidade” e
“vida privada” ndo constavam no vocabulario da época, mas estes antecedentes
“elitistas” trazidos pela doutrina - motivados pelo novo individualismo, pela nova
relacdo entre Estado e cidadao, pela evolugdo tecnoldgica e pelo maior fluxo de
informagdes - contribuiram sobremaneira para que os tribunais acolhessem aos
poucos as teses sobre o direito a privacidade2-.

Nao obstante a relevancia dos incidentes mencionados, a doutrina majoritaria
considera como marco inicial e oficial do direito a privacidade o famigerado artigo The
right to privacy?s, de autoria de Warren e Brandeis, publicado na Harvard Law Review
(1980). O estudo foi uma tentativa de fixacdo dos limites relacionados a interferéncia
na vida privada, inspirado na expressao “right to be alone” do juiz Cooley® e no
escandalo conjugal da vida de Warren?.

Em que pese a reveréncia e frequéncia com que o artigo é invocado, a critica

especializada - e a complexidade que o paradigma da privacidade alcangou nao deixa

20 RODER, Karl David August. Classic Reprint Series: Grundziige des Naturrechts oder der
Rechtsfilosofie. Londres: Forgotten Books, 2018.

21 SAMPAIO, José Adércio Leite. Direito a intimidade e a vida privada: uma visao juridica da
sexualidade, da familia da comunicacao e informacoes pessoais. Belo Horizonte: Del Rey, 1998.
p. 55.

22 TRIBUNAL CIVIL DE LA SEINE (16 de junho de 1858, D>P., 1858.3.62); LINDON, Raymond. Une
création pretorienne: Les droits de la personnalité. Paris: Dalloz, 1974. p. 11.

23 SAMPAIO, op. cit., p. 34.

24 DONEDA, Danilo. Da privacidade a protecdao de dados pessoais. Monografia. Rio de Janeiro:
Renovar, 2006. p. 6-7.

25 BRANDEIS, Louis; WARREN, Samuel. The right to privacy. In: 4 Harvard Law Review 193, 1980.
26 Expressao utilizada pelo juiz Thomas Mcintyre Cooley no seu Treatise of the law of torts (1888), v.
capitulo 3.2 e que poderia ser traduzida como “direito de ser deixado s6”.

27 MACHADO, Joana de Moraes Souza. A expansao do conceito de privacidade e a evolucao na
tecnologia de informacado com o surgimento dos bancos de dados. Revista da Ajuris: v. 41, n. 134,
2014. p. 6.
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desmentir - concluiu que seus autores ndo foram capazes de definir os contornos do
“direito a privacidade” a que se propuseram, mas apenas o limiar do “direito a ser
deixado sé”. Neste contexto, a privacidade traduziria apenas uma prerrogativa
individualista da classe burguesaz.

Doneda entende haver uma continuidade temporal e ndo um obstaculo neste
panorama. Argumenta que a privacidade surgiu com uma zero-relationship, uma
caréncia de comunicacdo entre um ser humano e os demais, evidenciando um
acentuado individualismo, entretanto, que esta concepcao primeva foi otimizada com
o passar do tempo em virtude da conscientizacao de que a privacidade é fundamental
ao desenvolvimento da personalidade humana2.

Considerando todo este histérico, como poderiamos conceituar
apropriadamente o termo “privacidade”? Etimologicamente, a palavra possui raiz
latina: privare, como verbo; privatus, como adjetivo. Muito embora a lingua portuguesa
derive sobremaneira do tronco linguistico latino, também reconhece as influéncias da
lingua inglesa — onde a privacidade fora bastante discutida -, razdo pela qual sua
derivagao de privacy parece mais acertada.

Habermas denunciava a existéncia de multiplos significados correntes, a variar
conforme a época que estivesse associada, o que dificultaria ao direito, sociologia e
politica alcancar uma conceituacao padrao3'. Rodota define sé-la “o direito de manter
o controle sobre suas proprias informacdes e de determinar a maneira de construir
sua propria esfera particular’2, conferindo uma aparente maior relevancia aos dados
digitais.

Machado, revisando os estudos de Sampaio e a literatura de Kant, afirma que
“...] o direito a privacidade se mostra como uma nova forma de liberdade pessoal, que
ja ndo € mais a liberdade negativa de recusar ou proibir a utilizagdo das informacoes

28 MACHADO, Joana de Moraes Souza. A expansao do conceito de privacidade e a evolucao na
tecnologia de informagao com o surgimento dos bancos de dados. Revista da Ajuris: v. 41, n. 134,
2014.p. 7.

29 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Monografia. Rio de Janeiro:
Renovar, 2006. p. 4-8.

30 |bid., p. 66.

31 HABERMAS, Jurgen. Storia e critica della opinione pubblica. 5. ed. Editore Laterza, 2006. p. 11.
32 RODOTA, Stefano. A vida na sociedade de vigilancia. A privacidade hoje. Organizacao, selecao e
apresentagéo de Maria Celina Bodin de Moraes. Trad. Danilo Doneda e Luciana Doneda. Rio de
Janeiro: Renovar, 2008. p. 15.
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sobre a prépria pessoa [...]". Avanca defendendo que a privacidade se transformou na
“[...] liberdade positiva de poder controlar os dados concernentes a propria pessoa.”s?

Imperioso observar que Warren, Brandeis e Cooley - autores do sistema do
common law do final do século XIX - representam uma noc¢do de privacidade
relacionada a propriedade; ja Rodota, Sampaio e Machado - autores do civil law e da
modernidade - defendem uma nog¢ao de privacidade com maior enfoque na questao
informacional. Todos, contudo, parecem tentar, cada qual ao seu tempo, atualizar
certos aspectos da privacidade.

Inclusive, lembra Doneda que Hubmann tentou conciliar as esferas de
intimidade, privacidade e a vida publica3+. A propria CRFB/1988, por exemplo, tratou
do assunto e inseriu a protecao da “intimidade” e “da vida privada” (além da “honra” e
“Imagem”) entre as garantias e direitos fundamentais (art. 52, inciso X), deixando ao
intérprete sua afericdo. Neste sentido, Doneda argumenta ser descabida a
conceptualistica linguistica, uma vez que cada um dos vocabulos citados possui um
campo semantico préprio, servindo, neste caso, ndo mais que um ardil retérico.

Explica que a literalidade de “vida privada” invoca a separagéao do que seja vida
publica e vida privada, prezando por uma logica de exclusdo e enfatizando uma
desunidade juridica. Também esclarece que a literalidade de “intimidade” reflete uma
sensacao de particularidade e tranquilidade® e comporta uma carga emotiva que torna
as nocdes de intimidade equivocas e ambiguas, dificultando a objetivacdo e
mensuracgao do seu significados®.

Acredita Doneda que a utilizacdo da expressado “privacidade” seja a mais
razoavel por ser especifica e atualizada o suficiente, por se distinguir de outros termos
congéneres (imagem, honra ou identidade pessoal) e por compreender as nog¢oes de
“vida privada” e “intimidade” que, a bem da verdade, servem mais como determinantes
da amplitude da protecdo a privacidade (uma vez que seus significados oscilam

demais, conforme o contexto e momento histoérico)”.

33 MACHADO, Joana de Moraes Souza. A expansao do conceito de privacidade e a evolucao na
tecnologia de informagao com o surgimento dos bancos de dados. Revista da Ajuris: v. 41, n. 134,
2014. p. 10.

34 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Monografia. Rio de Janeiro:
Renovar, 2006. p. 67.

% Ibid., p. 68.

36 LUNO, Antonio-Henrique Pérez. Derechos humanos, estado de derecho y constituicion. Madrid:
Tecnos, 1986. p. 327.

37 DONEDA, op. cit., p. 87.
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Outrossim, revela-se pertinente a transcricdo da sintese do pensamento de
Doneda acerca das inquietagdes que envolvem o direito a privacidade, direito este
que, segundo o estudioso, vem passando por um acelerado processo de readequacao
temporal e reorientacdo espacial. Uma verdadeira transformacao protetiva centrada
no individuo e causada pela evolucao tecnolégica e informacional. Nas palavras do

autor:

A trajetoria percorrida pelo direito a privacidade reflete uma mudanca
de perspectiva para a tutela da pessoa quanto a sua adequacao as
novas tecnologias de informacao. Nao basta pensar na privacidade
nos moldes de um direito subjetivo, a ser tutelado conforme as
conveniéncias individuais, nem da privacidade como uma “predilegao”
individual, associada basicamente ao conforto e comodidade. A
propria visao de privacidade como algo de que um cidadao respeitavel
poderia tranquilamente abrir mao (ou que ao menos se esperasse isto
de um cidaddao honesto e de bons costumes), a presumida
“transparéncia de quem n&o tem nada a temer” [...] deixa de fazer
sentido dada a crescente complexidade da matéria. Uma esfera
privada, na qual a pessoa tenha condicées de desenvolvimento da
propria personalidade, livre de ingeréncias externas, ganha hoje ainda
mais em importancia; passa a ser pressuposto para que nao seja
submetida a formas de controle social que, em dultima analise,
anulariam sua individualidade, cerceariam sua autonomia privada
(para tocar em conceito caro ao direito privado) e, em ultima andlise,
inviabilizariam o livre desenvolvimento de sua personalidade3.

by

Refutando a predominancia atual de um direito a privacidade subijetivista,
individualista e patrimonialista, defende o autor que a complexidade do assunto
ocasionou uma ressignificacdo do que seja a privacidade. Ressalta ainda ser mais
valorosa a administracdo de um direito a privacidade que permita que seu direito
personalissimo seja respeitado e desenvolvido do que a reminiscéncia de um direito
a privacidade atrelado a controles externos que Ihe tolham autonomia.

Nao dissonante destas ponderacgdes, lturraspe reconhece a pessoa humana
como nucleo das preocupagdes do direito a privacidade e o seu carater relacional,
reforcando a ideia de se tratar de um direito de terceira ou quarta geracgao. Isto porque
almejaria a completude e plenitude de uma protecao juridica, seja na esfera publica
ou particular, que garantisse também a liberdade, seguranca, dignidade, respeito e
identidade do ser humanos.

38 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Monografia. Rio de Janeiro:
Renovar, 2006. p. 87.

3% ITURRASPE, Jorge Mosset et. al. Dafos. Globalizacion — Estado — Economia. Buenos Aires:
Rubinzal-Culzoni, 2000. p.9.
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Esta concepgcao moderna de maior amplitude da protecao a privacidade condiz
com a definicao proposta por Rodota de sé-la “o direito de manter o controle sobre as
préprias informacdes e de determinar as modalidades de construcédo da propria esfera
privada™e. Quer dizer com a assertiva que o novo eixo da privacidade agora é “pessoa-
informacao-circulagdo-controle” em substituicdo a estrutura antiga “pessoa-
informacéo-segredo”.

Foi seguindo esta tendéncia evolutiva que caiu em desuso nos tribunais
alemaes, tornando-se corrente minoritaria, a referenciada teoria das esferas
concéntricas da vida privada de Heinrich Hubmann. Segundo doutrina o autor, a
personalidade humana possui diferentes niveis de manifestacao e, portanto, pode ser
dividida em: Intimsphédre (esfera da intimidade), Privatsphére (esfera da privacidade)
e Geheimnisphére (esfera do segredo)*'.

Haveria, desta forma, uma triplice dimenséao da privacidade. Contudo, a outrora
festejada esquematizacdo sofreu variagbes quando atualizada por diferentes
estudiosos. Heinrich Henkel foi um dos revisores da teoria, que também apresentou
uma versao tripartida dos circulos concéntricos (um dentro do outro), porém utilizando
uma diversa classificacdo, a qual acabou se tornando o entendimento majoritario
alemao e foi melhor difundida no exterior+.

Na variante de Henkel, dividiam-se os circulos da vida privada (em sentido
amplo) em circulo da vida privada (em sentido estrito), circulo da intimidade e circulo
do segredo. O circulo da privacidade seria a camada mais externa, onde aconteceriam
as relacoes interpessoais superficiais, incluindo o convivio com individuos préximos e
excluindo terceiros sem quaisquer conexdes. Ter-se-ia aqui um interesse publico, sem
perda da condicao de intimo e de privado.

O circulo da intimidade seria a esfera intermediaria, representando as relacdes
mais reservadas, dispensando a divulgacdo ou conhecimento de outrem a quaisquer
fatos da vida do individuo, a exemplo da inviolabilidade domiciliar, profissional e

telefénica. Ja o circulo do segredo seria a esfera mais interna, a camada mais

40 RODOTA, Stefano. Tecnologie e diritti. Bolgna: Il Mulino, 1995. p 122.

41 HUBMANN, Heinrich. Der zivilrechtliche Schutz der Persénlichkeit gegen Indiskretion. 1957. p.
524, 1D, Das Persénlichkeitsrecht. 2. ed., Kol/Graz, 1967, §34. p. 268-271.

42 BOLESINA, luri; ROSSONI, Caroline. A teoria dos circulos concéntricos e a protecao a vida
privada: andlise ao caso Von Hannover Vs. Alemanha, julgado pela Corte Europeia de Direitos
Humanos. In: XI Seminario Internacional de Demandas Sociais e Politicas Publicas na Sociedade
Contemporéanea — VIl Mostra de Trabalhos Juridicos Cientificos. 2014. p. 3.
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profunda, simbolizando as informac¢des mais sigilosas da pessoa como orientacao
sexual, religiosa, politica, ideoldgica etc.

N&ao obstante a dificuldade de dissecar e interpretar as nuances da vida privada
por envolverem aspectos subjetivos do ser humano, a teoria dos circulos concéntricos
permite compreender a plenitude e a nao limitacdo do direito a privacidade; sua
elasticidade ou capacidade de flexibilizacdo, quando enxergadas suas diversas
profundidades de manifestacao, capacitam melhores analises dos casos concretos e
oportunizam melhores escolhas protetivas.

Acompanhando, ainda, o raciocinio de Bolesina e Rossoni, ao se considerar a
potencialidade lesiva da interferéncia de terceiros na vida privada de alguém, percebe-
se uma proporcionalidade entre o grau de profundidade da invasdo e o grau de
violagao dos direitos personalissimos: quanto maior a escala de quebra de privacidade
(do mais interno circulo concéntrico), maior o prejuizo causado ao individuo e,
portanto, maior o nivel de protecdo necessitado*.

A classificagdo segundo esquematizacdo em circulos concéntricos da vida
privada proporciona um interessante critério avaliativo, pelo menos um pouco mais
objetivo e com razoavel maleabilidade, capaz de auxiliar no processo de identificacdo
da intensidade danosa e da metodologia protetiva cabivel. Acaba por ajudar no
combate ao subjetivismo do julgador quando impregnado este com pré-conceitos
moralistas.

O investigar dos introitos, constructos e desdobramentos historico/culturais,
etimolégico/gramaticais e doutrinario/jurisprudenciais sao fundamentais para a
compreensao do surgimento, evolucdo e protecdo dos dados pessoais e dados
sensiveis. No entanto, é indispensavel que algumas nocdes basicas da area
computacional e informacional sejam revisitadas antes, com enfoque particular no

tocante aos dados, informacdes e bancos de dados.

2.2 Dados, informacoes e bancos de dados

A compreensao do que sejam dados pessoais e da importancia de protegé-los
requer o entendimento anterior do que sejam dados, informacdes, metadados e banco

43 BOLESINA, luri; ROSSONI, Caroline. A teoria dos circulos concéntricos e a protecao a vida
privada: andlise ao caso Von Hannover Vs. Alemanha, julgado pela Corte Europeia de Direitos
Humanos. In: Xl Seminario Internacional de Demandas Sociais e Politicas Publicas na Sociedade
Contemporéanea — VIl Mostra de Trabalhos Juridicos Cientificos. 2014. p. 3-5.
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de dados. Para concatenar e diferenciar estes elementos e ferramentas
indispensaveis ao processamento, armazenamento, gerenciamento, manipulacao,
apresentacao, tratamento e protecdo dos dados pessoais, na sequéncia serao
apresentados conceitos-chaves recorrentes na area da Ciéncia de Dados*.

Para comecar, imagine o ambiente em que vocé vive, 0 mundo em que vocé
habita. Todo esse espaco no qual vocé esta inserto € composto por coisas e essas
coisas possuem fatos sobre elas que valem a pena ser considerados. Pois bem, esses
fatos brutos que caracterizam as coisas sdo chamados de dados - pode haver
inclusive um fato Unico, caso no qual é chamado de fragmento de dado*. Em outras
palavras, “dados sdo um conjunto de fatos primarios dos quais conclusées podem ser
extraidas™s.

Este estado de bruteza dos fatos indica que eles ndo foram processados ainda
para revelar seu significado. Aqui reside uma famosa confusado terminoldgica entre
dados e informacdes*, uma vez que o conteldo de ambos aparece em situacoes
similares, fazendo com que suas nomenclaturas sejam equivocadamente utilizadas
como sinénimos. Certifica-se Doneda de descomplica-los, esclarecendo a finalidade

de ambos e 0 momento no estagio de cognicao que os diferencia:

Ambos os termos servem para representar um fato, determinado
aspecto de uma realidade. Nao obstante, cada um carrega um peso
particular a ser considerado. Assim, o “dado” apresenta conotagao um
pouco mais primitiva e fragmentada [...] o dado estaria associado a
uma espécie de “pré-informagado”, anterior a interpretagcdo e ao
processo de elaboracao. A informacao, por sua vez, alude a algo além
da representacao contida no dado, chegando ao limiar da cognigao.
Sem aludir ao seu significado ou contetdo em si, na informagéo ja se
pressupde uma fase inicial de depuracao de seu conteudo —dai que a

44 Ciéncia de dados: “[...] € uma disciplina emergente que permite as empresas obterem valor de
negécio a partir da big data. Ciéncia de dados representa a sintese de varias disciplinas existentes, tal
como estatistica, matematica, visualizagdo de dados e ciéncia da computagéo, permitindo ao cientista
de dados desenvolver algoritmos avangados com a finalidade de analisar uma grande quantidade de
informacgdes para criar novo valor e tomar mais decisoes baseadas em dados [...]". (SOMASUNDARAM,
G; SHRIVASTAVA, A.; EMC Education Services. Armazenamento e Gerenciamento de
Informag6es. Sdo Paulo: Bookman, 2012. p. 11).

45 GILLENSON, Mark. L. Fundamentos da geréncia de banco de dados tradugdo Acauan Fernandes,
Elvira Maria Antunes Uchéa. — Rio de Janeiro: LTC, 2006. p. 15.

46 SOMASUNDARAM et al., op. cit., p. 11.

47 Informac&o: “Significado dos dados tal como se pretende que as pessoas os interpretem. Os dados
consistem em factos, que se tornam informagdes quando examinados no devido contexto, transmitindo
um significado as pessoas. Os computadores processam dados sem qualquer entendimento daquilo
qgue eles representam”. (MICROSOFT, Corporation. Dicionario Pratico de Informatica. — 22. ed.
Portugal: McGraaw-Hill, 2000. p. 172).
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informacdo carrega também um sentido instrumental, no sentido da
reducdo de um estado de incerteza [...]*.

Depreende-se da explicacdo acima que os dados sao anteriores e, portanto, é
valido dizer que “os dados sédo o fundamento das informacgbes™® e € justamente a
ocorréncia de um processamento® que demarca o ponto de transi¢cdo daqueles para
estas. Este processamento dos dados pode ser simples (organizagcao em padrdes) ou
complexo (previsdes estatisticas), mas é através deles que é descoberto o contexto
dos dados e revelado ao interessado seus significados (informagdes).

O processamento também auxilia na formatacdo adequada dos dados para
viabilizar e facilitar o armazenamento®’, gerenciamento®? e apresentacdo® das
informacdes posteriormentes+. Sao estas engenhosas e invisiveis agdes, dentre outras
cujo destaque nao é agora oportuno, que movimentam, em microescala, o mundo dos
bits®> e bytes® e, em macroescala, toda a infraestrutura de dados virtuais privada e

publica globalmente.

48 DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p. 91-
108, jul./dez. Joagaba: Espago Juridico: 2011. p. 94.

49 PETER, Rob; CORONEL, Carlos. Sistemas de banco de dados: projeto de implementacéao e
gerenciamento. revisao técnica Ana Paula Appel; [traducdo All Tasks]. 8. ed. — Sdo Paulo: Cengage
Learninh, 2011. p. 4-6.

50 Processamento de dados: “Manipulacdo de dados num sistema de computador. O processamento
representa o passo essencial entre a recepg¢do dos dados (entrada) e a producédo de resultados
(saida)”. (MICROSOFT, Corporation. Dicionario Pratico de Informatica. — 22. ed. Portugal: McGraaw-
Hill, 2000. p. 269).

51 Armazenamento de dados: Em informatica, “[...] designa qualquer dispositivo no qual se pode guardar
informacéo. Os microcomputadores tém dois tipos principais de armazenamento: a memdria de acesso
aleatério e as unidades de disco e outros meios de armazenamento externo. Outros tipos de
armazenamento incluem a memoéria sé de leitura e as memorias temporarias”. (Ibid., p. 316).

52 Gerenciamento de dados: Em informatica, significa “[...] Controlo dos dados, desde a obtencéo e
introducdo até ao processamento, saida e armazenamento. Por exemplo, as aplicagbes gerem dados
guando recebem e processam entradas e quando enviam os resultados para um dispositivo de saida
ou para o armazenamento em disco. O utilizador também gere dados, quando arquiva ficheiros e
qguando remove material desnecessario. ” (Ibid., p. 92).

53 Apresentacao de dados: Em informatica, significa “[...] A sexta das sete camadas do modelo ISO/OSI
para a normalizagado da comunicagéo entre computadores. A camada de apresentagao é responsavel
pela formacdo da informagao, de modo que esta possa ser apresentada ou impressa. Esta tarefa
costuma incluir codigos de interpretagdo (como tabulacées) relacionados com a apresentagdo, mas
também pode incluir codigo de conversao de encriptacao e outros, além de tradugéo de diferentes
conjuntos de caracteres [...]". (Ibid., p. 264).

5 PETER et al, op. cit., p. 5-6.

55 Bit: “s.m. Abreviatura de binary digit (algarismo binario). A mais pequena unidade de informagao
gerida por um computador [...]". (MICROSOFT, op. cit., p. 36).

56 Byte: “s.m. Abreviatura de binary term (termo binario). Unidade de dados, composta, a maior parte
das vezes, por 8 bits. Um byte pode representar um Unico caracter, como seja uma letra, um algarismo
ou um sinal de pontuagao [...]". (MICROSOFT, Corporation. Dicionario Pratico de Informatica. — 22.
ed. Portugal: McGraaw-Hill, 2000. p. 47).
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Destarte, em nivel planetario, ndo é dificil conceber que a presente era
tecnoldgica precisou de novas ferramentas para suportar a producao macica e o
trafego acelerado de dados sem que houvesse desperdicios com manutengcdo de
dados’ e precisao das informacgdes, mesmo porque a sobrevivéncia virtual do mundo
dependia desta otimizacado. Eis que entdo as funcdes de armazenar e acessar dados
com celeridade e praticidade ganharam a notoriedade devida, ja que outrora eram
vistas como simples funcionalidadesss.

A solucao adequada de gerenciamento encontrada pelos especialistas foi o
investimento nos data bases (bases de dados® ou banco de dados®), estruturas
computacionais integradas®’ ou compartilhadas® que armazenam blocos de dados
finais (dados relativos aos usuérios) e metadadoss? (dados relativos aos dados).
Enquanto as bases de dados servem como arquivos eletrbnicos organizados, os
metadados registram as caracteristicas dos dados, tudo através de um sistema de
gerenciamento de banco de dados (SGDB)s.

O SGDB é o responsavel por intermediar a comunicacao de usuarios e/ou
aplicagbess> com o banco de dados. Estas e aqueles fazem solicitacées e o SGBD

traduz os comandos, retornando os resultados desejados e dispensando o0s

57 Manipulagdo de dados: Em informatica, corresponde “[...] Processamento de dados através de
programas que aceitam comandos do utilizador, que proporcionam formas de gerir dados e que
informam o hardware sobre o que fazer com eles”. (Ibid., p. 92).

58 PETER, Rob. CORONEL, Carlos. Sistemas de banco de dados: projeto de implementacao e
gerenciamento; revisdo técnica Ana Paula Appel; [traducdo All Tasks]. 8. ed. — Sdo Paulo: Cengage
Learninh, 2011. p. 5-6.

%9 Base de dados: Em informatica, significa “[...] Ficheiro composto por registros cada um com campos
e um conjunto de operacdes para pesquisa, ordenagdo, combinacdo e outras fungdes [...]".
(MICROSOFT, op. cit., p. 89).

80 Bancos de dados: “[...] sdo, em sua acepgao fundamental, um conjunto de informagdes estruturado
de acordo com uma determinada logica — esta I6gica é sempre uma l6gica utilitarista, uma l6gica que
procura proporcionar a extragdo do maximo de proveito possivel a partir de um conjunto de informagdes
[...]”. (DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espaco Juridico: 2011. p. 92).

61 Integragdo de dados: “[...] se refere a habilidade de juntar partes de dados relacionados dentro um
sistema de informagdes [...]". (GILLENSON, Mark. L. Fundamentos da geréncia de banco de dados;
tradugdo Acauan Fernandes, Elvira Maria Antunes Uchda. — Rio de Janeiro: LTC, 2006. p. 54).

62 Redundancia de dados: “[...] se refere ao mesmo fato de o ambiente do negdcio estar armazenado
mais de uma vez dentro de um sistema de informacdes [...]”. (GILLENSON et al, op. cit., p. 54).

83 Metadados: Em informatica, significam “[...] Dados sobre ados. Por exemplo, o titulo, assunto, autor
e tamanho de um ficheiro constituem metadados do ficheiro [...]". (MICROSOFT, op. cit., p. 215).

64 Sistema de gerenciamento de banco de dados: “[...] € um conjunto de programas que gerenciam a
estrutura de banco de dados e controlam o acesso aos dados armazenados. Até certo ponto, o banco
de dados se assemelha a um arquivo eletrénico com contetdo muito bem organizado com a ajuda de
um software poderoso [...]". (PETER et al., op. cit., p. 6).

65 Aplicagdo: Em informatica, significa “[...] Programa concebido como ferramenta auxiliar para o
desempenho de uma determinada tarefa, como o processamento de texto, a contabilidade ou a gestao
de inventarios [...]". (MICROSOFT, Corporation. Dicionario Pratico de Informatica. — 22. ed. Portugal:
McGraaw-Hill, 2000. p. 17-18).
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solicitantes de lidar com a complexidade técnica dos bancos de dados. O SGBD
elevou a um novo patamar a forma como os dados sdo manuseados em termos de
praticidade, acessibilidade, celeridade e seguranca aos usuarios. Um inquestionavel
ganho em eficiéncia e eficacia.

Especificamente, os BD e os SGBD trouxeram vantagens como o
aprimoramento do compartilhamento de dados (quantitativa e qualitativamente),
aprimoramento da seguranca de dados (menores riscos de falhas securitérias,
inconsisténcia dos dados e melhores politicas de privacidade), aprimoramento da
integracao e acesso de dados (melhores perspectivas das informacdes e velocidade
no retorno das consultas), bem como produtividade e decisibilidade aos usuarios
(otimizagao do processo de tomada de decisao)es.

Com este potencial tecnoldégico para sistematizar, armazenar e manipular
quantidades colossais de informacées houve um crescimento imensuravel de
aplicabilidades e funcionalidades a elas relacionadas, expandindo seus horizontes
para campos técnicos, profissionais e educacionais, além de areas desportivas,
recreativas, pessoais etc. Ato continuo, deflagrou-se um processo de conquista por
cada vez mais espaco no cotidiano das pessoas, notadamente com o barateamento
e proliferacao de dispositivos portateis.

Acontece que esta nova revolugao digital também trouxe consigo inesperados
desafios. A inovacao e a recursividade promovidas pelos bancos de dados ocasionam
a retencao de diversos dados dos usuarios finais, inclusive os que dizem respeito aos
seus dados pessoais. Estes ultimos, em particular, sdo os responsaveis por
reconfigurar toda a forma como a tutela juridica - poderes, direitos e obrigacbes — é
utilizada para protecdo das informacgdes virtuais. Ndo apenas juridicamente, mas
securitaria, econémica, logistica e politicamentes’.

Considerando o nivel de precisdao e minucia que os dados pessoais fornecem
aos terceiros interessados na sua manipulagdao, compreende-se 0 porqué de serem
cada vez mais visados como commodities e aproveitados para desenvolvimento e
movimentacao de novos mercados, negoécios e tendéncias. Uma vez que estes dados

pessoais representam a prépria pessoa, sua disponibilizacdo e regulamentacao

66 PETER, Rob. CORONEL, Carlos. Sistemas de banco de dados: projeto de implementacdo e
gerenciamento; revisao técnica Ana Paula Appel; [traducdo All Tasks]. 8. ed. — Sdo Paulo: Cengage
Learninh, 2011. p. 7-8.

67 DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p. 91-
108, jul./dez. Joagaba: Espago Juridico: 2011. p. 93.
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determinardo “a prépria autonomia, identidade e liberdade do cidadao

contemporaneo”s.

2.3 Seguranca de dados

A seguranca dos dados esta diretamente associada com o conceito de
seguranca de computadores, tendo em vista que as disposicdes normativas relativas
ao tratamento automatizado e ao resguardo dos direitos e liberdades dos seus
titulares sdo de natureza técnica, as quais se remetem, por conseguinte, aos
parametros protetivos computacionais.

Seguindo o raciocinio, o Manual de Seguranca da Computadores da NIST
elucida que a seguranga de computadores € a protecao fornecida a um “sistema de
informacao automatizado a fim de alcancar os objetivos de preservar a integridade, a
disponibilidade e a confiabilidade dos recursos do sistema de informagéo (incluindo
hardware®, software”, firmware’!, informacdes/dados e telecomunicacdes)’?2.

A protecdo da integridade, da disponibilidade e da confidencialidade
constituem entédo a triade dos objetivos fundamentais da seguranca de dados e dos
servicos de informacado e computagédo que, acompanhados dos propdsitos acessorios

68 DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p. 91-
108, jul./dez. Joagaba: Espago Juridico: 2011. p. 94.

8 Hardware: “s.m Componentes fisicos de um sistema de computador, incluindo qualquer
equipamento periférico, tais como impressoras, modems e ratos [...]". (MICROSOFT, Corporation.
Dicionario Pratico de Informatica. — 22. ed. Portugal: McGraaw-Hill, 2000, p. 157).

0 Software: “s.m Programas de computador; instrugdes que dao origem ao funcionamento do
hardware [...]". (Ibid., p. 310).

' Firmware: “s.m. Rotinas de software armazenadas na memdria sé de leitura (ROM). Ao contrario da
RAM, a ROM permanece intacta, mesmo na auséncia de energia elétrica. As rotinas de iniciacdo e as
instrugdes de entrada/saida de baixo nivel sdo armazenadas no firmware. Em termos de facilidade de
modificag¢do, a classificagdo do firmware situa-se entre o software e o hardware [...]". (Ibid., p. 138).

72 SINGHAL, Anoop; WINOGRAD, Theodore; SCARFONE, Karen. NIST — National Institute of
Standards and Technology. Guide to Secure Web Services - SP 800-95. Computer Security Resource
Center (CSRQ), 2007. Disponivel em:
<https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-95.pdf>. Acesso: 18 jul. 2019.
3 Integridade: “[...] prevenir-se contra a modificagdo ou destruicdo imprépria de informagao, incluindo
a irretratabilidade e autenticidade dela. Uma perda de integridade seria a modificagcdo ou destruicao
ndo autorizada de informacgéo”. Disponibilidade: “[...] assegurar acesso e uso rapido e confiavel da
informacédo. Uma perda de disponibilidade é a perda de acesso ou de uso da informagao ou sistema
de informacao”. Confidencialidade: “[...] preservar restricdes autorizadas sobre acesso e divulgacao
de informacao, incluindo meios para proteger a privacidade de individuos e informagées privadas. Uma
perda de confidencialidade seria a divulgagcdo ndo autorizada de informacao (STALLINGS, William.
Criptografia e seguranca de redes: principios e praticas; tradugao Daniel Vieira; reviséo técnica Paulo
Sérgio Licciardi, Messer Barreto, Rafael Misoczki. — 6. ed. Sdo Paulo: Pearson Education do Brasil,
2015, p. 7).
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de autenticidade e responsabilizacdo’™, defendem organizacées, empresas e
individuos contra quebras de seguranca.

Quando estes principios sdo desrespeitados (por negligéncia, imprudéncia,
impericia, tecnologia desatualizada, maquinario defasado etc.) ou sédo violados (por
ameacas/ataques externos, como ciberativismo, ciberterrorismo etc.) ocorrem
problemas de seguranca que costumam ser classificados conforme seus niveis de
impacto sobre referidos sujeitos: baixos, moderado ou alto?.

Este nivelamento de impacto diz respeito a potencialidade danosa causada as
operacdes das organizagdes, aos recursos destas e, especialmente, aos titulares de
dados (publicos, pessoais, sensiveis etc.), podendo impedir empresas de executarem
suas atividades primarias, reduzir sua eficiéncia significativa ou drasticamente e
lesionar financeira, fisiolégica e psicologicamente individuos.

A intensidade do impacto, conforme sugestivas nomenclaturas, indica a
gravidade dos efeitos adversos decorrentes destes problemas de segurancga, a
escalar gradativamente, desde uma simples desfiguragao do /ayout de um website?,

7 Autenticidade: “[...] a propriedade de ser genuino e capaz de ser verificado e confiavel; a confianca
na validagdo de uma transmissao, em uma mensagem ou na origem de uma mensagem. Isso significa
verificar que os usuarios sao quem dizem ser e, além disso, que cada entrada no sistema vem de uma
fonte confiavel”. Responsabilizacdo: “[...] a meta de seguranga que gera o requisito para que acoes
de uma entidade sejam atribuidas exclusivamente a ela. Isso prové irretratabilidade, dissuaséo,
isolamento de falhas, deteccao e prevencéao de intrusdo, além de recuperacado pds-acao e acgoes leais
[...]”. (STALLINGS, William. Criptografia e seguranca de redes: principios e praticas; tradu¢do Daniel
Vieira; revisdo técnica Paulo Sérgio Licciardi, Messer Barreto, Rafael Misoczki. — 6. ed. Sao Paulo:
Pearson Education do Brasil, 2015, p. 7).

5 Baixo impacto: ‘[...] é esperado que a perda represente um efeito adverso limitado nas operagdes da
organizagao, em seus recursos ou nos individuos. Um efeito adverso limitado implica que, por exemplo,
a perda da confidencialidade, integridade ou disponibilidade (i) causa uma degradagéo na capacidade
de cumprir sua missdo em uma extensdo e por um tempo nos quais a organizagao consiga realizar
suas fungdes primarias, mas com a eficiéncia delas notadamente reduzida; (ii) resulte em um dano
limitado nos recursos da organizagéo; (iii) apresente uma perda financeira limitada; ou (iv) origine um
menor prejuizo aos individuos”. (Ibid., p. 8)

76 Moderado impacto: “[...] é esperado que a perda represente graves efeitos adversos nas operagdes
da organizagdo, em seus recursos ou nos individuos. Um efeito adverso grave implica que, por
exemplo, a perda (i) cause uma degradacao significativa na capacidade de cumprir sua missdo em uma
extensdo e por um tempo nos quais a organizagao consiga realizar suas fungdes primarias, mas com
a eficiéncia delas reduzida de forma significativa; (ii) resulte em danos expressivos nos recursos da
organizagao; (iii) mostre significativas perdas financeiras; ou (iv) aponte prejuizos relevantes para
individuos que ndo signifiguem perda da vida ou lesdes graves, com risco de morte”. (Ibid., p. 8).

77 Alto impacto: ”[...] a perda esperada possui efeitos adversos muito graves ou catastréficos nas
operacdes da organizagdo, em seus recursos ou nos individuos. Um efeito adverso muito grave ou
catastroéfico implica que, por exemplo, a perda (i) cause uma grave degradagao ou perda da capacidade
de cumprir sua missdo por uma extensdo e um periodo nos quais a organizagdo nao consiga
desempenhar uma ou mais de suas fungdes primarias; (ii) resulte em grande dano aos recursos da
organizagao; (iii) origine grandes perdas financeiras; ou (iv) desencadeie danos grandes ou catastréfico
aos individuos envolvendo perda da vida ou lesdes graves, com risco de morte”. (lbid., p. 8).

78 Website: “[...] s.m. Grupo de documentos HTML relacionados entre si, além de ficheiros, scripts e
bases de dados associados, que sdo representados por um servidor HTTP na World Wide Web. [...] A
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a um lucro indevido com propagandas ou desvirtuacao de finalidade de tratamento ou
ainda a uma falsificacdo de credencial e um vazamento de dados pessoais.

Aqui reside a importancia da arquitetura de seguranca, uma vez que necessaria
a definicdo dos requisitos de seguranca e caracterizagdo das técnicas para satisfazé-
los. Algumas das nocbGes mais relevantes sdo as de ataque a seguranca?,
mecanismos de segurancas® e servicos de segurancgas! e a distingcdo entre ameaca® e
ataquess para fins de combate as quebras de seguranca.

Os servicos de seguranca funcionam como um sistema de protecao contra
ataques a seguranca, utilizando um ou mais mecanismos de seguranca para detecta-
los, impedi-los e, eventualmente, deles se recuperar, tornando o processamento de
dados e a transferéncia de informacées menos vulneraveis, e, contribuindo para que
novas ameacas nao se convertam em porventura ataques.

Os mecanismos de seguranca podem ser especificos ou difusos. Os
especificos, que sao os incorporaveis aos protocolos das camadas proprias de
servicos de segurancga, se exemplificam nos casos de codificacdo, da assinatura
digital, do controle de acesso, da integridade de dados, da troca de autenticacao, do
preenchimento de trafego, do controle de roteamento e da notarizacao®.

Ja os mecanismos de seguranca difusos ndo sao incorporaveis a quaisquer
camadas de protocolos de servigos de seguranca. Alguns exemplos citaveis sao a
funcionalidade confiada, o rétulo de seguranca, a deteccdo de evento, a trilha de

maioria dos websites tem uma homepage como ponto de partida, que muitas vezes funciona como

indice do contetdo do site [...]". (MICROSOFT, Corporation. Dicionario Pratico de Informatica. — 22.
ed. Portugal: McGraaw-Hill, 2000. p. 360).
79 Ataque a seguranca: “[...] qualquer acdo que comprometa a seguranga da informacgéo pertencida a

uma organizacao”. (STALLINGS, William. Criptografia e seguranca de redes: principios e praticas;
traducao Daniel Vieira; revisdo técnica Paulo Sérgio Licciardi, Messer Barreto, Rafael Misoczki. — 6. ed.
Séo Paulo: Pearson Education do Brasil, 2015, p. 10).

80 Mecanismos de seguranga: “[...] um processo (ou um dispositivo incorporando tal processo) que é
projetado para detectar, impedir ou recuperar-se de um ataque a seguranca)”. (Ibid., p. 10).
81 Servigcos de seguranca: “[...] um servico de processamento ou comunicagdo que aumenta a

seguranca dos sistemas de processamento de dados e das transferéncias de informacdo de uma
organizagdo. Os servi¢os servem para frustrar ataques a seguranga, e utilizam um ou mais mecanismos
para isso”. (Ibid., p. 10).

82 Ameaca: “[...] uma chance de violacdo de segurancga que existe quando ha uma circunstancia, agédo
ou evento que poderia quebrar a seguranga e causar danos. Ou seja, uma ameaca € um possivel
perigo a explorar uma vulnerabilidade”. (Ibid., p. 10).

83 Ataque: “[...] Um ataque a segurancga do sistema, derivado de uma ameaca inteligente; ou seja, um
ato inteligente que é uma tentativa deliberada (especialmente no sentido de um método ou técnica) de
fugir dos servigcos de seguranca e violar a politica de seguranga de um sistema”. (lbid., p. 10).

84 |bid., p. 15.
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auditoria de seguranca e a recuperacao de seguranga. Nao ha razao, contudo, para
adentrar nas nuances operacionais de cada um destes mecanismosss.

Os servigos de seguranca sao divididos em de (i) autenticacdo (de entidade
pareada ou origem de dados); (ii) controle de acesso (para uso autorizado); (iii)
confidencialidade (da conexao, sem conexao, com campo de trafego ou do fluxo do
trafego); (iv) integridade (conexdo, com ou sem recuperagdo ou com campo; sem
conexao, com ou sem campo); e (v) irretratabilidade (origem ou destino)s.

Os ataques a seguranca podem ser ativos ou passivos. Os ativos sdo aqueles
que tentam modificar recursos do sistema ou afetar sua operagéao; buscam alterar ou
criar fluxos de dados. Os passivos, por sua vez, sao os que tentam descobrir ou utilizar
informacdes do sistema, mas ndo afetam os seus recursos; buscam bisbilhotar e
monitorar transmissdes e expor informagbes?’.

Sao exemplos de ataques a seguranga ativos, como macro categorias, os
disfarces, os repasses, as modificacdes de mensagens e as negacdes de servico,
bastante comuns estas Ultimas em ataques a websites governamentais. Sao
exemplos de ataques a segurancga passivos a analise de trafego de dados e o
vazamento de conteldo de mensagensss.

E nao é pouca a variedade de técnicas digitais invasivas, ndo sao poucos 0s
interesses motivadores destas condutas, ndo sao poucas as consequéncias e nao sao
poucos 0s praticantes destas violagdes; nossa realidade atual escancara noticias de
casos massivos de quebra de seguranca, investigacdes e julgamentos de
cibercriminosos e de novos métodos intrusivos e tecnologias disruptivas.

Seja por meio de prejuizos de ordem financeira, criminal ou pessoal, as
principais vitimas destas violacdes, destes malfeitores do ciberespaco, destas
tecnologias invasivas sao os ciberconsumidores, aqueles usuarios que consomem
servicos e produtos digitais e sdo os mais vulneraveis na relagdo consumerista, com
agravante da sua hipossuficiéncia técnica.

A expertise para lidar com problemas de seguranca de dados nao esta inclusa
no pacote de contratacédo eletrénica de um produto ou servigo. Imagine, se a grande

8 STALLINGS, William. Criptografia e seguranca de redes: principios e praticas; tradugdo Daniel
Vieira; revisdo técnica Paulo Sérgio Licciardi, Messer Barreto, Rafael Misoczki. — 6. ed. Sao Paulo:
Pearson Education do Brasil, 2015, p. 15.

8 |bid., p. 13.

8 |bid., p. 11-12.

88 |bid., p. 11-12.
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maioria destes ciberconsumidores nao esta preparada para resolver operacoes
informaticas medianas, imagine para solucionar problemas complexos que, muitas
vezes, nem profissionais de segurancga capacitados obtém éxito.

A motivacdo e o animus doloso podem ser destes cibercriminosos, a
responsabilidade dos provedores e/ou fornecedores, mas quem sofre uma
superexposicao de informacdes pessoais vazadas, quem arca com uma reputacao
manchada, com compras indevidas por terceiros, decorrentes de uma clonagem de
credencial ou de senhas, por exemplo, sdo os ciberconsumidores.

E, no ambiente do mercado eletrénico ou do ciberespaco, os mecanismos de
protecdo do consumidor de outrora ndo sao suficientes. Neste sentido, Marques
esclarece que ‘[...] a distancia fisica, a imaterialidade do meio eletrdnico, a
atemporalidade e a internacionalidade eventual da contratacdo, dificultam a eficacia
do uso dos instrumentos tradicionais de prote¢cdo dos consumidores”s.

Mitnick, um dos mais conhecidos hackers e especialistas em falhas de
seguranca de dados do mundo, vai além ao afirmar que mesmo que sejam realizadas
as mais avangadas medidas de seguranca, que sejam aplicados todos os produtos de
seguranca, os individuos que interagem com o ciberespaco continuarao totalmente

vulneraveis em razao da fragilidade do fator humano envolvido:

Os individuos podem seguir cada uma das melhores praticas de
seguranga recomendadas pelos especialistas, podem instalar cada
produto de seguranca recomendado e vigiar muito bem a configuracao
adequada do sistema e a aplicagdo das correcbes de seguranca.
Esses individuos ainda estardao completamente vulneraveis. [...] Por
qué? Porque o fator humano é o elo mais fraco da seguranga.®°

Quando se pensa nesta interacdo indesejada entre ciberconsumidores e
cibercriminosos ndo ha como também nao se relacionar a questao da segurancga de
dados com a criminalidade de dados. O tépico seguinte abordara sobre estes sujeitos
que habitam o underground do ciberespaco, 0s movimentos que 0s caracterizam e

diferenciam e relevantes eventos em que “marcaram presencga’.

89 MARQUES. Claudia Lima. Confianca no comércio eletronico e a protecdo do consumidor: um
estudo dos negdcios juridicos de consumo no comércio eletrénico. Sdo Paulo: Revista dos Tribunais,
2004. p. 72.

% MITNICK, Kevin David; SIMON, William L. A Arte de Enganar: Atagues de Hackers: Controlando o
Fator Humano na Seguranga da Informacao. Ed. Pearson, 2003. p. 3
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2.4 Criminalidade dos dados

Da mesma forma que sao proferidos decisbes e acérdaos ativistas ou
judicializantes, existem grupos cujas praticas cibernéticas seguem ideais éticos,
fundamentais e humanos, assumindo uma postura ativista positiva (hackers - white
hats); em contrapartida, ha grupos que as executam almejando beneficios pessoais
(crakers — black hats), adotando uma postura ativista negativa®'.

Neste diapasdo, Lemos define o cyberativism® (ciberativismo ou ativismo
digital, em portugués) como um conjunto de praticas sociais que utilizam a Internet e
as novas tecnologias do ciberespaco para realizacdo de movimentos de natureza
politica para alcangar suas metas®. Este fenébmeno costuma ser representado pelos
hacktivistas, apesar de que um cidadao sem tal expertise nele pode se enquadrar.

E, neste sentido, que complementa Silveira, ao estender a manifestacdo do
ciberativismo também as causas socioambientais, sociotecnoldgicas e socioculturais
e declarar que ele chega, muitas vezes, a confundir-se com a prépria nocao de
ciberespaco e Internet, influenciando e contribuindo para com a otimizagdo dos
protocolos de comunicacao e conformacao do universo digitalo+.

A tematica ciberativista é pouco trabalhada ante a auséncia de muitos
estudiosos na area, além do fato de sua conceituacao ser complexa, uma vez que em
constante processo de transformag¢ao. Ademais, 0 movimento comegou a ganhar
notoriedade em meados dos anos 80 e atualmente é compreendido como um género

para qualquer ativismo digital, do qual o hacktivismo, por exemplo, € espécie.

91 SKOUDIS, Ed. Counter hack: a step-by-step guide to computer attacks and effective defenses. In:
Prentice Hall series in computer networking and distributed systems. Upper Saddle River: PH PTR:
2002. p. 10.

92 Ciberativismo: Trata-se da juncdo dos termos “cyber” e “ativismo”. “O termo ‘cyber’ surge, pela
primeira vez nos trabalhos de um dos fundadores da Cibernética, o pesquisador Norbert Wiener, em
1939. [...] Também hé& outra definicdo, tratando-se de universos virtuais, gerenciado por maquinas.
Segundo o dicionario Michaelis, ativismo possui dois significados: ‘1. Acentuacdo da atuagao
consequente da vontade, na formacao da cultura e da sociedade; toda criagao espiritual, bem como a
arte e a teoria cientifica devem servir a atividade dirigida a uma meta’. ‘2. Doutrina ou prética de dar
énfase a acao vigorosa, por exemplo, ao uso da forga para fins politicos” (RODRIGUES, Luciana
Ribeiro; PIMENTA, Francisco José Paoliello. Discuss6es sobre o conceito de ciberativismo e suas
praticas atuais através de uma abordagem pragmaticista. Intercom — Sociedade Brasileira de
Estudos Interdisciplinares da Comunicagao. XXXVIII Congresso Brasileiro de Ciéncias a Comunicagao
— Rio de Janeiro, RJ —2015. p. 4).

9 | EMOS, André. Cidade Ciborgue: As cidades na Cibercultura, vol. 8. - Sdo Paulo: 2004. p. 129-148.
94 SILVEIRA DA, Sérgio Amadeus. Ciberativismo, cultura hacker e o individualismo colaborativo.
Revista USP, Sao Paulo, n.? 86, 2010, p. 31.
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Sao0 alguns exemplos de ciberativismos: o MST (Movimento dos Sem Terra)s,
o EZLN (Exército Zapatista para Liberacdo Nacional)®* e a ADITAL (Agéncia de
Informacdes Frei Tito para América Latina)®’; todos se caracterizando pela construgéao
de uma plataforma de comunicacgéo e divulgacao no ciberespaco, através da Internet,
com o intuito de ajudar seus idealizadores e adeptos a alcancarem metas humanistas.

Tendo em vista o breve esclarecimento sobre o ciberativismo, possivel a
explicacdo do que vem a ser o0 hacktivism® (“hacktivismo”, em adaptacdo ao
portugués). Segundo Samuel, este fendmeno consiste no “uso nao violento, legal ou
ilegal, de ferramentas digitais para perseguir finalidades politicas™®. Para Denning, o
hacktivismo combina a politica da desobediéncia civil com as inovadoras técnicas e
tecnologias hackers de computadores, objetivando alterar o normal funcionamento de

sites e nao causar danos graves'o,

9% MST: “No contexto de busca por espaco das lutas sociais nos media, destaca-se, no Brasil, o maior
movimento social latino-americano: o Movimento dos Trabalhadores Rurais Sem Terra, mundialmente
conhecido por sua sigla MST. Ciente da campanha de marginalizagao sofrida pelo movimento através
dos grandes media, o MST inclui a comunicagdo em suas bandeiras de luta e constr6i espagos de
atuagao nos meios de comunicacao a fim de quebrar a hegemonia da informacdo. Em seu sitio na
internet, o MST define, além da reforma agréria, mais oito bandeiras de luta: saude publica,
desenvolvimento, diversidade étnica, sistema politico, soberania nacional popular, cultura, o combate
a violéncia sexista e a luta pela democratizagdo da comunicagédo” (CAVALCANTE, Rebeca Freitas.
Ciberativismo: como as novas formas de comunicagéo estdo a contribuir para a democratizagdo da
comunicagao. Universidade Nova de Lisboa, 2010. p. 47-48).

% EZI N: Sigla Exército Zapatista para Liberagdo Nacional, movimento mexicano no qual indigenas
invadiram delegacias e gabinetes da regiao de Chiapas reivindicando autonomia, liberdade e igualdade
aos indigenas. “O movimento zapatista em Chiapas arrebatou a imaginacgao popular pelo mundo todo
a0 congregar apoio para sua causa através de redes eletrbnicas de faxes e da Internet, em conexao
com o mundo da midia e uma estrutura descentralizada de grupos de solidariedade (CASTELLS,
Manuel. A galaxia da Internet: reflexdes sobre a internet, os negécios e a sociedade. — Rio de Janeiro:
Zahar, 2003. p. 115).

97 ADITAL: “Campanha em defesa do Rio Madeira, no Norte do Brasil. A Agéncia de Informagdes Frei
Tito para América Latina veiculou, no dia 11 de Dezembro de 2007, uma noticia na qual chamava a
populacdo a enviar e-mails para barrar o projeto do Governo Federal de construgdo do Complexo
Madeira, que prevé a instalacdo de quatro hidroelétricas, de eclusas, hidrovias e uma grande
transmissao de energia que vai de Porto Velho (em Rond6nia) até Sao Paulo [...] A estrutura da Adital
¢é toda baseada na Internet” (CAVALCANTE, op. cit., p. 55).

9% Hacktivismo: “Notadamente na sua andlise morfolégica, a palavra hacktivismo refere-se a um
amalgama das palavras hacker e ativismo, sendo, importante, para a definicdo deste ultimo termo
(ativismo), o uso da forga para fins politicos [...] J& a definicdo de hack pode ser explicada como ‘uma
tentativa de usar a tecnologia de uma maneira original, ndo ortodoxa e inventiva”. (BARRETO JUNIOR,
I. F.; AULER, H.; BARBOSA, M. A. Hacktivismo e ativismo digital na sociedade da informacao. In:
Redes: R. Eletr. Dir. Soc., Canoas, v. 4, 2016, p. 126-146. Disponivel em:
<https://revistas.unilasalle.edu.br/index.php/redes/article/view/2318-8081.16.28/pdf>. Acesso em: 18
jul. 2019. p. 131).

% SAMUEL, Alexandra Whitney. Hacktivism and the Future of Political Participation. Cambridge,
Harvard university, 2004. Disponivel em: <http://www.alexandrasamuel.com/dissertation/pdfs/Samuel-
Hacktivism-frontmatter.pdf>. Acesso em: 18 jul. 2019. p. 4. Tradug¢do adaptada de “the non-violent use
of illegal or legally ambiguous digital tools in pursuit of political ends”.

100 DENNING, Dorothy E. Activism, hacktivism, and cyberterrorism: The internet as a tool for
influencing foreign policy. Chapter Eight. In: Networks and Netwars: The Future of Terror, Crime, and
Militancy. 2002. p. 241.
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Acredita-se que o termo hacktivismo foi mencionado pela primeira em 1996 por
um hacker, apenas conhecido como “Omega’, sujeito este responsavel por vincular o
hacking (acao de hackear, feita pelos hackers) com o viés politico da acdo. Contudo,
especula-se que a popularizacdo da expressao se deve ao grupo hacker intitulado
“Cult of the Dead Cow (CDC)” e que a vinculagao da ideologia hacktivista com 0s
direitos fundamentais seja mérito do hacker “Reid Fleming™'.

Houve nos ultimos anos o surgimento de diversos grupos hacktivistas e a
ocorréncia de variados casos de hacktivismo que repercutiram internacionalmente.
Alguns grupos hacktivistas conhecidos, a titulo de curiosidade, sdo: “Worldmach1n3”,
“LulzSec”, “Sud0H4k3rs”, “AntiSecPT”, “Team WHhit3 Portugal”’, “Hackers Street”,
“SideKingdom12”, “OutsideTheLaw”, “TeaMp0QisoN”, “th3j35t3r, “A-Team” e 0 grupo
“Anonymous”o2,

Algumas operagdes hacktivistas recentes foram: a “Operacdo Valquiria”
(protestava-se contra a ndo votacao nas eleicdes legislativas portuguesas de 2015);
a “Operacdao Stop Corruption Part 1” (protestava-se contra a corrupcao
governamental); a “Operagdo System Failed” (protestava-se contra entidades
bancarias e politicas); a “Operacdo RiosAoCarmo” (protestava-se contra partidos
politicos); além das publicacdes da “Wikileaks” e dos “Panama Papers”os,

Evitando adentrar em demais pormenores histéricos, ideoldgicos,
caracteristicos e tradicionais da cultura hacker’*¢ - porquanto extravasaria o espaco
delimitado para essa dissertacdo, sem conseguir contemplar sua integralidade, tracar-
se-a algumas linhas divisérias entre o ciberativismo (ativismo digital), o hacking, o
hacktivismo, o ciberterrorismo.

Samuel diferencia hacktivismo, ciberativismo e ciberterrorismo através de
critério estratégico, principiolégico e cultural. Taticamente, os hacktivistas preferem

ferramentas mais diretas (ostensivas) e transgressivas (ilegais) do que os

101 |bid., p. 275.

102 DPOMINGUES, Elisabeth Julio. Os Ciberataques como um Novo Desafio para a Segurancga: o
Hacktivismo. Instituto Superior de Ciéncias Policiais e Seguranga Interna. Monografia. Lisboa, 2015. p.
53-54.

103 |pid., p. 57.

104 Cultura Hacker: “diz respeito ao conjunto de valores e crencas que emergiu das redes de
programadores de computadores que interagiam on-line em torno de sua colaboragdo em projetos
autonomamente definidos de programacéao criativa” (CASTELLS, Manuel. A galaxia da Internet:
reflexdes sobre a internet, os negécios e a sociedade. — Rio de Janeiro: Zahar, 2003. p. 38).
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ciberativistas - que priorizam artificios indiretos (ndo ostensivos) e nao violadores
(legais) - pois as consideram mais eficazes que as técnicas convencionais'?.

E, principiologicamente, afastam-se os hacktivistas dos ciberterroristas, pois
estes pretendem o mal-estar social enquanto aqueles almejam o bem-estar social;
culturalmente, distinguem-se os hacktivistas dos hackers e crackers por disporem
aqueles de suas habilidades para fins sociais e por utilizarem estes de suas expertises
para ganhos pessoaisio.

Domingues, outrossim, faz comentério acerca das distingdes existentes entre
ciberativismo, hacktivismo e ciberterrorismo’07; acresce ainda a diferenciacdo havida
do hacktivismo (campo de atuagao no ciberespaco) para com a desobediéncia civil
(campo de atuacdo na realidade tangivel); e a diferenciacdo entre hacktivismo
(propésito social, construtivo) e hacking nao ativista (proposito pessoal, destrutivo).

Segue abaixo inteiro teor do excerto mencionado:

O hacktivismo caracteriza-se por recorrer a atividade legais, mas
também ilegais, o que o faz diferir do ativismo online (por exemplo sites
pelos direitos dos animais ou antiglobalizacdo), que ndo compreende
a existéncia de agoes ilegais, ou seja, ndo transgride a Lei. Quanto a
tradicional desobediéncia civil, distingue-se do hacktivismo na medida
em que apresenta como campo de agdo o mundo real e ndo o
ciberespago. O hacking relaciona-se com o hacktivismo, existindo,
porém, um afastamento entre ambos, uma vez que os hacktivistas
julgam que as suas capacidades podem ser utilizadas a favor do bem
social comum, ao contrario do que acontece com o hacking, que
apresenta um propdsito meramente destrutivo. O hacktivismo tem um
carater ndo violento e assenta a sua agao no respeito pelos direitos
humanos, distinguindo-se do ciberterrorismo, que é causador de
danos provocados em seres humanos.%8

105 SAMUEL, Alexandra Whitney. Hacktivism and the Future of Political Participation. Cambridge,
Harvard university, 2004. Disponivel em: <http://www.alexandrasamuel.com/dissertation/pdfs/>.
Acesso em: 18 jul. 2019. p. 13.

106 |bid., p. 13.

107 Ciberterrorismo: “é¢ a forma de terrorismo realizada no ciberespacgo. [...] o terrorismo tem
acompanhado a evolugao tecnoldgica, por conta disso é grande a necessidade de tipificacao de tais
atos e punicao dos mesmos, visando sempre coibir toda forma de propagacao do terror. [...] A legislacao
brasileira buscou definir o ciberterrorismo, trazendo a baila puni¢do para a pratica de terrorismo nesses
meios, conforme se vé no artigo 20, inciso IV da lei 13.260/2016”. (PEREIRA, J.; DAL MAGRO, E. C,;
CARRES, A. F. N. Terrorismo e ciberterrorismo: uma analise frente a nova legislagao brasileira de
combate ao terror. Parana: Unioeste, 2017. p. 5).

108 DOMINGUES, Elisabeth Julio. Os Ciberataques como um Novo Desafio para a Seguranca: o
Hacktivismo. Lisboa, 2015. p. 40. Disponivel em:
<https://comum.rcaap.pt/bitstream/10400.26/15403/1/Disserta%C3%A7%C3%A30%20de%20mestrad
0%20Final%20Elisabete%20Domingues.pdf>. Acesso em: 18 jul. 2019.
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A autoria destas “facanhas” ou “deméritos” - a depender da carga ideoldgica
imbuida nas condutas - ou destes “crimes” ou “desacatos” - a variar segundo a
tipologia criminal ou civilista aplicavel — geralmente é atribuida aos hackers'® e aos
crackers'%; e aqui cabe rapido aparte técnico distintivo entre eles, relevante para
compreensao de seus ideais, artificios e modo de operacao.

Barreto Junior, Auler e Barbosa designam como crackers “aqueles que utilizam
seu conhecimento para detectar vulnerabilidades no sistema e as utilizam para ganho
pessoal. O termo foi criado por Richard Stallman [...] como forma de diferenciar estes
individuos dos demais hackers da comunidade”'''. Percebe-se, portanto, o fator
cultural diferenciador e a tendéncia classificatéria das comunidades.

Domingues complementa que os crackers recorrem a ataques (political
cracking) no estilo site defacements (modificacdo de conteldo e layout de paginas
web), redirects (redirecionamento de paginas web), denial of servive — DoS (ataques
de negacdo de servico), roubo de informagcdo e sabotagem, além de geralmente
escolherem o anonimato, trabalharem sozinhos ou em grupos reduzidos'2.

Observam-se ainda outros termos utilizados na area da seguranca da
informacéo para diferenciar os tipos de hackers e crackers, a saber: (i) white hats
(“chapéus brancos”, em traducéo literal), enquadrados como hackers do “bem”, sendo
especializados na descoberta de falhas em sistemas de seguranca com objetivo de
soluciona-los, remunerada ou gratuitamente!s.

Conquanto bastante engajados, tem-se 0os menos benevolentes (ii) black hats
(“chapéus pretos”, em traducao literal), reconhecidos como hackers do “mal” - os
crackers; e os (iii) gray hats (“chapéus cinzas”, em traducao literal), misto de hackers

109 Hackers: “[...] pirata s. m. 1. Adepto de computadores; pessoa que esta totalmente envolvida na
tecnologia e programacado de computadores ou que gosta de examinar o cédigo dos sistemas
operativos e outros programas para ver como funcionam. 2. pirata s. m. Pessoa que utiliza os seus
conhecimentos informaticos para fins ilicitos, como a obtengdo ndo autorizada de acesso a sistemas
de computadores € a alteragéo de programas e dados”. (MICROSOFT, Corporation. Dicionario Pratico
de Informatica. — 22. ed. Portugal: McGraaw-Hill, 2000. p. 155).

"0 Cracker: “[...] pirata s.m. Pessoa que quebra as medidas de seguranca de um sistema de
computador e obtém um acesso nao autorizado. O objectivo de alguns piratas consiste em obter
informacgdes de um computador ou em utilizar recursos informaticos ilegalmente. No entanto, o objetivo
da maioria é meramente conseguir entrar no sistema [...]". (Id., p. 85).

1 BARRETO JUNIOR, I. F.; AULER, H.; BARBOSA, M. A. Hacktivismo e ativismo digital na
sociedade da informacdo. In: Redes: R. Eletr. Dir. Soc., Canoas, v. 4, 2016, p. 126-146. Disponivel
em: <https://revistas.unilasalle.edu.br/index.php/redes/article/view/2318-8081.16.28/pdf>. Acesso em:
18 jul. 2019. p. 134.

12 DOMINGUES, op. cit., ndo paginado.

13 MARQUES FILHO, Glenio Leitdo. Hackers e Crackers na Internet: as duas faces da moeda.
Revista eletrénica — Temética. — Ano VI, n.2 01, 2010. p. 20-22.
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e crackers, sendo dificil discernir qual sua verdadeira intencao por alternarem seu
modus operandi e ndo declarem abertamente seus ideais''4.

Nao bastasse a complexidade terminolégica, existem grupos com condutas
especializadas, tais quais: (iv) phreakers (“malucos”, em traducao literal), séo
especializados em questdes de telefonia movel e fixa; (v) script kiddies (“script-de-
criancas”, em adaptacao aportuguesada), sdo crackers inexperientes que costumam
dispor de programas viréticos; (vi) lammers (“otarios”, em traducéo literal), sdo aqueles
que se autopromovem para tentar alcancgar o status de hacker'.

E ainda os (vii) newbies (“novatos”, em traducdo literal), sdo os aprendizes do
mundo hacking; (viii) defacers (“deformadores”, em traducdo aproximada), sao
crackers que alteram os websites da Internet; (ix) carders (“cardadores”, em traducao
aproximada), focados em fraudes de cartdes de crédito e boletos; e (x) warez
(“piratas”, em traducdo adaptada), sdo aqueles que usam o comércio ilegal de
produtos com direitos autorais, para hospeda-los e compartilhar na internett.

Independentemente de serem hackers ou crackers (white hats, black hats ou
gray hats), ou quais sejam suas especialidades de ataques ou suas motivacdes
subjetivas, assustadora é a capacidade de burlarem os mecanismos de segurancga de
dados, mesmo 0s mais avangados e vigiados, sorrateira e remotamente, e deixarem
o6rgaos governamentais, grandes companhias e, principalmente, cibernautas e
ciberconsumidores a sua mercé.

Geralmente estes cibercriminosos se aproveitam da prosperidade do comeércio
eletrdbnico e da inocéncia dos ciberconsumidores para sequestrar seus dados
financeiros e/ou dados pessoais para obtencao de vantagens. Segundo Skoudis, [...]
quando eles assumem o controle de um sistema, os mais experientes tendem a
silenciosamente se espreitar em segundo plano, cuidadosamente cobrindo seus
rastros e reunindo informagéo sensivel para uso futuro™7.

E nesta “pessoalidade” e “sensibilidade” dos dados e informacdes é que reside
0 maior perigo, pois suas violagdes sdo as mais intrusivas, seus danos sdo os mais

irreversiveis e suas compensacdes as mais insatisfatérias. E cada vez mais os

114 |bid., p. 22-23.
115 |bid., p. 25-27.
116 bid., p. 27-30.

117 SKOUDIS, Ed. Counter hack: a step-by-step guide to computer attacks and effective defenses. In:
Prentice Hall series in computer networking and distributed systems. Upper Saddle River: PH PTR:
2002. p. 10. (tradugéo nossa).
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mecanismos de seguranca ndo sao capazes de prevenir estas violacdes e cada vez
mais os instrumentos tradicionais de defesa do consumidor ndo sdo capazes de

remediar estas situagdes, contribuindo para a evolugéo da criminalidade de dados.

2.5 Dados pessoais e dados sensiveis

Tomando, a grosso modo, como principio que os dados pessoais sao
potenciais informacdes personalissimas e que sua tutela juridica costuma ser
reconhecida como uma evolugéo do direito a privacidade, cumpre tecer previamente
alguns conceitos sobre dados pessoais, para depois apresentar as definicdes
legislativas aplicaveis, oportunidade na qual sera feito um breve retrospecto histérico
sobre esta protecéo privatista.

Estudos de cinquenta anos atras ja consideravam o conceito informatico de
dados, outros inclusive ja utilizavam a terminologia “dados privados”. Kaku descrevia
os dados, amplamente, como quaisquer informacdes armazenadas trafegaveis na
internet'’. Hoeschl, por sua vez, os concebia como sendo informagdes sistematizadas
e codificadas eletronicamente’. Apostaram ambos na virtualizagcao das informagdes
em plena virada do século.

Explorando o aspecto “pessoal” dos dados, enquanto Tucci tratava os dados
pessoais como informacodes particulares e intimistas dos individuos, ndo passiveis de
publicacdo', Cretella Junior, restritivamente, os abordava como informacdes
personalissimas inerentes as pessoas''. Em interpretagdo similar, Lacombe
enxergava uma personalizacao do conceito de dados, sendo assim um “conjunto de
registros sobre fatos” sistematizaveis e privatisticos22.

Sobre o tema, cabe destacar que o Conselho Europeu, através da Convencao
de Estrasburgo (1981), apresentou versao conceitual para informacéao pessoal como

18 KAKU, William Smith. Internet e comércio eletronico: pequena abordagem sobre a regulagao
da privacidade. In: ROVER, Aires José (Org.) Direito, Sociedade e Informatica: limites e perspectivas
da vida digital. Florianépolis: Boiteaux, 2000. p. 89-90.

119 HOESCHL, Hugo César. Alguns aspectos constitucionais da Lei n.9296/1996. In: ROVER, Aires
José (Org). Direito, Sociedade e Informatica: limites e perspectivas da vida digital. Floriandpolis:
Boiteux, 2000. p. 89-90.

120 TUCCI, Rogério Lauria. Direitos e garantias individuais no Processo Penal Brasileiro. Sao
Paulo: Saraiva, 1993, p. 428.

21 CRETELLA JUNIOR, José. Comentarios a Constituicao Brasileira de 1988. Rio de Janeiro:
Forense Universitaria. 1988, p. 269.

122 | ACOMBE, Francisco José Masset et. al. Administracao Principios e Tendéncias. Sdo Paulo:
Saraiva, 2003. p. 490.
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sendo “qualquer informacéo relativa a uma pessoa singular identificada ou susceptivel
de identificacdo”23, acepcao esta bastante proxima das encontradas nos proprios
enunciados legais europeus futuros. Isto demonstra evolugédo na discussao ao aceitar
que sejam dados pessoais referentes a individuos identificaveis.

Uma das mais completas definicbes para “dados pessoais” foi a do art. 29, “a”,
da Diretiva 95/46/CE™4: “qualquer informacao relativa a uma pessoa singular
identificada ou identificavel (pessoa em causa)”, onde identificavel seria “todo aquele
que possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a
um namero de identificagdo ou a um ou mais elementos especificos da sua identidade
fisica, fisioldgica, psiquica, econémica, cultural ou social’2.

Percebe-se da redacdo deste documento europeu: (i) uma possivel
equiparacdo semantica entre dados e informacdes, contrariando a diferenciacéo
técnica outrora mencionada; (ii) uma nao pluralidade de sujeitos, evidenciada pela
mencao a “pessoa singular”; (iii) um requisito de identificacdo ou ao menos sua
viabilidade; e (iv) exemplos de dados que sao, direta ou indiretamente, capazes de
identificar ou determinar quem seja referido individuo.

Duas décadas depois houve uma atualizagao legislativa europeia do significado
de dados pessoais. A nova conceituagao, prevista no art. 42, “1”, do Regulamento (UE)
2016/679, entende dados pessoais como: “informacao relativa a uma pessoa singular
identificada ou identificavel (titular dos dados)”, considerando como identificavel “uma
pessoa que possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador”26,

Exemplifica ainda, no mesmo item do artigo, quais sao estes identificadores:
“‘um nome, um nuamero de identificacao, dados de localizacao, identificadores por via

eletrénica ou a um ou mais elementos especificos de identidade fisica, fisioldgica,

123 CONSELHO DA EUROPA. Convencao n.2 108, de 28 de janeiro de 1981, relativa a Protecdo das
Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal. Disponivel:
<http://www.ministeriopublico.pt/instrumento/convencao-para-proteccao-das-pessoas-relativamente-
ao-tratamento-automatizado-de-dados-2>. Acesso em: 15 fev. 2019.

124 UNIAO EUROPEIA. Diretiva n.2 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagao desses dados. Disponivel em:
<http://data.europa.eu/eli/dir/1995/46/0j>. Acesso em: 15 fev. 2019.

125 Foi utilizada a versdo consolidada, em portugués, da Diretiva, com adequacdes ortograficas ao
portugués brasileiro, sem quaisquer alteragdes do contetdo original. Ademais, a diretiva ndo esta mais
vigente desde 24/05/2018 ante sua revogacao pelo Regulamento (UE) 2016/679.

126 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE.
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genética, mental, econO6mica, cultural ou social dessa pessoa singular’?,
acrescentando novo fator identificador e alterando a nomenclatura de elemento.

As alteragbes sdo moderadamente significativas. A legislagdo posterior (i)
passou a nomear o portador da informagéo como “titular dos dados” em substituicao
a expressao anterior “pessoa em causa’; (ii) resolveu chamar o elemento “psiquico”
como “mental”; e (iii) decidiu acrescentar o nome, dados de localizagao, indicadores
eletrénicos e o elemento genético como fatores capazes de identificar uma pessoa.

A preferéncia pela escolha das definicées legais europeias de dados pessoais,
especialmente neste trabalho, é justificavel na sua grande aceitacdo mundial, na sua
aplicagdo em vastissimo territério € no seu altissimo reflexo do cenario tecnoldgico
atual, mesmo porque o RGPD é referéncia para os demais paises. Nao seria
demasiado pretensioso considerar seu pioneirismo e sua inspiragao para a criagao de
novas legislacdes estrangeiras.

Dentre estes variados identificadores dos dados pessoais, encontra-se uma
categoria especial: os dados sensiveis. Diferenciam-se de dados pessoais em
decorréncia do seu maior potencial danoso caso utilizados discriminatéria e
indevidamente. Podendo ocasionar prejuizos irreversiveis a individuos e afetar até
mesmo uma coletividade, os dados sensiveis sdo geralmente tratados de maneira
especifica e expressamente relacionados'2.

Eles sédo reconhecidos e disciplinados pelo Regulamento Geral de Protecao de
Dados (RGPD) em alguns de seus considerandos'® e artigos seguintes’, pois a
peculiaridade que circunda os dados sensiveis faz com que o consentimento dos seus
titulares seja exigivel. Portanto, tratamentos arbitrarios sdo vedados e a sujei¢cao as
condicbes distintas é imprescindivel para evitar quaisquer violagdes de direitos
humanos e liberdades fundamentais.

Sao exemplos de dados sensiveis aqueles capazes de revelar: origem racial
ou étnica; fatos tocantes a vida sexual ou orientacdo sexual; dados genéticos'' ou

127 Utilizada novamente a versdo consolidada, em portugués, do Regulamento, com adequagdes
ortograficas ao portugués brasileiro, sem quaisquer altera¢des do conteudo original.

128 PEZZI, Ana Paula Jacobus. A necessidade de protecdo dos dados pessoais nos arquivos de
consumo: em busca da concretizacao do direito a privacidade. Monografia. Universidade do Vale dos
Rios do Sino - UNISINOS: Sao Leopoldo, 2007. p. 91. Disponivel em:
<http://www.dominiopublico.gov.br/download/teste/arqs/cp042824.pdf>. Acesso em: 11 mar. 2019.

129 \ide considerandos n°s 10 e 51 a 56 do Regulamento n.2 679/2016.

130 Vide arts. 42, n°s 13, 14, 15 e art. 9° do Regulamento n.2 679/2016.

81 Dados genéticos: “os dados pessoais relativos as caracteristicas genéticas, hereditarias ou
adquiridas, de uma pessoa singular que deem informagdes Unicas sobre a fisiologia ou a salde dessa
pessoa singular e que resulta designadamente de uma analise de uma amostra bioldgica proveniente
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dados relativos a saude'®?; dados biométricos'® inequivocos; opinides politicas,
convicgdes filosoficas ou religiosas; e filiacao sindical (art. 92, “1”, do RGPD)34,
Percebe-se apenas pela mencao destes dados identificadores a periculosidade que
podem desencadear quando indevidamente utilizados.

Doneda esclarece que estes dados sensiveis, quando processados,
comportam uma carga maior de intensidade e, consequentemente, representam maior
periculosidade em caso de tratamento inadequado'®. A potencialidade lesiva aos
titulares - mormente nos casos de exposicao e circulagdo indevidas - justificam esta
subdivisdo, exortando os fundamentos classicos relacionados a privacidade e
validando o principio da igualdade materialis.

Ademais, é de bom alvitre a relativizacdo de quaisquer “tratamentos
extremistas” de dados pessoais (e também sensiveis), ou seja, a proibicao arbitraria
de manuseio ou a autorizacao da utilizacao discriminatéria destes dados, conforme
alerta: “O tratamento de dados sensiveis &, portanto, possivel € mesmo necessario
em uma série de circunstancias, porém deve ser sempre uma excecao justificada pela
relevancia dos valores em questao [...]"%".

Interessante destacar o 10° considerando do RGPD acerca da legislacao
horizontal dos dados sensiveis que confere - em virtude da estrutura do megabloco,
do sistema de supranacionalidade da UE e da existéncia de leis setoriais dos Estados
Membros — certa maleabilidade e permissibilidade para regulamentacao do tratamento
de dados sensiveis em cada paiss.

da pessoa singular em causa” (Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016. Art. 42, item “13”. Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>.
Acesso em: 07 out. 2018).

132 Dados relativos a salide: “dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestagao de servigos de saude, que revelem informagdes sobre o seu estado de
saude” (Ibid., art. 42, “15”).

133 Dados biométricos: “dados pessoais resultantes de um tratamento técnico especifico relativo as
caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular que permitam ou
confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscépicos” (Ibid., art. 4°, “14”).

134 |bid., art. 99, “1”.

135 BRASIL. Escola Nacional de Defesa do Consumidor. A protecao de dados pessoais nas relagoes
de consumo: para além da informacdo crediticia / Escola Nacional de Defesa do Consumidor;
elaboragéo Danilo Doneda. — Brasilia: SDE/DPDC, 2010. p. 27.

136 RODOTA, Stefano. Tecnologie e diritti. Bologna: Il Mulino, 1995. p. 85.

137 BRASIL, op. cit., p. 27.

138 Vide 10° Considerando do RGPD: “Em conjugacdo com a legislacdo geral e horizontal sobre
protecdo de dados que da aplicacédo a Diretiva 95/46/CE, os Estados-Membros dispéem de varias leis
setoriais em dominios que necessitam de disposicdes mais especificas. O presente regulamento
também da aos Estados-Membros margem de manobra para especificarem as suas regras, inclusive
em matéria de tratamento de categorias especiais de dados pessoais («dados sensiveis»). Nessa
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Contudo, ha uma semelhanca nas legislacdes, seja como dados pessoais
coletados ou como informagdes pessoais processadas: a adjetivacao “pessoal” é
recorrente e ndo € gratuita, pois determinados requisitos para sua caracterizagao
devem ser obedecidos. Quando dados ou informagdes possuem vinculos diretos com
alguma pessoa, quer dizer que eles retratam algo sobre ela, dizem respeito “as
caracteristicas ou acoes desta pessoa”1®.

Uma vez que seguem padrdes caracteristicos, as informagdes pessoais podem
ser classificadas em subcategorias. A importancia desta setorizagdo reside, néo
exclusivamente, na otimizacao do processo de criacao e aplicacao de leis especificas,
tanto como uma forma de fragmentacao da tutela em contextos setoriais ou como a
constituicdo de uma tutela integrada em contextos pessoais, a exemplo dos ja
mencionados dados sensiveis'.

Visando compactar a matéria, mas nao olvidando a existéncia de questdes
tocantes a proibicao genérica de coleta e tratamento e a antecipacao dos efeitos do
tratamento dos dados pessoais, a adocao de regimes por contextos setoriais de dados
sensiveis e as técnicas e qualitativos da tutela de dados pessoais - as quais serao
explorados conjuntamente a outras tematicas a posteriori segue breve

contextualizacao a respeito.

2.6 Protecao dos dados pessoais como direito humano e fundamental

Com a sofisticagdo das técnicas de armazenamento e o refinamento do
cruzamento de dados, inumeraveis tarefas e servigcos cotidianos que envolvem a
coleta, a guarda, o processo, a gestdao, o trato e a difusdo de dados pessoais
ganharam novas dinamicas e funcionalidades. Sao facilmente perceptiveis os ganhos
com praticidade, operabilidade e velocidade obtidos, contudo, por vezes, relativizados,

ignorados ou mesmo ocultados os maleficios trazidos.

medida, o presente regulamento ndo exclui o direito dos Estados-Membros que define as circunstancias
de situagbes especificas de tratamento, incluindo a determinagao mais precisa das condigoes em que
é licito o tratamento de dados pessoais”. (UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril
de 2016, relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 15 fev. 2019).

139 DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espaco Juridico: 2011. p. 93.

140 BRASIL. Escola Nacional de Defesa do Consumidor. A protecao de dados pessoais nas relacoes
de consumo: para além da informacéo crediticia / Escola Nacional de Defesa do Consumidor;
elaboracao Danilo Doneda. — Brasilia: SDE/DPDC, 2010. p. 25.
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Despontam duas correntes sobre esta problematica. A primeira, negativista,
defende a inexisténcia de conexao entre violacdes dos bancos de dados com a vida
privada, visto que aqueles ndo séo criagdo da informatica'#', pois historicamente a
sociedade sempre manipulou ficharios e arquivos policiais'#2 e administrativos. Esta
vertente denega a relacdo de causalidade entre a tecnologia de dados e o desrespeito
aos direitos de personalidade.

A segunda, positivista, reconhece esta parcela de culpa do avangco da
tecnologia informacional pelas mudancas quantitativas e alteragdes qualitativas na
seguranca da vida privada, das liberdades individuais e, inclusive, no equilibrio dos
poderes politicos e harmonia dos grupos sociais. Esta corrente € a majoritaria,
referendada pelas maiores mentes juridicas no assunto e comprovada pelo atual
desgaste das fronteiras da privacidade'4.

Nos dizeres quase proféticos de Santa Maria “Retumbam, por todos os
quadrantes das Nagdes Cultas, um vigoroso alerta, denunciando a invasao
devastadora e inconsiderada do direito a privacidade pela tecnologia avancada das
ultimas décadas, no uso abusivo do direito a informacéo [...]"44. Esta é a outrora velada
realidade envolvendo o tratamento de dados pessoais e 0 agora escancarado
problema mundial quanto ao seu tratamento.

Observa Costa Junior outra nefasta faceta da tecnologia: a nulificacao da
individualidade. Trata-se de um fen6meno moderno, de um sentimento de resignacgéao,
de normalizagdo quanto a exposi¢ao da privacidade, motivadas pela capacidade de
ocultamento, facilitacdo e banalizagao da intimidade e pela estimulacdo e compulséo
da sua rendncia para fins de autossatisfacdo, autopromocdo ou para evitar

desvalorizagdo ou marginalizacao:

E que a civilizagdo da técnica, identificando o homem com a sua
funcéo social, transformando-o em insignificante peca da complexa
engrenagem industrial, nele inculca sentimentos de desvalorizagao.
Ele se sente esmagado pelo anonimato, pela diluicdo de sua
individualidade nas grandes concentragdes urbanas da era industrial-
tecnologica, de sorte que a exposicao de sua vida a curiosidade e
controle alheios resulta, paradoxalmente, na superacdo de sua

141 MAIA, Luciano Soares. A privacidade e os principios de protecdo do individuo. In: XVI
Congresso Nacional do CONPEDI, 2008, Belo Horizonte. Pensar Globalmente: Agir localmente.
Floriandpolis: Fundagéao Boiteux, 2008. v. 1. p. 459

142 FERNANDES, Milton. Protecao civil da intimidade. Sdo Paulo: Saraiva, 1977. p. 225.

143 MAIA, op. cit., p. 459.

144 SANTA MARIA, José Serpa de. Direitos da personalidade e a sistematica civil geral. Campinas:
Julex, 1987. p. 57.
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mediocridade: ser espionado é, de algum modo, ser importante. Este
sentimento a tal ponto foi difundido e prestigiado pela filosofia
tecnoldgica que, nos tempos vertentes, a vida privada, a soliddo, é
interpretada como um prazer vicioso, indice de excentricidade,
sintoma de marginalizacdo e mediocridade. Aceita-se hoje, com
surpreendente passividade, que 0 nosso passado e nosso presente,
0s aspectos personalissimos de nossa vida, até mesmo sejam objeto
de investigacdo — todas as informagbes arquivadas e livremente
comercializadas. O conceito de vida privada, como algo preciosos,
parece estar sofrendo uma deformagao progressiva em muitas
camadas da populacdo. Realmente, na moderna sociedade de
massas, a existéncia da intimidade, privatividade, contemplacao e
interiorizacdo vem sendo posta em xeque, numa escala de assédio
crescente, sem que reagdes proporcionais possam ser notadas'.

Em virtude desta sempre potencial violacdo dos dados pessoais, consentida,
desautorizada ou despercebida, os defensores da necessidade de criacdo de
instrumentos legislativos para controle destas “informagdes” comecaram a ganhar
maior espago midiatico, académico e governamental nos paises desenvolvidos. O
interesse em conciliar o progresso tecnoldgico e a protecao da privacidade dos
cidaddaos movimentou o lobby internacional.

Cientes de que estes dados pessoais (e sensiveis) sdo capazes de caracterizar
e identificar seus titulares — representando assim suas proprias personalidades - e
buscando remediar as mazelas modernas que a auséncia de uma diretriz e alicerce
maior apropriado para proteger as “informacdes pessoais virtualizadas”, comecaram
ao0s poucos a incorporar a titulacdo de direito humano e de direito fundamental.

Estas classes de direitos basilares, os direitos humanos e os direitos
fundamentais, envolvem situacdes juridicas sobremaneira complexas e costumam
serem confundidas. Pode-se dizer, segundo Gomes, Oliveira e Santos, que os direitos
humanos consistem nos “direitos e liberdades que as pessoas detém pelo simples
facto de serem dotadas de carater humano, possuindo uma natureza essencial para
garantir a existéncia do individuo™e.

Ja os direitos fundamentais sao entendidos, de acordo com Miranda, como “os
direitos ou as posicoes juridicas subjectivas das pessoas enquanto tais, individual ou

institucionalmente consideradas, assentes na Constituicdo™+. Ou, nas palavras de

145 COSTA JUNIOR, Paulo José da. O direito de estar sé: tutela penal da intimidade. Sao Paulo:
Revista dos Tribunais, 1995. p. 25.

146 GOMES, Carla de Marcelino; OLIVEIRA, Barbara Nazareth; SANTOS, Rita Pascoa dos. Os direitos
fundamentais em Timor-Leste: teoria e pratica. Portugal: Coimbra Editora, 2015. p. 30.

147 MIRANDA, Jorge Manuel Moura Loureiro de. Direitos Fundamentais: Introducdo Geral. Lisboa:
Diversos, 1999. p. 11.
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Canotilho, como “a incorporacao de direitos subjetivos do homem em normas
formalmente basicas, subtraindo-se o seu reconhecimento e garantia a disponibilidade
do legislador originario™4.

A conclusao, descomplicando a terminologia, é de que os direitos humanos
exaltam a humanidade caracteristica das pessoas como justificativa para resguardar
direitos e liberdades existenciais, demonstrando uma vertente mais jusnaturalista. Ja
os direitos fundamentais objetivam a protecao destes direitos e liberdades individuais
em niveis constitucionais, como resultado de um processo de constitucionalizac&o,
evidenciando um viés mais juspositivista.

Tomando como valida esta desambiguacao — visto que a similitude existente
entre as duas definices reside no fato de ambas estarem interligadas com as no¢des
de igualdade e de liberdade dos individuos (mesmos valores éticos)'* -, tem-se uma
importante premissa: o0s direitos humanos pertencem a todas as pessoas ou
coletividade de pessoas e os direitos fundamentais pertencem aquelas sob a
jurisdicdo do ordenamento juridico que os positivou.

Constata-se, desta forma, pairar sobre os direitos humanos um status de
universalidade, de independéncia de positivacao juridica em ordenamento juridico
especifico e de auséncia de uma limitacdo espacial. Em contrapartida, os direitos
fundamentais estdo positivados nos direitos internos dos paises, estdo restritos
temporalmente e vinculam apenas os cidadaos que estao sob a égide do seu préprio
ordenamento juridico.

A compreensado destas singularidades dos direitos humanos e direitos
fundamentais encontra validade para esta dissertagdo nao apenas para corroborar a
relagdo dos direitos personalissimos com o direito a privacidade e destes com a
protecdo dos dados pessoais e dados sensiveis, como também possui valia para
melhor contextualizacdo, localizacdo e exportacdo/importacdo de documentos
internacionais e legislacdes nacionais acerca da tematica.

Neste sentido, Doneda comenta sobre a amplitude internacional alcancada:
“[...] a protecao de dados pessoais é considerada em diversos ordenamentos juridicos

como um instrumento essencial para a protecao da pessoa humana e como um direito

148 CANOTILHO, José Joaquim Gomes. Direito Constitucional e Teoria da Constituicdo. 7. ed.
Coimbra: Almedina, 2003. p. 378.
149 GOMES et all., op. cit., p. 32.
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fundamental”®. Este processo de consolidacdo aparenta ter seguido uma producao
legislativa ora vertical ora horizontal, conforme seu histérico juridico comprova.

O introito desta protecao digital privatista foi timido, comecando sua escalada
internacional com o art. 12 da Declaracdo Universal dos Direitos Humanos (DUDH -
1948): “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagao
[...]"15'. Todas as pessoas tém direito a amparo legal na ocorréncia destas intromissdes
ou ataques.

Neste diploma humanitario ja4 era perceptivel uma preocupacdo com a
existéncia de intervencdes discricionarias na vida privada e familiar das pessoas,
muito embora dissesse respeito apenas as interferéncias fisicas e psiquicas; ou seja,
nao abordava em sua redacao ressalvas e adverténcias acerca do tratamento dos
dados pessoais e sensiveis, 0 que ndo & motivo para estranheza, visto que o estopim
da revolucao tecnoldgica chegaria décadas mais tarde.

Contudo, sempre atualizando e contextualizando os conceitos e elementos da
privacidade, a doutrina costuma sistematizar temporalmente estas legislagcbes em
geracoes. Apostando em uma abordagem progressiva, na sequéncia, serao
apresentadas as trés geragdes usualmente conhecidas para logo investigar em alguns
documentos juridicos nacionais, regionais e internacionais seus registros como
direitos humanos e fundamentais.

A primeira geracdo, composta por iniciativas legislativas do curso da década
de 70, seguia os ditames da difusdo midiatica e dos servicos publicos e a da
contagiosa revolugao informatica. Caracterizava-se como garantista de direito; com
conteudo normativo genérico, aplicacéo uniforme para todas as situagoes; destinada
somente as pessoas fisicas; e com enfoque na autorizacao de funcionamento prévia
e controle de tratamento péstumors.

Destacam-se como legislagdes pioneiras desta geracéo: a Lei do Land alemao
de Hesse (1970) e a Lei Data Legen sueca (1973). Seguiram-se: o Fair Credit

150 DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espaco Juridico: 2011. p. 2.

151 ASSEMBLEIA GERAL DA ONU. Resolucao n.2 217-A, inciso lll, de 10 de dezembro de 1948.
Declaragdo Universal dos Direitos Humanos. Disponivel em:<http://www.un.org/en/universal-
declaration-human-rights/>. Acesso em: 21 fev. 2019).

152 SAMPAIO, José Adércio Leite Direito a intimidade e a vida privada: uma visdo juridica da
sexualidade, da familia, da comunicagao e informagoes pessoais, da vida e da morte. Belo Horizonte:
Del Rey, 1998. p. 490.
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Reporting Act (1974) americano; o Estatuto de Protecao de Dados do Land alemao
de Rheinland-Pfalz (1974); a Lei Federal de Protecdo de Dados alema (1977) e as
Leis n.? 243/244 de Protecao de Dados dinamarquesas (1978), responsaveis por
introduzir a protecao as pessoas juridicas também?ss,

A segunda geracgao, constituida por legislacées produzidas no final da década
de 80, ainda predominantemente europeias, evidenciam-se pela mudanca de
perspectiva das suas estruturas: o foco da protecdo de dados néo esta centrado na
inovagdo informatica e sim no controle da privacidade pelos préprios
cidadaos/usuarios - a chamada liberdade negativa. Deslocou-se a atencao das
questdes de hardware para as questdes qualitativas de dadoss4.

Sao exemplares dessa geracao: o Privacy Act americano (1974); a redagao do
art. 35 da constitucional portuguesa (1977); as leis francesas de protecdo de dados
pessoais, nomeadas Informatique et Libertées (1978); a previsdo constitucional
espanhola do art. 18, §1°, sobre protecao da privacidade contra invasdes de atividade
informatica (1978); e das leis norueguesa (1978), luxemburguesa (1979), suica (1981)
e islandesa (1981)1ss.

A terceira geracao, formada por legislacdes surgidas no final da década de 80,
demonstrou uma preferéncia pela protecdo dos cidadaos através da efetivacao dos
seus direitos e liberdades. As normatizacées buscaram atender as novas exigéncias
da sociedade informatizada e aproveitaram os mecanismos de identificagcdo e controle
de informacdes pessoais da geracao passada, fomentando assim a participagao social
dos titulares dos dados'.

Um dos documentos juridicos citaveis que abracaram os preceitos desta
geracao foi a Convencao de Estrasburgo (1981)'%7, responsavel pela uniformizacao do
direito europeu relativa a protecdo dos direitos e liberdades fundamentais face ao

153 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protegdo
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007. p. 79.

154 PEZZI, Ana Paula Jacobus. A necessidade de protecdo dos dados pessoais nos arquivos de
consumo: em busca da concretizagéo do direito a privacidade. Monografia. UNISINOS: Sdo Leopoldo,
2007. p. 95.

155 LIMBERGER, op. cit., p. 79.

156 PEZZI, Ana Paula Jacobus. A necessidade de protecao dos dados pessoais nos arquivos de
consumo: em busca da concretizagao do direito a privacidade. Monografia. UNISINOS: Sdo Leopoldo,
2007. p. 95.

157 CONSELHO DA EUROPA. Convencao n.2 108, de 28 de janeiro de 1981, relativa a Protecdo das
Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal Disponivel
em:<http://www.ministeriopublico.pt/instrumento/convencao-para-proteccao-das-pessoas-
relativamente-ao-tratamento-automatizado-de-dados-2>. Acesso em: 14 mar. 2019.
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tratamento automatizado de dados pessoais, a qual influenciou no desenvolvimento
das vindouras leis nacionais britanica (1984), alema (1990), italiana (1996),
portuguesa (1998) e espanhola (1999)138.

Na sequéncia da Convencéo de Estrasburgo, o Conselho da Organizacao para
Cooperacado e Desenvolvimento Econémico (OCDE) adotou uma Recomendacao
(1980) com normas protetivas a privacidade e controle do fluxo de dados publicos e
privados transfronteiricos. O documento versava sobre questées terminoldgicas,
alcance de diretrizes, principios béasicos de aplicacdo nacional e cooperacao
internacional'se.

Recorda Sampaio, que infelizmente nenhum dos citados diplomas
internacionais alcangou os efeitos desejados, pois seus signatarios ndo seguiram suas
diretivas e o que predominou foi uma desarmonia legislativat®. Entretanto, a
principiologia inserta nos documentos revelou um esboco das preocupag¢des com a
situacdo dos dados pessoais e serviu de base para a confeccdo das normatizacdes
europeias seguintes.

A Diretiva n.? 46/1995/CE do Parlamento Europeu e do Conselho sobre
protecao das pessoas singulares relativas ao tratamento de dados pessoais e a livre
circulacao destes dados (1995) foi 0 novo marco regulatério que esteve operante na
UE até 24/05/2018 - quando foi revogado pela exigéncia dos efeitos do Regulamento
(UE) n.? 679/2016 (RGPD) — e incorporava em seus 33 artigos a esséncia dos
documentos nacionais e internacionais anteriores.

Na Diretiva referida, a protecdo dos dados pessoais como direito fundamental
ja é reconhecida preambularmente (12 Considerando). A confluéncia dos direitos e
liberdades fundamentais com os principios de protecao de dados pessoais igualmente
recebe imediata previsao (2° Considerando). Em suas disposi¢oes gerais, inclusive, é
considerado objetivo maximo da diretiva a prote¢cdo dos direitos e liberdades
fundamentais (arts. 12 e 29),

158 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protegdo
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007. p. 79. .

159 OCDE ORGANIZACAO PARA A COOPERAGCAO E DESENVOLVIMENTO ECONOMICO.
Diretrizes da OCDE para a protecao da privacidade e dos fluxos transfronteiricos de dados
pessoais, de 1¢ de outubro de 1980. Disponivel em: <
http://www.dominiopublico.gov.br/download/teste/arqs/cp042824.pdf>. Acesso em: 14 mar. 2019.

160 SAMPAIO, José Adércio Leite. Direito a intimidade e a vida privada: uma visdo juridica da
sexualidade, da familia, da comunicagao e informagoes pessoais, da vida e da morte. Belo Horizonte:
Del Rey, 1998. p. 92-93.

161 UNIAO EUROPEIA. Diretiva n.2 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a protecao das pessoas singulares no que diz respeito ao tratamento de
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A producao legislativa europeia a respeito da protecdo de dados pessoais
continuou prospera nas décadas seguintes. A discussao se manteve sob os holofotes
das nacgoes integrantes do megabloco e dos féruns internacionais, sempre na tentativa
de acompanhar a imparavel tecnologia de dados. Eis que em 2000 foi publicada a
Carta dos Direitos Fundamentais da Unido Europeia (CDFUE), trazendo em seu bojo
disposicdes de natureza “humanista”.

A relevancia desta Carta jaz ndo apenas na previsao do respeito pela vida
privada, familiar e pelo seu domicilio e comunicagdes (art. 79), uma formalizacédo de
conjunto de direitos outrora reconhecidos, mas também da inclusdo da protecéo aos
dados pessoais, regrada por um tratamento legitimo, finalistico e confiavel, provido de
consentimento do titular, quem ainda teria direito de os acessar e retificar quando lhes
dissesse respeito (art. 82, “1” e “2”)1e2,

Os principios dos diplomas internacionais anteriores foram coligados na
CDFUE, as normas receberam o status de direitos fundamentais e de aplicabilidade
para todos os membros da UE. Complementarmente, o Tratado sobre o
Funcionamento da Uniao Europeia (TFUE) reafirmou o direito a protecao aos dados
pessoais (art. 16, “1”) e conferiu ao Parlamento Europeu e ao Conselho a competéncia
legislativa sobre a matéria (art. 16, “27)1es,

Condicionando o exercicio do tratamento e circulacdo de dados pessoais, as
atividades relativas a sua aplicacao pelas instituicdes, 6rgaos, organizacdes e Estados
Membros da UE - em que pese destinando seu controle as autoridades independentes
e nao prejudicando normas especificas (art. 39) do Tratado da Unido Europeia
(TUE)'s+ -, o TFUE buscou harmonizar normativa e verticalmente a tematica em toda
a regiao.

Novos reforgos juridicos surgem da Assembleia Geral do Conselho de Direitos
Humanos das Nacdes Unidas (CDH) com o objetivo de reafirmar propésitos e
principios da CDFUE, de reafirmar direitos e liberdades fundamentais da DUDH, bem

dados pessoais e a livre circulagao desses dados. Disponivel em:
<http://data.europa.eu/eli/dir/1995/46/0j>. Acesso em: 15 mar. 2019.

162 PARLAMENTO EUROPEU E CONSELHO, 2000/C/364, de 18 de dezembro de 2000. Carta dos
Direitos Fundamentais da Uniao Europeia. Disponivel em:
<http://www.europarl.europa.eu/charter/pdf/text_pt.pdf>. Acesso em: 21 fev. 2019.

163 |d. 22/47, de 13 de dezembro de 2007. Tratado sobre o Funcionamento da Uniao Europeia.
Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A12012E%2FTXT>.
Acesso em: 21 fev. 2019.

164 UNIAO EUROPEIA. Tratado da Unidao Europeia (Tratado de Maastricht), 29 de julho de 1992.
Disponivel em: <https://eur-lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c70-11e6-b497-
01aa75ed71a1.0019.01/DOC_2&format=PDF>. Acesso em: 14 mar. 2019.
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como de reconhecer e regulamentar direitos a privacidade na presente e complexa
sociedade digital através da publicagcdo das Resolugbes n.? 68/167/2013 e n.2
69/166/2014.

A resolutiva de 2013 demonstra a preocupacao do CDH com as implicagdes do
estado de vigilancia e das comunicagdes com os direitos de privacidade, liberdade de
opinido e liberdade de expressédo, com a interceptacdo de comunicacdes, coleta
arbitraria de dados pessoais, violacées intrusivas de informacbes sensiveis,
preocupacao publica com seguranca digital, governamental com o ciberterrorismo?és e
negativo impacto extraterritorial'es.

A resolutiva de 2014, considerando sua antecessora e avaliando tecnicistas
relatorio especial e comentéario geral encomendados, reconhece a necessidade de
maiores discussdes e andlises do direito internacional, problemas relacionados a
protecao e promocao de dados pessoais, procedimentos securitarios, diagnésticos e
impactos domésticos, beneficios e maleficios das ferramentas disponiveis etc. e
recomenda providéncias's’.

Com enfoque na defesa dos consumidores, a Assembleia Geral recentemente
adotou e revisou a Resolucao n.® 70/186/2015 - intitulada de Diretrizes das Nacdes
Unidas de Protecdo do Consumidor (DNUPC) -, que se trata de um conjunto de
orientacbes primeiramente adotadas na Resolucdao n. 39/248/1985 e depois
expandidas pelo Conselho Econémico e Social (ECOSOC, em inglés) na Resolucao
n. E/1999/2/Add.2.

As Diretrizes, em sua versao de 2015, consistem em compéndio de principios
e orientagdes - com regras de conduta - que determina as principais caracteristicas

165 Ciberterrorismo: entende-se pelo “[...] uso do ciberespaco com o objetivo de aterrorizar através de
ataques que possam causar a destruicdo, ou distorcdo deliberada de dados digitais e fluxos de
informacéo, por motivos religiosos, politicos ou ideoldgicos [...] consiste em um ataque a um fator
tecnolégico usando outro fator tecnoldgico, sendo o feitor do ciberterrorismo um ciberterrorista. Isso é
diferente de um terrorista utilizando a tecnologia para cometer um ato tradicional do terrorismo, e
também é diferente de um terrorista usando meios nao tecnolégicos para cometer um ato de terrorismo
contra uma rede de sistema de computador [...]”. (CHAGAS, Morgana Santos das. Ciberterrorismo:
as possibilidades da expansao do terror nas relagdes internacionais. Monografia. Jodo Pessoa: UEPB,
2012. p. 29-31).

166 NACOES UNIDAS. Assembleia Geral. Resolucao 68/167, de 18 de dezembro de 2013 [on the
report of the Third Committee (A/68/456/Add.2)]. O Direito a privacidade na era digital. Disponivel
em:< http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/68/167>. Acesso em: 21 fev.
2019.

167 NACOES UNIDAS. Assembleia Geral. Resolucdo 69/166, de 18 de dezembro de 2014 [on the
report of the Third Committee (A/69/488/Add.2 and Corr. 1)]. O Direito a privacidade na era digital.
Disponivel em:< http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/69/166>. Acesso em:
21 fev. 2019.
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legislativas de prote¢do do consumidor, a criacdo de autoridades de controle da ONU
(Secéo V-A, "14” e “15”), o fornecimento de assisténcia para adequacéo de sistemas
e, em especifico ao tema discutido, novos principios gerais (Secéao Ill) e principios
para boas praticas comerciais, incluindo tratamento equitativo, transparéncia e
privacidade (Secao IV, “117).

Ademais, o documento reserva espacgo para recomendacgdes protetivas sobre
o comércio eletrénico, como a melhora da confiangca neste nicho do mercado, com
politicas transparentes, eficazes e equivalentes aos demais comércios (Secao V-I,
“63”), garantia da clareza dos direitos e obrigacdes no mercado digital aos
consumidores (Secado V-lI, “64”) e observacdao e conformacdo as diretrizes e
padronizacdes internacionais (Se¢ao V-I, “65”)1es,

Trazendo diretrizes de prevencao e resolucao de problemas de privacidade,
propriedade intelectual e concorréncia dos consumidores, carrega o titulo de mais
importante documento internacional em termos de protecdo ao consumidor. E, diante
da sua relacdo com a protecdo de dados pessoais do consumidor e com o mercado
digital, esperado € que qualquer legislagcdo nacional ou regional vindoura atentasse
para seu conteudo.

Eis que entdo, com a vigéncia dos seus efeitos (25/05/2018), o recente RGPD
(2016) ganha aplicabilidade, consolidando as ultimas discussdes modernas,
normatizacdes internacionais, particularidades regionais europeias e caracteristicas
supranacionais do megabloco; trata-se da mais completa regulacédo relativa a
protecdo de dados pessoais mundialmente, uma necessaria evolucao juridica da
Diretiva europeia n.? 95/46/CE.

Percebe-se ao longo da sua quase centena de artigos e dos 173 considerandos
a influéncia e os desdobramentos dos direitos e liberdades fundamentais, todavia o
carater de direito fundamental da protecao dos dados pessoais, sua circulacdo em
nivel territorial e extraterritorial, bem como seu amoldamento aos regramentos da
CDFUE e do TFUE, constam expressamente no corpo do Regulamento
(Considerandos n.* 1 a5e art. 1, “17 a “3”)1eo.

168 |d. Assembleia Geral. Resolucao 70/186, de 22 de dezembro de 2015 [on the report of the
Second Committee (A/70/470/Add.1)]. Diretrizes das Nagdes Unidas para protegdo do consumidor.
Disponivel: <https://unctad.org/meetings/en/SessionalDocuments/ares70d186_en.pdf>. Acesso em: 14
mar. 2019.

169 UNIAO EUROPEIA. Parlamento Europeu e Conselho. Regulamento n.2 679, de 27 de abril de
2016. Relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
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Em contrapartida, na América Latina, engatinhava-se no quesito protecao de
dados pessoais. Dispunha-se mais de resquicios de defesa civilista e consumerista
em tempos pretéritos. Posteriormente a producgéo legislativa europeia de terceira
geracao é que maiores avangos nesta seara sdo encontrados, destacando uma
predominancia do tratamento constitucional sobre o infraconstitucional em um
primeiro momento de regulamentacéo.

Trilhando semelhante rastro, guardadas as peculiaridades de cada tutela
juridica implementada, tem-se registrado os tratamentos constitucionais e
infraconstitucionais de Argentina (2000), Brasil (1988, 1990, 2002, 2018 e 2019),
Colémbia (1991), Paraguai (1992 e 2001), Peru (1993, 2001 e 2004), Guatemala
(1993), Nicaragua (1995), Equador (1997), Venezuela (1999), Chile (1999), Bolivia
(2004), México (2002) e Uruguai (2004 e 2008)7.

Nao obstante a sensacdo de atraso normativo latente, que seja lembrado
também o pioneirismo latino legislativo sobre a matéria. Houve um elogiavel
empreendimento juridico-institucional: a criacdo da Rede Iberoamericana de Protecao
de Dados (RIPD - 2003), ocorrida na Xlll Reunido de Cupula, em Santa Cruz de la
Sierra — Bolivia, encontro que possui natureza de férum de discussao direta e de
aprovacgao de decisdes e documentos sobre protecdo de dados'™'.

A propésito, no 152 Encontro Ibero-Americano de Protecédo de Dados (2017),
organizado pela RIPB e pelo Conselho de Transparéncia do Chile, restaram
aprovados os “Padrdes Protecdo de Dados Pessoais para os Estados Ibero-
Americanos”, concretizando-se a meta necessaria ao cumprimento do acordo
relacionado a criacdo de proposta cooperativa de protecdo de dados pessoais
adotado na XXV Cupula Ibero-Americana na Colémbia (2016).

Este conjunto de diretrizes orientadoras objetiva a emissdo de iniciativas
regulatérias de protecdo de dados pessoais aos paises integrantes que nao
contenham legislagbes sobre a tematica, validando premissa estratégica
convencionada pela RIPD (2016), plasmada no documento “RIPD 2020”, em

Protecéo de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j >. Acesso em: 14 mar.
2019.

170 PEZZI, Ana Paula Jacobus. A necessidade de protecao dos dados pessoais nos arquivos de
consumo: em busca da concretizagao do direito a privacidade. Monografia. UNISINOS: Sdo Leopoldo,
2007. p. 104-107.

71 A discussao sobre autoridades de protecdo de dados pessoais serda melhor trabalhada no 22 capitulo
enquanto a andlise da produgéo legislativa Ibero-americana, conjuntamente a mercosurenha, sera
melhor abordada no 3° capitulo, tendo em vista a maior afinidade de tematicas e o pareamento com a
proposta da dissertagao.
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Montevidéu, que incentiva o fortalecimento e adequacao dos processos regulatérios
na regiao mediante parametrizacoes.

Atribuiu-se no documento padronizador o status de direito fundamental a
protecdo de dados pessoais (1° Considerando), assegurando a integridade dos
direitos e liberdades fundamentais a vida privada, familiar e intimidade (2°
Considerando), em carater altamente prioritario (11¢ Considerando), com ressalvas ao
interesse publico e de terceiros, quando ndo incorrerem em arbitrariedades, e com
respeito aos ideais democraticos (12° Considerando)72.

Neste contexto latino-americano é possivel ainda encontrar a realidade juridica
do MERCOSUL que, como bloco de integragdao, também debate e regulamenta a
protecdo de dados pessoais em suas reunides ordinarias e resolugdes; inserto no
mesmo cenario estdo os direitos internos argentino, brasileiro, paraguaio e uruguaio,
legislando sobre a matéria, inclusive com provavel maior especificidade, conforme

sera explorado no terceiro capitulo.
2.7 Principios da protecao dos dados pessoais

E consabido que a tecnologia trouxe um colossal avanco a vida moderna, no
entanto, a facilidade, praticidade e acessibilidade obtidas com os bancos de dados,
sistemas gerenciadores de bancos de dados e com o tratamento de dados pessoais
trouxe consigo um dos maiores problemas cibernéticos deste século: vazamentos de
dados pessoais'?.

Custosa parece a constatacdo de que estas fortalezas digitais, que transmitiam
outrora uma renovadora impressao de seguranca, sS40 agora 0s principais alvos de
ciberataques. Semanalmente brotam noticias comunicando que milhdes de dados
pessoais “vazaram” e nao é espantoso que esta diaspora digital esteja preocupando
0s usuarios e autoridades publicas e privadas.

A temeraria gestao do tratamento de dados pessoais, especialmente sensiveis,
pelas multinacionais e conglomerados midiaticos, a dissimulada transparéncia, o

insuficiente controle, a auséncia de consentimento e a mantenga ad aeternum das

172 REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Padrées de Protecdo de Dados
Pessoais para os Estados Ibero-Americanos, de 20 de junho de 2017. Disponivel em: <
http://www.redipd.es/documentacion/common/Estandares_ PORTUGUES.pdf>. Acesso em: 15 mar.
2019.

73 A questdo do vazamento de dados pessoais serd apropriadamente trabalhada no 2° capitulo da
dissertacdo conjuntamente as medidas adotadas pelo RGPD para combaté-lo.
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bases de dados sao outros problemas sintomaticos que minam a privacidade dos seus
préprios titulares.

Neste sentido, a protecdo de dados pessoais é a ferramenta de combate contra
esta mazela aplicavel no momento. Guiada por diversos principios informaticos e
securitarios e pautada em direitos humanos e fundamentais - notadamente a
dignidade da pessoa humana e os direitos a privacidade e a intimidade - imperioso
registrar algumas notas sobre esta principiologia.

Segundo Mendes, estes principios “tém como finalidade impor limitacées ao
tratamento de dados, bem como atribuir poder ao individuo para que esse possa
controlar o fluxo de seus dados™7+. Teriam assim uma duplice intencédo: a de
condicionar o tratamento de dados pessoais a elementos limitadores e a de restituir
aos seus titulares a autonomia sobre o que lhes dizem respeito.

Doneda entende que “mesmo com a mudanca de perfil das leis de protecédo de
dados com a sua maturacao, € possivel reagrupar seus objetivos e linhas de atuacao
principais em torno de alguns principios comuns, presentes em VAarios
ordenamentos”s. A linha evolutiva juridica da protecdo de dados anteriormente
tragada comprova este pensamento.

Registros indicam que o nucleo basico dos principios de protecdo de dados
reproduzido até hoje teve origem na década de 1960, mas que foi com a publicagédo
de estudo em 1973 sobre a relacao direta entre privacidade e tratamento de dados
pessoais, por uma comissao especializada da Secretary for Health, Education and
Welfare (HEW), que as diretrizes ganharam contornos'7e.

Este conjunto de medidas acabou sendo importado por diversas normativas
de protecdo de dados pessoais e ficou conhecida como Fair Information Principles.
Sua influéncia foi tdo acentuada que serviu de base inclusive a elaboracdo da
Convencao n.? 108 do Conselho da Europa e das guidelines da OCDE de 1980, ja

retratadas no tépico anterior'7’.

74 MENDES, Laura Schertel. Transparéncia e Privacidade: violagdo e protecdo de informagao
pessoal na sociedade de consumo. Universidade de Brasilia - UNB. Dissertagdo (Mestrado em Direito).
2008. Disponivel em: <http://www.dominiopublico.gov.br/download/teste/args/cp149028.pdf>. Acesso
em: 29 jul. 2019. p. 56.

175 BRASIL. Escola Nacional de Defesa do Consumidor. A protecao de dados pessoais nas relacoes
de consumo: para além da informacéo crediticia / Escola Nacional de Defesa do Consumidor;
elaboragdo Danilo Doneda. — Brasilia: SDE/DPDC, 2010. p. 43.

76 UNITED STATES OF AMERICA. Records, computers and the rights of citizens. Report of the
Secretary’s Advisory Committee on Automated Personal Data Systems, 1973. Disponivel em:
<aspe.hhs.gov/datacncl/1973privacy/c3.htm>. Acesso em: 15 mar. 2019.

77 BRASIL, op. cit., p. 44-45.
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Seus principios costumam variar de uma normatizacao para outra, sendo
identificados de maneira fracionada, condensada ou adaptada'’e, contudo, de acordo
com Rodota e Sampaio, é possivel sintetiza-los em cinco principais: principio da
transparéncia, principio da qualidade, principio da finalidade, principio do livre acesso
e principio da seguranca fisica e logica'™.

Todavia serao trabalhados aqui apenas os principios elencados no art. 52, “1”
e “2” do RGPD, tendo em vista o enfoque da proposta da dissertacéo, a vinculagao
destes principios com o capitulo seguinte e a amplitude e a atualidade da sua
aceitacao no universo juridico. Frise-se novamente que, em nivel internacional, estes
principios ndo compdéem um rol taxativo.

Destarte, serdao explorados na sequéncia, sem o objetivo de esgotar a matéria,
os principios da licitude, lealdade e transparéncia; o principio da limitagdo das
finalidades; o principio da minimizagao; o principio da exatidao; o principio da limitacao
da conservacdo; os principios da integridade e confiabilidade; e o principio da
responsabilidade.

2.7.1 Principios da licitude, lealdade e transparéncia

Severas vezes encontrados em suas versoes inglesas, lawfullness, fairness e
transparency, tratam-se de trés principios correlacionados que norteiam diversas
diretrizes, normativas e regulamentos e, em especial no caso em apreco, a protecao
de dados pessoais. Estao previstos no art. 5%, “1”, “a”, do RGPD, como caracteristicas
de um correto tratamento de dados pessoais.

O principio da licitude esta bastante interligado com a obediéncia estrita de um
comando legal ou com a inobservancia autorizada por um dispositivo legal. Para que
um tratamento de dados pessoais seja considerado licito, ele devera comportar ao
menos uma das seis hipoteses legais estabelecidas no art. 6%, “1”, “a” a “f”, do
Regulamento europeu.

Sao exemplos de tratamentos licitos 0os necessarios para: (i) uma ou mais

finalidades especificas, se consentidos pelo titular; (i) execug¢do contratual ou

178 PEZZI, Ana Paula Jacobus. A necessidade de protecao dos dados pessoais nos arquivos de
consumo: em busca da concretizagao do direito a privacidade. Monografia. UNISINOS: Sdo Leopoldo,
2007. p. 84.

79 RODOTA, Stefano. Repertorio difine secolo. Bari: Laterza, 1999. p. 62. SAMPAIO, José Adércio
L. Direito a intimidade e a vida privada. Belo Horizonte: Del Rey, 1999, p. 509.
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diligéncia pré-contratual referente ou solicitada ao/pelo titular; (iii) cumprimento de
obrigacéo juridica; (iv) defesa de interesses vitais do titular ou terceiro singular; (v)
exercicio de funcdo ou autoridade publica; e (vi) efetivacdo dos interesses do
responsavel, salvo casos especiais de protecao.

O principio da lealdade ou principio da boa-fé consiste na premissa de que o
sujeito responsavel pela coleta dos dados pessoais deve obté-los com o
consentimento do respectivo titular e nao através de subterfugios proibidos, bem como
estar comprometido em fazer com que o processo de coleta e manuseio dos dados
pessoais seja conduzido com a devida éticate.

O principio da transparéncia ou principio da publicidade zela pelo conhecimento
aberto da existéncia e da motivacdo dos bancos de dados pessoais, seja pela
exigéncia de autorizag¢do anterior para funcionamento, notificagéo a autoridade da sua
existéncia ou pela emissao rotineira de relatérioss!. H4 previsao deste principio no art.
12, “1” a “8”, do RGPD.

Mendes, fazendo paralelo entre legislacdo de dados pessoais e legislacao
consumerista brasileira, comenta que a esséncia do principio é que o tratamento dos
dados pessoais “[...] seja realizado de forma transparente e que o consumidor seja
informado de forma clara e precisa, especialmente, sobre os tipos de dados coletados,
quais as finalidades da coleta e do uso de dados pessoais [...]"e2.

Acrescenta que o titular dos dados, o consumidor, deve ser informado “[...] se
h& acesso de terceiros a esses dados e quais as medidas de seguranca adotadas
[...]"'82. Quer dizer a autora que nao basta que se tenha conhecimento da existéncia
de um banco de dados, a finalidade do tratamento, a tipagem dos dados e o controle
e seguranca de acesso devem estar claros e as claras.

Argumenta ser a transparéncia obrigatéria e independer do meio de divulgagao
escolhido pelo mantedor dos dados, “[...] seja por meio de politicas de privacidade,
seja pelos contratos de prestacao de servigo publicados nos sites dos provedores ou

180 CALHEIROS, Tania da Costa; TAKADA, Thalles Alexandre. Reflex6es sobre a privacidade na
sociedade da informacgéo. Londrina, v. 4, n. 1, p. 120 — 134, jan./jun. 2015. p. 6.

81 DONEDA, Danilo. Protecado dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espaco Juridico: 2011. p. 10.

182 MENDES, Laura Schertel. O didlogo entre o Marco Civil da Internet e o Cédigo de Defesa do
Consumidor. Revista de Direito do Consumidor. Sao Paulo, v. 25, n. 106, jul./ago., 2016. p. 45.

183 |bid., p. 45.
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mesmo por meio de informacdes especificas fornecidas ao consumidor antes da
obtenc&o do consentimento [...]"84.

Este principio reafirma o preceito democratico ao contribuir para o combate a
abusos como existéncia de bancos de dados sigilosos ou mercantilizagcdo de dados
clandestinamente. Sua aplicacao também é relativizada, suas excegdes previstas
legalmente, como nos casos de defesa nacional, seguranca pubica, cobranca
tributaria, programas sociais etc.'ss

Ademais, ndo se deve confundir o principio da publicidade dos dados pessoais
com a publicidade comportamental, sobretudo com a ideolégica. Mesmo que a
publicidade tenha superado a dimensdo do estritamente informacional, surtindo
efeitos sobre o psicoldgico dos individuos?se, o principio aqui discutido esta relacionado
com o tratamento de dados pessoais.

2.7.2 Principios da especificacao e limitagao da finalidade

Os principios prelecionam que as finalidades destinadas aos dados pessoais
sempre devem ser legitimas, especificas e prévias as suas coletas, sendo irregular
qualquer tratamento posterior com diferentes designios. Noutras palavras, o principio
prega a utilizacao dos dados pessoais seja condizente com seus propdsitos originais.
E o que dispde o art. 52, “1”, “b”, parte inicial, do RGPD.

Verifica-se uma grande relevancia pratica na aplicacao deste principio. Nao
apenas por fundamentar a restricdo da transferéncia dos dados pessoais a terceiros
(o que constitui nova finalidade), mas também por auxiliar no dimensionamento da
razoabilidade na utilizacdo de referidos dados em relagdo a sua finalidade,
combatendo eventuais abusos®’.

Imperioso destacar que o tratamento de dados pessoais para finalidades
escusas, desconhecidas ou indeterminadas descumpre a legislacédo, assim como esta

resta descumprida quando finalidades ulteriores sdo incompativeis com as iniciais.

184 |bid., p. 45.

185 SAMPAIO, José Adércio Leite. Direito a intimidade e a vida privada: uma visdo juridica da
sexualidade, da familia, da comunicagao e informagoes pessoais, da vida e da morte. Belo Horizonte:
Del Rey, 1998. p. 518.

18 MACHADO, Fernando Inglez de Souza; RUARO, Regina Linden. Publicidade comportamental,
protecao de dados pessoais e o direito do consumidor. In: CONPEDI Law Review. Braga, vol. 14,
n. 43, abr./jun., 2017. p. 422.

87 DONEDA, Danilo. Protecao dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espago Juridico: 2011. p. 10.



65

Uma nova finalidade exige nova base legal'®. Havendo finalidade incompativel, o
tratamento é ilegitimo e ilicito (art. 52, “b”, da Convencgao 108)1,

2.7.3 Principio da minimizacao

Reconhecido no art. 52, “17, “c”, do RGPD, preceitua que deve haver uma
adequacao, pertinéncia e limitacdo dos dados pessoais para com suas finalidades.
Somente as categorias de dados pessoais sujeitas a coleta sdo necessarias a
concretizacdo das operacdes de tratamento. Havendo dissonancia ou excessos de
finalidade, o tratamento de dados deve ser restrito.

Estes triplices fatores constituem a esséncia do principio de minimizacao dos
dados pessoais, cuja significancia parece pouco influenciar quando ha consentimento
do titular dos dados pessoais para tratamento, muito embora por intermédio de
tecnologias especiais seja possivel evitar manuseio de quaisquer dados ou dados
pseudonimizados, ganhos estes em questao de privacidade'.

2.7.4 Principios da exatidao e da atualizagao

Os principios estao insculpidos no art. 52, “1”, “d”, do RGPD e transmitem as
ideias de que (i) os dados pessoais devem ser armazenados e atualizados, visando
garantir a exatidao do conteudo presente nos bancos de dados, primando pela
qualidade e veracidade dos mesmos e (ii) que os dados inexatos sejam apagados ou
retificados sem demorat®!.

A legislacao europeia possui uma grande preocupacao para que os dados
pessoais nao estejam desatualizados ou equivocados, razdo pela qual alinha suas

diretrizes com a Convencao n.? 108, objetivando manter a fidedignidade destes dados

188 CONSELHO DA EUROPA. Manual da legislacao europeia sobre protecao de dados. Agéncia
dos Direitos Fundamentais da Unido Europeia, 2014. p. 72.

189 |d. Convencao n.2 108, de 28 de janeiro de 1981, relativa a Protegdo das Pessoas relativamente
ao Tratamento Automatizado de Dados de Carater Pessoal. Disponivel:
<http://www.ministeriopublico.pt/instrumento/convencao-para-proteccao-das-pessoas-relativamente-
ao-tratamento-automatizado-de-dados-2>. Acesso em: 20 fev. 2019.

190 CONSELHO DA EUROPA. Manual da legislacao europeia sobre protecao de dados. Agéncia
dos Direitos Fundamentais da Unido Europeia, 2014. p. 75.

191 CALHEIROS, Tania da Costa; TAKADA, Thalles Alexandre. Reflex6es sobre a privacidade na
sociedade da informacao. Londrina, v. 4, n. 1, p. 120 — 134, jan./jun. 2015. p. 7.
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a realidade, demandando procedimentos cuidadosos, periddicos e, se necessarios,
correcionais?®,

N&o ignorando as hipéteses nas quais dados pessoais suspeitos (suficientes
e justificaveis) sejam legalmente admissiveis e atualizacbes de acontecimentos
passiveis de documentacdo sejam normativamente proibidas, o principio quer
assegurar a precisao e atualidade dos dados pessoais, conforme finalidade dos seus

tratamentos e tomada das razoaveis providéncias's.

2.7.5 Principio da limitacdo da conservacao

Também intitulado de principio da caducidade ou storage limitation, este
indispensavel principio de protecao privatistica esta cravado no art. 5%, “1”, “e”, do
RGPD e traduz a nogao de que o armazenamento dos dados pessoais capazes de
identificar seus titulares é dispensavel quando alcancadas as finalidades que
motivaram seus recolhimentos ou tratamentos'.

Havera sempre um prazo para conservacao destes dados pessoais, segundo
a redacao do principio e esta data-limite esta vinculada ao “periodo necessario para
prossecucao das finalidades”, notadamente no setor policial, momento no qual seu
armazenamento devera ser apagado dos bancos de dados's. Cumpre registrar,
todavia, algumas ressalvas legais ao principio.

A limitacao temporal é aplicavel somente aos dados pessoais capazes de
identificar seus titulares, sendo legal 0 armazenamento de outras categorias de dados
mediante sua anonimizagdo ou pseudonimizagdo (art. 42, “5”, do RGPD)¢'1%7, Desta
forma, resta dificultado o acesso de terceiros aos dados personalissimos através de
consultas genéricas sem identificadores especificos.

192 DONEDA, Danilo. Protecado dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espaco Juridico: 2011. p. 10.

198 CONSELHO DA EUROPA, op. cit., p. 76-77.

194 CALHEIROS, op. cit., p. 7.

195 CONSELHO DA EUROPA. Manual da legislagao europeia sobre protecao de dados. Agéncia
dos Direitos Fundamentais da Unido Europeia, 2014. p. 78.

196 |bid., p. 78.

197 Anonimizacao ou pseudonimizacao: “o tratamento de dados pessoais de forma que deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a informacdes suplementares, desde
gue essas informagdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas
e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel”. (UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de
2016, relativo a protecédo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagcdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 21 fev. 2019).
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Ademais, dados pessoais valiosos para investigacoes cientificas, histéricas e
estatisticas podem ser mantidos por periodos maiores, desde que sejam tratados
exclusivamente como “arquivo de interesse publico” e a continuidade do seu
armazenamento e utilizagcdo estejam acompanhadas por “garantias especiais”,

preconizadas no art. 52, “e”, parte final, do RGPD1,

2.7.6 Principios da integridade e confidencialidade

O principio da integridade ou principio da seguranca fisica e légica consiste
na protecao dos dados pessoais contra eventuais “riscos de seu extravio, destruicao,
modificacao, transmissdo ou acesso nao autorizado™®. O preceito determina que o
responsavel pelo armazenamento dos dados pessoais deve adotar as medidas
técnicas e administrativas securitarias aplicaveis.

Complementarmente, o principio da confidencialidade atribui aos dados
pessoais carater de sigilosidade, visando a garantir que estejam acessiveis
unicamente aos seus titulares e terceiros autorizados e evitar ilicitudes nos seus
tratamentos2, Sao estes dois principios imprescindiveis a integridade e a privacidade,
motivo pelo qual constam expressamente no art. 52, “f”, do RGPD.

2.7.7 Principio da responsabilidade objetiva

Trata-se de principio que objetiva penalizar os responsaveis pelos bancos de
dados pessoais, em virtude de eventuais danos provocados pela inobservancia
proposital (dolo) ou casual (culpa) de quaisquer dos principios anteriormente
expostos. Independente da gradagdo de seu envolvimento no incidente, o risco
objetivo do servico desempenhado recaira sobre o agente.

Devidamente prescritos no art. 52, “2”, do RGPD, os responsaveis pela
mantenca dos bancos de dados devem implementar as medidas suficientes para

salvaguardar os dados pessoais. Conjuntamente a esta incumbéncia, os responsaveis

198 CONSELHO DA EUROPA, op. cit., p. 78.

199 DONEDA, Danilo. Protecado dos dados pessoais como um direito fundamental. v. 12, n. 2, p.
91-108, jul./dez. Joagaba: Espaco Juridico: 2011. p. 11.

200 CALHEIROS, Tania da Costa; TAKADA, Thalles Alexandre. Reflexdoes sobre a privacidade na
sociedade da informacgéo. Londrina, v. 4, n. 1, p. 120 — 134, jan./jun. 2015. p. 7.

201 |bid., p. 8.
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pelo tratamento devem possuir condicdbes de demonstrar sua conformidade a
legislacdo aos respectivos titulares e autoridades de controle2e2,

2.8 Protecao transfronteirica dos dados pessoais

A protegdo de dados pessoais transfronteiriga é um obstaculo deveras
complexo a eficacia de qualquer legislagdo a respeito. Os fluxos pessoais de
informacdes e de conteldo nao processados que trespassam fronteiras geograficas e
jurisdicionais, ininterruptamente, sdo massivos e requerem avancgadas técnicas de
gerenciamento e tratamento. Esta dindmica evolucao das Tecnologias da Informacéao
e Comunicacéo (TICs) esta desencadeando profundas mudangas na vida econémica,
social e juridica do ser humano.

Sublinha Araujo que “[...] As leis domésticas de protecdo de dados perdem
grande parte da sua eficacia com uma simples transferéncia desses dados para uma
pais que nao os proteja adequadamente3 e isso descreve a realista constatacao de
que este compartilhamento informativo muitas vezes acontece desprovido de uma
estrutura legal que devidamente proveja a segurancga, integridade e privacidade que
os direitos e liberdades fundamentais e humanitarias prescrevem as pessoas
singulares.

Mas o que seriam estas transferéncias? De acordo com a leitura do art. 29, “1”,
do Protocolo Adicional a Convencao 108/1981, podemos conceituar transferéncia
transfronteirica de dados pessoais como “uma transferéncia de dados pessoais para
um destinatario que esta sujeito a uma jurisdicdo estrangeira”*. Em verdade, ndo
parece existir uma definicado uniforme no direito europeu e internacional sobre
transferéncia transfronteirica de dados pessoais, mas algumas afericbes legais e
excertos jurisprudenciais servem de auxilio.

A Diretiva 95/46/CE, quando vigente na UE, em seu Capitulo IV, disciplinava a

“Transferéncia de Dados Pessoais para Paises Terceiros” (arts. 25 e 26), sem

202 CONSELHO DA EUROPA. Manual da legislacdo europeia sobre protecao de dados. Agéncia
dos Direitos Fundamentais da Uni&o Europeia, 2014. p. 81.

203 ARAUJO, Alexandra Maria Rodrigues. As transferéncias transatlanticas de dados pessoais: 0
nivel de protegéo adequado depois de Schrems. Revista de Direitos Humanos e Democracia. Editora
Unijui, ano 5. n. 9. jan./jun, 2017. p. 203.

204 CONSELHO DA EUROPA. Manual da legislacdo europeia sobre protecao de dados. Agéncia
dos Direitos Fundamentais da Unido Europeia, 2014. p. 138.
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qualquer definicdo sobre sua terminologia. A legislacdo europeia seguinte2s trabalhou
melhor essa questéo. Pela redagéo do art. 45, “1”, do RGPD, consiste no método mais
pratico para exportacdo de dados pessoais para uma jurisdicao terceira estrangeira
com nivel de protecao tido como suficientemente adequado. No art. 42, “23”, “a” e “b”,

0 conceito & destrinchado:

Tratamento transfronteirico: a) O tratamento de dados pessoais que
ocorre no contexto das atividades de estabelecimentos em mais do
que um Estado-Membro de um responséavel pelo tratamento ou um
subcontratante na Unido, caso o responsavel pelo tratamento ou o
subcontratante esteja estabelecido em mais do que um Estado-
Membro; ou b) O tratamento de dados pessoais que ocorre no
contexto das atividades de um Unico estabelecimento de um
responsavel pelo tratamento ou de um subcontratante, mas que afeta
substancialmente, ou é suscetivel de afetar substancialmente, titulares
de dados em mais do que um Estados-Membro?°.

Araujo explica que a interpretacao do seu significado depende da leitura atenta
do acordao de Schrems, no qual o Tribunal de Justica da Unido Europeia (TJUE)
esclareceu que “a transferéncia de dados pessoais de um Estado-Membro para um
pais terceiro constitui, enquanto tal, um tratamento de dados pessoais™. Trata-se o
julgado de grande referéncia para compreensao do sentido do principio do nivel de
protecdo adequado do art. 45 do RGPD.

Recorda Araujo que o acérdao Bodil Lindqgvist, igualmente objeto de apreco
pelo TJUE, abordou a hipétese de inexisténcia de transferéncia de dados pessoais
transfronteiricos. No excerto é feita suposicao onde dados pessoais, € ndo quaisquer
dados, sado inseridos em pagina de fornecedor de servigos situado dentro da
circunscricao territorial do pais ou do megabloco originario de modo que todos que a
conectem tenham acesso. Segue abaixo transcricdo do trecho que desconsidera a
estudada transferéncia:

[...] quando uma pessoa que se encontra num Estado-Membro insere
numa pagina Internet, armazenada num fornecedor de servigos de
anfitrido que esta estabelecido no mesmo Estado ou noutro Estado-

205 Tendo em vista as complexidades e fragmentagdes juridicas decorrentes da criacdo de 28 leis
nacionais, restava dificultosa a comunicag¢édo de dados pessoais entre os Estados Membros. A transi¢éo
de instrumento normativo, de uma diretiva para um regulamento, era precisa para que houvesse
aplicabilidade sobre a matéria em toda UE (art. 288 do TFUE).

206 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE.

207 TRIBUNAL DE JUSTIGA DA UNIAO EUROPEIA. Acordao de 6 de outubro de 2015, processo C-
362/14. Maximilian Schrems c. Data Protection Commissioner. par. 45.
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Membro, dados de carater pessoal, tornando-os deste modo

by

acessiveis a qualquer pessoa que se ligue a Internet, incluindo
pessoas que se encontram em paises terceiros [...]28.

A conclusao do julgado foi de que a transferéncia transfronteirica de dados sé
restara caracterizada quando houver comunicagdes privativas enviadas a
destinatarios especificos de pais terceiro, descaracterizando, portanto, casos em que
os dados pessoais estejam em servidores anfitrides ou situacdes de “mero transito
dos dados” em territério estrangeiro2®. Observa-se que nuances faticas como
localizagao, tipagem dos dados e entidades envoltas nas transferéncias podem
modificar juridicamente o contexto das operacoes.

O RGPD também trouxe consigo um pacote de regras acerca desta
transferéncia transfronteirica privatistica. Demonstra, desde as justificativas, suas
preocupacoes e expectativas como a necessidade da circulacdo de dados pessoais
para o0 desenvolvimento do comércio e cooperagdo internacionais (101°
Considerando), da mantenca de razoavel autonomia para tratativas bilaterais entre
UE e paises e organizacoes estrangeiras (102° Considerando) e da nivelacao
adequada de protecao de dados pessoais (1032 Considerando).

No Capitulo V da norma referida constam as regras especificas sobre estas
transferéncias, como principio geral (art. 44°), decisdo de adequacdo para
transferéncias (art. 45°), transferéncias com garantias adequadas (art. 46), regras
vinculativas aplicaveis as empresas (art. 47), casos de divulgagdes nao autorizadas
(art. 48), derrogacdes (art. 49) e cooperacao internacional (art. 50)21.

No tocante ao “nivel adequado de protecdo de dados pessoais”, forcoso o
registro de alguns comentérios. Inicialmente, ndo existe uma definicdo expressa na
legislagao europeia que o defina, porém existem alguns critérios legais, ndo taxativos,
capazes de elucidar sua significacdo, funcionamento e importancia nestas
transferéncias transfronteiricas.

Deve ser considerado para tanto o maximo de circunstancias que envolvem as

transferéncias transfronteiricas de dados pessoais: a natureza dos dados; a finalidade

208 |d, Acérdao de 6 de novembro de 2003, processo C-101/01. Géta hovrat ¢. Bodil Lindgvist. par.
71.

209 ARAUJO, Alexandra Maria Rodrigues. As transferéncias transatlanticas de dados pessoais: o
nivel de protegdo adequado depois de Schrems. Revista de Direitos Humanos e Democracia. Editora
Unijui, ano 5. n. 9. jan./jun, 2017. p. 210-211.

210 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados e que revoga a Diretiva 95/46/CE.
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e a duracao do tratamento; os paises, 6rgdos ou organizacdes internacionais
transmissoras ou receptoras; e as legislacoes domésticas, setoriais e internacionais2'".

Para avaliar estes fatores, uma Comissdo sera designada para analisar a
compatibilidade ou nivel de adequacéao protetiva oferecida pela legislacao interna do
pais ou mediante verificagdo dos “compromissos internacionais” dos quais este pais
€ signatario, obviamente com foco na protecao a privacidade e direitos e liberdades
fundamentais das pessoas.

O Grupo de Trabalho do Artigo 29 (GT), da Diretiva 95/46/CE, relativo ao
tratamento de dados pessoais, funcionava como 6érgao consultivo proferindo
pareceres de conformagdo ou desajustamento do nivel protetivo dos envoltos na
transferéncia transfronteirica, tendo sido sua praxe consultiva bastante valiosa para
interpretacéo desta “adequacao”.

O GT utilizava como parédmetro de medicdo o conteldo do direito interno
vigente, os meios usados a sua concretizagcdo, pautando-a em seis principios
basilares: (i) limitacdo da finalidade do tratamento; (ii) proporcionalidade e qualidade
dos dados; (iii) transparéncia; (iv) seguranca; (v) direitos de acesso, retificacdo e
oposicao e (vi) restricdes a transferéncias subsequentes?2,

Estes cinco primeiros principios do tratamento transfronteirico ndo divergem da
esséncia dos correspondentes principios de protecao dos dados pessoais explorados
no tépico anterior. Os seguintes ganharam énfase do Grupo para confeccédo dos seus
pareceres. O principio do direito de acesso € importante para garantir aos seus
titulares obtencao de copia de dados a seu respeito.

Para maior controle dos dados pessoais, o direito de retificacdo garante aos
portadores autorizacao para os corrigir em caso de eventuais inexatidoées; o direito de
oposicao, lhes garante o direito de se contrapor ao tratamento dos dados e, o direito
a restricdo de transferéncias posteriores, proibe transmissdes aqueles destinatarios
com nivel de protecao inadequado2'3.

211 ARAUJO, Alexandra Maria Rodrigues. As transferéncias transatlanticas de dados pessoais: 0
nivel de protegdo adequado depois de Schrems. Revista de Direitos Humanos e Democracia. Editora
Unijui, ano 5. n. 9. jan./jun., 2017. p. 214-215.

212 ARAUJO, Alexandra Maria Rodrigues. As transferéncias transatlanticas de dados pessoais: 0
nivel de protegéo adequado depois de Schrems. Revista de Direitos Humanos e Democracia. Editora
Unijui, ano 5. n. 9. jan./jun, 2017. p. 215-217.

213 CONSELHO DA EUROPA. Manual da legislacdo europeia sobre protecao de dados. Agéncia
dos Direitos Fundamentais da Unido Europeia, 2014. p. 112-222.
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Interessante registrar que as autorizacdes concedidas por Estado-Membro ou
autoridade controladora quanto as garantias das transferéncias transfronteiricas do
art. 26°, “2”, da Diretiva 95/46/CE, permanecem em vigor até que sejam alteradas,
substituidas ou revogadas, caso seja necessario, segundo determinacdo do RGPD
(art. 46°, “57)214,

A importancia deste estudo da normatizacdo e do funcionamento do fluxo
transfronteirico de dados pessoais e das decisées de niveis de adequacao protetiva
privativaz's, sobretudo das constantes no novissimo modelo europeu, reside na
compreensao deste novo alinhamento juridico, informacional, tecnolégico e securitario
mundialmente crescente.

Grande parte da preocupacado institucional e repercussdao midiatica dos
governos, entidades internacionais e das empresas multinacionais com transferéncias
de dados pessoais com a UE é devida a adocdao do RGPD e da sua exigéncia de
qualidade protetiva. Apreensivos com a vigéncia dos seus efeitos, uma discussao e
producéo legislativa teve inicio.

A relevancia deste “novo fendmeno legislativo” é imprescindivel a proposta da
dissertacdo que se apresenta, a qual objetiva verificar a possibilidade de uma
normatizacao baseada no RGPD, mas contextualizada na realidade do MERCOSUL,
cujos Estados Partes sdo exemplos das nacdes interessadas em atualizar suas
legislacdes de tratamento de dados pessoais, como medida destinada a proteger o
consumidor transfronteirico.

Como a problematica da dissertacao envolve também a questao do personal
data breach, o capitulo seguinte vai se dedicar a investigar os pormenores da estrutura
e arcabouco juridico do RGPD e suas medidas de combate aos vazamentos de dados
pessoais para garantia dos direitos humanos e direito e liberdades fundamentais neste

capitulo abordados.

214 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados e que revoga a Diretiva 95/46/CE.

215 Sobre o assunto, ver os livros de Luciane Klein Vieira: “Proteccion internacional del consumidor.
Procesos de escasa cuantia en los litigios transfronterizos” (2013) e “La hipervulnerabilidad del
consumidor transfronterizo y la funcion material del derecho internacional privado” (2017).
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3 REGULAMENTO GERAL EUROPEU DE PROTECAO DE DADOS

Neste Segundo Capitulo sera feita uma breve contextualizagcdo sobre o
panorama legislativo global, regional europeu e nacional da protecdo de dados
pessoais e serdo trabalhadas questbes gerais e técnicas diretamente relacionadas
com o RGPD, notadamente as tocantes ao personal data breach, aos mecanismos de
seguranca de dados pessoais e as suas relagcdes com o direito do consumidor.

A abordagem iniciara versando sobre documentos internacionais, normas da
UE e regulacdes nacionais sobre o tema para ambientar e introduzir o RGPD; seguira
com a sistematica, objetivos, &mbitos de aplicacao, direitos dos titulares de dados do
RGPD para entdo adentrar nas suas questdes técnicas sobre tratamentos, incidentes,
violagdes e mecanismos de seguranca de dados pessoais.

3.1 Contexto normativo global, regional europeu e nacional

Com a finalidade de localizar a producgéao legislativa global, regional europeia
e nacional tocante a protecao de dados pessoais, como semelhante se pretende fazer
com as nagdes mercosurenhas no préximo capitulo, os tépicos seguintes versarao a
respeito das normas internacionais globais, das normas da UE e das regulagdes

nacionais mais relevantes para com a tematica.
3.1.1 Normas internacionais no dmbito global

Os tratados?'¢ constituem a principal fonte normativa do Direito Internacional
por representarem as vontades das entidades envolvidas na regulacdo de uma ou
mais relagdes juridicas comuns entre si. Desta forma, ndo havendo obrigatoriedade
no ato da subscricdo do documento, fica evidenciada a nocdo de consentimento, o
viés democratico dos tratados e a preservacao da soberania dos signatarios2'”.

216 Tratado: “[...] significa um acordo internacional concluido por escrito entre Estados e regido pelo
Direito Internacional, quer conste de um instrumento Unico, quer de dois ou mais instrumentos conexos,
qualquer que seja sua denominagao especifica”. (BRASIL. Decreto n.2 7.030, de 14 de dezembro de
2009. Promulga a Convengéo de Viena sobre o Direito dos Tratados, concluida em 23 de maio de 1969,
com reserva aos Artigos 25 e 66. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2007-
2010/2009/Decreto/D7030.htm>. Acesso em: 28 jul. 2019. Art. 22, n.2 1, “a”).

217 VARELLA, Marcelo D. Direito internacional publico. — 6. ed. — Sdo Paulo: Saraiva, 2016. p. 37.
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E possivel depreender, a partir destas caracteristicas tracadas, duas
dimensdes dos tratados: uma pratica e uma juridica. A dimensao pratica enseja o
acatamento dos compromissos dos signatarios, de um lado, com a comunidade
internacional e, de outro, com os poderes publicos e cidadaos; e a dimensao juridica
abrange os aspectos internacionais dos tratados e as disposi¢des constitucionais21e.

Considerando estes fatores basicos dos tratados, a producado legislativa
internacional e a compreensado da importancia de algumas destas convencbes a
protecdo de dados pessoais restam facilitadas. Cita-se como exemplos a Convencao
Europeia dos Direitos do Homem (CEDH) e a Convencdo n.? 108/1981 de
Estrasburgo, acerca das quais serdo tecidos alguns comentarios.

A CEDH consistiu em tratado realizado em Roma, adotado pelo Conselho da
Europa (1950), que teve sua vigéncia trés anos depois (1953), recebeu protocolos
posteriores e objetivou a protecdo de direitos humanos e liberdades fundamentais,
como o direito ao respeito a vida privada e a vida familiar (art. 82), bem como o direito
a liberdade de expressao (art. 109)21.

A propdésito, em termos de conceituacao, considera-se o artigo 10° da CEDH
a pedra angular da liberdade de informacdo em todo continente europeu??, uma vez
que nele restou traduzido em singular enunciado os diversos posicionamentos das
nagdes europeias envolvidas na tratativa, servindo entdo de baluarte a confecgao de
vindouros documentos legislativos sobre a tematica.

A Convencdo para Protecdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal, consistiu em tratado adotado pelo
Conselho da Europa em Estrasburgo (1981) e simbolizou o primeiro documento

218 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecio
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 63.

219 CONSELHO DA EUROPA. Convencao Europeia para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais, de 4 de novembro de 1950. Disponivel em:
<https://www.echr.coe.int/Documents/Convention_POR.pdf>. Acesso em: 3 jul. 2019.

220 RIPOL CARULLA, Santiago. Las libertades de informacion y de comunicacion em europa.
Madrid: Tecnos, 1995. p. 43.
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juridico unificado sobre o tema - ja que as diretrizes de intimidade e fluxo de dados
transfronteiricos da OCDE (1980) eram de soft law?2’, nao eram obrigatérias2z2.

Referido tratado conferiu juridicidade ao campo de aplicagdo (art. 3°); aos
deveres das partes (art. 4°); a qualidade dos dados (art. 59); aos dados especiais (art.
6°); a seguranca dos dados (art. 79); aos direitos dos titulares (art. 8°); a circulacao
transfronteirica de dados pessoais (art. 129); a cooperacao internacional (arts. 13% e
149); regras também atualizadas em pdstumas legislagdes?23.

3.1.2 Normas da Uniao Europeia

Com o estrondoso avancgo tecnoldgico e comunicacional, o crescimento do
tratamento de dados pessoais informatizados trouxe consigo riscos inerentes ao seu
indevido manuseio e ao desnivelamento protetivo dos dados pessoais em
transferéncias entre paises e continentes. Nasceu desta conclusdo um interesse em
conciliar a livre circulacéo e protecao de dados dos cidadaos e consumidores.

No desafio de harmonizar estes dois direitos fundamentais, potencialmente
conflituosos, valeu-se o Conselho da Europa de disposicoes materiais, especiais e

funcionais para desenhar um corpo normativo-protetivo. Os direitos materiais foram

221 Soft law: “[...] na sua moderna acepgdo ela compreende todas as regras cujo valor normativo é
menos constringente que o das normas juridicas tradicionais, seja porque os instrumentos que as
abrigam nao detém o status de 'norma juridica', seja porque os seus dispositivos, ainda que insertos
no quadro dos instrumentos vinculantes, ndo criam obrigacdes de direito positivo aos Estados, ou ndo
criam sendo obrigagbes pouco constringentes”. (MAZZUOLI, Valério de Oliveira. Curso de direito
internacional publico. 5 ed., Editora RT, 2011. p. 992)

222 Ha discussao doutrinaria a respeito da anterioridade ou do didlogo entre soft law e hard law. Neste
sentido, Vieira esclarece que “[...] alguns tem defendido que primeiro se deve adotar o soft law, por
exemplo, manifestado por meio da criagdo de principios sobre contratos internacionais com
consumidores, para depois transforma-los em hard law, tendo em conta as dificuldades de elaboragéao
de um direito duro, inicialmente. Outra vertente doutrinaria aduz que o soft law e o hard law se
comunicam e dialogam entre si e que por este motivo o soft law, que deve estar baseado em padrdes
internacionais (neste caso, de prote¢cdo do consumidor), inspira e influencia o comportamento dos
Estados para a adocao do hard law, ainda que esteja desvinculado da ideia de poder e ndo seja
juridicamente vinculante. Desta forma, é incontestével o papel dos instrumentos de soft law, como
mecanismos de persuasdo e fontes de direito, na formulagdo dos valores que poderao ser no futuro
referendados por convengbes internacionais, ha medida em que ervem para preencher lacunas e
estimular a criagcao do direito duro”. (VIEIRA, Luciane Klein. La hipervulnerabilidad del consumidor
transfronterizo y la funcién del Derecho Internacional Privado. — 1 ed. Ciudad Auténoma de Buenos
Aires: La Ley, 2017. p. 164. p. 444-445 [traducdo nossa)).

223 CONSELHO DA EUROPA. Convencao n.2 108, de 28 de janeiro de 1981, relativa a Protecao
das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal.
Disponivel em: <https://www.coe.int/en/web/data-protection/legal-instruments>. Acesso em: 3 jul. 2019.
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insertos sob a forma de principios com o objetivo de condicionarem o tratamento dos
dados pessoais aos ditames legais??.

Quanto as normas especiais, optou-se por trabalhar com recomendacbes?s
aos governos europeus ante a existéncia de setores cuja protecdo dos dados pessoais
demonstrava maior complexidade. As vantagens destas recomendacbes e
resolucdes?2 as normas tradicionais sao de que a confeccao, adaptacao e aplicagao
delas sao facilitadas por dispensarem assinatura e ratificagao.

Enquanto estas recomendacgdes versavam sobre o fluxo transfronteirico de
dados pessoais, especialmente os de natureza médica, securitaria, bancaria e policial,
as normas funcionais/instrumentais, pautadas pelos anseios dos cidadados e
consumidores, focavam nos recursos de entrada e consulta de dados pelos seus
respectivos titulares, concedendo-lhes maior autonomia, geréncia e transparénciaz?’.

Esta influéncia é percebida, por exemplo, na adocao das Resolucboes n.°
22/1973 e n.? 29/1974 do Conselho da Europa que esbocaram os principios da
protecdo de dados pessoais no tratamento automatizado nos setores publicos e
privados europeus com o intuito de nortear e incentivar a criacdo de legislagdes
nacionais, mormente pela chegada dos bancos de dados virtuais a partir de 1960.

A Resolucao n.? 22/1973228 adotada em Copenhague, versava sobre a
protecdo da privacidade nos bancos de dados eletrénicos do setor privado. Ja a
Resolucao n.? 29/19742, adotada em Paris, dispunha acerca de principios aplicaveis

224 LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecao
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 67-68.

225 Recomendacdo: “[...] € um acto unilateral, emitido pelo Conselho de Ministros da UE, pela Comisséo
Europeia ou em conjunto pelo Conselho e pelo Parlamento Europeu, ao abrigo das suas competéncias,
visando produzir efeitos juridicos nao vinculativos. A sua natureza nao vinculativa decorre do prescrito
no §5 do artigo 288° TFUE.” (SILVA, José Luis Moreira. Novo Dicionario de Termos Europeus:
Disponivel em: <http://euroogle.com/dicionario.asp?definition=835>. Acesso em: 29 jul. 2019, nao
paginado).

226 Resolugbes: “[...] sdo atos unilaterais, emitidos por 6rgaos comunitérios, ao abrigo das suas
competéncias, visando produzir efeitos politicos, aprovando um programa de acdo ou uma politica
comunitaria. As resolugdes mais comuns sédo emitidas pelo Conselho e pelo Parlamento Europeu. As
resolugbes ndo estéo previstas no artigo 288° TFUE, pelo que sao considerados atos atipicos. Até por
este facto as resolugbes nao poderiam produzir efeitos juridicos, pois apenas os atos tipicos, ou seja,
0s atos expressamente previstos no Tratado como produzindo efeitos juridicos, o podem fazer, ao
abrigo do principio da legalidade [...]". (Ibid., ndo paginado).

227 LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecao
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 67-68.

228 CONSELHO DA EUROPA. Resolution 22 on the protection of privacy of individuals vis-a-vis
electronic data banks in the private sector, de 26 de setembro de 1973. Disponivel em:
<https://www.coe.int/en/web/data-protection/legal-instruments>. Acesso em: 3 jul. 2019.

229 |d. Resolution 29 on the protection of individuals vis-a-vis electronic data banks in the public
sector, de 20 de setembro de 1974. Disponivel em: <https://www.coe.int/en/web/data-protection/legal-
instruments>. Acesso em: 3 jul. 2019.
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as informacbes pessoais armazenadas em bancos de dados publicos. E, mesmo
assim, sentiu-se uma necessidade de reforga-las com normas da UE.

Adiante na cronologia legislativa, inobstante havidas outras recomendacoes e
resolucdes neste interregno°, destaca-se a adocao da Diretiva n.? 95/46/CE, sobre a
protecdo das pessoas fisicas quanto ao tratamento de dados pessoais e livre
circulacdo de dados na UE, com prazo de 3 (irés) anos®' (art. 32, n.? 1)22 para
adaptacao dos direitos internos ao texto da diretiva2s.

Seus designios principais — que também eram compativeis com objetivos da
prépria integracao europeia — consistiam na protecao dos direitos fundamentais dos
cidadaos/consumidores (protecdo dos dados pessoais) e na consolidacdo de um
mercado interno (circulagdo de dados pessoais). Apesar de baseada nas disposicoes

230 S30 exemplos de relevantes recomendacgdes expedidas sobre protecdo de dados pessoais:
Recommendation R(85) 20 on the protection of personal data used for the purposes of direct marketing
(25 October 1985). Recommendation R(86) 1 on the protection of personal data for social security
purposes (23 January 1986). Recommendation R(87) 15 regulating the use of personal data in the
police sector (17 September 1987) and evaluation reports (1994, 1998, 2002 e 2013);
Recommendation R(90) 19 on the protection of personal data used for payment and other related
operations (13 September 1990). Recommendation R(91) 10 on the communication to third parties of
personal data held by public bodies (9 September 1991). Recommendation R(95) 4 on the protection
of personal data in the area of telecommunication services, with particular reference to telephone
services (7 February 1995). Recommendation R(97) 5 on the protection of medical data (13 February
1997); Recommendation R(97) 18 on the protection of personal data collected and processed for
statistical purposes (30 September 1997). Recommendation R(99) 5 for the protection of privacy on
the Internet (23 February 1999). Recommendation R(2002) 9 on the protection of personal data
collected and processed for insurance purposes (18 September 2002). Recommendation
CM/Rec(2010)13 of the Committee of Ministers to member states on the protection of individuals with
regard to automatic processing of personal data in the context of profiling (23 November 2010).
Recommendation CM/Rec(2012) 3 of the Committee of Ministers to member states on the protection
of human rights with regard to search engine. Recommendation CM/Rec(2012) 4 of the Committee of
Ministers to member states on the protection of human rights with regard to social networking services.
Recommendation CM/Rec(2014) 6 of the Committee of Ministers to member States on a Guide to
human rights for Internet users (16 April 2014). Recommendation CM/Rec(2015) 5 of the Committee
of Ministers to member States on the processing of personal data in the context of employment.
Recommendation CM/Rec(2016) 8 of the Committee of Ministers to the member States on the
processing of personal health-related data for insurance purposes, including data resulting from genetic
tests. Recommendation CM/Rec(2018) 2 of the Committee of Ministers to member States on the roles
and responsibilities of internet intermediaries. Recommendation CM/Rec(2019) 2 of the Committee of
Ministers to member States on the protection of health-related data. Todas estas recomendacdes estao
disponiveis em: <https://www.coe.int/en/web/data-protection/legal-instruments>. Acesso em: 7 jul.
2019.

231 A regra geral de fixagao de prazo para transposi¢éo da diretiva na UE é de 02 (dois) anos.

232 UNIAO EUROPEIA. Diretiva n.2 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagao desses dados. Disponivel em:
<http://data.europa.eu/eli/dir/1995/46/0j>. Acesso em: 7 jul. 2019.

2383 Diretiva: “[...] € um ato unilateral, emitido por um 6rgdo comunitario, ao abrigo das suas
competéncias, tendo como destinatarios os Estados-Membros, visando produzir efeitos juridicos
vinculativos de resultado. A sua natureza decorre do prescrito no §3 do artigo 2882 TFUE [...]” (SILVA,
José Luis Moreira. Novo Dicionario de Termos Europeus: Disponivel em:
<http://euroogle.com/dicionario.asp?definition=467>. Acesso em: 29 jul. 2019).
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da Convencdo, nao se pretendia apenas replica-las, mas também otimiza-las e
efetiva-las.

Foi preciso para tanto que a Comunidade Europeia tivesse competéncia para
adocao de principios e normativas da Convencao n.? 108/1981, o que veio a acontecer
em 01/01/1999, conforme previsto no antigo art. 286 do TUE (atual art. 16.%, n.? 2, do
TFUE)=4, Legitimados, o Parlamento Europeu e o Conselho, tornaram obrigatéria a
observéancia das disposi¢des pelos demais Estados Membros.

Embora tenha alcancado lugar junto as legislacdes de dados pessoais mais
robustas da época, a Diretiva n.? 46/1995/CE nao conseguiu concretizar todos os seus
objetivos, mesmo com a adocao da Diretiva n.? 66/1997/CE=2% - destinada a protecao
da intimidade no setor das telecomunicacées; a complexidade da matéria, o progresso
tecnoldgico e outros fatores minaram seu éxito.

Apontam-se como tais fatores: a incompleta aplicacao das regras, motivada
pelo descompasso entre o texto legislativo e sua efetividade; as disparidades entre as
legislacbes das nacgdes europeias, cujos problemas e solu¢des distavam entre si,
obstando a configuragédo de uma politica europeia integrada protetiva; conformidade
dos produtos tecnolégicos com as normas protetivas de dados.

Ademais, a preferéncia das nacdes europeias por estreitar a cooperagao com
as autoridades controladoras ao invés de reduzir a autonomia dos legisladores
nacionais evidenciava outros impasses: a insuficiéncia da coercdo das autoridades de
controle; a ndo adequacao dos responsaveis pelo tratamento de dados a diretiva; e o
baixo conhecimento dos titulares sobre seus direitos?s.

Alguns aco6rdaos do TJUE sobre o tratamento de dados pessoais da Diretiva
n.. 46/1995/CE merecem destaque. Acerca do tratamento excluido do ambito de

aplicacao da diretiva, cita-se o Acordao que discutia questao de seguranga publica em

234 “O Parlamento Europeu e o Conselho, deliberando de acordo com o processo legislativo ordinario,
estabelecem as normas relativas a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas instituicbes, 6rgaos e organismos da Unido, bem como pelos Estados-
Membros no exercicio de atividades relativas a aplica¢do do direito da Unido, e a livre circulagdo desses
dados. A observancia dessas normas fica sujeita ao controlo de autoridades independentes. As normas
adotadas com base no presente artigo ndo prejudicam as normas especificas previstas no artigo 39.0
do Tratado da Unido Europeia”. (UNIAO EUROPEIA. C 202/47, de 7 de junho de 2016. Tratado sobre
o Funcionamento da Unido Europeia (TFUE). Versao Consolidada. Disponivel em: <https://eur-
lex.europa.eu/collection/eu-law/treaties/treaties-overview.html>. Acesso em: 3 jul. 2019).

235 |d. Diretiva 97/66/CE do Parlamento Europeu e do Conselho, de 15 de dezembro de 1997, relativa
ao tratamento de dados pessoais e a protecdo da privacidade no sector das telecomunicacoes.
Disponivel em: <http://data.europa.eu/eli/dir/1997/66/0j>. Acesso em: 7 jul. 2019.

236 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecio
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 72-73.
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acordo internacional da CE com os EUA27 e a Decisdao Prejudicial que envolvia
atividades exclusivamente domésticas2s.

Interessante, outrossim, os julgados sobre a conceituacdo do tratamento de
dados pessoais, a exemplo da Decisao Prejudicial que envolvia tratamento de dados
sensiveis para exercicio de atividades religiosas?® e da Decisdo Prejudicial que
envolvia pedido de tratamento de supressdo ou alteracdo de dados pessoais em
pesquisa online a seu respeito 24,

Ainda na esteira das normas da UE, pertinente mencionar a Carta dos Direitos
Fundamentais da Unidao Europeia (CDFUE), proclamada em Nice (2000), pelo
Parlamento Europeu, Conselho e Comissdo, anunciada novamente anos depois
(2007), em face de alteragdes, mas cuja vigéncia ocorreu somente com a ado¢ao do
Tratado de Lisboa (2009, art. 6.2, n.2 1)+,

Concluido este tramite quase decenal, a Carta passou a funcionar como fonte
vinculante de direito primario e como mecanismo de controle interno, judicial, prévio e
auténomo, a nivel de UE. Ela est4 estruturada em trés distintas classes de direitos: (i)
os direitos individuais e de participacao; (ii) os direitos sociais; e (iii) os novos direitos
(como meio-ambiente, bioética e protecao de dados pessoais).

Tendo a dignidade da pessoa humana como principio nuclear, a Carta
disciplina o respeito a vida privada (art. 79), dispositivo considerado deveras genérico,
e a protecao de dados pessoais (art. 8%), inclusas aqui prerrogativas funcionais, como
consulta aos dados e eventual retificacdo, e limitadoras, como a restricdo do

tratamento aos pardmetros consentidos e aos objetivos destinados24.

237 TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Acérdiao de 30 de maio de 2006 (Grande
Secc¢éao), Parlamento/Conselho (C-317/04 e C-318/04, EU:C:2006:346). Disponivel em: <https://eur-
lex.europa.eu/legal-content/PT/SUM/?qid=1564976182834&uri=CELEX:62004CJ0317_SUM>.

Acesso em: 29 jul. 2019. )

238 |d. Acordao de 11 de dezembro de 2014, FrantiSek Ryne$ contra Ufad (C-212/13,
EU:C:2014:2428). Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?qid=1564976362204&uri=CELEX:62013CJ0212>. Acesso em: 29 jul. 2019.

239 |d. Acérdao de 6 de novembro de 2003 (Assembleia Plenaria), Bodil Lindqvist (C-101/01,
EU:C:2003:596). Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?qid=1564992216541&uri=CELEX:62001CJ0101>. Acesso em: 29 jul. 2019.

240 |d. Acérdao de 13 de maio de 2014 (Grande Seccao), Google Spain e Google (C-131/12,
EU:C:2014:317). Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A62012CJ0131>. Acesso em: 29 jul. 2019.

241 |d. Tratado de Lisboa (2007/C 306/01), que altera o Tratado da Unido Europeia e o Tratado que
institui a Comunidade Europeia, de 13 de dezembro de 2007. Disponivel em: <
http://data.europa.eu/eli/treaty/lis/sign>. Acesso em: 3 jul. 2019.

242 |d. Carta dos Direitos Fundamentais da Unidao Europeia (2010/C 83/02), do Parlamento Europeu,
do Conselho e da Comisséo. Disponivel em: < http://data.europa.eu/eli/treaty/char_2010/0j>. Acesso
em: 3 jul. 2019.
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Em matéria jurisprudencial, sobre o direito a protecdo de dados pessoais
reconhecido pela CDFUE, no especifico a conformidade do direito derivado da Uniao
com o direito a protecdo dos dados pessoais, cabe citar, no ambito do TJUE, a
Decisao Prejudicial sobre aplicabilidade do direito da Unido2+; a Decisdo Prejudicial
sobre processo de adocdo normativa e proporcionalidade 2#4 e da Decisdo Prejudicial
sobre competéncia, servico de comunicagao eletrénica e conservacao de dados?.

Ainda sobre o direito a protecao de dados pessoais reconhecido pela CDFUE,
mas especifico ao respeito do direito a protecdo dos dados pessoais na aplicagdo do
direito da Unidao, é possivel colacionar a Decisdao Prejudicial que permitiu a
conservacao seletiva de dados de comunicacoes eletrénicas com base em diretiva
invalidada, a titulo preventivo e com vista a luta contra criminalidade24.

Posteriormente, a Diretiva n.? 58/2002/CE veio completar a Diretiva n.°
46/1995/CE2+7, procedendo a harmonizacao da legislacdo dos Estados Membros
relacionadas a protecdo de dados pessoais nas comunicagdes eletrdnicas, mas foi
alterada pela Diretiva n.% 24/2006/CE24 que, por sua vez, foi declarada invalida pelo
TJCE no ja lembrada Decisao Prejudicial (Digital Rights Ireland e Seitlinger)?+.

243 TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Acérdio de 9 de novembro de 2010 (Grande
Secc¢éao), Volker und Markus Schecke e Eifert (C-92/09 e C-93/09, EU:C:2010:662). Disponivel em:
<https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1564948498369&uri=CELEX:62009CJ0092>.
Acesso em: 29 jul. 2019.

244 |d. Acérdao de 17 de outubro de 2013, Michael Schwarz (C-291/12, EU:C:2013:670). Disponivel
em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?qid=1564948616770&uri=CELEX:62012CA0291>. Acesso em: 29 jul. 2019.

245 |d. Acordao de 8 de abril de 2014 (Grande Seccao), Digital Rights Ireland e Seitlinger e o.
(processos apensos C-293/12 e (C-594/12, EU:C:2014:238). Disponivel em: <https:/eur-
lex.europa.eu/legal-content/PT/TXT/?qid=1564946739627 &uri=CELEX:62012CA0293>. Acesso em:
29 jul. 2019.

246 |d. Acordao de 21 de dezembro de 2016 (Grande Secc¢ao), Tele2 Sverige (processos apensos C-
203/15 e (C-698/15, EU:C:2016:970. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?qid=1564950891168&uri=CELEX:62015CJ0203>. Acesso em: 29 jul. 2019.

247 UNIAO EUROPEIA. Diretiva 58/2002/CE do Parlamento Europeu e do Conselho, de 12 de Julho
de 2002, relativa ao tratamento de dados pessoais e a proteccdo da privacidade no sector das
comunicacdes electrdnicas (Directiva relativa a privacidade e as comunicagdes electronicas).
Disponivel em: <http://data.europa.eu/eli/dir/2002/58/0j>. Acesso em: 29 jul. 2019.

248 |d. Diretiva 24/2006/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006, relativa
a conservacao de dados gerados ou tratados no contexto da oferta de servicos de comunicacdes
electrénicas publicamente disponiveis ou de redes publicas de comunicacgoes, e que altera a Directiva
2002/58/CE. Disponivel em: <http://data.europa.eu/eli/dir/2006/24/0j>. Acesso em: 29 jul. 2019.

249 |d. Acordao de 8 de abril de 2014 (Grande Seccao), Digital Rights Ireland e Seitlinger e o.
(processos apensos C-293/12 e (C-594/12, EU:C:2014:238). Disponivel em: <https:/eur-
lex.europa.eu/legal-content/PT/TXT/?qid=1564946739627 &uri=CELEX:62012CA0293>. Acesso em:
29 jul. 2019.
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No campo da liberdade, seguranca e justica (ex-arts. 30 e 31 do TUE), a
Decisdo-Quadro n.? 977/2008/JAl* veio para regulamentar a protecao dos dados
pessoais no ambito da cooperacao judiciaria em matéria penal e policial. Contudo,
este panorama juridico foi atualizado com adocdo do Regulamento (UE) n.°
679/201621 - que revogou a Diretiva n.? 46/1995/CE - e da Diretiva (UE) n.? 680/201 6252
- que revogou a Decisdao-Quadro n.2 977/2008.

Finalmente, na seara do tratamento de dados pessoais pelas instituicbes e
orgaos da Unido, outrora disciplinada pelo Regulamento n.? 45/2001/CE23 -
responsavel pela criacdo da Autoridade Europeia para Protecdo de Dados (2004) -,
esta vigente o Regulamento (UE) n.? 1.725/201824 que modernizou a legislacao e a
alinhou com o Regulamento (UE) n.? 679/2016.

3.1.3 Regulacdes nacionais

O arcabouco legislativo europeu tocante a protecdo de dados pessoais nem
sempre foi unificado. Antes da Convencao de Estrasburgo n.? 108/1981 e da Diretiva
n.% 46/1995/CE, questbes referentes a privacidade, protecéo e circulacdo de dados
recebiam respaldo constitucional, regimes juridicos especificos, interpretacoes

doutrinarias e construgdes jurisprudenciais pelas préprias nacoes europeias.

250 CONSELHO DA UNIAO EUROPEIA. Decisdo-Quadro n.2 977/2008/JAl do Conselho, de 27 de
novembro de 2008, relativa a prote¢do dos dados pessoais tratados no &mbito da cooperacao policial
e judiciaria em matéria penal (JO L 350 de 30.12.2008, p. 60), revogada a partir de 6 de maio de 2018.
Disponivel em: <https://www.consilium.europa.eu/pt/documents-publications/ >. Acesso em: 29 jul.
2019.

251 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 29 jul. 2019.

252 |d. Diretiva (UE) 680/2016 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigacao, detec¢ao ou repressao de infragoes
penais ou execugao de sangdes penais, € a livre circulacdo desses dados, e que revoga a Deciséo-
Quadro 2008/977/JAl do Conselho. Disponivel em: <http://data.europa.eu/eli/dir/2016/680/0j>. Acesso
em: 29 jul. 2019.

253 |d. Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de Dezembro
de 2000, relativo a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicées e pelos érgaos comunitarios e a livre circulagdo desses dados. Disponivel
em: < http://data.europa.eu/eli/reg/2001/45/0j >. Acesso em: 29 jul. 2019.

254 |d. Regulamento (UE) n.2 1.725/2018 do Parlamento Europeu e do Conselho, de 23 de outubro
de 2018, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicbes e pelos érgaos e organismos da Unido e a livre circulagao desses dados, e
qgue revoga o Regulamento (CE) n.° 45/2001 e a Decisao n.° 1247/2002/CE (Texto relevante para
efeitos do EEE.). Disponivel em: <https://eur-lex.europa.eu/eli/reg/2018/1725/0j>. Acesso em: 29 jul.
2019.
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Como ja explorado em linhas anteriores?®, trés momentos historico-juridicos
distintos caracterizam a regulacéo de protecdo de dados europeias: a primeira fase,
marcada por normas rigorosas para criacdo de cadastros; a segunda fase,
preocupada com os direitos fundamentais e normas cadastrais menos austeras; e a
terceira fase, buscando um equilibrio entre protecao e avanco informatico2ss.

Durante esta linha evolutiva geracional cada pais europeu foi desenvolvendo
suas préprias experiéncias baseadas nos supervenientes desafios que a tecnologia,
que protecado de dados pessoais e que a defesa do consumidor Ihes proporcionava.
Essas contribuicdes, algumas episodicas, outras significativas, serviram para moldar
0s costumes e os direitos das vindouras legislagdes.

Neste sentido, serve de exemplo o projeto francés SAFARI (Systeme
Automatisé pour Iés Fichiers Administratifs et 1é Répertoire de Individus), revelado pelo
Instituto Nacional de Estatistica em 1970, que objetivava a identificacao dos franceses
conforme uma numeracao. Teve uma péssima repercussao, foi criticado por violacao
de privacidade, descartado e motivou a nova lei protetiva de dados?".

E também o grande repudio pela sociedade civil e pela imprensa sueca contra
0 censo governamental realizado, também em 1970, em decorréncia da
especificidade dos questionarios aplicados e da potencial comercializagcdo de
informacdes sobre origem étnica e qualificacdo profissional para empresas de
marketing?®8, uma violagao duplice, de direito fundamental e consumerista.

De forma semelhante, mas na esfera judicial, houve a declaracdo de
inconstitucionalidade da lei censitaria alema, em 1983, pelo Tribunal Constitucional
Alemao, tendo em vista que ela obrigava os cidadaos a fornecerem inUmeros dados
pessoais sem garantia de protecdo adequada, oportunidade na qual se reconheceu o
direito a autodeterminacao informativa, reforcando o poder do consentimento2se.

E, com o reconhecimento da necessidade do consentimento, com o0 aumento
da preocupacdo com os dados pessoais, com 0 aprimoramento das tecnologias, as

legislagdes protetivas europeias precisaram se otimizar, mormente pelo crescimento

255 \ide-se topico 2.6 do 1° capitulo desta dissertagdo para mais informagdes.

2% | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecao
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 79.

257 MENDES, Laura Schertel. Transparéncia e Privacidade: violacdo e protecdo de informacéo
pessoal na sociedade de consumo. Universidade de Brasilia - UNB. Dissertagdo (Mestrado em Direito).
2008. Disponivel em: <http://www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf>. Acesso
em: 29 jul. 2019. p. 30.

2%8 |bid., p. 31.

259 |bid., p. 37.
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dos ciberconsumidores e do comércio eletrdnico que elevou o nivel de vulnerabilidade.
Neste sentido, traca Mendes uma relacao de causa-consequéncia:

Sao inumeras as situacées em que o consumidor pode ter sua
privacidade violada na sociedade atual, principalmente por meio das
formagbes de arquivos pessoais. Diante da grande massa de
consumidores an6nimos, as empresas buscam diversas fontes de
informagéao sobre eles para segmentar produtos e servigos, aumentar
a eficiéncia do seu processo produtivo, reduzir as operagdes de riscos
e ampliar a eficacia de marketing2e°

Destaca ainda que cada vez mais “[...] é provavel que todas as legislacées na
Europa se tornem mais homogéneas, sempre com um alto nivel de protecao
individual, principalmente em razdo do intenso fluxo transfronteirico de informagdes e
das exigéncias econ6micas globais™¢!, tendéncia esta que se confirmou depois com
a adogéao de diversas diretivas pela UE.

E finaliza afirmando que [...] é provavel que diante do fluxo de informacdes
pessoais entre paises, as normas nacionais de protecdo de dados pessoais sejam
enfraquecidas, ampliando a forca de regulamentacdes regionais™®2, o que também se
demonstrou uma assertiva correta dados os mais recentes regulamentos de protecéo
de dados pessoais pela UE.

Diante da importancia destas experiéncias nacionais ao processo de unificacao
do direito europeu sobre protecdo de dados pessoais e para encontro de paralelos
com a producao legislativa dos Estados Partes do MERCOSUL, levantam-se a seguir
algumas contribuicdes relevantes trazidas a tematica pelo Reino Unido, Alemanha,
Franca, ltalia, Alemanha, Espanha e Portugalzss.

A construgao juridica da protecdo de dados britanica, localmente conhecida
como privacy, despontou no inicio da década de 1960 como resposta ao preocupante
crescimento dos programas radiofénicos e televisivos. Um destes projetos, a Lei de

260 MENDES, Laura Schertel. Transparéncia e Privacidade: violagdo e protecdo de informagao
pessoal na sociedade de consumo. Universidade de Brasilia - UNB. Dissertagdo (Mestrado em Direito).
2008. Disponivel em: <http://www.dominiopublico.gov.br/download/teste/args/cp149028.pdf>. Acesso
em: 29 jul. 2019. p. 10.

261 |bid., p. 40.

262 |bid., p. 40.

263 A escolha destes paises para andlise das regulagdes nacionais é motivada nas suas maiores
producdes legislativas sobre a protecao de dados pessoais e contribui¢cdes diretas para com o processo
de unificacdo do direito europeu na matéria. Ademais, especula-se que a grande influéncia destes
paises sobre suas outrora colénias, dados seus historicos como colonizadores europeus, possibilite
encontrar paralelos ou padrées normativos, o que também interessa a este estudo e, portanto, encontra
justificacao.
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Walden (1969), buscava regulamentar o armazenamento de dados pessoais em
computadores, fomentando a discussao da tematica2s+.

Inovou depois o Data Protection Act (1984), atualmente revogado (2000), ao
condicionar a captacao de dados aos principios da lealdade e legalidade e ao restringi-
la, bem como a sua utilizacao, as finalidades originais (Part I, Preliminary). Tratou
ainda da adequacéo, exatidao e atualizacdo da conservacéo dos dados e direitos de
acesso, informacao e retificagéao (Part Il - Rights of Data Subjects)2ss.

Com provavel inspiracao nos principios da Convencao de Estrasburgo, referida
legislacao britdnica determinou ainda a criacdo de medidas de seguranca para
impedir, ou a0 menos minorar, a incidéncia de acessos, alteracoes, revelagdes e
destrui¢des acidentais de dados pessoais, praticas estas ilegais bastante relacionadas
com o personal data breach e os cibercrimes.

A conclusdo alcancavel é que esta legislagdo apresentava um perfil de maior
generalidade, interpretatividade e flexibilidade na aplicagdo das suas normas, um
carater mais principiolégico, compativel com o sistema do Common Law seguido no
pais. Acreditava-se que este dinamismo poderia facilitar a adaptacdo as novas
tecnologias e ndo obstaculizar a circulacdo de dados pessoais?e.

Na Secdo 16 da Constituicdo do Reino Unido (Constitution of the United
Kingdom), recorda Drummond, encontram-se os direitos referentes a privacidade, que
declaram que ninguém sofrera interferéncia arbitraria em sua privacidade pessoal e
familiar, correspondéncia ou residéncia, tampouco sera atacado em sua reputacao e
honra, garantias estas estendidas a todos dentro do Reino Unido.

Ressalva hipétese para interceptacao de comunicacdes (correspondéncias e
servicos telefénicos) mediante autorizacdo judicial, criminalizando demais
interpretacdes invasivas (Secao 16, n.? 6); e, com base na Data Protection Act (1984),
prevé que responsaveis pelo tratamento criem registros de dados, fornecam acesso e
gestao deles aos cidadaos e lhes indenizem se devido (Secgao 16, n.? 7)27,

264 MENDES, Laura Schertel. Transparéncia e Privacidade: violagao e protegdo de informagao pessoal
na sociedade de consumo. Universidade de Brasilia - UNB. Dissertacao (Mestrado em Direito). 2008.
Disponivel em: <http://www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf>. Acesso em: 29
jul. 2019. p. 80-81.

265 UNITED KINGDOM. Public General Acts. Data Protection Act 1998 c.35. Disponivel em:
<http://www.legislation.gov.uk/ukpga/1984/35/contents>. Acesso em: 4 jul. 2019.

266 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecio
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 80-81.

267 DRUMMOND, Victor Gameiro. Internet, privacidade e dados pessoais. — Rio de Janeiro: Editora
Lumen Juris, 2003. p. 156.
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No ano seguinte, foi publicado regulamento dispondo sobre as func¢des do
Tribunal de Protecdo de Dados (1987)268, uma das autoridades de controle (Data
Protection Authority), responsavel por receber e analisar os recursos de apelacéao
contra as resolucées tomadas pelo Registrador (outra das autoridades). O 6rgéao
também fiscaliza atividades, interpreta normas e representa a comunidadeze.

Nao se pode olvidar, outrossim, da britanica Lei de Abusos Informaticos
(Computer Misuse Act, 1990)27° que, segundo Lima, tinha como objetivo penalizar a
conduta ilicita de alterar dados informéticos — desde o impedimento de utilizacao do
dispositivo e dificultagdo ao seu acesso até a manipulacao de dados eletrébnicos —com
detencao, prisdo e multas a depender da gravidade e danosidade dos atos?™.

Com a vigéncia da longeva diretiva (Diretiva n.® 46/1995/UE), o Reino Unido
precisou aderir aos seus padrdes comunitarios protetivos. Promulgou-se ainda nova
legislacdo com obijetivo de proteger bancos de dados armazenados em computadores
(Data Protection Act, 1998)272, seguida pela adocdo do RGPD e pela lei complementar
(Data Protection Act, 2018)27.

Questao importante de ser mencionada é o anuncio da saida do Reino Unido
da Unidao Europeia (Brexit)2+ e interessante de ser investigada € a situagdo da
transferéncia de dados pessoais entre os Estados Membros da UE com o Reino Unido
com esta ruptura. Uma possivel resposta a indagacao consta em cartilha expedida
pela Comissao Europeia recentemente (07/2018):

Atualmente, os dados pessoais podem circular livremente entre os
Estados-Membros da UE. Depois do Brexit, a transferéncia de dados
pessoais da UE para o Reino Unido continuara a ser possivel, mas
ficard sujeita a condi¢cbes especificas estabelecidas no direito da
Unido. As empresas que atualmente transferem dados pessoais para
o Reino Unido devem estar cientes de que se tratara de uma
«transferéncia» de dados pessoais para um pais terceiro. Se o nivel

268 UNITED KINGDOM. Statutory Instruments. Data Protection Act 1987 n. 2028. Disponivel em: <
http://www.legislation.gov.uk/uksi/1987/2028/contents/made>. Acesso em: 5 jul. 2019.

269 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protegcao
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 80-81.

270 UNITED KINGDOM. Public General Acts. Data Protection Act 1990 c.18. Disponivel em:
<http://www.legislation.gov.uk/ukpga/1990/18/contents>. Acesso em: 5 jul. 2019.

271 LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. — Campinas:
Millenium Editora, 2005. p. 92-93.

272 UNITED KINGDOM. Public General Acts. Data Protection Act 1998 c.29. Disponivel em:
<http://www.legislation.gov.uk/ukpga/1998/29/contents>. Acesso em: 5 jul. 2019.

273 |d. Public General Acts. Data Protection Act 2018 c.12. Disponivel em:
<http://www.legislation.gov.uk/ukpga/2018/12/contents>. Acesso em: 5 jul. 2019.

274 CONSELHO EUROPEU. o Brexit. Disponivel em:
<https://www.consilium.europa.eu/pt/policies/eu-uk-after-referendum/>. Acesso em: 5 jul. 2019.
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de protecdo dos dados pessoais no Reino Unido for essencialmente
equivalente ao da UE, e se estiverem reunidas determinadas
condi¢cdes, a Comissdo Europeia podera adotar uma decisdo de
adequacao que autorize a transferéncia de dados pessoais para o
Reino Unido sem restricdbes. Na auséncia de uma decisdao de
adequacao, as empresas devem avaliar se sdo necessarias medidas
para poder garantir a continuacao de tais transferéncias?’.

A solucao para o impasse, de acordo com o documento, consiste na mantenca
da transferéncia de dados pessoais do Reino Unido com os Estados Membros, desde
que cumpridas as exigéncias juridicas padrbes e obtida a decisdo de adequacéo de
nivel protetivo para fim de autorizagdo. O Reino Unido passaria, contudo, a ser
reconhecido como pais terceiro nas transferéncias de dados pessoais, se
efetivamente for confirmada a sua saida do bloco em 31/10/2019.

No tocante a experiéncia dos franceses, em que pese ndao sejam oS maiores
produtores de legislacbes informaticas ou tenham se preocupado normativamente
com diversas questdes técnicas inerentes a protecao de dados pessoais, a eles cabe
a autoria da publicacdo da primeira lei relativa a informatica, aos arquivos de dados e
liberdades individuais dentre todas as nagdes latinas?s.

A primeva lei francesa de tratamento de dados informatizados foi substituida
pela Lein.2 17/1978 (Lei de Informatica e Liberdades)?”7, que dispde sobre informacao
tecnoldgica, arquivos de dados e liberdades civis, pois inexiste previsao constitucional
da matéria. O fundamento destes direitos reside nas liberdades publicas e no
constructo doutrinario-jurisprudencial vie privée (vida privada).

Tutelando valores e interesses derivados da protecdo a pessoa humana ao
invés de trabalhar uma nocéao de privacidade informatica, esta caréncia foi suprida por
doutrinas e sentencas, a exemplo da Decisao n.? 92-316/1993 (protecao da liberdade

275 COMISSAO EUROPEIA. Sete coisas que as empresas da UE27 precisam de saber para se
preparar para o Brexit. Disponivel em: <https://ec.europa.eu/info/sites/info/files/factsheet-preparing-
withdrawal-brexit-preparedness-web_pt.pdf>. Acesso em: 5 jul. 2019.

276 | IMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. — Campinas:
Millenium Editora, 2005. p. 87.

277 FRANCIE. Loi n° 78-17, du 6 janier 1978, relative a I'informatique, aux fichiers et aux libertés.
Disponivel em: <https://bit.ly/2NpkgtB>. Acesso em: 7 jul. 2019.
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individual perante a legislacdo)?® e da Decisdao n.® 94-352/1995 (protecao contra
videovigilancia)27, recebendo status de direito fundamentalzso.

Regulamentava ainda principios e definicbes (arts. 1° ao 5°), informacgdes
nominativas e tratamentos automatizados (arts. 6° ao 10°), direito de acesso (art. 35),
direito de retificacdo (art. 36), direito de oposicdo ao tratamento de dados em
cadastros privados (art. 26), bem como demais direitos das pessoas singulares em
relacdo ao tratamento de dados pessoais (arts. 38 ao 43)2s'.

Sao ainda os responsaveis pela criacao da Comissao Nacional para a Protecao
de Dados (Commission Nationale de I'Informatique et des Libertés)z2, contribuicao
revoluciondria no ambito juridico informacional. Com viés notadamente garantista, a
comissao obijetivava priorizar a seguranca e protecao das informacdes pessoais em
caso de aquisicao e circulacao pelas instituicbes publicas?s.

Com a introdugao da Lei n.® 19/1988, sobre fraude informatica, dispuseram em
matéria criminal em seu Code Pénal sobre: (i) 0 acesso fraudulento a um sistema de
elaboracdo de dados (art. 462-2); (i) a sabotagem informatica (art. 462-3); (iii) a
destruicdo de dados (art. 462-4); a falsificacdo de documentos informatizados (art.
762-5); e sobre 0 uso de documentos informatizados falsos (art. 462-6)2s4.

Cita-se ainda, como legislagdo secundaria, o Decreto n.2 1.309/2005,
regulamentando a aplicagdo da Lei sobre Processamento de Dados, Arquivos e
Liberdades Individuais?® e isto demonstra que os franceses conseguiram “cercar bem
as condutas criminosas praticadas por meio de computadores”ss, como também

buscaram dar efetividade as suas normativas.

278 |d. Decisao n. 92-316 de 20/1/93, Rec. p. 14, citado por Combrexelle, Jean-Denis. Les Limites du
controle de la Commission natiolanes de l'informatique et des libertés dans le régime de la declaration.
RFDA, v. 13, n. 3, mai/juin, p. 555.

279 |d. Decisao n. 94-352 de 18/1/95, Rec. p. 179.

280 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecio
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 89.

281 FRANCIE. Loi n° 78-17, du 6 janier 1978, relative a I'informatique, aux fichiers et aux libertés.
Disponivel em: <https://bit.ly/2NpkgtB>. Acesso em: 7 jul. 2019.

282 |d. Commission Nationale de I'Informatique et des Libertés - CNIL. Disponivel em:
<https://www.cnil.fr/fen/home>. Acesso em: 6 jul. 2019.

283 | IMBERGER, op. cit., p. 89-91.

284 FRANCIE. Code pénal, as last amended by Loi n°2012-410 du 27 mars 2012. Disponivel em:
<http://www.legislationline.org/documents/action/popup/id/18094>. Acesso em: 7 jul. 2019.

285 |d. Décret n°2005-1309 du 20 octobre 2005, pris pour I'application de la loi n° 78-17 du 6
janvier 1978 relative a l'informatique, aux fichiers et aux libertés. Disponivel em: <https://bit.ly/2ovizhd>.
Acesso em: 7 jul. 2019.

286 | IMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. — Campinas:
Millenium Editora, 2005. p. 87.
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A legislacéo italiana de protecdo de dados se destaca pela unificacao do direito
da UE e pela livre circulacdo de dados, resultado direto da ratificacdo do pais a
Convencao de Estrasburgo e da adocao a Diretiva n.? 46/1995/CE, motivos pelos
quais é possivel sua classificacdo como uma lei de terceira geragdo. Sobressai-se,
também, contudo, na doutrina de direitos fundamentais e no campo da informéatica.

A privacidade no direito italiano seguiu trés fases. Sua primeira concepcao se
firmou na maxima de respeito pela vida privada e familiar (art. 8% da CEDH)z7;
desenvolveu-se depois com respaldo no direito de imagem (art. 10 do CC)23 e evoluiu
adiante para um direito de personalidade (art. 2° da Constituicdo)2®® antes de,
finalmente, ser reconhecida como uma tutela protetiva comunitaria da pessoaz®.

Drummond ressalta a existéncia de dispositivo constitucional sobre privacidade
nas comunicagoes, garantindo aos cidadaos italianos liberdade de correspondéncia
(sua inviolabilidade e seu segredo) e limitacdo deste direito de privacidade mediante
decisao judicial nos casos legalmente permitidos (art. 15, n.2 “1” e “2”)2°1, Porém, nada
constitucional acerca da protecdo de dados pessoais.

Em nivel infraconstitucional h& antecedentes legislativos e projetos
relacionados a privacidade e banco de dados, tais quais a Lei de Seguranca Publica
(1926), o Estatuto Laboral (1927) e os projetos Accame (1981), Picano (1982) e
Mirabelli (1983)22 e a Lei n.? 241/1990 para regulamentar o sistema informatico
pessoal, mormente no tocante ao acesso dos documentos publicos (arts. 22 a 31)2%,

Registra Lima que o ordenamento juridico italiano sofreu mudangas bruscas na
década de 90 no quesito crimes informaticos, a exemplo da publicagdo do Decreto n.°
518/1992 — que introduziu a tutela do direito do autor e tipificacdo dos crimes de

287 CONSELHO DA EUROPA. Convencao Europeia para a Protecao dos Direitos do Homem e das
Liberdades Fundamentais, de 4 de novembro de 1950. Disponivel  em:
<https://www.echr.coe.int/Documents/Convention_POR.pdf>. Acesso em: 3 jul. 2019.

288 |TALIA. Codice Civile, R.D. 16  marzo 1942, n. 262. Disponivel  em:
<https://www.brocardi.it/codice-civile/libro-primo/>. Acesso em: 7 jul. 2019.

289 |d. Costituzione dela Repubblica Italiana (2012). Disponivel em:
<https://www.senato.it/documenti/repository/istituzione/costituzione.pdf >. Acesso em: 7 jul. 2019.
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dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 92-93.
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2% |TALIA. Legge 7 agostos 1990, n. 241, nuove norme in materia di procedimento amministrativo e
di diritto di accesso ai documenti amministrativi. Disponivel em:
<http://www.legislationline.org/documents/action/popup/id/7245>. Acesso 7 jul. 2019.
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duplicacéo ilicita e manipulagédo abusiva de softwares) — e das alteracées do Codigo
Penal e do Cédigo de Processo Penal italianos (1993)2e4.

O autor elenca algumas dessas inovacbes legais trazidas: sabotagem
informatica (art. 635 bis do CP); crimes contra a inviolabilidade de domicilio (art. 615
do CPI); crimes contra a inviolabilidade dos segredos (arts. 616, 617 e 621 do CPI);
crimes contra o patriménio (art. 635 do CPI); fraude informéatica (art. 640 do CPI); e
até mesmo a criacado de definicdo prdpria para documentos informaticos?.

Notabilizaram-se ainda pela criagcdo de autoridade administrativa italiana
responsavel pela protecdo de dados pessoais pela Lei n.2 675/19962%, requlamentada
pelo Decreto n.? 196/2003 (Cédigo de Protecao de Dados Pessoais)®’, e pela
publicacdo da Resolugdo n.® 217/20012%, como legislagdo secundaria, contendo
disposicdes sobre procedimento e direito de acesso a documentos administrativos.

E, sistematicamente, no seu Codigo de Protecdo de Dados Pessoais,
constaram principios gerais (Titulo 1), direitos dos titulares de dados (Titulo Il), regras
gerais e especificas de processamento de dados em corpos publicos e privados
(Titulo III), autoridades de protecdo de dados (Titulo V), seguranca de dados e
sistemas (Titulo V) e regras de fluxo transfronteirico de dados (Titulo VII)2e°,

A respeito da experiéncia normativa alema, surgida no Land de Hasse (1970)
e considerada precursora, a primeira legislacao de protecdao de dados aleméa abrangia
apenas os bancos de dados publicos, com exigéncia de inscricdo constitutiva para
obtencédo de autorizacdo cadastral, rigoroso modelo de criacdo de cadastros este

caracteristico da primeira geracao de leis protetivas de dadoss.

294 LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. — Campinas:
Millenium Editora, 2005. p. 87.

295 | IMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. — Campinas:
Millenium Editora, 2005. p. 87-90.
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2019.
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Os bancos de dados publicos, e também os cadastros privados, foram
regulamentados pela Lei Federal de Protecdo de Dados (1977)%" — lembrando que ao
Governo Central competia a coordenacado de politicas protetivas de dados e aos
Estados a regulamentacéo localizada — e foram desenvolvidos 6rgaos de protecdo de
dados®2, a exemplo do Comissariado Federal de Protecao de Dados3e.

Ao contrario dos franceses, existe base constitucional para protecao da
intimidade dos alemaes em ambiente informatico. A interpretacdo é, contudo,
jurisprudencial e estd pautada no direito a personalidade (art. 2.1), no direito a
dignidade da pessoa humana (art. 1.1) e na privacidade das comunicacgoes (art. 10),
insculpidas na Lei Fundamental da Republica Federal da Alemanha (1949)304,

Outra contribuicao histérica alema ao contexto europeu de protecdo de dados
foi a anulacdo parcial da Lei do Censo (1982), por forca de polémica sentenca
(15/12/1983)%5 que a considerou atentatéria aos direitos fundamentais, mormente a
liberdade de opinido e expressao e inviolabilidade de domicilio. A decisao deflagrou
estudos tematicos, resultando na nova Lei de Protecdo de Dados (1990).

Referida legislacdo, apesar de ser de terceira geracdo, ndo mudou a esséncia
da anterior (1977); serviu ao propésito de suprir brechas legais, definindo o bem
juridico a ser tutelado, estabelecendo principios e protecao contra coleta, tratamento
e processamento de dados abusivos, mas ndo desenvolveu um sistema normativo
protetivo completo, além de possuir diversos conceitos juridicos indeterminados?s.

Destaca Lima que, em matéria penal, houve a criacdo da Lei contra
Criminalidade Econémica (1986), nela sendo tipificados diversos delitos, como a
espionagem de dados (art. 202-a), extorsao informatica (art. 263-a), falsificacdo de
elementos probatérios (art. 269), alteracdo de dados (art. 303-b) e sabotagem

informatica (art. 303-b). Nao criminalizou, contudo, a simples intrusdo informatica3’.

301 DEUTSCHLAND. Federal Data Protection Act (Bundesdatenschutzgesetz - BDSG). Disponivel
em: <https://germanlawarchive.iuscomp.org/?p=712>. Acesso em: 8 jul. 2019.
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303 DEUTSCHLAND. Federal Commissioner for Data Protection and Freedom of Information.
Disponivel em: <https://www.bfdi.ound.de/EN/Home/home_node.html>. Acesso em: 8 jul. 2019.
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bestellservice.de/pdf/10080000.pdf>. Acesso em: 8 jul. 2019.
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137.
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Pode-se citar ainda como legislacées primarias relacionadas com a protecao
de dados, a titulo de complemento, a Lei de Informacdo Ambiental (1994), o Codigo
Criminal (1998), a Lei de Registros e Seguranca Interna (1991), Lei Federal de
Protecédo de Dados (2003) e a Lei de Liberdade de Informacgéo (2006), muito embora
algumas tenham sido revogadas e outras tenham sofrido emendas?e.

A legislacdo espanhola de protecdo de dados € classificada como de terceira
geracao por manifestar tragos de direito unificado e por garantir constitucionalmenteso®
protecdo a intimidade em face ao tratamento de dados pessoais?'®. Ela se preocupou
com a limitagéo no uso da informacéao para protecao da honra pessoal (art. 18, n.® 4),
com a privacidade nas comunicacoes (art. 18, n.? 3) e coleta de informagdes (art. 20,
n.2 5)si,

Os espanhodis seguiam as orientacdes da Convencado de Estrasburgo n.°
108/1981 até a promulgacéao da Lei n.2 05/1992 (Lei Organica de Regulamentacao de
Tratamento Automatizado de Dados Pessoais - LORTAD), substituida anos depois
pela Lein.? 15/1999 (Lei Orgéanica de Protecédo de Dados de Carater Pessoal - LOPD),
que ampliou os direitos fundamentais e liberdades publicas constitucionais.

Esta dltima atualizacdo legislativa teve como motivo combater a potencial
ameaca a privacidade trazida pelos bancos de dados, haja vista os receios de
desvirtuacao dos seus propésitos, de ma utilizagdo ou mesmo de comercializacao dos
dados pessoais e sensiveis. Dentre seus méritos, a exigéncia de consentimento do
titular e outros mecanismos de controle preventivo dos dados?'2.

Houve grande evolugdo no ambito criminal também. A antiga Lei n.? 6/1987
(antigo Codigo Penal) tipificava apenas a copia ilicita de softwares. Com a chegada
da Lei n.2 107/1995 (novo Cédigo Penal), alcancaram o patamar de legislacao mais
atualizada do continente, criminalizando “condutas de hacking, acessos ilegitimos a

sistemas informaticos e distribuigdo de virus e bombas l6gicas”.31
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310 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecéo
dos dados pessoais. — Porto Alegre: Livraria do Advogado Editora, 2007. p. 98.

311 DRUMMOND, Victor Gameiro. Internet, privacidade e dados pessoais. — Rio de Janeiro: Editora
Lumen Juris, 2003. p. 159.

312 IMBERGER, op. cit., p. 99.

313 LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. — Campinas:
Millenium Editora, 2005. p. 84-85.
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Ela dispbs sobre equiparacdo de mensagens eletrbnicas aos documentos
privados (art. 197); apropriagéo, utilizacdo ou modificacdo de dados pessoais em
plataformas informaticas (art. 197); ameacas, calunias e injurias difundidas por
quaisquer meios de comunicacgao (art. 169 e 211); fraudes informéticas (art. 248);
protecao de softwares e suportes informaticos (art. 264) etc.31.

Ademais, sdo dignas de mencao: a Lei n.? 34/2002 (Lei de Servicos da
Sociedade da Informacdo e Comércio Eletrbnico); a Lei n. 32/2003 (Lei de
TelecomunicacOes Estatais); a Lei n.? 62/2003 (Lei de Medidas Fiscais, Medidas
Administrativas e Medidas de Natureza Social); e Decreto Real n.2 1.720/2007
(Regulamento da Lei Organica de Protecéao de Dados Pessoais n.% 15/1999)315,

Registre-se ainda a criagcdo da Agéncia Espanhola de Protecdo de Dados
(AEPD)3%¢ - com o Decreto Real n.? 428/1993 e posterior emenda da Lei Orgénica n.®
15/1999 -, atuante na protecédo de dados em sua fase de captacéo e conservacéo. E,
mais recentemente, entrou em vigor a Lei n.2 19/2013 (Lei de Transparéncia, Acesso
a Informacéao Publica e Boa Governancga)3'?, seguindo a tendéncia moderna.

A legislagao portuguesa de protecao de dados também se aproxima da terceira
geracdo. Nao distando muito do modelo protetivo espanhol, reconheceram
constitucionalmente3'® questdes afetas a privacidade. Sob o titulo de “outros direitos
pessoais”, garantiram os direitos a identidade pessoal, personalidade, capacidade
civil, cidadania, reserva da intimidade da vida privada e familiar (art. 26, n.% 1).

Dispuseram ainda, em texto constitucional, sobre a inviolabilidade do domicilio
e das correspondéncias (art. 34, n.? 1) e da ingeréncia arbitraria das autoridades
publicas na privacidade das comunicagbes e das telecomunicagbes (art. 34, n.? 4)
como reforco de privacidade como direito fundamental j& consolidado como direito

humano nos documentos internacionais.

314 ESPANA. Ley Orgdnica 10/1995, de 23 de noviembre, del Cédigo Penal. Disponivel em: <>.
Acesso em: 9 jul. 2019.

315 As leis mencionadas estdo disponiveis para consulta e download em idioma inglés e espanhol em:
<https://www.legislationline.org/legislation/section/legislation/country/2/topic/3>.

316 ESPANA. Agencia Espahola de Porteccion de Datos - AEPD. Disponivel em:
<https://www.aepd.es/index.html>. Acesso em: 9 jul. 2019.

317 |b. Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno. Disponivel em: <https://www.boe.es/buscar/doc.php?id=BOE-A-2013-12887>. Acesso em:
9 jul. 2019.

318 PORTUGAL. Constituicao da Republica Portuguesa. Disponivel em:
<https://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx>. Acesso em:
9 jul. 2019.
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No que diz respeito a utilizacdo da informatica, no especifico a prote¢ao de
dados pessoais, trouxeram na sua constituicdo o direito de acesso aos proprios dados
informatizados, bem como direito de retificacdo, atualizacdo e conhecimento das
finalidades (art. 35, n.? 1), definicdes técnicas aplicaveis (art. 35, n.? 2), protecao extra
aos dados sensiveis (art. 35, n.% 3), dentre outras garantias acessoriass'.

Aprovaram, mais de uma década depois, a Lei n.? 10/1991 (Lei de Protecao de
Dados Pessoais Face a Informatica)® conferindo executividade aos ditames
constitucionais supramencionados. Tiveram ainda a Diretiva n.? 46/1995/CE que, por
sua vez, foi substituida pela Lei n.2 67/1998 (Lei de Protecdo de Dados Pessoais)3!,
protetora dos dados pessoais e da livre circulacdo desses dados?2.

Primando por tecnicismos, publicaram a Lei n.? 2/1994 (Lei de criagdo de
mecanismos de controle e fiscalizagdo do Sistema de Informagédo Schengen), a Lei
n.2 43/2004 (Lei de Organizagao e Funcionamento da CNPD) - acrénimo da Comissao
Nacional de Protecao de Dados portuguesas2- e a Lei n.? 103/2015 (Lei de Insercao
de dados falsos) sobre a tematica.

Na area das comunicacgdes eletrdnicas, tem-se a Lei n.? 5/2004 (Lei de criacao
de base de dados de devedores de servicos de comunicacdes eletronicas), Lei n.2
41/2004 (Regulacao da protecao de dados pessoais nas comunicacoes eletrénicas),
Lei n.2 32/2008 (transposicao da Diretiva n.® 46/1995/CE) e do Regulamento (UE) n.®
611/2013 (notificacdo de violagdo de dados pessoais)s324.

Publicaram, na area da saude, a Lei n.® 12/2005 (Lei de Informacédo Genética
Pessoal de Saude)3?s; e, no ambito criminal, a Lei n.2 109/2009 (Lei do Cibercrime)32s
e os tipos penais da Lei n.® 109/1991: falsidade informéatica (art. 4°); dano a dados ou

319 DRUMMOND, Victor Gameiro. Internet, privacidade e dados pessoais. — Rio de Janeiro: Editora
Lumen Juris, 2003. p. 155.

320 PORTUGAL. Lei n.2 10/91 - Lei da Proteccao de Dados Pessoais face a Informatica. Disponivel
em: <https://www.cnpd.pt/bin/legis/nacional/lei_1091.htm>. Acesso em: 9 jul. 2019.

21 |d. Lei n®° 67/98 - Lei da Proteccao de Dados Pessoais. Disponivel em:
<https://www.cnpd.pt/bin/legis/nacional/LPD.pdf>. Acesso em: 9 jul. 2019.

322 MASSENO, Manuel David Rodrigues. A Protecdo de Dados Pessoais em Portugal e nos Outros
Paises de Lingua Portuguesa: uma cartografia das Fontes Legislativas. Revista Direito & Tl — Debates
Contemporaneos: Porto Alegre, 2018, p. 2.

323 PORTUGAL. Comissdao Nacional de Proteccdao de Dados - CNPD. Disponivel em:
<https://www.cnpd.pt/index.asp>. Acesso em: 9 jul. 2019.

324 As leis mencionadas neste paragrafo e no anterior estao disponiveis para consulta e download em
idioma portugués em <https://www.cnpd.pt/bin/legis/leis_nacional.htm#Historico>.

325 |d. Lei n.2 12/2005 — Lei de Informacado Genética Pessoal e Informacao de Saude. Disponivel
em: <http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1660&tabela=leis>. Acesso em: 9 jul.
2019.

326 |d. Lei n.2 109/2009 - Lei do Cibercrime. Disponivel em:
<https://www.cnpd.pt/bin/legis/nacional/LEI109_2009_CIBERCRIME.pdf>. Acesso em: 9 jul. 2019.
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softwares informaticos (art. 59); sabotagem informatica (art. 6%); acesso ilegitimo (art.
7°); interceptacgao ilegitima (art. 8°); e reproducao ilegitima de software (art. 99)327.

3.2 Regulamento Geral de Protecao de Dados Europeu

A UE reformou, em 06/04/2016, sua legislagdo que tratava sobre a protecao de
dados e, neste intento, adotou novos instrumentos juridicos sobre o tema: o
Regulamento (UE) n.2 679/2016 (Regulamento Geral de Protecao de Dados - RGPD)
e a Diretiva (UE) n.? 680/2016 (Diretiva de Cooperacgao Policial), os quais, juntamente
com o Regulamento (UE) n.2 1.725/2018 (Regulamento de Protecdo de Dados
Pessoais pelas Instituicdes, Orgdos e Organismos da Unido), compdem o atualizado
pacote normativo protetivo europeuszs.

O RGPD, como ja antecipado em linhas anteriores, estabelece novos
regramentos no que diz respeito a protecdo de dados pessoais das pessoas
singulares e a livre circulacdo de dados e revoga a Diretiva n.2 95/46/CE do
Parlamento Europeu e do Conselho®®, que tinha por finalidade a protecdo das
liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do
direito a vida privada, no que diz respeito ao tratamento de dados pessoais.

O Regulamento foi assinado em 27/04/2016, com entrada em vigor 20 dias
apos sua publicagao no Jornal Oficial da Unidao Europeia (art. 99, n.% 1). No entanto,
tendo-se em vista o grande impacto e a complexidade da legislacao, estabeleceu-se
um periodo de transicao de 02 (dois) anos para que os Estados Membros e demais
interessados se adaptassem as novas disposi¢oes, quando entdo seus efeitos seriam

aplicaveis. A data restou marcada para 25/05/2018 (art. 99, n.2 2)3%,

327 LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. — Campinas:
Millenium Editora, 2005. p. 93-94.

328 Em que pese sejam complementares os trés instrumentos normativos, apenas o primeiro, 0
Regulamento (UE) n.? 679/2016 (RGPD), sera objeto direto de estudo na dissertacdo, que nao pretende
adentrar em pormenores do tratamento de dados pessoais pelas instituicdes, 6rgaos e organiza¢des
publicos, tampouco em questdes afetas a cooperacao policial inerente, por se distanciarem mais do
espectro privado e consumerista delimitado como escopo e tematica.

329 UNIAO EUROPEIA. Diretiva n.2 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagao desses dados. Disponivel em:
<http://data.europa.eu/eli/dir/1995/46/0j>. Acesso em: 10 jul. 2019.

330 |d. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do Conselho, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulacio desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 10 jul. 2019.
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E pertinente ressaltar que a elaboragdo do Regulamento foi baseada em 20
anos de atividade doutrinaria, legislativa e jurisprudencial europeia, experiéncia esta
revelada tanto através dos documentos internacionais quanto das regulacdes
nacionais. Neste contexto, ele incorpora o espirito e aperfeicoa a abordagem da
Diretiva n.? 95/46/CE, clarificando-a, modernizando-a e reforcando a protecdo dos
direitos fundamentais e liberdades individuais de outrora3s!.

Este conjunto uniforme de atualizadas regras, primando por sua completude e
amplitude, pretende beneficiar significativamente individuos, empresas, administracao
publica e outras organizacdes europeias, contribuindo assim para que a UE se torne
lider global no quesito seguranca de dados e protecdo da privacidade. Inclusive,
nacoes e blocos regionais externos a UE estao interessados em otimizar suas préprias
legislacbes e enxergam nele um modelo a ser espelhadoss.

O RGPD esta estruturado em 173 considerandos e 11 capitulos, totalizando 99
artigos sobre a matéria. Suas inUmeras disposicoes introdutorias registram as
finalidades e justificativas, os principios e caracteristicas, os direitos e deveres, as
definicoes e operagdes, os tramites e sangdes constantes na quase centena de artigos
que os seguem. Funcionam praticamente como exposicdo de motivos e cartilha
descritivo-explicativa que fundamenta e norteia seu corpo normativo.

No Capitulo | traz disposicoes gerais (arts. 1 ao 4°); no Capitulo Il trata dos
principios (arts. 5% ao 112); no Capitulo Il aborda os direitos e limitagdes dos titulares
dos dados (art. 12° ao 23°); no Capitulo IV versa sobre 0s responsaveis e
subcontratantes do tratamento de dados pessoais (arts. 24° ao 43°%); no Capitulo V
trabalha a transferéncia transfronteirica de dados pessoais (arts. 44° ao 50°); no
Capitulo VI envolve as autoridades de controle independentes (arts. 51¢ ao 599).

No Capitulo VIl trata da cooperacéao e coeréncia (arts. 60% ao 76°); no Capitulo
VIII prescreve sobre vias de recurso, responsabilidade e sangdes (arts. 77° ao 84°);
no Capitulo IX apresenta disposicoes relativas a situacoes especificas de tratamento
(arts. 85% a0 919); no Capitulo X aborda os atos delegados e os atos de execucao (art.

331 COMISSAO EUROPEIA. COM/2018/043 final — Comunicacdo da Comissdo ao Parlamento
Europeu e ao Conselho, de 24 de janeiro de 2018. Maior protecdo, novas oportunidades —
Orientagbes da Comisséo relativas a aplicagdo direta do Regulamento Geral sobre a Protecdo de
Dados a partir de 25 de maio de 2018. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A52018DC0043>. Acesso em: 11 jul. 2019. p. 2-3.

332 COM/2018/043 final, op. cit., p. 2-7.
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arts. 92° ao 939); e finalmente, no Capitulo Xl, traz suas disposicoes finais (art. 94° ao
999), inclusa a previsao do prazo para exigéncia de seus efeitoss3ss.

Agora que explorados os fundamentos e principios da protecdo dos dados
pessoais, as tecnologias informéticas e comunicacionais dos bancos de dados, e uma
vez contextualizadas as influéncias europeias nacionais e internacionais sobre a
tematica, bem como introduzidos o panorama e estrutura do RGPD, passemos a
analise de algumas das suas tecnicidades juridicas, como objetivos, ambitos de

aplicagéo e direitos dos titulares de dados.

3.2.1 Objetivos do RGPD

O Regulamento, conforme o seu segundo considerando, objetiva “[...] contribuir
para a realizacdo de um espaco de liberdade, seguranca e justica e de uma uniao
econbmica, para o progresso econdmico e social, a consolidacao e a convergéncia
das economias a nivel do mercado interno e para o bem-estar das pessoas
singulares™s4. Depreende-se dessa ponderacao diversos objetivos.

Na Comunicagédo n.® 43/2018 da Comissdo ao Parlamento Europeu e do
Conselho ha sintese destas finalidades. No documento consta que ele objetiva: (i)
formar um quadro juridico harmonizado que vise uma aplicacao uniforme das regras
em prol do mercado Unico digital da UE; (ii) a fornecer condigdes de concorréncia
equanimes para todas as empresas que estejam operantes no mercado da UE.

Prossegue resumindo servir a norma para (iii) incentivar a criacao de solucoes

inovadoras as questoes de protecao de dados desde a concepgaoss® e por defeitos;

333 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 10 jul. 2019.

334 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 11 jul. 2019.

33 Privacidade desde a concepcao (Privacy by design): “Abordagem pré-ativa que assenta na
necessidade de garantir a privacidade durante todo o processo de desenvolvimento de um novo
produto/processo. Quando da concepgao de um novo produto ou servigo, deve-se considerar o risco
que tal representa para a privacidade, em vez de considerar questdes de privacidade apenas
posteriormente”. (MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo. Regulamento Geral de
Protecao de Dados: manual pratico. Vida Econdmica: Porto, 2017. Glossario. p. 3).

336 Privacidade por defeito (Privacy by default): “Obrigacdo de assegurar que sdo colocados em
pratica os mecanismos necessarios para garantir que, por defeito, apenas sera recolhida, utilizada e
conserva para cada tratamento a quantidade necessaria de dados pessoais. Esta obrigagao aplica-se
a extensao do seu tratamento, ao prazo da conservagao e a sua acessibilidade”. (lbid., p. 3).
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(iv) reforcar os direitos individuais; (v) prover maior controle em relacdo aos dados
pessoais dos individuos; (vi) propiciar maior protecao contra violacdes de dados; (vii)
habilitar as autoridades a aplicar multas aos responsaveis pelos seus tratamentos.

Assinalam pretender ainda (viii) trazer maior flexibilidade e clareza aos
responsaveis e subcontratados para tratamento de dados ao esclarecer suas
obrigacdes; (ix) construir um sistema de governanca moderno cujas normas Sao
cumpridas com firmeza e coeréncia; e (x) garantir elevado nivel de protecao de dados
pessoais fora do territorio da UEs%7.

Comenta Guidi que as alteracbes mais relevantes trazidas pelo RGPD
condizem com suas finalidades principais. Sao elas o fortalecimento dos direitos dos
titulares, o alargamento das competéncias das Autoridades de Protecdo de Dados,
bem como a introducao e o incentivo de certos comportamentos pelos responsaveis

(e subcontratantes) pelos tratamentos de dados pessoaiss:e.
3.2.2 Ambito de aplicagdo do RGPD

No que diz respeito ao ambito material de aplicagdo do RGPD, existe artigo
expresso validando o tratamento de dados pessoais por meios total ou parcialmente
automatizados, assim como por meios ndo automatizados de dados pessoais contidos
em ficheiros (bancos de dados) ou a eles destinados (art. 2, n.? 1), Ha discriminacao
ainda das hipéteses de inaplicabilidade do Regulamento.

Assim, ndo é aplicavel ao tratamento de dados (i) de atividades néo sujeitas
ao direito da UE; (ii) de atividades de competéncia exclusiva do TUE (Titulo V, capitulo

[1)340; (iii) de atividades domésticas praticadas por pessoas fisicas; e (iv) de atividades

337 COMISSAO EUROPEIA. COM/2018/043 final — Comunicacdo da Comissdo ao Parlamento
Europeu e ao Conselho, de 24 de janeiro de 2018. Maior protecdo, novas oportunidades —
Orientagbes da Comissdo relativas a aplicacao direta do Regulamento Geral sobre a Protecdo de
Dados a partir de 25 de maio de 2018. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A52018DC0043>. Acesso em: 11 jul. 2019, p. 3-6.

338 GUIDI, Guilherme Berti de Campos. Modelos regulatérios para protecdao de dados pessoais.
Disponivel —em:  <https://itsrio.org/wp-content/uploads/2017/03/Guilherme-Guidi-V-revisado.pdf>.
Acesso em: 11 jul. 2019. p. 7-8.

339 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em: <
http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 6 jul. 2019.

340 |d. Tratado da Uniao Europeia (Tratado de Maastricht), 29 de julho de 1992. Disponivel em:
<https://eur-lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c70-11e6-b497-
01aa75ed71a1.0019.01/DOC_2&format=PDF>. Acesso em: 6 jul. 2019.
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efetuadas por autoridades competentes para prevencéao, investigacao, deteccao,
repressao e execucao de infracoes e sancdes (art. 2, n.2 1, “a” a “d”)341.

Ademais, o Regulamento n.® 45/2001/CE, aplicavel ao tratamento de dados
pessoais por instituicdes, érgaos, organismos ou agéncias da UE e demais atos
juridicos do bloco afetos a matéria de tratamento de dados pessoais, também estao
obrigados a adaptar-se aos regramentos e principios do RGPD (art. 98)342. Percebe-
se aqui a influéncia do RGPD sobre importantes documentos anteriores.

Entretanto, mesmo para documentos pretéritos, a area de aplicacao do RGPD
nao é absoluta. A aplicagdo da Diretiva n.? 31/2000/CE, por exemplo, no que diz
respeito as disposicdes sobre responsabilidade dos prestadores intermediarios de
servicos (art. 12 a art. 15)3, independe dos ditames do RGPD (art. 22, n. 4)s, E
preciso analisar cada caso concreto para conferir a legislagdo aplicavel.

Observa-se do teor dos dispositivos relativos a territorialidade e
extraterritorialidade do ambito de aplicacdo do RGPD que estas normas se destinam
a protecao de dados pessoais realizada no contexto das atividades de um responsavel
pelo tratamento dos dados ou de um subcontratante situado no territério da UE,
independe de o tratamento ocorrer dentro ou fora da UE (art. 32, n.2 1)34,

Trata-se de questao de grande relevancia do Regulamento, uma vez que define
sua abrangéncia nacional, regional e internacional; ele &, portanto, aplicavel a todo
tratamento de dados pessoais dos residentes europeus das nagdes signatarias (28
Estados Membros, desde 8 de julho de 2013), contudo, valido aos responsaveis pelo
tratamento, ou subcontratantes, “estrangeiros” em certos casos (art. 3%, n.2 2)346,

Estas condicbes estariam restritas aos casos nos quais as atividades de
tratamento estao relacionadas (i) com oferta de bens e servicos aos titulares de dados

na UE, ndo importando a exigéncia de qualquer pagamento; ou com (ii) o controle do

341 Regulamento n.% 679/216, op. cit., ndo paginado.

342 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em: <
http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 6 jul. 2019.

343 |d. Posicdo Comum (CE) n.2 31/2000, de 25 de Maio de 2000, adoptada pelo Conselho
deliberando nos termos do procedimento previsto no artigo 251.0 do Tratado que institui a Comunidade
Europeia, tendo em vista a adopgao de um regulamento do Parlamento Europeu e do Conselho que
altera o Regulamento (CEE) n.? 2.913/92 do Conselho, que estabelece o Cédigo Aduaneiro
Comunitario. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?qid=15624471379908&uri=CELEX:52000AG0031>. Acesso em: 6 jul. 2019.

344 Regulamento n.? 679/216, op. cit. ndo paginado.

345 Regulamento n.? 679/216, op. cit. ndo paginado.

346 Regulamento n.2 679/216, op. cit. ndo paginado.
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seu comportamento, desde que este comportamento tenha lugar na UE (art. 3%, n.? 2,
alineas “a” e “b”)3+.

Vale lembrar que - embora o Regulamento seja aplicavel quanto ao tratamento
de dados pessoais aos responsaveis pelo tratamento fora do territério da UE - é
preciso que a localidade onde sera aplicado reconheca o direito de um Estado Membro
da UE em decorréncia do Direito Internacional Publico ou Privado. A aplicacao restara
prejudicada se ndo houver este reconhecimento (art. 3, n.% 3)34s.

Tendo em vista que o RGPD nao se restringe a normatizacao da circulacao de
dados pessoais intrabloco, mas também legisla sobre sua transmissao transfronteirica
extrabloco, qualquer intercAmbio de dados pessoais da UE com o MERCOSUL, ou
mesmo com seus Estados Partes individualmente, requer a observancia de condicoes
juridicas e de critérios técnicos de adequacao.

Outra conclusao atingivel, ainda sobre a aplicabilidade territorial do RGPD, é
que ele consegue ser mais amplo que a Diretiva (CE) 46/1995 e a razao para isto é
que aquela engloba a questdo dos subcontratantes e apresenta condicbes de
tratamento extraterritoriais. Esta compreensao também é alcancavel através da leitura
de Moniz sobre coeréncia de aplicabilidade e enigma linguistico do RGP D34,

Reforca-se ainda que questdes tocantes a aplicabilidade territorial podem
facilmente perder sua confiabilidade quando buscadas em outras é&reas
transfronteiricas. Neste sentido comenta Aradjo que: “[...] As leis domésticas de
protecdo de dados perdem grande parte da sua eficAcia com uma simples

transferéncia desses dados para um pais que nao os proteja adequadamente’sso,

347 Regulamento n.? 679/216, op. cit. ndo paginado.

348 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em: <
http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 6 jul. 2019.

349 MONIZ, Graca Canto. Finalmente: coeréncia no ambito de aplicagido do regime da Unido Europeia
de protecdo de dados pessoais! O fim do enigma linguistico do artigo 3.9, n.2 2 do RGPD. UNIO - EU
Law Journal, Braga, Vol. 4, No. 2, julho 2018, pp 119-131. Disponivel em: <https://bit.ly/2Nswu4E>.
Acesso em: 6 jul. 2017.

3% ARAUJO, Alexandra Maria Rodrigues. As transferéncias transatlanticas de dados pessoais: 0
nivel de protegdo adequado depois de Schrems. Revista de Direitos Humanos e Democracia. Editora
Unijui, ano 5. n. 9. jan./jun, 2017. p. 203.
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3.3 Direitos do titular de dados

Nao ha grande mistério quanto aos sujeitos de dados pessoais. O Regulamento
considera como titular de dados a pessoa singular identificada ou identificavel com a
qual os dados estao relacionados. Se ja esta identificada, dispensa-se qualquer
processo de especificagdo e, provada sua relagdo com os dados, sua titularidade
restara garantida.

Se for pessoa singular desconhecida, porém identificavel, direta ou
indiretamente, através de simples processo de especificacao - este feito pela analise
de um critério identificado - a titularidade também Ihe sera atribuida. O Regulamento
se remete aos identificadores nominais, numéricos, geoespaciais, eletrébnicos ou
mesmo fisicos, genéticos, mentais, econémicos, culturais e sociais (art. 4, n.% 1).

Embora variadas as opc¢des para identificacdo de um titular, ndo se confundem
as nocoes de titularidade e responsabilidade. A primeira diz respeito aos direitos que
0s proprietarios (pessoas naturais) tém sobre seus dados. A segunda diz respeito aos
sujeitos tomadores de decisdes sobre o tratamento de dados de outrem (pessoas
naturais ou juridicas, de direito publico ou privado) (art. 4, n.2 7).

Na dinamica do fluxo de dados, diferem-se também as no¢des de destinatario
e de terceiro. Enquanto aquela é usada para falar de quem recebe comunicagdes de
dados pessoais, esta é utilizada para denominar quem esta autorizado a tratar deles.
Em ambos os casos, podem ser pessoas singulares ou coletivas e até autoridades
publicas, agéncias ou 6rgaos (art. 4%, n.2 9 e n.? 10)3s.

A importancia da titularidade dos dados pessoais reside nos direitos a
disposicdo de seus titulares que, conforme sua autonomia e preferéncia, podem
consentir, rejeitar ou manejar seus dados personalissimos, acessando-os, retificando-
0s, apagando-os, limitando-os, opondo-se e portando-0s, salvo excecdes, protegendo

assim sua privacidade e a credibilidade das suas informacdes pessoais.

351 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagcdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em: <
http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 6 jul. 2019.
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3.3.1 Direito a transparéncia e direito de acesso

Os titulares dos dados tém o direito de saber como serao tratados os seus
dados pessoais e, consequentemente, 0s responsaveis pelos respectivos tratamentos
tém a obrigacdo de informa-los. Portanto, segundo os principios e dispositivos do
RGPD, alguns elementos de transparéncia devem ser observados e informacdes
especificas Ihes devem ser prestadas.

Antes de aponta-los, imperioso esclarecer o que é “transparéncia”, principio
cuja definicdo nao esta expressa no Regulamento. Trata-se, a grosso modo, “[...] de
uma expressao do principio da lealdade em relagcéo ao tratamento de dados [...]”, trata-
se “[...] de criar confianga nos processos que afetam os cidadaos fazendo com que
estes compreendam e, se necessario, se oponham a esses processos |[...] 3.

Segundo Mendes, o principio da transparéncia ou da publicidade também € um
dos principios de protecao de dados pessoais e esta relacionado com a cientificacao
publica da existéncia de uma base de dados e que muitas vezes sua efetivagao requer
uma autorizacao judicial para que seja criada ou esteja vinculada a uma obrigagcéao

legal de monitoracao periddica:

O primeiro principio que todas as atividades de processamento de
dados devem seguir é o principio da publicidade. Também chamado
de principio da transparéncia, ele exige que a existéncia de um banco
de dados pessoais seja de conhecimento publico. Este principio pode
ser atendido por meio da exigéncia de autorizagcao estatal prévia para
a criacdo de um banco de dados pessoais ou pela necessidade de
divulgacao periodica de relatérios sobre o seu funcionamento3s.

Limberger aponta a relagdo do principio da transparéncia com os principios da
Administracdo Publica, demonstrando estar ele integrado aos principios da
publicidade, ao direito de informacao e ao principio democratico3s*. A légica é que os

352 GT29. Orientacées relativas a transparéncia na acepcao do Regulamento 2016/679, adotadas
em 29 de novembro de 2017; revistas e adotadas pela ultima vez em 11 de abril de 2018.
Disponivel em: <https://www.cnpd.pt/bin/rgpd/docs/wp260rev01_pt.pdf>. Acesso em: 11 jul. 2019. p. 6.
353 MENDES, Laura Schertel. Transparéncia e Privacidade: violacdo e protecdo de informacéo
pessoal na sociedade de consumo. Universidade de Brasilia - UNB. Dissertagdo (Mestrado em Direito).
2008. Disponivel em: <http://www.dominiopublico.gov.br/download/teste/arqs/cp149028.pdf>. Acesso
em: 29 jul. 2019. p. 56.

3% | IMBERGER, Témis. Transparéncia Administrativa e Novas Tecnologias: o Dever de Publicidade,
o Direito a ser informado e o Principio Democratico. In: Revista do Direito Administrativo. v. 244,
FGV: 2007, p. 248-263. Disponivel em: <bibliotecariodigital.fgv.br>. Acesso em: 29 ago. 2019. p. 262.
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administrados tém o direito de saber sobre os tratamentos dos seus dados e os
administradores o dever de os informar para que deles possam dispor se preciso.

Portanto, como alicerce da publicidade, lealdade e legalidade, a transparéncia
garante aos titulares de dados o exercicio dos seus direitos. E, para que haja lisura
nesta prestacao de informacgdes, deve sé-la feita: (i) de maneira concisa, inteligivel e
acessivel; (ii) com linguajar claro, simples e adequado (em especial no caso de
criangas, para que a mensagem seja alcancada).

E, ainda mais, elas devem ser (iii) fornecidas por meio escrito ou outros meios,
como o eletrénico; ou (iv) oralmente, se assim preferir o titular dos dados pessoais; e
(v) a titulo gratuito, ou seja, os responsaveis pelo tratamento ndo podem, via de regra,
exigir de quem tenha titularidade pagamento pelas informacdes®s. A principiologia
aqui aplicavel descende dos diplomas internacionais humanitarios.

Ha uma série de informacdes a serem prestadas a garantia da transparéncia:
(i) identidade e contato dos responsaveis pelo tratamento; (ii) contato do encarregado
da protecao de dados; (iii) finalidades e fundamentos do tratamento; (iv) categorias de
dados envoltas; (v) destinatarios em questédo; (vi) se houve fluxo transfronteirico e
(vii)0 o nivel de adequacao protetivo (art. 14, n.2 1, “a” a “f”)3%,

Para transparéncia maxima, podem ser solicitados ainda (i) o prazo de
conservacao dos dados pessoais ou 0s critérios para sua fixacao; (ii) os interesses
legitimos dos responsaveis ou terceiros; (iii) a origem dos dados e se acessiveis de
fontes publicas; (iv) a existéncia de decis6es automatizadas; e, com posse de tais
dados, exercidos seus demais direitos (art. 14, n.® 2, “a” a “g”)3%".

Ja o direito de acesso € aquele que possibilita ao seu titular obter os dados
pessoais, automatizados ou nao, que lhe dizem respeito®s, e “compreende o

conhecimento sobre os dados armazenados, incluindo informagcdes acerca da sua

355 GT29. Orientacées relativas a transparéncia na acepcao do Regulamento 2016/679, adotadas
em 29 de novembro de 2017; revistas e adotadas pela ultima vez em 11 de abril de 2018.
Disponivel em: <https://www.cnpd.pt/bin/rgpd/docs/wp260rev01_pt.pdf>. Acesso em: 11 jul. 2019. p. 7.
3% UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 11 jul. 2019.

357 1d., Regulamento n.? 679/2016.

358 DRUMMOND, Victor Gameiro. Internet, privacidade e dados pessoais. — Rio de Janeiro: Editora
Lumen Juris, 2003. p. 54.



103

origem; sobre o0s organismos receptores das informacdes transmitidas ou a sua
categoria; e sobre o0 objetivo do armazenamento’ss®,

A frequéncia desse acesso varia conforme as diversas legislacdes, bem como
a sua gratuidade ou onerosidade. Associado com a transparéncia, esse direito serve
entdo para conhecimento dos seus dados pessoais e verificacdo da licitude do
tratamento deles. Podera, contudo, ser limitado por medidas legislativas, parcial ou
totalmente, adotadas pelos Estados Membros em certas hipéteses.

O RGPD lista situagdes que autorizam a restricdo do direito de acesso, a
exemplo dos casos para (i) ndo prejudicar inquéritos, investigacoes e procedimentos
oficiais e judiciais; (ii) nao prejudicar prevengao, detecgao, investigacao, repressao ou
execucao de penas; (iii) proteger a seguranca juridica e/ou segurancga nacional; e (iv)
proteger direitos e liberdades de terceiros (art. 15, n.% 1, “a” a “e”)3¢o,

Em matéria jurisprudencial, sobre o direito de acesso dos cidadaos aos
documentos das instituicbes da UE e a protecdo dos dados pessoais, tem-se o
Recurso de Decisao do TJUE na qual restou confirmado, através de consulta, o uso
indevido de dados pessoais e foi garantido ao titular seu direito de oposicaoss'.

3.3.2 Direito de retificagao e direito de apagamento

E prerrogativa do titular que seus dados pessoais ndo sejam maculados com
inexatiddes ou incompletudes. Estas circunstancias estao relacionadas com o direito
de retificacao, cujo exercicio pelo respectivo detentor obriga que os responsaveis pelo
tratamento dos dados, sem demora infundada, procedam a correcao das imprecisoes
ou ao preenchimento das omissdes/lacunas (art. 16)32.

Uma retificagdo pode inclusive acontecer mediante declaragdo adicional e
servir para ocasionais desatualizacées dos dados, sejam causadas pelos usuarios ou

3% MENDES, Laura Schertel. Transparéncia e Privacidade: violagdo e protecdo de informagao
pessoal na sociedade de consumo. Universidade de Brasilia - UNB. Dissertagdo (Mestrado em Direito).
2008. Disponivel em: <http://www.dominiopublico.gov.br/download/teste/args/cp149028.pdf>. Acesso
em: 29 jul. 2019. p. 54.

360 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 11 jul. 2019.

361 |d. TRIBUNAL DE JUSTIGCA DA UNIAO EUROPEIA. Acérdao de 29 de junho de 2010 (Grande
Seccdo), Comissao/Bavarian Lager (C-28/08 P, EU:C:2010:378). Disponivel em: <https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A62008CJ0028>. Acesso em: 29 jul. 2019.

362 Regulamento n.2 679/2016, op. cit., ndo paginado.
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pelos provedores; todavia, se a responsabilidade pelo tratamento for de uma entidade
da Administracdo Publica, o administrado/titular terd ndo apenas o direito de
retificacdo, como também o dever de os manter atualizadoszss.

O direito a retificacdo, por conseguinte, permite ao titular dos dados pessoais,
especialmente aos ciberconsumidores, exigir a exatidao de seus dados. Destaca-se,
inclusive, que a retificagdo nao precisa, necessariamente, da iniciativa do titular dos
dados pessoais, uma vez que o préprio responsavel pelo tratamento dos dados tem
essa obrigacaoss4.

O direito ao apagamento de seus dados pessoais, muitas vezes chamado de
“direito a ser esquecido” ou “direito ao esquecimento”, é outra faculdade a disposicao
de quem possua titularidade sobre eles. O Regulamento autoriza a exclusao dos
respectivos dados pessoais, sem injustificada demora, nas hipéteses legais ou para
cumprimento de dever do responsavel pelo tratamento dos dados.

Cumpre registrar que embora seja entendido que o direito ao apagamento e o
direito ao esquecimento sejam termos semelhantes, Marques e Silveira explicam que
possuem ambitos de protecao distintos. Segundo os autores, o direito ao apagamento
estava previsto na Diretiva n.? 46/1995 (arts. 12° e 149) e o direito ao esquecimento

esta previsto no RGPD:

De qualquer forma, sao dois direitos com ambitos de protegao
distintos. Por meio do direito ao esquecimento o afetado reclama
protecdo contra a difusdo de dados pessoais que Ssao
processados/propagados e se tornam acessiveis por intermédio de
motores de busca — ou seja, um direito originariamente concebido para
ser exercido online. Nessa medida, o direito ao esquecimento se
distingue do direito ao apagamento originariamente previsto na
Diretiva 95/46 para ser exercido offline, pois o Ultimo implica que os
dados pessoais sejam conservados apenas por um certo periodo de
tempo, exigindo-se 0 seu apagamento a partir de um prazo adequado
as finalidades do tratamento?6s.

363 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo. Regulamento Geral de Protecdo de Dados:
manual pratico. Vida Econémica: Porto, 2017. p. 12.

364 DRUMMOND, Victor Gameiro. Internet, privacidade e dados pessoais. — Rio de Janeiro: Editora
Lumen Juris, 2003. p. 56.

365 MARQUES, Jodo; SILVEIRA, Alessandra. Do direito a estar s6 ao Direito ao esquecimento.
Consideragdes sobre a protegcao de dados pessoais informatizadas no Direito da Unido Europeia:
sentido, evolucao e reforma legislativa. In: Revista da Faculdade de Direito UFPR. v. 61, n. 3, 2016.
p. 91-118. Disponivel em: <https://revistas.ufpr.br/direito/article/view/48085/29828>. Acesso em: 30 jul.
2019. p. 111.
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Os casos permissivos guardam relacdo com os principios de tratamento de
dados pessoais (licitude, lealdade, finalidade, adequacado, exatiddao, atualizacéo,
minima conservagao etc.); a retirada do consentimento, o tratamento ilicito, a atuagao
de autoridade, o cumprimento de deciséo judicial e a coleta de dados pessoais para
oferta de servicos sao casos autorizadores (art. 17, n.2 1, “a” a “f”)3¢s,

Tendo em vista a tecnologia disponivel, os custos da operacao e questdes
técnicas inerentes, o responsavel pelo tratamento dos dados a serem deletados pode
apenas limita-los em determinadas situac¢des, “nomeadamente as que se prendem
com os prazos de conservacao dos dados por razdes de interesse publico, seguranca

nacional, de faturacao, comerciais, fiscais ou outross’.

3.3.3 Direito a limitacao de tratamento e obrigacao de notificacdo

Seguindo um modelo normativo centrado nos cidaddos e pautado em maior
transparéncia dos dados e maior autonomia dos titulares, o RGPD garante a estes o
direito a limitacdo do tratamento de seus dados pessoais em quatro situagdes. Ato
continuo, se contemplada uma das hip6teses aplicaveis e realizada a limitagéo, o
titular devera ser cientificado pelos responsaveis.

Ademais, a legislacao prevé os casos de (i) contestacdo da exatidao dos dados
pessoais, durante periodo razoavel para apuracdo; (ii) preferéncia do titular pela
limitacao do tratamento (ilicito) ao invés de apagamento; (iii) requisicao do titular para
fins de declaragdo, exercicio ou defesa em processo judicial, quando ja
desnecessarios; e (iv) oposicao do titular ao tratamento (art. 18, n.2 1)3ss,

Nas consideracoes iniciais sdo elencados alguns métodos de restricdo de
tratamento. Um deles é a transferéncia temporaria de certos dados para outro sistema
de tratamento; outro método € a nao disponibilizacao do acesso de dados especificos

366 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 11 jul. 2019.

367 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo. Regulamento Geral de Protecao de Dados:
manual pratico. Vida Econémica: Porto, 2017. p. 13.

368 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 12 jul. 2019.
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por alguns utilizadores; um terceiro é a retirada temporaria de um endereco eletrénico
dos dados publicados (considerando n.% 67)3¢°,

Por outro lado, uma vez limitado o tratamento, os dados pessoais s6 poderao
ser objeto de novo tratamento pelo responsavel se houver consentimento do
respectivo titular ou se necessario para fins declarativos, potestativos ou defensivos
judiciais, ou ainda se houver interesse publico da Unido ou Estado-Membro.
Excepciona-se a esta regra a conservagao dos dados pessoais (art. 18, n.? 2 e 3)37.

Determinou-se também que compete ao responsavel pelo tratamento de dados
pessoais a obrigacéo de notificacao ao respectivo titular de dados sempre que houver
quaisquer retificagdes ou apagamentos de dados pessoais ou limitacbes de
tratamento, desde que referida comunicacdo nao seja impossivel ou requeira

demasiado esforgo (art. 19)37.

3.3.4 Direito a portabilidade dos dados

O direito a portabilidade, no tocante ao tratamento de dados pessoais, pode ser
definido como a transferéncia de determinada informagédo personalissima de uma
fonte para outra fonte. Com este direito, os titulares estdo autorizados a receber os
dados pessoais outrora fornecidos aos responsaveis pelo tratamento e de os
retransmitir a outrem, adquirindo, desta forma, maior controle sobre eles.

Este recebimento deve acontecer sob formato estruturado, de utilizagdo
costumeira e de leitura automatica e esta transmissao ndo podera ser obstada pelo
responsavel. Duas sdo as condicbes ao seu exercicio: (i) que o tratamento seja
baseado no consentimento ou execucédo de contrato; e (i) que o tratamento seja
efetuado por meios automatizados (Considerando n.% 68 e art. 20, n.% 1, “a” e “b”)%2.

O RGPD apresenta ressalvas quanto ao exercicio deste direito. A
transmissibilidade direta entre os responsaveis pelo tratamento fica a mercé da

viabilidade técnica. Sera inaplicavel o direito se o tratamento envolver funcdes de

389 |bid., ndo paginado.

370 Ibid., ndo paginado.

371 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 12 jul. 2019.

372 |bid., ndo paginado.
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interesse publico ou atuacdo de autoridade publica e se prejudicar direitos e/ou
liberdades de terceiros (art. 20, n.2 2, 3 e 4)37.

Semelhante, a primeira vista, com o direito de acesso, com ele ndo deve ser
confundido. O direito a portabilidade de dados pessoais “possibilita a transmissao
direta de dados pessoais entre dois responsaveis pelo tratamento”, apoiando a livre
circulacao de dados pessoais na UE, estimulando concorréncia entre os responsaveis
pelo tratamento e fomentando o mercado de servicos digitaiss?.

Impende esclarecer que, de acordo com Janal, o direito a portabilidade possui
uma dupla conceituacao. No contexto do RGPD (art. 20) e da Proposta de Diretiva
sobre Contratos de Fornecimento de Conteudo Digital (COM n.? 0634/2015, art. 13,
n.2 2, “c”; art. 16, n.® 4, “b”)375, “o termo portabilidade descreve o direito de recuperar
dados relativos a uma pessoa singular’ss.

Em contrapartida, no contexto da Proposta de Regulamentacdo em matéria de
Portabilidade Transfronteirica de Servicos Online (COM n.. 627/2015)%7, a
portabilidade “busca assegurar que o conteudo digital adquirido por um consumidor
no Estado Membro possa ser acedido sem qualquer taxa por qualquer outro Estado-
Membro™78, primando assim por uma isencao tributaria dentro do megabloco.

O que se percebe aqui € uma efetivacdo multidimensional dos direitos dos
consumidores em relacao a portabilidade transfronteirica dos seus dados pessoais.
Enquanto o RGPD e o DCD-Proposal fortalecem este direito do titular de dados
pessoais, a COM n.? 627/2015 segue um viés mais econdmico e logistico, que se
revertem em beneficios ao ciberconsumidor.

Seguindo este raciocinio, Cravo destaca que “deve-se reconhecer que 0s

dados figuram atualmente como um insumo indispensavel para a maior parte dos

373 |bid., ndo paginado.

374 GT29. OrientacGes sobre o direito a portabilidade dos dados, adotadas em 13 de dezembro
de 2016; com a ultima redagao revista e adotada em 5 de abril de 2017. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp242rev01_pt.pdf>. Acesso em: 12 jul. 2019. p. 3.

375 COMISSAO EUROPEIA. COM n.2 0634/Final/2015/0287, de 9 de dezembro de 2015. Proposal for
a Directive of the European Parliament and of the Council on certain aspects concerning contracts for
the supply of digital content. Disponivel em: <https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A52015PC0634>. Acesso em: 30 jul. 2019.

376 JANAL, Ruth. Data Portability: a tale of two concepts. In: Journal of Intellectual Property, Information
Technology and Electronic Commerce Law (JIPITEC). v. 8. Issue 1, ISSN 2190-3387, 2017. 29-69.
Disponivel em: <https:/bit.ly/2g5Ut1u>. Acesso em: 30 jul. 2019. p. 59-60. (tradug&o nossa).

377 COMISSAO EUROPEIA. COM n.2 0627/Final/2015/0284, de 9 de dezembro de 2015. Proposal for
a Regulation of the European Parliament and of the Council on ensuring the cross-border portability of
online content services in the internal market. Disponivel em: <https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM%3A2015%3A0627%3AFIN>. Acesso em: 30 jul. 2019.

378 JANAL, op. cit., p. 59-60. (traducdo nossa).
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servicos disponibilizados no mercado digital™. Quer dizer a autora que simplesmente
regular a privacidade, desconsiderando a aspecto mercadoldgico da portabilidade dos
dados pessoais, resultara em parcial protecdao do consumidor.

3.3.5 Direito de oposi¢ao e nao sujeicao as decisdes automatizadas

O direito a oposicao é prerrogativa que o titular dos dados pessoais faz jus.
Como seu nome indica, este direito permite ao seu portador, percebida a ilicitude no
tratamento dos seus dados, demandar, a qualquer momento, sua cessagédo pelo
responsavel. Contudo, o tratamento ndo cessara se expostas razdes legitimas que
sobrepujem direitos do titular ou envolvam questdes judiciais (art. 21, n.2 1)380,

E igualmente oponivel pelo seu titular o tratamento de dados pessoais para
efeito de comercializacao direta, incluindo a definicao de perfis feita com este objetivo;
com a oposi¢cao, que pode ser realizada por meios automatizados, o responséavel pela
negociacao cessara o tratamento mercantil dos dados e devera comunicar de forma
clara e distinta ao titular sobre a situacao (art. 21, n.2 2 ao 5)3'.

Considera-se definicdo de perfil como qualquer tratamento informatizado de
dados pessoais com intuito de avaliar caracteristicas individuais do seu titular,
especialmente relacionados “com seu desempenho profissional, a sua situacéao
econémica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento,
localizacao ou deslocagdes” (art. 42, n.? 4)3e2,

Estudos comprovaram que a definicdo de perfil, 0 chamado profiling, perpetua
o cultivo de esteredtipos e a segregacao social, restringindo a liberdade de escolha
dos titulares dos dados pessoais ao lhes enquadrar em categorias especificas. Com
isso, aumenta a margem de suscetibilidade de haverem previsdes imprecisas e

discriminagdes injustificadas de negacdes de servigcos e bens?s,

379 CRAVO, Daniela Copetti. Direito a portabilidade de dados: necessidade de regulagdo ex ante e
ex post. Tese (Doutorado em Direito). UFRS: Porto Alegre, 2018. p. 172.

380 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 13 jul. 2019.

381 |bid., ndo paginado.

382 |bid., ndo paginado.

383 3T29. Orientacoes sobre as decisoes individuais automatizadas e a definicao de perfis para
efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de 2017; com a ultima redacao
revista e adotada em 6 de fevereiro de 2018. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp251rev01_pt.pdf>. Acesso em: 13 jul. 2019. p. 6.
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O Regulamento garante ainda ao titular de dados pessoais sua oposicao ao
tratamento deles para finalidades de investigacao cientificas, histéricas ou artisticas
se justificadas por motivos particulares. Este regramento estara excepcionado nos
casos em que o tratamento for indispensavel ao prosseguimento de obrigacdes de
interesse publico (art. 21, n.2 6)34,

Conquanto predomine o interesse publico, este tratamento ficara sujeito a
preservacao dos direitos e liberdades do titular, a exemplo da utilizacao de métodos
organizacionais para garantir os principios da minimizacdo de dados, da
proporcionalidade e da necessidade, ou mesmo a pseudonimizacdo. Os Estados
Membros ditardo as metodologias e condicdes especificas (considerando n.% 156 )3¢s,

Ao titular de dados também esté previsto o direito de ndo sujeicéo a decisbes
exclusivamente automatizadas com seus dados pessoais, inclusive definicdo de
perfis, e que tenham repercussao no ambito juridico ou Ihe afetem significativamente.
Isto quer dizer que o titular pode solicitar que tratamentos informatizados a seu
respeito tenham interven¢do humana (art. 22, n.? 1)3ss,

Trata-se de pratica cada vez mais recorrente e automatica. Os sistemas
informacionais, prezando cada vez mais pela celeridade do recolhimento,
processamento e gerenciamento de dados pessoais costumam excluir a atuacao
humana da equacdo, fazendo com que recrutamentos eletrbnicos ou recusas
instantaneas de crédito, por exemplo, afetem os titulares com frequéncia.

Estas decis6es automatizadas podem ser baseadas em qualquer tipagem de
dados, tais quais os fornecidos pelos proprios titulares (através de respostas a
questionarios), os observados/recolhidos dos titulares (como dados de localizacao
obtidos via aplicacdes) ou os deduzidos através de perfis pré-existentes deles (como
as pontuacoes de créditos). Neste sentido, comenta Bionise7:

Cada vez mais, os dados dos cidadaos, dispersos na rede, dizem mais
sobre eles e quem os manipula sabe até mais sobre eles mesmos.

384 Regulamento n.? 679/2016, op. cit., ndo paginado.

385 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 13 jul. 2019.

386 |bid., ndo paginado.

387 GT29. Orientacoes sobre as decisoes individuais automatizadas e a definicao de perfis para
efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de 2017; com a ultima redacao
revista e adotada em 6 de fevereiro de 2018. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp251rev01_pt.pdf>. Acesso em: 13 jul. 2019. p. 8.
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Essa capacidade de identificar os mais diversos padrdes de
comportamentos e prever a sua recorréncia no futuro é uma
verdadeira “mina de ouro” para a abordagem publicitaria®®®.

Percebe-se aqui a veracidade da maxima popular, a de que “a corda sempre
arrebenta do lado mais fraco”; e, neste contexto, o lado é o do ciberconsumidor, que
trespassa por situacdes, muitas vezes sem perceber, nas quais seus dados pessoais
sao violados, seja pelo tratamento instantdneo e automatizado dos dados, seja pelo
seu desconhecimento normativo e vulnerabilidade técnica ou financeira.

Esta hipossuficiéncia nem sempre quer traduzir a ideia de que os consumidores
nao saibam lidar com tecnologia, mesmo porque, se assim o fosse, 0 avanco do
comércio eletrdnico ndo seria tao significativo. Logo, constata Bioni que “cada vez
mais 0s usuarios da Internet subvertem-se em consumidores, sendo uma clara
amostra de tal afirmacao o crescimento exponencial do comércio eletrdnico”e.

E a este crescimento dos ciberconsumidores acompanha um massivo aumento
de pessoas vulneraveis, cuja hipossuficiéncia acontece longe das vistas comuns, com
a coleta de dados pessoais e informacdes de consumo, com a formacao de bancos
de dados e cadastros de consumo, no microverso dos bits e bytes e dos algoritmos
de preferéncia.

Vejam-se os websites de redes sociais e de compras online que recolhem,
compilam, codificam e transformam em indicadores as preferéncias pessoais e de
consumo dos titulares de dados; vejam-se os aplicativos de monetizacao de pesquisas
que barganham com os ciberconsumidores dados pessoais e sensiveis por centavos;
ou mesmo as politicas de privacidade com clausulas nebulosas.

Neste sentido, alertam Zuin e Assis sobre a utilizagdo dos meios eletrdnicos
como instrumento de massa, sobre os riscos das relacdes consumeristas virtuais
decorrentes de um ambiente promissor e envolvedor e, ao mesmo tempo, inéspito e
desregrado, destacando ainda o dever dos responsaveis pelo tratamento dos dados

e as politicas que minimizem o desconforto/inseguranca do ciberconsumidor:

A internet revolucionou a sociedade na capacidade de prover meios
para satisfagdo das suas volicdes, através do consumo por meio
eletrénico, podendo, num futuro ndo muito longinquo, ser considerado

388 BIONI, Bruno Ricardo. Protecao de dados pessoais: a funcio e os limites do consentimento. — Rio
de Janeiro: Forense, 2019. p. 61.
389 BIONI, Bruno Ricardo. Protecao de dados pessoais: a funcio e os limites do consentimento. — Rio
de Janeiro: Forense, 2019. p. 43.
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um instrumento da massa, pautado na perspectiva da conhecida
globalizacao e da sociedade da informac¢ao consumidora. Os riscos e
perigos inerentes as relagées de consumo via internet trazem receios
sobre as possibilidades de agressao ao direito do consumidor, em
razdo de sua reconhecida vulnerabilidade, em especial na subtracdo
da sua capacidade de compreensado das implicacées das acdes no
mundo cibernético no atendimento de sua vontade, motivo pelo qual,
em muitos pontos, a atual sistemética aponta a necessidade da
adocao de mecanismos integrativos do ordenamento juridico para se
alcangar uma solugao capaz de minorar o desconforto e a inseguranga
do consumidor. Com efeito, a vulnerabilidade e a informacao sao os
principios-guia que relembram a posi¢ao desfavoravel do consumidor,
bem como a possibilidade deste também ser afetado pela
conformagdo ambiental inadequada, o que torna ainda mais latente a
necessidade da responsabilidade do fornecedor ap6s o consumo,
como instrumento indutor das relagbes consumistas sob uma
perspectiva ambiental 6tima39.

Nao obstante haja situacées expressamente autorizadas pela UE ou pelos
Estados Membros para tratamento automatizado irrestrito pelos responsaveis - como
para prevenir fraudes e evasoes fiscais, garantir seguranga, confianga ou execugao
de contrato feito ou servigco prestado, ou ainda direitos e liberdades dos proprios
titulares (se consentidos) -, ha limites a serem respeitados (art. 21, n.? 2, “a” a “c”)%".

Mesmo nestes casos, o titular dos dados pessoais pode manifestar seu ponto
de vista, opor-se a decisdo automatizada e solicitar intervencdo humana para
obtencdo de explicacdo da decisdo tomada (art. 21, n.? 3). Ademais, decisdes
automatizadas que envolvam criancgas (considerando n.? 71) ou dados sensiveis, sem
as devidas precaucgdes e autorizagdes cabiveis, sao ilegais (art. 21, n.2 4)32,

A conclusao alcancavel é de que as definicbes de perfis e as decisdes
automatizadas podem ser vantajosas para pessoas e organizagdes nos quesitos
eficiéncia e economia de recursos, mas que também sao suscetiveis de ocasionar
riscos aos direitos e liberdades dos titulares de dados pessoais3® e que, portanto, as
medidas protetivas trazidas pelo RGPD sao pertinentes e necessarias.

3% ASSIS, Ana Claudia Mrando Lopes; ASSIS, Vinicius de; ZUIN, Aparecida Luzia Alzira. A dinamica
tecnologica e os desafios na regulacao do direito do consumo no Brasil. p. 20-35. In: Desafios
socioambientais das sociedades de consumo, informacional e tecnolégica [recurso eletrdnico] / Aidee
Moser Torquato Luiz... [et al.]; organizadores, Pedro Abib Hectheuer, Bruna Borges Moreira Lourenco,
Marcia Abib Hecktheuer. — Itajai: UNIVALI, 2018. p. 33.

391 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 13 jul. 2019.

392 |bid., ndo paginado.

393 3T29. Orientacoes sobre as decisoes individuais automatizadas e a definicao de perfis para
efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de 2017; com a ultima redacao
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3.4 Autoridades de protecao de dados pessoais

Tendo em vista o espirito, a ambicao e o proposito da UE com a adogao do
RGPD, a criagcédo e a regulagcao das autoridades protetoras de dados pessoais serdo
fundamentais para cumprimento deste quadro normativo moderno, contribuindo para
fiscalizacdo e protecdo de direitos e liberdades fundamentais dos cidadaos, ainda
mais pela quantidade de organizacdes e de informacdes em larga escala.

Seguindo a legislacao, registra-se a existéncia da: (i) a Autoridade Europeia
para a Protecdo de Dados (AEPD); (ii) as Autoridades Publicas Independentes de
Protecao de Dados (APD), também conhecidas como Autoridades de Controle; (iii) os
Responsaveis pelo Tratamento de Dados; e (iv) os Encarregados de Protecao de
Dados (EPD); cada qual com suas préprias atribuicoes e finalidades.

Diante da importancia das atividades exercidas por essas instituicoes para
protecdo dos dados pessoais, imperioso que sejam feitos alguns comentarios a
respeito das criacdes, atribuicoes e poderes das referidas autoridades para que entao
sejam tratadas as medidas de seguranca promovidas pelo RGPD para combater o

personal data breach e minimizar seus efeitos.

3.4.1 Autoridade Europeia para a Protecao de Dados

A Autoridade Europeia para a Protecdo de Dados (AEPD), doravante chamada
pelo seu acrbnimo, consiste em 6rgao de controle independente criado pelo
Regulamento (CE) n.% 45/2001%% - revogado pelo Regulamento (UE) n.? 1.725/201839%
— com o objetivo de controlar todas as operacdes de tratamento de dados pessoais

efetuadas pelas instituicoes e pelos 6rgaos da Unido (art. 1%, n.? 3).

revista e adotada em 6 de fevereiro de 2018. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp251rev01_pt.pdf>. Acesso em: 13 jul. 2019. p. 5.

3%4 UNIAO EUROPEIA. Regulamento (CE) n.2 45/2001 do Parlamento Europeu e do Conselho, de
18 de dezembro de 2000, relativo a proteccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicdes e pelos 6rgaos comunitérios e a livre circulacdo desses
dados. Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32001R0045>.
Acesso em: 14 jul. 2019.

3% |d. Regulamento (UE) 1.725/2018 do Parlamento Europeu e do Conselho, de 23 de outubro de
2018, relativo a protecédo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas instituicdes e pelos 6rgaos e organismos da Unido e a livre circulagao desses dados, e que revoga
o Regulamento (CE) n.° 45/2001 e a Decisao n.° 1247/2002/CE (Texto relevante para efeitos do EEE.).
Disponivel em: <https://eur-lex.europa.eu/eli/reg/2018/1725/0j>. Acesso em: 14 jul. 2019.
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A AEPD foi habilitada a desempenhar suas funcdes e poderes de forma
totalmente autébnoma. Nao sofrendo influéncias externas, sejam elas diretas ou
indiretas, tampouco precisando solicitar ou receber instrucdes de terceiros, o 6rgao
precisa funcionar com integridade, discricao e sigilo profissional, ndo podendo exercer
quaisquer outras atividades profissionais durante seu mandato (art. 55 e 56).

Referida autoridade, sediada em Bruxelas (art. 54, n.% 6), € nomeada por um
periodo de 05 (cinco) anos (art. 53, n.% 1), com mandato renovavel uma unica vez (art.
53, n.? 3) e conta com varias atribuicées expressas (art. 57, n.? 1, “a” a “q”), além de
poderes de investigacao (art. 58, n.2 1), correcao (art. 58, n.® 2), autorizacao e consulta
(art. 58, n.? 3) e submissao de pleitos a apreciacao do TJ (art. 58, n.2 4)3%,

No tocante as suas atribuicées, a AEPD (i) controla e aplica normas protetivas
de dados dos 6rgédos e instituigbes da Unido (salvo as do TJ); (i) promove a
conscientizacao do publico acerca de riscos, direitos e garantias inerentes a tematica;
(iii) promove a conscientizacao dos responsaveis pelo tratamento de suas obrigacoes;
(iv) presta informacdes e coopera com autoridades quando preciso.

Outrossim, (v) trata e investiga reclamacgdes recebidas e informa aos envolvidos
sobre seu andamento e resultado; (vi) presta aconselhamento sobre medidas
legislativas e administrativas; (vii) acompanha a evolucao e nivel da tecnologia da
informacdo e comunicagao; (viii) adota clausulas contratuais; (ix) conserva lista de
critérios de avaliacao de impacto; (x) participa do Comité Europeu.

Ela ainda (xi) assegura o secretariado do Comité Europeus3®’; (xii) presta
conselhos sobre tratamento de consulta prévia; (xiii) autoriza clausulas contratuais de
transferéncia de garantias adequadas; (xiv) conserva registros internos de violacoes;
(xv) executa tarefas de protecao de dados pessoais; e (xvi) elabora seu proprio
regulamento interno (art. 57, n.% 1, “a” a “q”)3e.

Enquanto o Regulamento (UE) n.? 1.725/2018 dispde sobre os Responsaveis
pelo Tratamento de Dados (art. 26 e seguintes) e Encarregados de Protecao de Dados

3% UNIAO EUROPEIA. Regulamento (UE) 1.725/2018 do Parlamento Europeu e do Conselho, de
23 de outubro de 2018, relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas instituicdes e pelos 6rgaos e organismos da Unido e a livre circulagédo desses
dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisao n.° 1247/2002/CE (Texto relevante
para efeitos do EEE.). Disponivel em: <https://eur-lex.europa.eu/eli/reg/2018/1725/0j>. Acesso em: 14
jul. 2019.

397 A Autoridade Europeia de Protecdo de Dados redige e publica os critérios de acreditacdo de um
organismo para monitorizar cédigos de conduta para auxiliar a Secretaria do Comité Europeu no
cumprimento de suas obrigagdes (arts. 41 e 43 do RGPD).

398 Regulamento (UE) n.2 1.725/2018, op. cit., ndo paginado.
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(art. 23 e seguintes), o Regulamento (UE) n.% 679/2016 disp6e acerca da Autoridade
de Controle (art. 51 e seguintes). Ambos os regulamentos estdo vigentes e sao
complementares no quesito tratamento de dados pessoais.

3.4.2 Autoridades de Controle

As Autoridades de Controle sdo érgaos publicos independentes designados
pelos Estados Membros para resguardar os direitos e liberdades fundamentais das
pessoas singulares relativos a protecao de dados pessoais e circulacdo de dados na
Uniao, funcionando entdo como fiscais da aplicacdo do RGPD. Pode-se contar com
mais de uma autoridade nomeada por nacao (art. 4, n.2 21, e, art. 51, n.2 1).

Curioso é o fato de que a maioria das nagdes europeias prevé uma unica
autoridade de protecdo de dados, com excec¢ao da Alemanha, da Suica e do Reino
Unido que possuem mais de uma; e, até pouco tempo, a ltalia, que nao possuia
nenhuma autoridade nacional de controle, apenas um Registro Geral para o
tratamento de dados pessoais?®®; atualmente, ja designou sua autoridade.

As autoridades devem, outrossim, ser independentes, como a propria
legislacédo europeia dispde, sem influéncias externas, para cumprirem suas funcoes
de protecao dos dados pessoais. Referida independéncia ndo quer dizer que as
autoridades de controle devem se afastar dos seus respectivos Estados Membros,
mas sim guardar certo nivel de desvinculagcao a idoneidade das suas atribuicoes.

Mesmo porque, acerca desta questdo, comenta Limberger, “o legislador néo
possui liberdade de criagdo total das administracbes independentes, devendo
concretizar os limites e estabelecer as garantias de tal modo que a utilizacdo da
informatica respeite os direitos de honra e intimidade™. Mundialmente, o nivel de
vinculag&o das autoridades de controle aos seus governos costuma variar bastante.

Neste diapasdo, no tocante as Autoridades Nacionais com natureza
fiscalizatéria, em material jurisprudencial, encontra-se a Acao por incumprimento do
Estado do TJUE, ainda sob a égide da Diretiva n.? 46/1995/CE, que abordou a

399 | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecéo
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007. p.142.
400 |bid., 146.
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problematica do alcance da exigéncia de independéncia. No caso, a Comissao
solicitava a declaracao de violacao pela Alemanha a Diretiva“!.

Restou declarada a violagdo e reconhecida e assegurada pelo TJUE a
independéncia da Autoridade de Protecdo de Dados da Alemanha, uma vez que a
Diretiva esta a servico da protecao das pessoas singulares e do tratamento dos seus
dados pessoais € ndo a servico das autoridades publicas e de seus agentes, como
espécie de regime estatutario especial.

Ademais, tecnicamente, elas trabalham em cooperacéao, todas entre si e com a
Comissao, e aplicam com coeréncia as normas protetivas. Ha determinacao expressa
para que, em caso de mais de uma autoridade de controle, nomeie-se uma
representante nacional e que cada Estado-Membro notifique sobre as legislacbes
adotadas a Comissao para haver uniformidade e atualizacdo (art. 51, n.® 2 a 4).

Com nomeacgdes mediante procedimentos transparentes, seus membros séo
nomeados pelo (i) Parlamento; (ii) Governo; (iii) Chefe de Estado; ou (iv) Organismo
independente com poder de nomeacdo. Destacam-se pelas suas habilidades,
experiéncias, conhecimentos e sigilo na area de protecdo de dados pessoais €
possuem, como regra, mandados nao inferiores a 4 (quatro) anos (art. 54, n.2 1 e 2).

Conhecida como Autoridade de Controle Principal, sua competéncia para
prossecucao de atribuicoes e exercicio de poderes esta restrita ao territoério do seu
préprio Estado-Membro, com excec¢ao ao controle do tratamento de dados realizado
pelos tribunais (art. 55, n.? 1 a 3), inclusive para certos casos de tratamentos
transfronteiricos de dados pessoais (art. 56, n.2 1)402,

Para identifica-la é preciso determinar a localizacdo do estabelecimento
principal ou estabelecimento Unico do responsavel pelo tratamento ou do
subcontratante na UE (art. 4, n.? 16), uma vez que a administracdo central € onde se
decidem ou executam os tratamentos. A questado é aclarada nas explica¢des iniciais
(362 Considerando) e minuciada em orientacao do GT do art. 2943,

401 TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Acérddo de 9 de marco de 2010 (Grande
Secc¢ao), Comissao/Alemanha (C-518/07, EU:C:2010:125). Disponivel em: <https://bit.ly/2NpUchT>.
Acesso em: 30 jul. 2019.

402 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 13 jul. 2019.

403 GT29. OrientacOes sobre a identificacao da autoridade de controlo principal do responsavel
pelo tratamento ou do subcontratante, adotadas em 13 de dezembro de 2016; com a ultima
redacdo revista e adotada em 5 de abril de 2017. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp244rev01_pt.pdf>. Acesso em: 14 jul. 2019. p. 4-5.
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Ademais, cada autoridade de controle é competente para tratar reclamacoes
apresentadas ou potenciais violacbes ao RGPD causadas por estabelecimentos
nacionais ou afetas aos titulares de dados dentro do proprio Estado-Membro. Devera
haver uma interlocucdo, notificacdo e decisdo entre autoridade principal e
“secundaria” sobre quem atuara no caso concreto (art. 56, n.2 2 a 6).

Suas atribuicbes envolvem conscientizacdo, cientificacdo, notificacao,
aconselhamento, orientacdo e acreditacdo; controle, execucao e processamento de
reclamacdes; cooperacao e investigacao de fatos relevantes; aprovacao, autorizagao
e adocao de clausulas, requisitos, certificacdes; e redacao, elaboracéo e conservacao
de documentos e registros internos (art. 57, n.2 1, “a” a “v”).

Seus poderes investigativos (art. 58, n.? 1), poderes corretivos (art. 58, n.? 2),
poderes consultivos e autorizativos (art. 58, n.® 3) e suas obrigacdes garantistas (art.
58, n.? 4 a 6) estao especificadas no Regulamento. Dentre tais obrigacdes, ressalta-
se a de apresentacao de relatério anual de atividades, contendo eventual listagem de
violagdes notificadas e medidas aplicadas (art. 59)404.

Uma relagdo completa de todas as Autoridades Nacionais de Protecao de
Dados Europeias pode ser encontrada no repositorio online da Comissao Europeia,
contendo a titulagdo dos 6rgaos, seus respectivos paises, logradouros publicos,
informacdes de contato telefdnico, eletrbnico e websites e diretores/presidentes

responsaveis, nos idiomas europeus correspondentes+s,

3.4.3 Responsavel pelo tratamento de dados e subcontratantes

De acordo com a definicdo do RGPD, o responsavel pelo tratamento de dados
(Controller) é pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que, individual ou coletivamente, estabelece as finalidades e os meios de
tratamento de dados pessoais, conforme disposicdes constantes no direito da UE ou

no direito dos Estados Membros (art. 4, n.2 7)40s,

404 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 13 jul. 2019.

405 COMISSAO EUROPEIA. Protecao de dados na UE. Autoridades nacionais de protecio de dados.
Disponivel em: <https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_pt>. Acesso
em: 15 jul. 2019.

406 Regulamento n.2 679/2016, op. cit., ndo paginado.
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Semelhante conceito consta no Regulamento n.? 1.725/2018, apesar do foco
no tratamento e circulacdo de dados feitos pelos érgaos, instituicoes e organismos da
UE e nao por pessoas singulares e coletivas (art. 3%, n.2 8). Nele é disposto ainda
sobre a responsabilidade destes sujeitos publicos, incluindo analise de riscos,
aplicacao de medidas técnicas e certificacdes de cumprimento (art. 26, n.2 1 ao 3)47,

Interessante destacar que as empresas/organizacdes, quando determinam em
conjunto com uma ou mais organizac¢des o porqué e como os dados serao tratados,
sdo conjuntamente tidas como responsaveis. Devem para tanto celebrar
contrato/acordo para assim funcionarem e os principais aspectos deste acordo devem
ser comunicados aos titulares de dados.

A figura do subcontratante (Processor) também é reconhecida pelo RGPD. Um
subcontratante, segundo definicdo legal, € “uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta
do responsavel pelo tratamento destes” (art. 4° n.? 8)48, Geralmente o subcontratante
€ terceiro externo a empresa, mas podem atuar junto a estas.

Ha disposicdes gerais acerca dos subcontratantes (art. 28, n.? 1 ao 10),
tratamento de dados pelos responsaveis e pelos subcontratantes, sob a autoridade
destes (art. 29), e dos registros de atividades de tratamento como nomes, contatos,
finalidades dos tratamentos, categorias de titulares, dados pessoais, destinatarios,
inclusive se estrangeiros, prazos e técnicas adotadas (art. 30 n.? 1, “a” a “g”)+.

Seguindo as diretrizes de cooperacao entre as autoridades de controle e os
EPDs, por forca do RGPD, os responsaveis pelo tratamento de dados, e os
subcontratantes sob as suas supervisdes, igualmente devem cooperar com a
autoridade de controle, quando solicitados por estas, para prosseguimento das suas
atividades em prol da protecéo e circulagédo dos dados pessoais (art. 31)+1.

407 UNIAO EUROPEIA. Regulamento (UE) 1.725, do Parlamento Europeu e do Conselho, de 23 de
outubro de 2018, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituicdes e pelos érgdos e organismos da Unido e a livre circulagdo desses
dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisao n.° 1247/2002/CE (Texto relevante
para efeitos do EEE.). Disponivel em: <https://eur-lex.europa.eu/eli/reg/2018/1725/0j>. Acesso em: 14
jul. 2019.

408 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/req/2016/679/0j>. Acesso em: 13 jul. 2019.

409 |bid., ndo paginado.

410 |bid., ndo paginado.
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3.4.4 Encarregado pela Protecao de Dados

O Encarregado pela Protecdo de Dados — EPD (Data Protection officer) é a
pessoa designada pelas organizacdes envolvidas com o tratamento de dados
pessoais, cuja funcao é necessaria sempre que houver massivo processamento de
dados pessoais e sensiveis que exija aconselhamento, monitorizacao e observancia
das normas de seguranca e protecdo dos dados*'".

O conceito de EPD néo ¢é inovacgéo trazida pelo RGPD. A nomeacao de EPD ja
era prevista na Diretiva n.? 46/1995/CE, embora nao houvesse obrigatoriedade de
nomeacao. Esta pratica foi cultivada pelos Estados Membros com o passar do tempo
e desde sempre incentivada pelo GT 29, que defendia sua figura como facilitadora de
conformacédo normativa e vantagem competitiva as empresas*2.

O RGPD trouxe consigo normas mais rigidas sobre os EPDs (art. 37 em diante),
tornando obrigatéria sua nomeacao nos casos de (i) tratamento realizado por
autoridade ou érgao publico (exceto tribunais); (i) tratamento que demande controle
regular/sistematico*'* em grande escala+4; e (iii) tratamento relativo a dados sensiveis
ou a condenagobes penais em grande escala (art. 37, n.2 1, “a” a “c”)41s.

Complementar ao RGPD, o Regulamento n.? 1.725/2018 dispde sobre os
critérios para designacao dos EPDs pelos 6rgaos, organismos e instituicbes da UE

411 PORTAL DO DPO - Encarregado de Proteccdo de Dados. Glossario RGPD. Disponivel em:
<https://www.portaldodpo.pt/glossario/>. Acesso em: 15 jul. 2019.

412 GT29. Orientac6es sobre os encarregados da protecdo de dados (EPD), adotadas em 13 de
dezembro de 2016; com a ultima redacao revista e adotada em 5 de abril de 2017. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp243rev01_pt.pdf>. Acesso em: 14 jul. 2019. p. 5.

413 Controle Regular e sistematico: “A nocao de controlo regular e sistematico dos titulares dos dados
nao esta definida no RGPD, mas inclui claramente todas as formas de seguimento de perfis na internet,
designadamente para fins de publicidade comportamental. [...] Na interpretacéo do GT 29, <<regular>>
significa, neste caso, uma ou mais das seguintes caracteristicas: continuo ou que ocorre a intervalos
especificos num determinado periodo; recorrente ou repetido em horarios estipulados; constante ou
periédico. Na interpretagao do GT 29, <<sistematico>> significa, neste caso, uma ou mais das
seguintes caracteristicas: que ocorre de acordo com um sistema; predefinido, organizado ou metédico;
realizado no &mbito de um plano geral de recolha de dados; efetuado no ambito de uma estratégia[...]".
(Ibid., p. 24-25).

414 Grande escala: “O RGPD n&o define o que constitui um tratamento de grande escala. O GT 29
recomenda que, em especial, os seguintes fatores sejam tomados em consideragéo para determinar
se o tratamento é efetuado em grande escala: nimero de titulares de dados afetados — como numero
concreto ou em percentagem da populagdo em causa; o volume de dados e/ou alcance dos diferentes
elementos de dados objeto de tratamento; a duracdo, ou permanéncia, da atividade de tratamento de
dados; o0 &mbito geografico da atividade de tratamento [...]". (lbid., p. 24).

415 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 13 jul. 2019.
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(art. 43, n.2 1 ao 5), as posicoes dos EPDs (art. 44, n.® 1 ao 9) e, obviamente, sobre
as fungdes dos EPDs (arts. 45, n.?2 1 ao 3)+6. Os mesmos tépicos normativos sao
abordados pelo RGPD (art. 37, n.° 1 ao 7; art. 38, n.° 1 a0 6; e art. 39, n.? 1 ao 2)4.

Especificamente, sao fungbes que competem aos EPDs: (i) informar e
aconselhar os responsaveis pelo tratamento sobre suas obrigacdes; (ii) controlar a
conformidade de normas dos Estados Membros com as da UE, além de repartir
responsabilidades, sensibilizar e formar técnicos atuantes no tratamento e realizar
auditorias; e (iii) aconselhar no solicitado sobre avaliagées de impacto.

Estdo ainda entre suas atribuicbes: (iv) cooperar com as autoridades de
controle; e (v) servir como intermediador com as autoridades de controle quanto as
consultas e consultas prévias. E, assim como para demais autoridades, os EPDs
devem considerar os riscos inerentes as operagoes de tratamento no tocante a sua
natureza, ambito, contexto e finalidades (art. 39, n.2 1 ao 2)+.

Tendo em vista o exposto, observa-se o quao importante sdo estas estruturas
de protecao de dados instituidas pelo RGPD, em especial as autoridades de controle,
gue nao apenas assumem o papel de resguardar a protecdo dos segredos comerciais
e industriais, mas também e, com rigor redobrado, a protecao dos ciberconsumidores
em razao das tecnicidades de seguranca de dados pessoais.

Nao bastasse a atuacgao fiscalizatoria, a competéncia delas abarca atribuicdes
juridicas — ao apreciar petitérios dos proprios prejudicados — e procedimentais — ao
editar regulamentos e tramites internos -, além de a¢des proativas — ao promover a
cooperacao entre outras autoridades de controle -, que elevam o nivel de integridade
e confiabilidade da seguranca de dados pessoais.

416 UNIAO EUROPEIA. Regulamento (UE) 1.725 do Parlamento Europeu e do Conselho, de 23 de
outubro de 2018, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituicdes e pelos érgaos e organismos da Unido e a livre circulagdo desses
dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisao n.° 1247/2002/CE (Texto relevante
para efeitos do EEE.). Disponivel em: <https://eur-lex.europa.eu/eli/reg/2018/1725/0j>. Acesso em: 14
jul. 2019.

417 Regulamento n.2 679/2016, op. cit., ndo paginado.

418 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 13 jul. 2019.
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3.5 Seguranca de dados pessoais

Tendo em vista este universo juridico e digital e este viés protetivo e securitario
que circunda a tematica, a questao da violagdo de dados pessoais é um dos pontos-
chave, o grande conectivo de todos os eixos da dissertacdo. O personal data breach
interligara a protecéo da privacidade dos consumidores com o inovador Regulamento
europeu e com a necessidade de normatizacdo a respeito destes incidentes de
seguranca no MERCOSUL, que serao trabalhados adiante.

3.5.1 Incidentes de seguranca, violacdes de seguranca e violagdes de dados

A discussao conceitual moderna sobre incidentes de segurancga virtuais - cujo
principal exemplo sao as falhas, quebras, brechas ou violagbes de dados (data
breach) - € uma tarefa complexa e ndo apenas por questdes técnicas. O que em
determinado nicho global consideram como um ataque a seguranca pode ser
considerado apenas ameaca a seguranga em outra localidade. Isto ainda quando nao
se confundem as noc¢des de incidentes de segurancga e de violagcdes de dados.

A engenharia destes incidentes de seguranca serve a diversos propésitos. A
motivacdo maliciosa pode apenas explorar vulnerabilidades técnicas e trabalhar com
programacao binaria para obtencao de ganhos financeiros ilicitos, como pode também
explorar caracteristicas comportamentais e processuais, deflagrando tendéncias,
moldando condutas, registrando protestos, atrapalhando investigacdes, destruindo e
forjando evidéncias e toda sorte de vantagens indevidas imaginaveis.

Portanto, ndo existe muito consenso entre as comunidades, razdo pela qual as
definicbes ndo sado mundialmente uniformizadas. Contudo, existem algumas
orientacdes internacionalmente reconhecidas, que funcionam mais como guias
praticos condizentes as diretrizes de matéria de seguranga, como o (i) ISO/IEC 27001:
2005; (ii) o SO/IEC 27035:2011; (iii) o NIST SP 800-61; (iv) o CMU/SEI-2004-TR-015;
e (v) os padroes do BSI4.

419 Padrées internacionais reconhecidos para incidentes de seguranca: ISO/IEC 27001:2005 —
Information technology — security techniques — information security management systems -—
requirements. SO/IEC 27035:2011 (revising ISO/IEC TR 18044:2004) Information technology — security
techniques — information security incident management. Standards of individual Member States (for
instance BSI). NIST SP 800-61 Computer security incident handling guide recommendations of the US
Department of Commerce, National Institute of Standards and Technolog. and CMU/SEI-2004-TR-015
Report on defining incident management processes for computer security incident response teams
(CSIRTs).
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Predomina a utilizacao do raciocinio dos grupos concéntricos para delimitar a
relacdo de pertencimento ou causa-consequéncia dos incidentes de seguranca
(security incidente), das falhas de seguranca (security breach) e das violacdes de
dados (data breach). O incidente de seguranca, correspondente ao circulo mais
amplo, envolve a violacao de segurancga, condizente ao circulo intermediario, que por
sua vez engloba as violagdes de dados, 0 menor e mais interno dos circulos+°,

Tendo em vista a interligacdo e a distincao destes eventos e sua importancia
para melhor compreensao das violagdes de dados pessoais (personal data breaches),
imperiosa sua diferenciacao/classificacdo conforme os padrbes internacionalmente
aceitos, a comecar pelo evento mais genérico e menos gravoso até o mais especifico
e gravoso, seguindo a l6gica dos conjuntos. A analise segue os estudos da Diregcao-
Geral de Politicas Internas Europeia“'.

Segundo definicao do ISO/IEC 27005:2018, o incidente de seguranca “é uma
ocorréncia identificada em sistema, servigo ou estado de rede indicando uma possivel
violagao de politica ou falha de seguranca de Sl, ou uma conhecida situagao que pode
ser relevante a seguranca”. Ele é indicado por “uma isolada ou série de indesejaveis
eventos de seguranca informacional com probabilidade de comprometer operagdes
de negdcios e ameacar a seguranca da informacao™z2,

O US-CERT SP 800-61 define incidente de seguranca como “o ato de violar
explicita ou implicitamente uma politica de seguranga™z2. O guia RFC 2350 o trata
como “qualquer evento adverso que comprometa algum aspecto da seguranca do

420 EUROPEAN PARLIAMENT. The Directorate-general For Internal Policies: Policy Department A:
Economic and Scientific Policy, Industry, Research and Energy. Data and Security Breaches and
Cyber-Security: Strategies in the EU and its International Counterparts. Disponivel em: <
http://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL-ITRE_NT(2013)507476>.
Acesso em: 19 jul. 2019. p. 30-36. p. 16.

421 Dire¢do-Geral de Politicas Internas Europeia (IPOL): é o 6rgdo “responsavel pela organizacdo do
trabalho das comissbes parlamentares no dominio das politicas internas e pela contribuigéo para o
exercicio e desenvolvimento dos poderes legislativo e de controlo do Parlamento Europeu”.
(EUROPEAN PARLIAMENT. The Secretary General. Directorate-general For Internal Policies of
the Union. Disponivel em: <http://www.europarl.europa.eu/the-secretary-
general/en/organisation/directorate-general-for-internal-policies-of-the-union>. Acesso em: 19 jul.
2019). (traducédo nossa).

422 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO). ISO/IEC 27005:2018 —
Information technology - Security techniques - Information security risk management.
Disponivel em: <https://www.iso.org/standard/75281.html>. Acesso em: 19 jul. 2019. (tradugéo nossa).
423 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST). SP 800-61 Rev. 2 -
Computer Security Incident Handling Guide. Disponivel em:
<https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf>. Acesso em: 19 jul.
2019. p. 6. (tradugé@o nossa).
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computador ou da rede™2+ e, especifica, o guia NIST SP 800-61, sé-lo “uma violacao
ou iminente ameaca de politicas de seguranga computacionais; aceitaveis usos de
politicas ou préaticas de seguranca padrao™z, definicdo comparavel a da ENISA.

Os incidentes de seguranca podem ser (i) maliciosos (negacbes de servicos,
ameacas avancadas persistentes, desfiguracbes de websites, ataques internos,
engenharias sociais, danificadores de integridade da cadeia suplementar etc.), (ii)
acidentes (erros humanos e complexidades do ciberespaco); (iii) causas naturais
(indisponibilidades causadas por tsunamis, tempestades, “clarbes solares” etc.); (iv)
causas fisicas (atos de terrorismo, danos ao cabeamento subaquatico etc. ).

A quebra, falha ou violacao de seguranca (security breach) “ocorre quando um
provedor violou suas obriga¢des de seguranga”, uma vez que 0s responsaveis pelos
tratamentos de dados devem “aplicar as medidas técnicas e organizacionais
suficientes para garantir a seguranca dos dados que processam™2’. Nao tendo sido
tomadas as precaucdes devidas, havera uma quebra de seguranga, mesmo nao
havendo qualquer perda de dados.

Tentativas conceituais s&o encontradas na experiéncia legislativa internacional.
Na proposta para a NIS Directive, diz-se acontecer uma violagdo de segurancga
“‘guando um provedor tiver violado seus deveres de seguranca conforme a diretiva”
(art. 3, n.2 2). Na e-Privacy Directive n.® 202/58/2002 (emendada em 2009), diz-se que
ela “conduz a uma acidental ou ilegal destruicédo, perda, alteracéo, divulgacao, acesso,
transferéncia, conservacao ou processamento (art. 4°)4s,

Na Trust Services Regulations, identificada, porém nao definida, a violacao de
seguranca é descrita como “uma perda de integridade que tenha significativo impacto
na confianga do servico prestado e nos dados pessoais la mantidos” (art. 15). E, na
US Defence Industrial Base Pilot Guidance, é tida como “qualquer circunstancia ou

424 NETWORK WORKING GROUP. Request for Comments: 2350 - Expectations for Computer
Security Incident Response. Disponivel em: <https://www.ietf.org/rfc/rfc2350.txt >. Acesso em: 19 jul.
2019. (traducéo nossa).

425 NIST, SP 800-61 Rev. 2, op. cit., p. 6. (tradugdo nossa).

426 EUROPEAN PARLIAMENT. The Directorate-general For Internal Policies: Policy Department A:
Economic and Scientific Policy, Industry, Research and Energy. Data and Security Breaches and
Cyber-Security: Strategies in the EU and its International Counterparts. Disponivel em: <
http://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL-ITRE_NT(2013)507476>.
Acesso em: 19 jul. 2019. p. 30-36.

427 |bid., p. 39. (traducdo nossa).

428 |bid., p. 38. (tradugdo nossa).
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evento com o potencial de adversamente impactar operacdes de uma organizacao
[...], seus recursos, individuos ou nagdes [...]™.

Depreende-se, contudo, inexistir uma clara conceituagao legal para violagéo de
seguranca, mas ela transmite a ideia da existéncia de certo risco, de potencial
danosidade que, ainda que nao resulte em prejuizos com dados efetivos, ultrapassa
a esfera de simples incidente de seguranca. Sua nomenclatura e contexto traduzem
maior sensagao de urgéncia, de executividade de conduta, de menor generalidade
invasiva e de inobservancia de obrigacao.

Ao se adentrar no campo de incidentes de seguranca e elevar o nivel de
especificidade das violagdes de seguranca as relacionadas com dados e informacdes,
€ possivel se deparar com uma violacao de dados (data breach), um antigo estorvo
documental, convertido em grande impasse virtual com a evolucao da tecnologia da
comunicacao e da cibernética e, em tempos atuais, um catastrofico problema técnico-
securitario, juridico-legislativo e individual-governamental.

Segundo definicdo da ENISA, uma violagdo de seguranca “[...] refere-se a
incidentes que envolvem a divulgacao e disseminacao ilegais de dados do usuario”.
Estas violagbes sdo tratadas como “[...] incidentes bem-sucedidos que conduzem a
perda de dados anteriormente existentes, uma vez que quando uma violacdo de
dados é analisada, o incidente ja alcangou seu éxito™3%. Sdo o0s principais
responsaveis por ameacas e ataques cibernéticos modernos.

Uma violagcao de dados, segundo descricao do US Health Insurance Portability
and Accountability Act, € uma inadmissivel “[...] utilizagcdo ou divulgacédo, sob as
normas de privacidade, que compromete a seguranca ou a privacidade das
informacdes de saude de tal forma que [...] ofereca risco significativo de danos
financeiros, de reputacdo ou prejuizos a outros individuos™3'. Embora seja com
enfoque na saude o conceito citado, estes dados podem ser de qualquer area.

A ENISA menciona como principais agentes causadores de violacbes de
dados, como ja listado em topicos anteriores, os (i) cibercriminosos, bastante atuantes

429 |bid., p. 38. (tradugdo nossa).

430 EUROPEAN UNION AGENCY FOR CYBERSECURITY (ENISA). Data breaches. Disponivel em:
<https://etl.enisa.europa.eu/#/>. Acesso em: 19 jul. 2019. Nao paginado. (tradugéo nossa).

431 EUROPEAN PARLIAMENT. The Directorate-general For Internal Policies: Policy Department A:
Economic and Scientific Policy, Industry, Research and Energy. Data and Security Breaches and
Cyber-Security: Strategies in the EU and its International Counterparts. Disponivel em: <
http://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL-ITRE_NT(2013)507476>.
Acesso em: 19 jul. 2019. p. 38.
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no ciberespaco; (ii) ciberguerrilheiros, grupos com motivagdes defensivas; (iii)
ciberterroristas, grupos com motivacées destrutivas, propagandistas e de
recrutamento; (iv) hacktivistas; (v) agentes internos; (vii) programadores aprendizes;
(viii) corporagdes nacionais e multinacionais; e até por (ix) Estados Nacionais#.

A agéncia elenca os principais ataques - que nao divergem muito dos casos
dolosos de incidentes e violacdes de seguranca, senao pelo seu propdésito e enfoque
nos dados - relacionados com as violagdes de dados: (i) roubo de identidade; (ii)
vazamento de dados; (iii) “ataques internos”; (iv) programas mal-intencionados; (v)
“pescagem de dados”; (vi) perda, furto, dano ou manipulacao fisica de dados; (vii)

envio e publicagdo massiva de anuncios; e (viii) ataques online*s.

3.5.2 Violacao de dados pessoais

Da mesma forma que uma violagéo de dados transmite uma sensacao de maior
especificidade e periculosidade que um incidente de seguranga, uma violacdo de
dados pessoais** (personal data breach) transmite as mesmas impressdes quando
comparado com uma violacao de dados gerais. Isto implica a conclusdao de que uma
violagdo de dados pessoais € uma violacdo de dados e, antes disso, um incidente de
segurancga, mas que os dois eventos nao sao personal data breaches.

A violacdo de dados pessoais, manifestada na grande maioria dos casos
através de vazamentos clandestinos, as margens da legislagao aplicavel e quase
sempre proveniente do submundo do cibercrime?s, recebe cada vez mais atencao nos
ambientes corporativos, nas midias tradicionais e alternativas, alcanga escalas
governamentais, tornando-se politicas regionais e agendas globais e, aos poucos,
desperta a consciéncia dos ciberconsumidores, que sdo 0s mais interessados.

Sua danosidade a privacidade e a intimidade do titular dos dados pode ser
irreversivel, violando direitos humanos e fundamentais e, portanto, dispositivos legais
internacionais e nacionais. Eis o porqué atualmente ndo é espantoso que seja uma

tematica recorrente nos noticiarios, pauta de conferéncias e congressos renomados e

432 ENISA, op. cit., ndo paginado.

433 ENISA, op. cit., ndo paginado. (tradugio nossa).

434 Vide topico 2.5 desta dissertacdo, sobre dados pessoais e dados sensiveis, para informacdes
complementares.

435 Vide tépico 2.4 desta dissertagao, sobre criminalidade de dados, para informagdes complementares.
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objeto de protecdo juridica de consideravel nimero de projetos, diretrizes,
regulamentos e legislacbées mundo afora.

A nomenclatura recebida é igualmente sugestiva, ndo esconde mistérios ou
guarda trocadilhos técnicos tais como o incidente ou violacdo de seguranga podem
ocasionar, inclusive sua significacdo nao parece destoar muito nas legislacées onde
vem sendo tipificada ou incorporada. Ela € comumente relacionada com o tratamento
automatizado de dados de pessoais, associada com procedimentos desautorizados e
inconsequentes e motivada por razdes dolosas ou culposas.

O RGPD enuncia uma das suas mais conhecidas definicdes: é “uma violacao
da seguranca que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a
alteracao, a divulgacao ou o0 acesso, nao autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento” (art. 4, n.2 12)+6. A
Diretiva n.® 46/1995, se comparada as nocoes securitarias do RGPD4%7, sequer
dispunha de um conceito expresso para “violacdo de dados pessoais”.

Como ja explorado alhures, a seguranca de dados pessoais é reforcada por
principios de tratamento automatizados no Regulamento“s. S0, entdo, compativeis,
porque o dado pessoal deve ser tratado de forma que “garanta a sua seguranca,
incluindo a protecao contra o seu tratamento ndo autorizado ou ilicito e contra a sua
perda, destruicdo ou danificacdo acidental, adotando as medidas técnicas ou
organizativas adequadas («integridade e confidencialidade»4%)” (art. 52, n.2 1, “f”)4o,

O conceito de violacdo de dados pessoais vincula algumas nogdes com
significados precisos. “Destruicdo”, por exemplo, diz respeito aos dados que séo
extintos ou deixam de existir em formato utilizavel pelo responsavel pelo seu

tratamento; ja o “dano” indica a alteragdo ou corrupcdo dos dados, afetando sua

43 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016 do Parlamento Europeu e do
Conselho, relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE. Disponivel em:
<http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 13 jul. 2019.

437 Vide topico 3.5.1 desta dissertacdo, sobre incidentes de seguranca, violagdes de seguranca e
violagbes de dados, para informagdes complementares.

438 \ide toépico 2.7 desta dissertacdo, sobre principios da protecdo de dados, para informagdes
complementares.

439 Vide tépico 2.7.6 desta dissertacdo, sobre principios da integridade e da confidencialidade, para
informagdes complementares.

440 Regulamento n.2 679, de 27 de abril de 2016, op. cit., ndo paginado.
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completude; e a “perda” se refere aos dados existentes, mas indisponiveis,
inacessiveis ou nao mais em propriedade do responsavel pelo tratamento#!.

E a periculosidade destas violagbes destrutivas, danosas ou perdiveis reside
em uma série de possiveis consequéncias aos titulares, aos consumidores que
confiaram seus dados pessoais, sobretudo seus dados sensiveis, aos responsaveis
pelo tratamento e viram o servico prestado ser convertido em prejuizos fisicos,
psicoldgicos, materiais ou imateriais raramente reversiveis. Justificada estd a
preocupacao do RGPD com medidas preventivas e contramedidas paliativas.

Algumas violacbes de dados pessoais podem ser: (i) perda do controle dos
dados; (ii) limitacées de direitos e liberdades; (iii) discriminacdo generalizada (racial,
étnica, politica, religiosa, filoséfica, ideoldgica, sexual, médica, econémica, criminal
etc.; (iv) roubo e usurpacédo de identidade; (v) perdas e desvantagens financeiras e
sociais; (vi) destruicao de reputacéo; (vii) quebra de sigilo profissional; (viii) inversao
nao autorizada da pseudonimizacao etc. (Consideracdes n.? 75 e n.2 85)+42

Visando a precaver e minimizar estas consequéncias diretas e indiretas sobre
os titulares, o RGPD determina a adocao de medidas técnicas e organizativas pelos
responsaveis pelo tratamento dos dados pessoais (e subcontratantes) para garantir o
nivel de seguranca adequado ao risco da violacado. Elas determinam providéncias
cabiveis e levam em conta as técnicas avancadas disponiveis, custos de aplicacao,
natureza, ambito, contexto, finalidade, probabilidade e gravidade (art. 32)44.

Prossegue o RGPD listando alguns exemplos de medidas organizativas e
técnicas: (i) pseudonimizacao e cifragem de dados pessoais; (i) permanéncia e
conformidade dos sistemas e servigos de tratamento com os principios protetivos; (iii)
restauracao de disponibilidade e acesso aos dados tempestiva no caso de problemas
fisicos e técnicos; e (iv) processo avaliativo de regular eficacia das medidas técnicas

e organizativas utilizadas (art. 32, n.% 1, “a” a “d”)44.

441 GT29. Orientac6es sobre a notificacao de uma violacdo de dados pessoais ao abrigo do
Regulamento (UE) 2016/679, adotadas em 3 de outubro de 2017 e Revistas e adotadas pela ultima
vez em 6 de fevereiro de 2018. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp250rev01_pt.pdf>. Acesso em: 20 jul. 2019. p. 7.

442 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, do Parlamento Europeu e
Conselho. Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecao de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 19 jul.
2019.

443 |bid., ndo paginado.

444 |bid., ndo paginado.
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O Regulamento estabelece ainda, para obtencdo do nivel de seguranca
adequada e ponderacao de riscos, que 0s responsaveis pelo tratamento de dados (e
subcontratantes) tenham especial cuidado com consequéncias de destruicdo, perda
e alteracdo de dados pessoais, bem como com as atividades de divulgacao, acesso
desautorizado, transmissao e conservacao de dados (art. 32, n.? 2)45. O enfoque
particular ndo deve excluir o cuidado com outras formas de tratamento.

Mas nao houve preocupacao nesta legislacdo protetiva de dados pessoais
apenas com seus titulares. Ha dispositivo que serve de comprovante de que 0s
responsaveis pelo tratamento (e subcontratantes) cumpriram suas obrigacdes
corretamente se seguirem as normativas do Cdédigo de Conduta (art. 40) e as
demonstrarem as autoridades (art. 32, n.% 3), uma vez que existente uma hierarquia,
inclusive para fins de acesso de dados a particulares (art. 32, n.® 4)46,

Neste contexto, visando a proteger o ciberconsumidor, o RGPD exsurge para
prevenir a ocorréncia, minimizar os impactos e penalizar os responsaveis. A
prevencao é perceptivel pela “seguranca do tratamento dos dados pessoais” (art. 32)
ora exposta; a minimizacado dos impactos pela “notificacdo a autoridade de controle,
comunicacao ao titular dos dados e avaliacdo de impactos” (arts. 33 a 35), em caso
de violagcbes de dados pessoais*’, sera abordada na sequéncia.

3.6 Notificacao de violacao de dados pessoais

Uma vez esclarecidas questdes conceituais de incidentes e de violagcbes de
seguranca e questdes técnico-legais sobre violagdes de dados e de dados pessoais
(e sensiveis), possivel seguir com as medidas protetivas instituidas pelo novo
regulamento europeu, a comegar com a notificacao de violagcao de dados pessoais a
autoridade de controle e ao titular dos dados e ciberconsumidores.

No que diz respeito a notificacdo de violagdo de dados pessoais a autoridade
de controle, para que seja preciso qualquer notificacdo de violacdo de dados pessoais
€ preciso que alguma violacdo desta natureza tenha acontecido previamente.

445 |bid., ndo paginado.

446 Ibid., ndo paginado.

447 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, do Parlamento Europeu e
Conselho. Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecao de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 21 jul.
2019.
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Constatando-a, o responsavel pelo tratamento devera cientificar a autoridade de
controle (art. 559) sobre o fato em até 72 (setenta e duas) horas depois que o tenha
chegado ao seu conhecimento*s,

N&ao sendo transmitida tempestivamente dentro dos 03 (irés) dias, a notificacao
devera ser acompanhada das razées que motivaram o atraso, o que demonstra a
preocupacao do legislador com a urgéncia da violacdo, com o timing do ato notificador,
para contramedidas paliativas, e com a transparéncia e fiscalizacao das obrigacdes
dos responsaveis pelos tratamentos.

No mesmo dispositivo abre excecdo a desnecessidade de notificacdo da
violagdo dos dados pessoais a autoridade de controle se ela nao for suscetivel de
ocasionar riscos aos direitos fundamentais e liberdades individuais dos seus titulares
(art. 33, n.? 1). Determina ainda que ao préprio responsavel pelo tratamento deve se
reportar/notificar o subcontratante em caso de tais violagdes (art. 33, n.2 2)44o,

Os requisitos que devem fazer parte da notificacado também sao listados pelo
RGPD: (i) descricao da natureza da violacao; (ii) as categorias e margem de titulares
afetados*v; (iii) categorias e média de bancos de dados afetados*?; (iv) nome e

448 Conhecimento da violagdo de dados pessoais: “[...] O GT29 considera que se deve considerar que
um responsavel pelo tratamento teve <<conhecimento>> quando tem um grau razoavel de certeza de
gue ocorreu um incidente de seguranca que afetou dados pessoais. [...] Nalguns casos, sera
relativamente claro desde o inicio se ocorreu uma violagdo, ao passo que noutros podera ser
necessario algum tempo para apurar se foram afetados dados pessoais. No entanto a énfase deve
estar na agao imediata para investigar um incidente, a fim de determinar se os dados pessoais foram
de facto violados e, em caso afirmativo, tomar medidas de reparagéo e notificar, se necessério” (GT29.
Orientacoes sobre a notificacao de uma violacao de dados pessoais ao abrigo do Regulamento
(UE) 2016/679, adotadas em 3 de outubro de 2017 e Revistas e adotadas pela ultima vez em 6 de
fevereiro de 2018. Disponivel em: <https:/www.cnpd.pt/bin/rgpd/docs/wp250rev01_pt.pdf>. Acesso
em: 21 jul. 2019. p. 11).

449 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, do Parlamento Europeu e
Conselho. Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecao de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 21 jul.
2019.

450 Categorias de titulares de dados pessoais: “[...] O GT29 sugere que as categorias de titular de dados
digam respeito aos varios tipos de pessoas singulares cujos dados pessoais foram afetados por uma
violacdo: dependendo dos descritores utilizados, pode incluir, entre outros, crian¢as e outros grupos
vulneraveis, pessoas com deficiéncia, trabalhadores ou clientes [...]". (GT29. Orientacoes sobre a
notificacdo de uma violacao de dados pessoais ao abrigo do Regulamento (UE) 2016/679,
adotadas em 3 de outubro de 2017 e Revistas e adotadas pela Ultima vez em 6 de fevereiro de 2018.
Disponivel em: <https://www.cnpd.pt/bin/rgpd/docs/wp250rev01_pt.pdf>. Acesso em: 21 jul. 2019. p.
15).

451 Categorias de registros de dados pessoais: “[...] podem referir-se a diferentes tipos de registros que
o responsavel pelo tratamento pode tratar, como dados relativos a sadde, registros escolares
informacgdes relativas a acdo social dados financeiros, nimeros de contas bancérias, nimeros de
passaporte, etc.”. (Ibid., p. 15).
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contato dos encarregados pela protecao; (v) consequéncias provaveis da violacao; e
(vi) medidas de reparacao e medidas atenuantes tomadas (art. 33, n.? 3)42,

O Regulamento finaliza esta medida de seguranca estendendo ao responséavel
pelo tratamento (ou subcontratante) a prestacdo de todas as informacdes em
parcelas, se impossivel fornecé-las imediata e simultaneamente (art. 33, n.% 4).
Também determina que sejam documentadas quaisquer violacdes, efeitos e medidas
tomadas para posterior andlise de autoridade (art. 33, n.2 5)4s,

No tocante a comunicacao de violagdo de dados pessoais ao titular dos dados,
O RGPD, intensificando sua preocupagao com os cidadaos, determina que, havendo
violacdo de dados pessoais e havendo perigo de risco elevado para os direitos e
liberdades dos seus titulares, a prépria pessoa singular devera ser notificada, sem
demora injustificada, pelo responsavel pelo tratamento (art. 34, n.® 1)44. Presume-se
aqui seu direito a informacgéao para tomada das medidas cabiveis.

Os requisitos a serem observados nesta notificacéo ao titular prejudicado nao
diferem muito dos solicitados a notificacdo a autoridade de controle, exigindo além
daqueles, a descricdo em linguagem aclarada e simpléria da natureza da violacéo de
dados pessoais, dispensando ciéncia apenas das categorias de titulares de dados
pessoais e categorias de registros de dados pessoais (art. 34, n.% 2)4,

O RGPD cria triplice condicao nas quais este dever de comunicagao ao titular
€ dispensado; quais sejam: (i) aplicacdo de medidas capazes de impedir terceiros de
compreender referidos dados; (ii) aplicacao de tratamento que garanta a extincdo do
risco elevado aos direitos e liberdades dos titulares; e (iii) implicacdo de esforgo
desproporcional, bastando comunicagao publica eficaz (art. 34, n.? 3, “a” a “c”)4.

Na hipo6tese de violagdo constatada e notificagdo ao titular ndo realizada pelo
responsavel pelo tratamento, percebendo provavel risco elevado aos direitos e

liberdades daquele, a autoridade de controle, fazendo uso da sua cadeia de comando,

452 Regulamento n.2 679, de 27 de abril de 2016, op. cit., ndo paginado.

453 Regulamento n.2 679, de 27 de abril de 2016, op. cit., ndo paginado.

454 Regulamento n.? 679, de 27 de abril de 2016, op. cit., n&o paginado.

455 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, do Parlamento Europeu e
Conselho. Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecado de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 21 jul.
2019.

4% |bid., ndo paginado.
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pode exigir do responsavel que proceda a notificagao, bem como pode concluir pela
sua desnecessidade (art. 34, n.? 4)47,

Questao interessante diz respeito as investigacdes policiais acerca das
circunstancias da violacdo de dados pessoais, uma vez que a divulgacao precoce de
informacgdes pode dificultar o processo de apuracao dos fatos (considerando n.2 88)4s,
Neste sentido, o GT29 sugere que o responsavel deve atrasar a notificacao até o

findar das investigacdes, mas fazé-la imediatamente apds a conclusao delas*®.

3.7 Avaliacao de impacto sobre a protecao de dados

O RGPD nao conceituou 0 que seja a Avaliacdo de Impacto sobre a Protecao
de Dados (AIPD) na sua relagao de categorias operacionais (art. 49). Todavia, o GT29
a define como sendo um “processo concebido para descrever o tratamento, avaliar a
necessidade e proporcionalidade desse tratamento e ajudar a gerir 0s riscos para 0s
direitos e liberdades das pessoas singulares decorrentes do tratamento dos dados
pessoais [...]™o.

Segundo a legislacdo, a AIPD deve ser realizada especialmente nos casos que
envolva um tratamento (ou conjunto semelhante deles) de dados pessoais (e/ou
sensiveis) baseado em novas tecnologias que possam surtir elevados riscos aos
direitos e liberdades dos seus titulares. Deve considerar, para este intento preventivo,
critérios como natureza, ambito, contexto, destinacdo, tecnologia disponivel e custos
de aplicagao (art. 35, n.? 1, e, consideracdes n.% 84 e 90)4'.

Destaca-se que, apesar de a AIPD ser realizada antes do inicio do tratamento

dos dados pessoais, este processo avaliativo € continuo, pois dinamico também é o

457 |bid., ndo paginado.

458 |bid., ndo paginado.

459 GT29. OrientacOes sobre a notificacao de uma violacdo de dados pessoais ao abrigo do
Regulamento (UE) 2016/679, adotadas em 3 de outubro de 2017 e Revistas e adotadas pela ultima
vez em 6 de fevereiro de 2018. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/docs/wp250rev01_pt.pdf>. Acesso em: 21 jul. 2019. p. 17.

460 GT29. Orientacées relativas a Avaliacao de Impacto sobre a Protecdao de Dados (AIPD) e que
determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos do
Regulamento (UE) 2016/679, adotadas em 4 de abril de 2017; Revistas e adotadas pela ultima vez
em 4 de outubro de 2017. Disponivel em: <https://www.cnpd.pt/bin/rgpd/docs/wp248rev.01_pt.pdf>.
Acesso em: 21 jul. 2019. p. 4.

461 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, do Parlamento Europeu e
Conselho. Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecao de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 21 jul.
2019.
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avanco das tecnologias, seja para o tratamento de dados, seja para o cometimento
de violacdes maliciosas. E preciso que a AIPD esteja sujeita a mudancas#2, mesmo
porque ao efetuar uma avaliacdo se requer o maximo de informacao disponivel,
inclusive pareceres dos encarregados da protecao de dados (art. 35, n.? 2)43,

A realizacado de uma AIPD nao é sempre necessaria. Mas sera obrigatéria nos
casos de: (i) avaliacdo sistematica de aspectos individuais relativos aos titulares,
inclusa a definicao de perfis, quando para produzirem efeitos juridicos; (ii) operacdes
de tratamento em escala massiva de categorias especiais de dados sensiveis (art. 9,
n.2 1) e dados penais e infracionais (art. 10); ou (iii) controle sistematico de zonas
acessiveis ao publico em grande escala (art. 35, n.2 3, “a” a “c”)4-.

Sugere o GT29 que esse rol de situacdes obrigatdrias nao é exaustivo e elenca
uma série de nove critérios para que sejam avaliados se o tratamento de dados
pessoais pode efetivamente implicar em elevado risco aos seus titulares. As hipéteses
referidas sdo baseadas em disposicoes iniciais (considerandos n.2 71, 75 e 91) e
disposicdes especificas de seguranca de dados pessoais (arts. 35,n.2 1 e 3, “a” a “c”)
do RGPD.

Sao eles: (i) avaliacao e classificacao; (ii) decisdes automatizadas com efeitos
juridicos; (iii) controle sistematico; (iv) dados sensiveis ou muito pessoais; (v) dados
tratados em grande escala; (vi) aclaramento de correspondéncias ou combinacao de
conjuntos de dados; (vii) dados relativos a titulares vulneraveis; (viii) solugdes
inovadoras ou aplicacao de solugdes tecnoldgicas ou organizacionais; e (ix) nao
exercer direito, contratar ou usar servigos.

O RGPD determina que a autoridade de controle elabore e publicite listagem
de operacbes de tratamento sujeitas ao requisito da AIPD (art. 35, n.® 4), bem como
listagem de operacdes de tratamento ndo obrigatdria de anélise pela AIPD (art. 35, n.°

5), devendo sé-las comunicadas ao Comité (art. 68). E, antes de serem adotadas

462 3T29, op. cit., p. 17.

463 Regulamento n.? 679/2016, op. cit., ndo paginado.

464 Regulamento n.? 679/2016, op. cit., ndo paginado.

465 GT29. Orientacoes relativas a Avaliacao de Impacto sobre a Protecdao de Dados (AIPD) e que
determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos do
Regulamento (UE) 2016/679, adotadas em 4 de abril de 2017; Revistas e adotadas pela ultima vez
em 4 de outubro de 2017. Disponivel em: <https://www.cnpd.pt/bin/rgpd/docs/wp248rev.01_pt.pdf>.
Acesso em: 21 jul. 2019. p. 10-12.
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referidas listagens, a autoridade efetuara um controle de coeréncia (art. 63), se houver
bens, servicos ou definicbes em questao (art. 35, n.2 6)4s.

Ademais, o RGPD demanda que a avaliacao inclua ao menos (i) uma deciséao
sistematica, o interesse e a finalidade das operacdes de tratamento; (i) uma avaliacao
da necessidade e proporcionalidade delas em relacdo aos seus objetivos; (iii) uma
avaliacdo dos riscos aos direitos e liberdades dos titulares; e (iv) as medidas e
procedimentos de combate o0s riscos para protecdo dos dados pessoais e
conformacdo com as disposicoes legais (art. 35, n.? 7)47.

Responsaveis pelo tratamento (e subcontratantes) devem ainda cumprir as
diretrizes do Cddigo de Conduta (art. 40) para realizagdo de uma AIPD (art. 35, n.2 8);
podem solicitar opinides dos titulares (ou seus representantes) se adequado a
situagéo (art. 35, n.? 9)48; e detém certa flexibilidade para considerar satisfatorio o
tratamento com aprovacao de um critério, em que pese o GT29 sugira orientacdo no
sentido de haja aprovacao de varios critérios°.

3.8 Consulta prévia

Como abordado antes, o RGPD exige a realizacdo de uma AIPD quando a
operacao de tratamento de dados pessoais implicar elevado risco para os direitos e
liberdades das pessoas singulares. O responsavel pelo tratamento dos dados avalia
os riscos e identifica medidas para sana-los/atenua-los, entretanto, existem casos nos
quais precisara consultar a autoridade de controle (art. 36, n.2 1)470,

Quando da consulta, o responsavel pelo tratamento deve comunicar a
autoridade de controle alguns elementos: (i) reparticio de obrigacbes entre
responsavel, corresponsavel e subcontratante; (ii) finalidades e meios de tratamento

466 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, do Parlamento Europeu e
Conselho. Relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protegcédo de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 21 jul.
2019.

467 |bid., ndo paginado.

488 |bid., ndo paginado.

469 GT29, op. cit., p. 12.

470 UNIAO EUROPEIA. Regulamento n.2 679, de 27 de abril de 2016, do Parlamento Europeu e
Conselho. Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecao de Dados). Disponivel em: <http://data.europa.eu/eli/reg/2016/679/0j>. Acesso em: 21 jul.
2019.
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previstos; (iii) medidas e garantias previstas; (iv) os contatos dos EPDs; (v) a AIPD
prevista; e (vi) eventuais informacdes solicitadas (art. 36, n.2 3, “a” a “e”)41.

E perceptivel a hierarquia de comando nesta medida de seguranca de dados.
Mesmo que néo consultada, se a autoridade de controle considerar que o responsavel
pelo tratamento (ou subcontratante) ndo identificou ou suficientemente atenuou os
riscos de violacao de dados pessoais, expedira ela propria orientacdes para tomada
de providéncia no prazo maximo de 08 (oito) semanas (art. 36, n.® 2)472,

Os préprios Estados Membros podem consultar a autoridade de controle
durante a elaboracdo de medida legislativa ou medida regulamentar baseada nesta,
se estiver relacionada com o tratamento de dados pessoais (art. 36, n.? 4). Podem,
inclusive, ordenar que os responsaveis pelo tratamento de interesse publico a
consultem para obtencao de autorizagdo prévia (art. 36, n.% 5)+73,

Imperioso ressaltar que este instituto da consulta prévia ndo se confunde com
o direito de acesso (art. 15) do RGPD, segundo o qual o titular dos dados possui a
faculdade de obter do controlador uma confirmagdo sobre se os dados pessoais
referentes a sua pessoa estdo sendo processados ou nao e, em caso afirmativo,
solicitar acesso aos respectivos dados pessoais.

Ademais, uma das principais vantagens em se estudar estas ferramentas
juridico-tecnoldgicas reside no seu grande potencial preventivo e paliativo em relagao
as mazelas causadas pelas violagdes de protecdo de dados pessoais. Muitas delas
sao criacbes modernas desenvolvidas para combate a problemas cada vez mais
complexos, futuristicos e perigosos.

Como consabido, nao ha maiores duvidas que existe um descompasso entre o
avanco informacional e a evolugao legislativa aplicavel, razdo pela qual o estudo das
disparidades e das aproximacdes da teméatica entre ambos contribui para diminuicao
deste abismo cada vez mais evidente. A discussdo ganha ainda reforco quando a
preocupacao com a protecao de dados pessoais se torna globalizada.

E um dos atuais focos de atencéo a problematica, como ja adiantado em linhas
anteriores, é o cenario latino-americano e, em especial, 0 panorama mercosurenho e

de seus paises integrantes. Neste desiderato, o préximo capitulo trabalhara a questao

471 |bid., ndo paginado.
472 |bid., ndo paginado.
473 |bid., ndo paginado.
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da protecao de dados pessoais com este direcionamento, seguindo abordagem mais

investigativa e comparativa.
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4 ADOCAO DE NORMA REGIONAL NO MERCOSUL A LUZ DO RGPD

Os principios explorados no primeiro capitulo, bem como os direitos e institutos
investigados no segundo capitulo, constituem o arcabouco juridico e os mecanismos
securitarios que protegem os dados pessoais dos ciberconsumidores e servem para
compreensao e interpretacdo de critérios técnicos que serdo utilizados para
comparacao das legislacoes protetivas de dados pessoais neste capitulo.

Portanto, neste capitulo sera feito uma contextualizacdo sobre a protecéo de
dados pessoais na América Latina, acompanhada de breve introdugcédo da criacao e
da estrutura do MERCOSUL, bem como de uma investigagdo da produgao legislativa
mercosurenha sobre defesa do consumidor, comércio eletrdnico e protecao de dados
pessoais.

Na sequéncia, serdo verificados os direitos internos argentino, brasileiro,
paraguaio e uruguaio a respeito das suas legislacbes consumerista e protetiva de
dados pessoais e, como estudo paralelo, também dos paises falantes de lingua
portuguesa. Por derradeiro, serd analisada, comparada e discutida a formulacdo de
uma norma, no ambito do MERCOSUL, seguindo os moldes do RGPD.

4.1 Protecao de dados pessoais na América Latina

Enquanto os europeus debatiam e otimizavam seu sistema de protecdo de
dados pessoais, a América Latina engatinhava nas discussdes e regulamentacoes da
matéria. Dispunha-se mais de resquicios de defesa civilista e consumerista em
tempos pretéritos, com enfoque na protecao da privacidade particular e familiar e das
correspondéncias. Posteriormente a producao legislativa europeia da terceira geracao
€ que maiores avancgos sao percebidos.

Segundo Carrasquilla, o sistema de protecdo de dados pessoais na América
Latina possui uma particularidade que o diferencia dos modelos europeus, pois nela
“‘inexiste um tratado internacional ou regulamento regional supranacional (nem no

MERCOSUL nem na CAN) que regule a protecdo dos dados pessoais ou a
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transferéncia deles™#, mesmo considerando que o0s sistemas legais latino-
americanos compartilham a tradicao do direito civil continental europeu+7s.

O que predomina aqui, no entanto, € um reconhecimento constitucional do
direito a protecdo de dados. As constituicbes nacionais da regido costumam
incorporar, além do direito a privacidade, o recurso chamado de habeas data*s - um
instrumento a disposicao dos cidadaos para acesso, conferéncia e transparéncia de
informagdes governamentais ou publicas que lhes digam respeito -, ferramenta que
faz as vezes do direito a consulta europeu.

Como exemplar primevo da protecao de dados, igualmente valido para dados
pessoais em vista de sua amplitude, o habeas data esteve presente antes nas
constituicdes da Argentina, Brasil, Colémbia, México, Peru e da Venezuela*7 - com
pioneirismo devido aos brasileiros — e depois se enraizou para outras constituicdes
vizinhas e se especializou conforme a tipagem do banco de dados nos quais estejam
os dados disponiveis (privado ou publico).

Em que pese as constituicdes latino-americanas ndo tenham previsdes tao
especificas sobre protecdo de dados pessoais, ndo quer dizer que nao tenham
delimitado e protegido a matéria; dispuseram, em sintese, sobre acesso aos bancos
de dados publicos e privados, de ciéncia a finalidade e destinagdo dos dados, além
de atualizacéo, retificacao, supressao, destruicdo, cancelamento, confidencialidade,
oposicao, tratamento, circulacéo e recolocacao dos dados+.

474 CARRASQUILLA, Lorenzo Villegas. Proteccion de datos personales en Ameérica Latina:
retencion y tratamiento de datos personales en el mundo de Internet. Capitulo tres. p. 125-164. In:
Hacia una internet de censura: propuestas para América Latina / compilado por Bertoni. — 1a. ed. —
Buenos Aires: Universidad de Palermo - UP, 2012. Disponivel em:
<https://www.palermo.edu/cele/pdf/internet_libre_de_censura_libro.pdf>. Acesso em: 23 jul. 2019. p.
136-137 (tradugdo nossa).

475 SILVA, Alberto Jacob Cerda. Proteccion de datos personales y prestacion de servicios en linea
en América Latina. Capitulo cuatro. p. 165-180. In: Hacia una internet de censura: propuestas para
América Latina / compilado por Bertoni. — 1a. ed. — Buenos Aires: Universidad de Palermo — UP, 2012.
Disponivel em:<https://www.palermo.edu/cele/pdf/internet_libre_de_censura_libro.pdf>. Acesso em:
23 jul. 2019. p. 167-168.

476 Hebeas Data: “[...] Literalmente: tenha os dados [...] Esta expressdo, habeas data, € uma inovagao
de nossa Constituicdo Federal de 1988 (art. 52, LXXII, a e b), que a criou com a finalidade de assegurar
o conhecimento de informagdes relativas a pessoa do impetrante, constantes de registros ou bancos
de dados de entidades governamentais ou de carater publico, ou para a retificacao de dados, quando
nao se prefira fazé-lo por processo sigiloso, judicial ou administrativo. [...]". (SANTOS, Washington dos.
Dicionario juridico brasileiro. — Belo Horizonte: Del Rey, 2001, p. 287).

477 MILANES, Valeria. El sistema de proteccion de datos personales em América Latina:
Oportunidades y desafios para | os derechos humanos. Volumen I. Cérdoba: ADC, 2016. p. 5-40
Disponivel ~em:  <https://adcdigital.org.ar/wp-content/uploads/2017/06/Sistema-proteccion-datos-
personales-LatAm.pdf>. Acesso em: 23 jul. 2019. p. 13.

478 VILLEGAS CARRASQUILLA, Lorenzo. Proteccion de datos personales en América Latina:
retencion y tratamiento de datos personales en el mundo de Internet. Capitulo tres. p. 125-164. In:
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Angarita elaborou um completo mapa sobre a protecdo de dados pessoais
latino-americana, contendo as normas constitucionais e infraconstitucionais de 1985
a fevereiro de 2014 vigentes na regido*®, as quais seguem transcritas
alfabeticamente: Argentina (CN/1994, art. 43, Lei n.? 25.326/200 e Decreto
1.558/2001); Bolivia (CN/2004, art. 130); Brasil (CN/1988, art. 52, “LXXII”); e Chile (Lei
n.2 19.628/1999, Lei n.? 19.812/2002 e Lei n.? 20.575/2012).

Sequencialmente: Coldmbia (CN/1991, art. 15 e Lein.? 1.581/2012); Costa Rica
(Lei n.® 8.968/2011); Equador (CN/1998, art. 94, CN/2008, arts. 66 e 92); Guatemala
(CN/1985, art. 31); Honduras (CN/2005, art. 182); México (CN/2007, art. 6, CN/2009,
art. 16 e Leis Federais de 2002 e 2010); Nicaragua (CN/1987, art. 26, Lei n.2 787/2012
e Decreto n.? 36/2012); Panama (CN/2004, arts. 42 e 44); e Paraguai (CN/1992, art.
135, Lei n.? 1.682/2001 e Lei n.? 1.691/2002).

E, para concluir: Peru (CN/1993, arts. 2 e 200, Lei n.® 29.733/2011 e Decreto
n.2 003/2013/JUS); Republica Dominicana (CN/2010, arts. 44 e 70 e Lei n.2 172/2013);
Uruguai (Lei n.? 18.331/2008 e Decreto n.? 414/2009); e Venezuela (CN/1999, arts. 28
e 281). O estudo compilado, obviamente, ndo compreende todos 0s paises da
América Latina (20 paises foram incluidos), assim como nao contempla dispositivos,
legislacdes e constituicdes supervenientes ao periodo analisado.

Pese ao exposto, as conclusées de Angarita sdo deveras interessantes: (i)
“70% dos paises da América Latina incorporaram em suas constituicbes disposicdes
explicitas relativas aos aspectos relacionados com a protecdo pessoal de dados” e
que (i) “100% das previsdes constitucionais incorporaram o direito de acesso aos
dados pessoais pelo titular e 92,85% mencionaram explicitamente os ‘dados pessoais’
ou ‘informacéao pessoal™, Isto demonstra uma média acima do esperado.

Seus estudos estatisticos ainda revelam que (iii) “85,71% estabeleceram o
direito do titular de solicitar retificagdo ou correcao de informagdes, enquanto 64,28%

garantiram o direito constitucional de solicitar a supressao, eliminacao, destruicao ou

Hacia una internet de censura: propuestas para América Latina / compilado por Bertoni. — 1a. ed. —
Buenos Aires: Universidad de Palermo - UP, 2012. Disponivel em:
<https://www.palermo.edu/cele/pdf/internet_libre_de_censura_libro.pdf>. Acesso em: 23 jul. 2019. p.
137-138.

479 REMOLINA ANGARITA, Nelson. Mapa Latinoamericano sobre la proteccion de datos
personales: Constituciones y normas generales (1985-2014/Feb). In: Latin America and protection of
personal data: facts and figures. Bogota: Universidade de Los Andes. Disponivel em:
<https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/2014-marcha-Latin-America-data-
protection-1985-2012-facts-and-figures-Remolina.pdf>. Acesso em: 23 jul. 2019. p. 7.

480 |bid., p. 2. (tradugéo nossa).
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cancelamento de dados pessoais” e que (iv) “64,28% consideram a atualizacao da
informagcao como um direito do titular de dados™#'. Conquanto acima de 50% é
perceptivel uma significativa diminuicdo na presenca destes direitos.

Outros numeros aferiveis sao que (v) “57,14% estabeleceram o ‘habeas data’
e 7,14% a ‘agdo de amparo’ e a ‘acao de protecao de privacidade’™; que (vi) “50%
incorporaram o direito a saber a finalidade por tras do processamento dos dados
pessoais e 21,42% o direito de saber o uso desse tipo de informagdo”; que (vii)
“28,57% consideram a confidencialidade de dados pessoais um direito humano” e que
(viii) “14,28% classificam a protecédo de dados pessoais expressamente™s2,

Sobre as legislacdes de protecdo de dados, o estudo permite concluir ainda
que (ix) “100% dos paises possuem leis de protecdo de dados setoriais, entre outros,
registros médicos e censo populacional”; que (x) “50% deles tém leis abrangentes de
protecdo de dados”; que (xi) “100% das leis gerais de protecdo de dados regem a
transferéncia internacional de dados pessoais, mas s6 12,5% se referem a coleta
internacional de informacdes pessoais™ss.

Os numeros indicam uma maior preocupag¢ao dos paises latino-americanos
com a protecdo de dados gerais, muito embora alguns deles esbocem
constitucionalmente mencodes e instituam medidas a protecao de dados pessoais ou
a alguns dos direitos a ela inerentes. Uma Ultima constatacado € que no periodo de
2010-2014, o numero de leis protetivas de dados gerais aumentou significativamente
e que a legislagao europeia foi a maior influéncia na América Latina“-.

Em verdade, a tendéncia de os paises latino-americanos preferirem legislar
inicialmente no plano constitucional sobre protecado de dados pessoais (e também nao
pessoais), englobando-os como direitos fundamentais, remete mais as estruturas
constitucionais espanhola e portuguesa e, por logica histérica e geografica, ao
processo de colonizacao/exploracao destes paises na regido, do que a um

alinhamento direto com os documentos internacionais.

481 REMOLINA ANGARITA, Nelson. Mapa Latinoamericano sobre la proteccion de datos
personales: Constituciones y normas generales (1985-2014/Feb). In: Latin America and protection of
personal data: facts and figures. Bogota: Universidade de Los Andes. Disponivel em:
<https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/2014-marcha-Latin-America-data-
protection-1985-2012-facts-and-figures-Remolina.pdf>. Acesso em: 23 jul. 2019. p. 3. (tradu¢do nossa).
482 |bid., p. 3-4. (tradugdo nossa).

483 |bid., p. 6. (tradugéo nossa).

484 |bid., p. 6.
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Destaca Milanes que este constitucionalismo latino-americano com enfoque
protetivo se deve a trés principais fatores: (i) ao reconhecimento do direito a protecao
de dados pessoais como direito autbnomo; (i) a concessdao de remédios
constitucionais para a referida protecao; e (iii) ao reconhecimento legal e concessao
de acdes nao unicamente relacionadas ao setor publico, mas também contra atores
ndo estatais, seguindo a tradigdo constitucional europeia“s.

Como baluarte deste processo cabe mencionar os seguintes conjuntos de
principios e guias elaborados por diversos organismos e instancias internacionais,
elencados por Milanes“s: (i) Diretrizes sobre Arquivos Informatizados de Dados
Pessoais para resolucdo pela Assembleia Geral da Organizacdo das Nacodes
Unidas*7; (ii) Resolugédo sobre Privacidade na Era Digital adotada pela Assembleia
Geral da Organizacao das Nacdes Unidas (2016)48. Continuando: (iii) Diretrizes sobre
a Protecdo da Privacidade e Fluxos Transfronteiricos de Dados Pessoais da
Organizacao para Cooperacao e Desenvolvimento Econémico (OCDE, publicada em
1980 e atualizada em 2013)49; (iv) Proposta de Declaragdo de Principios de
Privacidade e Protecdo de Dados Pessoais nas Américas, adotada pelo Comité
Juridico Interamericano da Organizacao dos Estados Americanos*.

E, ainda: (v) Marco de Privacidade para a Organizacado Internacional de
Cooperacdo Econdmica da Asia-Pacifico (APEC)#'; (vi) Consideracdes de

privacidade para protocolos da Internet, solicitacdo de comentarios n.2 6973 (RFC) do

485 MILANES, Valeria. El sistema de proteccion de datos personales em América Latina:
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<https://www.un.org/documents/ga/res/45/a45r095.htm>. Acesso em 24 jul. 2019.
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Internet Engineering Working Group (IETF)#2; (vii) Padrdes Internacionais de Protecao
de Dados Pessoais e Privacidade adotados na 312 Conferéncia Internacional de
Protecdo de Dados e Autoridades de Privacidade*s. Adiante e ao arremate: (viii)
Padrdes de Privacidade em um Mundo Global - Declaragdo da Sociedade Civil (Madri,
Espanha, 2009)494.

Deixa claro a autora que as influéncias citadas ndo sado exaustivas e,
certamente, como ja esclarecido nos capitulos anteriores, o impacto da Diretiva n.°
46/1995/CE e de seu substituto, o Regulamento (UE) n.® 679/2016, estimularam
sobremaneira o avanco legislativo dos paises latino-americanos na matéria. Neste

sentido, comenta Silva:

O modelo latino-americano de protecdo de dados pessoais estd em
um estagio de transicdo. Anos atras, verificava-se através de
dispositivos constitucionais, aos quais foi incorporado maior ou menor
namero de leis, o que tornou uma regulacao fragmentaria e por vezes
inconsistentes. Hoje, nas principais economias da regido, essa
protegédo constitucional se sobrepde a uma regra geral que regula o
processamento de informagdes pessoais, seja ela privada ou nao.
Como resultado dessa sobreposicdo de medidas constitucionais e
legais, a protecdo de dados pessoais parece fortalecida na América
Latina, embora seja necessario fortalecer a aplicacio efetiva da lei.*®

Mesmo que haja uma sensacao de atraso, mister reiterar a criagdo da Rede
Iberoamericana de Protecdo de Dados (RIPD - 2003), efetivado na Xl Reunido de
Cupula, em Santa Cruz de la Sierra — Bolivia. Trata-se de instituicdo com natureza de

férum de discussao direta e de aprovacao de decisdoes e documentos sobre protecao

492 INTERNET ENGINEERING WORKING GROUP (IETF). RFC n.2 6973, July 2013. Privacy
Considerations for Internet Protocols. Disponivel em: <https:/tools.ietf.org/html/rfc6973>. Acesso em:
24 jul. 2019.
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em: 24 jul. 2019.
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Privacidad en un Mundo Global. Disponivel em: <https://thepublicvoice.org/madrid-declaration/es/>.
Acesso em: 24 jul. 2019.
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de dados; além de promover ainda encontros anuais, seminarios, workshops e
diversas outras atividades relacionadas*e.

Como mencionado no capitulo inicial, no 152 Encontro lbero-Americano de
Protecdo de Dados (2017), que foi organizado pela RIPB e pelo Conselho de
Transparéncia do Chile, aprovou-se o chamado “Padrées de Protecdo de Dados
Pessoais para os Estados lIbero-Americanos”, alcancando a meta estipulada ao
cumprimento do acordo relacionado a criacao de proposta cooperativa de protecao de
dados pessoais adotado, na XXV Cupula Ibero-Americana na Colémbia (2016).

Este conjunto de diretrizes almeja a realizacdo de iniciativas regulatérias de
protecdo de dados pessoais aos paises integrantes que ndao contenham legislagdes
sobre a tematica, cumprindo desta forma a premissa estratégica convencionada pela
RIPD (2016), plasmada no documento “RIPD 2020”, aprovado em Montevidéu, que
estimula o fortalecimento e a adequacao dos processos regulatérios na regido
mediante parametrizagdes.

Neste documento padronizador, reitera-se uma vez mais, atribui-se status de
direito fundamental a protecéo de dados pessoais (12 Consideracao), assegurando a
integridade dos direitos e liberdades fundamentais a vida privada, familiar e intimidade
(22 Consideracao), em carater altamente prioritario (112 Consideracao), com ressalvas
ao interesse publico e de terceiros, quando nao constatadas arbitrariedades, e com
respeito aos ideais democraticos (122 Consideracao)+”.

4.2 Protecao de dados pessoais no MERCOSUL

Tendo em vista a rapida contextualizacdo da situagao protetiva de dados
pessoais na América Latina realizada, investiga-se melhor agora a producao
legislativa do MERCOSUL sobre protecdo de dados pessoais que, conforme sera
explorado, € bastante relacionada com a defesa do consumidor, com 0 comércio

eletrénico, com politicas regionais e processos harmonizadores normativos.

4% REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Encontros Ibero-Americanos. Iniciagao.
Disponivel em: <http://www.redipd.org/actividades/encuentros/index-idpt-idphp.php>. Acesso em: 14
mar. 2019.

497  REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Padrdes de Protecdo de Dados
Pessoais para os Estados Ibero-Americanos, de 20 de junho de 2017. Disponivel em: <
http://www.redipd.es/documentacion/common/Estandares_ PORTUGUES.pdf>. Acesso em: 15 mar.
2019.
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Dedica-se antes, com objetivo de localizar e delimitar a tematica, a breve
introducao sobre o histérico de criacdo e estrutura institucional do MERCOSUL e
esclarecimentos a respeito dos seus membros fundantes e suspensos, das nacdes
em processo de adesao e das nagdes associadas, para entdo seguir explorando a

producéo legislativa de protecao de dados pessoais do bloco.

4.2.1 Histérico de criacao e estrutura institucional do MERCOSUL

O MERCOSUL é um bloco econdmico que surgiu por iniciativa da integracéao
regional da América Latina no final da década de 198048. Foi criado em 1991, pelo
Tratado de Assuncao*®, mas somente em 1995, com a vigéncia do Protocolo de Ouro
Preto, € que os Estados Partes criaram sua personalidade juridica. Trata-se agora de
uma Organizacao Internacionalseo.

O MERCOSUL teve como membros fundantes a Argentina, Brasil, Paraguai e
Uruguai e tem como objetivos gerais (i) a livre circulacdo de bens, servicos e fatores
produtivo; (ii) o estabelecimento de uma tarifa externa comum:; (iii) a adogéo de uma
politica comercial comum; (iv) a coordenacdo de politicas macroeconémicas e
setoriais; e (v) o compromisso de harmonizagéao legislativa (art. 12)%1.

Promove ainda agdes para alcangar, como objetivos especificos, (i) 0 aumento
e diversificacdo de bens e servicos com padrées mutuos de qualidade; (ii) o fomento
cientifico e tecnolégico coordenado; (iii) o desenvolvimento sustentavel dos recursos
regionais através de pautas comuns; e (iv) 0 aumento da participacdo dos setores
privados no processo de integracaose2.

Houve, com motivacdes distintas, o processo de adesdo da Venezuela ao
MERCOSUL, que teve seu inicio em 2005. Buscava-se, segundo Varella, uma

complementacdo econdmica € novos incentivos para uma maior integracédo

4% MERCOSUL. Composicdo, objetivos e estrutura institucional. Disponivel em:
<http://www.mercosul.gov.br/saiba-mais-sobre-o-mercosul>. Acesso em: 17 jul. 2019.

499 TRATADO de Assuncdo. Tratado para a constituicdo de um Mercado Comum entre a Republica
Argentina, a Republica Federativa do Brasil, a Republica do Paraguai e a Republica Oriental do
Uruguai, de 26 de margo de 1991. Disponivel em: <http:/www.rau.edu.uy/mercosur/tratapt.htm>.
Acesso em: 17 jul. 2019.

500 VARELLA, Marcelo D. Direito internacional publico. — 6. ed. — Sdo Paulo: Saraiva, 2016. p. 387.
501 Tratado de Assuncéo, op. cit., ndo paginado.

502 REIS, Jair Teixeira de. Resumo de direito internacional e comunitario. 3. ed. — Niter6i: Impetus,
2011. p. 145-146.
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regionalse3, Foi um longo processo de adesao e que restou concluido apenas com a
Decisdo CMC n.? 27/201254, quando lhe foi concedida a condi¢do de Estado-Parte.

A ratificacao do Protocolo de Adesao da Republica Bolivariana da Venezuela
ao MERCOSUL veio anos depois (04/07/2016)%05, mas ndo tardou para que 0s
Estados Partes decidissem suspendé-la (12/2016)5%, por tempo indeterminado, diante
do seu descumprimento a clausula de compromisso democratico do Protocolo de
Ushuaia (art. 4°)%7, perdendo seus direitos de participacao no bloco econémico.

A Bolivia esta atualmente em processo de adesdo, ja contando com a
aprovacao dos Chefes de Estadosee. Colémbia, Chile, Equador, Peru, Guiana e
Suriname nao sao integrantes do MERCOSUL, contudo, possuem acordos de
Complementacao Econémica com o bloco para reducéo tarifaria em diversos setores,
mantendo, portanto, a condicdo de Estados Associadoss®.

A estrutura institucional do MERCOSUL, com as alteragdes realizadas pelo
Protocolo de Ouro Preto, € composta por érgaos decisérios e 6rgaos nao decisorios.
Os com capacidade deciséria sdo o Conselho do Mercado Comum (CMC), o Grupo
de Mercado Comum (GMC) e a Comissdo de Comeércio do MERCOSUL (CCM). Os
sem capacidade deciséria sdo o Parlamento do MERCOSUL (PARLASUL), o Foro
Consultivo Econémico-Social (FCES), a Secretaria Administrativa do MERCOSUL
(SAM), o Tribunal Permanente de Revisdo (TPR) e o Instituto de Politicas Publicas
em Direitos Humanos do MERCOSUL (IPPDH)so.

O Protocolo Adicional ao Tratado de Assuncdo, dispés ainda sobre a

possibilidade de criagdo de 6rgaos auxiliares para consecucao dos objetivos do

503 VARELLA, op. cit., p. 387-388.

504 MERCOSUL. CMC/DEC n.2 27, de 30 de julho de 2012. Adesdo da Republica da Venezuela ao
Mercosul. Disponivel em: <http://www.mdic.gov.br/arquivos/dwnl_1377717164.pdf>. Acesso em: 18 jul.
2019.

505 |d. Protocolo de adesao da Republica Bolivariana da Venezuela ao MERCOSUL. Disponivel em:
<http://www.mdic.gov.br/arquivos/dwnl_1377717219.pdf>. Acesso em: 18 jul. 2019.

506 MERCOSUL. Decisao sobre a suspensao da Venezuela no MERCOSUL. Disponivel em:
<https://www.mercosur.int/pt-br/decisao-sobre-a-suspensao-da-republica-bolivariana-da-venezuela-
no-mercosul/>. Acesso em: 18 jul. 2019.

507 |1d. Protocolo de Ushuaia sobre compromisso democratico no Mercosul, Bolivia e Chile.
Disponivel em:  <https://www.mercosur.int/documento/protocolo-de-ushuaia-sobre-compromisso-
democratico-no-mercosul-bolivia-e-chile/>. Acesso em: 20 jul. 2019.

508 O Uruguai depositou o Instrumento de Ratificagdo do Protocolo de Adesdo do Estado Plurinacional
da Bolivia ao MERCOSUL em 17/05/2017. O Paraguai depositou referido Instrumento de Ratificagcao
em 13/08/2018. Brasil e Argentina ainda n&o ratificaram o Protocolo de Ades&o. Disponivel em:
<http://www.mre.gov.py/tratados/public_web/DetallesTratado.aspx?id=wPEBvbgLt4cMYaxJfUrS/w==
&em=lc4aLYHVBOdF+kNrtEvsmZ96BovjLIzOmcrZruYPcn8=>. Acesso em: 30 jul. 2019.

505 VARELLA, Marcelo D. Direito internacional publico. — 6. ed. — Sdo Paulo: Saraiva, 2016. p. 388.
510 MERCOSUL. Organograma. Disponivel em: <https://www.mercosur.int/pt-br/quem-
somos/organograma-mercosul/>. Acesso em: 30 jul. 2019.
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processo de integracao (art. 19, paragrafo Unico)s''. Fazem parte da estrutura
institucional do MERCOSUL alguns importantes 6rgaos tematicos como: “Reunibdes
de Ministros, Subgrupos de Trabalho, Reunides Especializadas, Grupos “ad hoc”, o
Comité de Cooperacao Técnica, o Tribunal Arbitral “ad hoc” e os Tribunais Judiciarios
de cada Estado-parte”.52

Uma vez que sinteticamente explorado o histérico de criacdo, os Estados
Partes, os parceiros comerciais regionais e a organizacao do MERCOSUL e diante da
necessidade de integracao regional, de harmonizacgao legislativa e, em especial para
esta dissertacédo, de protecdo do consumidor e de seus dados pessoais, dedica-se
agora a analise da producao legislativa do MERCOSUL sobre o tema.

4.2.2 Producao legislativa de protecdo dados pessoais no MERCOSUL

Considerando que a formagdo de um bloco econémico em um mundo
globalizado pressupde a protecao do ciberconsumidors’® como etapa necessaria para
obtencao da uma integracdo econdémica e que inexiste previsao especifica no tratado
de constituicdo do MERCOSUL a este respeito, € evidente que mecanismos protetivos
consumeristas precisavam ser desenvolvidossi4.

Relata Vieira que a primeira preocupacdo do MERCOSUL com o direito do
consumidor surgiu com proposta institucional na Reunidao de Ministros de Justica dos
Estados Partes (1995)55. Todavia, o tema ganhou destaque no ambito do GMC, com

511 |d. Protocolo de Ouro Preto - Protocolo Adicional ao Tratado de Assuncdo sobre a Estrutura
Institucional do Mercosul. Disponivel em: <http://portal.antag.gov.br/wp-
content/uploads/2016/12/Protocolo-de-Ouro-Preto.pdf>. Acesso em: 18 jul. 2019.

512 KERBER, Gilberto. Mercosul e Supranacionalidade: um estudo a luz das legislacdes
constitucionais. Dissertacdo (Mestrado em Direito). UFSC: Floriandpolis, 2000. Disponivel em:
<https://repositorio.ufsc.br/bitstream/handle/123456789/78226/170264.pdf ?sequence=1&isAllowed=y
>. Acesso em: 30 jul. 2019. p. 30.

513 Ciberconsumidor: “[...] o consumidor é um destinatério final contratante, um sujeito mudo que atua
a qualquer hora, em qualquer lingua, de qualquer idade, identificado por uma chave PIN, por uma
assinatura eletrnica, por um namero de cartdo de crédito ou por impressdes biométricas. Para nao
falar da coletividade de consumidores, que intervém na relagdo de consumo, para haver recebido do
provedor uma oferta em um CD, em um spam por e-mail, na televisao, etc.” (MARQUES, Claudia Lima.
Protecdo do consumidor brasileiro no comércio eletrénico e a chamada nova crise do contrato: por um
direito do consumidor aprofundado. In: Revista de Direito do Consumidor. N.? 57. Jan./Mar. 2006. p.
36. [traduc&o nossal).

514 VIEIRA, Luciane Klein. La hipervulnerabilidad del consumidor transfronterizo y la funcion del
Derecho Internacional Privado. — 1 ed. Ciudad Auténoma de Buenos Aires: La Ley, 2017. p. 164.

515 MERCOSUL. CMC/DEC. n.2 1, de 5 de agosto de 1995. Reunido de Ministros. Disponivel em:
<https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul. 2019.
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a criacdo SGT-10, vinculado a Coordenacao de Politicas Macroeconémicas, onde foi
criada a Comissao de Estudos do Direito do Consumidor (1993)5e.

Prossegue esclarecendo que referida Comissao foi transformada no Comité
Técnico n.? 7°¢ (CT-7) da CCM, que as competéncias da Comissdo |Ihe foram
transferidass'” e que, desde sua criagao (1995)5'¢, 0 CT-7 é o érgao responsavel pela
proposicao de harmonizacbes legislativas e uniformizagbes de politicas no
MERCOSUL, com relacao ao direito do consumidor, cujo trabalho rendeu uma série
de projetos protetivos consumeristass:®.

A primeira normativa proposta pelo CT-7, resultante na Resolucdo n.°
126/1994, recomendava a adocdo de medidas de protecdo ao consumidor
compativeis com padrdes internacionais, o tratamento do consumidor como agente
econémico vulneravel e a confecgcao de regulamento sobre a matéria (art. 1°); e que,
enquanto nao fosse ele aprovado, as leis de cada pais seriam aplicaveis (art. 2)520.

Ficou acordado que o Regulamento do Consumidor do MERCOSUL seria
aprovado em capitulos. Neste desiderato, houve proposi¢ao de cinco normativas pelo
CT-7 que restaram aprovadas pelo GMC. A Resolug¢édo n.? 123/1996/GMC regulava
questdes conceituais consumeristas®?'. A Resolug¢ao n.® 124/1996/GMC adotava uma
relagdo nao fechada de direitos basicos do consumidors2. Por sua vez, a Resolugao
n.2 125/1996/GMC regulava a protecdo a saude e seguranca do consumidors?, A
Resolucdo n.? 126/1996/GMC disciplinava o regime de publicidade enganosa e

516 VIEIRA, op. cit., 165.

517 Atribuigbes do CT-7: “[...] sdo discutidos, no ambito do CT 7, os seguintes temas: a) propostas e
projetos para a harmonizacdo de legislacdes; b) acdes de protecdo e defesa dos consumidores; c)
intercAmbio de informacdes e know how a respeito de politicas e projetos desenvolvidos pelos Estados;
d) elaboracdo de marcos normativos; e) acdes de educacao sobre protegéo e defesa do consumidor;
f) tarefas com o objetivo de aprofundar a integragdo e melhorar os direitos e interesses dos
consumidores da regiao”. (AMARAL JUNIOR, Alberto do; VIEIRA, Luciane Klein. A protegdo
internacional do consumidor no Mercosul. In: Revista de Direito do Consumidor. vol. 106 — jul-ago
2016. p. 4).

518 MERCOSUL. CCM/DIR. n.2 1, de 14 de fevereiro de 1995. Criacdo de Comités Técnicos.
Disponivel: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul. 2019.
519 VIEIRA, Luciane Klein. La hipervulnerabilidad del consumidor transfronterizo y la funcion del
Derecho Internacional Privado. — 1 ed. Ciudad Auténoma de Buenos Aires: La Ley, 2017. p. 166.

520 MERCOSUL. GMC/RES. n.2 126, de 16 de dezembro de 1994. Defesa do Consumidor. Disponivel
em: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul. 2019.

521 1d. GMC/RES. n.2 123, de 14 de dezembro de 1996. Defesa do consumidor — Conceitos. Disponivel
em: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul. 2019.

522 |d. GMC/RES. n.2 124, de 14 de dezembro de 1996. Defesa do consumidor — Direitos Basicos.
Disponivel em: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul.
2019.

523 |d GMC/RES. n.2 125, de 14 de dezembro de 1996. Defesa do consumidor — Protecdo a salde e
segurangca  do consumidor. Disponivel em: <https://www.mercosur.int/documentos-y-
normativa/normativa/>. Acesso em: 18 jul. 2019.
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publicidade comparativass. E, enfim, a Resolucédo n.? 127/1996/GMC trazia normas
tocantes a garantia contratuals?, posteriormente substituida pela Resolugdo n.°
42/1998/GMC, que regulava a questao do certificado de garantias.

Seguiram-nas a Resolucao n.® 21/2004/GMC sobre o direito a informacao do
consumidor nas transacbes comerciais virtuais®?’; a Resolucdo n.% 45/2006/GMC
sobre publicidade enganosas?; a Resolugdao n.® 01/2010/GMC sobre protecao da
saude e da seguranca de consumidores e usuarioss?; e a Resolugcdo n.°
34/2011/GMC, também sobre definicdes®®, inclusive a de consumidor
transfronteirico!.

Impende agora verificar o0 mais atual conteudo legislativo aprovado pelo GMC
sobre a matéria. A investigacdo normativa pretendida concentrara esforcos no
pertintente a defesa do ciberconsumidor, do comércio eletrénico e dos dados
pessoais. O repositério online do 6rgdo armazena atos resolutivos desde 1991 e,
portanto, uma analise completa extrapolaria o tempo e espaco disponiveis, razao pela
qual a investigacao sera limitada aos documentos compilados de 2010 a 2019.

Para comecar, na ja citada Resolugcéo n.? 01/2010/GMC, relativa a protecao da
saude e da seguranca de consumidores, tratou-se sobre a periculosidade e nocividade
de produtos e servigcos disponiveis no mercado, sendo resolvido que devem os

fornecedores e nagdes comunicar, quando cientes estiverem, aos consumidores e

524 1d. GMC/RES. n.2 126, de 14 de dezembro de 1996. Defesa do consumidor — Publicidade.
Disponivel em: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul.
2019.

525 MERCOSUL. GMC/RES. n.2 127, de 14 de dezembro de 1996. Defesa do consumidor — Garantia
contratual. Disponivel em: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso
em: 18 jul. 2019.

526 |d. GMC/RES. n.2 42, de 08 de dezembro de 1998. Defesa do consumidor — Garantia contratual.
Disponivel em: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul.
2019.

527 |d. GMC/RES. n.2 21, de 08 de outubro de 2004. Direito a informacdo do consumidor nas
transagdes comerciais efetuadas através da internet. Disponivel em:
<https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul. 2019.

528 |d. GMC/RES. n.2 45, de 24 de novembro de 2006. Protecdo da Salde e da Seguranca de
Consumidores e Usuarios - Aspectos Operativos. Disponivel em:
<https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul. 2019.

529 |d. GMC/RES. n.2 01, de 09 de abril de 2010. Publicidade enganosa. Disponivel em:
<https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul. 2019.

530 |d. GMC/RES. n.2 34, de 16 de dezembro de 2011. Defesa do Consumidor — Conceitos basciso.
Disponivel em: <https://www.mercosur.int/documentos-y-normativa/normativa/>. Acesso em: 18 jul.
2019.

531 Consumidor transfronteirico: “[...] uma relagdo de consumo sera transfronteirica quando consumidor
e provedor estdo domiciliados em Estados distintos, o que configura a internacionalidade do contrato,
que pode estar conectada a dois ou mais ordenamentos juridicos”. (VIEIRA, Luciane Klein. La
hipervulnerabilidad del consumidor transfronterizo y la funcién del Derecho Internacional
Privado. — 1 ed. Ciudad Autdbnoma de Buenos Aires: La Ley, 2017. p. 69. [tradug¢ado nossay)).
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autoridades, acerca dos riscos a que estejam sujeitos, bem como investigar e
implementar as medidas de notificagao previstas (arts. 12 ao 32)s5%2,

O documento dispbe sobre o dever de notificacdo das autoridades e do direito
a informacao dos consumidores, prerrogativa esta comparavel, por exemplo, com o
direito do titular de dados pessoais de ser notificado, pelo responsavel pelo tratamento
(ou subcontratante), em caso de violacdo de seguranca privada. O quesito “protecao
a saude”, contudo, ndo parece ter o condao de se equiparar a protecdao dos dados
médicos ou genéticos previstos no RGPD.

No ano conseguinte, com a Resolugao n.? 34/2011/GMC, foram reajustadas as
definicbes aplicaveis as relagées consumeristas nos Estados Partes como parte do
processo de atualizacdo e harmonizagdo de legislagbes na area de defesa do
consumidor. Conceitos basicos como os de consumidor, fornecedor, produto, servico
e, técnicos, como os de relacao de consumo, dever de informacao e oferta vinculante
foram discriminados na resolugao (art. 12, “a” a “g”)s%.

A resolutiva também esclarece (i) que o nivel de protecdo do consumidor
podera ser mais elevado nos territdérios dos Estados Partes, a critério de cada um,
servindo a resolugdo apenas como nivelagao protetiva minima (art. 29); e (ii) elenca
os 6rgaos nacionais competentes de cada delegacdo para implementacdo da
resolucao (art. 39)%4. A mesma tendéncia uniformizadora & sentida quanto aos
principios norteadores do direito do consumidor.

Esta modernizagdo e padronizagédo terminoldgica traz beneficios de ordem
pratica e juridica ao evitar imprecisdes e equivocos nas operacoes e relacoes de
consumo causadas por distintas concepgdes. Contribui, ainda, para que haja maior
equidade nas negociacbes ao tratar cada sujeito, objeto, direito e obrigacédo
consumerista, guardadas suas particularidades, sem prejuizo de interpretacao entre
as nagdes mercosurenhas.

Mais recentemente, com a Resolucao n.? 18/2018/GMC foi criado o Setor de
Tecnologias da Informacao e Comunicacao (STIC) (art. 19), érgao responsavel por,
dentre outras funcdes, (i) implementar processos de renovacéao tecnolégica (art. 29,

52 MERCOSUL. GMC/RES. n.2 01, de 9 de abril de 2010. Protecdo da saude e da seguranca de
consumidores e usuarios - aspectos operativos. Disponivel em: <https://www.mercosur.int/pt-
br/documentos-e-normativa/normativa/>. Acesso em: 25 jul. 2019. p. 1-2.

533 |d. GMC/RES. n.2 34, de 16 de dezembro de 2011. Defesa do Consumidor - Conceitos Basicos.
Disponivel em: <https://www.mercosur.int/pt-br/documentos-e-normativa/normativa/>. Acesso em: 25
jul. 2019. p. 1-2.

534 |bid., p. 2.
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a”); (i) administrar e dar suporte aos servigos de correio eletrénico (art. 22, “b”); e (iii)
implantar politicas de seguranca e processos de protecao informaticos (art. 29, “c”).
Sua incorporacao é dispensada aos Estado Partes (art. 42)5ss.

Na Resolugédo n.? 36/2019/GMC, buscando intensificar a harmonizagdo de
legislagdes na area da defesa do consumidor no ambito do MERCOSUL, reconheceu-
se a vulnerabilidade dos consumidores no mercado e a integracdo do sistema de
protecdo ao consumidor com as normas nacionais e internacionais através da
atualizacao dos principios fundamentais protetivos (art. 1%), devendo sé-la incorporada
no ordenamento juridico dos Estados Partes até 15/01/2020 (art. 23)5%.

Destaque especial aos principios do/da (i) acesso ao consumo (art. 12, n.2 3);
(i) transparéncia dos mercados (art. 1%, n.® 4); (iii) protecdo especial para
consumidores em situacao vulneravel e de desvantagem (art. 12, n.? 6); (iv) respeito a
dignidade da pessoa humana (art. 12, n.2 7); (v) prevengao de riscos (art. 1.2, n.2 8),
nao discriminagao (art. 12, n.? 9); (vi) informagao (art. 12, n.? 11); (vii) harmonizacao
(art. 1, n.2 12); e da (viii) equiparacao de direitos (art. 1, n.% 14)s%7,

Os principios supramencionados guardam afinidade direta com os principios
da protecado de dados pessoais, mesmo porque o ciberconsumidor ndo deixa de ser
uma categoria de consumidor e a disponibilizacdo de seus dados pessoais aos
responsaveis pelo tratamento (e subcontratantes) ndo deixa de ser uma categoria de
consumo de prestacao de servigo. Os principios reforcam, desta forma, ndo apenas
os direitos do consumidor, mas toda seguranca, comércio e contratacao eletrénica.

Com a Resolucéao n.2 37/2019/GMC, especifica sobre o ciberconsumidor e com
propésitos analogos a resolucao anterior, garantiu-se aos ciberconsumidores 0s
direitos “a informacao clara, suficiente, veridica e de facil acesso sobre o provedor, o
produto e/ou servico e transacao realizada” (art. 19)538, assim como a disponibilizacao
online de um conjunto de 12 informagdes técnicas pelo provedor, para visualizagao e
contratacao justa e transparente pelos usuarios (art. 29, “I” a “XI17)ss,

55 MERCOSUL. GMC/RES. n.2 19, de 16 de junho de 2018. Setor de tecnologias da informacéo e
comunicacado. Disponivel em: <https://www.mercosur.int/pt-br/documentos-e-normativa/normativa/>.
Acesso em: 25 jul. 2019. p. 1-3.

536 |d. GMC/RES. n.2 36, de 15 de julho de 2019. Defesa do Consumidor: principios fundamentais.
Disponivel em: <https://www.mercosur.int/pt-br/documentos-e-normativa/normativa/>. Acesso em: 25

jul. 2019. p. 1.
537 |bid., p. 1-3.
538 |d. GMC/RES. n.2 37, de 15 de julho de 2019. Defesa do consumidor prote¢do ao consumidor no
comércio eletrénico. Disponivel em: <https://www.mercosur.int/pt-br/documentos-e-

normativa/normativa/>. Acesso em: 25 jul. 2019. p. 1. (tradugéo nossa).
539 |pid., p. 1-2.
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Preocupou-se ainda referida resolutiva com: (i) a visibilidade, idoneidade e
inalterabilidade dos termos da contratacao (art. 3%); (ii) a simplicidade do vocabulario,
enaltecimento de clausulas importantes e nao referenciamento a outros documentos
(art. 49); (iii) a criacdo de mecanismos de correcdo e confirmacdo de dados
introduzidos, para evitar imprecisdes e consentimento tacito (art. 59); e (iv) o direito de
arrependimento, atendimento e solugao de controvérsias (art. 6° a 8)54.

Nao foi esquecido do aspecto transfronteirico da (v) protecdo do
ciberconsumidor, tampouco das diretrizes de cooperacao entre agéncias protetoras e
demais organismos dos Estados Partes (art. 99). Dispds, em vista do rearranjo das
fronteiras aos modernos canais de informagdo e comércio, sobre (vi) provedores
atuantes sob diversos dominios de internet (art. 10°); e (vii) o prazo até 15/01/2020 a
incorporacgao do resolvido no direito interno dos Estados Partes (art. 119) 541,

A atualizacao principiolégica consumerista e a regulacdo de parametros do
comércio eletrbnico, com foco no sujeito vulneravel da relacdo, € um inequivoco
progresso para fins de harmonizacdo legislativa no ambito do MERCOSUL e de
nivelagdo dos regramentos nacionais e regionais com os padrdes internacionais
vigentes. Ademais, fazem sentido suas publicacées simultaneas, assim como suas
idénticas datas para internalizacao pelos Estados Partes.

Retrocedendo um pouco, cabe registrar que considerando as mudancas
globais - decorrentes do progresso tecnoldgico e informatico e resultantes em uma
nova economia digital -, o estimular do comércio eletrbnico para atualizagdo e
recolocacdo do MERCOSUL no comércio exterior e o repensar das politicas
comerciais, juridicas e tributarias dos Estados Partes, resolveu-se, através da
Resolucdo n.? 43/2000/ GMC, criar o Subgrupo de Trabalho sobre Comércio
Eletrénico (SGT-13) como um foro independente do GMC (art. 19)542,

O SGT-13 tem como objetivos “coordenar as posicdes nacionais, fortalecendo
o relacionamento externo do bloco nesta matéria”, que estava defasada, bem como
“contribuir para o melhoramento do marco juridico, fiscal, de meios de pagamento e

infra-estrutura, necessario para o rapido desenvolvimento intrazona do comércio

540 MERCOSUL. GMC/RES. n.2 37, de 15 de julho de 2019. Defesa do consumidor protecdo ao
consumidor no comércio eletrénico. Disponivel em: <https://www.mercosur.int/pt-br/documentos-e-
normativa/normativa/>. Acesso em: 25 jul. 2019. p. 2.

51 Ibid., p. 2.

542 |d. GMC/RES. n.2 43, de 28 de junho de 2000. Grupo Ad Hoc sobre comércio eletrdnico. Disponivel
em: <https://www.mercosur.int/pt-br/documentos-e-normativa/normativa/>. Acesso em: 25 jul. 2019. p.
1.
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eletrénico” (art. 29)543, comércio este onde transitam incontaveis informagdes pessoais
e onde os dados constituem as modernas moedas de troca.

Tendo em vista a existéncia de 26 atas do SGT-13 - referentes a | a XVI
Reunides Oridinarias, respectivamente aos anos de 2001 a 2018, com acesso publico
disponivel, com excecao das de 2018 - e que cada uma delas possui suas proprias
agendas, arquivos consolidados e arquivos anexos, optou-se por um recorte
investigativo das publicacdes depositadas de 2007-2019, delimitacdo esta tida como
suficiente para aferimento do panorama legislativo do MERCOSUL.

Seguindo este enfoque, cronologicamente, tem-se a Ata n.? 001/2007, da XVII|
Reunidao Ordinaria do SGT-1354, cujas pautas principais discutiam (i) o projeto de
cooperacdo MERCOSUL-UE; (ii) a situagcdo da incorporacdao das normativas
aprovadas pelo GMGC; (iii) o intercambio de informacdao com a Venezuela; (iv) a
protecdo de dados pessoais; (v) a analise de documentos sobre retificacdo de
comunicacoes eletrénicas; e (vi) a questao do certificado de origem eletrénicas.

Destaca-se o Projeto ALADI/2000-2006 que buscava o aumento de
competéncias e a intensificagdo do uso das TICs entre os grupos tomadores de
decisbes do setor publico e da sociedade civii no MERCOSUL, mediante acdes
comuns de capacitacdo, desenvolvimento de infraestrutura de TIC relacionado a
formagao e aplicagdes do comércio eletrénico no bloco. O Brasil, coordenador do
projeto, informou sobre a aprovagdo da iniciativa pela Direcdo Técnica da UE,
apresentando cronograma para sua implementacao.

Houve ainda manifestacao dos paises mercosurenhos, em relacao a situacao
da incorporacao das normativas aprovadas pelo GMC - sendo a referente ao “Direito

a Informacao ao Consumidor em Transacoes feitas através da Internet” a que mais

543 MERCOSUL. GMC/RES. n.2 43, de 28 de junho de 2000. Grupo Ad Hoc sobre comércio eletrénico.
Disponivel em: <https://www.mercosur.int/pt-br/documentos-e-normativa/normativa/>. Acesso em: 25
jul. 2019. p. 1.

544 Projeto Mercosul Digital: “O Mercosul Digital nasceu com o objetivo de preencher vazios detectados,
buscando estabelecer uma politica comum, capacitar recursos especializados em TICs e trabalhar por
uma simetria estrutural entre os quatro paises para favorecer o comércio regional e, assim, potencializar
aintegracdo do MERCOSUL. Esta inserido no documento de estratégia regional da Comissao Europeia
que estabelece o marco estratégico da cooperagao da Comunidade Europeia com o MERCOSUL para
o periodo 2007-2013, tendo como beneficiarios quatro membros-plenos do GMC: Argentina, Brasil,
Paraguai e Uruguai” (BRASIL. Ministério da Ciéncia Tecnologia e Inovagcdo. Comércio Eletronico:
estados e diagndsticos no Mercosul. Disponivel em: <http://www.ludovinolopes.com.br/website/wp-
content/uploads/2014/02/MD-Publica_Comercio-Eletronico-RelatorioFinal.pdf>. Acesso em: 25 jul.
2019. p. 13).

545 MERCOSUL. XVIII Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 01, de 17-18 de maio de
2007. Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/364>. Acesso em:
25 jul. 2019. p. 1-6.
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importa a esta investigacdo —, no sentido de que ainda estdo em processo de
internalizacdo. Comentou-se também sobre as discussdes do Projeto de Protecao de
Dados Pessoais e Livre Circulacdo de Dados (2006) da Argentina, mas apenas foi
decidido que os paises enviassem relatdrios sobre a discusséo da proposta.

Na mesma reunido, houve apresentacdo pelo Brasil do Projeto Piloto de
Certificado de Origem Eletronica, com a finalidade de contribuir para o fortalecimento
da iniciativa em curso, no ambito da Associacdo Latino-Americana de Integracéo
(ALADI), havendo concordancia das demais delegacdes, com orientacdes para que
trabalhassem para alcancar este objetivo.

Segundo a Ata n.? 002/2007, da XIX Reuniao Oridinaria do SGT-13, dominaram
a pauta a retomada de temas pretéritos como (i) a situagdo de incorporacao de
resolucées aprovadas; e (ii) novas discussGes sobre o projeto de cooperagcao
MERCOSUL-UE, incluindo mudancas procedimentais na sua execucao e a
deliberagéo sobre a criacdo de um guia pratico.

No mesmo evento, retornaram a discussao sobre (iii) o Projeto de Certificacao
Digital, com novos avancgos, trocas de experiéncias e ideia para formalizacao de forum
periddico; e (iv) o Projeto de Protecdo e Circulacdo de Dados Pessoais, onde
demonstraram interesse no acordo a Argentina, Uruguai e a Venezuela (ainda nao
suspensa), mas o Brasil postergou qualquer decisdo por nao ter debatido
internamente a questao ainda, comprometendo-se a realizar a devida consultas.

Conforme a pauta da Ata n.? 001/2008, da XX Reunido Ordinéria do SGT-13,
houve algumas inovagbes nos temas discutidos e deliberados. Deram-se
prosseguimento nas tratativas referentes (i) ao Projeto de Cooperacdo MERCOSUL-
UE; (ii) ao comércio eletronico; (iii) a protecdo de dados pessoais; e a (iv) outros
assuntos, como a faturagéo eletrénica e o selo/carimbo de tempo e sincronismos+’.

No que alude ao projeto cooperativo, concordaram as delegacdes presentes na
apresentacao de uma resolucao ao GMC para designacao de autoridade gestora dos
trabalhos. Em relacdo ao comércio eletronico, as delegacdes apresentaram relatérios
sobre o status da pesquisa no setor em seus respectivos paises. E a Argentina,

546 MERCOSUL. XIX Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 02, de 13-14 de setembro
de 2007. Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/doc/1707>.
Acesso em: 25 jul. 2019. p. 1-7.

547 |d. XX Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 01, de 27-28 de maio de 2008.
Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/296>. Acesso em: 25 jul.
2019. p. 1-4.
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sempre pioneira nesta area, reiterou seu interesse na criacao de um padrao regional
sobre protecao de dados pessoais.

Nesta mesma ocasido, a delegacao argentina ressaltou a importancia do Selo
PDP e que a Argentina ja recebera esta certificacao europeia de nivel protetivo (desde
2003), consoante os parametros da Diretiva n.® 46/1995/CE, sendo considerada,
portanto, um dos Unicos cinco paises do mundo na época a ter este selo de
reconhecimento. A delegacao brasileira, sempre interessada, mas pouco proativa,
manifestou-se no sentido de estudar a possibilidade no proximo semestre.

No semestre consecutivo, observam-se da Ata n.? 002/2008, da XXI Reuniao
Ordinaria do SGT-13, novas empreitadas digitais na pauta do encontro, a exemplo da
(i) informatizagdo no setor juridico; e da (ii) integragdo do comeércio eletrénico via
logistica postal. Retomaram discussdes sobre (iii) o carimbo temporal e sincronizador;
(iv) a nota fiscal eletrénica; bem como sobre (v) o sistema de apoio ao exportador, a
protecao de dados pessoais e o Projeto MERCOSUL-EUs4s,

Os destaques da reunido foram os anuncios das delegacdes brasileira e
uruguaia. Representantes de setores brasileiros apresentaram a situagéao do comércio
eletrénico do pais, incluindo a sincronizacao certificada, o que foi bem recebido pelas
demais delegacdes, que manifestaram desejo de criar autoridades e servicos de
carimbo de tempo. Também noticiou a Receita Federal a implantacao da Nota fiscal
Eletrénica no pais, visando a informatizagao de instrumentos contébeis.

No que diz respeito a protecdo de dados pessoais, a delegacao uruguaia
informou a criacao de sua lei de protecdao de dados pessoais, ndo restrita ao escopo
comercial, mas expansivel a todas as esferas informaticas, bem como a estrutura e o
orgao de controle e promessa de apresentacao de relatério de comparacao do seu
sistema legal com a proposta normativa anteriormente feita pela Argentina. As demais
delegagbes manifestaram interesse no prosseguimento das discussdes.

Ademais, ocorreram exposicoes sobre o cenario de informatizacdo de
processos judiciais e cartérios nacionais, com explicacdes sobre aspectos regulatérios
no ambito federal. E, voltando as discussées do Projeto MERCOSUL Digital, destacou

sua diretoria seu objetivo na promocao de politicas e estratégias comuns e inerentes

548 MERCOSUL. XXI Reuniéo Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 02, de 23-24 de setembro
de 2008. Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/doc/237>.
Acesso em: 25 jul. 2019. p. 1-4.
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a Sociedade da Informacao para reducao do desnivel digital das tecnologias entre os
paises mercosurenhos.

Ato continuo, na Ata n.2 001/2009, da XXIl Reunidao Ordinaria do SGT-13,
constavam como temas da pauta: (i) a formulagédo de plano de trabalho para avanco
na realizacdo de acordos mutuos de assinaturas eletrdnicas; (i) a inclusdo de
segmento de padrdes gerais de interoperabilidade no Projeto MERCOSUL Digital,
bem como sua harmonizacgao de critérios; (iii) a apresentacao do status dos Estados
Membros sobre protecdo de dados pessoaiss*.

No que diz respeito a protecao de dados pessoais, o Uruguai asseverou a
importancia do trabalho em bloco para abordar problemas vinculados a tematica. O
Paraguai informou sobre o anteprojeto de comercio eletrénico que se encontra em
andamento, que vai contemplar a protecao de dados pessoais. O Brasil, informou que
o tema é prioridade em sua agenda e que pretende concluir a negociacéo no préximo
semestre.

Na sequéncia, depreende-se da Ata n.? 001/2010, da XXIll Reunido Oridinaria
do SGT-13, que houve (i) nova apresentacéao pela delegacgéao brasileira sobre o Projeto
MERCOSUL Digital; (ii) andlise da metodologia pela qual o SGT-13 conduziria aludido
projeto; (iii) a criacdo de comité técnico para assisténcia quando preciso; e (iv)
discutida a situacao das assinaturas digitais em cada pais, tendo todas as delegagdes,
salvo a argentina, revelado expressivo progressosse.

O que entende disso € que o consenso das delegacdes sobre o MERCOSUL
Digital sinalizou uma pontecializacdo da integracdo entre os Estados Partes -
especialmente no tocante a harmonizagdo legislativa — e uma aproximacao do
MERCOSUL as politicas, tecnologias e aos modelos normativos europeus. Uma
interacdo neste sentido, a exemplo da pauta sobre firmas digitais, impliciaria cedo ou
tarde na revisdo de questdes afetas a defesa do consumidor e aos dados pessoais.

A mencgao nesta mesma ata do consenso das nagdées mercosurenhas sobre a
redacéo de um projeto de lei para protecdo dos dados pessoais ndo desmente este
pensamento. Sem numeracao e intitulado “Medidas para a Protecdo de Dados

549 MERCOSUL. XXIl Reuniao Ordinaria do SGT-13. GMC/SGT-13/ATA n.201, de 10-11 de dezembro
de 2009. Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/doc/1187>.
Acesso em: 25 jul. 2019. p. 1-9.

550 |d. XXIII Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 01, de 27-28 de maio de 2010.
Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/doc/2081>. Acesso em:
25jul. 2019. p. 1-3.
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Pessoais e sua Livre Circulacdo”, o projeto sujeito a aprovagao pelo GMC guarda
notéria semelhanca com as disposi¢cdes da Diretiva n.2 46/1995/CE, instrumento
responsavel na época pela protecdo de dados pessoais europeus.

A similitute entre ambos os documentos é conferivel desde sua justificativa nos
direitos e liberdades fundamentais e na contribuicdo com o progresso econémico,
social e tecnolégico até sua estrutura e texto normativo. Foram introduzidas as
definicoes técnicas, o0 ambito de aplicacao, os principios protetivos, a classificacao e
qualidade dos dados, o consentimento e tratamentos de dados, os direitos dos
titulares, a transferéncia internacional, dentre os fatores indissociaveis®'.

Conforme a Ata n.2 002/2010 da XXIV Reuniao Ordinaria do SGT-13, percebe-
se, pelo registrado a época, no quesito protecdo de dados pessoais, que o Brasil
lancava debate publico sobre o projeto de lei proposto sobre o0 assunto; que o Uruguai
analisava aspectos juridicos oriundos de consultas internas; e que o Paraguai estava
antecipado na aprovacdo do outrora acordado; e isto demonstra uma aparente
uniformidade de posicées e descompasso temporal das delegacoesss.

Discutiu-se ainda, na mesma reunido, sobre: (i) o tema da resolucéo eletrénica
de conflitos, aquiescendo as delegacdes no avanco de estudos; (ii) a postergacao da
discussao da questao logistica do comércio eletrdnico; (iii) diversos aspectos regionais
do desenvolvimento tecnolégco em TICs; (iv) a seguranca informatica aplicada aos
webservices para intercambio de informacdes; (e) o projeto MERCOSUL digital; e (f)
a coordenacao de certificacao digitalsss.

No tocante a questdo da seguranca informatica, encabecada pela delegacao
argentina, ainda que com anseios comerciais € normativos, percebe-se indicio de uma
preocupacao com a circulacdo de dados transfronteiricos, tendo em vista a
necessidade de validacdo de dados do comércio intra-zona. E, novamente, pelo
relatado, as demais delegagdes seguem com unicidade de posicoes, porém revelam
ainda estarem em estagio de consulta e de articulagao interna.

Segundo a Ata n.? 001/2017 da XXV Reunido Ordinaria do SGT-13, discutiu-se

(i) o intercambio de informagdes relevantes sobre o comércio eletrbnico, com

551 MERCOSUL. XXIlI Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 01, de 27-28 de maio de
2010. Anexo IV - Acesso Publico: Projeto de Decisao s/n de Protecdo de Dados Pessoais. Disponivel
em: <https://documentos.mercosur.int/reuniones/doc/2081>. Acesso em: 25 jul. 2019. p. 1-8.

552 |d XXIV Reunido Ordindria do SGT-13. GMC/SGT-13/ATA n.2 02, de 6-7 de dezembro de 2010.
Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/doc/3628>. Acesso em:
25jul. 2019. p. 1.

553 |pid., p. 1-2.
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esclarecimento da situacdo dos respectivos paises na matéria, para posterior
compilacéao; (ii) a negociacao de possivel protocolo de comércio eletrénico em nivel
de MERCOSUL; e houve até (iii) a proposicao, pela delegacao argentina, de novas
competéncias ao subgrupo e de acordo bilateral sobre firmas digitaiss®.

Dentre as competéncias sugeridas estao a assinatura digital, a protecao de
dados e os direitos do ciberconsumidor, que condizem com as tematicas prioritarias
da pauta: (i) principios de acesso e uso da internet, transferéncia de informacoes e
interconexdo para transagdes comerciais; (ii) protecdo de dados pessoais; (iii),
mecanismos de protecdo e cooperacdo; (iv) autenticacdo e assinaturas digitais; (v)
localizacdes, vedacgdes e estimulos; e (vii) spams (Anexo |11)sss.

Quanto ao acordo de reconhecimento mutuo de certificados de firmas digitais,
consta do arquivo (Anexo V) que ele objetiva outorgar o mesmo valor juridico e
probatério das assinaturas manuscritas as eletronicas (art. 12) quando emitidas por
prestadores de servicos certificados e consoante os padrdes internacionais (art. 39).
Houve previsdo no documento, inclusive, de avaliagdo e harmonizagdo operativa (art.
49) e de criacao de sistema de acreditacao e controle (art. 52)sss.

A proposicdo marca ndo apenas uma avango harmonizador legislativo e
fortalecedor protetivo do consumidor, mas consagra a extenséo destas conquistas ao
ciberconsumidor e ao comércio digital, pois envolve questdes de (i) controle de acesso
a servicos e perfis (art. 4, “a”); (ii) setorizacdo de tratamentos especificos (art. 4, “b”);
(c) mecanismos de seguranca de dados e informacbes sensiveis (art. 42, “c”); (d)
mecanismos de criagcdo e armazenamento de registros (art. 4, “d”)57. Engloba, ainda,
questdes de (e) mecanismos de seguranca para integridade dos dados e processos
criticos (art. 42, “e”); (f) mecanismos de seguranca fisica e légica das instalagdes (art.
429, “f)s%8; dentre outros aspectos tocantes a protecdo de dados, dados pessoais e

dados sensiveis, 0 que evidencia uma maior preocupacao do MERCOSUL com a

554 MERCOSUL. XXV Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 01, de 10 de novembro
de 2017. Arquivos da ata. Disponivel em: <https://documentos.mercosur.int/reuniones/doc/6458>.
Acesso em: 25 jul. 2019. p. 1-2.

555 |d. XXV Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 01, de 10 de novembro de 2017.
Anexo Il - Acesso Publico: Lista de Temas Prioritarios. Disponivel em:
<https://documentos.mercosur.int/reuniones/doc/6458>. Acesso em: 25 jul. 2019. p. 1.

556 |d. XXV Reunido Ordinaria do SGT-13. GMC/SGT-13/ATA n.2 01, de 10 de novembro de 2017.
Anexo V - Acesso Publico: Proposta de Acordo Bilateral em Matéria de Reconhecimento Matuo de

Certificados de Assinatura Eletrénica — apresentado pela Argentina. Disponivel em:
<https://documentos.mercosur.int/reuniones/doc/6458>. Acesso em: 25 jul. 2019. p. 8-10.
557 Ibid., p. 9.

558 |pid., p. 9.
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regulacao da matéria, ainda que incidentalmente ou de forma acessoéria a outras
inovagoes tecnologicas.

Assim, sdo perceptiveis e notaveis os esforcos do MERCOSUL, ainda que a
curto passo e em descompasso, no sentido de harmonizar as normas de protecdo do
consumidor, do ciberconsumidor e do consumidor transfronteirico; e que a protecéao
de dados pessoais ja esta inclusa nas suas pautas e em discussao nas suas reunides,
ainda que incidentalmente. Parece que, no entanto, os préprios direitos internos dos
Estados Partes estdo se modernizando com maior celeridade.

Para melhor compreender este cenario juridico regional, nos tépicos seguintes
serdo explorados os histéricos legislativos argentino, brasileiro, paraguaio e uruguaio
sobre a defesa do (ciber)consmuidor e, principalmente, sobre a protecdo de dados
pessoais. Reitera-se que a legislacdo venezuelana nao fara parte da anélise adiante,
em vista da sua suspensado do MERCOSUL, por tempo indeterminado, em virtude da
ruptura da ordem democratica pactuada pelo pais.

4.3 A protecao de dados pessoais na Argentina

A Argentina tem se preocupado com o direito do consumidor desde 1993,
quando publicou a Lei n.® 24.240/1993 (Lei de Defesa do Consumidor)ss°. Até entao a
protecao do consumidor derivava das normas do Codigo Civil.

A aprovacao desta lei é fruto de uma ferrenha luta politica pela obtencéo de um
sistema organico de protecdo ao consumidors0, Entretanto, a protecdo de dados
pessoais nao foi contemplada na lei como um direito do consumidor.

Foi somente sete anos depois que o pais promulgou a Lei n.? 25.326/2000%!,
com a finalidade de normatizar a protecdo dos dados pessoais, com sua respectiva
regulamentacgao pelo Decreto n.? 1.558/2001562,

59 ARGENTINA. Ley n.2 24.240, de 13 de Octubre de 1993. Defensa del Consumidor. Normas de
Proteccion y Defensa de los Consumidores. Autoridad de Aplicacién. Procedimiento y Sanciones.
Disposiciones Finales. Disponivel em: <http:/servicios.infoleg.gob.ar/infoleginternet/anexos/0-
4999/638/texact.htm>. Acesso em: 20 jul. 2019.

50 FELLOUS, Beyla Esther. Prote¢dao do consumidor no Mercosul e na Uniao Europeia. — Sao
Paulo: Editora Revista dos Tribunais, 2003. p. 158.

51 ARGENTINA. Ley n.2 25.326, de 30 de Octubre de 2000. Proteccion de los datos personales.
Disponivel em: <https://www.oas.org/juridico/PDFs/arg_ley25326.pdf>. Acesso em 20 jul.2019.

52 |d. Decreto Reglamentario n.2 1.558, de 29 de novembro de 2001. Disponivel em: <
http://servicios.infoleg.gob.ar/infoleglnternet/verNorma.do;jsessionid=D31E6955E0657D42EF16E606
1748B221?id=70368>. Acesso em: 20 jul. 2019.
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Curioso é o fato que a legislacao argentina demorou anos para tratar da matéria
de protecado de dados pessoais e, ainda assim, é considerada como pioneira dentre
todos os demais Estados Partes do MERCOSULSss.

Referida legislacdo contém 48 artigos, subdivididos em sete capitulos. Em seu
bojo, traz disposicoes gerais, objetivo e conceitos (Capitulo I); principios gerais de
protecao de dados (Capitulo Il); direitos dos titulares de dados (Capitulo IIl).

E, disciplina também: usuérios e responsaveis pelos arquivos, registros e banco
de dados (Capitulo 1V); 6rgaos de controle (Capitulo V); sanc¢des (Capitulo VI); e acao
de protecao de dados pessoais (Capitulo VII).

A propria redacao legal menciona como objetivo a obtencao de protecao de
dados com amplitude, envolvendo, o processamento de dados publicos e privados e
a garantia da privacidade e acesso a informacao (art. 19):

O objetivo desta lei € a protegcdo abrangente de dados pessoais
armazenados em arquivos, registros, bancos de dados ou outros
meios técnicos de processamento de dados, sejam publicos ou
privados, destinados a fornecer informacdes, para garantir o direito de
honrar a privacidade das pessoas, bem como o acesso as informacoes
registradas sobre elas, de acordo com o disposto no artigo 43, terceiro
paragrafo da Constituigdo Nacional®64.

Dentre os conceitos argentinos relacionados a protecdo de dados, destaca-se
o0 conceito de “dados pessoais” e “dados sensiveis”. Os dados pessoais sao quaisquer
tipos de dados referentes as pessoas singulares determinadas ou determinaveis e, os
considerados sensiveis, sdo os dados pessoais que revelam origem racial e étnica,
opinides politicas, convicgdes religiosas, filoséficas ou morais, afiliacao sindical e
informacgdes sobre salde ou vida sexual (art. 22)ses,

Os principios gerais determinados na legislacao sao os seguintes: (i) legalidade
dos arquivos de dados (devem estar registrados, observando em sua operagao os
principios definidos); (ii) qualidade dos dados (devem ser verdadeiros, apropriados,
relevantes e ndo excessivos; e a coleta ndo pode ser feita por meios fraudulentos ou

injustos); (iii) finalidade (ndo podem ser utilizados para outros fins); atualizagao

563 DA SILVA, Felipe Stribe. A protecao juridica dos dados pessoais nos paises do Mercosul em
face da segmentacdo comportamental: um estudo comparado. Santa Maria, 2015. Dissertagao.
Universidade Federal de Santa Maria (UFSM). p. 76.

54 ARGENTINA. Ley n.2 25.326, de 30 de Octubre de 2000. Proteccion de los datos personales.
Disponivel em: <https://www.oas.org/juridico/PDFs/arg_ley25326.pdf>. Acesso em 20 jul.2019.
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(devem ser precisos e atualizados); (iv) idéneos (dados parcialmente incorretos ou
incompletos deverao supridos e substituidos); (v) conservagao limitada (devem ser
armazenados para fins de acesso pelo titular e deverdo ser destriidos quando
desnecessarios) (art. 42)ses,

O tratamento de dados devera ser autorizado expressamente pelo titular dos
dados, no entanto, ha excecdes algumas previstas (art. 5%). Na coleta de dados
pessoais, os titulares devem ser informados de maneira expressa e clara (art. 6°).
Nenhuma pessoa pode ser obrigada a fornecer dados sensiveis, salvo se houver
interesse geral e houver autorizado legal. Segundo a lei, inclusive, é proibido formar
arquivos passiveis de revelar dados sensiveis e dados referentes a registros criminais,
cujo tratamento compete apenas as autoridades competentes (art. 72)%7.

Ademais, dados relativos a saude, publicos ou privados, podem ser coletados,
respeitando-se o0s principios do segredo profissional (art. 8°). Ha também
preocupacao como a adogcdo de medidas técnicas para garantir a seguranca dos
dados tanto pelos responséaveis quanto pelos usuarios (art. 9%). E, em clara alusdo ao
RGPD, proibiu-se a transferéncia de dados pessoais, de qualquer categoria, para
paises ou organizagdes internacionais ou supranacionais que nao fornecam niveis
adequados de protecao (art. 12), mas ha ressalvas legais (art. 12, n.2 2)ses,

Aos titulares dos dados pessoais foram garantidos os direitos a informacao, ao
acesso, ao conteudo da informacao, a retificacao, a atualizacédo e a exclusao (arts. 13
ao 16). Igualmente ha ressalvas, mormente quando o interesse publico, a seguranca
publica, os processos investigativos, administrativos ou judiciais, dentre outras
hipotese de excecado, conflitam com o exercicio desses principios (art. 17)s,

No que diz respeito ao 6rgao de controle da protecédo de dados da Argentina, é
preciso registrar que ele sofreu modificacdes estruturais ao longo dos anos. Acerca

delas, cabe mencionar a pesquisa realizada pelo IDEC5°, que objetivou analisar, de

56 ARGENTINA. Ley n.2 25.326, de 30 de Octubre de 2000. Proteccion de los datos personales.
Disponivel em: <https://www.oas.org/juridico/PDFs/arg_ley25326.pdf>. Acesso em 20 jul.2019.

567 |bid., ndo paginado.

568 |bid., ndo paginado.

569 |bid., ndo paginado.

%70 Instituto Brasileiro de Defesa do Consumidor (IDEC): “Trata-se de uma Associag&o de consumidores
fundada em 1987. Nao possui fins lucrativos. E independente de empresas, governos ou partidos
politicos. Os recursos financeiros para o desenvolvimento de suas atividades tém sua origem nas
contribuicbes dadas pelos seus associados. O Idec também desenvolve projetos que recebem recursos
de organismos publicos e fundagdes independentes, como Fundagao Ford e Open Society Foundation.
Esse apoio ndo compromete a independéncia do Instituto. O Idec € membro pleno da Consumers
International e faz parte do Férum Nacional das Entidades Civis de Defesa do Consumidor e
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maneira comparada, arquiteturas institucionais de Autoridades de Protecdo de Dados
Pessoais ja existentes em paises da América Latina, especificamente, das situadas
na Argentina, Uruguai e Colémbia.

O 6rgéo de controle foi, inicialmente, criado pela Lei n.? 25.326/2000 (art. 29)
e, posteriormente, regulamentado pelo Decreto n.2 1.558/2001. Com sua
regulamentgcdo, sofreu alteracdo de nomenclatura, deixando de ser chamado de
Direccion Nacional de Proteccion de Datos Personales.

Designado pelo Poder Executivo Nacional, por um periodo de 04 (quatro) anos,
este 6rgao pertencia a Administracao Direta e estava subordinado ao Ministério da
Justica. Em 2017, sua estrutura foi modificada e ele recebeu status de 6rgao da
Administracdo indireta, tendo sido integrado a Agencia de Acceso a La Informacion
Publicas™.

A pesquisa analisou a autonomia administrativa, autonomia financeira,
autonomia dos diretores e os poderes de cada pais alvo. Sua conclusao foi de que,
tanto na Argentina quanto no Uruguai - que sao Estados Partes do MERCOSUL - nédo

h& um modelo de estrutura adequado. Em relagdo a Argentina, destaca:

Na Argentina, a experiéncia com o érgao sem personalidade juridica
propria — implementado sob a justificativa de ndo aumentar despesas
— fez com que, sete anos apds concretizada, a autoridade
necessitasse passar por uma reforma que alterou seu modelo para
posiciona-la na administracdo indireta. Afinal, a vinculagéo
representava uma limitagado da incidéncia da lei, pelos riscos de haver
ingeréncias hierarquicas e menores possibilidades para investigar e
sancionar as infragcdes do poder publico®2.

Ressalta a pesquisa, outrossim, que a vinculacdo do 6rgdao a administracao
direta acaba influenciando e dificultando sua funcdo como érgao fiscalizador,
minando, por conseguinte, sua autonomia, muito embora conste na legislacdo que o

6rgao goze de independéncia:

Associacdo Brasileira de Organizagbes Nao-Governamentais”. (IDEC — Instituto de Defesa do
Consumidor. Quem somos. Disponivel em: <https://idec.org.br/quem-somos>. Acesso em: 22 jul.
2019).

571 ARGENTINA. Decreto n.2 746, de 25 de Septiembre de 2017. Modificacion de Funciones en
Ministerios.  Disponivel em: <http:/argentinambiental.com/legislacion/nacional/decreto-74617-
modificacion-funciones-ministerios/>. Acesso em: 22 jul. 2019.

572 SIMAOQ, Barbara; OMS, Juliana; TORRES, Livia. Autoridades de Prote¢ao de Dados na América
Latina. Disponivel em: <http://www.portaldaprivacidade.com.br/2019/05/14/autoridades-de-protecao-
de-dados-na-america-latina/>. Acesso em: 22 jul. 2019. p. 36.
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Tendo em vista estes exemplos, fica evidente que a vinculagéo da
autoridade a administracao direta e a livre nomeagédo dos membros
pelo Presidente da Republica, sem participacdo da oposicao,
influencia sua eficacia e dificulta a concretizagdo da independéncia
enquanto 6rgao fiscalizador, em que pese na letra fria da lei estar
disposta a autonomia do érgaos?.

A despeito disso, a recomendacao do estudo é que o melhor modelo aplicavel
€ aquele no qual a Autoridade de Controle tenha personalidade juridica prépria e
esteja desvinculada da Administragdo Direta e que tenha o crivo da oposicao para

nomeacao de seus membros. Neste sentido:

Por outro lado, o melhor modelo é aquele cuja autoridade possua
personalidade juridica propria, estando desvinculada da administragao
direta, e a nomeacdo de seus membros passem pelo crivo da
oposi¢ao, como no Congresso, ou admita a participagao da sociedade
civil nesta escolha. Vale destacar, nesse sentido, o processo de
nomeacao da autoridade argentina, em que é realizada uma audiéncia
publica, possibilitando participacdo na decisdo a todos os
interessados. Tal modelo parece ter repercussoes praticas, sendo o
diretor da autoridade argentina bastante elogiado pelos
entrevistados®74.

E curioso e imperioso registrar que, sob a égide da antiga Diretiva n.2 46/1995
(art. 25, n.? 6), a Comissao Europeia concedeu a Argentina uma titulagao/certificacéo
de pais com nivel adequado de protecdo de dados pessoais, facanha pouco comum
nos paises latino-americanos a épocas. Frise-se, contudo, que a legislacao europeia
de protecao de dados pessoais vigente é o RGPDss.

Vale acrescentar, em matéria jurisprudencial, sobre julgado relacionado a
violagdo de dados sensiveis ocorrido na Argentina e que chegou até a Corte Suprema

de Justica. Trata-se do Acérdao n.? 17/2019, que decidiu sobre caso de obtencao

573 SIMAO, Barbara; OMS, Juliana; TORRES, Livia. Autoridades de Protecao de Dados na América
Latina: um estudo dos modelos institucionais da Argentina, Colédmbia e Uruguai. — Sao Paulo: IDEC,
2019. p. 36.

574 |bid., p. 37.

575 COMISSAO EUROPEIA. Decisao n.2 490/2003/CE, de 30 de junho de 2003. Decisdo da Comissido
relativa a adequacao do nivel de protecao de dados pessoais na Argentina. Disponivel em: <https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32003D0490&from=EN>. Acesso em: 20 jul.
2019.

576 A Argentina ndo possui ainda uma certificagdo/titulacdo de pais com adequacéo de protecido de
dados pessoais da UE com base no RGPD. O Japao foi o Unico pais até o momento a receber este
“referencial de adequagao” da UE.



161

furtiva de dados sensiveis e envolveu os principios de tratamento de dados e
procedimento de interceptacédo e captacao de comunicagcdess.

4.4 A protecao de dados pessoais no Brasil

Parece salutar comecar lembrando que, dentre todos os paises
mercosurenhos, € o Brasil o que primeiro criou uma legislacao especifica sobre
matéria de direito do consumidor e 0 que possui 0 nivel mais elevado de protecao
nesta seara, inclusive antes da formacgéo do bloco que integras.

A preocupagéo juridica com os consumidores brasileiros ganhou um notével
reforco constitucional desde a promulgacdo da CFRB/1988. Previsto no capitulo de
direitos e deveres individuais e coletivos, o direito do consumidor foi alcado ao titulo
de direito fundamental e sua promog¢ao incumbida ao Estado (art. 52, XXXII)57.

Na mesma linha de protecao do sujeito vulneravel, concedeu-se ao cidadao o
habeas data, remédio constitucional com duplice finalidade de (i) garantir acesso as
suas informagbes contidas em bancos de dados publicos ou do governo e de (ii)
retificar dados em caso sigiloso, judicial ou administrativo (art. 52, LXXII, “a” e “b”)s,
sendo regulamentada pela Lei n.? 9.507/19975s1,

O direito do consumidor também recebeu, constitucionalmente, status de
principio geral da atividade econdémica com objetivo de assegurar a dignidade da
pessoa humana, a valorizacéo do trabalho, a livre iniciativa e os preceitos da justica
social tamanha sua importancia (art. 170, V)se2.

Para regulamentacdo e concretizacdo da protecdo consumerista foi
promulgada a Lei n.? 8.078/1990, conhecida como Cdédigo de Defesa do Consumidor
(CDC). Nele foram previstos seus direitos basicos como o resguardo contra servigos

577 ARGENTINA. Corte Suprema de Justicia de la Nacion. Acordada n.2 17/2019, de 19 de junho de
2019. Disponivel em: <https://www.csjn.gov.ar/documentos/descargar/?|D=117364>. Acesso em: 30
jul. 2019.

578 FELLOUS, Beyla Esther. Protecdo do consumidor no Mercosul e na Unidao Europeia. — Sdo
Paulo: Editora Revista dos Tribunais, 2003. p. 160.

579 BRASIL. Constituicido da republica federativa do brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 26 jul. 2019.

580 |bid., ndo paginado.

581 |bid. Lei n.2 9.507 de 12 de novembro de 1997. Dispde sobre o regulamento do direito de acesso
a informacdées e disciplina o rito processual do habeas data. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/LEIS/L9507.htm>. Acesso em: 25 jul. 2019.

582 |bid. ndo paginado.
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considerados nocivos e a prestacao clara de dados sobre eles (art. 62, | a X)5&, com
destaque a questdo do banco de dados e cadastro (art. 43), demonstrando
preocupacao com os dados pessoais, arquivos de consumo e suas fontes, assim
como com seus direitos de acesso, retificagdo e comunicagao inerentess.

E importante mencionar a Lei n.2 12.414/2011 - que disciplinou a formacao e
consulta a bancos de dados com informacdes de adimplemento, de pessoais naturais
e também de pessoas juridicas, para formacao de histérico de crédito, disciplinado
conceitos, direitos, obrigacoes, dentre outras questdes inerentesses,

E também a Lei n.? 12.527/2011, com objetivo de regular o acesso a
informacdes de variadas legislacdes, estabelecer procedimentos a serem observados
pela Unido, Estados, Distrito Federal e Municipios e conformar o tratamento de
informacgdes pessoais com os preceitos de transparéncia, respeito a intimidade, vida
privada, honra, imagem, liberdades e garantias individuaissee.

Em decorréncia da criminalidade envolvendo a internet, foi publicada a Lei n.°
12.737/2012 que dispbe sobre a tipificacdo criminal de delitos informaticos, como o
crime de invasao de dispositivo informatico (art. 154-A), um notavel reforco a protecao
do titular dos dados (inclusive pessoais e sensiveis), contribuindo para elevar seus
direitos personalissimos ao ambiente digital e tecnolégicoss’.

A protecao de dados pessoais foi, de fato, reconhecida com Lei n.? 12.965/2014
(Marco Civil da Internet). Estendeu-se com ela, aos ciberconsumidores, a defesa do
consumidor (art. 2%, V), enrobustecendo a protecdo da privacidade (art. 3° Il), a

583 BRASIL. Lei n.2 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da
outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>. Acesso em:
26 jul. 2019.

584 |d. Lei n.2 8.078, de 12 de novembro de 1997. Dispde sobre o regulamento do direito ao acesso a
informagcbes e disciplina o rito processual do habeas data. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/LEIS/L9507.htm>. Acesso em: 29 jul.2019.

55 |d. Lei n.2 12.414 de 09 de junho de 2011. Disciplina a formagao e consulta a bancos de dados
com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formagéo de
historico de crédito. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/lei/112414.htm>. Acesso em: 26 jul. 2019.

586 |d. Lei n.2 12.527 de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso
XXXIII do art. 52, no inciso Il do § 32 do art. 37 e no § 2° do art. 216 da Constituicao Federal; altera a
Lein?8.112, de 11 de dezembro de 1990; revoga a Lei n? 11.111, de 5 de maio de 2005, e dispositivos
da Lei n® 8.159, de 8 de janeiro de 1991; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm>. Aceso em: 26 jul. 2019.

587 |d. Lei n.2 12.737 de 30 de novembro de 2012. Dispde sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n? 2.848, de 7 de dezembro de 1940 - Cddigo Penal; e da outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm>. Acesso em: 25 jul. 2019.
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protecdo dos dados pessoais (art. art. 39, lll), a seguranca e o funcionamento das
redes de dados conforme padrdes internacionais (art. 32, V)ses,

Apostava a mesma legislacdo na promocao do acesso a informacéo (art. 4, 1l),
da adocao de novas tecnologias e modelagens de acessibilidade e interoperabilidade
entre aplicagdes e bases de dados (art. 4% Ill e 1V), bem como da padronizacédo de
conceitos inerentes (art. 52)5ee.

N&o se furtou ainda a fixacao dos direitos e garantias aos ciberconsumidores,
maximizando as disposi¢cdes constitucionais e consumeristas de inviolabilidade da
vida particular e da vida familiar (art. 72, I), do fluxo de comunicacdes pela internet (art.
72, 1l) e das comunicagdes privadas armazenadas (art. 72, [l1)5.

Tampouco ficou silente acerca da claridade e completude das contratacoes
eletrénicas de prestacao de servigos (art. 79, VI), do fornecimento de dados a terceiros
sem consentimento livre, expresso e informado (art. 72, VII) e sobre o gerencialmente,
processamento e tratamento de dados pessoais (art. 72, VIl a X)%'.

E dedicou uma secéo inteira a protecdo de registros, dados pessoais,
comunicagoes privadas, incluindo tecnicidades de coleta, guarda e responsabilizacéo,
com grande enfoque nas obrigagcdes dos provedores, mas pouco enfoque na
circulacao e categorias de dados pessoais (art. 10 a 21)5%2.

Ciente da complexidade e particularidade da tematica, o proprio Marco Civil da
Internet determinou a regulamentacao das questdes afetas aos dados pessoais (art.

¢ inciso Ill). Nao obstante a extraordinaria melhoria da protecéo do (ciber)consumidor
trazida, os dados pessoais tardou a ser disciplinado. A propésito, Boff e Fortes
ressaltam sua contribuicdo a modernizagao do direito.

O Marco Civil representa o maior avango normativo diretamente
vinculado ao uso da internet na vida civil brasileira. Ele trouxe consigo
algumas das respostas legislativas que contribuem para o
fortalecimento do Estado Democratico de Direito e, principalmente, do
reconhecimento de direitos e de sua extensdo para a internet.
Inevitavelmente, a instituicdo do Marco Civil da Internet também trouxe
ao meio juridico o debate sobre a necessidade de uma norma juridica

588 BRASIL. Lei n.2 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/lI12965.htm>. Acesso em: 25 jul. 2019.

589 |bid., ndo paginado.

590 |bid., ndo paginado.

591 |bid., ndo paginado.

592 |bid., ndo paginado.
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que recepcionasse e reconhecesse direitos, dentro do contexto da
internet no Brasil®®.

Pensando adiante, tramitavam projetos nacionais objetivando estabelecer
definigcdes e providéncias acerca dos dados pessoais. O Projeto de Lei n.? 4.060/2012
da Camara dos Deputados (art. 74, | e V)54, 0 Projeto de Lei n.? 330/2013 do Senado
Federal (art. 32 | e 11)55, o Projeto de Lei n.2 5.276/2016 do Poder Executivo (art. 5°,
[)s%¢ @ 0 Decreto n.? 8.771/2016 (art. 14, | e I1)57.

Contudo, foi com a Lei n.? 13.709/2018 (Lei Geral de Protecdo de Dados —
LGPD) que se oficializou o significado de “dado pessoal” como sendo “informacao
relacionada a pessoa natural identificada ou indetificavel” (art. 52 1), com redagao
bastante semelhante ao RGPD. Percebe-se ainda a tipificagdo da categoria especial
de dado pessoal, o chamado “dado pessoal sensivel’s%,

O referido termo corresponde ao “dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagao a sindicato ou a organizagao de carater
religioso, filosofico ou politico [...]". Também seriam elementos identificadores o “dado
referente a saude ou a vida sexual, dado genético ou biométrico”, para todos os casos,
“quando vinculado a uma pessoa natural” (art. 52, I1)se.

A LGPD contém 65 artigos e esta dividida em 10 Capitulos, a saber:

disposicdes preliminares (Capitulo 1); tratamento de dados pessoais (Capitulo I);

593 BOFF, Salete Oro; FORTES, Vinicius Borges. Internet e protecao de dados pessoais: uma
andlise das normas juridicas brasileiras a partir das repercussdes do caso nsa vs. Edward Snowden.
Cadernos do Programa de Pés-Graduacao em Direito da UFGRS, volume 11, 2016. p. 358.

594 BRASIL. Projeto de Lei n.2 4.060, de 13 de junho de 2012. Dispde sobre o tratamento de dados
pessoais, e da outras providéncias. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066>. Acesso em:
18 fev. 2019. Tramitando como Projeto de Lei n.2 53/2018 no Senado Federal, foi aprovado e
transformado na Lei n.? 13.709/2018.

5% |d. Projeto de Lei n.2 330, de 13 de agosto de 2013. Dispde sobre a protecdo, o tratamento e o
uso dos dados pessoais, e da outras providéncias. O projeto foi arquivo em razao da deliberagédo do
Projeto de Lei n.? 53/2018 que tramitava em conjunto.

5% |d. Projeto de Lei n.2 5.276, de 13 de maio de 2016. Dispde sobre o tratamento de dados pessoais
para a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa natural. O projeto
foi arquivo em razao da aprovagao do Projeto de Lei n? 4.060/2012 sobre a mesma tematica.

597 |d. Decreto n.2 8.771, de 11 de maio e 2016. Regulamenta a Lei no 12.965, de 23 de abril de 2014,
para tratar das hipéteses admitidas de discriminagao de pacotes de dados na internet e de degradacao
de trafego, indicar procedimentos para guarda e protecao de dados por provedores de conexdo e de
aplicagbes, apontar medidas de transparéncia na requisicao de dados cadastrais pela administragcao
publica e estabelecer parametros para fiscalizacdo e apuragdo de infragcdes. Disponivel em:
<http://www.planalto.gov.br/CCIVIL_03/_Ato2015-2018/2016/Decreto/D8771.htm>. Acesso em: 26 jul.
2019.

5% |d. Lei n.2 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso
em: 26 jul. 2019.

599 |bid., ndo paginado.
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direitos do titular (Capitulo Ill); tratamento de dados pessoais pelo Poder Publico
(Capitulo 1V); transferéncia internacional de dados (Capitulo V); e agentes de
tratamento de dados pessoais (Capitulo VI)so,

Sequencialmente: seguranca e boas praticas (Capitulo VII); fiscalizacdo
(Capitulo VIII); Autoridade Nacional de Protecao de Dados (ANPD) e do Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade (Capitulo IX); e
disposicdes finais e transitorias (Capitulo X)&t!. Cabe registrar que varios artigos do
Capitulo IX sofreram vetos e que nova lei disporia a respeito.

E naturalmente perceptivel a grande semelhenca da estrutura da LGPD com o
modelo europeu do RGPD, com pouquissimas diferencas terminoldgicas entre ambos.
Em verdade, como ja discutido em linhas pretéritas, desde a vigéncia da Diretiva n.°
46/1995/CE os padrdes europeus ja eram fonte de referéncia normativa mundial na
matéria. Com o RGPD, a tendéncia é ser uma influéncia ainda maiore2,

Indispensavel mencionar a Medida Proviséria n.? 869/2018¢%3, recentemente
convertida na Lei n.? 13.853/2019¢4, que realizou modificacées na Lei n.? 13.709/2018
(LGPD), com objetivo de melhor explorar tecnicidades pendentes e regulamentar
dispositivos vetados, mormente no tocante a natureza juridica, vinculacéo,
composicdo, estrutura, orgcamentos, poderes e atribuicoes da ANPD.

A situacéo do veto alertou os estudiosos e autoridades regionais, muito embora
houvesse promessa de sua regulamentacdo. O alerta reside nos prejuizos do
funcionamento de uma lei de protecdo de dados pessoais sem uma autoridade
nacional para fiscalizagdao. O problema se irradiaria, possivelmente, ainda em corte

bilionario de investimentos e baixa competitividade no mercado internacional.

600 BRASIL. Lei n.2 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>.
Acesso em: 26 jul. 2019.

601 |bid., ndo paginado.

602 VVeja-se que a legislacdo nem estrou em vigéncia e que diversos sdo os julgados sobre violagdes de
dados pessoais nos tribunais brasileiros desde o0 ano passado. A titulo de contribuicao jurisprudencial,
chamaram ateng¢é@o o Recurso Especial n® 1.660.168-RJ do STJ, sobre direito ao esquecimento e o
Pedido de providéncia n.® 0004068-95.2015.2.00.0000 do CNJ, sobre exclusao de dados pessoais de
candidatos a cargos publicos.

603 BRASIL. Medida Provisoria n.2 869, de 27 de dezembro de 2018. Altera a Lei n? 13.709, de 14 de
agosto de 2018, para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecéo de Dados, e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm>. Acesso em: 26 jul.
2019.

604 |d. Lei n.2 13.853 de 08 de julho de 2019. Altera a Lei n® 13.709, de 14 de agosto de 2018, para
dispor sobre a prote¢do de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados;
e da outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/1ei/L13853.htm>. Acesso em: 26 jul. 2019.



166

Ademais, ocasionou bastante preocupac¢do a questdo da autonomia apenas
técnica e deciso6ria da ANPD (art. 55-B). A discussao é relativizada, contudo, pelo
dispositivo acrescido que fixa sua natureza juridica como transitoria, passivel de
transformacao em érgao da administracao publica federal indireta e sujeita ao regime
autarquico especial, vinculada a chefia do Poder Executivo (art. 55-A)¢0s,

Neste sentido, invoca-se novamente a pesquisa realizada pelo IDEC sobre as
autoridades de controle. Ela conclui que o modelo de autoridade independente, com
autonomia completa, desvinculado da administragédo direta, € o recomendado para o
funcionamento do 6rgdo, para que ele consiga efetivar a protecado dos direitos
humanos e fundamentais de prote¢do de dados pessoais do ciberconsumidorss,

A pesquisa indica que, ainda durante a vigéncia da Medida Provisoria, a falta
de autonomia administrativa foi criticada pelas autoridades argentina e uruguaia. O
histérico destes paises, ambos inicialmente vinculados, demonstrou que os argentinos
precisaram fazer mudancas ao modelo de administracdo indireta e os uruguaios,
ainda vinculado, tiveram conflitos de interesses com o Executivos’.

As consequéncias sdo inumeras e variadas segundo a pesquisa, havendo: [...]
dificuldade na identificacdo dos principais atores do mercado e dos principais riscos
sociais das inovagdes tecnoldgicas, bem como penosidade em dar efetividade as
investigacbes realizadas™®. A prépria nomeacdo dos integrantes dos o6rgaos
prejudicaria a qualificacdo das equipes operadoras da autoridade de controle.

A titulo de comparacéao, a Autoridade de Controle da UE, como ja mencionado
outrora, possui total independéncia, sem sujei¢cdes a influéncias externas, diretas ou
indiretas, no desempenho de suas fungdes, sem contar que dispde de recursos
humanos, técnicos e financeiros, instalacbes e infraestruturas necessarias ao
desenvolvimento de suas fungdes.

Parece prematuro tecer conclusdes a este respeito no cenario brasileiro, haja
vista a criacdo deveras recente do 6rgdao. Conquanto as autoridades mencionadas

guardem, majoritariamente, semelhancas entre si e todas (mais adiante sera visto

605 Lei n.2 13.853 de 08 de julho de 2019. Altera a Lei n2 13.709, de 14 de agosto de 2018, para dispor
sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados; e da
outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/1ei/L13853.htm>. Acesso em: 26 jul. 2019.

606 SIMAO, Barbara; OMS, Juliana; TORRES, Livia. Autoridades de Prote¢ao de Dados na América
Latina: um estudo dos modelos institucionais da Argentina, Colémbia e Uruguai. — S&o Paulo: IDEC,
2019. p. 36-37.

607 |bid., p. 36-37.

608 |bid., p. 37.
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sobre a uruguaia e paraguaia) demonstrem seguir os parametros europeus do RGPD,

estas projecoes vizinhas servem de indicios que nao devem ser ignorados.

4.5 A protecao de dados pessoais no Paraguai

O Paraguai nao previa em sua Constituicdo (1967) a protecdo do consumidor,
diferentemente dos demais Estados Partes do MERCOSUL®®. Foi somente com sua
reforma constitucional (1992) que foi garantido o direito individual ou coletivo de
reivindicar das autoridades publicas medidas de defesa do consumidor ou de
interesses da comunidade tocantes a qualidade de vida e ao patrimdnio (art. 38°)st.

Uma legislacao especifica sobre protecao do consumidor paraguaio surgiu seis
anos depois, com a promulgacdo da Lei n.? 1.334/1998 (Lei de Defensa del
Consumidor y del Usuario), com o objetivo precipuo de defender “sua dignidade,
saude, seguranca e interesses econdmicos” (art. 1)¢"'. Sua elaboracéo foi baseada
nas legislagdes consumeristas brasileiras e argentinas.

A citada lei paraguaia possui 54 artigos voltados a protecao dos consumidores,
normas estas consideradas irrenunciaveis, nao transacionaveis, nao convencionaveis
e prevalentes a quaisquer usos, costumes, praticas contrarias (art. 2°) relativos a
oferta de bens e servigos (Capitulo Il e IV), a protecao contratual e crediticia (Capitulo
V e VI) e a saude e seguranca (Capitulo V)2,

Em matéria de protecdo de dados pessoais, esclarece Gamarra que, apesar
dos avancos tecnoldgicos terem alcancado o Paraguai e que em 2001 “o Poder
Legislativo tenha iniciado o processo de regulamentagéo especifica da matéria, ainda
ndo foram incorporados ao direito positivo regras nacionais e abrangentes que

protegem o direito a autodeterminacao informativa de maneira eficazs.

609 FELLOUS, Beyla Esther. Protecdo do consumidor no Mercosul e na Unidao Europeia. — Sdo
Paulo: Editora Revista dos Tribunais, 2003. p. 171.

610 PARAGUAY. Constitucion de la Republica de Paraguay, de 20 de junio de 1992. Disponivel em:
<http://www.oas.org/juridico/mla/sp/pry/sp_pry-int-text-const.pdf>. Acesso em: 23 jul. 2019.

611 |d. Ley n.° 1.334, de 27 de octubre de 1998. Ley de Defensa del Consumidor y del Usuario.
Disponivel em: <http://www.bacn.gov.py/leyes-paraguayas/897/de-defensa-del-consumidor-y-del-
usuario>. Acesso em: 23 jul. 2019. (tradug&o nossa).

612 |bid., ndo paginado.

613 MARECOS GAMARRA, Adriana Raquel. La proteccion de datos de caracter personal em el
Paraguay. In: Revita Juridica UCA Law Review. Universidad Catélica “Nuestra Sefiora de la Asuncion”
- Facultad de Ciencias Juridicas y Diplomaticas, 2017. p 623-654. Disponivel em:
<https://www.pj.gov.py/ebook/monografias/nacional/informatico/Adriana-Marecos-Proteccion-de-
datos-Py.pdf>. Acesso em: 30 jul. 2019. p. 2.
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Registra Gamarra que, a titulo de disciplina constitucional, os paraguaios
tinham previsto: o direito a expressao da personalidade (art. 25); direito a intimidade
pessoal e familiar, respeito a vida privada, garantida, portanto, a protecdo da
intimidade, dignidade e imagem privada das pessoas (art. 33); além da
autodeterminacao informativa (art. 45) e do recurso de habeas data (art. 135)'4.

Nao havia tutela especifica até o momento e, neste sentido, pertinente é o
comentério do Instituto de Investigacdes Juridicas ao dizer ser “[...] incompreensivel
como no Paraguai, especificamente no auge do seu potencial econémico, nao ter
conseguido preencher este vazio, mas que o germe da protecdo de dados esta
rondando fortemente [...]’s'5. O upgrade normativo paraguaio veio aos poucos.

Em matéria de protecao de dados pessoais, 0s paraguaios publicaram a Lei n.®
1.682/2001 (Regulamento de Protecdao de Dados de Carater Privado), trata-se,
contudo, de legislacao bastante enxuta, estruturada com apenas uma duzia de artigos
que contemplam, principalmente, alguns direitos dos titulares, formas de tratamento
de dados e conceituacdes (arts.1° ao 12)sts.

Consta da lei, quanto aos datos sensibles, ser “proibida a divulgacédo de dados
sensiveis de pessoas que sao explicitamente individualizadas ou individualizaveis” e
que sao considerados dados sensiveis as informacdes ‘“raciais ou étnicas, as
preferéncias politicas, os de estado de saude individual, as crencas religiosas,
filoséficas ou morais; a intimidade sexual” e, de forma geral, “todos que fomentam
preconceito e discriminacdo, ou afetam a dignidade, privacidade, intimidade
doméstica e imagem privada de individuos ou familias” (art. 4°)s'7.

Sua vacatio legis foi de 06 (seis) meses apds a publicagdo, tempo considerado
suficiente para que as empresas, entidades e individuos pudessem se adaptar as

disposicdes, operacdes, registros, sistemas de informacao e divulgacao (art. 11)&8. O

614 |bid., p. 4.

615 PARAGUAY. Corte Suprema de Justicia. Instituto de Investigagdes Juridicas. Proteccion de Datos
Personales: edicién com aporte de jurisprudencia internacional. - Tomo Il, p. 458, ISBN 978-99953-
41-21-3. Asuncion, 2014, p. 10. Disponivel em: <https://www.pj.gov.py/ebook/libros_files/Proteccion-
de-datos-personales-Tomo-Il.pdf>. Acesso em: 30 jul. 2019.

616 |d. Ley n.? 1.682, de 16 de janeiro de 2001. Reglamenta la Informacién de Caracter Privado.
Disponivel em: <http://www.bacn.gov.py/leyes-paraguayas/1760/ley-n-1682-reglamenta-la-
informacion-de-caracter-privado>. Acesso em: 24 jul. 2019.

617 |bid., ndo paginado. (traducdo nossa).

618 PARAGUAY. Ley n.2 1.682, de 16 de janeiro de 2001. Reglamenta la Informacién de Caracter
Privado. Disponivel em: <http://www.bacn.gov.py/leyes-paraguayas/1760/ley-n-1682-reglamenta-la-
informacion-de-caracter-privado>. Acesso em: 24 jul. 2019.
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prazo parece bastante curto se comparado com os 03 (trés) anos concedidos pela
Diretiva n.® 46/1995/CE e com os 02 (dois) anos pelo RGPD.

No ano seguinte, por meio da Lei n.? 1.969/2002, houve modificagbes e
ampliacdes de alguns artigos da lei Paraguai em comento (arts. 12 e 22, por exemplo),
como o aumento do rol de tratamentos dedos pessoais, a criacdo de excecdes de
tratamento aos bancos de dados e fontes de informacdes jornalisticas e a liberdade
de expressao, bem como o fortalecimento do direito de acesso.

Gamarra elenca ainda como normas defensivas (i) a protecdo da intimidade
(art. 143) da Lei n.2 1.160/1997 (Codigo Penal Paraguaio); (ii) a participagdo do
Paraguai no Projeto MERCOSUL Digital; (iii) a tipificacao de grave violacao de dados
pessoais em servigos de certificacédo (art. 44, “d”) na Lei n.? 4.610/2012; (iv) a vedacao
expressa de dados pessoais por atividade comercial (art. 6%) na Lei n.® 4.868/2013
(Lei do Comércio Eletrdnico); (v) a protecdo contra transmissdo de dados pelos
responsaveis pelo tratamento (art. 9%) da Lei n.? 1.682/2002, modificada pela Lei n.®
5.443/2015; e (vi) a protecao contra publicidade desautorizada de usuarios de servigos
de telefonia mével (art. 1°) da Lei n.® 5.830/20176.

Inexiste legislagao criando qualquer érgao para funcionar como “autoridade de
protecao de dados”, verifica-se, no entanto, que o Tribunal Civil e Comercial sdo os
orgaos competentes para a aplicacao das sancoes. No ambito da Corte Suprema de
Justicia e dos Tribunais Civil e Comercial do Paraguai, a titulo de jurisprudéncia
nacional, hd uma série de discussdes sobre 0 habeas data.

Um destes posicionamentos, constante no Acordo e Sentenga n.° 477/1997620,
diz respeito a ilicitude da sua utilizacao (do habeas data) para pré-construir provas
para processos posteriores quando deveriam funcionar como instrumento de protecao
do patriménio documental inviolavel das pessoas; outro deles, constante no Acordo e

Sentenca n.? 84/1998s2', no ambito do Tribunal de Apelacao Civil e Comercial, que

619 MARECOS GAMARRA, Adriana Raquel. La proteccion de datos de caracter personal em el
Paraguay. In: Revita Juridica UCA Law Review. Universidad Catolica “Nuestra Sefiora de la Asuncién”
- Facultad de Ciencias Juridicas y Diplomaticas, 2017. p 623-654. Disponivel em:
<https://www.pj.gov.py/ebook/monografias/nacional/informatico/Adriana-Marecos-Proteccion-de-
datos-Py.pdf>. Acesso em: 30 jul. 2019. p. 5-9.

620 CORTE SUPREMA DE JUSTICIA. Sala Constitucional. Acuerdo y Sentencia n.2 477, de 12 de
1997. Disponivel em: <https://www.csj.gov.py/jurisprudencia/>. Acesso em: 30 jul. 2019.

621 PARAGUAY. Tribunal de Apelacion. Civil y Comercial. Acuerdo y Sentencia n.2 84, de 10 de
novimbre de 1998. Marco Riera Hunter. Disponivel em: <http://www.csj.gov.py/jurisprudencia/>.
Acesso em: 30 jul. 2019.
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recrimina a utilizacao de habeas datas para impugnar resolugdes judiciais ao invés de

servir ao propésito de proteger os direitos das pessoas.

4.6 A protecao de dados pessoais no Uruguai

O Uruguai nao previa a protecdo do consumidor em sua Constituicdo. A
situacao so veio a mudar com a promulgacao da Lein.? 17.189/1999, que estabeleceu
suas normas relativas “a las relaciones de consumo’s??, legislacdo esta estruturada
em 52 artigos e subdivididos em 15 capitulos.

De acordo com a legislagdo, sao concedidos os seguintes direitos aos
consumidores (art. 6°): (i) a prote¢do da vida, saude e seguranca contra 0s riscos
causados por praticas no fornecimento de produtos e servicos considerados perigosos
ou prejudiciais; (ii) educacéao e divulgacao sobre o consumo adequado de produtos e
servicos, a liberdade de escolha e igualdade de tratamento quando contratados; (iii)
informacao suficiente, clara e verdadeira em espanhol e sem prejuizo de que outras
linguas também possam ser usadassz:.

Além dos direitos de (iv) protecdo contra publicidade enganosa, métodos
coercivos ou desleais no fornecimento de produtos e servicos e clausulas abusivas
nos contratos de adesao, cada um dentro dos limites estabelecidos nesta lei; (v) a
associagdo em organizagdes cujo proposito especifico € a defesa do consumidor e
ser representado por elas; (vi) a efetiva prevengcao e compensacao de danos materiais
e extradicionais; e (vii) acesso aos 6rgaos judiciais e administrativos para a prevencao
e reparacdo de danos através de procedimentos ageis e eficazes, nos termos
previstos nos respectivos capitulos desta lei62,

Desta listagem de direitos estendidos ao consumidor, observa-se a auséncia
dos direitos relacionados a protecédo de dados pessoais, situagdo deveras semelhante
com o ocorrido com a legislagdo dos outros trés Estados Partes do MERCOSUL
anteriormente analisados, demonstrando realmente ser a protecdo de dados um

direito moderno regionalmente.

622 URUGUAY. Ley n.217.189, de 07 de setembro de 1999. Dictanse normas relativas a las relaciones
de consumo. Em: <https://legislativo.parlamento.gub.uy/temporales/leytemp2082340.htm>. Acesso
em: 24 jul. 2019.

623 |bid., ndo paginado.

624 |bid., ndo paginado.
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Esta insuficiéncia protetiva foi suprida posteriormente com a edicdo e
publicacao da Lei n.? 18.331/2008 sobre “Proteccion de Datos Personales y Accion de
"Habeas Data"ss. Sua estrutura estd disposta em 49 artigos, subdividos em 9
capitulos. Nas disposicées gerais ha previsao expressa aos dados pessoais e sua
elevacao ao titulo de direito humano (art. 19): “Direito humano.- O direito a protecao
de dados pessoais é inerente a pessoa humana, por isso esta incluida no artigo 72 da
Constituicao da Republicasz,

Com relagdo ao seu ambito material, a lei € aplicada “a dados pessoais
registrados em qualquer meio que os torne suscetivel de tratamento, e para todas as
modalidades de uso posterior destes dados por esferas publicas ou privadas™?’. Sdo
descritas também as definicdes dos termos técnicos aplicaveis e relacionados ao
tratamento de dados pessoais.

A principiologia inerente a protecdo dos dados pessoais igualmente foi
contemplada. Foram prescritos 0os principios da legalidade, veracidade, finalidade,
consentimento informado prévio, seguranca de dados, reserva e da responsabilidade
(Capitulo II). E, relativo aos direitos dos titulares de dados pessoais, destacam-se 0s
direitos a informacao, acesso, retificacao, atualizacao, inclusao e supressao de dados
(Capitulo 1l1).

Ademais, foram insertos dispostivos especificos sobre tratamentos de dados
(Capitulo 1V) e daqueles realizados pelos 6rgaos publicos (Capitulo V), a exemplo das
normas para criacdo, modificacdo ou supressdao de bases de dados de 6rgaos
publicos, enquanto as de orgaos privados envolvem pessoas fisicas e juridicas e
tratamentos como a criagao, modificagao ou excluséo (Capitulo VI).

A legislacao também instituiu a autoridade de controle nacional, a Agéncia
Descentralizada para o Desenvolvimento do Governo de Gestdo Eletronica e da
Sociedade do Informacao e Conhecimento (AGESIC), dotado da mais ampla

autonomia técnica, a Unidade de Controle de Dados Regulatérios e Pessoais”

625 URUGUAY. Ley n.2 18.331, de 18 de agosto de 2008. Proteccion de Datos Personales y Accién
de Habeas Data. Disponivel em: <https://www.impo.com.uy/bases/leyes/18331-2008/29>. Acesso em:
25 jul. 2019.

626 |bid., ndo paginado. (traducdo nossa).

627 |bid., ndo paginado (tradugéo nossa).
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(Capitulo VII). Referido 6rgao de controle possui poderes técnicos, no entanto, nao
sao poderes decisorios (art. 34)ez,

Derradeiramente, ha previsao de a¢des de protecao de dados pessoais, a acao
de Habeas Data, reconhecida como o “direito efetivo para tomar conhecimento dos
dados referenciados a sua pessoa e de seu proposito e uso, que sao registrados em
bancos de dados publicos ou privado”s.

No mesmo ano da publicacdo da legislacdo, parte da matéria foi
regulamentada pelo Decreto n.2 664/2008%30, criando o Registro de Bancos de Dados
Pessoais responsaveis pela Unidade Reguladora e Controle de Dados Pessoais
(URCDP). A regulamentacéao sobre a protecao de dados pessoais foi complementada
no ano consecutivo com o Decreto n.2 414/2009%31.

Este ultimo decreto esta estruturado em 41 artigos, subdivididos em 5 Titulos,
com grande detalhamento normativo. Veja-se, por exemplo, sobre sua aplicagao “a
protecao de dados pessoais das pessoas fisicas, direta ou indiretamente, por meio de
qualquer informacéo acustica numérica, alfabética, grafica, fotografica ou qualquer
outro tipo que se refira a eles™sz,

Guardando grande semelhanga coma redacado da Diretiva n.2 46/1995/CE,
apresenta novas conceitos operacionais, aborda o consentimento dos titulares, a
seguranca dos dados, as obrigacdes do repensavel pela base de dados ou pelo
tratamento, que deve utilizar as medidas técnicas e organizacionais que sejam mais
adequadas a integridade, confidencialidade e disponibilidade do tratamentosss.

Acresce-se aos direitos dos titulares de dados pessoais de acesso, atualizacao,
retificacdo, inclusao, supressao, os relativos a comunicacao e transferéncia de dados.
A estrutura organica da autoridade de controle € definida (art. 31), bem como suas
atribuicoes (art. 23)834. Sdo descritas, outrossim, as normas de atuagao do registro e

0s principios da Administracao Publica (art. 29)ess.

628 URUGUAY. Ley n.2 18.331, de 18 de agosto de 2008. Proteccion de Datos Personales y Accién
de Habeas Data. Disponivel em: <https://www.impo.com.uy/bases/leyes/18331-2008/29>. Acesso em:
25 jul. 2019.
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em: <https://www.impo.com.uy/bases/decretos/414-2009>. Acesso em: 25 jul. 2019.
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Impende salientar a respeito do resultado da pesquisa realizada pelo IDECs3
sobre a Autoridade de Protecdo de Dados do Uruguai. Consta do documento que a
mesma realmente possui s6 autonomia técnica, nao sendo independente para tomada

de decisdes, senao veja-se no excerto abaixo:

No Uruguai, a autoridade é vinculada a Presidéncia e os diretores séo
indicados livremente pelo presidente. Apesar da “autonomia técnica”
garantida por lei, no entanto, foram apontados conflitos de interesses,
tendo em vista que o Poder Executivo e seus projetos também
deveriam ser investigados pela autoridade. Estando diretamente
vinculados, as decisdes poderiam facilmente ser enviesadas e o0s
membros, influenciados politicamente. Ainda assim, caso comparada
com o modelo previsto pela Medida Proviséria n® 869/2018, a
autoridade uruguaia resguarda mais autonomia por ser um 0Orgao
“desconcentrado”.

A analise sobre a figura da autoridade de controle uruguaia, realizada por Guidi
em seu estudo, igualmente destaca que ela nao possui poder decisério, apenas
competéncia jurisdicional ou de resolucao de conflitos. Nas suas palavras:

Uma dltima caracteristica da Autoridade de Protecao de Dados
uruguaia é de grande relevancia para o presente mapeamento: a
inexisténcia de competéncia jurisdicional ou de resolugéo de conflitos.
Ao contrario de modelos como o europeu, a Autoridade uruguaia nao
tem poder decisério para determinar certa conduta a um ente, publico
ou privado, que entre em conflito com um cidaddo. Ao invés disso, a
Autoridade deve informar, ao cidaddo que a procure com uma querela,
sobre 0s meios judiciais a sua disposicdo para buscar a tutela
adequada de seus direitos. Nao ha, pois, uma instancia administrativa
dedicada a questdes relacionadas a protecdo de dados, sendo tais
casos direcionados ao Poder Judiciario em geral, que pode ser
acionado exclusivamente pelo titular dos dados®.

Diante da auséncia de meios administrativos de solucao de controvérsias, resta
ao titular dos dados buscar guarida legal no Poder Judiciario. Nesse sentido, e como
visto anteriormente, a Lei n.? 18.331/2008 traz em seu bojo a acado de Habeas Data
para que o titular tenha direito de tomar conhecimento de seus dados pessoais que

foram registrados em banco de dados publicos ou privados.

636 SIMAO, Barbara; OMS, Juliana; TORRES, Livia. Autoridades de Protecdo de Dados na América
Latina: um estudo dos modelos institucionais da Argentina, Colémbia e Uruguai. — S&o Paulo: IDEC,
2019. p. 36.

637 GUIDI, Guilherme Berti de Campos. Modelos regulatérios para protecdo de dados pessoais.
Disponivel em: <https://itsrio.org/wp-content/uploads/2017/03/Guilherme-Guidi-V-revisado.pdf>.
Acesso em: 11 jul. 2019. p. 18.
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Em que pese o a atuacao do Judiciario tenha um papel mais ativo no processo
de garantia da protecdo de dados pessoais, importante é o fato de que o Uruguai,
assim como a Argentina, adquiriu certificacdo europeia, sob a égide da Diretiva n.®
46/1995/CE acerca do seu nivel de protecao ideal para transferéncia de dados com a
EU, conforme a Decisdo de Execucao da Comissao (21/08/2012)szs,

Inobstante, também € vélido ressaltar que a Diretiva n.® 46/1995/CE ja esta
mais em vigor. Foi substituida pelo RGPD, o que faz com a certificacdo, tanta da
Argentina quanto do Uruguai, esteja relativamente defasa, senao veja-se:

O modelo uruguaio de regulacao e prote¢ao de dados pessoais guarda
semelhancas com o modelo europeu, mesmo considerando que sua
lei geral de protecdo tomou sua inspiracdo da Diretiva 95/46/CE da
Unido Europeia, modelo hoje praticamente ultrapassado, tanto pelo
desenvolvimento do sistema uruguaio quando do préprio sistema
europeu, com sua recente reforma. Nao obstante, algumas diferencas
sdo fundamentais, tanto na adogdo inicial quanto nos caminhos
adotados em um e noutro contexto®3°.

Agora que analisadas as legislacdes de protecao de dados pessoais dos Estados
Partes do MERCOSUL, é factivel que todas as quatro nagdes possuem alguma
normativa sobre a matéria, seja em ambito constitucional ou em ambito
infraconstitucional, o que possibilita uma andlise comparativa entre elas, conforme

podera ser conferido mais adiante na dissertacao.

4.7 A protecao de dados pessoais em paises de lingua portuguesa

Contribuindo para verificagdo da viabilidade de uma normatizagdo harménica
sobre protecado de dados pessoais em comunidades, os apontamentos de Masseno a
respeito do nivelamento legislativo protetivo em Portugal e em outros paises falantes
de lingua portuguesa servirdo como fontes de direito comparado, nesta dissertagéo,

tendo em vista sua pertinéncia teméatica e sua pesquisa atualizada.

638 COMISSAO EUROPEIA. Decisdo de Execucdo n.2 484/2012/UE, de 21 de agosto de 2012, nos
termos da Diretiva 95/46/CE do Parlamento Europeu e do Conselho relativa a adequacao do nivel de
protecdo de dados pessoais pela Republica Oriental do Uruguai no que se refere ao tratamento
automatizado de dados. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32012D0484&from=EN>. Acesso em: 20 jul. 2019.

639 GUIDI, Guilherme Berti de Campos. Modelos regulatérios para protecdo de dados pessoais.
Disponivel em: <https://itsrio.org/wp-content/uploads/2017/03/Guilherme-Guidi-V-revisado.pdf>.
Acesso em: 11 jul. 2019. p. 17.
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No artigo em questao, intitulado “A protecao de dados pessoais em Portugal e
nos outros paises de Lingua Portuguesa: uma cartografia das fontes legislativas™+, o
autor referido realiza uma investigacdo legislativa, procurando reportar,
objetivamente, os avangos e atrasos nos respectivos direitos internos dos paises
lus6fonos e, de forma concomitante, apontar similitudes e diferencgas entre eles.

No estudo, de um dos lados, é utilizado Portugal como referéncia, ja sob a égide
do RGPD e, de outro lado, a comunidade lusitana, unida pelos fatores linguistico e
colonial, porém dispersa em geografia, desprovida de uma formagcdo em bloco
econémico como o MERCOSUL ou a UE - considerando todos os seus integrantes -
e cada qual com suas proprias legislacoes.

Foram analisadas por Masseno as normas de protecdo de dados pessoais,
além das de Portugal, as de Angola, Brasil, Cabo Verde, Guiné-Bissau, Macau,
Mogambique, Sdo Tomé e Principe e Timor-Leste. E, considerando estas nagdes,
importa trazer algumas das informacdes compiladas pelo autor e tecer alguns
comentarios sobre as conclusdes pontuadas pelo autor.

A comecar pela experiéncia portuguesa, o autor faz um apanhado das trés
geracoes de protecdo de dados pessoais influentes no pais: na primeira, destaca a
Lei n.?2 10/1991, o dispositivo constitucional de utilizacdo da informatica (art. 35°) e a
Convencao de Estrasburgo n.? 108/1981; na segunda, o microssistema normativo
composto pela Diretiva n.? 46/1995/CE, transposta pela Lei n.2 67/1998641,

E, na terceira geracdo, pela triade substituta daquela, o Regulamento n.°
679/2016 - sobre protecdo de dados pessoais e livre circulagcdo de dados -, a Diretiva
n.2 680/2016 - com enfoque na prevencao, investigacao, detecgdo e execugao para
fins penais - e a Diretiva 681/2016 — sobre utilizacdo dos dados dos registros de
identificacdo dos passageirosé.

No tocante a experiéncia de Cabo Verde, comenta Masseno haver previsao
constitucional especifica a utilizacdo de meios informaticos, a protecdo de dados
pessoais (art. 44) e ao habeas data (art. 45), revelando enunciados mais detalhados

640 MASSENO, Manuel David Rodrigues. A Protecdo de Dados Pessoais em Portugal e nos Outros
Paises de Lingua Portuguesa: uma cartografia das Fontes Legislativas. Revista Direito & Tl — Debates
Contemporéaneos: Porto Alegre, 2018.

641 |bid., p. 1-2.

642 |bid., p. 1.
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que a propria constituicdo portuguesa. Destaca ainda as Leis n.? 41/2013, 42/2013 e
86/2015, especialmente a primeira, com contetdo proximo ao europeus,

Acerca da experiéncia brasileira, ressalta os dispositivos constitucionais de
protecdo a vida privada, honra e imagem (art. 5°, “X”) e de previsdo do habeas data
(art. 52, LXXII), criticando sua auséncia de regulamentagcao em trés décadas; a Lei n.®
12.965/2014 (Marco Civil da Internet) - que trouxe limites ao tratamento de dados — e
o Decreto n.? 8.771 — com a definicdo de dado pessoal e tratamento de dadoss+.

Realgca ainda as regras constantes na Lei n.? 8.078/1990 (CDC) e a Lei n.®
12.527/2011 (Lei de Acesso a Informacgao Publicas), ponderando que até entdo a
protecao brasileira estava restrita apenas a intimidade, vida privacidade e seguranca
de dados. Culpa a dimensao continental, a jurisprudéncia fragmentaria e a falta de
regulamentacao brasileira pelas mazelasé.

Nao obstante a atualidade do artigo de Masseno, desde a sua elaboracéo e
publicacdo, ocorreu a entrada em vigéncia da Lei n.? 13.709/2018 (Lei Geral de
Protecédo de Dados Pessoais - LGPD), com redacéo dada pela Lei n.? 13.853/2019, e
a criacao da Autoridade Nacional de Protecao de Dados (ANPD) brasileiros, cobrindo
a defasagem histérica mencionada pelo estudioso.

No tocante a experiéncia de Macau, assinala haver previsao na Lei Basica da
Regidao Administrativa Especial de Macau da Republica da China (1993)¢4 de direito
a reserva da intimidade e vida familiar (art. 30) e liberdade e sigilo dos meios de
comunicacéo (art. 32), concretizados pela Lei n.2 08/2005. Elogia sua proximidade ao
modelo europeu e critica a falta de independéncia da autoridade de controle&.

Quanto a experiéncia de Angola, Masseno encontra previsao constitucional
(art. 32 e 69), mas nada especifico a protecao de dados pessoais. A deficiéncia foi
suprida pela Lei n.? 22/2011, pelo Decreto n.? 214/2016 e pela Lei n.? 07/2017,
revelando que a legislagdo do pais seguiu os padroes portugueses e europeus.
Demonstra receio quanto a independéncia nao garantida do 6rgao de controless,

643 MASSENO, Manuel David Rodrigues. A Protecdo de Dados Pessoais em Portugal e nos Outros
Paises de Lingua Portuguesa: uma cartografia das Fontes Legislativas. Revista Direito & Tl — Debates
Contemporaneos: Porto Alegre, 2018. p. 4.

644 |bid., p. 6.

645 |bid., p. 6.

646 Macau é uma regido autbnoma situada na costa sul da China continental. Embora tenha sido
colonizada e administrada por Portugal até 1999, Macau nao é reconhecida como Estado, mas sim
como uma Regidao Administrativa Especial da China.

647 MASSENO, op. cit., p. 4.

648 MASSENO, op. cit., p. 5.
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Relativo a experiéncia de Sao Tomé e Principe, também sem previsao
constitucional especifica (art. 24), o pais ja esta alinhado com os modelos portugués
e europeu, a exemplo das suas Leis n.? 03/2016 e 70/2017 que dispdem sobre a
protecdo de dados pessoais e autoridade nacional de controle, 6rgéo este que néo
sofre interferéncia governamentals+.

No tocante a experiéncia do Mocambique, um reforgo legislativo ainda é
esperado. A Lei n.? 03/2017 regula as transacoes eletrbnicas de dados, mas nao ha
maiores garantias aos titulares de dados pessoais. O que ha é o resguardo da
privacidade (art. 41) e regras de uso da informéatica (art. 71). Percebe Masseno uma
maior influéncia inglesa e um enfoque na questao dos deveres dos provedoreses.

A respeito da experiéncia do Timor-Leste, ndo diferindo muito da situacao
angolana, porém mais préximo a constituicdo portuguesa que aquela, o pais ja tinha
disposto sobre a protecdo de dados pessoais na constituicdo (art. 38). Todavia,
carecendo de uma legislacao especifica, regula a matéria com projecdes protetivas
através das Leis n.? 05/2010, 01/2015 e 06/2016s5".

Derradeiramente, acerca da experiéncia de Guiné-Bissau, percebe-se uma
protecao de dados pessoais quase incipiente. Ha previsao constitucional de direito a
reserva da intimidade da vida particular e familiar (art. 44, n.? 1), no entanto, nada
explicito sobre o tratamento de dados, inclusive em nivel infraconstitucional. Justifica
Masseno este fato na instabilidade do governo e do parlamento do paisss2.

Muito embora ndo tenha o estudo pretensao de formular ilagdes a respeito de
uma uniformizacao ou sistematizacdo normativa entre estes paises, o contetdo e
conclusdes nele constantes permitem tecer algumas consideracdes interessantes ao
cerne da dissertacdo. E sdo parcos os estudos comparativos sobre o assunto em
razdo da sua atualidade, conquanto a tematica esteja em evidéncia no momento.

Pois bem, antes algumas constatacdes. A primeira delas reside na inegavel
forca da constitucionalizacdo da protecao da privacidade nos paises colonizados por
Portugal. Segundo o estudo de Masseno, dispositivos desta natureza estao presentes

649 MASSENO, Manuel David Rodrigues. A Protecdo de Dados Pessoais em Portugal e nos Outros
Paises de Lingua Portuguesa: uma cartografia das Fontes Legislativas. Revista Direito & Tl — Debates
Contemporaneos: Porto Alegre, 2018. p. 5.

650 |bid., p. 5.

651 |bid., p. 5.

852 |bid., p. 6.
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em todas as constituicbes nacionais analisadas. Obviamente, algumas com maior
intensidade ou abrangéncia e outras com maior tecnicidade.

Mas fato € que a praxe legislativa portuguesa de insercdo de dispositivos
constitucionais, a titulo de direitos fundamentais e em celebracdo dos direitos
humanos reconhecidos, exerceu notavel influéncia sobre as outrora colbénias que
estiveram sob seu dominio imperial. Nao é espantoso que a tradi¢ao legislativa tenha
sido preservada e que haja certa semelhanca com a Constituicdo de Portugal.

Barroso ja sustentava que, em relacédo ao Legislativo, a constitucionalizagéo “(i)
limita sua discricionariedade ou liberdade de conformacéo na elaboracéo das leis em
geral e (ii) impde-lhe determinados deveres de atuacdo para realizacao de direitos e
programas constitucionais™s. E o que se observa do estudo de Masseno é a
regulamentacgao e atualizagdo deste direito a privacidade.

O consenso maijoritario é que protecao de dados pessoais derivou do direito a
privacidade e a realidade moderna, a economia digital e a sofisticacdo dos direitos
estdo conduzindo todas as nacdes a necessidade de regulamentacdo da matéria. E
assim o esta sendo: vejam-se as recentes legislacdes aprovadas. Esta é a segunda
constatacao, de que ha uma massiva normatizacao dos dados pessoais.

Veja-se, no tocante as datas, a aprovacgao das legislacdes protetivas de dados
pessoais (ou congéneres) citadas por Masseno: Cabo Verde (2001, 2013 e 2015);
Macau (2005 e 2007); Angola (2011, 2016 e 2017); Sdo Tomé e Principe (2016 e
2017); Mogambique (2017); Timor-Leste (2010, 2015 e 2016); e Brasil (2014, 2016,
2018 e 2019), este acrescido das Ultimas legislacées aprovadas.

Com excecao de Guiné-Bissau - pelos motivos expostos - e ciente de que
algumas destas normativas de dados pessoais (e congéneres) elencadas — pelas suas
respectivas datas de aprovacao - tenham seguido os padrdes protetivos portugueses
anteriores ao RGPD (2016) - os padrdes da Diretiva 46/1995/CE (1995) -, a conclusao
de que esta tendéncia é intensa e crescente é plausivel.

As proprias mengdes no artigo de Masseno quanto a criagao e regulamentacao
das autoridades nacionais de protecdo de dados pessoais € a preocupacao latente

quanto a independéncia ou vinculagcdo delas aos 6rgaos governamentais - outra

653 BARROSO, Luis Roberto. Neoconstitucionalismo e constitucionalizacdao do direito: o triunfo
tardio do direito constitucional no Brasil. Disponivel em: <http://www.luisrobertobarroso.com.br/wp-
content/uploads/2017/09/neoconstitucionalismo_e_constitucionalizacao_do_direito_pt.pdf>.  Acesso
em: 27 jul. 2019. p. 17.
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constatacdo observada — demonstram seu emparelhamento com os padrdes do
RGPD da UE.

Ademais, em um exercicio de comparagao, no qual Portugal representasse a
UE - e o RGPD fosse a norma vigente - e os paises de lingua portuguesa
representassem os Estados Membros da UE - e estivessem sujeitos as normas deste
megabloco -, eventual processo de uniformizagao legislativo seria facilitado em razao
da supranacionalidades.

Supondo agora que Portugal representasse o MERCOSUL - e que o RGPD
fosse um projeto legislativo desejavel - e os paises de lingua portuguesa
representassem os Estados Partes deste bloco - e que este projeto fosse
indispensavel ao avanco da Integracdo -, necessario seria a realizagdo de uma
harmonizacao legislativa e internalizacdo da norma devido ao modelo operante de
intergovernabilidadesss.

Ha diferenga entre os institutos da supranacionalidade, caracteristico da UE, e
da intergovernabilidade, caracteristico do MERCOSUL. Enquanto este prioriza as
politicas e interesses do bloco - transmitindo ideia de vinculagdo e verticalizagao
normativa —, aquela prima pela tomada de decisdao consensual — transmitindo ideia de

desvinculacao e horizontalizacdo normativa. Neste sentido, comenta Gomes:

Objetivamente, a diferenca primordial entre 0 modelo integracionista
da Unido Européia e do Mercosul esta no instituto da
supranacionalidade, que é condicdo para a existéncia da UE, pois
permite que as politicas sejam fixadas segundo os interesses da
Comunidade e que suas instituicdes atuem com autonomia na defesa
desses interesses; enquanto no Mercosul vigora o sistema de
intergovernabilidade, em que os procedimentos de funcionamento do

654 Supranacionalidade: “Traducao politica de actos provenientes de 6rgaos independentes dos érgaos
politicos nacionais, mas que os vinculam, quer no plano interno, quer no plano externo. Decorrem tais
actos da aplicagao pratica de tratados aprovados pelos Estados, no pleno uso dos seus poderes
soberanos, em que se aceita a limitacdo (muitas vezes confundida com partilha) desses mesmos
poderes. Temos como exemplo os actos legislativos provenientes dos érgdos da Unido Europeia, que
vém assumindo um papel de cada vez maior relevo no plano da produgéo legislativa, substituindo em
inimeros dominios os érgaos legislativos nacionais” (SOUSA, Fernando de. Dicionario de RelacGes
Internacionais. ed. 954. Santa Maria da Feira: Edicoes Afrontamento, 2005. p. 182).

655 |ntergovernabilidade: “As decisbes tomadas no ambito dos 6rgdos de integracdo dos Estados-
membros estdo vinculadas a procedimentos internos de cada Estado-parte do bloco, logo sdo tomadas
por governos nacionais, que estdo sujeitos ao controle dos seus respectivos Parlamentos nacionais”.
(KERBER, Gilberto. Mercosul e Supranacionalidade: um estudo a luz das legislagdes constitucionais.
Dissertacdo  (Mestrado em  Direito). UFSC: Florianépolis, 2000. Disponivel em:
<https://repositorio.ufsc.br/bitstream/handle/123456789/78226/170264.pdf ?sequence=1&isAllowed=y
>. Acesso em: 30 jul. 2019. p. 30.
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bloco econémico sao regidos pelos principios do Direito Internacional
Publico.56

E, necessario sendo uma harmonizacdo, quanto menor for o numero de
discrepancias e de assimetrias entre os dispositivos das legislagdes internas, menor
sera o numero de supressdes ou atenuacdes que precisarao ser feitas para aproxima-
las e coordena-las, para que funcionem e sirvam ao seu proposito de fortalecer o
processo de integracao do bloco.

Por exemplo, o fato destes paises utilizarem o mesmo idioma, no caso, a lingua
portuguesa, tende a diminuir o numero de variagdes conceituais ou interpretacdes
terminolégicas, facilitando o processo de harmonizacdo. Ainda, o fato de suas
legislacbes internas de protecdo de dados pessoais indicarem significativa
similaridade com os padrdes europeus, € um grande passo neste sentido.

Conquanto o autor ressalte a existéncia de desniveis de regulacao entre estes
paises®’, variando eles entre combinacdes de presenca ou auséncia de dispositivos
constitucionais sobre privacidade particular, familiar e sigilo de comunicagcdes
eletrénicas e de leis gerais de protecao de dados pessoais, 0 que predomina é o
espelhamento normativo nos modelos portugueses e europeus.

Obviamente, um processo de harmonizacdo é mais complexo do que o
exercicio de suposicao acima proposto, visto que inimeras variaveis precisam ser
consideradas; mas como bem descreve Masseno em seu artigo, trata-se de “uma
realidade consolidada e suas réplicas” e, portanto, com os devidos “ajustes”, uma

normatizagcao no ambito do MERCOSUL seria possivel.

656 GOMES, Eduardo Biacchi. A supranacionalidade e os blocos econémicos. Revista da Faculdade
de Direito UFPR. V. 38, n. 0, 2003. p. 159-183. Disponivel em:
<http://dx.doi.org/10.5380/rfdufpr.v38i0.1767>. Acesso em: 30 jul. 2019. p. 171.

857 Masseno aponta no estudo quatro niveis diferentes nas regulagdes dos paises falantes de lingua
portuguesa. O primeiro nivel, caracterizado por uma disciplina constitucional expressa e uma lei geral
de prote¢dao de dados pessoais (Portugal, Cabo Verde e Angola); o segundo nivel de regulacéo,
caracterizado por uma disciplina constitucional expressa e auséncia de lei geral de prote¢cao de dados
pessoais (Mogambique e Timor-Leste); o terceiro nivel, caracterizado pela existéncia de uma lei geral
de protecao de dados pessoais e auséncia de disciplina constitucional (Macau e Sdo Tomé e Principe);
e 0 quarto nivel, caracterizado pela auséncia de disciplina constitucional expressa e de uma lei geral
de protecao de dados (Guiné-Bissau e Brasil). Reitera-se que com a aprovagao da Lei n.? 13.709/2018
(LGPD) e da provavel aprovagao da PEC n.® 17/2019, para inclusdo da protegdo de dados pessoais
como direito fundamental, segundo os proprios critérios de Masseno, o pais se enquadraria no primeiro
nivel de regulagao.
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4.8 A viabilidade da adocao de uma norma mercosurenha a luz do RGPD

Com a finalidade de constatar se as legislacées de protecao de dados pessoais
dos Estados Partes do MERCOSUL possuem majoritaria similitude entre si - ou se
elas apresentam muitas disparidades uma com a outra - e de mensurar o grau de
facilitacao ou dificultacao para uma possivel harmonizacao legislativa sobre a tematica
regionalmente para defesa do consumidor e combate ao personal data breach, far-se-
4 na sequéncia uma analise comparativa de determinados critérios técnicos
relacionados a protecao de dados pessoais.

Insta reiterar que uma harmonizacao legislativa se refere a um processo
conformador de disposi¢cdes constantes nas respectivas leis dos paises integrantes
de uma comunidade sobre um problema ou tematica de mutuo interesse para que,
mediante a adog¢do de normativa em nivel regional, se obtenha um bom
funcionamento, desenvolvimento e coesdo de regramentos nacionais distintos ao
suavizar discrepancias e eliminar conflitualidadessese. No mesmo sentido, acerca deste

método, comentam Amorim, Carvalho e Diz:

A harmonizagdo pode ser definida como a adog¢do, em nivel
comunitario de regras que tendem a assegurar o bom funcionamento
do mercado Comum e de normas que devem se conformar com as
legislagbes nacionais. Neste caso, estariamos na presenca de uma
legislagdo em duas fases: uma comunitdria, que se impde aos
Estados-Membros e outra, nacional, que cria direitos e impde
obrigacdes aos particulares conforme previsto nas normas do direito
interno®°,

E neste contexto geral que a hipétese de uma harmonizagdo normativa sobre
protecdo de dados pessoais no MERCOSUL deve ser analisada. Partindo do principio
que esta harmonizacéao é plausivel, vale-se como terceira teoria de base dos critérios
de “nivelacdo legislativa protetiva entre paises pertencentes ao mesmo bloco
econbmico”, de Stribe (2015)e°, e dos apontamentos sobre “modelos normativos de

658 QLIVEIRA, Renata Fialho de. Harmonizagdo Juridica no Direito Internacional. Sdo Paulo:
Quartier Latin, 2008. p. 23.

659 DIZ, Jamile Bergamaschine Mata; AMORIM, Leticia Balsamao; CARVALHO, Karen Patricia.
Harmonizacao das normas de defesa do consumidor no Mercosul. In: Revista de Ciéncias Humanas.
v. 1, n. 1 p. 60-67, fevereiro/julho. Universidade Federal de Vigosa - UFV: 2001. Disponivel em: <
https://www.locus.ufv.br/handle/123456789/13059>. Acesso em: 30 jul. 2019. p. 66.

660 DA SILVA, Felipe Stribe. A protecao juridica dos dados pessoais nos paises do Mercosul em
face da segmentacdo comportamental: um estudo comparado. Santa Maria, 2015. Dissertagao.
Universidade Federal de Santa Maria (UFSM).
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protecao de dados pessoais entre paises falantes de lingua portuguesa” de Masseno
(2018)es!, anteriormente abordado.

Stribe utilizou em seu estudo seis critérios técnicos para dimensionar o grau de
nivelacao ou de desnivel entre as legislagdes de protecdo de dados pessoais nos
direitos internos dos paises do MERCOSUL, a saber: (i) conceituacao de dados
pessoais e sua classificacao/espécies; (ii) regulamentacéo do uso de dado sensivel;
(iii) consentimento do usuério para captacdo e uso de dados conforme finalidade
prevista; (iv) veracidade dos dados pessoais registrados; (v) procedimentos para
acesso e retificacao de dados; (vi) existéncia e atribuicdo de 6rgao de controle .

Realizando minuciosa analise das respectivas legislacoes dos paises do
MERCOSUL de acordo com referidos parametros, o autor conseguiu encontrar
divergéncias e simetrias normativas e, através destes contrastes legislativos, pode
diagnosticar as possibilidades e desafios a uma harmonizagao da protecéo dos dados
pessoais entre os Estados Partes. Todavia, o estudo ndo traca comparativos com o
RGPD, tampouco considera a recente LGPD brasileira, ambos inexistentes na época,
razao pela qual o estudo aqui sera atualizado em moldes parecidos.

Dentre os critérios técnicos niveladores utilizados por Stribe, serado
considerados apenas cinco critérios para fim de andlise legislativa comparativa: (i)
conceituacao de dados pessoais e sua classificacao; (ii) regulacdo do uso de dados
sensiveis; (iii) consentimento do titular dos dados pessoais; (iv) procedimento para
acesso, retificacao e uso dos dados pessoais; e (v) existéncia e atribuicées de érgao
de controle. Nao sera contemplado o critério técnico de veracidade dos dados

pessoais registrados usado pelo autoreez,

661 MASSENO, Manuel David Rodrigues. A Protecdo de Dados Pessoais em Portugal e nos Outros
Paises de Lingua Portuguesa: uma cartografia das Fontes Legislativas. Revista Direito & Tl — Debates
Contemporaneos: Porto Alegre, 2018.

662 A decisdo para nao inclusdo nesta andlise do critério técnico de “veracidade dos dados pessoais
registrados”, dentre outros possiveis para insercao, se deve a intengdo de se evitar a repeticao de
argumentos comparativos, visto que ele esta ligado ao principio da exatidao/atualizacdo que, por sua
vez, esta relacionado com o direito do titular de dados a retificacdo de seus dados pessoais, o0 qual se
acredita trazer a discussao uma ideia de maior rigor protetivo que aquele. A justificativa também reside
no intuito de evitar a saturagao de critérios no cotejo, que ja naturalmente esgotaria o espaco disponivel,
0 que nao se tem pretensdo, mesmo porque inimeros sdo os direitos, obrigacées, modelos, técnicas,
atribuicdes, variaveis etc. constantes nas legislacbes de protecdo de dados pessoais dos paises
mercosurenhos que poderiam ser convertidos em critério técnicos e, portanto, serem passiveis de
apreciagao. O recorte comparativo € limitado considerando a relevancia ao nivel de prote¢do adequado
e a preferéncia de Stribe na escolha dos critérios técnicos, inclusive porque se pretende atualizar o
estudo no possivel.
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Como ja enunciado alhures, as legislacdes adiante apreciadas serdo as ultimas
leis de protecao de dados pessoais vigentes da Argentina (Lei n.? 25.326/2000), do
Brasil (Lei n.? 13.709/2018), do Paraguai (Lei n.? 1.682/2001) e do Uruguai (Lei n.®
18.331/2008). Frise-se, uma vez mais, que eventuais normas venezuelanas sobre a
tematica ndo serdao contempladas em virtude da sua suspensao do bloco econémico,
por tempo indeterminado, por descumprimento da clausula de compromisso

democratico.

4.8.1 Conceituagédo de dados pessoais e sua classificacao

O critério analisado de conceituacao de dados pessoais foi escolhido em funcao
de ser elemento indecomponivel sobre os quais todo o RGPD, e, a bem da verdade,
toda a legislacao de protecdo de dados pessoais esta estruturada.

Em relagdo ao primeiro critério sobre a conceituacdo de “dados pessoais”
constatou-se que a Argentina, Brasil e Uruguai possuem conceitos semelhantes. Para
esses paises, dados pessoais sdo quaisquer tipos de dados referentes a pessoas
singulares determinadas ou determinaveis. Destaca-se que o Paraguai ndo adota o
conceito de dados pessoais.

Um Regulamento de Protecédo de Dados Pessoais a nivel de MERCOSUL, com
conceituacdo de dados pessoais mais abrangente favorecera o direito interno do
Paraguai, tendo em vista possibilitar ao pais uma melhor seguranca na protecao dos
dados dos consumidores.

Em relacdo a conceituacdo de dados sensiveis semelhantes foram
identificados na Argentina, Brasil, Paraguai e Uruguai. No entanto, observa-se que na
Argentina e no Uruguai ndo ha mencao sobre os dados pessoais sensiveis que
possam causar dano ao titular do direito, como menciona Stribe, sendo esta a
“principal caracteristica do dado sensivel, isto €, potencialidade de causar
discriminagdo do titular, denotando-se, portanto, que o rol de dados considerados
sensiveis poderia ser taxativo e ndo meramente exemplificativoses.

Conforme a Lei n.? 13.709/2018 (art. 11, §19): “aplica-se o disposto neste artigo
a qualquer tratamento de dados pessoais que revele dados pessoais sensiveis e que

663 DA SILVA, Felipe Stribe. A protecao juridica dos dados pessoais nos paises do Mercosul em
face da segmentacdo comportamental: um estudo comparado. Santa Maria, 2015. Dissertagao.
Universidade Federal de Santa Maria (UFSM). p. 126.
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possa causar dano ao titular, ressalvado o disposto em legislacdo especifica”. Em
relacdo ao Paraguai, este menciona sobre tratamento de dados pessoais sensiveis
que possam promover “preconceitos e discriminacdo ou afetam a dignidade,
privacidade doméstica e imagem de individuos ou familias” (art. 4° da Lei 1.682/2001)

664,

4.8.2 Regulacao do uso de dados sensiveis

O critério analisado de regulacdo de dados sensiveis foi escolhido em funcéo
de ser também um elemento essencial, por tratar de dados especificos, como (origem
racial ou étnica, opinides politicas e convicgdes religiosas ou filoséficas; filiagao
sindical; dados genéticos, dados biométricos tratados simplesmente para identificar
um ser humano; dados relacionados com a saude; dados relativos a vida sexual ou
orientacado sexual da pessoa).

Na andlise sobre a regulamentacao relativa ao tratamento do uso de dados
sensiveis, com a finalidade de ndo causar discriminagéao ou dano ao titular, constatou-
se que na Argentina, Brasil e Uruguai, paises nos quais ninguém € obrigado a fornecer
dados sensiveis. No entanto, ha excecbes previstas nas legislacdes dos paises.

Na Argentina, um dado pode ser tratado como sensivel caso seja de interesse
geral, autorizado por lei, sendo proibida a formacao de arquivos que possam revelar
dados sensiveis. Assim, dados referentes a registros criminais sé poderao ser tratados
por autoridades publicas competentes e dados relativos a saude (publicos ou
privados) coletados se respeitado os principios do segredo profissional.

No Brasil, o rol de excecoes é mais amplo do que o da Argentina, tal como se
pode facilmente constatar a partir da andlise da legislacao brasileira: cumprimento de
obrigacao legal; tratamento compartilhado de dados necessarios a execucéao, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos;
realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis; exercicio regular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbitral; protecdo da vida ou da

incolumidade fisica do titular ou de terceiros; tutela da saude, exclusivamente, em

664 PARAGUAY. Ley n.2 1.682, de 16 de enero de 2001. Reglamenta la informacién privada. Visto
em:<http://www.redipd.org/legislacion/common/legislacion/paraguay/Ley_1682_de_2001.pdf>.Acesso
em: 30 jul. 2019. (tradugéo nossa).
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procedimento realizado por profissionais de salude, servicos de saude ou autoridade
sanitaria e a garantia da prevencao a fraude e a seguranca do titular, nos processos
de identificagédo e autenticacao de cadastro em sistemas eletronicos (art. 11).

No Paraguai, observa-se a proibicao da divulgacao, mas inexiste mencao ao
tratamento de dado sensivel. Neste sentido, o art. 4% da Lei 1.682/2001 menciona a
proibicao da divulgacdo de dados sensiveis de pessoas individualizadas ou
individualizaveis. Conceitua como dados sensiveis, as informag¢des de cunho raciais
e étnicas; preferéncias politicas; estado de saude; crengas religiosas, filoséficas ou
morais; intimidade sexual e em geral aquelas que fomentam preconceito e
discriminagao ou afetam a dignidade, privacidade, intimidade e imagem do individuo.
Entende-se, desse modo, que de maneira nenhuma podera haver divulgacdo de
dados sensiveis, pois ndo ha mencao na lei sobre possiveis exce¢des. Se ndo ha de
fato excecado a regra, ha protecao definitiva do titular.

Em relacdo ao Uruguai, verifica-se que os dados confidenciais s6 podem ser
tratados quando tiver interesse geral, autorizados por lei ou mandato legal; quando
forem tratados para fins estatisticos ou cientificos. Em relagdo a saude, os dados
podem ser tratados mediante o sigilo profissional.

Diante do exposto, observa-se que a Argentina, Brasil e Uruguai se
assemelham no quesito de tratamento de dados em situacdes autorizadas por lei, mas
o Uruguai acrescenta a situacdo do “mandato legal”’; no tratamento de informacdes
relacionadas a saude, o direito dos paises referidos é similar, no entanto, somente a
Argentina e o Paraguai mencionam o sigilo profissional; no que tange ao tratamento
para fins estatisticos e cientificos, percebe-se que nada consta na Argentina a este
respeito. Ja na legislacao brasileira ha mencéo de realizagdo de estudo por 6rgao de
pesquisa, subentende-se haver relacdo com estatistica e pesquisa, assemelhando-
se, portanto, com a legislagao uruguaia.

Constata-se que nesse critério, Argentina e Uruguai, se assemelham no geral,
protegendo a violacédo de dados sensiveis que possam prejudicar a personalidade do
titular. O Brasil se sobressai por apresentar um rol mais amplo de exce¢des no
tratamento de dados sensiveis, 0 que aparenta ser um ponto negativo, pois, nesse
caso, as regras nao sao mais tao protetivas. Como bem destaca Stribe, a “grande
dificuldade surge das excecdes a esta regra, sobretudo considerando o alto grau de
amplitude conceitual”. O Uruguai, por sua vez, ndo esclarece como se da o tratamento

de dados pessoais sensiveis, apenas proibe a sua comunicacao.
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4.8.3 Consentimento do usuario

O critério analisado referente ao consentimento do usuério foi escolhido por
estar interligado a autonomia, pois caso contrario o mercado dominaria tudo.

Na analise desse critério, observa-se, regra geral, que na Argentina, Brasil e
Uruguai, se exige o consentimento expresso e escrito. Entre estes paises, destaca-se
a regulamentacao do Brasil, que prevé “consentimento escrito ou por outros meios
que demonstrem a manifestacdo da vontade” (art. 82 Lei 13.709/2018).

O Paraguai, como visto anteriormente, ndo normatiza o tratamento de dados
sensiveis e também ndo menciona como se daria o consentimento do titular para o
tratamento destes, mas como a divulgacao dos dados é proibida e ndo consta
excegao, o consentimento, teoricamente, ndo seria algo necessario.

Vantajosa seria a harmonizacao legislativa ao Paraguai neste aspecto,
porquanto relativizaria a inflexibilidade do consentimento e da divulgacao de dados
pessoais, que podem prejudicar a analise dos casos concretos com nuances faticas e
até mesmo engessar o funcionamento, a operabilidade, de certos mecanismos de

tratamento designados na prépria legislacao.

4.8.4 Direito de acesso, retificacdo e uso

O critério analisado de procedimento para acesso, retificacdo e uso dos dados
foi escolhido em funcdo de estar ligado aos direitos fundamentais, humanos,
consumeristas e principiologia relacionada a protecdo de dados pessoais. Importa
utiliza-lo para verificar se as legislacbes concedem aos titulares dos dados estes
direitos e mensurar o nivel de protecao e adequacgao.

Observou-se que Argentina, Brasil e Uruguai possuem direitos dos titulares
devidamente expressos em suas legislagdes. A Argentina e o Uruguai possuem
direitos semelhantes como acesso de informacéao, retificacdo, atualizacdo ou
exclusao. No Brasil, foi constatado um rol maior de direitos em relacdo aos direitos
dos titulares de dados, na medida em que se concedem os mesmos direitos que nos
demais paises, acrescentando-se alguns outros como: anonimizacao, bloqueio ou
eliminacdo de dados desnecessarios; portabilidade de dados; informacdo das

entidades publicas e privadas com as quais o controlador realizou uso compartilhado
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de dados; informacéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa (art. 18).

Nesse ultimo item vale comentar que a lei ndo esclarece quais consequéncias
seriam essas. No Paraguai, por exemplo, ndo foi constatado direitos dos titulares.
Depreende-se destas constatagdes que, para uma harmonizacdo legislativa, a
consideracao de rol exemplificativo de direitos do titular seria mais benéfica, razao
pela qual deveria ser considerada a da legislacao brasileira.

Diante do exposto, concluiu-se que dentre os paises do MERCOSUL, o Brasil
possui um rol maior de direitos, no entanto os direitos basicos de acesso, retificacao,
atualizacdo ou exclusdo sdo comuns no direito interno dos Estados, com excecao do
Paraguai - que ndo apresenta direitos em sua lei de protecado de dados pessoais.

4.8.5 Existéncia e atribuicées de érgao de controle

O critério de atribuicoes de 6rgao de controle foi escolhido para analise em
funcao de estar ligado a fiscalizacao, pois ndo héa protecao de dados sem controle.

No quinto e ultimo critério definido para verificar se as legislagdes analisadas
possuem existéncia e atribuicdo de 6rgdo de controle, observou-se a seguinte
estrutura nos paises em analise:

Com relacdo a Argentina, serd necessario esclarecer resumidamente, a
trajet6ria do seu 6rgao de controle, tendo em vista ter se modificado ao longo dos
anos. Inicialmente foi criado um 6érgdo denominado “Orgéo de Controle”, através do
art. 29 da Lei 25.326/2000, cujo objetivo era de controlar a execucao das acoes para
cumprimento da lei, com uma série de atribuicbes de carater conciliatorio, bem como
punitivo. Sua autonomia era funcional com atuacdo como 6rgao descentralizado no
ambito do Ministério da Justica e dos Direitos Humanos da nag&o. Dirigido por um
diretor, selecionado pela experiéncia na area, por um periodo de 4 (quatro) anos.

Com a regulamentacdo da Lei n? 25.326/2000, por meio do Decreto n°
1.55/2001, passou o referido 6rgao a ser denominado “Dire¢cao Nacional de Protecao
de Dados Pessoais — DNPDP”, érgdo da Administragdo Direta. Em 2017, com a
publicacdo do Decreto n® 746/2017, que tratava das modificacbes dos Ministérios,
passou o referido 6rgao para a Administracao Indireta. Diante do exposto, observa-se
que a Argentina, possui a Direcao Nacional de Protecdo de Dados Pessoais, com
atribuicdes previstas em lei, no entanto, ndo possui poder de deciséo.
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Em relacao ao Brasil, como ja comentado anteriormente, o pais também possui
uma histéria em torno da criacédo do seu 6rgao de controle. Através da Lei 13.709/2018
(LGPD), semelhante a do RGPD da UE, foi criado o 6rgédo denominado “Autoridade
Nacional de Protecdo de Dados - ANPD”, mas o artigo nao passou pela votacédo do
Congresso, sendo vetado. Sendo assim, toda a regulamentacdo em torno da criacao
do 6rgao foi vetada também. Mais adiante, com a publicacdo da MP 869/2018, por
sua vez convertida na Lei n.? 13.853/2019, recente, criou-se a Autoridade Nacional de
Protecdo de Dados - ANPD, mas o artigo ndo passou pela votagdo do Congresso,
sendo vetado. A ANPD possui autonomia técnica e deciséria, € um 6rgao da
Administracdo Publica Federal vinculado a Presidéncia da Republica. Importante
esclarecer que a sua natureza é transitéria em funcao da possibilidade de se
transformar pelo Poder Executivo Federal em entidade da Administragdo Indireta,
apés 2 (dois) anos da entrada em vigor da norma que o criou, em 28 de dezembro de
2018.

O Orgéo é composto pelo Conselho Diretor, Conselho Nacional de Protecéo de
Dados Pessoais, Corregedoria, Ouvidoria, érgdo de assessoramento juridico e
unidades administrativas. Tem atribuicbes conciliatérias, de conscientizacao,
fiscalizacdo, edicdo de normas, punicdo, entre outras mencionadas no art. 55-J.
Destaca-se que a ANPD tem a competéncia exclusiva no que se refere a protecao de
dados pessoais.

No tocante ao Paraguai, observou-se nao constar um 6rgao de controle com
denominacao de “Autoridade de Protecdo de Dados” ou congénere, como € padrao
enxergado em grande maioria dos paises que a criam, contudo, ha um Tribunal Civil
e Comercial competente na matéria para a aplicacdo das sancoes.

Ademais, registra-se que o Uruguai possui um Orgdo de Controle
descentralizado, denominado Agéncia para o Desenvolvimento do Governo de Gestao
Eletrénica e da Sociedade da Informacao e do Conhecimento — AGESIC, com ampla
autonomia técnica, vinculada a Unidade de Regulacéo e Controle de Dados Pessoais.
Dirigido por um Conselho de trés membros (Diretor Executivo, mais dois membros
designados pelo Executivo, mediante sele¢ao por competéncia).

No quesito atribuicoes, pode-se dizer que se assemelha aos demais paises ao
ser constatado que trata da conciliacdo, edicdo de normas, censo, controles,
conscientizagdo, todavia, ndo foi notada a funcéo de aplicacdo de sancdes. E previsto
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ainda na legislacédo a possibilidade de entrar com agcao de habeas data, para fazer
valer seus direitos sobre os dados pessoais.

Diante da andlise da existéncia ou nao de o&rgdo de controle,
independentemente de sua denominagdo, constatou-se que a Argentina, Brasil e
Uruguai possuem suas autoridades designadas, com atribuicdes semelhantes e que
o Paraguai ndo a possui, apesar de dispor de tribunais especificos para aplicacdes
das penalidades. Sendo assim, um regulamento geral de protecao de dados pessoais
em nivel de MERCOSUL contribuiria para o direito interno do Paraguai.

Por fim, considerando os cinco critérios analisados (conceituacdo de dados
pessoais e sua classificacao/espécie, regulamentacdo do uso de dado sensivel,
consentimento do usudrio para captacao de dados, procedimento para acesso e
retificacéo e uso de dados e existéncia e atribuicdes de érgao de controle), percebe-
se que Argentina, Brasil e Uruguai estdo mais bem estruturados, em relagdo a
legislacao de protecao de dados. O Brasil, embora tenha sido o ultimo a publicar lei
especifica na area de protecao de dados, ja previa em sua Constituicao a protecéo do
direito do consumidor, habeas data, entre outros. E atualmente entende-se que possui
a melhor estrutura de protecdo de dados pessoais dentre os Estados Partes do
MERCOSUL, revelando-se que a sua legislacao se assemelha diretamente ao RGPD
da UE. O Paraguai, por sua vez, ainda parece estar aguém dos demais Estados Partes
em certos aspectos, cuja padronizacao Ihe beneficiaria.

Ja é sabido que para harmonizar legislacdo num processo de integracao, a
semelhanca dos dispositivos constantes nas legislagdes internas dos Estados
envoltos contribui sobremaneira para que a elaboracdo de uma norma regional seja
facilitada, internalizada e alcance o propdésito pelo qual foi idealizada, projetada, e,
futuramente, adotada e executada. No caso em apreco, no qual foram definidos
alguns critérios considerados mais relevantes, mas nao todos os dispositivos das
quatro legislagdes, perceptivel foi que os quatro paises sao majoritariamente
semelhantes em varios aspectos, mas divergentes em algumas nuances. E, nédo
sendo iguais, as partes deverdao encontrar um denominador comum para concretizar
um regulamento geral para todos do bloco.

Teruchkin, em estudo realizado sobre a protecdo dos consumidores, destaca
bem essa situacdo em que ora se encontram os Estados Parte do MERCOSUL, em
relacdo a protecdo dos dados pessoais. Ha a necessidade de harmonizar as

legislagdes existentes em cada pais, no entanto a discussao gira em torno de como
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constituir uma unificacdo das normas, pois “quanto maiores forem as diferencas
existentes entre as legislacbes protetoras dos consumidores dos paises, mais
complexas serdo as dificuldades a serem enfrentadas para compatibiliza-lassess”.

Tendo em vista (i) que no Tratado de Assuncao foi previsto como compromisso
dos Estados Parte a harmonizacao de suas legislacdes, nas areas pertinentes, para
lograr o fortalecimento do Processo de Integracédo (art. 12 ); (i) a insuficiéncia
legislativa sobre matéria de protecao de dados pessoais no ambito do MERCOSUL,;
(i) a existéncia de regulamentacdo sobre a tematica nos Estados Partes do
MERCOSUL; entende-se como de grandiosa importancia e necessidade a
harmonizacao das legislacdes em um Regulamento Geral de Protecdo de Dados do
MERCOSUL, que possa facilitar o comércio de dados, possibilitando também a
comunicacao com a UE e, acima de tudo, proteger o direito do (ciber)consumidor
contra os personal data breaches.

Um Regulamento Geral de Protecao dos Dados do MERCOSUL beneficiara as
partes, em especial ao Paraguai que possui uma legislacdo de protecdo de dados
menos abarcadora e evoluida em relacdo aos demais paises. Lembrando que o
MERCOSUL, dentro do seu sistema de intergovernabilidade, exige que todos os
tratados e acordos realizados sejam ratificados pelos Estados Partes.

Diante do exposto e considerando que o MERCOSUL ja tem um expressivo
acervo de legislagbes harmonizadas em matéria consumerista e de comércio
eletrénico, acredita-se ser possivel, portanto, harmonizar as quatro legislacdes
referentes a protecdo de dados pessoais e adotar uma norma regional para o bloco,
espelhada no RGPD, feitos os devidos reajustes para aproximacéao/eliminagdo dos
possiveis conflitos existentes entre elas, sem deixar de levar em consideragéo as

vicissitudes e particularidades dos Estados da zona integrada.

665 TERUCHKIN, Sé6nia Unikowsk. A protecdo dos consumidores no Mercosul: algumas consideragdes.
In: Revista Indicadores Econémicos — IE — v. 25. n.4.,, 1998. p. 278-293 Disponivel em:
<https://revistas.fee.tche.br/index.php/indicadores/article/view/1173>. Acesso em: 29 jul. 2019. p. 286-
287.
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5 CONSIDERACOES FINAIS

Nao parece mais espantoso que exista um choque entre privacidade e
seguranca dos dados pessoais e que isto desperte uma discussao entre intimidade,
publicidade e modernidade. O advento da tecnologia da informacgéo e do tratamento
automatizado destes dados pessoais pode fazer com que eles sejam indevidamente
terceirizados e/ou abusivamente utilizados e/ou até mesmo sequestrados/vazados.

E, neste cenario, de inquietude, desconfianga e vulnerabilidade se encontra o
cidaddo, o usuario, o consumidor, o internauta, o ciberconsumidor, o potencial
prejudicado, cuja intimidade e privacidade foram violados ou estdo a mercé de os ser.
E resta a duvida, que ja ecoava no universo juridico nas ultimas décadas, e se estes
aspectos digitais nao fossem regulamentados?

Esta revolugdo tecnoldgica, seguida da evolucdo legislativa, revelou-se
espontanea. No caso da protecao de dados pessoais, a realidade demonstrou estar o
arcabouco legislativo classico defasado, na medida em que ficou incapaz de tutelar
os direitos de personalidade modernos satisfatoriamente em virtude das novas
tendéncias e novos reclames tecnolégicos.

Primeiro, pela complexidade técnica estranha ao direito; segundo, pelo
processamento virtual dos dados pessoais quase as ocultas do seu portador. Nesta
senda, perdido o vinculo fisico entre o titular e sua informagéo pessoal, indispensavel
que o vinculo juridico deste com aquela fosse preservado. E, para tanto, necesséria a
atualizacao das legislacoes de outrora.

Contudo, a vinculacgéao juridica entre o consumidor e seus dados pessoais nao
€ 0 Unico problema. Houve uma sofisticagao dos interesses, das causas e das técnicas
de violacdo destas “informacdes”, a exemplo dos phishing (“pescaria”), credential
stuffing (preenchimento de credenciais), web app vulnerabilty (vulnerabilidade de
aplicativos web), spam (e-mails nao solicitados), malicious insider or outsider
(ameacas internas e externas), insecure database (banco de dados inseguros);
unauthorized access (acesso nao autorizado); malware (programas malignos), dentre
tantos infindos outros.

Estes estratagemas, geralmente utilizados por um hacker ou cracker - mas sem
desconsiderar o fator humano, a impericia técnica e 0 maquinario antiguado como
eventuais causadores - acabam provocando uma security breach (falha de seguranca)
e, potencialmente, uma data breach (violacao de dados), sendo este ultimo caso
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hipotese na qual os dados sao ilegalmente acessados, sem autorizacao divulgados,
muitas vezes mercantilizados ou barganhados, e até mesmo perdidos/apagados, com
uma reversibilidade de danos baixissima.

Foi pensando neste cenéario contemporaneo e cotejando este panorama
juridico que, nesta dissertacao, se objetivou verificar a viabilidade da adog¢éo de uma
norma, no ambito do MERCOSUL, a luz RGPD, que defendesse os consumidores
contra o personal data breach (as violagdes de dados pessoais).

Portanto, o problema de pesquisa que guiou a dissertagdo se referiu a: sob
quais condigdes seria possivel a adocdo de uma norma, no ambito do Mercosul,
destinada a proteger o consumidor contra o personal data breach, aos moldes do
RGPD? E a hipbtese trabalhada, que responderia a referida problematizagéo,
apontava no sentido de que a viabilizacdo do referido espelhamento normativo era
possivel no atual cenario do Mercosul diante da (i) insuficiéncia legislativa, no ambito
do Mercosul, em matéria de protecdo de dados pessoais, ao passo que existiria uma
forte tendéncia regional e internacional de normatizacéo e padronizacao da tematica;
e da (ii) compatibilidade relativa de critérios técnicos das leis protetivas de dados
pessoais dos Estados Partes do Mercosul entre si e com o RGPD.

Neste desiderato, um esforco foi feito para analisar legislacdes sobre protecao
do consumidor e, especialmente, sobre protecdo de dados pessoais, de paises
europeus chaves — das leis mais antigas até as mais atuais, visto que pioneiros nesta
ultima area -, de paises latino-americanos — para localizar a tematica, tracar paralelos
e encontrar pontos de convergéncia de interesses — dos paises mercosurenhos — pois
neles reside a problematica — e até de paises falantes da lingua portuguesa — para
descobrir paralelos e fatores que auxiliem na realizacdo de um processo de
harmonizacao legislativa de protecdo de dados pessoais.

Constatou-se nas investigacbes realizadas que o Regulamento n.°
679/2016/UE (RGPD) é o documento normativo com maior nivel de atualizagéo e
protecdo no quesito dados pessoais, um verdadeiro instrumento garantidor de direitos
humanos e fundamentais, enfrentador de violagées de seguranca de dados e gestor
para prevencao de incidentes futuros. Uma evolucdo necessaria e bem-vinda da
longeva Diretiva n.? 46/1995/CE.

Verificou-se que os Estados Partes do MERCOSUL (Argentina, Brasil, Paraguai
e Uruguai tém buscado a protecdo de dados pessoais. Explorando o histérico

legislativo da protecao de dados no seu direito interno foi possivel concluir que a
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Argentina e o Uruguai foram os pioneiros na protecdo de dados pessoais, recebendo,
durante a égide da antiga Diretiva n.® 46/1995, a titulacao/certificacao de paises com
nivel adequado de protecdo de dados pessoais, facanha pouco comum nos paises
latino-americanos a época.

O Paraguai, durante o escrutinio normativo, revelou-se o Estado Parte que mais
tardou para incluir a protecdo do consumidor em disciplina constitucional, o que
somente veio a ocorrer em 1992 e, no tocante aos dados pessoais, que apenas em
2001 foram publicadas as primeiras normatizacées sobre a matéria.

O Brasil, muito embora seja exemplar no que diz respeito a protecdo do
consumidor, seja constitucional ou infraconstitucionalmente, ndo possuia uma
legislacao especifica para a protecao dos dados pessoais até a criacao do Marco Civil
da Internet e sua regulamentacéo. Nao obstante sua tardia atualizacao, com a recente
aprovacao da Lei Geral de Protecao de Dados (LGPD), sobremaneira semelhante ao
RGPD, é possivel concluir que agora a legislacao brasileira esta melhor estruturada e
oferece o maior nivel protetivo dentro todos os Estados Partes.

Para comprovacao ou denegacao da hipétese de trabalho da dissertacao, foi
realizado um estudo de direito comparado, cotejando cinco critérios técnicos
indispensaveis para uma possivel harmonizagao legislativa de dados pessoais, a
saber: (i) conceituacao de dados pessoais; (iii) conceituacado de dados sensiveis; (iii)
consentimento do titular de dados; (iv) direitos de acesso, retificacao e uso de dados;
e (v) existéncia e atribuicdes dos 6rgaos de controle.

Percebeu-se, por meio da analise desses critérios, que a Argentina, o Brasil e
o Uruguai estdao melhores estruturados no que tange a protecao de dados pessoais e
que o Paraguai, por sua vez, demonstra estar aquém em certos aspectos, no entanto,
guarda equiparagdo na maioria dos critérios. E, comparando o nivel de protecéo
fornecido pelo RGPD da UE, a legislacdo dos Estados Partes analisados ainda
apresenta assimetrias.

Tendo em vista (i) que no Tratado de Assungéo foi previsto como compromisso
dos Estados Partes a harmonizacao de suas legislacdes, nas areas pertinentes, para
lograr o fortalecimento do Processo de Integracédo (art. 12 ); (i) a insuficiéncia
legislativa sobre matéria de protecao de dados pessoais no ambito do MERCOSUL,;
(iii) a existéncia de regulamentacao sobre a tematica nos Estados Partes do Mercosul;
entende-se como confirmada a hipétese de trabalho da dissertacdo, como

suficientemente existente as condicées capazes de propiciar uma harmonizacao
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legislativa em um Regulamento Geral de Protecao de Dados do MERCOSUL, que
possa facilitar o comércio de dados, possibilitar a comunicacao com a UE e, acima de
tudo, proteger o direito do consumidor contra os personal data breaches.

Conclui-se também que um Regulamento Geral de Protecdo dos Dados
Pessoais, no MERCOSUL, beneficiara as partes, em especial ao Paraguai que possui
uma legislacao de protecdo de dados menos abarcadora e evoluida em relacao aos
demais paises do bloco econémico.

Os beneficios da adocao de uma norma protetiva sobre a matéria impactarao
sobremaneira e diretamente no cotidiano regional dos consumidores, ja acostumados
com a transmissao transfronteirica, ainda ndo padronizada, de dados pessoais.
Havera maior seguranca no tratamento e na circulacdo destes dados, uma vez que
estendido a todos as medidas securitarias mais atuais e efetivas. A padronizacao
facilitara ainda o processo de cooperacao regional entre os érgaos de controle, cuja
assisténcia se vera revertida em prol dos préprios consumidores.

As vantagens serdo percebidas ainda com possivel diminuicdo dos casos de
violagdes de dados pessoais, uma vez que exponencialmente proporcionais ao baixo
nivel de protecédo. E, ainda que nao seja possivel expurgar esta mazela digital, a
medida de Avaliacdo de Impacto de Violagdo de Dados Pessoais contribuira
preventivamente e a notificagdo aos titulares de dados sobre a ocorréncia do ato
invasivo e a tomada de contramedidas urgentes pelos responsaveis (e
subcontratantes) e autoridades competentes servirdo para minimizar os efeitos e
danos decorrentes.

Diante do exposto e considerando que o MERCOSUL ja tem um expressivo
acervo de legislacbes harmonizadas em matéria consumerista e de comércio
eletrénico, verificou-se ser possivel, portanto, harmonizar as quatro legislacdes
referentes a protecdo de dados pessoais e adotar uma norma regional para o bloco,
espelhada no RGPD, feitos os devidos reajustes para aproximacéao/eliminagdo dos
possiveis conflitos e assimetrias existentes entre elas.

Como contribuicdo pratica desta dissertacao e, possivelmente, como esboco
inicial para eventual adog¢ao de modelo normativo em matéria de protegao e circulagéo
de dados pessoais a este cenario integracionista, foi elaborada uma proposta de
Tratado baseada nos cinco critérios técnicos definidos e analisados nas quatro
legislacdes de protecdo de dados pessoais dos Estados Partes do MERCOSUL, no
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modelo do Projeto de Decisdao n.. 110 do MERCOSUL/CMC e inspirada nas
disposicdes do Regulamento n.® 679/2016/UE (RGPD).

A Proposta segue adjunto a dissertacdo (Anexo-A) e, no seu diminuto corpo
normativo, leva em consideracao os dados pessoais, dados sensiveis, consentimento,
acesso, retificacao e atualizacdo, uso dos dados e 6rgao de controle como critérios
técnicos para harmonizacao legislativa em defesa do consumidor e de seus dados
pessoais. Buscando conciliar as divergéncias, aproximar as semelhancas e afastar as
incompatibilidades, a proposta segue o modelo europeu e vale-se mais, portanto, dos

dispositivos constantes na legislagao brasileira.
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ANEXO A — PROPOSTA DE TRATADO

MERCOSUL/CMC/P. DEC. N°

MEDIDAS PARA A PROTECAO E LIVRE CIRCULACAO
DE DADOS PESSOAIS®6¢

TENDO EM VISTA: O Tratado de Assuncao e o Protocolo de Ouro Preto.
CONSIDERANDOS¢7;

Que os sistemas de tratamento de dados estdo a servico do homem e que
devem, qualquer que seja a nacionalidade ou a residéncia das pessoas singulares,
respeitar suas liberdades e direitos fundamentais, em particular, a intimidade, e
contribuir para o progresso econémica e social, para o desenvolvimento da
Integragao, assim como para o bem-estar dos individuos.

Que o tratamento dos dados pessoais dentro do Mercosul, nos diferentes
setores da atividade econb6mica e social, somado ao avango das tecnologias de
informacao, facilita o tratamento e intercambio de dados.

Que o fortalecimento da cooperagcdo cientifica e técnica, assim com o
estabelecimento coordenado de novas redes de telecomunicacdes entre os Estados
Partes exigem e facilitam a circulacéo transfronteirica de dados pessoais.

Que, em virtude disso, é necessario adotar um conjunto de medidas que
protejam com efetividade, modernidade e regionalmente os consumidores em relacao
ao tratamento e a circulacao de dados pessoais.

O CONSELHO DO MERCADO COMUM DECIDE:

Artigo 1 - Aprovar as “Medidas para a Protecao e Circulacdo dos Dados Pessoais’
que constam como anexo e fazem parte da presente Decisao.

Artigo 2 - Os Estados Partes deverdo incorporar a presente Decisdo em seus
ordenamentos juridicos nacionais, conforme artigos 6 e 7.

666 Proposta de Tratado baseada nos cinco critérios (dados pessoais; dados sensiveis; consentimento
do usuario; acesso, retificacdo e atualizacdo, uso dos dados; e 6rgdo de controle) definidos e
analisados na dissertagdo com base nas legislacoes de protecdo de dados pessoais dos Estados
Partes do Mercosul, no modelo do Projeto de Decisdo n.® 110 do Mercosul/CMC, na Resolugdo n.°
21/2004/GMC e inspirada nas disposigoes do Regulamento (EU) n.? 679/2016 (RGPD).

667 Redacao de considerandos baseada no modelo do Projeto de Decisdo n.2 110 do Mercosul/CMC.
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ANEXO

MEDIDAS PARA A PROTECAO E LIVRE CIRCULAGAO
DE DADOS PESSOAIS

CAPITULO | - DISPOSICOES GERAIS

Artigo 1 — Objeto

O presente tratado dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural®.

Artigo 2 — Defini¢coes®%°

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opiniao politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a salude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

CAPITULO Il — DISPOSICOES ESPECIFICAS

Artigo 3 — Consentimento

| - O tratamento de dados pessoais somente podera ser realizado mediante o
fornecimento de consentimento pelo titularé”.

Il - O consentimento nao sera necessario quando®’:

a) Os dados séo obtidos de fontes de acesso publico irrestrito;

b) Sao recolhidos para o exercicio de fungdes proprias dos poderes do Estado
ou em virtude de uma obrigacgéo legal;

c) Estas sao listagens cujos dados se limitam ao nome, documento de identidade
nacional, identificacdo de imposto ou pensdo, ocupacdo, data de nascimento e
endereco;

688 Objetivo baseado na Lei brasileira n.2 13.709/2018 (LGPD).

669 Conceitos de dados pessoais/dados sensiveis baseados na brasileira Lei n.? 13.709/2018 (LGPD).
670 Consentimento baseado na Lei brasileira n.2 13.709/2018 (LGPD).

671 Consentimento ndo necessario baseado na Lei argentina n. 25.326/2000.
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d) Derivam de uma relagao contratual, cientifica ou profissional do proprietario
dos dados, e resultam necessarios para o seu desenvolvimento ou cumprimento;

e) Estas sdo as operacbes realizadas pelas instituicdes financeiras e as
informagdes que receber de seus clientes.

Artigo 4 - Direito de acesso, retificacdo, atualizacao e supressao®’2

| - Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

II - O titular dos dados pessoais tem direito a obter do controlador, em relacao
aos dados do titular por ele tratados, a qualquer momento e mediante requisicao:

a) acesso aos dados;

b) correcao de dados incompletos, inexatos ou desatualizados;

c) eliminagéo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipdteses previstas no art. 3, inciso I, desta Deciséo.

Artigo 5 — Orgéo de controle

| — Os Estados Partes disporao que uma ou mais autoridades publicas serao
criadast”, sem aumento de despesa¢’, para se encarregar da fiscalizacdo da
aplicacdo em seu territério das disposicdes adotadas por eles na aplicacdao da
presente Decisdo®’s. Estas autoridades exercerao suas fungdes com plena autonomia
técnica e decisorias.

Il - A natureza juridica da ou das autoridades de controle serdo transitérias,
podendo ser transformadas pelo Poder Executivo dos respectivos Estados Partes em
entidades da administracdo publica federal indireta (ou equivalente na estrutura de
orgaos dos Estados Partes), submetidas a regime autarquico especial (ou equivalente
nos regimes juridicos dos Estados Partes) e vinculadas a Chefia do Executivos.

672 Direito de acesso, retificagéo, atualizagio e supressio baseados na Lei brasileira n.2 13.709/2018
(LGPD).

673 Multiplicidade de autoridades de controle de protecdo de dados inspirada no Regulamento n.°
679/2018/UE da Unido Europeia.

674 Disposigao orgamentaria baseada na Lei brasileira n.? 13.709/2018 (LGPD).

675 Disposicao baseada no modelo do Projeto de Decisdo n.2 110 do CMC do Mercosul

676 Disposigao sobre autonomias baseada na Lei brasileira n.? 13.709/2018 (LGPD).

677 Disposicao adaptada da Lei brasileira n.2 13.709/2018 (LGPD) em razao de possivel designacéo de
mais de uma autoridade de controle e conforme as caracteristicas de vinculagao/desvinculagdo das
autoridades de controle ja existentes e atuantes na Argentina e no Uruguai.
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[Il - A avaliagdo quanto a transformacao de que dispde o n. |l deste artigo devera
ocorrer em até 2 (dois) anos da data da entrada em vigor da estrutura regimental da
ou das autoridades de controle no territério dos Estados Partess.

IV — Os Estados Partes dispordo que se consulte os respectivos érgaos de
controle no momento da elaboracao das medidas regulamentares ou administrativas
relativas a protecdo dos direitos e liberdades das pessoas no que diz respeito ao
tratamento de dados pessoais®™.

CAPITULO lIl — DISPOSICOES FINAIS E TRANSITORIAS¢®

Artigo 6 — Cooperacao

As autoridades nacionais de cada Estado Parte, responsaveis pela protecao de dados
pessoais, intercambiardo a informacdo necessaria para facilitar a aplicacdo da
presente normativa.

Artigo 7 — Internalizacao

Os Estados Partes do MERCOSUL deverao incorporar o presente Tratado aos seus
ordenamentos juridicos nacionais antes de 30 de julho de 2021.

Artigo 8 — Vigéncia
O Tratado tera duracao indefinida e entrara em vigor 30 (trinta) dias apds a data do
deposito do terceiro instrumento de ratificacdo. Os instrumentos de ratificacao serao

depositados ante o Governo da Republica do Paraguai.

O Governo da Republica do Paraguai notificara ao Governo de cada um dos demais
Estados Partes a data de entrada em vigor do presente Tratado.

CMC - Rio do Sul, 30/07/2019

678 Disposigao sobre prazo transformagéo baseado na Lei brasileira n.2 13.709/2018 (LGPD).

679 Disposicdo sobre regulamentacdo baseada no modelo do Projeto de Decisdo n.2 110 do
Mercosul/CMC.

680 Disposigdes finais e transitérias baseadas na Resolugéo n.2 21/2004/GMC.



