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RESUMO

Em meio ao constante avanco tecnoldgico, a validacdo de documentos académicos segue
sendo um desafio para universidades, alunos e o mercado de trabalho. Documentos comumente
emitidos em papel possuem algumas desvantagens quanto a uma forma eficiente de verificacao,
armazenamento e livre distribuicdo a terceiros. A verificacdo destes documentos ocorre
normalmente através de trabalho manual da entidade emissora e envolve custos. O papel € um
material fragil e pode ser inutilizado em pouco tempo sob condi¢des adversas. O uso destes
documentos para comprovacdo académica pode ser feito somente com envio de cdpias fisicas
ou digitais, o que invalida grande parte dos recursos fisicos de seguranca aplicados no
documento. Além disso, estes nem sempre possuem todas as informagdes relevantes do aluno
€ seucurso.

Este trabalho apresenta um modelo baseado em blockchain que permite a emissdo e
verificagdo de documentos académicos sem a necessidade de intermedidrios ou recorrer a
entidade emissora para atestar sua veracidade. O modelo proposto faz uso de blockchain
publica que per- mite amplo acesso, aplicabilidade e redu¢do de custos. O modelo de dados
utilizado € baseado em um padrao aberto, facilitando adoc¢do, extensao e melhorias. O uso de
um modelo aberto beneficia também a internacionaliza¢cdo de diplomados brasileiros. O
padrdo de assinaturas digitais proposto pelo ICP-Brasil, e utilizado neste trabalho, torna os
documentos emitidos pelo modelo, validos legalmente no Brasil.

As caracteristicas deste modelo o tornam tGnico quando comparado aos modelos encontrados
na literatura, provendo trés verificagdes de seguranca aos documentos emitidos. A Assinatura
Digital é a primeira verificacdo, seguido pela verificacdo de fingerprint na blockchain e por
ultimo a checagem de revogacdo. A aplicacdo deste modelo pode ser feita concomitantemente
com a emissao fisica ja realizada hoje pelas entidades académicas.

Os resultados foram coletados através da construcdo de um protétipo baseado no modelo
proposto e pela realizacdo de casos de uso baseados em um caso real. O protétipo demonstrou
pouca variagdo nos tempos de emissdo, onde 75% dos documentos emitidos levaram até 422
segundos. A maior variagdo percebido foi identificada no tempo de confirmacao do bloco, etapa
esta que levou trés vezes mais tempo que as demais etapas somadas. Além disso, o protétipo
demonstrou uma baixa demanda por recursos de memoria.

Palavras-chave: Blockchain. Documentos académicos. Assinatura Digital. Validagdo de
documentos.






ABSTRACT

Amid constant technological advances, academic document validation remains a challenge
for universities, students, and the labor market. Documents commonly issued on paper have
some disadvantages in terms of an efficient way of checking, storing, and free distribution
to third parties. Verification of these documents usually occurs through manual labor of the
issuer and involves costs. The paper is a fragile material and can be useless in a short time
under adverse conditions. The use of these documents for academic proof can only be done by
sending physical or digital copies, which invalidates much of the security resources applied in
the document. Also, these do not always have all the relevant information of the student and his
course.

This work presents a model based on blockchain that allows the issued and the verification
of academic documents without the need of intermediaries or to resort to the issuing entity to
attest their veracity. The proposed model makes use of public blockchain that allows broad ac-
cess, applicability, and cost reduction. The data model is based on an open standard, facilitating
adoption, extension, and improvements. The use of an open model also benefits the internation-
alization of Brazilian graduates. The standard of digital signatures proposed by ICP-Brasil, and
used in this work, makes the documents issued by the model, legally valid in Brazil.

The characteristics of this model make it unique when compared to the models found in the
literature, providing three security checks on the documents issued. The Digital Signature is
the first check, followed by the fingerprint verification at blockchain and lastly the revocation
check. The application of this model can be made concomitantly with the physical emission
already carried out today by the academic entities.

The results were collected through the construction of a prototype based on the proposed
model and the realization of use cases based on a real case. The prototype showed little variation
in the emission times, where 75% of the documents issued took up to 422 seconds. The most
significant variation perceived was identified in the block’s confirmation time, a step that took
three times as long as the other steps added up. Besides, the prototype demonstrated a low
demand for memory resources.

Keywords: Blockchain. Academic documents. Digital Signature. Document validation.
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1 INTRODUCAO

Em um mundo em constante avanco tecnoldgico, ainda existem muitas dificuldades em
autenticar documentos académicos. Estas dificuldades vao desde os meios disponiveis para
isso até a quantidade de trabalhos manuais necessarios (SINGHAL; S. PAVITHR, 2015),
inviabilizando ainda mais em caso de verificacdes de muitos documentos de uma s6 vez. Em
um cendrio onde o aluno deseja se candidatar a uma vaga de emprego, ou ingressar novamente
em uma universidade, e precisa comprovar suas qualificacdes, € enviado ao possivel
empregador uma copia destes documentos. Um papel impresso, assinado e a palavra do
candidato é a tinica informacdo disponivel para comprovacio das competéncias necessdrias. E
possivel realizar um trabalho de checagem de veracidade deste documento, porém, ele é feito
através de uma solicita¢do a universidade que o emitiu. Este trabalho de verificaciao pode levar
dias e possuir taxas associadas a ele. A adi¢cdo de um processo manual, e a possivel existéncia
de taxas para verificacdo desta informac¢do pode tornar a operagdo invidvel.

A universidade ante a emissao de um diploma precisa realizar uma série de registros
académicos, que sdo compartilhados com a entidade responsavel pela educagdo nacional, no
caso do Brasil o MEC!. Além disso, sempre que uma solicitacio de verificacio de um
documento € feita, um profissional precisa ser destacado para realizar a tarefa manualmente.
Algumas instituicdes possuem servigos de verificacdo digitais, porém, eles normalmente se
aplicam a documentos de uso tnico como comprovantes de matricula e frequéncia.

O estudante certificado precisa realizar a guarda dos documentos de forma segura (HAN
et al., 2018). A perda, o extravio ou a destruicdo destes documentos faz com que o aluno
precise solicitar uma nova via a universidade. Este processo mais uma vez pode levar dias,
envolve taxas e tempo para retirada do documento, que precisa de assinatura manual do
estudante. Outro ponto crucial € o fato de o aluno possuir apenas este para efetivamente
comprovar suas competéncias. Da mesma forma que a empresa empregadora possui apenas
um documento como prova, o estudante possui apenas um documento disponivel para
apresentar. E ponto relevante o fato de a falsificacio de documentos académicos causar
prejuizos na casa dos milhdes de délares (GARWE, 2015).

1.1 Motivacao

Analisando o processo atual de emissdo e verificacdo de diplomas percebe-se claramente
que ele possui pontos que podem ser melhorados e otimizados com o emprego de um modelo
mais eficiente, transparente, seguro e possivelmente com menor custo. Como objeto de estudo
para este trabalho seréd considerada somente a emissdao de documentos a nivel de graduagao.

A Figura 1 mostra os processos envolvidos na emissdo e verificacdo de um diploma. Ele
estd dividido basicamente em dois processos e em todos eles algum tipo de a¢cdo manual deve

Thttps://www.mec.gov.br/
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ser empregada. Ndo sdo consideradas a¢des manuais, para este cendrio, o envio de e-mails ou
mensagens.

Os passos la e 1b ilustrados na Figura 1 sdo todos efetuados manualmente e com a
necessidade de que o aluno se dirija até a universidade para retirar o documento, pois é
necessdria a sua assinatura. O processo 2a trata do envio de uma cépia do documento
académico, que pode ser uma cdépia digital ou até mesmo uma cdpia fisica entregue
diretamente na empresa. As secdes 2b e 2¢ também precisam de alguma a¢do manual, porém,
sem a necessidade de deslocamento até a universidade. Este processo, no entanto, pode levar

varios dias e ter taxas envolvidas.

Figura 1: Processo de emissdo e verificagdo de um diploma

\J

' 4

<«——Assinatura fisica do documento (1a}——

Emissdo do documento fisico (1b}——— 3

©3(Ol
=

N 4

Universidade R Estudante
7. ~

Envia os resultados
da solicitacao (2c)

Solia(i::: :t::;z;ng:%a:\ Candidata-se 4 um emprego
documento (2b) e envia a copia do diploma (2a)

Empresa

Fonte: Elaborado pelo Autor

1.1.1  Verificagcdo de Autenticidade

Ap6s ser diplomado um aluno recebe comumente uma via do seu diploma, um certificado
de conclusao e o histérico do curso. A depender da entidade educacional, podem existir outros
documentos entregues ao aluno no momento da diplomagao, entretanto, para conducio deste
trabalho, apenas os citados serdo considerados. Estes trés documentos comprovam nao sé a
diplomag¢do como também todo o histérico curricular com notas, cargas hordrias e
aproveitamentos. O diploma € emitido em papel timbrado da universidade com assinaturas de
todas as partes envolvidas, como mostrado nos processos la e 1b da Figura 1. J4 o certificado
de conclusao e o histdrico sdo versdes simples impressas em papel comum A4.

Estes documentos podem conter recursos adicionais de seguranca (SINGHAL; S. PAVITHR,
2015), que sdao conhecidos normalmente somente pela entidade que o emitiu. Para que a

autenticidade do documento possa ser verificada é necessario que a universidade e forneca
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Os dados constantes no diploma. Este processo pode levar varios dias a depender da
universidade emissora e da demanda pelo servico (2b e 2¢). Além disso, este tipo de consulta

pode demandar o pagamento de taxas.

1.1.2 Emissao de novas vias do documento

Sabendo que o diplomado recebe somente uma via de cada um dos documentos citados
na secdo anterior, caso algum destes seja perdido, € necessdria a solicitacdo de um novo
documento. O processo de solicitagdo exige o contato com a universidade por um dos meios
disponibilizados pela mesma. O processo pode levar vérios dias e exigir o pagamento de taxas
para a emissdo da segunda via. Ao final o diplomado precisa se deslocar a universidade e
retirar o documento, uma vez que € necessario que o mesmo assine o documento. O processo
para solicitagcdo de uma nova via do documento ¢ o0 mesmo demonstrado nos processos (la e
1b).

Analisando do ponto de vista da universidade, € necessdrio realizar a busca dos dados do
aluno, inclusive em seus livros de registros académicos e realizar a nova emissdao do diploma
(GRECH; CAMILLERI, 2017). Esta nova emissdo precisa novamente de todas as assinaturas
das pessoas responsaveis, inclusive do aluno. Este processo demanda que pelo menos 1 pessoa

seja deslocada para realizacdo deste trabalho.

1.1.3 Custo de emissao

Os processos de emissdo, seja primeira ou segunda via, e verificagdo de autenticidade
envolvem a necessidade de trabalho manual. O trabalho manual ndo se resume somente ao
realizado pela universidade, mas também aquele realizado pelo diplomado e a terceiros que
precisam verificar a autenticidade de um documento académico. Os processos 1a, 1b, 2b e 2¢
mostrados na Figura 1 sdo aqueles onde algum trabalho manual se faz necessério.

A universidade normalmente ndo cobra taxas para a primeira emissdo de um diploma,
porém, cobra taxas para a verificacdo de autenticidade e emissdo de segundas-vias. A

cobranca destas taxas nao significa, porém, que o processo seja lucrativo para auniversidade.

1.2 Questao de Pesquisa

Com a populariza¢ao de criptomoedas, o cerne do seu funcionamento tem sido alvo de
estudo: a blockchain. Sua caracteristica descentralizada, imutdvel e criptografada tem sido
testada nos mais diversos contextos (ZHANG; XUE; LIU, 2019; LI et al., 2017). Este trabalho
se propde a responder a seguinte questao de pesquisa: Como blockchain pode ser aplicado na
construgdo de um modelo de emissdo, verificacdo e revogacdo de documentos académicos de
forma a reduzir as etapas manuais do processo, garantindo a integridade dos documentos

emitidos?
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Para responder a esta pergunta, este trabalho propde um modelo baseado em blockchain
que preve emissao, verificagcdo e revogacdo de documentos. A partir desta proposta de modelo
serd implementado um prot6tipo a fim de realizar os testes necessarios para validar os objetivos
apontados. Os dados coletados servirdo como base estatistica para andlise da performance e

viabilidade técnica do modelo.

1.3 Objetivos

Os objetivos deste trabalho sdo divididos em duas partes. Objetivo principal, que € o objetivo
do trabalho, e objetivos secundarios que sdo os objetivos do modelo. O principal objetivo €
desenvolver um modelo para emissdo, verificagdo e revogacdo de documentos académicos,
utilizando processos independentes através de uma plataforma baseada em blockchain. Com
processos independentes, 0 modelo visa permitir que cada uma das etapas possa ser executada
sem a necessidade de contato com os outros atores mapeados no Capitulo 4. O trabalho também
analisa a viabilidade do modelo proposto através de experimentos realizados com uma prova de
conceito.

Além do objetivo principal, sdo definidos também os objetivos secundérios, que sdo os
objetivos do modelo proposto e implementado por este trabalho. O modelo proposto tem seu

projeto baseado nas seguintes metas:

» Avaliacdo de documentos sem a necessidade de uma entidade terceira, garantindo amplo

acesso a validacao de veracidade;

» Prover plenos direitos ao aluno sobre os arquivos académicos emitidos, permitindo sua

livre distribui¢do e armazenamento;

» Prover validagdo utilizando Assinatura Digital com padrao reconhecido;

Este trabalho, ao explorar as lacunas existentes nos trabalhos ja existentes, apresenta um
método seguro composto por trés fatores de verificagdo. Através destes fatores, é possivel
garantir a veracidade dos documentos emitidos, bem como o seu livre armazenamento. A
independéncia dos métodos de verificacdo, que podem ser realizados de forma individual, traz
celeridade ao processo de andlise dos documentos. O método de revogagcao implementado
pelo modelo UnivChain permite que qualquer documento emitido por este seja revogado,
disponibilizando inclusive os motivos de revogagao.

O modelo UnivChain, por ser basear em tecnologias amplamente utilizadas, abertas e ja
validadas, prové documentos que facilitam a integracdo internacional, permitindo que um
documento possa ser validado por qualquer entidade académica do mundo. Esta contribui¢io
abre importante margem para integracdo entre unidades educacionais distribuidas

geograficamente.
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1.4 Organizacao do Trabalho

No capitulo2 sdo apresentadas as fundamentagdes para realiza¢do do trabalho, mostrando
conceitos importantes para o prosseguimento da pesquisa e prova do modelo. O capitulo 3 de-
talha os trabalhos relacionados com este trabalho, descrevendo cada um deles e os comparando
com o modelo proposto.

O modelo proposto e que serd construido encontra-se detalhado na Capitulo 4, onde sdo
mostrados os atores, artefatos, processos e plataformas utilizadas na proposi¢do. O Capitulo 5
mostra o design e a implementacdo do protétipo detalhado no capitulo anterior a ele. Ainda no
Capitulo 5 é detalhada a metodologia utilizada na avaliacdo do modelo proposto.

O Capitulo 6 € reservado para a exibicao dos resultados obtidos pela execug@o dos cendrios
de teste no protétipo criado. Por fim, o Capitulo 7 apresenta as consideragdes finais, com

perspectivas de trabalhos futuros e conclusao
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2 FUNDAMENTACAO TEORICA

Este capitulo visa esclarecer e situar os principais pontos que fundamentam o desenvolvi-
mento deste trabalho. O ponto principal € a definicdo do que de fato € a tecnologia Blockchain
e como ela € utilizada, seguido das definicdes de suas variacdes, como Blockchain Publica e
Permissionada. Em seguida € apresentada a Assinatura Digital e seu funcionamento, bem como
uma explicacdo de Criptografia Assimétrica, base para uso de Assinaturas Digitais. Por fim sao

conceituados os formatos de assinatura disponibilizados pela ICP-Brasil .
2.1 Blockchain

A traducdo literal para blockchain é "Cadeia de Blocos". Este termo € utilizado para definir
uma estrutura que representa uma lista encadeada de blocos de dados (ZHENG et al., 2018).
Cada bloco possui suas proprias informacdes que podem ser desde transacdes financeiras a
armazenamento de documentos. Além disso, cada bloco possui ainda um hash criptogréafico
que € a representacdo dos dados do bloco anterior (ANDROULAKI et al., 2018). Por este
motivo o nome da estrutura € relacionado a uma cadeia de blocos, ou uma corrente de blocos.
Este processo € repetido sempre que um novo bloco é adicionado a cadeia.

Para a geragcao do hash criptogréfico, sdo utilizadas as informac¢des que constituem o bloco
(ZHENG et al., 2018). Como esta operacao criptografica € deterministica, sempre que ela for
executada com as mesmas informacdes resultard em uma mesma saida. Esta caracteristica torna
impossivel a alteragdo dos dados de um bloco sem que seja necessario o recédlculo de todos os
blocos subsequentes, devido a mudanca do hash identificador do bloco fraudado
(NAKAMOTO, 2009). Isso significa que quanto mais antigo o bloco, mais complexo e maior
poder computacional € necessdrio para uma eventual fraude. Estas caracteristicas ddo parte da
seguranca necessdria para o funcionamento desta estrutura.

A estrutura da blockchain ndo prevé delecdo ou alteragdo de dados de blocos ja adicionados
a cadeia (ANDROULAKIT et al., 2018). Esta caracteristica imutdvel, aliada a seguranca provida
pela forma como os dados sdo ligados e verificados torna a blockchain um objeto de estudo
interessante e também um dos maiores avancos em se tratando de estruturas de dados
distribuidas e transparentes (IANSITI; LAKHANI, 2017). Existem pelo menos dois tipos de
blockchain: publicas e privadas (YANG et al., 2020).

2.1.1 Blockchain Publica
A Blockchain Puablica permite que qualquer pessoa possa se ligar a rede, fazer transagdes e

adicionar blocos a cadeia, respeitando os processos de prova de cada uma delas (M. BACH;
MIHALJEVIC; ZAGAR, 2018). Estas plataformas nao possuem restri¢do quanto a quem pode

Thttps://www.iti.gov.br/icp-brasil



28

adicionar informag¢des nem quanto a quais dados dos blocos podem ser visualizados. Tudo
nestas plataformas € de conhecimento publico e pode ser auditado. As plataformas publicas

mais utilizadas atualmente sao as redes do Bitcoin e do Ethereum.

2.1.2 Blockchain Permissionada

Em se tratando de blockchain Permissionada, elas sio ecossistemas fechados e comumente
atribuidos a consorcios (E. PECK, 2017). Estas estruturas possuem regras bem definidas e
mais rigidas quanto a quem tem permissdo para adicionar novos blocos a cadeia como quem
tem permissao de ler e quais dados possui permissao de ler. Este tipo de plataforma de forma
geral implementa uma estrutura de Autenticacio e Autorizagdo (ANDROULAKI et al., 2018)
para acesso e uso. Este tipo de estrutura acaba permitindo um modelo hibrido, onde parte dos
dados estd disponivel de forma publica, porém, a gravacdo de novos dados na cadeia e outras
informacodes confidenciais somente sdo acessadas pelos atores permitidos.

2.1.3 Versoes de blockchain do Bitcoin

Ao longo do tempo a plataforma Bitcoin sofreu com diversos forks, alguns para a criacio de
outras criptomoedas, outros para criar versoes alternativas a rede principal, chamada de mainnet.
Para desenvolvimento de solugdes e testes sobre a blockchain do Bitcoin, ela possui versoes
testnet (RESHEF KERA, 2020) e regtest. A rede regtest € uma rede utilizada para ambientes
de desenvolvimento, onde ndo existe necessidade de simulacdo do processo de mineracdo dos
blocos. Ja a rede testnet € conhecida por ser uma rede paralela a rede principal, possuindo
carteiras e bitcoins sendo transacionados por ela. E importante salientar que as carteiras e
bitcoins ndo possuem valor efetivo fora da rede testnet. Atualmente a rede de teste encontra-se

em sua versao 3.

2.2 Transacoes nao financeiras na Blockchain

O protocolo utilizado pelo Bitcoin fornece uma instru¢do especial, utilizada para
armazenamento de metadados, chamada OP_RETURN (BARTOLETTI; POMPIANU, 2017).
Estas instru¢des sdo comumente utilizadas para armazenamento de informagdes para posterior
verificacdo, uma vez que estes dados possuem caracteristica imutdavel. O uso desta instrugao é
possivel em qualquer transacdo realizada na blockchain, inclusive naquelas realizadas para si
proprio. Isso permite que para armazenar permanentemente uma informacao na blockchain do
Bitcoin, seja necessdrio apenas a criacdo de uma transagao que envie algum valor para a mesma

carteira emissora e utilize a instrugdo citada.
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2.3 Assinatura Digital

A Assinatura Digital possui a mesma funcao que a assinatura fisica de determinadapessoa,
sO que utilizada no ambiente digital. Ao assinar digitalmente um documento € possivel atestar
por meio de processo criptografico, que aquela assinatura é de fato de quem diz ser. Com isso, é
definido que uma assinatura digital é capaz de fornecer autenticidade (REN; YANG; ZHENG,
2018).

No momento em que um documento € assinado digitalmente € realizado um processo
criptografico com base nas informagdes que constam naquele documento. Esta assinatura nao
pode ser movida para outro documento nem o documento pode sofrer modifica¢des, pois isso
invalida a assinatura digital (POOJA; YADAYV, 2018). Neste caso, é possivel afirmar que a

Assinatura Digital prové integridade ao documento assinado.

2.3.1 Criptografia Assimétrica

Criptografia Assimétrica € a base para funcionamento de uma Assinatura Digital (POOJA;
YADAV, 2018). Ela consiste na existéncia de duas chaves distintas, uma publica e uma privada.
A chave privada € a chave que deve ser guardada e jamais divulgada. J4 a chave publica deve ser
distribuida de forma que qualquer pessoa tenha acesso a ela. Estes dois pontos sdo importantes
para a compreensao das func¢des das chaves. Ao assinar digitalmente um documento, usa-se a
chave privada, aquela que ndao pode ser divulgada a terceiros. Ao enviar este documento
assinado a um terceiro, o mesmo pode ser verificado utilizando as informag¢des da assinatura do
documento e a chave publica de quem assinou (WARASART; KUACHAROEN, 2019).

No processo descrito acima e detalhado na Figura 2, é fundamental que a chave publica
seja amplamente divulgada ou que esteja em local publico de facil acesso. Existem repositdrios
de chaves publicas que suprem justamente esta necessidade, mantém estas chaves acessiveis a
todos.

2.3.2 Padrao ICP-Brasil

No Brasil existe uma entidade responsdvel pelo gerenciamento de chaves publicas e
certificados digitais. Certificados Digitais ndo serdo abordados por estarem fora do escopo do
trabalho, mas de forma basica sdo os responsaveis por ligar um determinado ente ao par de
chaves criptograficas citado anteriormente. A entidade responsavel é a ICP-Brasil e € de sua
competéncia, entre outras coisas, a definicdo de padrdes de assinaturas digitais. Para que um
documento assinado digitalmente tenha validade legal no Brasil, € necessario que a assinatura

tenha sido feita seguindo um dos padrdes definidos pela ICP-Brasil.

» Assinatura digital com Referéncia Basica (AD-RB): € a assinatura simples, que é formada

pelo identificador da assinatura digital padrao ICP-Brasil.
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2.4

Figura 2: Processo de assinatura com chave privada
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Fonte: http://aprendis.gim.med.up.pt/index.php/Certifica¢do_Digital_do_Médico_no_Brasil

» Assinatura digital com Referéncia de Tempo (AD-RT): € constituida da Assinatura AD-

RB acrescida ou logicamente conectada a um carimbo do tempo emitido por uma
Autoridade de Carimbo do Tempo (ACT) credenciada na ICP-Brasil.

Assinatura digital com Referéncias para Validacio (AD-RV): é formada de uma
assinatura com Referéncia de Tempo (AD-RT) na qual foram acrescentadas referéncias
sobre todos os certificados de chave publica e sobre todas as Listas de Certificados
Revogados (LCR) ou respostas de Online Certificate Status Protocol (OCSP) que sao
necessdrios para a validacdo daquela assinatura. Sobre esses dados é acrescentado ou
logicamente conectado outro carimbo do tempo, emitido por uma ACT credenciada na
ICP-Brasil.

Assinatura digital com Referéncias Completas (AD-RC): € constituida por uma assinatura
digital com referéncias para Validagdao (AD-RV) a qual foram acrescentados todos os

dados necessarios para validacdo da assinatura.

Assinatura digital com Referéncias para Arquivamento (AD-RA): uma assinatura com
referéncia de Tempo (AD-RT) com a adi¢do de todos os dados necessérios para validagio
da assinatura. Além disso, é adicionado um carimbo de tempo sobre todo este conjunto
de dados.

Arvore de Merkle

Arvore de Merkle é uma das formas mais conhecidas para verificacdo de integridade de

dados (MERKLE, 1988). O grande destaque deste método € a possibilidade de verificagdo de

qualquer um dos documentos que compdem a drvore sem a necessidade de conhecimento de

todos os documentos originais. De forma resumida, € possivel atestar que um documento esta
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presente na drvore apenas conhecendo alguns poucos elementos. A Figura 3 mostra o processo
de célculo de todos os nds da arvore de Merkle, até que reste somente um, chamado de raiz de
Merkle. No exemplo mostrado na figura, para determinar se o Doc 5 pertence a essa raiz, basta
que sejam conhecidos o hash do Doc 6, o Hash Doc 7 + Doc 8 e o Hash 5. Esta estrutura de
verificacdo vem sendo aplicada em inimeras plataformas de blockchain (Swan, 2015) (Liang
et al., 2017), inclusive o Bitcoin NAKAMOTO, 2009).

Figura 3: Processo de cdlculo da Raiz de Merkle

Raiz de Merkle

£ 1

Hash 5 Hash6é

S S

Hash Doc 1 + Doc 2 Hash Doc 3 + Doc 4 Hash Doc 5 + Doc 6 Hash Doc 7 + Doc 8

Fonte: Elaborado pelo Autor

2.5 JSON-LD

JSON € um formato muito utilizado para serializacdo de dados e intercomunicagdo entre
sistemas, sendo comumente um substituto para o formato XML. A especificagdo JSON-LD ¢é
construida sob o formato JSON e tem o intuito de permitir a serializacdo de dados conecta-
dos (KELLOGG; CHAMPIN; LONGLEY, 2019). A sintaxe foi desenvolvida para facilitar a
integracdo entre sistemas que ja utilizam o formato JSON e necessitam de maior controle sobre
os tipos de informagdes trafegadas.

Para fins de comparac¢@o, o JSON-LD possui a mesma fun¢do executada pelos arquivos XSD
em se tratando de XML. Por meio desta especificagdo é possivel garantir que o documento
possui os campos necessdrios e em formato vélido, conforme o padrdo definido. Além disso,
todos os tipos podem ser estendidos e modificados para atender as mais diversas demandas,
tornando todas as defini¢des reaproveitaveis.
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2.6 Consideracoes Parciais

Os temos abordados neste capitulo sdo todos de suma importancia para o desenvolvimento
deste trabalho. Arvore de Merkle é uma forma segura de realizar verificagdo de informacdes
(YU et al., 2020) e um dos pilares no qual a blockchain do Bitcoin se apoia. Como destacado,
¢ utilizado como uma forma de verificar a existéncia de uma transacdo dentro de um
determinado lote de transacdes. Como forma adicional de seguranca, é abordado aqui o
modelo de certificacdo digital, que € utilizado como garantia de integridade de documentos
distribuidos digitalmente. Documentos estes que utilizam um modelo de dados flexivel e
adotado nos mais diversos casos de uso devido a sua flexibilidade e legibilidade, o JSON.
Como forma de se beneficiar das vantagens do uso de documentos JSON e garantir um padrao
de documentos, € utilizado o padrio JSON-LD (SPORNY; KELLOGG; LANTHALER,
2014). Por fim, existem transacdes nao-financeiras na blockchain do Bitcoin, que permite a
realizacdo de uma transacdo sem a necessidade de envio de bitcoins a um terceiro. Estas

transacOes sao comumente utilizadas para armazenamento de dados na cadeia.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos que possuem alguma similaridade com o trabalho aqui
proposto, por envolverem blockchain aplicada a validacdo de documentos académicos. A
pesquisa e selecio dos trabalhos mais pertinentes foram feitos utilizando as ferramentas
Google Académico' e IEEE Explorer’>. Foram considerados somente trabalhos publicados a
partir de 2018, ano em que se iniciam trabalhos mais relevantes 4 drea de pesquisa. Para
filtragem dos resultados foram utilizados os termos: blockchain, blockchain-based,
blockchain academic, blockchain scholar. Os termos foram pesquisados tanto em lingua
inglesa como em portugués. Os termos foram pesquisados utilizando as seguintes strings de
consulta:

¢ ’blockchain’ OR ’blockchain-based’ OR ’blockchain academic’ OR ’blockchain scholar’

* ’blockchain’ OR ’baseado em blockchain’ OR ’blockchain académico’ OR ’blockchain

escolar’

O objetivo principal deste capitulo é analisar os trabalhos relacionados a pesquisa atual e os

comparar quanto aos aspectos utilizados no modelo apresentado.

3.1 A Graduation Certificate Verification Model via Utilization of the Blockchain
Technology

O modelo teérico apresentado por GHAZALI; SALEH (2018) propde uma possivel solucao
para verificacdo e emissao de diplomas e certificados académicos. O trabalho utiliza como
motivacdo problemas enfrentados na emissdo de certificados como a falsificacdo destes que
sdo oriundos de 5 fontes diferentes: venda de diplomas, falsificacdo de diplomas, documentos
modificados, documentos emitidos por funciondrios corruptos e documentos traduzidos
(GARWE, 2015). Sao citados ainda limitagdes do modelo atual de diplomacdo tais como:
propriedade, disponibilidade, dependéncia de entidades terceiras, consumo de tempo € o custo.

A pesquisa de GHAZALI; SALEH (2018) divide o modelo proposto em dois processos: a
emissao do certificado e a verificagdo do mesmo. A visdo geral do modelo por ser verificada na

Figura 4.
3.1.1 A emissao do certificado

A emissao do certificado consiste primeiramente da assinatura digital do documento virtual
gerado pela instituic@o de ensino. Esta assinatura digital segue o padrio de chaves assimétricas,
publica e privada, além do hash criptografico SHA256 (DANG, 2015) e o timestamp (DATA
ELEMENTS AND INTERCHANGE FORMATS — INFORMATION INTERCHANGE —

Thttps://scholar.google.com.br
*https://ieeexplore.ieee.org/Xplore/home.jsp
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REPRESENTATION OF DATES AND TIMES, 2004), usado como carimbo do tempo para
indicar o preciso momento de emissdo do documento. Além disso o modelo prevé a assinatura
com a chave publica do estudante certificado, garantindo que somente 0 mesmo, em posse de
sua chave privada, possa descriptografar o documento. Concluidas as assinaturas, o modelo

prevé a gera¢do de um novo hash do documento ja assinado e este sim é gravado na blockchain.
3.1.2 Verificagédo do certificado

Para verificacdo do diploma emitido conforme a secao anterior, é necessario possuir a chave
publica da institui¢do emissora € o documento assinado digitalmente. Com estes dados um
software de verificagdo € usado para verificacdo da assinatura digital.

O modelo apresentado consegue de fato prover uma proposta de validag¢ao via blockchain,
apesar de nao deixar explicito o real ganho da sua utilizagdo no modelo. O mecanismo de
validacdo apresentado funciona e atende ao proposto, porém, nenhuma informacao
armazenada na blockchain € utilizada, tornando assim a sua utilizagdo questiondvel. Os
trabalhos futuros relacionados a este modelo incluem a sua implementacdo, sua adocdo e

extensao para uso de smart contracts (E. PECK, 2017).

Figura 4: Modelo proposto por GHAZALI; SALEH (2018)
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Fonte: Adaptado de (GHAZALI; SALEH, 2018)

3.2 A Novel Blockchain-based Education Records Verification Solution

A proposta de HAN et al. (2018) propde uma nova técnica baseada em blockchain para
prover um ambiente onde os individuos sejam donos de seus respectivos registros académicos

oficiais e consigam compartilhar estes registros livremente com terceiros. Considerando que
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educacdo ndao é apenas um periodo de experiéncia e sim um projeto de vida, o modelo
apresentado visa prover funcdes que permitam o utilizar para demais experiéncias e
aprendizados.

A arquitetura proposta transforma tanto as entidades emissoras quanto os alunos e demais
interessados em validar documentos académicos, em nds da plataforma, chamados de nds
individuais. Além disso, o né minerador’ segue existindo e executando o mesmo trabalho feito
em outras plataformas blockchain, que € o de validar e adicionar novos blocos a cadeia. Todas
as informacdes e documentos académicos sdo primeiramente gravados em um banco de dados
do préprio né e somente entdo, por meio de smart contracts os dados sdo gravados na
blockchain. Para que um né individual possa verificar estas informag¢des € necessario que este
no estabeleca uma relagdo com o né provedor e a partir de entdo serd permitido a ele consultar
as informagdes e documentos. A visdo geral do modelo pode ser visualizada na Figura 5.

Figura 5: Arquitetura do modelo proposto por HAN et al. (2018)
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Fonte: Adaptado de (HAN et al., 2018)
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3.3 Blockchain for Education

Para desenvolvimento do trabalho foram consideradas trés tarefas principais: as identidades
das autoridades de certificacdo devem ser criadas e mantidas, as autoridades devem emitir
certificados para os alunos e a terceira tarefa é o processo de verificacdo do certificado.
Baseado nestas tarefas, o modelo proposto por GRATHER et al. (2018) suporta entidades
certificadoras, os alunos e empregadores.

A Figura 6 mostra uma visao geral e conceitual do modelo proposto. A proposta segue um
modelo hierdrquico onde uma Autoridade de Acreditac@o € a responsdvel por criar € manter os
smart contracts necessarios para funcionamento da rede. Esta mesma autoridade € a responsavel
por cadastrar e autorizar as Entidades Autorizadoras, por meio da entidade publica cadastrada

na blockchain. Por sua vez, as entidades autorizadoras podem realizar o cadastramento dos

3https://bitcoin.org/en/vocabulary#mining
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Certificadores. Estes Certificadores por sua vez sdo os responsaveis pela emissdo dos diplomas
em si.

O modelo ainda destaca o uso de um sistema de arquivos distribuido IPFS*, onde sdo
armazenados os perfis das entidades autorizadoras e um sistema de gerenciamento de
documentos. Este sistema de gerenciamento de documentos € utilizado para armazenamento
dos certificados e portfélio de alunos. Além disso, este sistema € o Unico componente
centralizado do modelo.

Figura 6: Arquitetura conceitual proposta por GRATHER et al. (2018)
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Fonte: Adaptado de (GR4THER et al., 2018)

3.4 CredencelLedger: A Permissioned Blockchain for Verifiable Academic Cre-
dentials

A proposta de ARENAS; FERNANDEZ (2018) busca aplicar um modelo de blockchain
permissionada a verificacao descentralizada de documentos educacionais. O trabalho, chamado
de CredencelLedger, propde um modelo baseado em blockchain que armazena provas de vera-
cidade de documentos académicos e que podem ser facilmente verificados.

O uso de uma blockchain permissionada permite que somente algumas informagdes do
documento possam ser exibidas em uma consulta, porém, a plataforma é capaz de armazenar

todas as informacodes. Isso tudo pode ser configurado através de metadados no momento em

que uma
“https://ipfs.io/
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informacao € salva. A plataforma proposta define que para acesso das informacdes de deter-
minado certificado, uma solicitacao € feita para o dono dos dados. Através de um aplicativo
desenvolvido, o dono dos dados pode aprovar o acesso as informacdes. Em posse destas
informacdes € possivel efetuar a validagdo da veracidade do documento digital. Uma das
vantagens citadas pelo CredencelLedger é o nao uso de criptomoedas para gravacdo das
informacoes.

A proposta de ARENAS; FERNANDEZ (2018), que tem sua arquitetura exibida na Figura
7, é capaz de prover versdes digitais de documentos académicos facilmente verificaveis, sem a
necessidade de uso de uma blockchain publica e o uso de criptomoedas. Uma blockchain
permissionada também € escaldvel a ponto de permitir um banco de dados distribuido no qual
diversas entidades podem utilizd-la sem a necessidade de um sistema centralizado. Como
ultimo ponto é destacado que uma plataforma permissionada € um eficiente sistema para
gerenciar certificados devido a: alta capacidade de processar transagdes e baixo consumo de

recursos.

Figura 7: Arquitetura do CredenceLedger proposto por ARENAS; FERNANDEZ (2018)
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Fonte: Adaptado de (ARENAS; FERNANDEZ, 2018)

3.5 The Proposal of a Blockchain-Based Architecture for Transparent Certifi-
cate Handling

A proposta de GRESCH et al. (2019), parte do levantamento de requisitos feito com os
stakeholders (M. JONES; WICKS; FREEMAN, 2017) do projeto na University of Zurich
(UZH). O projeto toma como base entrevistas feitas com as partes interessadas, € os requisitos
levanta- dos nestas entrevistas, para a definicdo do modelo. Os requisitos considerados podem
ser vistos na Tabela 1.

O modelo, detalhado na Figura 8, pode ser dividido em 3 partes. A primeira cobre os re-
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quisitos referentes a universidade emissora, assim como a segunda parte cobre os requisitos
referentes ao destinatdrio do diploma, ou aluno. Por fim, a terceira parte do modelo cobre o
processo de verificagdo de um diploma, a ser executada por companhias ou até mesmo
universidades interessadas em comprovar a veracidade de um documento. Uma caracteristica
interessante da proposta é que ela funciona dentro do sistema de emissdo ja existente na

universidade, tendo como entrada os diplomas em formato PDF.

Tabela 1: Requisitos levantados com stakeholders na UZH

Emissor
RQ1 - Apenas departamentos autorizados do UZH estao autorizados a emitir diplomas
RQ2 - Os dados do diploma devem ser confidenciais aos seus destinatdrios
RQ3 - O processo de emissao e verificacao de diplomas deve abstrair as complexidades
técnicas
RQ4 - Virios diplomas devem ser processados em lote
Verificador
RQS5 - Os recursos de verificacdo devem ser acessiveis a qualquer empresa
RQ6 - Diplomas devem ser verificados de forma autdonoma
Destinatario
RQ7 - Os graduados devem receber seus diplomas em formato digital
Fonte: Adaptado de (GRESCH et al., 2019)

O diploma digital, em formato PDF, € utilizado para a geragao de um hash criptogréfico, que
serd enviado a um smart contract e consequentemente gravado definitivamente a blockchain do
Ethereum. O aluno por sua vez recebe este documento PDF tal qual o gerado e utilizado para
geracdo do hash e pode o distribuir para terceiros, como por exemplo uma empresa na qual
esteja fazendo processo seletivo. A empresa em posse deste documento pode verificar a
autenticidade do mesmo utilizando a aplicagdo web disponibilizada pela plataforma UZHBC.
Com a implementacdo do modelo proposto, o UZHBC consegue com sucesso atender aos
requisitos propostos. Trabalhos futuros envolvem aprovacao do modelo por parte da diretoria

da universidade, onde outros requisitos podem ser necessarios.

3.6 Blockchain and Smart Contract for Digital Certificate

CHENG et al. (2018) apresenta um modelo distribuido baseado na blockchain do
Ethereum, que possui como caracteristica principal a implementa¢do de Smart Contracts. O
modelo apresentado define 4 grupos de usudrios, sendo eles: as escolas ou unidades de
certificacdo, os estudantes ou companhias, os provedores de servico e a plataforma Ethereum.

Todos os processos como o registro do estudante, a emissao do diploma e a verificagdo do
mesmo ¢ realizada através do modelo apresentado. Algumas das imagens presentes no artigo
exibem uma verificacao de revogacao do documento, porém, isso nao é detalhado no texto e,
portanto, para fins de comparagdo, serd considerada inexistente. O processo de certificacao

pode ser visto na Figura 9. Ele consiste nos seguintes passos:
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Figura 8: Arquitetura proposta por GRESCH et al. (2019) para UZHBC
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Fonte: (GRESCH et al., 2019)

Escola e/ou universidade emite o diploma e insere os documentos no sistema, que €

gravado na Blockchain.

O sistema realiza todas as validagdes necessdria e envia ao estudante os documentos

digitais e um QR Code para verificagcdo do documento.

Quando se candidatar a uma vaga de emprego o estudante pode enviar o QR Code ou o

serial do documento ao empregador

* A empresa, em posse do serial ou do QR Code, pode consultar o documento através da

plataforma proposta

3.7 Issuing and Verifying Digital Certificates with Blockchain

O modelo apresentado por (HUYNH et al., 2018) é chamado Unicert e baseado no Unicoin,
uma criptomoeda desenvolvida sobre a tecnologia blockchain. O modelo apresentado pode
inclusive ser estendido para atender outros nichos de mercado como o da musica, patentes e
direitos autorais. A rede Unicoin utilizada se assemelha muito com a rede Bitcoin, inclusive
utilizando o mesmo tipo de algoritmo de consenso, o Proof of Work.

As interagdes com a plataforma acontecem através de uma aplicacdo chamada Unicert App,

que permite a emissdo e a verificacdo de documentos académicos emitidos pelo sistema. Os
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Figura 9: Arquitetura proposta por (CHENG et al., 2018)
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diplomas emitidos sdo agrupados por meio da Raiz de Merkle, permitindo sua emissdo em lote.
E importante salientar que o modelo de (HUYNH et al., 2018) necessita utilizar criptomoedas
para a realizacao das suas transacdes. Além disso, a chave publica do usudrio, neste caso, € o
endereco do estudante na rede Unicoin. A Figura 10 apresenta a arquitetura do modelo

proposto.

Figura 10: Arquitetura proposta por (HUYNH et al., 2018)
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3.8 Comparacao entre os Trabalhos Relacionados

Através dos dados extraidos da Tabela 2 os trabalhos relacionados foram comparados ao

modelo proposto por todos os 6 espectros, que serdao detalhados abaixo.
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3.8.1 Adaptavel a qualquer Blockchain

Este atributo visa determinar quais os modelos sdo atrelados a um tipo especifico de
plataforma blockchain, se publicas, privadas, permissionadas ou com uso de contratos
inteligentes. A relevancia deste atributo se deve ao fato de quanto mais amplo o universo de
plataformas utilizaveis com o modelo, mais extensivel e facilmente utilizavel a plataforma
pode ser.

Com exce¢ao do modelo proposto por GHAZALI; SALEH (2018), os demais modelos
analisados sdo dependentes de uma estrutura especifica de blockchain. Isso torna o modelo
mais suscetivel a um possivel abandono de uma plataforma em se tratando de suporte,
atualizacdes e manutenibilidade. Os modelos propostos por HAN et al. (2018) e o modelo
UZHBC possuem grande dependéncia da rede Ethereum, inclusive com o uso de contratos
inteligentes da plataforma. J4 o modelo Blockchain for Education possui dependéncia do uso
de contratos inteligentes, porém, ndo estd necessariamente dependente da rede Ethereum pois
implementa seus contratos utilizando os padrdes OpenZeppelin®. Em se tratando do modelo
Credenceledger de ARENAS; FERNANDEZ (2018), o mesmo é modelado sob a plataforma
Multichain® e pro- pde uma rede permissionada, reduzindo as possibilidades de plataformas

disponiveis para uso e tornando o modelo dependente destes requisitos.
3.8.2 Modelo de dados extensivel

A comparagdo quanto ao modelo de dados utilizado tem relevancia quando se avaliam as
possibilidades de extensdo, melhora e aproveitamento do modelo. Optou-se por avaliar os
modelos quanto a suas caracteristicas e uso de modelos Open Source ja existentes. Neste
ponto, a unica plataforma a utilizar um modelo j4 existente e aberto é o trabalho Blockchain
for Education. As demais plataformas utilizam modelos préprios ou ndo detalhados para
geracdo e assinatura. O modelo UZHBC, no entanto, é o tnico a ndo utilizar uma versao
digital do diploma modelada para a plataforma. A proposta trata do uso do mesmo documento

PDF utilizado para impressao e entrega ao aluno.
3.8.3 Permissao do aluno para emissao

A andlise dos modelos quanto a necessidade de permissdo ou cadastro do aluno para que a
entidade possa realizar a emissao de um diploma, visa avaliar os processos de emissao propostas
versus 0 modelo de diplomacao atual. Do ponto de vista pratico, a entidade emissora hoje nao
tem necessidade de solicitar permissdo ao aluno, o diploma € emitido e retirado pelo aluno em
momento que lhe convir.

Os modelos propostos por HAN et al. (2018) e o modelo UZHBC nao propdem aprovacao

Shttps://openzeppelin.org/
Shttps://www.multichain.com/
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do aluno para emissdo de certificado. A proposta Blockchain for Education prevé cadastro do
aluno em casos de gerenciamento de portfélios de diplomas dentro da plataforma. Se tratando
do modelo de GHAZALI; SALEH (2018) € necessdrio que o aluno possua um par de chaves,
publica e privada, para emissdao e assinatura do seu certificado. No caso do modelo
Credenceledger é necessario que o aluno crie uma carteira virtual através do aplicativo do

modelo eassim consiga acesso aos seus diplomas.

3.8.4 Emissao em lotes

A emissao em lotes € pertinente ao analisar o custo envolvido em armazenar uma informacao
na blockchain. As maiores plataformas publicas, sdo as utilizadas para transacOes de
criptomoedas e consequentemente, armazenar uma informacdo nelas exige o pagamento de
taxas. O processamento de lotes de diplomas € uma alternativa para a reducdo de custos na
emissdo, uma vez que permite a universidade gravar um lote de diplomas utilizando uma unica
transacdo e assim pagar taxas somente para esta. O limite de diplomas estd ligado ao tamanho
maximo permitido pelo bloco de cada plataforma.

O tnico modelo estudado e que possui recurso de emissao por lotes € a plataforma proposta
por HAN et al. (2018). O modelo prevé a entidade Registro Educacional, que pode ser agrupado
e salvo em um mesmo bloco de dados. As demais plataformas ndo possuem recursos explicitos
de uso de processamento em lotes. Este recurso pode ser questionado em plataformas que ndo

possuem dependéncia de criptomoedas, conforme destacado na secao 3.6.6.

3.8.5 Historico completo do Diploma

Com o uso de versdes digitais de diplomas, € possivel que estes documentos sejam
incrementados, disponibilizando também informag¢des como as disciplinas cursadas,
atividades préticas, semindrios ministrados, atividades de extensdo ou até mesmo diplomacao
parcial, caso de algumas universidades como a Unisinos. Tendo isso em vista, os modelos
foram avaliados quanto a presenca ou possibilidade de inclusdo do histérico completo do

curso.

O modelo Blockchain for Education nao possui em sua estrutura, recursos ou informagdes
para adi¢do da histérico completo do curso em suas emissdes. Os modelos de GHAZALI; SA-
LEH (2018), CredenceLedger e UZHBC foram citados como potencialmente podendo atender
a esta demanda, uma vez que seu modelo de dados ndo € especificado na proposta. O modelo
UZHBC pode facilmente implementar isto devido ao seu modo de geracdo de hashes via PDF
do diploma.
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3.8.6 Uso de criptomoedas

A avaliag@o quanto ao uso de criptomoedas esté intrinsecamente ligada ao citado na secao
3.6.4, quando abordada a emiss@o por lotes de certificados. O uso de criptomoedas torna a
universidade mais suscetivel a possiveis oscilacdes do mercado, podendo tornar a emissao muito
cara caso o valor da criptomoeda suba muito.

Os modelos de GHAZALI; SALEH (2018), HAN et al. (2018), Blockchain for Education
e UZHBC siao modelos que possuem dependéncia do uso de criptomoedas. GHAZALI; SA-
LEH (2018) nao propdem um modelo de blockchain, mas usam uma plataforma publica o que
acarretard em custos para transacao. Os modelos HAN et al. (2018), Blockchain for Education
e UZHBC, por utilizarem a plataforma Ethereum, também precisam de criptomoedas para sua

operacdao. A plataforma Credenceledger é a unica a nao depender de criptomoedas pois

implementa sua propria plataforma por meio da MultiChain.
3.9 Oportunidade de contribuicao

A proposta deste trabalho consegue atender cinco dos seis requisitos relacionados na Tabela
2, sendo a Unica excecao o uso de criptomoedas no processo. O modelo proposto é agndstico de
plataforma blockchain pois a utiliza apenas como forma de armazenamento dos hashes
resultantes de seu processo criptografico. Isso faz com que o modelo possa ser aplicado
virtualmente a qualquer plataforma que possua este recurso, seja ela publica, privada, com ou
sem contratos inteligentes. Pensando em um modelo que possa ser constantemente melhorado
e estendido, o modelo de dados utilizado é Open Source. Visando a facilidade e menor
modificagdo do pro- cesso atual de diplomacgao, o modelo proposto ndo exige que o aluno
realize nenhum cadastro na plataforma nem que precise informar chave publica para sua
identificacdo. A identificacdo do aluno serd feita conforme o modelo atual, mediante nome,
data de nascimento e Registro Geral.

A emissdo do certificado por parte da universidade serd sempre feita em lotes, o que
ocasionard economia em sua emissao e permitird melhor aproveitamento de dados em blocos.
O documento emitido e assinado pela universidade contard com todo o histérico do aluno,
além do seu diploma e o certificado de conclusdo do curso. Por meio destas informacdes o
aluno pode comprovar toda sua vida académica e garantir que possui a qualificacdo que diz
ter. Para manuten¢do de um modelo agnéstico de plataforma e que permita a utilizagdo das
maiores plataformas atuais, Bitcoin e Ethereum 7. se faz necessario manter a dependéncia de
criptomoedas. Este custo traz ganhos ao modelo, que pode ser aplicado de forma mais ampla e
estendido para atender as mais diversas emissdes académicas.

A contribuicdo cientifica deste trabalho é desenvolver um modelo que permita a emissao,

verificacdo e revogacao de documentos académicos através de uma estrutura distribuida baseada

"https://www.coindesk.com/
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em blockchain. Por consequéncia, outra contribui¢do deste trabalho € a anélise da viabilidade
do modelo proposto através de experimentos realizados com uma prova de conceito.

Tabela 2: Tabela Comparativa

Adaptavel | Modelo Permissao | Emissdo | Histdrico Utiliza
a diferentes | de dados | do estu- | por lo- | completo cripto
Blockchain | extensivel | dante tes moeda
(GHAZALL, Sim Nao Sim Nao Nao Sim
SALEH, 2018)
(HAN et al., | Ndo Nao Nao Sim Sim Nao
2018)
(GR4THER Nao“ Sim Nao® Nio Nio Sim
etal., 2018)
(ARENAS; Nao Nao Sim Nao Nao Nao
FERNANDEZ,
2018)
(GRESCH Nao Nao Nio Nio Sim*¢ Sim
etal., 2019)
(CHENG et al., | Nao Niao Sim Nao Nao Sim
2018)
(HUYNH et al., | Ndo Nio Sim? Sim Nio Sim
2018)
UnivChain Sim Sim Nao Sim Sim Sim

Fonte: Elaborado pelo autor

“Suportado apenas em plataformas que implementem contratos inteligentes

bNecessdrio caso estudante queira manter um portfélio na plataforma

“Plataforma usa documento digital em formato PDF, que potencialmente permite que ele armazene o histdrico
4E necessdrio um endereco da rede Unicoin
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4 MODELO UNIVCHAIN

Este capitulo descreve detalhadamente o modelo proposto. Ele inicia com a defini¢do do
escopo da proposta e as caracteristicas do modelo. Em seguida seguem as defini¢des dos atores
que interagem com o modelo e seus papéis, passando pela definicdo dos artefatos utilizados e
as plataformas envolvidas. Por fim sdo detalhados os processos aos quais o modelo atende e a
conclusdo da apresentagdo da solucgao.

O objetivo principal deste trabalho € prover um modelo para emissao de diplomas e certifica-
dos académicos por meio do uso de blockchain. O modelo permite a validacio das informacgdes
sem a necessidade de envolvimento de uma entidade terceira e pode prover até trés niveis de
seguranca. Além disso, o modelo também prové a possibilidade de revogacdo dos documentos
emitidos. Conforme descrito na comparagao de trabalhos relacionados, o modelo proposto aqui

possui as seguintes caracteristicas:

* Uma plataforma agnéstica de blockchain, que possa ser utilizada com quaisquer ferra-

mentas que permitam a gravagdo de transagdes em blocos.

* Um modelo de dados aberto e de amplo acesso, que permita a sua extensdao, melhora-
mento e avaliacdo publica por comunidades de pesquisa da drea bem como aproveita-

mento em trabalhos futuros.

e Para viabilizar agilidade na emissao de diplomas e por julgar que as informagdes que
ja constam no diploma sd@o suficientes para identificagcdo do aluno, ndo € necessdria a

autorizac¢dao do mesmo por meio de chave publica ou cadastro em plataformas do modelo.

* O modelo proposto atua somente com emissdao de diplomas em lotes, viabilizando a
emissdo de uma quantidade maior de documentos em uma mesma transagdo. Todas as
emissdes sdo feitas em lotes, inclusive as que tiverem somente um diploma a ser

emitido.

* O diploma digital serd um espelho virtual do diploma fisico, o que significa que ele tem as
mesmas informagdes do documento em papel. Isso garante que o espelho terd as mesmas

informacdes obrigatdrias previstas pela legislacdo brasileira vigente.

* O modelo permite a revoga¢cdo dos documentos académicos por meio da publicagdo de

uma API por parte da entidade emissora.

* O modelo ndo prové nenhum tipo de interface de controle grafico para cadastro de

documentos e/ou emissdo dos mesmos. Toda a comunicagdo € realizada através de API.

» Através de uma interface web € possivel verificar a validade do documento emitido.

Este modelo nao analisa requisitos de escalabilidade relacionados a plataformablockchain,
ja que ele se propde a utilizar redes estabelecidas e ja amplamente validadas. Aliado a isso, a



46

caracteristica de ndo dependéncia de uma blockchain especifica torna o processo de mudanga
de rede possivel de forma fécil.

A visdo arquitetura apresentada na Figura 11 mostra os médulos providos pelo modelo. A
API UnivChain € responsavel pela comunicacdo de sistemas terceiros da universidade com o
modelo. A emissao dos documentos parte do recebimento dos diplomas através desta interface.
E importante salientar que esta API nio possui nenhuma limitacio quanto a implementagio,
podendo ser uma API via Webservice, via DAO ou até mesmo através de outros protocolos
como FTP.

O Frontend UnivChain € a interface web responsavel pela verificacdo dos documentos ja
emitidos. Através dela € possivel, em posse de um documento emitido, realizar a verificagcdo
da assinatura digital, da raiz de Merkle e da correta gravacao na blockchain. Tanto o Frontend
como a API se comunicam com um conjunto de médulos chamados de Backend UnivChain. O
Modulo de Assinatura € responsdvel pela assinatura digital dos documentos a serem emitidos e
também pela verificacdo da mesma. O Modulo de Merkle € responsével unica e exclusivamente
as tarefas relacionadas a Raiz de Merkle, como o seu cdlculo e sua verificacdo. O Mdédulo
Universidade é o responsdvel pela comunicagdo com qualquer API externa relacionada a
universidade e neste caso, fica a cargo dele a checagem de revogacdes, utilizada no processo
de verificacdo de documentos.

Os dois udltimos mdédulos dizem respeito a comunicagdo com a blockchain. O Client de
Blockchain é a biblioteca responsavel pela criagdo da transa¢do na blockchain e seu
acompanhamento. O N6 de Blockchain € o n6 necessario para que seja possivel gravar novas
transacOes na cadeia. Ele ndo possui nenhuma responsabilidade que ndo a de realizar o envio

das transacdes geradas pelo Client para os demais nds da rede.
4.1 Atores
4.1.1  Universidade

A universidade aqui é considerada qualquer entidade académica oficialmente licenciada pelo
MEC e capacitada para oferecer cursos de ensino superior. Esta entidade € a responsavel por
manter os dados de seus estudantes e consequentemente de suas formagdes. Mais do que isso,
a universidade € a detentora da informacdo original capaz de atestar que determinado individuo
possui ou ndo determinada capacidade. Levando isso em consideragdo, a universidade € a

responsavel por prover todas as informacdes a respeito do diploma e do aluno ao qual se refere.

4.1.2 Estudante
O estudante aqui é considerado qualquer pessoa que tenha vinculo académico de
graduacdo com a universidade. O estudante, ou aluno, € o portador do diploma apds sua

emissdo e
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consequentemente tem a capacidade de o armazenar e distribuir como achar necessario. Neste
caso, o aluno tem total controle sobre seus dados e do curso do qual o diploma foi emitido. O
compartilhamento por sua vez € algo de total responsabilidade do aluno dono do documento,

bem como seu armazenamento em dispositivos seguros.

Figura 11: Visdo arquitetural do modelo UnivChain

API UnivChain Frontend UnivChain

v v

Médulo de Médulo de Client de
Assinatura Merkle Blockchain
Médulo N6 da
Universidade Blockchain

Backend UnivChain

v

N6 Blockchain N6 Blockchain N6 Blockchain N6 Blockchain N6 Blockchain

Fonte: Elaborado pelo autor

41.3 Empresa

A empresa € o ator que possui a necessidade de verificagdo de um documento académico
emitido pela universidade emissora e para o aluno. Esta necessidade existe a partir de uma
candidatura a uma vaga de emprego por parte do aluno. Neste cendrio, é necessario que o aluno
comprove ter as competéncias e formagdes necessdrias para realizar as funcdes de determinado
cargo. A empresa entdo recebe do proprio candidato, que € responsdvel pelos seus dados e tem

posse de seus dados académicos, o diploma que comprova estas informagdes.

Um ponto importante é que uma universidade também pode desempenhar o papel aqui
definido como Empresa. Em casos onde uma universidade precise validar a emissao de um
documento de outra universidade ou até mesmo seu, ela torna-se este ator aqui descrito. A
universidade pode ter a necessidade de verificacdo de documentos para contratacdo de novos

docentes e ingresso de alunos em cursos de pds graduagio.
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4.2 Artefatos

Em artefatos sdo descritos todos os documentos e recursos que compdem o modelo pro-

posto.

4.2.1 Diploma

O diploma utilizado no modelo proposto ¢ um espelho virtual fidedigno ao documento
fisico. Isso significa que o diploma possui as mesmas informacdes do diploma de papel. Por
meio deste documento digital € possivel gerar uma versdo passivel de impressdo, caso o dono
do documento assim deseje.

4.2.2 Certificado Digital

O Certificado digital € um arquivo eletronico que serve como identidade virtual para uma
pessoa fisica ou juridica, que proporciona garantia e protecdo as informacdes trocadas. A
certificacdo digital neste modelo € utilizada para assinatura dos diplomas e dos lotes de
diplomas emitidos pela universidade, garantindo assim a integridade destas informagdes
(POOJA; YA- DAYV, 2018). No modelo proposto somente a Universidade possui Certificagdao

Digital e este € utilizado como o primeiro fator de verificagdo do documento académico.

4.3 Modelo de dados

Devido a importancia das informacgdes que serdo utilizadas na constru¢do do espelho virtual
dos documentos académicos, esta se¢ao visa mostrar todos os campos previstos para constarem
no documento digital. Nao sao abordados aqui formatos necessarios para armazenamento destas
informagdes e sim quais informacdes sdo necessdrias. A Tabela 3 mostra a lista de informacdes
que constam no documento emitido pelo modelo. O atributo Lista de disciplinas € uma lista de
todas as disciplinas cursadas e suas respectivas informacdes cujo detalhamento € mostrado na
Tabela 4.

4.4 Plataformas

Nesta sec@o sao descritas as plataformas utilizadas no modelo e sua importancia

441 Blockchain

Blockchain aqui trata-se da plataforma a ser utilizada para gravacdo das informagdes
referentes ao lote de certificados emitidos pela universidade. A plataforma € o ponto central
de
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Tabela 3: Dados do Diploma

Dado Descrigao
Descri¢do do diploma Descri¢ao do diploma
Titulagao Titulo conferido
Titular do Diploma Nome do Aluno
Data de Nascimento Data de nascimento do aluno
Naturalidade Cidade e estado de nascimento do aluno
Documento de Identificagdao Registro Geral do Aluno
UF documento UF de emissao do Registro Geral do Aluno
Data da Titulacao Data da titulacao do aluno
Responsdveis pela emissdo Pessoas responsaveis pela titulagcdo na universidade
Dados legais Dados obrigatérios do documento (Portarias e leis)
Dados Registro Académico Informagdes do registro do documento na universidade
Responsdveis Registro Académico Pessoas responsaveis pelo Registro Académico
Data Emissao Data de emissdao do documento
Competéncias Competéncias do curso
Carga horaria Carga horaria do curso
Lista de disciplinas Lista de disciplinas cursadas

Fonte: Elaborado pelo autor

Tabela 4: Dados de disciplinas

Dado Descrigao
Ano Ano em que a disciplina foi cursada
Semestre Semestre em que a disciplina foi cursada
Disciplina Nome da disciplina
Ementa Ementa da disciplina
Carga hordria Carga hordria total da disciplina
Nota Nota final da disciplina
Resultado Resultado final da disciplina

Fonte: Elaborado pelo autor

garantia quanto a veracidade das informacdes apresentadas pelo aluno a empresa. Por meio
dela é possivel certificar que o documento em questdo é de fato o mesmo documento gerado
pela universidade no momento da emissdo. O seu uso € detalhado nas se¢Oes seguintes e estaé

utilizada como segundo fator de verificacdo do documento académico.

4.4.2 Plataforma Publica da Universidade

A plataforma publica da universidade aqui € tratada como a API que permite a empresa obter
um terceiro fator de verificagdo de um documento. Esta plataforma permite a universidade
manter uma lista de diplomas revogados e seus motivos. Uma vez que um dado gravado na
blockchain ndo pode ser alterado (TSILIDOU; FOROGLOU, 2015), um diploma digital emitido

pela plataforma seria virtualmente irrevogavel e para isso este recurso existe. A plataforma €
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operada e mantida pela propria universidade e segue um padrao estipulado, ndo divulgando
quaisquer informagdes que possam servir para identificagdo do aluno, somente o fingerprint do

seu diploma.

4.5 Processos

Nesta se¢do sdo descritos os processos cobertos pelo modelo e suas integracdes com o0s
atores, artefatos e plataformas descritas na secdo anterior. Para facilitar o entendimento, cada

processo possui seu proprio diagrama.

4.5.1 Emissao do diploma

O processo de emissdo de um diploma, certificado de conclusao e histérico do curso esta
demonstrado na Figura 12. Do ponto de vista da entidade emissora, os documentos ji no for-
mato correto sdo enviados via API para o UnivChain (1), que por sua vez, realiza o processo de
emissdo e armazenamento das informacdes necessarias na blockchain (2). Os documentos sdo
entdo disponibilizados para a universidade (3).

Ao final deste processo a universidade possui os documentos assinados digitalmente,
verificdveis e gravados na blockchain, podendo ser enviados aos seus respectivos alunos. A
Figura 13 mostra os processos internos realizados pelo modelo para realizar a emissao dos
documentos. Recebendo os documentos para emissao através da API (1), os documentos sdo
encaminhados inicialmente para a assinatura individual (2). Finalizada a assinatura, os
documentos jé assinados sdo enviados para o ¢ cdlculo da raiz de Merkle (3), que em seguida
serd incluido em uma transa¢do nao financeira e enviado ao n6 da blockchain (4). O né da
blockchain faz o envio da transacdo aos demais nds da rede e aguarda o nimero minimo de

confirmacdes (5). Apos aconfirmacdo os documentos sdo enviados a universidade (6).

Figura 12: Visdo processual da emissdo de um documento académico através do modelo UnivChain

|

Universidade

[ Emite documentos
: @ UnivChain

A

Blockchain

Fonte: Elaborado pelo autor
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Figura 13: Processos executados pelo modelo para emissdo dos documentos académicos recebidos
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Fonte: Elaborado pelo autor

4.5.2 Validacao do Diploma

O processo ilustrado na Figura 14 diz respeito ao processo realizado de forma independente
pela parte interessada, ou seja, cada um dos processos necessarios € realizado sem utilizar a
plataforma UnivChain. Isso demonstra que € possivel que estes processos sejam integrados a

solug¢des comerciais diversas, uma vez que os processos de validacao sdo amplamente conheci-
dos.

O processo de verificagdo pode ser dividido em trés etapas:
» Verificacdo da Assinatura Digital

» Verificacdo do diploma na blockchain

» Verifica¢do de revogacao

O processo de verificacdo de assinatura digital € o processo realizado para checagem se a

assinatura € realmente da institui¢cdo que o documento apresenta (2a) (ZHENG et al., 2018).
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Este passo visa verificar a institui¢do que realizou a emissdao do diploma. O segundo processo
de verificagdo consiste em usar os documentos assinados para realizar a mesma operacao
criptografica realizada em sua emissdo. Tratando-se de uma operagdo deterministica, o
resultado deve ser o mesmo gravado na blockchain no momento da emissao (2b). Por fim, a
ultimaetapa € a verificagdo quanto a revogacdo de um certificado (2¢). Devido a caracteristica
imutdvel da blockchain, é necessdrio implementar um controle externo para revogar um
certificado, o que ¢é feito através da plataforma mantida pela universidade, citada
anteriormente. Um fluxo de verificacdo de um documento deste o envio por parte do aluno até

a verificagdo da empresa pode ser visualizado também na Figura 15.

Figura 14: Visdo geral do processo de verificagdo de documentos realizados fora do ambiente UnivChain

L
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Documento académico

Fonte: Elaborado pelo autor

4.5.3 Revogacéao do Diploma

O processo de revogacao do diploma € realizado através da inser¢do do identificador do
documento e do motivo da revogacao na API disponibilizada pela universidade. Neste caso, o
processo de verificacdo destacado na Figura 15, item 4, apresentard esta informacio a quem
estiver verificando o documento. E importante salientar que este processo fica a cargo da
universidade, bem como a manutenc¢ao da API de consulta arevogacdes.

4.6 Consideracoes preliminares

Uma anélise preliminar do modelo proposto mostra que ele torna o processo mais confidvel

do ponto de vista da empresa, que pode efetivamente validar um documento de forma rapida,
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Figura 15: Processos executados pelo modelo para verificacdo de um documento
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Fonte: Elaborado pelo autor

que coloca o aluno como dono de suas informagdes, permitindo a ele realizar diversas cépias de
seus dados sem a necessidade de recorrer novamente a universidade. Além disso, a universidade
ganha o recurso de revogacgado de diplomas, algo dificil de ser executado com a emissao em papel
atual.

E possivel colocar uma outra universidade no papel de empresa empregadora, o que faz com
que ela utilize todos estes recursos na validacdo dos dados de seus novos professores e demais
profissionais. Este tipo de recurso pode e deve ser utilizado também para anélise curricular de
alunos que ingressam em uma segunda graduacdo ou até mesmo em programas de pés-

graduacgao.
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5 METODOLOGIA

Este capitulo é dedicado a descrever a metodologia de avaliac@o deste trabalho. Inicialmente
€ descrita a forma como se deu a concepc¢ao do modelo seguida da forma como o modelo devera
ser implementado. Por fim, é apresentada a metodologia de avaliagdo quanto ao atingimento

dos objetivos propostos.
5.1 Concepcao do modelo

A definicdo da questdo de pesquisa, aliada as andlises ja feitas dos trabalhos relacionados
e suas comparacoes foram a base para as principais decisdes durante a concepcao do modelo.
Além destas informagdes, a concep¢do também utilizou o modelo atual de diplomacao,
mostrado na Figura 1. O modo atual de emissdao de diplomas serviu para comparagdo com o
modelo proposto de forma a permitir uma andlise de coeréncia entre os objetivos do trabalho e
proposta propriamente dita. Para proposi¢cdo do modelo, inicialmente, ndo foram levadas em
consideragdo questdes técnicas especificas, a fim de manté-lo o mais conceitual possivel,
permitindo assim maior flexibilidade na implementa¢do do mesmo.

5.2 Implementacao do protétipo

Analisando a Tabela 2 é possivel compreender que a implementacdo do protdtipo possui
cada um dos itens comparados como premissas, ou seja, o protétipo € pensado para atender ao
proposto. Tendo em vista a interoperabilidade do protétipo e sua extensibilidade para ambientes
baseados em Web Services, optou-se pela utilizagdo da linguagem PHP para seu desenvolvi-
mento.

A fim de facilitar a construcdo do modelo escolheu-se evitar a reescrita de bibliotecas e
solucdes ja existentes. Pensando nisso, como forma de manter o modelo de dados dos
documentos abertos, para que possam ser facilmente estudados e melhorados, sera utilizado o
padrao Open- Badges (OPEN BADGES FOR LIFELONG LEARNING, 2010). Este padrao ja
amplamente utilizado serd estendido a fim de manter compatibilidade com o mesmo e para
facilitar o uso pela sociedade. Utilizar este padrdo se mostra uma vantagem uma vez que o
mesmo € mantido por um consércio de empresas e originalmente proposto pela Fundagdo
Mozilla!, tornando-o assim um candidato forte a se tornar o padrdo deste tipo de projeto.

Outra tecnologia a ser adotada é a suite de aplicacdes do BlockCerts (CERTIFICATES,
RE- PUTATION, AND THE BLOCKCHAIN, 2017). As aplicacdes ja existentes do
BlockCerts sdo de cédigo aberto pela licenca MIT (DIGITAL CERTIFICATES PROJECT,
2017) e permite seu uso irrestrito inclusive para alteracdes. Com os aplicativos para assinatura

e verificacdo dos documentos existentes, € possivel estendé-los para suportar o padrdo

proposto neste trabalho.

Thttps://foundation.mozilla.org/en/
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H4 ganho no uso destas aplicacdes também devido ao uso do padrao Open Badges no projeto
BlockCerts. Em particular, o projeto BlockCerts fornece aplicacdes prontas para assinatura e
validacdo de documentos seguindo os padrdes adotados no protétipo.

A interface de comunicagdo para emissao dos documentos serd construida através de uma
particdo montada, onde os documentos serdo colocados. Esta mesma particdo serd utilizada
para retorno dos documentos emitidos pelo UnivChain. A consulta de documentos revogados
serd realizada através da construcdo de um Client HTTP capaz de processar chamadas REST.

A plataforma Blockchain publica a ser utilizada serd a Bitcoin, por se tratar da mais utilizada
globalmente (ZHENG et al., 2018). A plataforma citada conta com rede de teste, o que viabiliza
a execucdo de cendrios de teste sem nenhum Onus financeiro. A Figura 16 ilustra a arquitetura
proposta para o modelo considerando as decisdes de implementagao descritas.

Figura 16: Arquitetura geral com as defini¢cdes deste capitulo
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Fonte: Elaborado pelo autor

A primeira etapa da implementa¢dao do modelo foi a configura¢do da blockchain do Bitcoin
em sua versao testnet. Para execucdo de um unico né da blockchain, o minimo recomendado
de memoéria RAM é 2 GB 2. Para fins de teste, todos os componentes aqui descritos serdio
executados em uma mesma mdquina virtual. Entdo, foi utilizada uma configuragdo com 8 GB
de memoria a fim de garantir os recursos necessdrios a todos os componentes. A maquina
virtual foi provisionada na empresa DigitalOcean®. A Tabela 5 sumariza as configuracdes do
ambiente utilizado para a execugao dos experimentos.

Com o provisionamento da maquina virtual, o préximo passo foi a configuracao do né da

blockchain. A configuracao inicial do né foi baseada em um processo disponibilizado pela

*https://bitcoin.org/en/full-node#minimum-requirements
3https://www.digitalocean.com/
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Tabela 5: Méquina virtual utilizada na concep¢do do modelo

Componente Valor
Sistema Operacional | Ubuntu 18.04.3 (LTS) x64
Memoria RAM 8 GB
CPU 4 CPUS
Disco Rigido 160 GB SSD
Transferéncia 5TB

Fonte: Elaborado pelo autor

comunidade de desenvolvedores, e requer o download dos blocos iniciais da rede Blockchain
(aproximadamente 20 GB na data em que os experimentos foram realizados).

Neste momento o prototipo conta com uma maquina virtual e um né Bitcoin corretamente
configurados. A préxima etapa € a geracdo de uma carteira Bitcoin, para que seja possivel
realizar as transacdes com os dados dos diplomas. Essa operacdo € realizada através de um
unico comando e apds a criacao da carteira ela ja estd configurada para ser utilizada, bastando
que ela possua fundos. Na rede testnet existem ferramentas chamadas Faucet, como o mostrado
na Figura 17. A Figura 18 exibe o resultado de uma consulta quanto ao saldo existente na

carteira gerada para este experimento.

Figura 17: Faucet do Bitcoin

Faucet

Current wallet balance is 3 481.886. You can get up to B3 0.00095.

B Dbitcoin address, e.g. 2MsZQSzRirq6N6jjKkZQ9D5gpjdnjEvJnAy 0,0001 ) Send testnet bitcoins

BTC Address

Send coins back, when you don't need them anymore: 2NGZrVvZG924qGYazTLICAewvPZ7JEBSBVXE

Fonte: Elaborado pelo autor

A préxima etapa foi prover uma API para que os documentos académicos pudessem ser
coletados e emitidos. Assim, foi mapeada uma unidade de disco no sistema operacional, uma
pasta, onde os documentos sdo postados e posteriormente sdo lidos pelo UnivChain. Para este
protétipo, nao foi realizado um controle de acesso a esta pasta.

Os documentos lidos pelo UnivChain sdo primeiramente assinados digitalmente,
necessitando assim de um par de chaves publica e privada que possa simular o processo
realizado por uma assinatura digital. Para isso, foi utilizado o utilitdrio LibreSSL* em sua

versdo 2.8.3. Este utilitdrio € utilizado no ambiente corporativo e sua escolha se deu por sua

relevancia no

“https://www.libressl.org/
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Figura 18: Consulta a carteira criada na rede Testenet3 do Bitcoin
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Fonte: Elaborado pelo autor

mercado.

Para que os diplomas emitidos conforme o padrdo proposto neste trabalho possam ser
emitidos, € necessdrio que exista um JSON-LD especifico e que ele seja vinculado ao
documento. A adicdo de um novo JSON-LD permite que o documento herde caracteristicas,
campos e tipos ndo presentes no contexto original. E possivel vincular mdltiplos formatos
para permitir que um documento tenha as caracteristicas e formato desejados.

Neste trabalho foi criado um arquivo JSON-LD adicionando novos tipos de campos que
serdo utilizados para diplomas emitidos em territério brasileiro. Este padrao serd oresponsavel
por tornar possivel que os arquivos possuam 0S campos necessarios para sua correta emissao.
Este padrao também serve como garantia de que um arquivo contém os dados e tipos corretos.
O arquivo criado pode ser visualizado na Figura 19

Conforme descrito no Capitulo 4, foram gerados um total de 1791 diplomas, seguindo os
padrdes de dados descritos no conjunto de dados da UFRGS. Com base nesses padroes foram
gerados valores aleatdrios para os campos de todos os certificados emitidos durante os
experimentos. Nesse sentido, desenvolveu-se um script responsdvel por gerar sequencialmente
os 1791 documentos. A Figura 21 ilustra um trecho de um dos diplomas gerados, ainda nao

publicado através da blockchain.
5.2.1 Configuracao do Blockcerts

O ecossistema Blockcerts ¢ composto por uma série de componentes isolados e que em
teoria devem ser independentes, permitindo a sua evolucdo individual. No contexto deste

trabalho, os seguintes componentes foram necessarios.

e cert-core: contém classes comuns e de modelagem

= cert-issuer: responsavel por fazer a assinatura do documento e registro na Blockchain
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Figura 19: JSON-LD schema utilizado para adicionar novos tipos aos arquivos

{
"@context": {

"schema": "https://schema.org/",

"brazilianRecipientProfile": {
"@id": "https://example.com/univchain#brazilianRecipientProfile",
"@type": "@id"

b

"name": "schema:name",

"birthDate": "schema:birthDate",

"birthPlace": "schema:birthPlace",

"document": {
"@id": "https://example.com/univchain#document",
"@type": "schema:Text"

}

S R
"@id": "https://example.com/univchain#state",
"@type": "schema:Text"

}’

"brazilianBadge": {
"@id": "https://example.com/univchain#brazilianBadge",
"@type": "@id"

I

"legalIssuerResponsible": {
"@id": "https://example.com/univchain#legalIssuerResponsible”,
"@type": "schema:name"

g

"legalData": {
"@id": "https://example.com/univchain#legalData",
"@type": "schema:Text"

Bl

...
}
}

Fonte: Elaborado pelo Autor

» cert-schema: defini¢des dos schemas dos documentos a serem assinados

» cert-verifier: responsavel pela verificagcdo dos documentos emitidos, para checar a sua
veracidade e validade

5.2.1.1 Execucédo do ecossistema Blockcerts

Com a instancia pronta para uso, os repositorios dos projetos do Blockcerts foram clonados
nela. Todos os componentes estdo disponiveis no GitHub>. Neste primeiro momento, nenhum
parametro foi alterado e as instru¢des foram seguidas tal qual disponivel na documentacdo. Para
a primeira checagem quanto ao funcionamento dos componentes, foi executado um teste de
emissdo de diploma utilizando o exemplo disponibilizado pelo préprio repositério cert-issuer.
A verificacdo do diploma emitido foi feita por meio do repositdrio cert-verifier € ocorreu com

sucesso, mostrando assim que o ambiente estava corretamente configurado.

Shttps://github.com/blockchain-certificates/
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Figura 20: Trecho do diploma criado mas ainda nio assinado
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"result": "fail"
H

Fonte: Elaborado pelo Autor

5.2.1.2 Problemas enfrentados

Com o ecossistema em execug¢do, configurado e testado com o padrao préprio do Blockcerts,
os arquivos foram adicionados ao projeto cert-issuer para que fossem emitidos. O sistema
possui uma pasta especifica onde todos os arquivos que ali se encontram e obedecem ao padrao
estabelecido, sdo automaticamente emitidos. A emissdo € feita de forma sequencial, conforme

o nome do arquivo.

Para este teste inicial, um arquivo emitido conforme o Algoritmo ?? foi adicionado na pasta
especifica do Blockcerts e aguardou-se a emissdo do mesmo. Apesar de o documento seguir
um padrdo valido, o componente utilizado ndo conseguiu realizar o registro dos documentos de
forma correta. Para que o cert-issuer reconhecesse o novo formato, foi necessario modificar o

software e desacopla-lo do formato padrao do Blockcerts.

Ap6s esta modificagdo tentou-se novamente realizar a emissao dos documentos, porém, o
software se mostrou inconsistente em suas emissdes. Em alguns dos casos o documento ndo era
emitido alegando erro no formato. Utilizando o validador externo disponivel na W3C, porém,

o documento acusava padrdo correto.

Seguiu-se anélise do componente cert-issuer na tentativa de solucionar a inconsisténcia na
emissdo. A inconsisténcia foi mapeada, porém, o esforco exigido para a adequagdo do pacote
supera o esfor¢co esperado de constru¢do de um componente préprio. Apesar de componentes
separados, o ecossistema possui multiplas dependéncias entre si, entre elas o modelo de da-
dos utilizado. Neste caso, o experimento com Blockcerts foi encerrado e foi iniciado o novo

protétipo com comunicacio direta e total desacoplamento do modelo de dados dos documentos.
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5.2.2 Desenvolvimento dos mddulos adicionais

Com os problemas enfrentados na realiza¢io dos testes com Blockcerts, seguiu-se em uma
abordagem de comunicacdo direta, evitando assim possiveis interferéncias de pacotes de
terceiros. Com esta nova abordagem, a comunicacao com a Blockchain € feita através da API
padrao do Bitcoin, acessada diretamente. A assinatura dos documentos e sua gravagao na
Blockchain € feita através de um software préprio e escrito exclusivamente para este fim. O
n6é do Bitcoin, a carteira, os diplomas gerados e as chaves publica e privada foram
reaproveitadas no protétipo seguinte. A remog¢ao das bibliotecas do Blockcerts ndo impacta na
arquitetura. Porém, € necessdario desenvolver o moédulo de cdlculo da raiz de Merkle e
comunicacdo com a API do Bitcoin, conforme mostrado na Figura 11.

Apbs o documento ser adicionado a pasta de leitura do UnivChain, a assinatura digital de
cada documento € a primeira etapa e um dos dois pontos que pode ser feito de forma paralela
pois independe dos outros documentos. A Assinatura utilizada aqui foi a Assinatura digital com
Referéncia Basica (AD-RB). A assinatura € realizada utilizando a chave privada e a biblioteca
LibreSSL. O resultado do comando € um hash criptogréfico, que € adicionado ao documento
em um campo chamado SignatureValue.

Com os documentos ja assinados, a proxima etapa € o calculo da raiz de Merkle e inser¢cdo
destas informagdes nos documentos. Cada um dos documentos tem o seu hash individual
gerado utilizando um método criptografico. Neste caso o utilizado foi um duplo hash SHA2°
de 256 bits. Este é o algoritmo padrao utilizado pela maioria das Blockchains. Os hashes de
documentos sdo agrupados em pares e cada par de hash dard origem a um novo hash, através
do mesmo processo criptografico que o criou.

O processo segue até que restem somente dois hashes, que dardo origem a Raiz de Merkle.
Esta informacgdo € armazenada em cada um dos documentos gerados, juntamente com todos
os hashes necessarios para validagdo, conforme mostrado na Figura 30. O campo merkleRoot
mostra o hash final, enquanto o campo merkleTree mostra a drvore de hashes necessdria para
valida¢do do documento.

A raiz de Merkle gerada para o lote deve entdo ser enviada a blockchain. Para isso é
necessdrio adicionar a informagao a uma transagcdo nao financeira. Cada transa¢do do bitcoin é
composta por entradas e saidas, sendo entradas os bitcoins recebidos e saidas os enderegos e
valores para onde serdo enviados os mesmos. Por se tratar de uma transacao nao financeira, ela
serd enviada para um endereco da mesma carteira emissora, ou seja, uma transacdo do
UnivChain para o préprio UnivChain. Para isso, € necessdrio que uma das saidas seja um
endereco vélido da propria carteira.

Outro ponto fundamental para geragao da transacdo € o valor da taxa, que neste protétipo
foi definida em 0.0000163 bitcoins. O Algoritmo 1 mostra o algoritmo utilizado para gerar e

enviar a transacdo para a rede. Na linha 1 estd definido o valor da taxa para a transacao, ja

“https://pt.wikipedia.org/wiki/SHA-2
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Figura 21: Trecho do diploma com a raiz de merkle ja adicionada

"signature": {

"merkleRoot": "5e558250f06a4779895095bcf39bca7af6ed3896d576107ac17da9538632e99f",

"merkleTree": [
"c0f69bf25b2feebc4a59a6fb3a847f1e227ccadded42480075108fc7778165fda"
"dfbc3484370522197988ad7ff875dbb3ale713dcc2b6161261baa7a7db7e2c68"
"271b2abd63c9c815fel71f18104413b6e034461951f0eb8954cf5f17fcbfO5f9"
"a450b01485219d895e403al5e04f6d79ed88bafbe8daef2aaal78c369c391aba"
"c7eb87092753b9239abc508c318c35¢f3d623051b81327238dbfccla39571fb5"
"f602155f537cd76b37f68db01ada97e58c60adbfc6ff5674176f8cff49738d57"
"5f2ef3a82c0fb6clcdc391e39751cde372d8629e2b79008490abfd1884fe723d"
"e0f8e406e2ad8752699a79d143c634755a9al16b00dadlaea993bae70524fabed"
"bb30b4039be25569a20758eb5b19cacc6760656feb149cb20a571ad67971d83a"
"04d6875babb8ce72cdf932fdefd7706de62775c99733a83d6d05bad15ddda531"

Fonte: Elaborado pelo Autor

a linha 10 evidencia o ponto do algoritmo onde o endereco de destino € gerado. O algoritmo
busca uma transacao ainda ndo gasta cujo valor seja superior ao valor da taxa minima. Com o
identificador desta entrada, uma transacao € gerada, assinada e enviada a blockchain. Apéds o
envio, 0 mesmo algoritmo realiza o0 monitoramento da transagao até que ela obtenha o nimero

minimo de confirmagdes, neste caso 6, valor utilizado no mercado.

Algorithm 1: Geragdo da transacao na blockchain do Bitcoin

Input: merkle_root_hash

transaction_fee = 0.0000163

transaction_index =0

transaction_input = []

merkle root = merkle root_hash

transaction_input = get_transaction_unspent(transaction_index)
transaction_index++

while transaction_input[amount] < transaction_fee do
transaction_input = get_transaction_unspent(transaction_index)
transaction_index++

end

transaction = get_transaction_status(transaction_id)

while transaction[confirmations] < 6 do

sleep(60000)

transaction = get_transaction_status(transaction_id)

end

update_diplomas(merkle_root, transaction[blockhash])

Finalizada a emissdo, o hash do bloco é entdo armazenado também no documento emitido,
permitindo a sua posterior verificacdo. Encerrando assim o processo de emissao do documento.
A Figura 22 mostra a assinatura completa do documento, ja com o hash do bloco do Bitcoin, que
agora pode ser publicamente verificado. A Figura 23 mostra a consulta da transagdo realizada
através de uma ferramenta publica. Nessa tela podem ser identificados a raiz de Merkle e o hash
do bloco iguais aos dados armazenados em cada documento do lote de diplomas.
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Figura 22: Trecho da assinatura do diploma com a raiz de Merkle j4 salva na blockchain
cxfPESLVBvpjA+bt

55UU1Ze
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"type": !
“chain":

Fonte: Elaborado pelo Autor

Com a emissdao dos documentos completa, a proxima etapa construida foi a API de
revogacdo de documentos. Esta API foi construida utilizando a linguagem PHP e um ftnico
endereco, o qual é responsavel por disponibilizar um retorno em formato JSON com os
documentos revogados e suas eventuais justificativas. Esta etapa € de responsabilidade da
instituicdo emissora. A Figura 24 mostra um exemplo do retorno esperado para API de

revogacao.

A interface web, chamada de Frontend UnivChain foi o dltimo mddulo a ser construido e
€ o responsavel pela verificagdo do documento. Esta interface permite o upload do diploma
emitido e faz todas as validagdes necessdrias, exibindo o resultado das validacdes na tela. O

Algoritmo 2 elucida a ordem das checagens realizada pelo UnivChain.

A primeira verificagdo é quanto ao formato do documento, que deve obedecer aos
parametros estabelecidos nos arquivos JSON-LD. O préximo passo € a extracdo das
informacdes necessdrias do documento, seguindo das validacdes de assinatura, drvore de
Merkle, bloco do Bitcoin e revogacdo do documento. Caso alguma delas esteja incorreta, a tela
do médulo exibird uma mensagem de erro informando ao usudrio a condi¢ao em desacordo. A
Figura 25 apresenta a tela apds uma verificagdo bem sucedida do documento. Ja as Figuras 26 e
27 apresentam mensagens alertando sobre a impossibilidade de checar a revogac¢do e a de um
documento revogado pela universidade, respectivamente.

O protoétipo desenvolvido neste capitulo foi utilizado na realizacdo dos experimentos defini-
dos como estudo de caso para avaliacdo do modelo proposto. O préximo capitulo descreve os
resultados e conclusdes obtidas.
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Figura 23: Consulta publica da transacdo de emissdo do lote de diplomas

E3BLockcYPHER : oo

= Bitcoin Testnet Transaction

8f57¢.

A Data Embedded in Transaction with Unknown Protocol (what's this?)
Hex: 5e5582500624779895095bcf39bca7albed3896576107ac] 7dad538632e 99

AMOUNT TRANSACTED RECEIVED CONFIRMATIONS €

0.0674 mBTC 0.0163 mBTC @ 3 months ago a6+

Advanced Detalls »

cc5a28716c47556a8bec1d1e43a7ds.

Block Hash

Block Height
Transaction Index 1 (permalink)

Size 125 bytes

Lock Time

Version 2

Relayed By: 52.198.75.194:18333

> APICall &' AP Docs

Fonte: Elaborado pelo Autor

Figura 24: Retorno da API mostrando a identificacio e a razdo da revogacao
[

"{d": "003cf563-30e8-31f6-ac88-7ef658da55ed",
"revocationReason": "Magni qui vitae necessitatibus est matores"

Fonte: Elaborado pelo Autor

UnivChain

Choose file Browse

Verificar Documento

Ha algo errado!

Assinatura Digital Verificada
Raiz de Merkle Verificada
Bloco Verificado

@ Néo foi possivel checar a revogagéo

Figura 26: API de revogacdo indisponivel
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Algorithm 2: Verificacdo do documento emitido

Input: document_uploaded

Output: errors

if check_document_format(document_uploaded) == false then
\ return invalid_document

end

raw_document = extract_raw_document(document_uploaded)

public_key = extract_public_key(document_uploaded)

signature = extract_signature_value(document_uploaded)

revoked_list = extract_revoked_list_url(document_uploaded);

errors = []

if check_document_signature(raw_document, public_key) == false then
| errors[] = invalid_signature

end

if check_merkle_tree(raw_document, signature) == false then
\ errors[] = invalid_merkle_tree

end

if check_bitcoin_block(raw_document, signature) == false then
\ errors[] = invalid_bitcoin_block

end

if check_revogation(raw_document, revoked_list) == false then
\ errors[] = revoked_document

end

return errors

Choose file Browse

Verificar Documento

Documento Revogado!

Assinatura Digital Verificada
Raiz de Merkle Verificada
Bloco Verificado

© Documento revogado em 10/07/2019

Figura 27: Verificagdo de um documento revogado
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Choose file Browse
Tudo Certo!

Assinatura Digital Verificada
Raiz de Merkle Verificada
Bloco Verificado

Revogacao Verificada

Figura 25: Documento corretamente verificado

5.3 Metodologia de Avaliacao

A avalia¢do da proposta tem como foco os objetivos principais e secundérios definidos
para o trabalho. Ela serd baseada em um caso de uso utilizando um conjunto de dados real,
disponibilizado publicamente pela Universidade Federal do Rio Grande do Sul (UFRGS).

5.3.1 Caso de Estudo

A UFRGS dispde de painel de dados aberto e atualizado, onde expde informagdes quanto
ao niimero de alunos diplomados semestralmente’. Através deste painel foi possivel saber que
sdo diplomados em média 1791 alunos por semestre® na universidade. Com este niimero foi
possivel definir um caso de uso com quantidade de documentos mais proximo do real.

Por outro lado, nao existe um indice que defina o nimero de documentos cancelados ou
revogados no Brasil. Sem este parametro € dificil inferir um niimero base para realizagao do
segundo caso de testes. Sendo assim, a fim de determinar o correto emprego das revogacdes no
modelo proposto, cada um dos lotes terd 5% dos seus diplomas revogados.

Para a correta avaliacdo do modelo serd necessdria a geracao de documentos simulados de
diploma. Além disso, serd necessdria a geracao de um par de chaves publica e privada a fim

de simularem o processo de assinatura de cada diploma. Com a inexisténcia da API publica da

"https://www1.ufrgs.br/paineldedados
8Dados disponiveis a partir de 01/2017
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universidade, uma API serd construida e utilizada nos testes de revogacdo do caso de uso. A
versdo da blockchain do Bitcoin serd a testnet, que ndo possui valor real, mas simula

fielmente o comportamento da versao principal da blockchain.

5.3.2 Andlise de Desempenho

O caso de estudo descrito anteriormente permite que o modelo seja avaliado quanto as suas
funcionalidades de emissao, revogacdo e verificagdo. Para andlise quanto a sua viabilidade
técnica serdo coletados os tempos utilizados para emissdo dos documentos, permitindo que o
modelo possa ser analisado quanto a possibilidade de uso em um ambiente real de emissdo de
diplomas. O tempo gasto na emissao dos documentos € fator determinante para a viabilidade
técnica do modelo UnivChain, uma vez que um alto tempo na emissdo pode tornar o processo
incompativel com os atuais processos das universidades.

Serdo coletados também os dados relacionados ao uso de recursos de memoria RAM no
ambiente de execu¢do do UnivChain. O objetivo neste caso é prover maiores informagdes que
possam servir de base para projecdo de gastos com este tipo de recurso. Com estas informagdes
serd possivel avaliar o modelo quanto a todos os objetivos propostos e utilizar estes mesmos

dados para projecoes de gastos com as diplomacdes.
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6 RESULTADOS E DISCUSSAO

Este capitulo trata da exibi¢ao e andlise dos resultados obtidos apds a execucdo do caso de
estudo. Os dados a seguir viabilizam uma anélise quanto ao atendimento dos objetivos principal
e secunddrios propostos. Apds, segue-se uma andlise de desempenho, exibindo o tempo gasto

e o custo de memoria de cada etapa do processo de emissdo dos documentos.

6.1 Processo de emissao

A primeira parte do objetivo principal deste trabalho é prover a emissao de documentos
académicos através de uma infraestrutura baseada em blockchain. Entende-se que o processo
consiste na assinatura digital dos documentos, na inser¢do em um lote, através da raiz de Merkle
e gravagdo deste mesmo dado em um bloco da blockchain. Estas informacdes devem constar no
documento emitido, tornando-o assim, verificavel e autocontido, ou seja, todas as informagdes
necessdrias estdo no proprio documento.

Além disso, o processo de emissdo também contempla a existéncia de todas as
informacdes necessdrias no documento, definidas na Tabela 3 e parcialmente exibidos na
Figura 20. A garantia de que as informacgdes constantes no documento sdo vélidas fica a cargo
do documento JSON-LD, consultado e utilizado na valida¢do do formato antes mesmo da
emissao da assinatura do diploma.

A andlise da emissdo dos diplomas mostrou que o protétipo conseguiu atender a este
objetivo, sendo o documento corretamente emitido. O documento foi corretamente validado
quanto ao formato JSON-LD, garantindo que as informag¢des coincidem com tipos de dados
existentes no mesmo. Todas as informagdes necessdrias para a correta verificagdo do
documento também se encontram presentes no arquivo: raiz de Merkle, drvore de Merkle, hash
do bloco e chave ptblica do emissor. Todas estas informacdes, aliadas a existéncia dos dados

detalhados na Tabela 3 dao esta etapa como cumprida e operacional.

6.2 Processo de verificacao

O processo de verificagdo de um diploma € definido como o processo onde se faz a andlise
dos requisitos de seguranca do documento. Como detalhado no modelo, cada documento deve
conter todas as informagdes necessdrias que permitam sua correta verificagao. O primeiro fator
de verificac@o € a assinatura digital, através de um processo criptografico. O segundo fator diz
respeito a raiz de Merkle, gravada em um bloco publico da blockchain. O terceiro fator € a lista
de revogacgdes disponibilizada através de uma API publica pela universidade.

Com todos os documentos emitidos, estes foram testados utilizando o Algoritmo 2 a fim
de analisar o resultado quanto a todos os fatores de seguranca existentes. Todos os 1791
documentos foram validados corretamente, indicando que assim como o processo de

emissao, a



70

verificacdo dos documentos validos ocorre com sucesso. Esta etapa mostra que todas as
informacdes necessdrias para verificacio do documento puderam ser corretamente utilizadas,

desde a assinatura digital até a lista de revogacdo.

6.3 Processo de revogacao

Como abordado no Capitulo de Metodologia, apés a emissao, 5% dos documentos de cada
lote foram revogados de forma aleatéria. O objetivo desta etapa € verificar se os documentos
revogados sdo corretamente identificados como tal e se os demais documentos do lote ainda sdo
verificdveis e validos. O processo de revogacao consistiu no sorteio aleatério de 89 documentos
de cada lote e inser¢ao dos identificados de cada documento na API de revogacao detalhada no
Capitulo de Implementacdo.

Para avaliar o correto uso da lista de revogacgao, todos os 89 documentos passaram nova-
mente pelo processo de verificagdo. O processo se mostrou consistente e todos os 89
documentos foram identificados como revogados. Isso demonstra que tendo acesso a API de
revogacoes, o protétipo foi plenamente capaz de realizar a verificacdo. Na impossibilidade de
acesso a esta mesma API, o documento nio é apresentado como revogado, porém, o prototipo
exibe um alerta informando que néo foi possivel realizar a consulta.

Com o comportamento descrito acima, € possivel dizer com seguranca que o prototipo
cumpre a ultima etapa do objetivo principal, a de fornecer a revogacdo dos documentos
emitidos pelo UnivChain. O protétipo pode ainda identificar pontos de aten¢do, como por
exemplo a ndo disponibilidade da API com os certificados revogados. Outro ponto positivo é
o fato de arevogacdo de um documento ser independente, nao impactando na validade dos

demaisdiplomas.

6.4 Analise de Desempenho

O tempo de geracdo dos documentos para emissao consiste na geracdo dos arquivos JSON
dos 1791 documentos, sem assinatura alguma e pronto para iniciar o seu processo de registro
na Blockchain. Houve pouca variagdo de valores entre as 10 execucdes do caso de teste, sendo
0 maior tempo de 27,66 segundos, enquanto o menor, de 24,28. Esta etapa do processo levou
em média 25,92 segundos, com um desvio padrdo calculado em 1,14 segundos. A Figura 28
traz um comparativo de todos os tempos utilizados nesta etapa.

A assinatura dos documentos compreende o tempo gasto entre assinar 0 arquivo e
adicionar, ao préprio, o hash da assinatura. Para a assinatura foi utilizado uma mesma chave
privada de 4096 bits, padrdo recomendado de assinatura. O tempo médio gasto nesta etapa
ficou em 63,61 segundos, sendo o menor 60,70 e o maior 67,12. A Figura 29 demonstra todos
os tempos de assinatura coletados. O desvio padrdo calculado para esta etapa foi de 2,34
segundos, pouco maior que o encontrado na etapa anterior, mas ainda assim baixo. Isso

demonstra que a assinatura foi um processo homogéneo durante todos as execugdes.
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Figura 28: Tempo gasto na gera¢do dos documentos para emissio
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Figura 29: Tempo gasto na assinatura digital dos documentos para emissio

O processo seguinte, de cédlculo da Raiz de Merkle, que envolve todos os documentos do
lote, foi o tempo que apresentou menor variagdo nos tempos coletados. Isso se deve pelo fato de
o nimero de documentos ser sempre 0 mesmo em todos os cendrios executados. A amplitude
entre o menor € 0 maior tempo para o cdlculo é de apenas 0,18 segundos, com um média de
2,09 segundos de execugdo total. Esta etapa do processo € a que obteve o menor desvio padrdo,

calculado em 0,07 segundos, e todos os resultados estao condensados na Figura 30.

A tltima etapa analisada foi o tempo gasto para criagdo de uma transa¢ao nao financeira,
contendo a Raiz de Merkle calculada anteriormente, e a espera pela confirmagdo definitiva da
Blockchain do Bitcoin. Conforme detalhado anteriormente, apds a inser¢ao de uma informacgao
em um bloco, espera-se a adi¢do de pelo menos outros 6 blocos posteriores. Isso garante que a
transacdo nio serd desfeita. E importante salientar que este é o tinico processo que ndo estd sob

total controle do modelo, uma vez que ele é dependente dos mineradores vinculados acadeia.
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Figura 30: Tempo gasto no célculo da Raiz de Merkle antes da emissdao dos documentos

Este processo foi o que demonstrou maior variacdo entre as execucdes, alcangando um
desvio padrdo de 165,39 segundos. A amplitude entre 0 menor e maior tempo foi de 599,24
segundos, praticamente 10 minutos. A menor medida foi realizada no lote 9, com 120,89
segundos, € a maior no lote 7 com 720,13. A média registrada foi de 330,36 segundos e a

Figura 31 deixa clara as diferencas nos tempos de cada um dos lotes.
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Figura 31: Tempo gasto aguardando a confirmacao do bloco na Blockchain do Bitcoin

Os dados apresentados na Figura 32 mostram o tempo total gasto de todas as etapas agrupa-
das por lote executado. A diferencia¢do de cada etapa por cores deixa evidente quais processos
mais impactam na completa emissdo dos documentos. Como pode ser evidenciado nas
andlises individuais das etapas, o lote 7 foi aquele que levou o maior tempo para ter sua
emissdo finalizada, isso em fun¢do da espera pela confirmagdo do bloco. Esta etapa ocupa, em
média, 75% do tempo necessdrio para finalizacdo de um lote de diplomas ou, em média trés
vezes mais tempo que as outras etapas somadas. A assinatura dos documentos foi o segundo

processo mais
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custoso consumindo em média 17% do tempo total.
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Figura 32: Tempo de registro de certificados em lote

Na Figura 32 foram utilizados todos os tempos individuais de emissdao de um documento.
Para isso foram computados o tempo de geracdo do documento sem assinatura, a assinatura
do documento e a geracdo da drvore de Merkle do bloco onde ele estd inserido. Na Figura
33 sdo apresentados os limites identificados, de 122 e 422 segundos, com algumas execucoes
fora destes pardmetros chegando a 724 segundos. E possivel identificar também que 75% dos
documentos emitidos levam até 422 segundos para estarem prontos, em lote, para grava¢ao na

blockchain. Destes, um terco leva até 242 segundos para atingirem o0 mesmo status.
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Figura 33: Tempo de processamento individual dos certificados

A Figura 34 apresenta o gasto médio de memoria de cada um dos processos realizados, a
geracdo dos documentos, assinatura individual, cdlculo daraiz de Merkle e geracao da transacao
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na blockchain. Como pode ser percebido, o impacto do ponto de vista de recursos gastos é
baixo, mesmo operando com um nimero de diplomas emitido em um semestre inteiro. O maior
custo registrado € o relacionado a geracdo dos documentos para emissdo, seguido pelo calculo
da raiz de Merkle. Os demais processos utilizam 2 MB de memdria para finalizarem suas
tarefas.

A maéquina virtual utilizada para realizacdo dos cendrios mostrou-se superdimensionada
apos a andlise destes resultados. Uma méquina virtual com metade da capacidade seria capaz de
executar os mesmos cendrios de testes mesmo com a execu¢ao de um né da blockchain rodando
paralelamente. O baixo consumo de recursos ¢ um ponto positivo, jd que indicam menores

custos de infraestrutura necessdria para manter uma instancia do UnivChain operacional.

Custo de execugéo (MB)

Geragao Certificados Assinatura Digital Calculo Merkle Geragao Transagao

Processos

Figura 34: Custo de memdria para execucdo de cada um dos processos

Analisando as informagdes coletadas € possivel afirmar que o modelo proposto possui
viabilidade técnica. Os tempos registrados para emissdo dos documentos foi muito inferior ao
tempo médio de emissdo de um documento fisico, que hoje leva cerca de 90 dias, segundo
dados do préprio MEC. Outro ponto relevante € o fato de a emissdo ser feita em lotes e,
portanto, mais eficiente. Em cerca de 13 minutos é possivel realizar a emissdao de 1791
diplomas, assinados digitalmente, gravados permanentemente da Blockchain e verificdveis por
entidades terceiras.

O protétipo foi validado utilizando como base os dados médios de diplomagdes semestrais
da UFRGS e a emissdo realizada por meio de um tnico lote. Com isso, o custo médio da
gravacdo do bloco na Blockchain do Bitcoin é de US$ 2,96!, o que equivale a US$ 0,16 por
diploma. O custo das emissdes escalard conforme a quantidade de lotes emitidos pela
universidade.

IConsultado em abril de 2020



75

6.5 Discussao

Os resultados detalhados anteriormente demonstram que o modelo atende ao objetivo
principal, que foi definido como o de desenvolver um modelo para emissdo, verificacdo e
revogacdo de documentos académicos, utilizando processos independentes através de uma
plataforma baseada em blockchain. Os trés processos foram analisados individualmente e

atendem ao pro- posto apds a implementacio do protétipo.

Além disso foram definidos também objetivos secunddrios relacionados a avaliagdo dos
documentos sem terceiros, prover plenos direitos sob os documentos ao aluno e permitir o uso
de assinatura digital em padrdo reconhecido no Brasil. Estes objetivos também sdo
considerados atendidos pelo modelo. Ndo € necessdria a existéncia de uma entidade terceira
para verificacdo dos documentos, ji que cada documento possui todas as informacdes
necessdrias para sua verificagdo. Por se tratar de um documento digital, entende-se que o
estudante tem plenos poderes sobre o seu diploma emitido, podendo realizar backup e
distribui-lo livremente. A assinatura digital utilizada no protétipo evidencia que o modelo

consegue fazer uso deste recurso, atendendo ao ultimo dos objetivos secundérios.

Com a coleta de informagdes relacionadas a tempo e uso de memoria dos processos, a
andlise de desempenho mostra que o protétipo desenvolvido apresenta uma baixa demanda
por recursos computacionais. O uso de recursos foi inferior a 20 MB em todos os processos,
mesmo com um lote de 1791 documentos a emitir. Para fins de comparacdo, uma méaquina
virtual com metade dos recursos da maquina utilizada no protétipo custa US$ 20 na mesma
provedora de recursos. Como os trabalhos relacionados ndo possuem valores em seus artigos,
ndo € possivel realizar a comparacdo de custos de infraestrutura, porém, entende-se que o
custo aqui apresentado torna o modelo vidvel para as universidades brasileiras. Os demais
espectros comparados sao discutidos abaixo.

O protétipo do UnivChain foi desenvolvido para suportar a alteracdo do moddulo de
blockchain, o que o torna adaptavel a outras cadeias existentes. Essa caracteristica pode ser
percebida somente no modelo de (GHAZALI; SALEH, 2018), todos os outros implementam
arquiteturas permissionadas, proprias ou atreladas a smart contracts. Além do UnivChain,
somente o modelo de (GRATHER et al., 2018) aplica também um modelo extensivel de dados,
tornando o reaproveitamento dos modelos mais simples. A utilizagdo de um modelo de dados
aberto e extensivel faz com que novas versdes destes modelos possam surgir e reutilizar a
arquitetura aqui proposta para outros experimentos.

A requisi¢do de algum tipo de permissdo do estudante para a emissdo de um documento
torna o processo vulnerdvel quanto ao tempo empregado. Os modelos de (HAN et al., 2018),
(GRA4THER et al., 2018), (GRESCH et al., 2019) e o préprio UnivChain sdo aqueles onde o
documento académico pode ser emitido livremente, sem a necessidade de nenhuma acdo extra
do estudante, fazendo com que os tempos aqui coletados possam de fato ser executados. A

emissao por lotes € um recurso que auxilia as universidades a reduzir as despesas com a emissao
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dos documentos, uma vez que uma blockchain publica possui custos. Como os documentos sao
emitidos em um tnico lote € necessdria uma Unica transacao para os emitir. Neste ponto, os
modelos de (HAN et al., 2018) e (HUYNH et al., 2018) também preveem este comportamento.

O historico completo é uma forma de centralizar as informagdes de notas, ementas e
aproveitamento das disciplinas em um tnico documento. Estes dados podem servir como base
para andlises mais aprofundadas de curriculos. Neste ponto, os modelos de (HAN et al.,
2018) e (GRESCH et al., 2019) contemplam estes recursos. No caso do modelo de
(GRESCH et al., 2019), sdo utilizados documentos PDF para a emissao dos diplomas, o que
em teoria viabiliza a geragao com histérico completo. Pelo uso de uma blockchain publica, é
necessario realizar o pagamento de taxas por transagao. Neste caso, os modelos apresentados
por (HAN et al., 2018) e (ARENAS; FERNANDEZ, 2018) sdo os unicos que nao utilizam
quaisquer criptomoedas para viabilizar a emissdo dos documentos, por utilizarem estruturas

proprias.
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7 CONSIDERACOES FINAIS

A constante evolucdo tecnoldgica é também um desafio para a prépria tecnologia. Da
mesma forma como novos meios de seguranca surgem, novos meios de burlar a seguranca
também. O aumento do poder computacional pode em breve levar a obsolescéncia de
inimeros algoritmos criptogréaficos existentes. Blockchain € uma tecnologia que se apoia no
uso de criptografia e no uso de computacao distribuida para garantir seguranga as transagoes
realiza- das através dela. Além disso, sua caracteristica imutdvel, torna tudo o que estiver
gravado em uma transacdo, permanente. Isso tem feito com que inimeros projetos tenham
surgido apoiados nessa tecnologia, principalmente no que diz respeito a garantia de integridade
de um documento.

Este trabalho visou explorar o uso das caracteristicas da blockchain para prover um ambiente
onde documentos académicos possam ser emitidos, verificados e revogados sem anecessidade
de contato presencial entre as partes. O processo de emissao pode ser feito pela universidade e
o aluno pode receber seus documentos digitais sem necessidade de comparecer a instituicao.
A comprovacgdo de qualificacdo para processos seletivos pode ser simplificada, uma vez que o
processo de checagem dos documentos do candidato pode ser verificado de forma
automatizada e rdapida. Além disso, o diploma emitido neste trabalho contém todas as

informacdes que constam no diploma fisico, podendo esse ser considerado um espelho virtual.
7.1 Contribuicées

Os objetivos deste trabalho se apoiaram nas lacunas deixadas pelos trabalhos relacionados.

Com base nisso, destacam-se as seguintes contribuicdes cientificas:

* Com o objetivo de prover um método seguro para emissao de documentos, este trabalho
apresentou um modelo composto por um triplo fator de verificacdo: assinatura digital,
raiz de Merkle e bloco da blockchain e lista de revogacdo de documentos mantida pela
universidade. Todos os métodos de verificagdo sdo independentes, permitindo suas

checagens individuais;

» Este trabalho apresenta um método de revogagdo de documentos académicos, que da a
entidade emissora a possibilidade de corrigir possiveis erros ou fraude na emissao dos

documentos académicos;

* O modelo construido com tecnologias amplamente utilizadas e validadas pelo mercado,
faz com que os documentos gerados possam ser verificados inclusive por entidades
internacionais. Esta contribui¢do abre importante porta para integracdo com entidades

de qualquer parte do mundo;
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7.2 Limitacoes

Nesta Secao sdo descritas algumas das limitacdes do modelo apresentado.

» E necessdrio que a universidade possua uma Assinatura Digital védlida e que esta esteja
disponivel para uso pelo UnivChain;

* Os diplomas precisam ser enviados ja no formato correto e aceito pelo UnivChain,
incluindo os novos campos definidos através dos padrées JSON-LD;

» Os custos por transa¢do possuem valor flutuante, podendo ser mais caros ou baratos do
que o descrito ao longo deste trabalho;

7.3 Trabalhos Futuros

Dando sequéncia ao trabalho aqui descrito, o modelo UnivChain pode ser evoluido quanto
a forma como lida com o acesso as revogacdes de documentos. No formato aqui apresentado, o
modelo estd sujeito a um ataque de rede, que poderia burlar a verificac@o, caso o atacante tenha
acesso a rede do usudrio que estd verificando. E possivel realizar novos estudos sobre este tema
e identificar um modo ainda mais seguro de realizar esta etapa. O modelo também pode ser
expandido para suportar o novo padrio de diplomacio digital, proposto pelo MEC em 2019'.
Este padrio regulamenta o uso de arquivos XML? em formato especifico e assinados
digitalmente pela universidade. O suporte a este modelo pode ser integrado como um novo
formato aceito bem como um formato final, tornando o JSON um documento intermediario.
Como possibilidade adicional de trabalhos futuros, os limites desse modelo podem ser
explorados, elevando o nimero de documentos e determinando qual o maximo de documentos

a serem emitidos por um mesmo lote.

'http://portal.mec.gov.br/diplomadigital/
“https://www.w3.org/XML/
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APENDICE A EXEMPLOS DE DIPLOMAS EMITIDOS PELO PROTOTIPO

A.1 Diploma emitido pelo protétipo UnivChain

—_

"@context": [
"https://w3id.org/openbadges/v2",
"https://w3id.org/blockcerts/v2",
"http://138.68.226.195/univchain.json"

1.

"type': "Assertion',

"id": "https://www.unisinos.br/badge/uuid/003cf563-30e8-31f6-ac88-7

ef658da55ed",

"issuedOn": "2013-04-02T18:57:16-03:00",

"recipient": {

"type': "email",
"identity": "samuel.queiros @example.com"”

)

"brazilianRecipientProfile": {

"name": " Emlio Leon",
"birthDate": "1972-11-25",
"birthPlace": "Santa Alonso/SC",
"document": "53.078.213-8",

"uf": "CE"
}.
"badge": {
"issuer': {
"url": "https://www.unisinos.br",
"name": "Universidade do Vale do Rio dos Sinos - UNISINOS",
"email": "contato@unisinos.br",

"type': "Profile",

"id": "https://www.unisinos.br/univchain/v1",

"image": "data:image/png;base64",

"revocationList":
"https://www.unisinos.br/univchain/v1/revocation ",

"publicKeyPem": "----- BEGIN PUBLIC KEY ------- \
nMIICIjANBgkqhkiGOWOBAQEFAAOCAg8 AMIICCgKCAgEAr2KmCctvlacm10/cUsdb\nVSZF
/1VIQznPGVVVpgP2ttSVazJELR/WeEhz+2qKNH7ja5j 1JfUqNbWIPyZX0T8e\nVY 1QvWWF
+60844fDYRspFduNaTom3YNivn6d+8W{tEbfRf4PDnvbL.5/HS33 AQSID\npSI1EeMKXxT/
rqfXgcxThm33Im4cyvdssCeJt1RrwSoUAcJ7wkvNLS1Yo4hvVDhER\
nfj5SF1YAChRipAvLWImVQVRTFqH32kQ56NUt3pXjMq37J7MHva4LuRXDxqXF9u7gz\
nosq3YXppq3VI2Jr8Nt/bJXvqCz9cAJReTd01t68G3ud4T859dxp2NZeGKSfvqLkcO\
nP3DBPyIW0TaKkQ6mx1XINMPo/KxZ/rwOO1S38plfGIAZBDHPexhpXUj66pNEQKKI\
n9DzHy3DN4ZUgk05zUNV+fQ7GGjBfddObKn/S8ENw6gTul60auAsBw0G2Sik2jgx NI\
ncK5m202GTH3KIS+UP7cGjvvakvGYtZMaK76P5kQRicj3xsMdgnnipZZTAeUZES8pt\
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nlt7aAdGIPKrQkia3Frq5SRLnk1DzhW7plZmZ7AnXFQBbGcZgfQ3j1XWZeEh4zsBZa\
n71vvDQIAHelSrsfQKJIDIC/HvInn28aA/y4CWsa/OKX4kl6T51sdOE490qyDSFT{P\
nEHEECbAGBSGIgwET5uQPzZKMCAWEAAQ==\n----- END PUBLIC KEY--------- \n"
}
"name": "Bacharelado em Ci ncia da Computa o',
"type': "BadgeClass',
"criteria": {
"narrative": "Provident esse quibusdam repudiandae debitis aliquam
quo enim inventore. Consequatur nihil deserunt aspernatur id."
}s
"image": " data:image/png;base64",
"id": "https://www.unisinos.br/badge/uuid/64522624-572f-11ea-82b4-0242
ac130003",
"description": "Pigeon went on, you throw."
}s
"brazilianBadge": {
"legallssuerResponsible': "Isabella Caldeira',
"legalData'": "Ea dolorem deserunt veritatis. Nemo sed hic tenetur
enim qui odit veritatis.",
"academicRecord": "Natus explicabo ducimus blanditiis.
Dolores doloremque est doloremque pariatur.”,
"legal AcademicRecordResponsible": "Simon Casanova",
"degreeTimelLoad": 1314,
"transcript': [
{
"year": "1975",
"semester'': 1,
"subject": "Magni qui vitae necessitatibus est maiores.",
"summary": "Est corporis et iste eius. Deleniti non nihil quis
voluptatem molestias fugiat minima.",
"subjectTimelLoad": 71,

"grade': 3,
"result": "fail"
}.
[---1

1
}s
"signature': {
"signatureValue": "

eTD2eORizcq5PbcgjNisqNe AGqyuIRtXtPIY wxQB 1uJceNTDbTWHuPmISSTg8qkC/
dWrzCwhVKjJIIMwpMjbAdlfcxfPESLvBvpjA+bt65dUoY/cJUqvFNpJ11sWr8mSS1k
O6nF1r0lnnMuUr/OCahZt]JJ+TylKGCISBMPqxcYn990daVR4pqTv8B AhdDn0Qcxpb
xU7ZvYZ55gtThoyyQ1mFRq50XQwGiOcTsdZ/J4H1cxJWNS8SITJ+thQT50F6ykCZyZ
mEb4m2FYkgKGW V/HtVIZKfVnwhtGZeqOBtXHWLSMmdZwX35ur/K4MnEonDMcRSasJ
JIENPTn1bDIEKMuDZRXUscPNaNsNUkKylevkUsbnC6ka3VMpG34aD1AQsDkOViU8z
RmQCIWAPyr6+Xvi5SUU1ZeNg+aVVw27UXwFhz3fRxuUWBOANiHRsaTCglwgmkBtUi

nMOLIw7cRzFUWzfcsOwvATzGX3hfj4Kc7LdEaao4nXHXK3bxIDn9/hWfAAB+SwdHQ
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69 qOxfIO+SnalL.2IaCvYNEUOzZwJAnjQV{pC2QYkOxkZmnvGnVmEUQhQFNIJt5yOtvoCe

70 dJXdKrWxYMYcnatMfe7ul+QdThegsgXWOQHGbx4/GLZ5T+LxSLW 7n+km67+pVmpnc

71 osDoeYeueouYAcGsc5SWQ2bnzLpuVrhWY Xc=",

72 "merkleRoot": "5
e€558250f06a4779895095bcf39bca7af6ed3896d576107ac17da9538632e991",

73 "merkleTree": [

74 "c0f69bf25b2feebc4as59a6fb3a847f1e227cca0de42480075108fc7778165fda",

75 "dfbc34843705221f97988ad7ff875dbb3a0e713dcc2b6161261baa7a7db7e2c68",

76 "271b2abd63c9c815fel171f18104413b6e03446f951f0eb8954cf5f17fcbf05f9",

77 "a450b01485219d895e403a15e04f6d79ed88bafbe8daef2aaal 78¢c369c391aba",

78 "c7eb87092753b9239abc508c318c35cf3d623051b81327238dbfcc1a39571fb5",

79 "f602155f537cd76b37t68db01ada97e58c60adbfc6ff5674176f8ctf49738d57",

80 "5f2ef3a82c0fb6c1cdc391e39751cde372d8629e2b79008490abfd1884fe723d",

81 "e0f8e406e2ad8752699a79d143c634755a9a16b00dad1aeca993bae70524fabe4",

82 "bb30b4039be25569a20758eb5b19cacc6760656feb149¢b20a571ad67971d83a",

83 "04d6875ba6b8ce72cdf932fdefd7706de62775¢99733a83d6d05bad15dddas31"

84 1.

85 "anchors": [

86 {

87 "sourceld": "0000000000002
cc5a28716c¢c47556a8belcldl1e43a7d525f93605bc4f41924fbe",

88 "type": "BTCOpReturn",

89 "chain": "bitcoinTestnet3"

90 }

91 ]

92 }

93}

Cdédigo A.1: Diploma emitido pelo protétipo UnivChain com alguns trechos ocultados e/ou
reduzidos.
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APENDICE B ARQUIVOS ESPECIFICADOS COM PADRAO JSON-LD

B.1 JSON-LD completo utilizado no protétipo

"@context": {
"schema": "https://schema.org/",
"brazilianRecipientProfile": {
"@id": "https://m2sdigital.com/univchain#
brazilianRecipientProfile",

"@type'": "@id"

}s

"name": "schema:name",

"birthDate": "schema:birthDate",

"birthPlace': "schema:birthPlace",

"document": {
"@id": "https://m2sdigital.com/univchain#document",
"@type": "schema:Text"

}.

"uf": {
"@id": "https://m2sdigital.com/univchain#state",
"@type": "schema:Text"

}.

"brazilianBadge": {
"@id": "https://m2sdigital.com/univchain#brazilianBadge",
"@type”: H@id”

1

"legallssuerResponsible": {

"@id": "https://m2sdigital.com/univchain#legallssuerResponsible

"@type": "schema:name"

}s

"legalData": {
"@id": "https://m2sdigital.com/univchain#legalData",
"@type": "schema:Text"

1

"academicRecords": {
"@id": "https://m2sdigital.com/univchain#academicRecords",
"@type": "schema:Text"

1

"legal AcademicRecordResponsible": {
"@id": "https://m2sdigital.com/univchain#

legalAcademicRecordResponsible",

"@type'": "schema:name"

}-
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"degreeTimelL.oad": {
"@id": "https://m2sdigital.com/univchain#timeLoad",
"@type": "schema:Number"

}s

"transcript": {

"@id": "https://m2sdigital.com/univchain#transcript’,

"@type": "@id"

}s

"year": {
"@id": "https://m2sdigital.com/univchain#year",
"@type": "schema:Number"

}s

"semester'": {
"@id": "https://m2sdigital.com/univchain#semester",
"@type": "schema:Number"

}s

"subject": {
"@id": "https://m2sdigital.com/univchain#subject",
"@type": "schema:Text"

}s

"summary": {
"@id": "https://m2sdigital.com/univchain#summary",
"@type": "schema:Text"

}s

"subjectTimelLoad": {
"@id": "https://m2sdigital.com/univchain#subjectTimelLoad",
"@type": "schema:Number"

)

"grade": {
"@id": "https://m2sdigital.com/univchain#grade",
"@type": "schema:Text"

}s

"result": {
"@id": "https://m2sdigital.com/univchain#result",
"@type": "schema:Text"

)

"chain'": {
"@id": "https://m2sdigital.com/univchain#chain",
"@type": "schema:Text"

)

"signatureValue'": {
"@id": "https://m2sdigital.com/univchain#signatureValue",
"@type": "schema:Text"

}s

"merkleTree": {
"@id": "https://m2sdigital.com/univchain#merkleTree",
"@type": "schema:Text"
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88 }

Cédigo B.1: JSON-LD schema completo utilizado no protétipo
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