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At 3:45 p.m., Grace Murray Hopper records 'the first computer bug' in
the Harvard Mark II computer's log book. The problem was traced to a moth
stuck between relay contacts in the computer, which Hopper duly taped into
the Mark II's log book with the explanation: “First actual case of bug being

found.” The bug was actually found by others but Hopper made the logbook
entry (09/09/1947)

4 ] 0l 0 e S0 0 1
0600 Oadkomn hankel ; {:‘-’-ho 9037 sy 0u5
J0a0 2 ;\‘?FJ E LETER &' Ty s
Woglod ne-ne  EFSEEEYS - o) ¥-4/5 525055 ()
3y PrRo 2. ldogqbyis
= Covek a. nar-;r.m ey
S g-r w~ 033 3y
: ’“*.._ R sndeee

rvde | Shptedl NG I Sn.. check
IS25 S | Isl‘lr* ﬁﬁc» Tl_g.‘t }

1S4y @-@Lﬁw'l*jo ?c\r\ e-_l F

mdﬂ-nmhw

e O‘S‘:‘i:;qam,‘ case o.{ I::-Ui lu.'n?' {eqnij
o0 | clerd g .

This Day in History: September 9
Computer History Museun

mov $1 , %rax
mov $1 , %rdi
mov $_, %rsi
mov $30, %rdx
syscall
.ascii "The future of the education:\n"



RESUMO

Atualmente é esperado que os ambientes inteligentes tenham a capacidade de responder
a eventos, principalmente em situagdes inesperadas. Os ambientes inteligentes sdo favorecidos
pela evolugdo tecnoldgica, que possibilitou o surgimento do paradigma da Internet das Coisas
— Internet of Things (10T), que permite a conectividade entre diferentes sistemas e dispositivos,
sejam fisicos ou virtuais, através da Internet. Tanto os sistemas, quanto os dispositivos, podem
ser adaptados conforme as necessidades dos ambientes, sejam através de monitoramento ou até
mesmo ajustando parametros de funcionamento, respondendo assim, de forma dindmica as
mudangas existentes. Para isso, sdo necessarios elementos sensoriais, chamados de objetos
sensitivos, utilizados para coletarem informagdes dos ambientes. Além de coletar e obter os
dados de fontes heterogéneas ¢ necessario armazenar os dados de forma a constituir uma base
historica, para consulta e inferéncia, considerando as caracteristicas do evento, localizacdo, e
momento em que ocorreu, gerando assim histdricos de contextos. Com base nos historicos de
contextos, aliado a novos eventos, ¢ possivel inferir a necessidade de reconfiguragdao do
comportamento operacional dos objetos sensitivos, realizando até mesmo a realocacdo de
recursos moveis para areas menos densamente monitoradas, permitindo assim dados mais
confiaveis e detalhados. Dessa forma, esta tese propde o modelo computacional AdaptThing,
que adapta dinamicamente dispositivos fisicos e virtuais da loT, através de uma rede de objetos
sensitivos heterogéneos, com a capacidade de realizar a adaptagdo dindmica do comportamento
operacional dos elementos envolvidos, de forma a melhorar a resolu¢do e detalhamento dos
dados. O modelo computacional foi implementado e avaliado em dois cenérios de aplicagao.
Um cenario foi educacional, onde o sistema forneceu questdes de acordo com o conhecimento
médio da turma onde aplicado, reduzindo o nimero de questdes do mesmo assunto em 33,3 %.
O outro cenario envolveu um conjunto de 25 estagdes climaticas profissionais, onde uma das
estagdes teve seu funcionamento adaptado com base nas informagdes do contexto, reduzindo o
seu consumo computacional em 67 %. Dessa forma considera-se que o modelo computacional
AdaptThing possui a capacidade de gerenciar objetos sensitivos da IoT, adaptando
dinamicamente o comportamento operacional de funcionamento, permitindo maior
detalhamento de informacdes.

Palavras-Chave: Internet das Coisas. Adaptacgdo dinamica. Historico de contextos.






ABSTRACT

It's currently expected that any environment will become an Intelligent Environment,
capable of responding to events, especially in unexpected situations. Intelligent environments
are favored by technological evolution, which has enabled the emergence of the Internet of
Things (IoT) paradigm, which allows connectivity between different systems and devices,
whether physical or virtual, through the Internet. Both systems and devices must adapt to the
needs of environments, responding dynamically to existing changes. This requires sensory
elements, called sensory objects, used to collect information from the environment. In addition
to collecting and obtaining data from heterogeneous sources, it is necessary to store the data in
such a way as to constitute a historical basis for consultation and inference, considering the
characteristics of the event, location, and moment in which it occurred, thus generating a history
of contexts. Based on contextual history, coupled with new events, it is possible to infer the
need to reconfigure the operational behavior of sensitive objects, even relocating mobile
resources to less densely monitored areas, thus enabling more reliable and detailed data. Thus,
this thesis proposes the AdaptThing computational model, which supports heterogeneous
sensitive object networks, with the ability to dynamically adapt the operational behavior of the
elements involved, to improve data resolution and detail. The computational model was
implemented and evaluated in two application scenarios. One scenario was educational, where
the system provided questions according to the average knowledge of the class where applied,
reducing the number of questions of the same subject by 33.3%. The other implementation
scenario was applied to a set of 14 professional climate stations, where one of the stations had
its operation adapted based on contextual information, reducing its computational consumption
by 67%. Thus, it is considered that the AdaptThing computational model can manage [oT
sensitive objects, dynamically adapting operational operating behavior, allowing for more
detailed information.

Keywords: Internet of Things. Dynamic adaption. History contexts.
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1 INTRODUGAO

Ambientes Inteligentes (CHEN, 2009), (REINISCH, 2011), (SKILLEN, 2012),
(CASTILLEJO, 2014), (TELLES, 2016), (LI et al., 2018), (RIOS et al., 2018), procuram ter a
capacidade de prever e responder a eventos. Nos ultimos anos houve a disponibilizagdo de uma
miriade de dispositivos eletronicos, que oferecem conectividade com a Internet, grande poder
computacional, facilidade de utilizagdo, aliado a um custo acessivel, podendo ter seu
funcionamento estatico ou movel.

Alguns desafios da atualidade apresentam-se na padroniza¢do, armazenamento € O
processamento dos dados provenientes destes dispositivos, de forma a permitir a integragdo e
inferéncia em tempo real. A disponibilidade das informagdes dos mais diversos dispositivos
propiciou o cendrio da computagdo ubiqua (BARBOSA, 2015).

Inicialmente vislumbrado por Weiser (1991), o paradigma da ubiquidade baseia-se em trés
pilares, que sdo a diversidade, conectividade e descentralizagdo, que devem ocorrer de forma
omnipresente e transparente, ou seja, sempre presente € sem que seja percebido. A Diversidade
preconiza que cada dispositivo deve ter seu fim unico, ou seja, deve atender a sua funcionalidade
especifica e prestar bem seu servico Unico, sem a necessidade de realizar outras tarefas. A
Conectividade traz a ideia de que cada dispositivo deve ser capaz de comunicar-se com 0s outros,
independentemente de sua localizagdo geografica. A Descentralizagdao garante que um dispositivo
seja capaz de realizar suas fungdes, independente de outros dispositivos, ou seja, ele deve existir e
funcionar, sem depender de outras entidades para operar.

Assim como Weiser, Ashton (1999) propds o termo Internet das Coisas - Internet of Things
(IoT), para tratar douso na area de logistica daidentificagdo de objetos por meio deradiofrequéncia
- Radio frequency Identification (RFID). O significado do termo rapidamente ampliou-se e passou
a abranger a area de sensores e atuadores sem fio, de objetos conectaveis a redes que utilizam o
protocolo de rede Internet Protocol (IP). A 1oT (ATZORI; IERA; MORABITO, 2010),
(RAVIDAS et al., 2019), (VIELITZ et al., 2019) considera a infraestrutura de rede com o objetivo
de conectar e monitorar uma grande quantidade de dispositivos usando tecnologias modernas.

Em pesquisas relacionadas com a computacdo ubiqua, identifica-se o surgimento de
oportunidades em diversas areas, como, saude ¢ bem estar (VIANNA; BARBOSA, 2019),
(VIANNA; BARBOSA; PITTOLI, 2017), (VIANNA; BARBOSA, 2014), educagao (VIANNA;
BARBOSA, 2019), (BARBOSA et al., 2011), (BARBOSA et al., 2014), jogos (BUZETO et al.,
2013), (SEGATTO et al., 2008), comércio (BARBOSA et al., 2016), (FRANCO et al., 2011),
acessibilidade (BARBOSA et al., 2018), (TAVARES et al., 2016), transportes (OLIVEIRA et al.,
2015), agricultura (SOUZA et al., 2019), entre outros.

Junto a evolugao das tecnologias, surge também a concorréncia entre padrdes e protocolos,
onde cadadesenvolvedor de software e fabricante de componentes eletronicos propde o seu padrao
de funcionamento e comunicacdo, surgindo assim, uma grande heterogeneidade nos tipos e
protocolos de comunicacao (LIN et al., 2017).

Essa tese de doutorado propde um modelo computacional que gerencia e adapta o
comportamento operacional de objetos da IoT, sejam dispositivos fisicos ou virtuais que realizam
a comunicagdo via Internet, de forma a serem gerenciados de uma maneira centralizada em um
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sistema com estrutura distribuida, que analisa o contexto passado (HONG, 2009), (WAGNER;
BARBOSA; BARBOSA, 2014), (ROSA; BARSOSA; KICH; BRITO, 2015), (BARBOSA;
TAVARES; CARDOSO; MOTA; MARTINI, 2018), avalia o contexto atual (SILVA et al., 2010),
(ROSA et al., 2015), (WAGNER; BARBOSA; BARBOSA, 2014), tendo, como base, os dados
historicos obtidos de diversos dispositivos e recursos computacionais, tratando a heterogeneidade
de diferentes fontes de dados, inclusive, realizando a realocac¢do de dispositivos moveis para locais
menos densamente monitorados, de forma a detalhar eventos ocorridos ou que possam ocorrer.

Todo o processo de analise e inferéncia utilizado para a identificacao de anormalidade, ou
seja, acontecimentos fora do esperado, utiliza uma estrutura consolidada de dados, e sempre que
ocorre um novo evento, ou seja, a recep¢ao de novos dados, seja pela coleta ou aquisi¢do, ou até
mesmo a auséncia de um evento esperado, o modelo avalia possiveis agdes, podendo modificar o
comportamento operacional dos objetos sensitivos envolvidos, formados pelos mais diversos tipos
de dispositivos fisicos ou virtuais. Eventos temporais também podem ser agendados ou disparados
conforme regras previamente cadastradas. O modelo mantém dois historicos de contextos, onde
um contém os dados recebidos ou adquiridos dos objetos sensitivos gerenciados, aliados a
percepcdo, e outro com as alteragdes de comportamento operacional dos objetos, aliados a
motivagdo que gerou esta alteracdo. Em um primeiro momento, a motivagao € a ativagao do sistema
e a percepe¢do inicial ¢ a normalidade, no entanto, caso os valores processados estejam fora dos
desvios de normalidade, que sao calculados pelas médias historicas de periodos, isso tanto para
valores numéricos quanto categorizados, a percep¢ao pode ser especificada como anormal, sendo
necessario ser analisada por um especialista, seja humano ou virtual. Os periodos sdo definidos de
acordo com a necessidade de detalhamento e amostragem dos dados.

1.1 Motivagao

A motivacdo para o desenvolvimento deste trabalho refere-se a possibilidade de integrar
varias tecnologias, dispositivos e recursos da atualidade, gerando novas ferramentas de software,
além de responder questdes sobre desempenho e comportamento, quando aplicado a uma malha de
sensoriamento de grande porte. Dentre as tecnologias que motivam este trabalho, destacam-se:

o Internet das Coisas - Internet of Things: representada por varios recursos que permitem
a comunica¢ao com a Internet (ALAN et al., 2013; PIRES, 2014; HANJO et al., 2017):

e Dispositivos moéveis: popularizagdo de varios dispositivos mdveis com
acesso a Internet, como, smartphones, drones, tablets, veiculos aéreos nao
tripulados (VANT), automdveis, dispositivos vestiveis entre outros;

e Dispositivos estdticos: popularizagdo de dispositivos eletronicos com
acessibilidade a Internet que permitem o sensoriamento de temperatura,
umidade, iluminagdo, consumo de energia, radiagdo, movimento,
vazamentos de gases, campos eletromagnéticos, andlise corporal,
localizagdo, entre outros, além de recursos de software disponiveis;

e Provedores de servigos: disponibilidade de varios provedores de servigos de
dados, que fornecem informagdes de clima, radiagdo, mobilidade, imagens
de satélite, entre outras funcionalidades;
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e (Grande conjunto de dados - Bigdata: disponibilidade de varias ferramentas que
permitem armazenar e analisar grandes conjuntos de dados (GIRTELSCHMID, 2017;
SANTOS, 2017; MAYER-SCHONB, 2014);

e Computacao na Nuvem - Cloud Computing: possibilidade de utilizar um recurso de
Internet que pode ser dinamicamente expandido (CHEE, 2013; MOLIRANI, 2018;
TAURION, 2013; VERAS, 2015; VELTE &VELTE, 2013; NIST, 2018; BUTTA et
al., 2011);

e Historicos de contextos: armazenamento de informagdes correspondente ao que
aconteceu ou estd acontecendo, considerando o evento, momento e local (HONG,
2009), (WAGNER; BARBOSA; BARBOSA, 2014), (ROSA; BARSOSA; KICH;
BRITO, 2015), (BARBOSA; TAVARES; CARDOSO; MOTA; MARTINI, 2018);

e Computagdo Ubiqua: onde o usuario fornece e obtém dados sem saber que isso estd
ocorrendo (BARBOSA, 2015), (YAMIN, 2004), (YAMIN et al., 2005).

Além de integrar as tecnologias citadas, ¢ necessario conhecer o estado da arte, para propor
ideias atuais, como base no que ja foi criado, bem como, propor ideias para continuar evoluindo.
Dessa forma, a principal motivacdo para o desenvolvimento do AdaptThing ¢ a integragdo e
proposicao de novas tecnologias, buscando por um nicho onde esta proposta possa ser considerada
um diferencial, por consequéncia, poder auxiliar o meio em que for inserida.

1.2 Definicao do problema e proposta

Esta tese propde a definicdo de um modelo computacional chamado AdaptThing que utiliza
a IoT como fonte fornecedora de dados, de forma a gerar histéricos de contextos. Com base nos
historicos de contextos, ter a capacidade de adaptar o comportamento operacional de dispositivos
e recursos, de forma a obter dados mais precisos d e eventos ocorridos, detalhando melhor a situagao
atual, e, possivelmente, poder prever situacdes futuras.

A adaptagdo de comportamento operacional de dispositivos e recursos corresponde aos
parametros de configura¢do do dispositivo, como por exemplo, a frequéncia em que os dados sdo
enviados para o sistema gerenciador, numero de leituras que um dispositivo deve fazer em
determinado intervalo de tempo, solicitagdo de alteragdo da posicao geografica de um dispositivo
movel, periodicidade de sleep time e wake up, intervalo de tempo em que determinado dispositivo
deve verificar a conectividade com o sistema gerenciador, entre outras funcionalidades que
dependem das caracteristicas individuais de cada dispositivo.

Para isso, foi elaborado um modelo computacional que permite a intercomunica¢do de
fontes heterogéneas de dados, possibilitando a comunicagdo entre si e seus elementos, enviando
mensagens entre clientes e servidores de diversos tipos de redes, através de protocolos e padrdes
distintos, bem como, protocolos e padroes.

Assim, a presente Tese de Doutorado busca responder a seguinte questao de pesquisa:
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A utilizagdo de uma rede de dispositivos loT com adapta¢do de comportamento
operacional que altera os pardmetros de funcionamento de dispositivos, de acordo com a demanda
e historicos de contextos, aliado a realocag¢do de dispositivos moveis de forma dinamica, permite
coletar informagoes de forma mais efetiva, fornecendo assim informagoes mais precisas?

Propostas que buscam responder parcialmente essa questdo podem ser encontradas na
literatura. Os trabalhos relacionados sdao apresentados no capitulo 3. Para contribuir com o estado
daarte e responder a questao de pesquisa ¢ defendida a seguinte hipotese:

A utilizag¢do de dispositivos loT com adaptagdo dinamica de comportamento operacional,
aliado a realocagcdo geogrdfica de dispositivos moveis, pode ampliar a resolug¢do de dados e
fornecer uma visdo mais ampla e detalhada, disponibilizando dados mais precisos para
compreensdo do que esta acontecendo no local de estudo.

Baseado nessa hipotese foram definidas as seguintes questdes complementares que visam
guiar a investigagao:

Quais s3o os elementos, interacdes e requisitos existentes em um ambiente que utiliza
uma rede de dispositivos da [oT?

Quais os protocolos de comunicagdo que atendem a possibilidade de coleta e aquisi¢@o
de dados, bem como, o gerenciamento das adaptagdes de comportamento operacional
destes dispositivos da loT?

Como devem ser representados os dados de contexto para permitir a inferéncia e
raciocinio através de maquinas de regras?

Como inferir a chegada de um novo evento e entdo fazer projecdo de agdes futuras que
deverdo ser tomadas?

Como deve ser projetada uma solucdo computacional que dé suporte aos requisitos de
processamento dos dados dos dispositivos [0T?

Como devem ser implementados os componentes de software que permitam a
comunicagdo entre os dispositivos e 0 modelo computacional?

Qual o comportamento ¢ desempenho do modelo quando utilizado em uma aplicagao
real?

1.3 Objetivo geral

Este trabalho objetiva propor um modelo para gerenciamento de redes heterogéneas de
dispositivos IoT, que além de coletar e obter os dados, possa também adaptar o comportamento
operacional dos dispositivos, modificando seus parametros de funcionalidade, com base nos
historicos de contextos.



24

O modelo deve agir frente a eventos, aumentando o detalhamento das informagdes, bem
como, ter a capacidade de executar agdes para novas situagdes potencialmente indesejadas, que
venham a surgir nos ambientes em questdo, com a capacidade de responder a eventos com base
nos historicos de contextos, possibilitando assim a adaptacdo dinamica e a realocagdo geografica
de dispositivos moveis.

1.4 Objetivos especificos

Os principais objetivos especificos dessa tese sdo:

e Criar um modelo computacional que permita realizar a coleta e obtencao de dados dos
mais diversos dispositivos da [oT;

e Desenvolver um sistema para amparar o modelo computacional;

e Gerar historicos de contextos com dados organizad os, otimizados e preprocessados de
forma a agilizar a consulta futura;

e Criar uma maquina de regras que executa reconfigura¢do operacional e realocacdo
geografica de dispositivos da [oT moveis, dado a ocorréncia de eventos;

e Aplicar e avaliar o funcionamento da arquitetura proposta pelo modelo computacional.

1.5 Metodologia

A metodologia para validag¢ao da hipdtese, respeitando os objetivos propostos estd dividida
em cinco etapas:

1. Identificagdo do Estado da Arte, analisando o referencial teorico publicado por outros
autores quanto ao uso de computagdo ubiqua para aplicagdes da Internet of Things (1oT), que
permitam a adaptagao e mobilidade geografica de dispositivos e recursos;

2. Defini¢ao do modelo para suporte da hipotese;

3. Definigdo e codificagdo de uma plataforma computacional para suportar o modelo
proposto;

4. Definicao de experimentos a avaliagdo do modelo através da plataforma computacional
proposta;

5. Avaliagdo dos resultados e definicdo da efetividade dos limites da plataforma
desenvolvida.

A primeira etapa tem por objetivo compreender o estado da arte no que tange os problemas
ao qual esta tese busca contribuir como parte da solugdo. Nesta etapa sdo avaliados modelos,
algoritmos, técnicas, equipamentos e dispositivos computacionais, abordagens quanto ao
tratamento e uso de dispositivos, aliados ao interesse da comunidade académica na tltima década.
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O interesse ¢ identificado pelas publicagdes realizadas em mecanismos de disseminagdo de
conhecimento das bases de dados académicas através de revisao sistémica.

A segunda etapa tem por objetivo definir um modelo capaz de suportar a hipotese, onde sao
analisadas e experimentados dispositivos da IoT, sensores, protocolos de comunicacdo e
interoperabilidade, de forma a considerar os desafios aplicados na pratica.

A terceira etapa ¢ a concretizagdo do modelo em forma de software, onde a arquitetura ¢é
especificada e codificadaatendendo a requisitos deescalabilidade e extensibilidade, bem como sdo
comparados e especificados os algoritmos necessarios para suprir as necessidades do modelo.

A quarta etapa ¢ a definicao dos experimentos em conjunto com outras areas de pesquisa
afim, onde foram desenvolvidas aplicagdes em cenarios diferentes.

A quinta etapa avaliou os resultados dos experimentos verificando o seu desempenho ¢ a
capacidade em aplicagdes de larga escala.

1.6 Estrutura da Tese

A tese estd organizada em 6 capitulos, conforme descrito a seguir:

e No capitulo 2 ¢ apresentada a fundamentagao teorica, definindo termos e tecnologias
da IoT, formas de armazenamento e analise de dados, protocolos e padrdes de
comunicagao;

e O capitulo 3 apresenta o estudo dos trabalhos relacionados, que foram selecionados
através de um mapeamento sistematico, mostrando o panorama atual de como estao
sendo abordadas as tecnologias da IoT que possuem a capacidade de adaptar seu
funcionamento com base em histéricos de contextos;

e O capitulo 4 apresenta o modelo computacional AdaptThing, seu protocolo
padronizado, abordando sua forma de funcionamento e as tecnologias e recursos
utilizados;

e O capitulo 5 apresenta dois cendrios onde foi aplicado o modelo computacional
AdaptThing, sendo um no panorama de educa¢do e outro no gerenciamento de
plataformas climaticas;

e Por fim, o capitulo 6 apresenta as conclusodes, descrevendo as contribuicdes dapesquisa,
propondo trabalhos futuros.
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2 REFERENCIAL TEORICO

Esse capitulo visa sistematizar os conceitos utilizados no desenvolvimento do trabalho,
apresentando também, os trabalhos produzidos por outros autores. Sdo abordados os fundamentos
da computagdo ubiqua, demonstrando as possibilidades de integragdo com as tecnologias da
Internet das Coisas - Internet of Things (10T), que promovem a adapta¢do do comportamento
operacional e a mobilidade de dispositivos. Também sdo abordadas técnicas e formas de
comunicagdo, armazenamento ¢ analise de dados.

2.1 Computagao ubiqua

Na década de 1990, Mark Weiser publicou um artigo informando que os computadores
pessoais poderiam desaparecer do olhar humano, passando a fazer parte de todos os objetos, de
forma integrada e onipresente, assim surgindo o termo Computagdo Ubiqua (Ubiquitous
Computing ou também chamado de Ubicomp). Weiser (1991) comparou este fendmeno ao
desaparecimento dos motores, que encolheram até passarem a fazer parte dos objetos do dia-a-dia,
porém sem estarem visiveis aos olhos humanos.

Através da computag@o ubiqua ¢é possibilitado o surgimento de cendrios que empregam o
poder computacional em qualquer lugar ou momento, permitindo a acessibilidade com os mais
variados dispositivos, permitindo a automatizacdo e o aperfeicoamento das solugcdes empregadas
pelos usuarios.

Conforme Barbosa (2015), a computacdo ubiqua veém sendo explorada em diversos
dominios de conhecimento, cobrindo areas como saude (u-health) (VIANNA; BARBOSA, 2019),
(VIANNA; BARBOSA; PITTOLI, 2017), (VIANNA; BARBOSA, 2014), acessibilidade (u-
accessibility), aprendizado (u-learning) (VIANNA; BARBOSA, 2019),(BARBOSA etal., 2011),
(BARBOSA et al., 2014), comércio (u-commerce) (BARBOSA et al., 2016), (FRANCO et al.,
2011), jogos (u-games) (BUZETO et al., 2013), (SEGATTO et al., 2008), transportes (OLIVEIRA
etal., 2015) e agricultura (SOUZA et al., 2019), onde atualmente técnicas relacionadas a historicos
de contextos e predi¢ao de contextos sdo tendéncias de pesquisa.

2.1.1 Definigao de contexto

A primeira nog¢ao de contexto foi apresentada por Schilit, Adams e Want (1994), que
descreveram contexto como sendo formado por locais, pessoas, objetos e as alteragdes que ocorrem

nestes objetos. Uma das definicdes mais aceitas por pesquisadores ¢ a sugerida por Dey et al.
(1999):

Contexto é qualquer informag¢éo que pode ser usada para caracterizar a situagdo de uma
entidade. Uma entidade é uma pessoa,um lugarou um objeto que é considerado relevante
para a interagdo entre o usuario e uma aplicagdo, incluindo o proprio usuario e a propria
aplicacdo.
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A defini¢do apresentada por Lieberman e Selker (2000), ¢ tudo aquilo que afeta a
computacao, exceto as entradas e saidas explicitas. Para Chen e Kotz (2000), contexto ¢ o conjunto
de estados do ambiente e configuragdes, que determinam tanto o comportamento ou eventos de um
aplicativo e sdo de interesse do usudrio. Gray e Salber (2001) conceituam contexto como
“propriedades que caracterizam um fendmeno, sao sentidas e potencialmente relevantes para as
tarefas executadas por uma aplicacdo e/ou os meios pelos quais essas tarefas sao desempenhadas”.

Para Yamin et al. (2003), contexto pode ser definido como toda informagdo relevante para
a aplicagdo que pode ser obtida da infraestrutura computacional, cuja alteragdo em seu estado
dispara um processo de adaptacdo na aplicagdo. J& Carvalho (2010) afirma que faz parte do
contexto toda informacao que pode descrever a situacao das entidades e suas relagdes, envolvidas
em uma agao que ¢ considerada importante pelo sistema. Essas entidades sdo todos os conceitos
abstratos e objetos fisicos presentes na zona de observagdo do sistema num dado instante de
observacao.

O autor Abowd 2012, sugere o uso de cinco dimensdes semanticas para definir o contexto,
chamados de 5 “w”. As cinco dimensdes estdo apresentadas na Tabela 1.

Tabela 1: As cinco dimensdes seménticas definidas por Abowd (2012).

Dimensao Descrigao
Who Quem realiza uma determinada atividade, quem pode alterar o contexto ou
quem/o que pode ser notificado caso o contexto seja alterado.
Where Onde o contexto esta.
Quando, informacéo temporal para determinar quanto tempo de uma entidade
When !
que esta dentro de um contexto.
What O que o usuario esta fazendo neste momento. Geralmente necessita de sensores
paradeterminarqual é a atividade, o que torna isso uma tarefa complexa.
Wh Determinar o porqué o usuario esta realizando determinada atividade, essa é
y umas das tarefas mais dificeis por envolver questoes de inteligéncia artificial.

Fonte: Adaptado de Abowd (2012).

Segundo as afirmagdes dos autores citados na defini¢do de contexto, pode-se constatar que
sua abrangéncia engloba todas as informagdes instantdneas que caracterizam uma entidade. Na
opinido do autor desta tese, contexto pode ser considerado uma “fotografia multidimensional do

panorama em analise”.

2.1.2 Sensibilidade ao contexto

Os sistemas sensiveis ao contexto exploram as informagdes que descrevem a situacao do
usudrio com o objetivo de adaptar seus servigos e trazer beneficios a usabilidade e ao desempenho
do sistema (CARVALHO et al., 2009).
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Para Dey et al. (1999), um sistema ¢ sensivel ao contexto, caso use o contexto para
proporcionar informagdes ou servigos ao usudrio, de acordo as suas tarefas. Ja para Rocha (2010),
um sistema sensivel ao contexto, ¢ um sistema que utiliza o contexto (ou histéricos de contextos)
para garantir a realizagdo da sua funcao, podendo para isso, alterar a sua interface de servico ou
modificar sua estrutura, de forma a gerar um novo comportamento.

A construgdo do suporte a sensibilidade ao contexto para as aplicagdes apresenta inlimeros
desafios, dentre eles (VENECIAN, 2010):

e Determinagdo e caracterizacdo dos elementos de contexto para uso na aplicagdo;

e Aquisicao do contexto a partir de fontes heterogéneas, tais como dispositivos fisicos,
base de dados, agentes, servicos e aplicacoes;

e Representacdo de um modelo semantico formal,

e Processamento e interpretagdo das informacdes adquiridas;

e Disseminagdo do contexto para entidades interessadas de forma distribuida e em tempo
habil;

e Tratamento da qualidade da informagao;

e Predicao de contextos futuros.

Segundo Baldauf et al. (2007), o desenvolvimento e a implantacao de sistemas sensiveis ao
contexto, ainda ¢ considerado uma operagdo complexa, que ¢ resultante principalmente de trés
pontos criticos, que sdo reafirmados por Hussein, Bertin e Frey (2017):

e Heterogeneidade dos dispositivos moveis de acesso;
e Dificuldade em capturar e gerir as informagdes que descrevem o contexto;

e (Complexidade relacionada a implementagdo dos mecanismos de adaptagdo e de
filtragem de conteudo baseado no contexto.

A sensibilidade ao contexto ¢ uma caracteristica intrinseca das aplicagdes da computacao
ubiqua. Quando informag¢des de contexto computacional, contexto do usuario e contexto fisico sao
agrupados dentro de um periodo de tempo, € obtido o historico de contextos.

2.1.3 Sensores de Contexto

Segundo Regazzi, Perreira e Silva (2015), sensores sdo dispositivos que sofrem mudanga
de comportamento ou das propriedades quando sujeitos a uma agao de grandeza fisica ou quimica,
podendo fornecer direta ou indiretamente um sinal indicativo da grandeza.

Um sensor ¢ um dispositivo do tipo de transdutor, que converte uma forma de energia ou
quantidade fisica em outra (BALBINOT, A.; BRUSAMARELLO, V, 2010), (SEIPPEL, 1983),
(IEEE, 1997), (IEEE, 1999). Os transdutores dividem-se em dois subconjuntos:
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Sensores: fornecem informagdes de entradas em nosso sistema a partir do mundo
externo;

Atuadores: que executam agdes de saida para o mundo externo.

Por esta definicdo, sensores sdo transdutores cuja agdo ¢ dar entradas do mundo externo
para o sistema, ja atuador ¢ responsavel pelas a¢des de saida do sistema para o mundo externo. O
autor informa que os sensores possuem as seguintes caracteristicas:

Linearidade: é o grau de proporcionalidade entre o sinal gerado e a grandeza fisica.
Quanto maior, mais fiel € a resposta do sensor ao estimulo. Os sensores mais usados
sdo os mais lineares, conferindo maior precisdo. Os sensores nao lineares sdo usados
em faixas limitadas, em que os desvios sdo aceitaveis, ou com adaptadores especiais,
que corrigem o sinal;

Faixa de atuagdo: ¢ o intervalo de valores da grandeza em que pode ser usado o sensor,
sem destrui¢do ou imprecisao.

Além da definicao de sensores, existem outros termos relacionados (BALBINOT, A.;
BRUSAMARELLO, V,2010), (SEIPPEL, 1983):

Detetores: sao dispositivos usados para “sentir a presenca de alguma coisa” tal como
calor, radiacao ou outro fendmeno fisico;

Sinal: geralmente ¢ qualquer quantidade que pode ser representada como uma fungdo
do tempo, tais como excitagdo e resposta, também denominadas de entrada e saidas;

e (Quanto ao tempo:
1. Continuo: s3o sinais nos quais o tempo ¢ uma variavel continua;

ii. Discreto: sdo sinais nos quais o tempo ¢ uma variavel discreta,
normalmente assumindo valores periddicos.

e Quanto ao tipo:

1. Sinais analogicos: sdo sinais cuja amplitude ndo ¢ restrita, podendo
assumir quaisquer valores;

il. Sinais digitais: sdo sinais cuja amplitude € restrita a uma classe de
valores.

Servomecanismos: sao sistemas de controle com realimentagdo nos quais as saidas sao
posicdes mecanicas, velocidades ou aceleragdes;

Fung¢do de Transferéncia: Em teoria de controle a func¢do de transferéncia refere-se a
relacdo entre a saida e a entrada dos sistemas.
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Segundo Wuet al. (2004), o termo “transdutor inteligente” foi mencionado pela primeira
vez por KO e Fung em 1982, que implicou na integragio de um sensor fisico com o
condicionamento de um sinal junto a uma func¢ao de filtro.

Atualmente, o termo “transdutor inteligente” foi alterado, correspondendo a integragdo de
um sensor analdgico ou digital, ou objeto atuador a uma unidade de processamento, que contém os
circuitos de interface, um processador, memoria e um controlador de rede em uma tnica unidade.
O sensor inteligente transforma o sinal do sensor para uma representacdo digital padronizada,
verifica e calibra o sinal transmitindo através de um protocolo de comunica¢ao padronizado ou
reconhecido entre o transmissor € o receptor.

A tecnologia de transdutor inteligente implica no desenvolvimento de redes de transdutores
que permitem a monitoracao, configuracao plug-and-play e a comunicacdo de dados digitalizados
do transdutor (WUET al., 2004). A utilizacdo de sensores e transdutores inteligentes ¢ apresentado
na secao 2.2, onde sdo tratados os dispositivos da loT.

Dessa forma, pode-se definir um Sensor de Contexto, como um sensor ou transdutor que
atua em determinado contexto. Os contextos podem ser observados como dados do passado -
historico, presente - perfil, ou futuro - predicio (BARBOSA, 2019).

2.1.4 Historico de contextos

Informagdes de contextos passados, relacionados a uma entidade, sio chamadas de
historicos de contextos (HONG et al., 2009), (CTARAMELLA et al., 2010). Também ¢ utilizado o
termo trilha para definir os contextos passados (BARBOSA etal., 2018), (BARBOSA etal., 2016),
(SILVA et al., 2010), (CAMBRUZZI; RIGO; BARBOSA, 2015), (DRIVER; CLARKE, 2008).
Trabalhos como (HONG et al., 2009), (CIARAMELLA et al., 2010), (BAUR et al., 2010),
(WAGNER; BARBOSA; BARBOSA, 2014), (SILVA et al., 2010), utilizam historicos de
contextos no processo de tomada de decisdo.

Os autores Rosa et al. (2015), Silva et al. (2010) e Cambruzzi, Rigo e Barbosa (2015),
consideram as ac¢des executadas anteriormente pelos usudrios, tais como as atividades realizadas,
aplicacdes utilizadas, conteudos acessados e quaisquer outros dados possiveis, para melhorar a
distribui¢ao de contetido e servicos em ambientes sensiveis a contexto.

2.1.5 Gerenciamento de Perfis

Segundo dicionario Michaelis, (2018) um perfil ¢ “um texto conciso em que se salientam
0s tracos caracteristicos de uma pessoa”. Também pode ser expresso como um conjunto de
informagdes pessoais que definem um usuario. Atualmente ¢ utilizado como um conjunto de
informacdes de uma entidade.

Através de gerenciamento de perfis € possivel identificar as caracteristicas das entidades, a
forma como est4 se comportando. Trabalhos de gerenciamento de perfis (WAGNER; BARBOSA;
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BARBOSA, 2014), (FISCHER, 2001), (VIVIANI; BENNANI; EGYED-ZSIGMOND, 2010),
permitem identificar o comportamento atual com base nas informag¢des do passado.

2.1.6 Predicao de Contextos

A ideia de predicdo refere-se ao fato de uma tentativa de identificar algo futuro. Segundo
Rosaetal. (2015), com base no perfil das entidades e seus historicos de contextos, € possivel tomar
decisoes.

Pesquisas trabalham a predi¢do de estados futuros, como, estoques (BALLINGS et al.,
2015), falhas em software (BALA; CHANA, 2015), localizagio (BURBEY; MARTIN, 2012),
predicdo generalizada (PEJOVIC; MUSOLESI, 2015), (ROSA; BARBOSA; RIBEIRO, 2016),
predi¢do na computacdo (AMEYED; MIRAOUI; TADJ, 2015).

Algumas caracteristicas de predicao de estados futuros podem ser importantes de forma a
“supor” que determinado dispositivo deveria ter “tal” comportamento, para criar uma instancia
inicial ou um estado homogéneo. Assim sendo, com base no que ja ocorreu “tal” situacdo no
passado, qual o percentual de chance de que ocorra o mesmo evento no futuro. No caso desta Tese,
este evento que pode ocorrer no futuro ¢ uma normalidade ou uma anormalidade inconveniente.

2.2 Internet das Coisas - Internet of Things (loT)

A Internet das Coisas - Internet of Things (10T), refere-se a um conjunto de redes que
possibilitam a interconexdo de objetos variados. Esse conceito foi introduzido pelo Auto-ID Labs,
no Massachusetts Institute of Technology (MIT), que ainda hoje ¢ um dos lideres em pesquisas
cientificas no campo de redes em Radio Frequency Identification (RFID) (MOLLER, 2016). Na
IoT, qualquer objeto ou entidade existente no mundo fisico ou virtual que possua a capacidade de
realizar comunicacao pela Internet, ¢ um objeto da IoT.

Outra definicdo de maior abrangéncia, apresenta o conceito de [oT como a presenca
pervasiva (omnipresente) de uma variedade de “coisas” em um ambiente fisico, que através de
conexdes de comunicagdo, juntamente ao seu sistema de enderegamento unico, sdo capazes de
interagir e cooperar entre si, com a finalidade de criar aplicagdes e servigos, de forma a alcancar
objetivos comuns. O conceito dos objetos em IoT, remete a objetos de uso didrio, que possibilitam
a leitura de algum dadorelevante, reconhecimento, local em que esté localizado e sdo enderecaveis
através de um objeto que apresente capacidades de sensoriamento e que possam ser controlados
pela internet independente de seu meio de comunicacdo. Dentre esses objetos, podem ser citados
ndo somente 0s que possuem tecnologia embarcada, como veiculos e equipamentos eletronicos,
mas também aqueles que nao apresentam tecnologia eletronica como € o caso de alimentos, pecas
de roupa, cadeiras, arvores, entre outros (PATEL; PATEL, 2016).

Uma definicao mais antiga e muito citada em artigos ¢ de Casagras (2009), onde ele define
a loT como uma infraestrutura de rede global, que interconecta fisicamente e virtualmente objetos,
com o objetivo de explorar dados capturados e suas capacidades de comunicagdo. Essa
infraestrutura ¢ formada pela Internet e as redes de comunicacao também necessita de identificagcao



32

unica de objetos, sensores e capacidade de conexdo, como base para o desenvolvimento
independente de servigos e aplicagdes. Ela ¢ caracterizada pelo alto grau de captura autonoma de
dados, transferéncia de eventos de rede, conectividade e interoperabilidade.

A ToTrefere-se a proxima geragao de Internet (BAHGA; MADISETTI, 2014), que possuira
grande quantidade de nos representados por pequenos dispositivos ubiquos ou embutidos nos
diversos ambientes, dotados de sensores, interconectad os a servidores web, supercomputadores ou
clusters. Tecnologias como as redes de sensores, a identificagdo unica de objetos, a comunicagdo
movel, a localizagdo em tempo real, a computagdo ubiqua, o protocolo IPv6 integram essa nova
infraestrutura de computacdo e comunica¢do. Em Greengard (2015), o termo IoT refere-se nao
somente a interconexdao entre objetos do mundo real, mas, a contextualizagdo de informacgdes
referentes as coisas do mundo real. A aplicagdo do termo Coisas inclui objetos que existem em

grandes quantidades e de diferentes tipos que possuem uma identifica¢do Unica na Internet.

O resultado do processamento por uma aplicagdo ou servigo ¢ uma atuagao no ambiente em
que estdo presentes os objetos e/ou uma atuacao sobre eles (CASAGRAS, 2009).

Conforme Casagras (2009), sdo propostas trés classes de dispositivos para [oT:
e (Objetos puramente passivos com identificagdo e dados fixos;

e Objetos dotados de moderado poder computacional e percep¢do de contexto, que por
meio de sensores podem gerar mensagens e variar a informagdo associadas a eles de
acordo com o tempo e lugar;

e Objetos que possuem conectividade em rede, sem a intervencao humana, possibilitando
a emergéncia de inteligéncia nos sistemas derede.

Esse cenario possibilita a agregacdo de inteligéncia em diversos cenarios, como educagao,
cidades inteligentes, energia, saide, transporte, entre outros, trazendo o desenvolvimento de novos
produtos e servicos baseados em ubiquidade, de alto nivel de inova¢do e impacto na sociedade
(MOLLER, 2016).

2.2.1 Dispositivos de sensoriamento

James e Cooper (2009) discutem os diferentes tipos de dados que estdo no contexto de [oT.
Os dados oriundos dos dispositivos da IoT podem ser discretos ou continuos, gerados
automaticamente ou através de alguma acao humana.

Segundo Smith (2012), um dispositivo de sensoriamento pode possuir outras tecnologias
além de sua finalidade, como por exemplo, a conectividade com a Internet, protocolos de
comunicagdo em nivel de hardware além de processamento proprio, assumindo funcionalidade
ativa ou passiva. Os dispositivos que possuem processamento proprio e conectividade com a
Internet sdo chamados de smart devices ou objetos inteligentes, que podem ser fisicos ou virtuais.

e Dispositivo fisico da IoT: pode ser qualquer transdutor fisico, podendo ser um
microcontrolador ligado a sensores diversos (SMITH, 2012), como temperatura,
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radiagdo, umidade, gases, campos magnéticos, entre outros, que possua capacidades de
conexao com a Internet;

e Dispositivo de sensoriamento virtual: pode ser considerado um produto temporal,
espacial ou tematico que transforma um dado bruto, produzindo uma informacao, ou
seja, dados coletados, agregados ou processados a partir de um conjunto de sensores,
que criam um valor para determinado objeto virtual. Da mesma forma, um atuador
virtual pode ser um tnico ponto para a distribui¢do de comandos em um conjunto de
atuadores com conectividade a Internet (SMITH, 2012).

2.2.2 Ambientes Inteligentes

Segundo Wacks (1992), os conceitos de ambientes inteligentes sempre estiveram presentes
em livros, TVs e filmes de fic¢do cientifica, com muito apelo a imagens. Eles foram fonte de
inspiragdo para a criagdo de novos artefatos. Com a chegada da Internet, surgiram novos
paradigmas para o convivio social (PRUTHVI, M.; KARTHIKA, S.; BHALAIJI, N, 2019).

Os dispositivos de sensoriamento j& sdo usados para as mais diversas funcionalidades, no
entanto, com a popularizagdo de dispositivos que possuem acesso a Internet, foi possivel o
desenvolvimento de projetos que estejam de acordo com as necessidades dos tempos atuais
(BOLZAMLI, 2010). A utilizagdo dos termos associados a dispositivos inteligentes, como ““coisas
inteligentes”, pode variar de autor para autor, segundo Bolzani (2010):

e Taxonomia: quando referido ao contexto de automagdo de ambientes nao industriais,
residencial e residéncias inteligentes, o termo Smart Home ¢ o mais utilizado, ja o termo
“ambientes inteligentes” ¢ mais abrangente. Segundo Bolzani (2010), ha um equivoco
quanto aos termos, automacao residencial, residéncias inteligentes, domotica, casa do
futuro, ambientes inteligentes, sendo estes banalizados e empregados como sindnimos.
Uma proposta de desambiguagao € proposta por Bolzani (2010) na Tabela 2;

e Domotica: surgiu do latim, domus, que significa casa, é considerada ciéncia de
engenharia das instalagdes em sistemas prediais. Caracteriza-se por ser uma ciéncia
multidisciplinar com foco de estudo na relagao do “homem com a casa”. A inser¢cdo de
usuarios sem prévia aprendizagem em relacdo ao contexto do ambiente apresenta a
necessidade de técnicas para gerenciamento da complexidade da interagdo entre o
ambiente e o usuario;

e Automacado Residencial: ¢ um ramo derivado da automacao predial com apelo especial
a operacdes no ambito doméstico, gerenciando equipamentos elétricos e eletronicos
sem a necessidade de intervencdo humana, através de algum sistema de controle.
Comumente utiliza-se de sensores para tomada de decisdo, disparando ag¢des ou
mudando o ambiente. Uma residéncia inteligente faz o uso de Automagao Residencial
para controle do ambiente, sendo assim a residéncia ndo ¢ denominada inteligente
apenas por possuir automatizacio de dispositivos (BOLZANTI, 2010);

e Termo Inteligente: de acordo com Russel e Norving (2011), a Inteligéncia Artificial é
o estudo de agentes. Um agente ¢ tudo o que pode ser considerado capaz de perceber
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seu ambiente por meio de sensores € de agir sobre esse ambiente por intermédio de
atuadores. Sendo agentes aqueles que podem tomar decisdes de acordo com uma
determinada situacdo e que venha a proporcionar maior desempenho desta, agregando
um grau de autonomia e podendo ter seu estado inicial modificado. Sendo assim,
utilizando conceitos baseados na Inteligéncia Artificial, desde que um ambiente atenda
a estes requisitos, acredita-se que pode ser denominado inteligente (BOLZANI, 2010);

Ambientes Inteligentes: segundo Del Rio et al. (2018), “o conceito de um ambiente
inteligente, idealizado had véarias décadas, tornou-se uma realidade na qual os
computadores sdo indispensaveis ¢ fundamentais, integrados ao dia a dia da pessoa
comum, por vezes, de forma imperceptivel”. Sdo definidos como requisitos minimos, a
possibilidade de proporcionar a maior comodidade aos seus habitantes, promover maior
seguranga, promover a execucao detarefas automaticamente, otimizar o uso derecursos
naturais € nao causar transtornos aos usudrios quanto a detalhes tecnologicos de
funcionamento. De acordo com Programme Advisory Group (ISTAG), a Inteligéncia
de Ambientes deriva daconvergéncia de trés tecnologias chave, que s3o a “Computacao
Ubiqua”, “Comunicagao Ubiqua” e “Interface Amigéavel” com o usudrio.

Tabela 2: Desambiguacido do uso de Ambientes Inteligentes (BOLZAMI, 2010).

Ambiente Caracteristicas Elementos

Eletrificado Controle manual e local de Infraestrutura de energia elétrica.
iluminacdo e cargas. Eletrodomésticos.

Automatizado Controle  automatico de Infraestrutura de redes
iluminacdoe cargas (intra domeéstica.
residencial). Dispositivos de comando remoto.

Espacos fisicos conectados.

Comandada Reacéo. Rede de acesso. Gateways.
Controle remoto externo. Dispositivos externos de
Troca de dados remota. controle.
Pessoas conectadas.

Acesso a servigos e informagdes.

Espaco social, tecnoldgico e
fisico conectados.

Inteligente Reacédo. Planejamento. Dispositivos que podem substituir
Controle remoto externo. 0 ser humano na execugdo
de tarefas.

Troca de dadosremota.
Conhecimento. Eventos.

Dispositivos autoconfiguraveis
e autbnomos.

Fonte: Adaptado de Bolzani(2010).

A proposta para desambiguacdo de termos apresentado na Tabela 2 auxilia na categorizagao

de funcionalidades, porém sonde existe comunicagao, segundo Moéller (2016), fazparte do contexto

daloT.
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2.3 Bigdata

Para Smith (2012), bigdata refere-se ao processamento e analise de repositorios de dados
extremamente grandes e que nao seriam possiveis de processar ou analisar com as ferramentas
convencionais de andlise de dados, pois requerem grande poder computacional para processar
eficientemente grandes quantidades de dados em intervalos de tempos toleraveis.

Mayer-Schonb e Cukier (2014) mencionam que bigdata refere-se a grandes conjuntos de
que apresentam dificuldadesno armazenamento, pesquisa, visualizagdo e andlise. Nathan e Warren
(2015) informam que bigdata ¢ usado comercialmente para andlise de grandes quantidades de
dados, auxiliando na tomada de decisdes, compreensao de comportamentos e perfis.

No trabalho de Song, Fisher, Wang e Cui (2018) ¢ realizado um estudo imersivo sobre
teorias e métodos utilizados em aplicacdes de bigdata, onde sdo apresentados varios recursos e
aplicagdes, permeando por desempenho, teorias e formas de avaliagdo, métodos de andlise,
armazenamento dedados. Essa tecnologia envolve Massive Parallel Processing Databases (MPP),
considerados como grids de mineragao de dados, sistemas de arquivos distribuidos, plataformas de
computacdo em nuvem, redes de comunicacdo e sistemas de armazenamento escalaveis. Neste
mesmo trabalho ¢ apresentado uma estimativa que a quantidade de dados chegue a40 ZB em todo
o mundo em 2020 (SONG, FISCHER, WANG, CUI, 2018).

Hadoop e MapReduce sdo os termos mais destacados quando referido o termo bigdata
(DHAMECHA, DOBARIA, PATALIA, 2019). Hadoop ¢ o termo usado para referir-se a uma
familia de projetos relacionados, que compde a infraestrutura para computagdo distribuida e de
larga escala de processamento, que usa o conceito de bigdata. Para White (2015), Hadoop ¢ a
implementagdo para MapReduce e sistema de arquivos distribuido mais utilizado e conhecido. O
MapReduce ¢ um modelo de processamento de dados distribuido e um ambiente de execucao em
clusters delarga escala. Este modelo divide o processamento em mapas e o divide em fases, cada
fase ¢ baseado em um par de chave/valor usado como entrada e saida para o processo. O
programador especifica duas fungdes, 0 mapa e as fun¢des de redugdo, para serem usadas na
implementagdo e execucdo especifica (WHITE, 2015).

O projeto Hadoop possui o Hadoop Distributed File System (HDFS), que ¢ um sistema de
arquivos projetado para armazenar arquivos extremamente grandes com um padrdo de fluxo de
acesso, executar sob clusters de maquinas de commodities ou plataformas de hardware comuns
(WHITE, 2015). O MapReduce e 0 HDFS possuem uma API para o desenvolvimento e o uso de
suas funcionalidades (DHAMECHA, DOBARIA, PATALIA, 2019), que abstraem a
implementagdo de aplicagcdes baseadas em bigdata.

2.4 Machine Learning

Machine Learning (ML), ou aprendizado de maquina, possuem a capacidade de aprenderem
automaticamente a partir de conjuntos de dados. O aprendizado de méaquina pode ocorrer de trés
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formas, com treinamento supervisionado, ou com treinamento ndo supervisionado e aprendizado
por reforco (DHAMECHA, DOBARIA, PATALIA, 2019).

O aprendizado supervisionado ocorre quando sdo apresentados exemplos de entradas e
saidas desejadas. O aprendizado ndo supervisionado ocorre quando nao sdo fornecidos conjuntos
de entradas versus saidas, assim sendo, o algoritmo deve estabelecer padroes dados um conjunto
de dados. Ja o aprendizado por reforgo ¢ um processo que interage com um ambiente dindmico,
desempenhando determinado objetivo, quando € fornecido um feedback, premiando ou punindo,
conforme o passar do tempo. Para definir a utilizagdo de determinado tipo de aprendizado, ¢
necessario ter a disposicdo dos dadosdeentradae, dependendo dasituagdo, os dadosdesaida. Caso

ndo tenha disponibilidade dos dados de saida, € necessario utilizar um aprendizado nao
supervisionado. Para a escolha de algoritmos deve-se considerar as seguintes questdes:

e Representagdo: ¢ um classificador deve ser representado em alguma linguagem formal
que o computador possa manipular, ou seja, escolher o conjunto de classificadores que
ele possivelmente pode aprender, onde este conjunto de classificadores ¢ chamado de
espago de hipoteses do aprendiz. Se um classificador ndo esta no espago da hipdtese,
nao pode ser aprendido.;

e Avaliacdo: ¢ uma funciode avaliagdo ou fungao objetivo. Isso € necessario para separar
os bons classificadores dos que ndo apresentam bons resultados;

e Otimizacdo: ¢ um método para analisar entre os classificadores, os que apresentam
pontuacdo mais alta, ou seja, os que apresentam melhores resultados.

No caso deste trabalho € utilizado o treinamento ndo supervisionado para obter os objetivos
a serem alcangados, mais precisamente a classificagdo em categorias, € o treinamento
supervisionado para treinar arvores de decisdo para confrontar e analisar os novos dados,
apresentado no capitulo 5, pag. 105, onde sdo apresentadas, onde foram utilizados os algoritmos
K-Means e Arvores de decisdo (ONAL, SEZER, OZBAYOGLU, DOGDU, 2017).

O objetivo do algoritmo K-Means ¢ fornecer a classificagdo de dados, de acordo com as
caracteristicas fornecidas por eles. Esta classificacdo ¢ baseada na andlise e comparagdes entre os
valores numéricos, que vai fornecer a classificagdo automatica, sem a necessidade de supervisao,
ou seja, sem nenhuma pré-classificagdo existente reforco (DHAMECHA, DOBARIA, PATALIA,
2019). O algoritmo analisa todos os dados, identificando uma classe, no entanto, o usuario deve
fornecer ao algoritmo a quantidade de classes que sao desejadas. Para gerar as classes e classificar
as ocorréncias, o algoritmo faz a comparacao entre cada valor de cada linha por meio da distancia.
Geralmente ¢ utilizada a distancia euclidiana para o céalculo. A forma de calcular a distancia
depende da quantidade de atributos fornecidos.

Ap6s a realizagdo do célculo das distancias, o algoritmo calcula centroides para cada uma
das classes. Conforme o algoritmo vai iterando, o valor de cada centroide ¢ refinado pela média
dosvalores decadaatributo de cada ocorréncia que pertence a este centroide. Com isso, o algoritmo
gera k centroides e coloca as ocorréncias da tabela de acordo com sua distancia dos centroides.

Arvores de decisdo sdao modelos estatisticos que utilizam um treinamento supervisionado
para a classificagdo e previsdo de dados. Arvore de decisdo ¢ um mapa de possiveis resultados de
uma série de escolhas relacionadas, que permite comparar possiveis agdes com base em suas regras.
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A arvore comeca com um unico nd, que se divide em possiveis resultados, que pode ter
ramificagdes de acordo com possibilidades de resultados. Cada um desses resultados leva a nds
adicionais, que se ramificam em outras possibilidades, criando-se uma forma de &rvore
(DHAMECHA, DOBARIA, PATALIA, 2019).

2.5 Computacgao nas nuvens - Cloud computing

A Computacdo em Nuvem ¢ um modelo de computacgao no qual o usuario podeacessar uma
grande variedade de aplicagdes e servicos em diferentes regides, independente de plataforma, sem
a necessidade de investimento em hardware. E possivel ter um servidor, aplicativo ou servico, que
¢ executado em qualquer parte do mundo, podendo ainda dimensionar estes recursos sob demanda

abstraindo a infraestrutura de hardware, possibilitando a expansdo da IoT (BISWAS,
GIAFFREDA, 2014), (KAUR, SINGH and SINGH, 2018).

O orgdo Nacional de Padroes Tecnoldgicos dos EUA - NIST (2011) elaborou um modelo
para computacdo em nuvem baseado em trés camadas e cinco caracteristicas essenciais, que ainda
hoje sdo considerados como essenciais, apresentado na Figura 1.

Figura 1: Trés camadas definidas por NIST (2011).

P Y

. g ; \
» Servigos Self Service e
[ Rede de Acesso ] [ Elasticidade J [ Medidos } [ S o anie ]

{

Pool de Recursos

Fonte: Adaptado de NIST, 2011.

Os modelos de computagdo em nuvem mais adotados sdo formados por trés camadas. Neste
modelo ¢ definida a arquitetura oferecida pelos fornecedores de solugdes em relagdo a computacao
na nuvem, conforme NIST (2011):

e Infraestrutura com um Servico (IaaS): oferece para o usuario adquirir
armazenamento, instalacdo e configuragdo de servidores, dispositivo de rede e
demais recursos computacionais. Parte do pressuposto, que o usuario nao necessite
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adquirir hardware ou software para dispor todos esses recursos no Data Center
(MOLINARI, 2018);

Software com um Servigo (SaaS): fornece um servico ou um aluguel em que o
desenvolvedor seja capaz de testar e implantar aplicagcdes sem o custo completo de
infraestrutura em hardware para isso (MOLINARI, 2018). Este modelo oferece uma
plataforma de software em conjunto com servigos integrados, permitindo
configuragdes e customizagdes;

Plataforma com um Servico (PasS): o usudrio tem acesso as aplicacdes, sem a
necessidade de instalar nenhum software adicional no seu computador. O aplicativo
¢ oferecido como um servigo por um fornecedor de nuvem, accessivel a partir de
navegador web. O cliente ndo tem controle sobre a infraestrutura da aplicagdo, fica
a cargo do fornecedor de nuvem o controle administrativo, gerenciamento darede,
sistema operacional, armazenamento e servidores (MOLINARI, 2018). Taurion
(2013) esclarece que, caso a aplicagdo ndo esteja sendo usada, ndo necessita ser

paga.

Ainda, conforme a Figura 1, os cinco elementos para descrever as caracteristicas essenciais
no qual a computacao em nuvem ¢ estabelecida sao (NIST, 2011):

Acesso Universal a Rede (custom): este recurso tem que estar acessivel pela
Internet, através de qualquer equipamento com acessibilidade;

Elasticidade (elastic): Essa fun¢do deve prover agilidade e elasticidade para liberar
recursos, permitindo assim, a percepc¢ao de recursos ilimitados;

Medicao de Servigo (billing): O fornecedor de nuvem deve prover para seu cliente
a contabilizagdo de seus gastos, de acordo com os recursos que foram adquiridos.
Pode ser considerado um servico de bilhetagem em formato de relatorio,
comprovando recursos que foram consumidos naquele periodo;

Servigos sob Demanda (self-service): o consumidor pode, unilateralmente, requerer
ou dispensar capacidades de computagdo, tais como o tempo do servidor, a
capacidade de armazenamento, ou outros, conforme necessirio e¢ de forma
automatica. Tudo, sem necessidade de interagdo humana com o fornecedor de cada
servigo. O fornecedor de nuvem deve transmitir a percep¢ao que a nuvem possui
recursos infinitos, a disposicao de cliente, sem a necessidade de o cliente requisitar
determinado recurso;

Conjunto de Recursos (pool): o fornecedor de nuvem atende diversos clientes no
mesmo espago de tempo, compreendendo que esses recursos fisicos ou virtuais sao
oferecidos de forma dinamica. O pool deve compreender uma maneira transparente
para o cliente final, dos recursos que foram contratados, como maquina virtual,
armazenamento, memoria, processador, rede e conexdo, que sdo exclusivos para
suas atividades.
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Os modelos de nuvem s3o definidos a partir dos servigos que serdo utilizados, segundo
Molinari (2018), os mais significativos sdo quatro tipos: nuvem publica, privada, hibrida e
comunitaria. Conforme Molinari (2018):

e Nuvem Publica: possui estrutura ¢ publica, mas possui mecanismo de controle para
que a informagdo seja gerenciada. O usudrio pode acessar a informagao de qualquer
lugar, contudo precisa saber a localizagdo na informacdo. Este tipo de servigo ndo é
cobrado;

e Nuvem Privada: é provida por fornecedor de servigo de nuvem ou alugada para um
unico cliente, sendo exclusivamente gerenciada por esse cliente. Nao possui
distingao geografica, isto ¢, pode ser remota ou local. Possui o controle de acesso
bastante restrito por questdes de seguranga, sendo protegida por firewall. Este tipo
de servigo € cobrado;

e Nuvem Hibrida: composta por no minimo dois tipos de nuvens, porém mantendo
algumas caracteristicas originais, mesclando duas tecnologias, permitindo o acesso
a estes recursos. Alguns servicos sdo gratuitos até atingirem certos limites, apds isso
existe tarifacdo;

e Nuvem Comunitaria: este tipo de nuvem ¢ provida de uma nuvem publica ou
privada, compartilha sua infraestrutura com uma ou mais organizagdes que tem
algum propdsito em comum. O objetivo da nuvem comunitéria ¢ alcangar a meta ou
proposito em comum, na grande maioria este modelo ¢ administrado por uma das
organizacdes.

Virtualizacdo em computagao € a criagdo de uma versao virtual de alguma “coisa”, como
um sistema operacional, um servidor, um dispositivo de armazenamento ou recurso de rede
(KUROSE, 2006). A virtualizagdo pode ser aplicada a servidores, armazenamento, aplicativos e
redes, sendo uma maneira eficaz de reduzir as despesas de TI e, a0 mesmo tempo, aumentar a
eficiéncia e a agilidade para empresas de todos os portes (KUROSE, 2006). A virtualizagdao de
hardware permite a multiplicacdo de maquinas virtuais sobre uma maquina fisica, criando uma
arquitetura que permita dimensionar recursos sob demanda (BUYYA, 2011), possibilitando a
implementag¢do da computagdo nas nuvens.

2.6 Protocolos de Comunicagao e Interoperabilidade

Os protocolos de comunicagdo sdo parte importante na implantagdo de infraestruturas IoT,
podendo contribuir para uma melhor utilizagdo de recursos como os de processamento, memoria,
consumo energético e banda de comunica¢do dos dispositivos, considerando os fatores inerentes
do universo IoT, tais como a heterogeneidade, mobilidade, intermiténcia de comunicagao,
extensibilidade, escalabilidade e capacidade de autoconfiguragdao (IoT-A, 2014).

Os protocolos de rede podem ser expressos de acordo com a sua funcionalidade, através da
abstracdo em camadas. A abstracdo de rede mais conhecida ¢ a do modelo Open System
Interconnection (OSI), em que as funcionalidades de comunicagdo sdo categorizadas em sete
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camadas. Um conjunto de protocolos relacionados, presentes em diferentes camadas, formam
pilhas de protocolos, para prover a integragdo de funcionalidades, conforme a Figura 2.

Figura 2: Camadas do modelo OSI, Modelo da Internet, Modelo légico
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Fonte: Obtido de IOT-A (2014).

O Modelo logico apresenta como fator critico a interoperabilidade entre redes heterogéneas
sendo suas camadas descritas como (I0T-A, 2014):

Camada fisica: permanece conforme a definigdo OSI, de forma a ndo excluir qualquer
tecnologia disponivel, e possibilitar a integragdo de solu¢des emergentes. A
convergéncia das diferentes solugdes do Modelo de Comunicagdo ¢é gerida na camada
superior;

Camada de ligagdo (enlace): lida com a heterogeneidade das tecnologias de rede
disponiveis na IoT, para garantir a interoperabilidade e uma estrutura de seguranga
abrangente. Precisa tratar a diversidade tecnoldgica e a0 mesmo tempo prover
capacidades e interfaces uniformes para as camadas superiores;

Camada derede: mantém as caracteristicas de sua correspondente no Modelo OSI. Mas,
a fim de garantir gerenciamento, interoperabilidade e escalabilidade globais, a camada
precisa fornecer um padrao de comunicagdo comum para cada solugdo derede possivel;

Camada de identificagdo: ¢ representada pelo Identificador de Entidade Virtual, o
centro do primeiro ponto de convergéncia no Modelo de Comunicacao. Aproveitando
as interfaces uniformes fornecidas pela camada de ligagdo, a camada de identificagdo
possibilita uma estrutura de resolu¢do comum para a [oT. Os servigos de seguranca,
autenticagdo e de alta capacidade exploram essa camada para fornecer enderegamento
uniforme aos diversos dispositivos e tecnologias dasredes daloT;

Camada de transporte: prové funcionalidades de tradu¢ao, suporte a proxy e gateways,
ajuste de parametros de configuracdo quando a comunicacdao atravessa ambientes de
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rede diferentes. Construida acima das camadas de identificacdo e de rede, a camada de
transporte fornece a peca final para alcancar um modelo de comunicacdo Machine to
Machine global;

e (Camada de dados: fica no topo do Modelo de Comunicacao, sendo o ponto de entrada
dos dados.

2.6.1 Identificacao de dispositivos

Toda rede de dispositivos precisa de um identificador iinico, ou alguma forma que permita
identificar um determinado elemento dentro de um, ou varios conjuntos. O uso de ID em redes
baseadas em IP pode ser redundante, pois cada elemento da rede ja possui um Media Access
Control (MAC), porém quando utilizados varios elementos com tecnologias diferentes, pode ser
necessario um identificador logico.

Algumas tecnologias foram criadas para simplificar ou facilitar este acesso ao elemento,
porém nem sempre estao disponiveis, como por exemplo o IPv6 que ¢ um aprimoramento do [Pv4.
Mesmo que os dispositivos sejam ou ndo alcangéveis, € necessario saber de sua existéncia, para
isso existem varios protocolos de descoberta de dispositivos e servigos.

A base de funcionamento da Internet ¢ o enderecamento através de protocolos como o
Internet Protocol (IP), que sdo combinagdes numéricas que estabelecem conexdes entre
computadores. IPv4 significa que € utilizando enderegamento IP na versdo 4. Cada dispositivo que
estiver online tera um codigo unico em sua rede, para poder para enviar e receber dados de outros
dispositivos que estiverem conectados (COMER, 2006).

Este identificador utiliza enderegos de 32 bits, permitindo que aproximadamente 4,29
bilhdes de IPs pelo mundo todo, o que atualmente pode ser considerado insuficiente pelo grande
numero de dispositivos conectados. Ainda hoje ¢ utilizado enderegos IPv4, porém gradativamente
0s equipamentos estdo sendo substituidos por versdes mais modernas que suportam IPv6. Como o
IPv4 possui um nimero limitado de IPs, ¢ utilizado uma técnica chamada de Network Address
Translation (NAT), o qual permite que um IP valido (enderego de Internet), represente um IP ndo
valido (endereco de Intranet), através de uma chave formada pelos IP origem e destino, porta
origem e destino. Uma vez utilizado esta técnica, ndo € possivel acessar diretamente um dispositivo
da Intranet via Internet, pois o endereco sempre serd ID do equipamento que possui acesso a
Internet e ndo o dispositivo que esta dentro da Intranet (KUROSE, 2007).

O IPv6 ¢ uma evolucao da versao 4 para a versao 6. Uma das principais caracteristicas ¢ a
utilizagdo de enderecos de 64 bits, em vez de 32 bits (COMER, 2006). Esta modificagdo permite
que o numero de dispositivos conectados seja aumento exponencialmente, possibilitando a conexao
de todos os dispositivos baseados em IP com um identificador vélido (dado o volume de
dispositivos existentes atualmente).
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Segundo a RFC8200, atualiza o status do IPv6 para Internet Standard, conforme o site
ipv6.br:

No dia 14 de Julho de 2017,0 grupo de trabalho “IPv6 Maintenance” (6man)do “Intemet
Engineering Task Force” (IETF) publicou a RFC8200 que atualiza o statusdo IPv6 para
“Internet Standard” e torna obsoleta sua versdo antiga (RFC2460).

Conforme o site regulador, a partir dessa RFC, o IPv6 passa do status drafi para um padrao
Internet oficial. Segundo o 6rgdo regulador, a utilizagdo de IPv6 em 2017, ja alcangava 20 % do
trafego Internet. Em consulta no site ipv6.br em setembro de 2019, estima-se que quase 30 % do
trafego de Internet ¢ IPv6.

Quanto ao consumo de enderecos IPv6, no artigo “IPv6 in 2019: Where to from here?”,
publicado em 5 junho de 2019, apresenta o grafico da Figura 3.

Figura 3: Espalhamento de enderecos IPv6 pelo mundo.
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Fonte: Adaptado de George Michaelson (2019).

Apesar desta tecnologia conseguir enderecar os dispositivos, ainda existem custos
envolvidos, fazendo com que o IPv4 continue sendo utilizado, ou até mesmo que o IPv6 seja
utilizado como identificador dentro de uma Intranet, sem acesso externo, ou que possua acesso
unidirecional. Na Figura 3 ¢é apresentado um teste em 02/09/2019, onde o provedor de Internet de
fibra o6tica ndo possui IPv6.

O IPv6 foi e ¢ apresentado como uma solugdo para [oT, onde cada dispositivo e servigo
possui um endereco especifico, no entanto, essa ainda ndo ¢ uma realidade, pois o [Pv4 ainda ¢
utilizado (MANIMOZHI S. and JAYANTHI J. G, 2018), sendo inclusive tema de pesquisa, de

como adaptar formas de comunicag@o entre as tecnologias.

Uma solugdo baseada em [Pv6 ¢ 0 6LoWPAN, que significa IPv6 over Low power Wireless
Personal Area Network, que € o baixo consumo de energia em redes wireless pessoal (GEE K. M.
Gee and COLLIER M, 2019). E uma adaptacio do protocolo IPv6 com o protocolo 802.15.4
Wireless Personal Area Network (WPAN), nas trés primeiras camadas (fisica, enlace e rede), do
modelo OSI (Figura 2, pagina 40), para redes wireless de curto alcance. A RFC 4944, que foi
publicada em setembro de 2007, descreve o formato do pacote. Ela ¢ atualizada pela RFC 6282
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que prevé melhorias na compressao dos cabecalhos IPv6 ¢ UDP. Este protocolo pode ser
implementado em sistemas embarcados, simplificando a comunica¢ao da IoT e/ou a Internet of
Everything (IoE), termo utilizado por Shelby, 2009.

2.6.2 Descoberta de dispositivos

A descoberta de dispositivo de uma rede, ¢ um protocolo de rede, que permite localizar
outros computadores e dispositivos, bem como permitir que outros equipamentos darede possam
ver o dispositivo anunciante (DLNA, 2015). Existem varios protocolos, porém a maioria considera
trés estados de descoberta:

e Ativado: permite que o um dispositivo perceba outros dispositivos darede, bem como
permite que outros percebam a presenga do dispositivo;

e Desativado: causa o impedimento de percep¢ao;

e Personalizado: as configuragdes relacionadas a descoberta de rede estdo habilitadas,
mas com permissoes limitadas.

A descobertaderede solicita que o servigo Cliente Domain Name Server (DNS), Publicacao
de Recursos de Descoberta de Funcdo, Descoberta Simple Service Discovery Protocol (SSDP)
Discovery e Host de dispositivos Universal Plug and Play (UpnP) sejam iniciados. O processo de
descoberta permite além de anunciar o dispositivo, também os seus recursos (DLNA, 2015).

2.7 Protocolos usados na loT

A interoperabilidade de dados em dispositivos da [oT ¢ considerada um dos maiores
desafios da atualidade dado a heterogeneidade de padrdes e protocolos de comunicagdo (COSTA,
OLIVEIRA, MOTA, 2018), onde cada desenvolvedor define a forma de comunicago, procurando
formas de desenvolver aplicagdes de baixo custo. Conforme apresentado na se¢dao 2.60 modelo
OSI, buscou reduzir a incompatibilidade criando camadas de abstracdo. Nas proximas se¢des, sao
apresentadas algumas solugdes e iniciativas adotados de forma a reduzir a heterogeneidade quanto
a comunicagao.

2.7.1 Constrained Application Protocol (CoAP)

Segundo Shelby et al. (2014), o CoAP ¢ um protocolo que ¢ executado na camada de
aplicacdo de acordo com o modelo OSI (Figura 2, pagina 40). Foi criado para aplicagdes M2M
com caracteristicas similares ao protocolo Hiper Text Markup Language (HTTP). Ele realiza
chamadas a GET, PUT, POST e DELETE, do modelo REST (BORMANN, 2016). Comporta-se
como servidor e cliente durante a comunicagao M2M.
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O modelo de mensagem do CoAP ¢ baseado na troca de mensagens, utilizando o protocolo
UDP, que realiza a comunicagao entre dois pontos. Um cliente requisita uma a¢ao de um recurso,
localizado em um servidor, que retorna uma resposta. O CoAP ¢ dividido em duas camadas, uma
que lida com as requisicdes e respostas, outra, para tratar as mensagens sendo transmitidas pelo
UDP. Existem quatro possiveis tipos de mensagem (SHELBY et al., 2014):

e Acknowledgement, para sucesso;
e Reset, para rejeitar uma mensagem confirmavel ou remover um observador;
e Confirmavel, indica uma entrega confidvel da mensagem;

¢ Nao-Confirmavel, ndo espera uma confirmacao do envio.

Como estd sobre o UDP, em que a entrega ndo ¢ garantida, a transmissdo pode exigir
confirmagao de entrega, por isso mensagens do tipo confirmavel sempre retornam um ACK quando
forem bem-sucedidas (ABDUL, 2015). Para a seguranga, o CoAP utiliza do DTLS, uma variagdo
do TLS para UDP, que transfere para a camada de transporte a manipulacio de mecanismos de
seguranca. O protocolo prové quatro modos de seguranca (GRANJAL, 2015):

e NoSec: nenhum mecanismo de segurangca do DTLS ¢ aplicado;

e PreSharedKey: utilizado com dispositivos que ja sdo pré-programados com as chaves
simétricas necessarias, onde cada chave possui uma lista de nds que podem comunicar -
se;

e RawPublicKey: o dispositivo possui um par de chaves assimétricas sem a utilizagdo de
certificados, que € validado por um mecanismo out-of-band,

e Certificate: o protocolo faz o uso do DTLS com um certificado X.509, o dispositivo
possui também uma lista de raizes confiaveis.

2.7.2 Message Queuing Telemetry Transport Protocol (MQTT)

Segundo Shubhangi (2016), o Message Queuing Telemetry Transport Protocol (MQTT)
desenvolvido originalmente pela IBM, tornou-se um padrao aberto. Trata-se de um protocolo para
o enfileiramento e transporte de mensagens, que utiliza o modelo publish e subscribe. Seus
componentes principais sao brokers, sessdes, assinaturas (subscriptions) e assunto (fopic).

O modelo publish/subscribe envolve a definicdo de um transmissor e diversos receptores
(comunicadores/ouvintes), conectados em um broker, que organiza a troca de mensagens entre
assinantes e publicantes. O assinante registra o interesse em determinado assunto e, assim que
algum publicante disponibiliza conteudo neste topico, o broker direciona a mensagem para 0s
assinantes registrados. A qualidade de servico nesse processo ¢ dividida em trés categorias
(SHUBHANGTI, 2016):

e At most once, Fire and Forget (no maximo uma vez): utiliza do melhor esforgo para
enviar, caso ndo chegue em determinado envio, pode chegar no proximo;
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e At least once (a0 menos uma vez), garante que a mensagem chegue, mas pode ocorrer
duplicatas;

e FExactly once (exatamente uma vez), garante que a mensagem chegara € nao ocorrera
duplicatas.

O MQTT utiliza a porta TCP 8883 para realizar a comunicagdo, definida pela Internet
Assigned Numbers Authority (IANA). O protocolo em si ndo oferece mecanismos de seguranca,
que normalmente sdo enderecados pela utilizacdo de mecanismos como o TLS. Cabe ao
implementador configurar no pacote de conexdo os campos existentes para 0 nome de usudrio e
senha, que podem ser utilizados no processo de autenticagdo (SHUBHANGI, 2016). Assim como
no CoAP, a seguranca ¢ enderegada por outros mecanismos externos, neste caso podeser pelo TLS,
que pode consumir muito poder computacional para os dispositivos que o utilizam.

2.7.3 Extensible Messaging and Presence Protocol (XMPP)

O protocolo faza troca de pequenos trechos de mensagens. Suporta o modelo client/server
e publish/subscribe para a troca de mensagens. No XMPP existem trés principais fungdes para os
integrantes darede (RFC 6120):

e Cliente, realiza a conexado ao servidor via TCP, realiza o registro e faz o login;
e Servidor, ¢ 0 servico que permite a troca de mensagens;

o Gateway, ¢ responsavel pela interoperabilidade entre outras plataformas.

O XMPP utiliza da seguranga provida pelo TLS. O documento prové também informagdes
relativas ao que ja esta definido no padrao do protocolo (RFC 6120), em termos de seguranca usa
a obrigatoriedade de que clientes autentiquem-se em servidores, servidores autentiquem clientes e
que servidores ndo devem autenticar outros servidores (SHUBHANGTI, 2016).

2.7.4 Universal Plug and Play (UPnP)

As caracteristicas de autoconfiguracao e de descoberta automatica de dispositivos inerentes
ao UPnP, associado ao fato deste utilizar protocolos e padrdes consolidados, tais como HTTP,
SOAP e XML, ¢ utilizado como um facilitador na geréncia do crescente nlimero de dispositivos
conectados. Outro fator interessante ¢ a quantidade significativa de dispositivos comerciais com a
certificagdo Digital Living Network Alliance (DLNA) que tem como base o protocolo UPnP para
comunicagdao (DLNA, 2015).

O protocolo permite a interoperabilidade entre diferentes dispositivos computacionais, em
uma rede baseada no modelo Plug and Play (PnP), que simplifica a instala¢do e a configuracdo de
dispositivos heterogéneos numa rede IP, sem a necessidade de configuragdo individualizada para
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possibilitar os processos de obtencdo de enderegos IP, descoberta de dispositivos e chamada de
servicos de rede (DLNA, 2015).

Sua arquitetura oferece uma conexdo de rede denominada Peer fo Peer (P2P), onde cada
um dos pontos ou nds da rede, funcionam tanto como cliente quanto como servidor. No caso de
um dispositivo ndo possuir capacidade de suportar o padrao UPnP, um gateway UPnP pode ser
usado para mapear os protocolos nos protocolos entendidos nativamente pelos dispositivos.

O UPnP permite o controle de dispositivos € o processamento de servicos de forma
descentralizada, também permite a interoperabilidade entre pontos de controle. Além disso, a
tecnologia UPnP inclui o conceito de descoberta e de descrigdo de dispositivos e servigos,
permitindo assim que um dispositivo possa ser dinamicamente encontrado e compreendido, em
termos de funcionalidade, por descricoes XML (DLNA, 2015).

2.7.5 Ecossistema da loT

De acordocom ITU-T (2012), o ecossistema deloT € composto por uma variedade de atores
de negbcio. Os papéis podem ser descritos como:

e Device provider: O provedor de dispositivo é responsavel por fornecer os dados brutos
ou o conteudo para o provedor de rede e provedor de aplicacdo, de acordo com a logica
de negocio;

e Network provider: O provedor de rede possui o papel central no ecossistema de [oT.
Ele possui as seguintes fungdes principais:

e Acesso e integragdo de recursos providos por outros provedores;
e Suporte e controle das capacidades de infraestrutura de [oT;

e Oferecer capacidades de [oT, incluindo capacidades de rede e exposi¢ao de
recursos para outros provedores;

e Platform provider: O provedor de plataforma fornece capacidades de integracdo e
interfaces abertas. Diferentes plataformas podem oferecer diferentes capacidades para
provedores de aplicacdo. Capacidades de plataforma incluem tipicamente capacidades
de integragdo, como por exemplo, armazenamento de dados, processamento de dados
ou gerenciamento de dispositivos e suporte para diferentes tipos de aplicagdoes de loT;

e Application provider: O provedor deaplicagdo fornece e utiliza capacidades ou recursos
providos por provedores de rede, de dispositivos e de plataformas, de modo a prover
aplicagcdes de IoT para aplicagdes clientes;

e Application customer: A aplicagdo cliente ¢ o usudrio das aplicagdes de IoT fornecidas
pelos provedores de aplicagdo. Nesse caso, uma aplicacdo cliente pode representar
multiplas aplicacdes de usudrio.
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2.8 Consideragoes finais

Nesta secdo foram apresentados os referenciais tedricos que embasam esta tese,
apresentando conceitos e definigdes sobre historico de contexto, [oT e protocolos e padrdes de
comunicagdo. No proximo capitulo € apresentado a metodologia adotada para selecao de trabalhos
relacionados, bem como o estudo dos trabalhos mais relevantes.
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3 TRABALHOS RELACIONADOS

Neste capitulo ¢ apresentado o processo de pesquisa utilizado para mapear o estado da arte,
dos assuntos relacionados com a tese de doutorado. Inicialmente foi realizado a busca em
amplitude, para conhecer as principais pesquisas relacionadas, € uma vez mapeados os trabalhos
foirealizada uma andlise em profundidade, de formaa compreender a forma de atuag¢do, bem como,
poder comparar as principais caracteristicas observadas no estudo.

Este capitulo estd organizado em 7 sec¢des, onde € apresentada a metodologia utilizada para
a escolha dos trabalhos relacionados, os critérios de selecdo e comparagdo. Esta pesquisa foi
baseada nas diretrizes para o desenvolvimento de um mapeamento de estudo sistematico definido
por Kitchenham (2004).

3.1 Planejamento do Mapeamento Sistematico

Segundo Kitchenham (2007), o mapeamento sistematico surgiu da necessidade de resumir
toda informagao existente sobre determinada area de estudo, com uma busca baseada em largura e
ndo profundidade, de maneira completa e imparcial. Para tanto, ¢ necessaria a defini¢do de um
protocolo para guiar o desenvolvimento do mapeamento, que seja imparcial e passivel de auditoria
(TRAVASSOS, 2007). O protocolo de um mapeamento de estudo sistematico deve ser seguido
rigorosamente de forma a qualquer usuario ter a possibilidade de reproduzir os mesmos resultados
da pesquisa original, desde que seguido os mesmos passos. Conforme Kitchenham (2007), as
atividades do protocolo a ser seguido, podem ser divididas em trés etapas:

e FEtapade Planejamento:
o Identificacdo da necessidade de uma revisao;
e Definicao do tema sobre o qual sera executado o mapeamento;
e Especificacdo das Questdes de Pesquisa;
e Desenvolvimento do protocolo de pesquisa;

e Avaliacao do protocolo de pesquisa.

e Etapada Condugao:
e Identificagdo do tipo de pesquisa;
e Selecao dos estudos primarios;
e Avaliacdo da qualidade darevisao;
e Extracao de dados e monitoramento;

e Sintese dos dados.
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e Etapade Reporte:
e Especificagdo dos mecanismos de reporte;
e Formatagdo do Mapeamento Sistematico;

e Avaliacdo final do Mapeamento Sistematico.

Ainda, segundo Kitchenham (2007), dentro da etapa de planejamento do mapeamento, a
atividade mais importante ¢ a criagdo das questdes de pesquisa, que conduzem toda a metodologia
do estudo, e ¢ através delas que sdo identificados os estudos primarios relacionados a pesquisa.
Durante a extracdo de dados as questdes de pesquisa atuam como fatores de inclusdo e exclusao,
visto que apenas os dados que estdo relacionados com elas serdo avaliados. Ja a avaliacdo dos
materiais selecionados, também ¢ realizada tendo como base as questdes de pesquisa.

3.2 Procedimento para o Mapeamento de Estudo Sistematico

Para orientar os objetivos do mapeamento de estudo sistematico proposto neste trabalho,
foram elencadas as seguintes questdes de pesquisa:

e QP1: Quais as principais aplicagdes desenvolvidas com base na Internet das Coisas
(IoT)?

e  QP2: Qual(is) a(s) relacao (0es) entre a IoT e 0 armazenamento de grandes volumes de
dados?

e QP3: Como aloT ¢ utilizada nas aplicagdes de computacao ubiqua?

e QP4: Quais arquiteturas ou modelos estdo sendo utilizados para coleta e
armazenamento de grandes volumes de dados?

e QP5: Qual o tipo de modelagem esta sendo utilizado para controlar a coleta, aquisicao
e o armazenamento de dados?

e  QP6: Que tipo de aplicagdes esta sendo desenvolvida de forma a realizar a adaptagao
das necessidades, conforme mudancas no contexto?

A defini¢ao do protocolo de busca, de acordo com Kitchenham (2007), ¢ realizada ap6s o
desenvolvimento das questdes de pesquisa. O proximo passo consiste em especificar as ferramentas
de busca para a execucdo de consulta automatizada. As ferramentas de busca utilizadas para o
desenvolvimento deste trabalho sdo apresentadas na Tabela 3. Os mecanismos de buscas foram
definidos de acordo com as indica¢des de Dyba (2005), Kitchenham (2007), Travassos (2007) e
Brereton (2007).
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Tabela 3: Ferramentas de busca utilizadas.

Ferramenta de busca

Endereco na Internet

IEEE Xplorer

ieeexplore.ieee.org

ACM Digital Library

dl.acm.org

Science Direct

sciencedirect.com

Google Scholar

scholar.google.com.br

CiteSeerX citeseer.uark.edu:8080
IET digital-library.theiet.org
Scopus scopus.com

Portal de Periodicos da Capes

periodicos.capes.gov.br

Wiley Online Library

onlinelibrary.wiley.com

Springer Link

link.springer.com

Fonte: do autor.

Foram excluidas algumas ferramentas de busca pela indisponibilidade de seus materiais,
restricdo de uso, erros e incompatibilidades ao aplicar estrutura de busca similar ou possuirem
resultados muito inferiores em quantidade, em relagdo aos outros mecanismos de busca. A Tabela
4 apresenta os mecanismos de busca excluidos.

Tabela 4: Ferramentas excluidas no processo de busca.

Ferramenta de busca Endere¢o na Internet
Science Direct sciencedirect.com
CiteSeerX citeseer.uark.edu:8080
IET digital-library.theiet.org
Wiley Online Library onlinelibrary.wiley.com

Fonte: do autor.

Suassuna (2011), sugere que seja incluida a busca por periddicos, além dos artigos, para
compor 0s materiais a serem procurados. Uma vez definidos os mecanismos de busca manual e
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automatica, € preciso construir a “String de busca”, de modo que represente o que serd buscado na
pesquisa conforme as questdes levantadas no processo de planejamento (KITCHENHAM, 2007).

A “String de busca” ¢ construida a partir da concatenagdo dos termos encontrados nas
questdes de pesquisa através de operadores booleanos do tipo “AND” e “OR”, conforme a Tabela
5. Uma vez desenvolvidaa “String debusca” € possivel iniciar a pesquisa nas ferramentas de busca
selecionadas, com alguns ajustes sintaticos, pois cada ferramenta possui uma estrutura propria,
sendo necessarias algumas adequagdes conforme o mecanismo utilizado.

Tabela 5: String de busca definida para o mapeamento sistematico.

Funcionalidade Termo principal Termos alternativos
Tema base de consulta Internet of Things IoT
Forma de armazenamento Bigdata -
Contexto de atuacao Histor* Context Ubiquitous, Context

Arquitetura ou Modelo da aplicacdo |Architecture, Framework, -

System, Model, Middleware

Tipo de aplicagao Distribuited, Centralized -

Forma de adaptacio Adaptive, Dynamic -

Fonte: do autor.

A String de busca que foi definida, de acordo com os termos considerados como
fundamentais para a realizacdo deste mapeamento ¢:

“("loT" OR "Internet of Things") AND ("Big Data") AND ("Histor* Context”" OR
"Ubiquitous" OR "Context") AND ("Architecture” OR "Framework” OR "System” OR "Model" OR
“Middleware”) AND ("Distributed" OR "Centralized") AND ("Adaptive" OR "Dynamic")”

Algumas ferramentas de busca ndo suportam os parénteses externos como por exemplo, a
ACM, ja outras, o numero de termos ¢ limitado, como por exemplo a IEEExplore, que limita a
busca a 15 termos. Foi acrescentado um * ap6s a palavra “Histor”, pelo motivo de existir flexdes
dapalavra na literatura, como por exemplo: historical, histories, history, entre outras.

Para auxiliar a selecao dos estudos relevantes para o Estudo de Mapeamento Sistematico, ¢
preciso que existam critérios deinclusdo e exclusdo (Suassuna, 2011). Osseguintes tipos de estudos
foram incluidos nesta avaliagdo sistematica:

e Estudos completos publicados em revistas ou conferéncias, que tenham sido revisados,
sobre a utilizacdo daloT que correspondam as questdes de pesquisa;
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e Estudos secundarios, ou seja, que dependam de estudos primarios, sob forma de
trabalhos relacionados;

e Estudos tedricos com o objetivo de apresentar conceitos para o entendimento da area;
e Estudos experimentais relacionados a area;

e Somente trabalhos escritos em lingua inglesa foram considerados.

De forma a limitar a abrangéncia do trabalho, os seguintes estudos foram excluidos:

Estudos que ndo estejam claramente relacionados a area de [oT;

Estudos que ndo respondem a nenhuma das questdes de pesquisa;

Artigos duplicados, que podem ser encontrados em mais de uma fonte da busca
realizada;

Artigos convidados, tutoriais, relatorios técnicos, teses, dissertagdes, relatorios e relatos
de workshops ou eventos que estavam incompletos;

Estudos nao disponiveis para download ou sem acesso ao autor.

Com a conclusdo dos passos da etapa de planejamento, cuja tltima atividade ¢ a defini¢do
doscritérios de inclusdo e exclusdo dostrabalhos, foiiniciada a etapa de condu¢dao do mapeamento.
Esta ¢ caracterizada pela classificacdo da pesquisa, selecdo e extra¢do dos estudos relevantes para
este trabalho.

3.3 Classificagao da pesquisa

Esta pesquisa ¢ considerada exploratoria empirica, pois conforme Cervo e Bervian (2002),
a primeira etapa de um mapeamento ¢ através de “Levantamento Bibliografico”, que tem por
finalidade “levantar” todas as referéncias encontradas sobre um determinado tema, onde estas
referéncias podem estar em qualquer formato, ou seja, livros, sites, revistas, video, enfim, tudo que
possa contribuir para um primeiro contato com o objeto de estudo investigado. Assim, observa-se
que ndo existe nessa op¢do um critério detalhado e especifico para a selecdo da fonte material,
basta tratar-se do tema investigado (CERVO e BERVIAN, 2002).

3.4 Resultados da Pesquisa

Conforme apresentado na secdo 3.2, este trabalho realizou um Mapeamento de Estudo
Sistematico, conforme apresentado na Figura 4. No lado esquerdo estdo apresentados os

mecanismos de busca utilizados neste trabalho, que estdo definidos na Tabela 3 e restringidos na
Tabela 4.
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Figura 4: Mapeamento de Estudo Sistematico proposto.
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Fonte: do autor.

Na Tabela 6 sdo apresentadas as legendas com as siglas utilizadas no Mapeamento de
Estudo Sistemdtico apresentado na Figura 4.

Tabela 6: Siglas utilizadas no mapeamento sistematico.

Sigla Funcao

S1 Busca Inicial com base na “String de busca”, considerando todos metadados e
contetdos

S2 Delimitagdo por metadados

S3 Delimitagao por titulo

S4 Remocao de materiais duplicados

S5 Remocado de impurezas

S6 Combinacdo de resultados

S7 Adigdo por heuristicas (outros trabalhos)

S8 Delimitagao pelo conteudo do texto (relevancia)

S9 Trabalhos que foram analisados e documentados com maior profundidade (se¢do
3.5)

S10 Trabalhados que serdo comparados (se¢ao 3.6)

Fonte: do autor.
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Conforme pode ser observado na Figura 4, ap6s sucessivos filtros, a selecao de trabalhos
foirestringida a 10, que serdao apresentados na se¢ao 3.5 e comparados na se¢ao 3.6. O processo de
eliminacdo e elencamento de materiais para base de estudo, procedeu-se da seguinte forma:

e [EEExplore: apo6s filtros sucessivos foram definidos 13 trabalhos que foram analisados
em profundidade;

e ACM Digital Library: na primeira busca, foi definido que as palavras chaves, poderiam
estar em qualquer parte do texto, retornando um nimero muito grande de materiais
(mais de 300.000 materiais), depois somente no abstract, por fim titulo. Apos filtros
sucessivos foram definidos 4 materiais que foram analisados em profundidade;

e Springer Link: pode ser considerado o repositdrio com mais materiais relevantes que
passaram pelos filtros sucessivos, obtendo-se 19 materiais que foram analisados em
profundidade, dentre estes documentos, todos atend eram aos requisitos do mapeamento
de estudo sistematico;

e Google Scholar: foram eliminados os documentos em XML, trechos de livros sem
acesso, materiais repetidos em outras bases, como por exemplo a Springer Link,
obtendo-se assim, 3 materiais de estudo que serdo analisados em profundidade;

e Scopus: apos filtros sucessivos foram elencados 15 materiais, no entanto praticamente
todos estavam contidos em Springer Link ou IEEExplore, ap6s eliminar materiais
repetidos, sobraram 3 materiais sem acessos do conteudo na integra, totalizando 0
material nesta base;

e Portal daCapes: apos realizado os filtros, foram apresentados resultados duplicados das
mais diversas bases, no entanto houve o resultado de 2 materiais completos existentes
em bases que ndo foram citadas como mecanismos de busca, como por exemplo
Elsevier. Estes 2 materiais foram analisados em profundidade.

Alguns materiais também foram incluidos como materiais candidatos (S7), os quais foram
analisados em conjunto com todos os materiais. Estes materiais ndo obedeceram a critérios
especificos, no entanto, foram encontrados através de leituras em referéncias de outros trabalhos,
até mesmo indicacdo de leitura por terceiros.

3.5 Selecao dos Estudos Relevantes

Nas proximas secdes serdo abordados os trabalhos selecionados em (S9), onde sao
documentados, apresentando também a percepcao do objetivo principal dos trabalhos. Muitos dos
trabalhos apresentados, ndo possuiam um processo de obtengdo de resultados utilizaveis, a fim de
comparagdo dos resultados, mas tinham a funcao de apresentar uma nova ideia, ou proposta de
terminologias, realizando apenas um experimento basico de funcionamento.
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3.5.1 Lightweight data interchange format

No trabalho intitulado “A lightweight data interchange format for internet of things with
applications in the PalCom middleware framework” (NORDAHL, 2016), ¢ apresentada uma
notacdo textual para a comunicacao dedispositivos daIoT, que suportam dadosbinarios e textuais.
Segundo o trabalho, PalCom ¢ um middleware framework pervasivo, que foi implementado na
linguagem Java, para criar redes dindmicas entre os dispositivos da loT. Este framework possui
servigos de discovery (se¢ao 2.6.2), e sdo gerenciados por um protocolo chamado de service-
interaction.

O formato de troca de informagdes ¢ baseado em JSON (NORDAHL, 2016), porém com
manipula¢do de dados para poder realizar o trafego de informagdes binarias, dado que JSON foi
criado para manipular informagdes textuais. A inspiracdo para o desenvolvimento deste trabalho
vem do formato de manipulagao de strings da linguagem Fortran de 1966, que utiliza as constantes
Hollerith, como apresentado no codigo da Figura 5.

Figura 5: Definicdo de string utilizando Fortran 77.

FORMAT (13H HELLO, WORLD)

Fonte: obtido de Nordhal (2016).

Neste formato, o programador informa ao compilador que existirdo 13 caracteres, do tipo
‘H’, neste caso, textuais (string), existindo a vantagem de nao precisar de delimitador. Partindo
deste pressuposto, o formato dos dados sempre utilizara o padrdo <Tamanho><Tipo><Dados>,
onde o tamanho ¢ a quantidade de bytes (inteiro), o tipo € representado por caracteres ASCII, ja os
dados dependem diretamente do tipo e tamanho.

Para poder trabalhar com objetos, arrays e outras estruturas, existem os tipos de dados “{”
e “[”, seguindo a mesma logica ja apresentada. De forma a regulamentar o formato de troca de
dados, os autores definiram os seguintes formatos de dados, conforme a Tabela 7. Os tipos de dados

sdo uma fusdo entre os tipos primitivos da linguagem Java e Fortran, representados pelo JSON
(NORDHAL, 2016).

Tabela 7: Descriciio da sistematica de transformacao e equivaléncia de dados.

Tipo Exemplo Equivalente com JSON
String 18sThis is a "quote". "This is \"quite\"."
Integer 31123 123

Float 10d123.456e78 123.456€78
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Binary 8716y<binary data> <base64 encoded string>

Char cA "A"

Byte bA "A"

Boolean touf true ou false

Null n null

Object 22 {Key:<value>Key:<value> {“Key:<value>, “Key”:<value>}
Array 14[<value><value> [<value>, <value>]

Fonte: obtido de Nordhal (2016).

Para validar o formato proposto, foram criados testes de performance, onde foi analisado a
quantidade de byfes necessarios para transmitir uma imagem (formato binério). Conforme relatos
no trabalho, o uso neste formato permite uma diminui¢ao de 25 % a 30 % na quantidade de bytes,
j& que nao possui o overhead gerado durante o processo de transformagdo para base64, além do
custo computacional para esta transformacdo, tornando este formato uma alternativa para
transmissdao de dados binarios.

3.5.2 Rule-based recommendation systemin [oT

No trabalho intitulado “Big data and rule-based recommendation system in Internet of
Things” (HANJO et al., 2017), é proposto um sistema de recomendacao utilizando bigdata (segio
2.3) em conjunto com uma maquina de regras para loT, que preprocessa e analisa os padroes de
dados em tempo “semi-real” e realiza recomendagdes em “tempo real”.

O trabalho utiliza “If This (triggering conditions), Than That (actions)” - IFTTT como
trigger da maquina de regras. Na Figura 6 ¢ apresentado um exemplo de como ¢ disparado uma
regra IFTTT. Neste trabalho ¢ criado o termo “Contexto de Segmento”, onde um segmento ¢ uma
caracteristica de lugares, por exemplo, locais umidos, molhados, aridos, entre outras possibilidades.

Figura 6: Exemplo de regra IFTTT.

if Bdthen 2

Nearly home? Direct message
the person who should know

Fonte: Obtido de Hanjo etal. (2107).
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O sistema permite que sejam coletados dados de dispositivos domésticos inteligentes, para
fazer recomendagoes, contudo, pode ser adequado a outras implementagoes. Os dispositivos sao
identificados com base no endere¢o Media Access Control (MAC), enderego IPv6, e ainda um ID
para cadausuario. Conforme Hanjo et al. (2017), em geral, os sistemas de recomendacgao utilizam
regras pré-definidas ou as regras geradas, que analisam o uso e padrdes de um usuario-alvo. Uma
vez que os dados sdo coletados, os padrdes de uso sdo analisados em cada contexto, onde sdo
preprocessados, para resposta em tempo real. A ilustragdo do funcionamento da arquitetura
proposta pelos autores pode ser visualizada na Figura 7.

Figura 7: Arquitetura de recomendacio.

E Near Real-Time

| Batch Processing ;
' Device '
::>' Logs i
Aggregation
By Device

Device [h '
Usage t

Devices

Statistics
! Aggregation i
! By Segment !

P i [ Segment 1, . 1

: i Usage '
' Statistics i
V] i

“Create & '
Update Rules
- A
) ‘\6‘3\2‘, i Context
Notify To Rules II = 1 Service
Each
Selected Device Apply Weat‘her
Rules Service
Provide - i
SEIGCtEd contexr ‘
Bevies List Information Service

Fonte: Obtido de Hanjo etal. (2107).

Conforme pode ser observado na Figura 7, as informag¢des meteorologicas providas por
provedores deservigos externos, junto a localizagdao do dispositivo, sdo necessarias para a maquina
de regras ser executada. Também sdo necessarios os dados da Tabela 8, para poder inferir uma
recomendacdo com base na maquina de regras.

Tabela 8: Parametros de configuracio e tipos de uso.

Campo Descricao
segmentld ID do segmento
areaCode Codigo da area do segmento

basisDateType Unidade de tempo
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deviceType Tipo do dispositivo
deviceUsageType Tipo deuso
lastUpdateTime Hora da criacdo

Fonte: Obtido de Hanjo etal. (2107).

O campo deviceUsageType da Tabela 8, representa o tipo de uso, que pode assumir os
seguintes valores (utilizado para compreender a ideia):

e [ightUse: comportamento de uso leve, por exemplo, limpando, comida rapida;

e normalUse: comportamento de uso normal, por exemplo, assistindo TV, usando
maquina de lavar;

e heavyUse: comportamento de uso pesado, por exemplo, limpeza a vapor, comida
especial;

e clean: limpando dispositivos, por exemplo, limpar forno;
e normalCheck: checar dispositivos, trocar partes, melhorar a performance;

e safetyCheck: inspeciona dispositivos, principalmente em termos de seguranca.

Os dados dos dispositivos sdo enviados através de uma estrutura XML, podendo ser
utilizado qualquer estrutura de linguagens de propdsito geral, como por exemplo, Prolog, RDF,
SWRL. Conforme Hanjo et al. (2017), ¢ informado que ndo pode cobrir todos os cendrios
relacionados aos tipos de uso do dispositivo, como por exemplo, para adicionar um novo
dispositivo em tempo de execucdo. Isso somente ¢ possivel, caso, seus atributos possam ser
abstraidos em um nivel superior.

O trabalho parte do pressuposto que os dispositivos da IoT informem os seus dados de
utilizagdo, em uma base de bigdata, o trabalho informa ainda, que podem ser utilizadas ferramentas
como Jena, baseado em Web Semantica ou Pellet, baseado em Ontologias, para interpretar o
conteudo das regras (HANJO et al., 2017).

3.5.3 Fog Computing and Smart Gateway Based Communication for Cloud of Things

No trabalho “Fog Computing and Smart Gateway Based Communication for Cloud of
Things” (AAZAMet al., 2014), ¢ apresentado uma aplicagao de Cloud computing (segdo 2.5), onde
ocorre a integracao daloT com a computagdo em nuvem, denominada Cloud of Things (CoT). Sao
abordados os conceitos de SmartGateway e FogComputing.

Segundo os autores, esta integragdo daloT com a Cloud Computing nao ¢ direta, pois existe
a necessidade de reducgdo de dados, ja que a comunicagdo necessaria, ndo apenas “invade” a rede
principal, mas também o centro de dados na nuvem. Neste trabalho ¢ apresentado uma arquitetura
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IoT, que segundos os autores, ¢ usualmente considerad o em 3 camadas, mas que adicionaram mais
duas conforme Figura 8. Neste caso, foram adicionadas as camadas Business Layer ¢ Middleware

Layer.

Figura 8: Arquitetura IoT com 5 camadas, proposta por Aazam et al. (2014).

| Application Layer l

]

Middleware Layer I

| Network Layer

| Perception Layer

Fonte: obtido de Aazam etal., 2014.

As cinco camadas sdo definidas por Aazam et al. (2014), como:

e Perception Layer: camada de percepgao, ¢ a camada mais baixa na arquitetura IoT. Seu
objetivo € perceber os dados do ambiente. Toda a colegdo de dadosea parte dedetecgao

de dados é realizado nesta camada;

e Network Layer: camada de rede, responsavel pela coleta dos dados percebidos pela
camada inferior. A camada derede ¢ como o modelo OSI. A camada de rede s6 pode
incluir um gateway, tendo uma interface conectada a rede do sensor ¢ outra a Internet.
Em alguns cendrios, pode incluir um centro de gerenciamento de rede ou um centro de

processamento de informagoes;

o Middleware Layer: camada que gerencia os servicos de armazenamento de dados.
Também transmite processamento deinformagdes e toma decisdes de forma automatica

com base em resultados;

e Application Layer: camada que executa a apresentagdo final dos dados. A camada de

aplicacdo recebe informacdes da middleware e fornece gerenciamento global da

aplicagdo que apresenta as informagdes, com base nos dados processados pela camada

anterior;

e Business Layer: camada de negdcios, que atua no servico ou o funcionamento do
modelo. Segundo os autores, ndo é sobre ganhar dinheiro com o servigo prestado, no
entanto, os esfor¢cos sem fins lucrativos € governamentais envolvidos na IoT, também

podem ser parte disso. Os dados recebidos sdo moldados em servicos significativos.
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Uma frase utilizada no trabalho de Aazam et al. (2014), ¢ mengao de ser citada ¢ ... além
disso, a informagdo ¢ processada para fazer com que o conhecimento e os inumeros meios de uso,
o tornem sabedoria ...”.

A proposta dos autores (CoT), conforme indicadono trabalho, ajuda a gerenciar os recursos
daloT, fornecendo meios mais economicos e eficientes para produzir servigos. Os servicos a serem
fornecidos estdo na nuvem, isso proporciona um acesso ubiquo aos usudrios, estendendo o escopo
deuso dos servicos, facilitando o seu acesso, que por sua vez, ajuda a gerar mais dinheiro com o0s
Servigos.

A arquitetura proposta pelos autores pode ser observada na Figura 9, onde pode ser
constatada uma visualizacao invertida, onde a camada mais baixa que ¢ intitulada perception, esté
na parte superior da imagem.

Figura 9: Arquitetura CoT.

Fonte: obtido de Aazam etal. (2014).

Conforme o trabalho apresentado por Aazam et al. (2014), sdo utilizadas algumas
tecnologias e terminologias, apresentadas como (algumas j& existentes, outras definidas pelos
autores):

e Cloud Computing: a computacdo em nuvem leva a computagao de desktop para todaa
World Wide Web, sem que o usudrio precise preocupar-s€ com manutencao e
gerenciamento de todos os recursos;

o Cloud of Things: considera a computacao web onipresente, segundo os autores, a [oT e
computacao em nuvem, quando trabalham juntas, criam novo paradigma, denominado
Cloud of Things (CoT);
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Smart Gateway: ¢ um dispositivo (proposta) de gateway que com base em feedbacks
poderia decidir quanto um dispositivo deve ser interrompido de gerar e consumir
recursos darede, decidindo horarios e tipos de dados que podem ser enviados;

Fog Computing: refere-se ao fato de colocar recursos de rede perto das redes
subjacentes. E uma rede entre redes subjacentes e a nuvem. A Fog Computing amplia

o paradigma tradicional da Computagdo em nuvem para a borda da rede, permitindo a
criagdo de aplicagdes ou servigos melhores.

No trabalho de Aazam et al. (2014), sdo referenciados outros trabalhos dos mesmos autores
como embasamento teorico, onde sao discutidos os conceitos e apresentado a arquitetura do Smart

Gateway e Fog Computing como proposta.

Figura 10: Proposta de Smart Gateway e Fog Computing.

Feedback based

processing
5

Storape Resources | Saftware Senvices

------- Conventional communication
= = 'Smart’ communication (feedback based)

— FOg communication

Fonte: obtido de Aazam etal. (2014).

O foco principal do trabalho nao sdo os valores de desempenho, mas sim a proposta de
Smart Gateway, no qual, conforme a Figura 10, pode omitir o trafego da rede de acordo com o

conhecimento ou regras de funcionamento.

3.5.4 BASIS: A Big Data Architecture for Smart Cities

No trabalho “A Big Data Architecture for Smart Cities” (COSTA C., et al., 2016), sao
apresentados os conceitos de bigdata, ¢ como podem ser aplicados em Smart Cities. Segundo os
autores, o termo Cidade Inteligente surge para conceituar a necessidade de compreender os
cidaddos, a demanda de seus servigos e a sua relevancia. As cidades inteligentes sdo conhecidas
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por sua dindmica humana, que faz o uso de dispositivos conectados através da [oT, gerando um
vasto volume de dados.

O trabalho apresenta uma arquitetura de dados muito grande, aplicado em cidades
inteligentes, intitulada BASIS, onde os atores apresentam a criagdo de multiplas abstracdes, desde
0 patamar mais conceitual até o mais tecnolédgico.

Conforme citado pelos autores, varias arquiteturas de bigdata para Cidades Inteligentes ja
foram propostas, exclusivamente focadas em sensores de dados e Smart Grids (GIRTELSCHMID
et al., 2013; SUAKANTO et al., 2013). O modelo BASIS consiste em separar a complexidade em

3 camadas de abstragao:

e Conceitual: encapsula varios componentes relevantes para um determinado papel, a
partir da extracdo e andlise de uma grande quantidade de dados;

e Tecnologica: ferramentas para mineragdo de dados e ferramentas para armazenamento
ndo relacional;

e Infraestrutura: representacdo do nivel fisico, realiza a iteragdo do hardware com o
mundo externo.

Conforme Costa et al. (2016), por mais eficiente e inovativo que a solugdo de bigdata pode
ser, dados s3o o “combustivel” da solugdo, pelo seu volume, variedade e velocidade, sendo
fundamental existir os seguintes papéis para definicdo da infraestrutura:

e Especialista do Hadoop e armazenamento nao relacional, que implementam e
gerenciam as tecnologias associadas;

e Administrador que gerencia a performance do hardware e infraestrutura;

e Especialista de seguranca e integridade.

Dessa forma, segundo os autores, nenhuma iniciativa de infraestrutura é suficientemente
adequada, caso os dados que forem extraidos ap6s a analise de bigdata, ndo possuirem sentido,
assim, o conhecimento de cientistas de dados e analistas, ¢ crucial para produzir informagdes com
sentido.

Para demonstrar a aplicagdo do BASIS, foi criado uma instancia (termo usado pelos
desenvolvedores) utilizando varias tecnologias que envolvem bigdata, neste caso, Hadoop, Spark,
Cassandra, Talend Open Studio for Big Data, entre outras. A aplicagdo desenvolvida foi utilizada
para analisar atrasos de voos, com auxilio do algoritmo K-Means, ilustrado na Figura 11, onde é
analisado o funcionamento da aplica¢dao, como as diferentes ferramentas interagem, alcancando o
objetivo proposto.
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Figura 11: Instincia tecnolégica BASIS.
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O artigo apresenta uma arquitetura bigdata para armazenar, processar, analisar e
disponibilizar dados e servicos em um contexto de cidades inteligentes, propondo uma abordagem
de multiplas camadas, desde o mais conceitual até o mais tecnologico. Conforme apresentado por
Costa et al. (2016), “as tecnologias de dados tradicionais podem parecer atraentes, devido a sua
familiaridade, mas o armazenamento e o processamento distribuidos de volumes ¢ dados variados,
circulando em alta velocidade, sem problemas de desempenho, sdo necessarios para conseguir a
sustentabilidade dos servigos baseados em Smart Cities”.

Os autores concluem que, o BASIS visa contribuir com abordagens e tecnologias bem
estabelecidas, para entregar as cidades e aos seus cidaddos um estilo de vida mais inteligente
baseado em grandes fluxos de dados.

3.5.5 Internet of the intelligentthings

No trabalho “Internet of intelligent things and robot as a service” (YINONG, 2013), sdo
discutidas as arquiteturas, interfaces e comportamentos de dispositivos inteligentes conectados ao
ambiente de computagdo em nuvem.

Neste trabalho, ¢ informado que o desenvolvimento dos sistemas de computacdo e
comunicag¢do, passaram por um “ciclo espiral” de paradigmas de centraliza¢ao ¢ descentralizagao.
Para elucidar este ciclo, € descrito que os primeiros sistemas informatizados eram os computadores
mainframe com paradigma centralizado, que foram sendo movidos, para descentralizados, através
de estacoes em rede, tornando-se mais confiaveis, extensiveis e econdmicos.
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Conforme Yinong (2013), os sistemas descentralizados possuem suas limitagdes e
inconvenientes, no entanto com o uso de virtualizagdo ¢ computa¢ao em nuvem, cria-se um sistema
centralizado, que para os usudrios, aparenta estarem usando um sistema centralizado, onde os
recursos de computagdo ¢ comunicacdo nao estdo nos computadores clientes, mas em uma
infraestrutura integrada acessivel em qualquer lugar e a qualquer momento, ja Internet das Coisas,
consegue ampliar o conceito de computacdo em nuvem, indo além da computagdo e da
comunicagdo para incluir tudo, particularmente, os dispositivos fisicos.

Também ¢ apresentado o estudo de caso The Robot as a Service (RaaS), que possui todas
as caracteristicas de ser autdnomo, movel, sensivel ¢ possuir agdes, com o objetivo de ampliar mais
o ambiente centralizado de computagao em nuvem, em um sistema descentralizado, completando
assim o “ciclo dedesenvolvimento espiral”. No projeto, foi criado uma base de conhecimento local
de dispositivos inteligentes, que podem tomar decisdes locais sem comunicarem-se com a nuvem.
Essa base ¢ formada pela coleta de informacdes de servigos fisicos, méveis e de robos autdonomos
e inteligentes, como provedores de servigos.

Na Figura 12 ¢ apresentado a estrutura proposta por Yinong (2013). Nesta proposta, ¢
informado que um rob6 ¢ um exemplo perfeito de dispositivos fisicos inteligentes. Geralmente ¢
um sistema que sua aparéncia e movimentos, revelam que tem inteng¢do ou geréncia propria.

Figura 12: Arquitetura IoT.
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O requisito basico para uma arquitetura ser considerada Robot as a Service (RaaS), deve
possuir fungdes baseadas em Service Oriented Architecture (SOA), ou seja, service provider,
service broker, service client, assim sendo:

e Uma unidade de nuvem RaaS ¢ um service provider: cada unidade hospeda um
repositorio de servigos. Um desenvolvedor ou um cliente pode implantar novos servigos
ou remover o servico de um robd. Os servicos podem ser usados por esse robd, que
também podem ser compartilhados com outros robds;
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e Uma nuvem RaaS contém um conjunto de aplicativos implantados: um desenvolvedor
ou cliente pode compor uma nova aplicacdo ou funcao de acordo com os servicos
disponiveis na unidade e fora da unidade;

e Uma unidade RaaS ¢ um service broker: um cliente pode procurar os servigos ¢
aplicativos disponiveis no diretorio da unidade. Um cliente pode pesquisar e descobrir
os aplicativos e servicos implantados no robd navegando na estrutura do diretério. Os
servigos e aplicativos podem ser organizados em uma hierarquia de classes para facilitar
a descoberta.

Existem dispositivos fisicos simples e complexos. Os dispositivos simples ndo tém muita
inteligéncia, e simplesmente enviam dadose/ou recebem dadosda Internet. Este trabalho é baseado
em dispositivos inteligentes com capacidade de comunicarem-se entre eles, podendo tomar certas
decisdoes com base em informagdes locais e tomar agoes autonomas e coordenadas, através de um
robd como dispositivo.

Um ponto importante destetrabalho ¢ o design de tolerancia a falhas, considerado com uma
caracteristica critica do RaaS, pois o single-point-of-failure, ou seja, uma unica instancia de falha
pode ocorrer entre o sistema de rede e o servigo fisico, comprometendo sua funcionalidade.

Emum design tipico de tolerancia a falhas, as tarefas podemser programadas para execucao
e comunica¢ao redundantes, onde até mesmo os processos de decisdo devem ser redundantes,
obtendo-se um resultado, que deve ser elencado por um unico processo de decisdo e enviado para
um unico dispositivo. O design redundante proposta para as unidades RaaS, permite abordar o a
falha entre a nuvem e Unidades RaaS, com os seguintes recursos:

e Possuem interfaces padrdo para acessar a nuvem;

e Possuem interfaces padrdo para o ambiente, assim como para os usudrios finais, de
forma que varias unidades RaaS possam ser compartilhados entre os usudrios
(vizinhos);

e Possui portas de conexdo redundantes que podem conectar-se a multiplos pontos de
acesso danuvem,;

e AsunidadesRaaS vizinhas formam um conjunto de servigos de substitui¢do para existir
uma copia de seguranca de funcionalidades.

No caso deste trabalho, foram desenvolvidos os robos conforme a Figura 13, utilizando-se
dispositivos inteligentes, de capacidade de processamento superior € comunicagdo via Internet,
aliado a dispositivos simples (sem inteligéncia embarcada, ou grande poder de processamento).
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Figura 13: Robé utilizado no trabalho Robot as a Service.
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Fonte: Obtido de Yinong (2013).

Para avaliagdo do trabalho, foram realizados um grande niimero de experimentos,
analisando-se os dados de performance e o consumo de energia, que sdo coletados para diferentes
processadores em diferentes taxas de clock. A configuragcdo dosexperimentos foram processadores
Intel Core 2 Duo ¢ Intel Atom N270 executando um nimero especifico de threads em paralelo.
Cada segmento representa uma instancia de um servigo. Os experimentos foram realizados em
servicos fisicos que leem sensores e atuadores de controle, no entanto, com um nimero limitado
de sensores (trés sonares, trés sensores de toque, um sensor de bussola e um sensor de luz) e
atuadores (dois motores de acionamento e um servo para a rotacao e Webcam).

O objetivo deste projeto, foi criar uma plataforma com processamento inteligente local,
utilizando a Internet como meio de comunicagdo. Foram considerados problemas de comunicagio
com a Internet através da redundancia de hardware ¢ servigos.

3.5.6 Genericarchitecture for the future Internet of Things

Para compreender o trabalho intitulado “A global generic architecture for the future
Internet of Things” (WANG et al., 2017), ¢ necessario visualizar uma proposta anterior,
desenvolvida por Zheng et al. (2011), intitulado, “Internet of Things - Global Technological and
Societal Trends”.

Neste trabalho ¢ apresentado uma estrutura chamada de 6A, que define as caracteristicas
futuras daloT como Anything, Anytime, Anyone, Any place, Any service, Any network, apresentada
na Figura 14. O 6A visa permitir pessoas e objetos serem conectados a qualquer hora, em qualquer
lugar, com qualquer coisa, usando qualquer rede ou servigo.

Segundo Wang et al. (2017), a “IoT somente ¢ limitada devido aos padrdes de comunicagdo
incompativeis”, ainda, informam que “foi aceito em todo mundo, que a maioria dos servigos para
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a loT utilizam servigos web para integrar servicos heterogéneos”. Neste trabalho, é apresentado
uma proposta para atender o que esta previsto no modelo 6A, sendo independente de dispositivos
especificos, plataformas, redes, dominios e aplicacdes, podendo minimizar a mensagem de
transmissao no tamanho, para ser utilizado em dispositivos com capacidades minimas de
armazenamento € processamento, possibilitando menor tamanho fisico, e reducdo de despesas
gerais derede.

Figura 14: 6 A, Connectivity of the future Internet of Things.
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Fonte: Adaptado de 6A, Zhenget al. (2011).

Segundo Zheng et al. (2011), uma arquitetura a ser proposta deve responder aos seguintes
quesitos minimos:

e Interoperabilidade: possibilidade de interagir e integrar de forma heterogénia com
dispositivos, redes, sistemas e servicos;

e Implementar o principio de SOA (arquitetura orientada a servigos, pode ser
implementado com computacao nas nuvens): permitir que implementagdes de terceiros
possam ser utilizados, de forma independente do tipo de tecnologia ou produto;

e Servigo modularizado com baixo acoplamento: dado que os servigos e dispositivos da
[oT sdo muito heterogéneos, muitas plataformas ndo podem ser reaproveitadas, custo
que poderia ser reduzido, caso existisse uma interface padrao;

e Comunicacdo multiponto: um servigo precisa interagir de forma concorrente com
multiplos objetos, ou um objeto pode oferecer servigos para multiplas entidades;

¢ Dinamicidade e reconfiguracao em tempo real: dispositivos podem ser adicionados ou
removidos de uma rede de forma dinamica, a estrutura da topologia da rede pode ser
alterada de forma dinamica, alocando novos recursos de sistema para as demandas
solicitadas;

e [teracdo controlada e descentralizada: quando objetos fisicos sdo movidos entre
espacos, ¢ dificil de manipular as incertezas e as iteragdes inesperadas entre os objetos,
assim € necessario ter um controle maior sobre as iteragoes;



68

e Simplicidade de implementacdo: pode ser aprimorado através de um uso comum da
IoT, deve ser plug-in-play, podendo conectar diversos dispositivos de maneira
perfeitamente transparente, sem programacdo de forma virtual.

Conforme andlise do material, ¢ proposto que todos os dispositivos e servigos sejam
virtualizados, de forma a existir um comportamento padrio, controlado por um middleware, que
por sua vez, realize a comunicagao de baixo nivel com todos os componentes da [oT.

Uma vez definido que toda complexidade de comunicagdo com os dispositivos ¢ realizad a
pelo middleware, a proposta € utilizar ontologias para definir o comportamento de determinado
dispositivo em 8 passos, conforme Figura 15.

Figura 15: Processo de identificacdo de objeto IoT no sistema.
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Fonte: Wang et al. (2017).

Nos passos seguintes, ¢ apresentado a comunicagdo entre um usudrio e o dispositivo:
e Realiza o login no dispositivo;

e Usa-se um método de autenticagdo para verificar o usudrio;

e O usuario descreve o dispositivo (podendo ou nao terum femplate);

e A ontologia analisa as palavras chaves e busca por um template similar;

¢ Quando o usudrio recebe as informagdes do objeto, ele pode selecionar um template
que considera melhor atender os requisitos do objeto;

e (Comeca o processo de registro do objeto no sistema;
e Termina o processo de registro do objeto no sistema;

e O middleware recebe as mensagens do sensor.
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A arquitetura proposta para o sistema ¢ apresentada na Figura 16.

Figura 16: Arquitetura proposta por Wang et al. (2017).
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Para validar o modelo, foi criado uma simulagdo utilizando um “Arduino Uno” que
transmite as informagoes via ZigBee para um computador PC. O middleware utilizado para o teste
foi o LooCI. A aplicacdo foi composta de uma mensagem com trés campos, ObjetctID,

Temperature Value e Sending Time. Conforme os autores, os campos Temperature Value e Sending
time sdo “propriedades dindmicas”.

No sistema proposto, as mensagens consistem em ObjectID e propriedades de com valores
dinamicos a serem coletados dos objetos. Outras descricdes como esquema de dados, unidades de
medidas e valores de propriedades estaticas, sdo separadas em partes pelo sensor de mensagens.
Este método pode minimizar o tamanho das mensagens, de acordo com as capacidades dos
dispositivos. Por fim, segundo os autores, o sistema proposto € restrito a iteracdo com tipos de
objetos e servigos pré-definidos.

3.5.7 Integrating Physical Devicesin loT

No trabalho “A Platform for Integrating Physical Devices in the Internet of Things” (PIRES
et al., 2014), apresentam uma plataforma web chamada de EcoDiF, onde a sigla remente a
Ecossistema de Dispositivos Fisicos.
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Conforme os autores, a [oT emergiu como um paradigma, em que “coisas” inteligentes
colaboram ativamente entre si € com outros objetos, sejam fisicos ou virtuais, disponiveis na web,
para executar tarefas de alto nivel. Assim, ¢ necessario fornecer as abstra¢des para dispositivos
fisicos, servicos para aplicativos e usudrios finais, bem como, meios para gerenciar a
interoperabilidade de elementos heterogéneos, suportando o controle de dados em tempo real.

Segundo Pires et al. (2014), existem varios desafios a serem abordados para implementar o
paradigma daIoT, entre eles estdo a necessidade de uma arquitetura com capacidade de:

e Suportar de forma eficiente a heterogeneidade e dindmica inerentes aos ambientes [0T;

e Fornecer as abstracdes sobre dispositivos fisicos e servicos para aplicativos e/ou
usuarios finais;

e Permitir a busca e a descoberta destes dispositivos (discovery);
e Permitir a conexao entre esses elementos através darede;
e Monitor a localizagdo ¢ estado dos elementos conectados;

e Proporcionar e gerenciar a interoperabilidade entre tais elementos heterogéneos.

Foi destacado que ¢ fundamental fornecer funcionalidades como controle, visualizagao,
processamento e armazenamento de dados em tempo real, bem como, permitir a sua utilizagdo em
varios dominios diferentes de aplicacao.

Figura 17: Arquitetura da plataforma EcoDiF.
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A arquitetura proposta neste trabalho ¢ apresentada na Figura 17, onde estdo ilustrados o
middleware € a comunicagdo com os dispositivos. A arquitetura ¢ distribuida em camadas, onde
cada camada possui suas funcionalidades, neste caso:
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Devices Connection Module - Modulo de Conexao de Dispositivos: visa simplificar a
conexao de dispositivos fisicos. Utiliza drivers personalizados que sao desenvolvidos
para cada tipo especifico de plataforma de dispositivo, abstraindo a heterogeneidade. A
comunicacao ¢ realizada através de solicitagdo HTTP do tipo PUT, sdo estruturados no
formato EEMLdrivers podem ser:

e Drivers ativos: obtém os dados coletados pelos dispositivos fazendo
solicitagdes periddicas para a API do dispositivo, mesmo que os valores de
dados coletados permanecam inalterados;

e Drivers passivos: aguardam notificacdes da API do dispositivo, que sao
acionadas sempre que ha mudancas nos valores dedados(ou conduzidos por
eventos);

Visualization and Management Module - O Mddulo de Visualizagdo e Gerenciamento:
fornece abstracdes sobre dispositivos fisicos através de uma interface web, que permite
aos usudrios gerenciar dispositivos conectados ao EcoDiF. Permite monitorar o estado
e alocalizacao dos dispositivos, bem como, visualizar dadoshistoricos armazenados na
plataforma. Também ¢ possivel criar triggers, baseadas em eventos;

Collaboration Module - O Modulo de Colaboragdo: utilizado para “facilitar” a
colaboracdo entre os usuarios do EcoDiF, permitindo-lhes realizar pesquisas de
dispositivos e aplicativos a partir de seus respectivos metadados. No contexto da
aplicacdo ¢ compreendido que este modulo ¢é utilizado para compartilhamento de
informagdes entre usudrios do sistema, acredita-se que o nome que melhor definiria a
funcionalidade seria, Sharing Module;

Storage Module - Mddulo de Armazenamento: consiste em dois repositorios basicos:
e Armazenamento de dados usando um banco de dados relacional;
e Armazenamento de scripts de aplicativos em um sistema de arquivos;

Commons Service Module - Modulo de Servicos Comuns: engloba os servigos de
infraestrutura oferecidos pela plataforma, como a seguranca, gerenciamento de ciclo de
vida de aplicativos, transagdes, entre outras funcionalidades;

Applications Module - Modulo de Aplicagdes: fornece um modelo e ambiente para
programagdo e execucao de mashups, que sdo pequenas aplicacdes web.

Na proposta de Pires et al. (2014), as aplicacdes de mashup sao implementadas como
scripts escritos na linguagem EMML, que sdo executadas em uma engine chamada de
Presto, que processa os scripts. Nesta proposta, o EcoDiF considera 4 tipos de usuarios:

e Fabricantes de dispositivos, que desenvolvem drivers para seus dispositivos
para torna-los compativeis com a API do EcoDiF;

e Provedores de dados proprietarios, que disponibilizam dadospara o EcoDiF,
através de drivers especificos para cada dispositivo;

e Desenvolvedores de aplicativos, que criam aplicagdes ou servigos que
podem fornecer dados ao EcoDiF;



72

e Consumidores de dados, que sdo usuarios que interagem com EcoDiF para
consultar informagdes disponiveis na plataforma.

Conforme Pires et al. (2014), constata-se que a proposta ¢ aplicavel para gerenciar varios
tipos de dispositivos, tornando a plataforma uma ferramenta util para monitoramento deatividades.
Considerando a capacidade de integra¢dao de dispositivos sugeridas pelo modelo (sempre existem
drivers disponiveis), € possivel a criacao de aplicativos baseados na integragdo dedados fornecidos
por vérios dispositivos heterogéneos e outros recursos da web.

3.5.8 A Middleware Architecture for Dynamic Adaptation in Ubiquitous Computing

No trabalho “A Middleware Architecture for Dynamic Adaptation in Ubiquitous
Computing” deBarbosa etal. (2014), apresentam a visao do middleware EXEHDA com um servigo
para adaptagdo dinamica.

Segundo os autores, 0o EXEHDA ¢ um middleware adaptativo ao contexto e baseado em
servicos, que visa criar e gerenciar um ambiente ubiquo, bem como, promover a execucao de
aplicacOes que expressam a semantica “follow-me” (siga-me). As aplicacdes sdo distribuidas,
moéveis e adaptativas ao contexto em que seu processamento ocorre, estando disponiveis a partir
de qualquer lugar todo o tempo. O EXEHDA emprega uma estratégia colaborativa entre aplicagao
e ambiente de execucdo, através da qual ¢ facultado ao programador individualizar politicas de
adaptagao para reger o comportamento de cada um dos componentes que constituem o software da
aplicacao (YAMIN, 2004).

No middleware EXEHDA, as condi¢des de contexto sdo proativamente monitoradas, o
suporte a execugao deve permitir que, tanto a aplicacdo como ele proprio, utilizem as informacdes
na geréncia da adaptacdo. O processo de traducdo dos dados de sensores para contextualizados é
feito por algoritmo de estrutura de dados personalizado por tipo de aplicagao.

Para atender a elevada flutuagdo na disponibilidade dos recursos, inerente a computacao
ubiqua, o EXEHDA ¢ estruturado em um ntcleo minimo e em servigos carregados sob demanda.
Os principais servigos fornecidos estdo organizados em subsistemas que gerenciam a execugao
distribuida, a comunicacdo, o reconhecimento do contexto, a adaptagdo, o acesso ubiquo aos
recursos € servicos, bem como a descoberta e o gerenciamento de recursos. Na Figura 18 ¢
apresentado a arquitetura do middleware.
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Figura 18: Arquitetura do middleware EXEHDA.
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O EXEHDA ¢ composto de varios servigos integrados, inclusive um servigo para adaptagao
dindmica, chamado de Dynamic Adaptation service (DA service), conforme Figura 19.

Figura 19: EXEHDA Dynamic Adaptation Service.
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Os servigos sao conceitualmente organizados em subsistemas (Y AMIN et al., 2005b), com
dados e cddigos de acesso ubiquo, com reconhecimento de contexto e adaptagao.

Sob o ponto de vista do middleware, existem 2 tipos de recursos fisicos, que sdo nodos de
processo e recursos especializados. Os nodos de processo sdo 0s que executam e gerenciam o
middleware, ja os recursos especializados sao dispositivos externos, executados por bibliotecas
especificas. Também existe o discoverer service, que busca por recursos especializados no
ambiente e estudo, o proprio servico disponibiliza toda a instdncia para usar determinado
dispositivo.

Segundo Barbosa et al. (2014), para aumentar a flexibilidade para adaptacgdes especificas,
o Dynamic Adaption Service (DA Service) foi considerado muitos elementos de software para a
manutengdo, qualidade e execucdo, sempre que uma mudanca no contexto ocorre. O formato
proposto permite o desenvolvimento incremental, com inclusdo de regras, parametros, politicas,
restricoes e agdes. A funcionalidade do DA calcula a diferenca entre os pesos dos pardmetros
passados ¢ os parametros obtidos do contexto, sendo que o peso corresponde a prioridade de
adaptagdo. Dessa forma, o sistema pode garantir a todo momento que a adaptacdo de maior
prioridade ocorra e ndo viole as restricdes impostas pelo ambiente. A arquitetura proposta pelos
autores ¢ apresentada na Figura 20.

Figura 20: Dynamic Adaption Control Service.
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Conforme a Figura 20, a arquitetura possui o recebimento dos dados do contexto, sdo
preprocessados, passam por uma maquina de regras que dado um processo de inferéncia, podem
executar ou nao algum servico.
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A arquitetura utiliza um modelo semantico, neste trabalho chamado e OntUbi, que
representa o ambiente gerenciado pelo EXEHDA. O modelo semantico € composto pelas seguintes
ontologias:

¢ OntContext: situacdo do contexto, ela representa a colecdo de contextos;

e OntAdapt: politicas de adaptagdo, regras parametros, operagdes, preferéncias,
restri¢des e agoes.

O objetivo deste trabalho foi apresentar o middleware EXEHDA e a forma proposta de
adaptagao, onde os autores consideram que o modelo semantico introduz aspectos relacionadas ao
formalismo e expressividade, possibilitando relagcdes dinamicas e inferéncia entre as informagoes,
permitindo um modelo com politicas de adaptagdo de alto nivel. Entre outras caracteristicas, os
autores informam, que este modelo permite a manutengdo, reutilizacdo, padronizagdo e
compartilhamento de informagdes, através de um modelo ontologico entre os varios servicos
oferecidos pelo middleware.

3.5.9 Modular Multicore Wireless Sensor Network

No trabalho “Development of an energy efficient, robust and modular multicore wireless
sensor network” de Hong-Ling (2014), sdo apresentadas varias tecnologias baseadas em Wireless
Sensor Network (WSN), que conforme o autor, é consideradouma tecnologia chave do século XXI,
pois ¢ fundamentada na “Computacao Ubiqua”, “Computagao Movel”, “Computagdo Vestivel” e
“Internet de Coisas (IoT)”.

Segundo a defini¢ao usada por Hong-Ling (2014), O WSN ¢é composto por um conjunto de
nos de rede com dispositivos sem fio, equipados com diferentes tipos de sensores, permitindo que
seja implantado de forma facil e economica em areas de interesse, que normalmente sdo muito
dificeis ou até mesmo, impossiveis de acessar. Este tipo de dispositivo pode servir como uma
interface para o mundo real, preenchendo a lacuna entre o mundo real e os sistemas de informacao,

através de pequenos nddulos inteligentes, que podem “sentir o ambiente” através de diferentestipos
de sensores (HONG-LING, 2014).

A proposta de Hong-Ling (2014) é basecada na redundanciade hardware e tolerancia a erros,
onde sdo criados varios modulos de hardware que podem ser conectados a plataformas existentes
no mercado. A ideia fundamental é o desenvolvimento de um hardware adicional (slave) faz a
leitura de dados e envia via wireless para uma aplicacdo centralizadora e ao “mesmo tempo” para
0 hardware principal (master), que também envia para a aplicagdo centralizadora.

O hardware principal pode fazer checagens com a aplicacao centralizadora, de forma a
verificar os dados enviados pelo hardware adicional, que também enviou os mesmos dados lidos
de sensores (¢ possivel identificar ocorréncia de falhas antes mesmo e enviar os dados para a
aplicagdo centralizadora, pois o master recebe os dados do slave), conforme Figura 21.
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Figura 21: Redundincia de hardware.
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Fonte: Obtida de Hong-Ling, 2014.

Na Figura 21 ¢ apresentado a arquitetura do projeto proposta, a énfase de experimentagao
deste trabalho, ¢ determinado na tolerancia a falhas, onde varios tipos de dispositivos inteligentes
sdo utilizados para obter dados de sensores como, umidade, temperatura, consumo de energia, e
enviados a uma aplicacao centralizadora.

De forma a testar o desempenho do modelo foram utilizadas as seguintes as métricas
algumas métricas, por seguinte, apresentadas. Para céalculo do numero de falhas do sistema
(Dovich, 1990). Uma vez de posse do nimero de falhas esperado, ¢ possivel calcular a
confiabilidade.

Segundo o trabalho de Hong-Ling (2014), o uso mais comum ¢ o Failures in Time Failure
Rate in Parts per Billions Hours (FIT), sendo que esta métrica ¢ utilizada para taxas de falhas de
componentes individuais, pelo fato das falhas individuais serem muito baixas. Para calcular a
ocorréncia da primeira falha do sistema (DUBROVA, 2013), ¢ usado Mean Time to Failure
(MTTF). Ja o célculo do Mean Time to Repair (MTTR), ou seja, ¢ o tempo médio necessario para
reparar o sistema (DUBROVA,2013).

Outra métrica utilizada € o Mean Time Between Failures (MTBF), que ¢ o tempo médio
entre as falhas do sistema, também ¢é considerado ao inverso da taxa de falhas. No trabalho de
Hong-Ling (2014), também sdo utilizadas outras métricas como formas de analisar o desempenho
do modelo proposto.

3.5.10 Uso de drone autbnomo para auxilio na comprovacgao de alarmes

No trabalho de “Uso de drone autonomo para auxilio na comprovagdo de alarmes”,
(CONCEICAO, 2018), foi desenvolvido um drone para verificacdo de alarmes em locais
previamente cadastrados. O trabalho consistiu na constru¢do de um Veiculo Autéonomo Nao
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Tripulado (VANT) do tipo drone, que possui a capacidade de realizar voos autdonomos, fornecendo
meios de verificar e validar incidentes através do disparo de alarmes.

Neste trabalho foi realizado uma andlise das tecnologias disponiveis no mercado,
juntamente a um referencial teodrico e desenvolvimento de um prototipo de hardware e software

para monitoramento e controle. Na Figura 22 ¢ apresentada a arquitetura de hardware utilizada no
projeto de drone autonomo.

Figura 22: Arquitetura de hardware utilizada para gerenciamento do drone.
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Fonte: Obtida de Concei¢cdo,2018.

Para o desenvolvimento deste projeto, foi utilizado a controladora de voo Pixhawk com o
firmware Copter da plataforma ArduPilot. Todo o software utilizado para o voo autéonomo foi
desenvolvido utilizando a biblioteca DroneKit, através da linguagem Python. Os comandos de
missdo sdo enviados via dispositivos de telemetria, conforme Figura 23.
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Figura 23: Estacio terrestre responsavel por gerenciar o drone.

Fonte: Obtida de Concei¢do,2018.

Uma vez cadastrados os pontos de verificagdo e os dados enviados ao drone, o mesmo
realiza a missdo de forma automatizada, indo até os pontos definidos. E importante salientar que
as altitudes e pontos de agdo devem ser cadastrad os previamente, no entanto, caso o usuario queira,

¢ possivel reprogramar uma missao ou controlar o drone em tempo de voo, desde que o drone esteja
em campo de alcance da estacdo terrestre.

Figura 24: Drone utilizado na aplicacio de verificacido de alarmes.

Fonte: Obtida de Concei¢cdo,2018.

No projeto de Conceigado (2018), o drone possuia além datelemetria (responsavel por enviar
e receber configuragdes), a possibilidade de transmissdo de imagens, conforme pode ser
visualizado na Figura 25.
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Figura 25: Navegacio autonoma via Mission Planer.

Fonte: Obtida de Conceigdo,2018.

Como conclusdo do trabalho, Concei¢ao (2018), construiu o drone, gerou pontos de alerta,
também realizou voos autdnomos, conforme apresentado na Figura 25.

3.6 Comparativo entre os trabalhos

Para realizar o comparativo dos trabalhos analisados em profundidade, foi criado a Tabela
9, com uma referéncia numeraria (1-10) para simplificar o apontamento dos trabalhos.

Tabela 9: Legenda com identificadores dos trabalhos analisados.

ID / se¢do Titulo do trabalho

(1)-3.5.1 Lightweight data interchange format

(2)-3.52 Rule-based recommendation system in loT

3)-353 Fog Computing and Smart Gateway Based Communication for Cloud of
Things

4)-354 BASIS: 4 Big Data Architecture for Smart Cities

(5)-3.55 Internet of the intelligent things

(6) -3.5.6

Generic architecture for the future Internet of Things
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(7)-3.5.7 Integrating Physical Devices in loT

(8)-3.5.8 A Middleware Architecture for Dynamic Adaptation in Ubiquitous
Computing

9)-3.5.9 Modular Multicore Wireless Sensor Network

(10) -3.5.10 Uso de drone auténomo para auxilio na comprovagao de alarmes

Fonte: do autor.

A Tabela 10 foi desenvolvida com os critérios mais relevantes apresentados nos trabalhos.

Tabela 10: Legenda com os critérios observados.

ID |[Objetivo observado

O1 |[Define um protocolo e/ou padrao para transmissdo de dados

02 |Propode formas para reducao no overhead de dados

03 | Defini¢ao de um middleware para 10T

04 |Recomendagao de ferramentas ou arquitetura para [oT

OS5 | Define uma arquitetura computacional

06 |Utiliza web semantica

O7 | Utiliza ontologias

08 | Propde o uso de ferramentas externas para interpretagdo de regras

09 |Utiliza redundancia de hardware para garantir a integridade de dados

010 |[Define novos termos de tecnologias ja existentes, porém com outras utilidades

O11 |Define métricas de desempenho para avaliar arquiteturas [oT

012 |Usa historico de contextos

013 |Usa adaptagdo de comportamento

014 | Utiliza dispositivos méveis autdbnomos

Fonte: do autor.
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A percepcao ¢ empirica, mesmo ndo sendo expressa pelos autores dos trabalhos. Conforme
a Tabela 10, os termos ou tecnologias mais recorrentes sao referenciados na Tabela 11, sdo onde
apresentadas as percepcdes dos objetivos dos trabalhos analisados.

Tabela 11: Comparativo entre os trabalhos analisados e objetivos observados.

Trab.| O1 | 02| 03 |04 | 05|06 | 07| 08| 09 |010(011|012|013 (014
1 X X X

2 X X X X X

3 X X X

4 X X X

5 X X X
6 X X

7

8 X X X

9 X X

10 X

Fonte: do autor.

Todos os trabalhos possuem alguma relagdo com esta proposta de doutoramento, seja, sob
forma de arquitetura, terminologia, métricas de desempenho, forma de comunicagdo, redugdo de
dados, padrao de dados, redundancia de hardware, uso de histérico de contextos, adaptacao de
funcionalidades, entre outras especificidades.

A terminologia utilizada por Wang et al. (2017), “propriedades dindmicas™ ¢ utilizado para
definir os dados provenientes de dispositivos, como por exemplo, “um sensor de temperatura
possui dados dindmicos”, pois varia de acordo com a temperatura, assim, este trabalho foi
selecionado no Estudo Sistematico pelo termo “dinamico”, no entanto, esta terminologia ndo esta
de acordo com o que estd sendo proposto nesta tese de doutoramento, que considera um sistema
dindmico, como um sistema com a capacidade de adaptar-se conforme a necessidade. De qualquer
forma o trabalho de Wang et al. (2017), possui outros pontos que estdo alinhados a proposta, no
entanto seu maior objetivo foi introduzir a terminologia 6A da Figura 14 na secao 3.5.6.

As métricas utilizadas pelo trabalho da se¢do 3.5.9 podem ser utilizadas para verificar erros
de comunicac¢ao, verificar pontos fortes e fracos do sistema proposto. No trabalho apresentado na
secdo 3.5.2 sdo apresentados dois sofiwares que podem ser utilizados para interpretacdo de
instrugdes para maquina de regras, baseadas em ontologias.

No trabalho de Conceigdo, 2018 (secdo 3.5.10) ¢ desenvolvido um drone que realiza voos
autdénomos para locais previamente cadastrados, onde as missdes de voo sdo configuradas através
de telemetria. No trabalho os trajetos de voo, neste caso, locais de alerta, com altitude e local sdo
informados através de um software chamado Mission Planer que possui um kit de desenvolvimento
escrito em Python, o qual permite enviar missdes para o drone através de scripts.
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De um modo geral, praticamente todos os trabalhos estudados em profundidade, apresentam
o requisito de servicos de discover como um ponto fundamental em qualquer implementacao de
uma arquitetura que suporte loT. Vérios deles defendem a utilizagdo de ontologias para defini¢ao
aberta de dados, inclusive apresentando ferramentas para utilizagdo na pratica. O uso de bigdata e
cloud computing ja € requisito basico para computacao ubiqua, dado o grande volume de dados.

3.7 Consideragoes finais

Neste capitulo, foi apresentado a revisdo sistematica, de acordo com os assuntos propostos
por esta tese de doutoramento. Inicialmente foi definidouma String de busca, apresentada no inicio
deste capitulo, com intuito de direcionar os assuntos resultantes dos mecanismos de busca
utilizados.

Como retorno, ocorreram muitos trabalhos fora do escopo, repetidos, que apoOs sucessivos
filtros, foram restringidos a 44 trabalhos, posteriormente, ap6s andlise em profundidade foram
selecionados 10 trabalhos. Todos os 44 trabalhos, de alguma forma contribuiram com ideias ou
inspiracao para o desenvolvimento da proposta desta tese.

Conclui-se que o uso de bigdata e cloud computing sdo requisitos funcionais para
desenvolvimento da computagdo ubiqua na sociedade moderna, que, além do sensoriamento
através de dispositivos de uso geral, quando os dados sdo mais relevantes para a aplicacao, alguns
autores propdem a redundancia de hardware, aliadas a métricas de desempenho da aplicagao.

O trabalho de Conceigdo (2018) possui aderéncia direta ao que é proposto nesta tese, pois
realiza o voo autonomo para locais de interesse, dados disparo de alertas. O dispositivo utilizado
foi um drone de construgdo propria, gerenciado pelo sofiware DroneKit, que permite enviar
missdes para o drone.

No proximo capitulo serd apresentada a proposta de um modelo computacional, sua
arquitetura e funcionamento, juntamente como os diferenciais em relacdo aos trabalhos analisados.
Observa-se que, entre os diferenciais, pode-se destacar que a estrutura proposta, permite obter
dados de diferentes fontes com ou sem uso de middlewares, porém com o ajuste de configuragdes
funcionais, bem como, realocagdo geografica de dispositivos moveis, com base em um historico
de contextos.
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4 MODELO COMPUTACIONAL

No capitulo anterior foram apresentados os trabalhos relacionados com o modelo proposto
nesta tese de doutoramento. As tecnologias apresentadas pelos autores no capitulo 3 servem como
inspiracdo e métricas de comparagao, verificando o desempenho desta proposta. Neste capitulo ¢
apresentado o modelo computacional, em conjunto com suas funcionalidades e limitagdes.

4.1 O Modelo AdaptThing

O modelo AdaptThing (IoT com funcionalidades adaptativas), apresentado na Figura 26,
tem como principal fungdo gerenciar dispositivos IoT, adaptando dinamicamente suas
funcionalidades, de acordo com os valores obtidos e analise de seus historicos de contextos. Além
de gerenciar a coleta e obtengdao de dados, o modelo responde de forma adaptativa, ajustando o
comportamento operacional de funcionamento dos dispositivos gerenciados, realocando também,
dispositivos moveis, conforme a necessidade, com base na inferéncia dos dados e eventos
recebidos.

Figura 26: Representacio do modelo Computacional AdaptThing.
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Fonte: do autor.

Os parametros de comportamento operacional podem ser periodicidade, precisao, nimero
de coletas, entre outras possibilidades que dependem de cada dispositivo. O modelo permite ainda,
modificar a finalidade do dispositivo, caso o mesmo suporte alteragdo de firmware. Como exemplo,
um dispositivo sensor de temperatura pode estar programado para enviar os valores lidos a cada 5
minutos para um servidor, uma alteracdo de comportamento operacional seria a possibilidade de
modificar este tempo de envio de dados para mais ou para menos, assim como outras
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possibilidades, que dependem dos recursos disponibilizados pelo dispositivo. Dependendo da
capacidade dos recursos envolvidos, até mesmo a funcionalidade do dispositivo pode ser alterada,
como exemplo, um microcontrolador ligado a um alto-falante com conectividade a um servidor,
dependendo de suas caracteristicas e constituicdo, ¢ possivel alterar o firmware através da
conectividade, possibilitando usar o alto-falante para ouvir ruidos do ambiente, modificando o
proposito inicial do projeto. A adaptacdo dindmica do comportamento operacional dos dispositivos
pode ser desde a alteragdo de pardmetros de funcionamento até a finalidade do dispositivo.

A possibilidade de adaptagao dinamica dos parametros de comportamento operacionais de
um dispositivo possibilita maior economia de energia em momentos de ociosidade, bem como,
coleta mais efetiva de informacdes dado as necessidades do contexto, inclusive podendo realocar
recursos moveis para locais onde sao necessarias informagdes mais precisas.

Pelo fato do modelo computacional obter dados de diferentes tipos de dispositivos, sejam
fisicos ou virtuais, € proposto o uso de um sistema centralizador de informagdes (que utiliza uma
estrutura distribuida) pelo fato de um tinico dispositivo ndo conseguir analisar o contexto como um
todo, porém com um conjunto de dispositivos, € possivel analisar o cendrio de forma mais
abrangente, possibilitando melhores tomadas de decisdes, bem como, compreender melhor o que
estd acontecendo em determinado momento.

Conforme a Figura 26, 0 modelo computacional possui sua estrutura em nuvem (se¢ao 2.5),
porém ¢ possivel ser implementado em estruturas computacionais mais simples. Além disso, o
modelo possui o gerenciamento de trés categorias de sensoriamento formando uma rede sensorial
denominada de Network Sensing Objects (NSO), formada por:

e Mobile Sensing Objects (MSO): composto por dispositivos sensoriais moveis, ou seja,
possuem sua localizagdo alteradaao longo dotempo, por exemplo, smart phones, robos,
drones, entre outros;

o Static Sensing Objects (SSO): composto por dispositivos sensoriais fixos (estaticos), ou
seja, sua localizacdo ndo varia ao longo do tempo, por exemplo, sensores de
temperatura, sensores de umidade, presenga, radiagdo, entre outros;

o [External Sensing Objects (ESO): composto por provedores de servigos, fisicamente
podem estar fora do contexto, mas fornecem dados importantes para o contexto, por
exemplo, servigos de dados de clima, imagens de satélite, entre outros.

A NSO ¢ composta por todo e qualquer tipo de dispositivo que pode ser sensoriado. Cada
dispositivo individual ¢ chamado de Objeto Sensitivo — Sensing Object (SO), e cada SO pode ter
um funcionamento completamente distinto. Um SO pode ser um smartphone, tablet, um circuito
com um microcontrolador com varios sensores, um computador executandoum ou varios servigos,
entre outras possibilidades, conforme apresentado na Figura 27.
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Figura 27: Network Sensing Objects (NSO).
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O modelo AdaptThing possui um processo de inferéncia, baseado em maquina de regras,
que ¢ responsavel pela adaptagdo de comportamento dos SOs pertencentes a NSO, representado na
Figura 27, representada pelo cérebro. A maquina de regras sempre esta funcionando em segundo
plano, no entanto possui gatilhos que sdo disparados sempre que houver a chegada de um novo
dado proveniente da NSO (novo evento).

Fonte: do autor.

A maquina de regra pode ser formadapor qualquer tipo delinguagem ou recurso, desde que
seja possivel passar informagdes e coletar informagdes. Por padrdo as regras sdo scripts, que podem
ser feitos em qualquer linguagem, como Python, Java, Shell, PHP, inclusive chamadas de Sistema
Operacional e recursos de cddigos executaveis ou binarios. Este tipo de funcionalidade permite
executar recursos de outros sistemas, midllewares, recursos de machine learning, estando dentro
ou fora do sistema implementado.

O modelo também ¢ composto por duasestruturas de dados distintas, responsaveis por gerar
dois repositorios de histéricos de contextos, que estdo interligados, porém um corresponde aos
dados provenientes dos dispositivos SOs — Attributes - Atributos, e outro sobre as informagdes de
configuragdes e parametrizagdo dos SOs — Properties — Propriedades, conforme apresentado na
Figura 26:

e Base de dados Attributes: formado por toda e qualquer informagdo que pode ser
disponibilizada pelos SOs. Utilizado para formar o histérico de contextos de cada
elemento SO. Sdo compostos por valores, como por exemplo, temperatura, umidade,
localizagdo, corrente, iluminagdo, velocidade, situagdo, entre outros, possui também
uma informagdo chamada de Percepgdo. A Percepcdao ¢ um rétulo categorizador para
cada situagdo identificada ou percebida pelo especialista, seja humano ou virtual, como
exemplo, “normal”, “tempestade”, “fora da rota”, “alta velocidade”. Os dados sempre
sao preprocessados antes do armazenamento, organizando em tabelas apropriadas de
acordo com sua categoria de NSO:

e SSO: alocalizagdo ¢ informada no cadastro ou entrada do SO na NSO, ap6s
somente ¢ armazenado o instante do evento e os conteidos de acordo com
sua configuragdo e disponibilidade de recursos;
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e MSO: sua localizagdo varia com o tempo, assim, sdo armazenados o0s
conteudos conforme sua configuracdo e disponibilidade de recursos,
localizagdo e instante do evento;

e ESO: sua localizagdo propriamente dita ndo ¢ relevante, no entanto a
localizagdo de ocorréncia dos dados ¢ importante. Fornece informacdes de
determinadas localizagdes, como pode exemplo a temperatura obtida pelo
satélite x na regido y no instante z. Sdo armazenados contetidos conforme
configuragdo, instante do evento, a localizagdo e abrangéncia da localizagao;

e Base de dados Properties: formado pelos parametros de configuracdo dos SOs. Forma
o histérico de contextos sobre o comportamento de cada elemento SO. Sao compostos
por valores como, taxa de leitura, localizagdo, limites, ¢ uma informacao fundamental
que ¢ a motivacao da alteracdo deste parametro, sendo que a primeira motivagdo ¢
ativagdo, com os seus parametros de funcionalidade operacional padrao.

r

Conforme a Figura 28, na base de dados Atributos a percepcao padrao ¢ “normal”, porém
pode ser “temporal”, “queda de granizo”, “incéndio”, “chegada de um novo integrante ao grupo”,
variando de acordo com suas possibilidades. A percep¢ao sao valores conceituais para categorizar
as condi¢des de funcionamento. Na base de dados Propriedades, a motivagdo padrao ¢
“inicializacdo”, e ocorrem conforme as situagdes dos eventos, que mudam as condigdes de

funcionamento.

Figura 28: Tipo de histérico gerado em cada base de dados.
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Fonte: do autor.

A base de dados Atributos armazena somente os valores obtidos dos SOs, assim, uma
variagcdo entre tempos de leitura (mudanca na configuragdo do comportamento operacional do SO),
por exemplo, pode gerar um erro ou ocasionar uma interpretacao errada. Este tipo de erro ¢ evitado
ou reduzido pelo fato de existir o registro das alteracdes destas configuracgdes.

Um exemplo de alteragao de parametros no tempo de leitura de dados ¢ apresentado na
Figura 30. No exemplo foi modificado o tempo entre as leituras do SO de um minuto para uma
hora. Os dados correspondem a temperatura interna de funcionamento do dispositivo, sendo
utilizado para exemplificagdo. O grafico foi adaptado de forma a manter a proporcionalidade
visual.
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Figura 29: Alteraciio no intervalo de tempo de leitura de dados.
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Fonte: do autor.

Tanto a inferéncia da maquina de regras quanto um especialista fisico ou virtual, podem
alterar os parametros de comportamento operacional dos SOs, porém, sempre que houver alguma
alteragdo, ¢ realizado a inser¢do de um registro na base Propriedades com a motivagdo que gerou
esta alteragdo. Caso seja realizado uma modificacdo proveniente de um conjunto de regras, a
categoria pode ser classificada como “desconhecido”, solicitando ao especialista para denominar
esta ocorréncia.

4.2 Estrutura funcional do modelo AdaptThing

De forma genérica, o modelo computacional tem a finalidade de coletar os dados das mais
diversas fontes de dados com a finalidade de criar um historico de contextos do ambiente em
estudo, obtendo e coletando dados de SOs a partir de uma NSO. A arquitetura do modelo ¢
apresentada na Figura 30.

Figura 30: Estrutura funcional do modelo computacional AdaptThing.
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O sensoriamento ¢ utilizado na literatura para as mais diversas funcionalidades, no entanto,
a periodicidade da coleta e obtencdo de dados, geralmente ocorre através de agendamento ou
disponibilidade de informagdes. A utilizacdo de dispositivos com maior poder computacional,
neste caso os SOs, permitem que estes dispositivos coletem e enviem os dados, e muitas vezes,
realizem processamento local e possam ter suas funcionalidades operacionais modificadas.

Um exemplo hipotético pode ser: “um dispositivo realiza a leitura de um valor analogico a
cada 2 segundos e armazena o valor em um buffer temporario. O servidor de aplicagdes solicita as
informacdes a cada 5 minutos”. Outro exemplo pode ser: “um dispositivo obtém dados de
temperatura a cada 15 minutos e envia os mesmos para o servidor de aplicagdes”. Os dois exemplos
hipotéticos mencionados remetem a mesma ideia fundamental, que ¢ existir a temporizagao
predefinida, que muitas vezes atendem as demandas deliberadas, mas que poderiam ter seu
funcionamento aprimorado.

De forma a proporcionar respostas adaptativas as necessidades do contexto foi criado o
modelo computacional para gerenciar a Rede Sensorial Inteligente, chamada de Rede de Objetos
Sensitivos (Network Sensing Objects - NSO). A atuagdo do sistema ¢ baseada nas funcionalidades
que um sistema em nuvem pode proporcionar, como:

e Disponibilidade: o sistema deveestar sempre disponivel para que possa coletar ou obter
dados dos mais diversos dispositivos da IoT;

e [Escalabilidade: o sistema deve ter a possibilidade de alocar mais recursos, de forma
transparente, conforme a necessidade de armazenamento, processamento, memoria
para atender a demanda do sistema, tanto para obtengdo, coleta, processamento de
regras;

e Acessibilidade: o sistema deve possibilitar o acesso de qualquer tipo de dispositivo que
tenha conectividade com a Internet, tanto pelos dispositivos da loT, quanto ao usuério
operando sua interface do sistema.

4.3 Arquitetura do modelo computacional

A arquitetura para suportar a proposta do modelo computacional ¢ apresentada na Figura
30, onde sdo apresentadas as principais funcionalidades do AdaptThing. O modelo delega, obtém
e coleta dados dos mais diversos SOs, através de uma rede da NSO, composta por varios
dispositivos da IoT, como apresentado na Figura 27. Uma NSO é composta pelos seguintes objetos
sensitivos:

e Osdadosdos SOs sdo utilizados para formar duas bases de historico de contextos, uma
formada pelos “atributos” e outra pelas “propriedades”. Onde, os atributos sdo os dados
obtidos dos SOs como por exemplo o valor medido de temperatura, o valor medido de
umidade. As propriedades sdao os valores de configuragdio do comportamento
operacional dos SO, como por exemplo, intervalo entre leituras, valores de referéncia,
limiares de ativacao, parametros de acordo com o tipo de SO;
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A andlise do histérico de contextos ¢ realizada através de um conjunto de regras
definidas por especialista fisico ou virtual, que permite ao modelo analisar e adaptar
determinados objetos sensitivos, a forma como devem atuar, permitindo assim
informagdes mais precisas sobre os fatos de interesse.

Observando-se o0 modelo da estrutura funcional do AdaptThing, modelo ¢ dividido nos seguintes
macros segmentos internos:

Delegagdo, obtengdo e coleta de dados: responsavel por coletar e receber dados dos
SOs, ¢ subdividido em duas categorias:

e SOs “Padronizados” (padronized): utilizam o protocolo proposto nesta tese
de doutoramento para gerenciar os dispositivos, apresentado na se¢ao 4.4;

e SOs “ndo Padronizados” (not padronized): qualquer tipo de protocolo que
pode ser implementado e/ou possui especificacdo de uso;

Geracao de “Historico de Contextos™: a aplicagao gera historico de contextos tanto dos
dados quanto das configuragdes dos SOs;

Maquina de Regras: formado por um conjunto de regras, que com base no historico de
contextos e novos dados, pode atuar no comportamento dos SOs;

Adaptacdo de SOs: responsavel por informar os ajustes e configuragdes que devem
realizados nos objetos para atender as necessidades;

Interface com Usuario: interface de comunica¢do com o usuario.

Também ¢ proposta uma estrutura de dados em sistema de arquivos, fora da base de dados,
de forma a armazenar dados de maior tamanho ou com formato nao previamente estruturado. Para
simplificar a implementa¢ao, o mesmo pode ser implementado com um banco de dados relacional,
auxiliado por um sistema de arquivos. Na Figura 31 ¢ apresentada um trecho da estrutura de dados,
com a finalidade de facilitar a compreensdao do modelo proposto.
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Figura 31: Estrutura de dados usando um modelo relacional de dados.
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Fonte: do autor.

Conforme os dados sdo recebidos, sdo pré-avaliados, em seguida analisados por uma logica
de execucdo rapida, baseada em média e desvio padrdo (minuto, hora, dia, média dos ultimos "n"
valores lidos), caso esteja fora dos padroes, os dados sdo avaliados por algoritmos mais complexos,
baseados em machine learming, disponibilizados em estruturas de diretérios indexados.

Figura 32: Estrutura de dados com diretérios indexados.
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Fonte: do autor.

Na Figura 32 sdo apresentadas as estruturas de dados consolidadas através de um diagrama
simplificado da estrutura de armazenamento de dados do AdaptThing. A tabela "attribute” ¢
responsavel pelo armazenamento do historico de contextos dos SOs, ou seja, valores lidos dos SOs.
A tabela "property" armazena o historico de contextos das modifica¢cdes das funcionalidades
operacionais dos SOs. Este segundo historico ¢ necessario, pois o processo de adaptagdo dos SOs

pode afetar os resultados obtidos, gerando anormalidades.

Para o armazenamento de informagdes complexas, ou seja, caso um SO possuir o "datatype"
do tipo "external", os dados sdo armazenados em uma estrutura de diretorios distribuidos, com
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estruturacdo indexada. Seus dados sdo processados por métodos especificos, do proprio "datatype",
como por exemplo, uma imagem de satélite, um texto, entre outras informagdes com maior volume
ou estruturacao variada.

Propdem-se ainda a utilizagdo de uma tabela na qual sdo relacionados SOs que possuem
proximidade fisica e/ou similaridade de funcionamento, de forma que, quando um SO possuir
dados fora do esperado, possa verificar a variagdo de comportamento de outros SOs "friendly".
Este recurso podeser explorado, para modificar o comportamento dosSOs " friendly ", preparando
0s mesmos para um evento que podera chegar até eles.

No caso de coleta de informagdes qualitativas ou textuais, como por exemplo 0s usudrios
em determinado local ¢ momento, o e-mail enviado de um usudrio para outro, neste caso, ¢
realizado um processo de agrupamento para transformacdo destes dados em valores quantitativos,
ou entdo preprocessados com ferramentas especificas como o Apache Spark (HAZARIKA, RAM
and JAIN, 2017; ONAL, SEZER, OZBAYOGLU, DOGDU, 2017) para mineracdo de texto,
analise social, classificacdo de texto, andlise de sentimentos, agrupamentos, no entanto, os dados
brutos continuam sendo armazenados em tabelas ¢/ou diretdrios indexados.

Os dados recebidos podem ter erros ou inconsisténcias, estarem fora dos limites, ou até
mesmo ndo serem recebidos no momento esperado. Sempre que houver um evento inesperado, ¢
gerado um alerta, e caso ocorra de forma recorrente, de acordo com configuragdes prévias de
contagem de eventos, ¢ iniciado o processo de adaptagdo, de forma a corrigir o funcionamento do
SO, ou detalhar de forma mais precisa o evento.

O processo de adaptagdo do AdaptThing ocorre conforme o fluxo da Figura 33, onde
primeiro sdo observados os valores da base de dados j& consolidada, se os dados forem
considerados anormais, ou seja, fora damédia e desvio padrao dos valores ja consolidados de forma
temporal, sdo disparadas as analises mais complexas baseadas em técnicas inteligentes ou machine
learning, que estdo armazenadas nos diretérios indexados.

Como exemplo, ¢ recebido a medida de temperatura de um SO, onde primeiramente ¢
verificado se a temperatura estd dentro da variagdo média historica do dispositivo na base
consolidada para o intervalo de tempo “minuto” (més, dia, hora, minuto), se estiver dentro damédia
e desvio padrdo, a nova informagao ¢ armazenada na base Attribute e o processo termina. No caso
contrario, ¢ verificado a média dentrodo periodo de “hora” (més, dia, hora) e assim sucessivamente
até chegar ao més. Caso ainda esteja fora do intervalo supostamente normal, ¢ disparado o processo
inteligente de verificacdo. Caso no processo inteligente de verificagdo ainda for considerado
anormal, entdo ¢ realizado um alerta e a0 mesmo tempo chamado o processo de adaptacao, que se
for solicitado mais que n vezes dentro de um intervalo de tempo, realizara a alteragdo no
comportamento do SO conforme foi previamente programado de forma a detalhar melhor o evento,
como por exemplo, solicitar ao dispositivo para aumentar o namero de leituras por intervalo de
tempo.

E possivel programar o sistema para ter o comportamento de forma inversa para
identificagdo da anormalidade, no entanto, dependendo da situagdo, o sistema podera ficar
disparando alertas a todo instante, bem como, no caso aqui proposto, ndo disparar o alerta e a
adaptacdo em momentos que deveria ser realizado.

O ideal ¢ possuir uma base histérica de forma a reduzir os erros, onde quanto mais
informacdo histérica, menor a possibilidade de erros. Caso a base de dados ndo possua dados
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historicos, os erros serdo maiores, no entanto, o escopo deste trabalho parte do pressuposto de uma
base de historicos de contextos com mais de uma passagem de periodica.

Figura 33: Processo de adaptacio.
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Fonte: do autor.

Dessa forma, presume-se que na maioria dos casos os valores recebidos dos dispositivos
sdo normais, ou seja, dentro deintervalos previamente conhecidos, somente realizando verificagoes
mais complexas em situagdes possivelmente anormais, pois consomem maior poder computacional
para serem realizadas. Outro ponto a favor deste tipo de abordagem € que as consultas nas tabelas
ja consolidadas possuem tempo deresposta mais baixo do que a execugao deum método complexo.

O processo de adaptagdo, uma vez disparado, altera o comportamento funcional do SO,
modificando os parametros de funcionamento. Cada SO pode ter fungdes completamente distintas
um do outro, como por exemplo, taxa de amostragem, intervalo entre transmissdes, destino
geografico, limites, entre outras possibilidades.

4.4 Protocolo proposto

O sensoriamento ¢ utilizado na literatura para as mais diversas funcionalidades, no entanto,
a periodicidade dos dados enviados para as aplicagdes, sejam elas centralizadoras ou distribuidas,
geralmente ocorrem através de agendamento ou disponibilidade de informagdes.

Com a maior capacidade de processamento disponivel aos dispositivos daloT, aliado com
a possibilidade de conexdo com a Internet, foi criado o conceito denominado de Redes de Sensores
Inteligentes. As Redes de Sensores Inteligentes permitem que os sensores, ndo somente coletem os
dados, como também, realizem processamento local (SALVADORI, 2003).
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Se um sistema que armazena os dados for sempre alcancavel pelos demais elementos da
rede, ja ¢ possivel ter uma rede de sensoriamento, com informagdes relevantes, sendo enviados
pelos elementos darede de tempos em tempos, para modificarem sua periodicidade ou parametros.

No entanto, caso seja necessaria uma logica mais elaborada, com informagdes de um
conjunto de elementos darede, pode ser muito processamento para um elemento sensorial darede.
Nesse caso o sistema onde os dados sdo armazenados e processados, que possui maior poder de
processamento, pode analisar o conjunto como um todo, informando o novo comportamento que
os dispositivos deverao ter, caso necessario.

O problema ocorre quando o sistema principal quer alcangar o elemento sensorial, por
muitas vezes possuir um IP ndo verdadeiro e por isso nao ¢ alcangavel, tornando-se um percalgo
para os sistemas que precisam de adaptagdo instantanea ou mais rapido o possivel.

O processo de comunicagdo entre o sistema principal e os elementos sensoriais é possivel,
caso todos os elementos sensoriais tiverem IP’s verdadeiros, mas isso ainda ndo € uma realidade
para todas as situagdes, ou ¢ uma realidade com um custo bem mais elevado, o que torna o
sensoriamento de varias situagdes invidveis ou deixando a desejar no quesito tempo de resposta.
As principais solucdes adotadas para poder ajustar e adaptar o funcionamento dos elementos
remotos sao:

e O elemento sensorial envia as informagdes de tempos em tempos, momento em que ¢
realizado alteracdes no elemento (somente quando ¢ iniciada a comunicagdo pelo
elemento remoto);

e Todos os elementos possuem IPs verdadeiros;
e O sistema centralizador esta na mesma rede dos elementos sensoriais;

e E utilizado hardware adicional, rodando uma aplicagdo, framework ou servigo
adicional para coletar informagdes da Intranet e realizar comunica¢do com a Internet;

e E realizado um mapeamento de comunica¢ao nos roteadores informando a rota para
cada elemento darede.

Para possibilitar a coleta e obtencao de dados, bem como a adaptacdo de comportamento
dos SOs, foi criado um sistema de gerenciamento e um protocolo para realizar a coleta e aquisi¢ao
de dados, bem como a adaptagdao do comportamento operacional dos dispositivos.

O protocolo proposto ¢ uma arquitetura de software que permite obter, coletar e adaptar o
comportamento de SOs de uma NSO, possuindo compatibilidade com vdrios protocolos de
interoperabilidade para aquisicio de dados, porém com maiores funcionalidades utilizando o
protocolo proposto.

Para que seja possivel obter os dados quando necessario, foi criado um protocolo de
comunicagdo para objetos da IoT padronizados, ou seja, quando existe a possibilidade de
programar o sofiware ou firmware do SO. No caso dos SOs ndo padronizados, a arquitetura
proposta suporta ou ¢ compativel com varios outros protocolos, no entanto, caso o funcionamento
seja muito especifico, a arquitetura tem suporte a implementacdo e chamadas de call-backs,
protocolos ou servigos externos.
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4.4.1 Protocolo de interoperabilidade

A qualidade dos dados depende diretamente da efetividade das regras, que por sua vez
dependem de um especialista que conhece o comportamento do contexto em que a rede esta
inserida. A quantidade de dados nao necessariamente corresponde a qualidade, inclusive podendo
ser esta uma restricdo. Existem situagdes onde o consumo de energia demandada pelos SOs ¢
restritivo, assim, a arquitetura do sistema pode demandar dados em intervalos maiores, ¢ dado a
ocorréncia de eventos no contexto, pode modificar o seu comportamento operacional obtendo
dados com maior efetividade, e posteriormente voltar a ter um funcionamento com maior economia
de energia e menor volume de dados.

O sistema ¢ implementado utilizando-se a linguagem Java e Python e desenvolvido de
forma modular, permitindo a inclusdo de novos modulos, compatibilizando com SOs dos mais
diversos fabricantes. O sistema trabalha com duas categorias de SOs, os “padronizados” e “nao
padronizados”, onde os “padronizados” referem-se aos objetos sensitivos que podem ser
programados, ou seja, que o usudrio possui geréncia sobre firmware ou sofiware, ja 0s “nao
padronizados” referem-se a dispositivos que ndo podem ter sua forma de funcionamento
especificada.

Os dispositivos sensitivos padronizados utilizam um protocolo proprio para fazer parte da
arquitetura do sistema com base no modelo computacional AdaptThing, bem como a coleta ou
aquisicao de dados. O uso deste protocolo permite a obten¢ao de dados, bem como, a alteragdo na
forma de funcionamento, permitindo a adaptabilidade as necessidades de contexto.

Quando um novo objeto sensitivo ¢ colocado em funcionamento, primeiramente 0 mesmo
realiza uma solicitagdo para fazer parte darede sensitiva, conforme Figura 34, momento em que ¢
verificado se € ou ndo possivel acessar o mesmo a qualquer instante, ou seja, vai ter a capacidade
de realizar uma adaptacdo de comportamento operacional no momento que precisar ou usuario
solicitar.

Figura 34: Protocolo Padronizado AdaptThing.
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Fonte: do autor.
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Conforme a Figura 34, inicialmente o SO deve solicitar ao sistema para fazer parte da NSO,
para isso, o dispositivo comeca comunicagdo (TCP) solicitando “join”, o sistema responde com
“getHeader”, momento em que o dispositivo devolve um cabecalho dividido em 3 grupos,
formados pela identificacdo, atributos e propriedades, conforme Figura 35. Caso a troca de
informagdes ndo siga o padrdo de comunicacdo ou a estrutura dos cabecalhos, o sistema descarta a
conexao.

Figura 35: Expressao regular de validacio da comunicacio do protocolo padronizado.

(D(OWI-1+):Cw):(fw+[-]+):([0-91{4,5}): (w+ NN NG
{(Cwl-+):(Dw-]+)}
3 | {(OW-T+):(Cwl-T ). (Dw-1+) N (Twl |-V}

Fonte: do autor.

N —

A validagdo inicial do cabecalho ¢ dada pela expressao regular da Figura 35, onde a linha
1 valida a identificagdo do SO, a linha 2 valida os atributos, ja a linha 3 as propriedades. Por fim
um parser analisa e desmembra os dados para validacao final.

Figura 36: Exemplo de cabecalho de resposta obtido por getHeader().

{ESP-DS3231-0001:SSO:mod-sen-udp:2412:Funcao:Padronizador|
{current:int},{led:int} {temp:float} {luz:int} {interval:int} {scan-ap:text}
11
{interval:intint:[1},{led:int,int:[0,1]}
I

Fonte: do autor.

A primeira parte da Figura 36 em vermelho corresponde a identificagdo do SO, assim como
outras informagdes necessarias para o sistema gerenciador poder realizar a comunicagao:

e Id:identificador do dispositivo (no exemplo, ESP-DS3231-0001);
e Tipo de dispositivo: estatico (SSO), movel (MSO) ou externo (ESO);

e Protocolo de comunicagdo: qual dos protocolos de comunicacdo serd utilizado para a
troca de informagdes, pode ser especifico, MQTT, AMPQP, baseado em webservices,
request-response, com estrutura definida, get-set, entre outras possibilidades. O sistema
gerenciador possui suporte a varios protocolos de comunicacio sobre a camada TCP e
UDP, tendo a possibilidade de implementagdo de novos protocolos;
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e Porta de comunicacdo: a porta sera definida de acordo com a possibilidade de
comunicagdo com o sistema gerenciador. Essa porta serd definida através de SSDP e
verificagdo de sobreposi¢cdo no sistema gerenciador;

e Funcao do dispositivo: texto que define a fungao primordial do dispositivo;

e Padronizador: ¢ deuso opcional, ¢ utilizado para definir o significado de cada um dos
identificadores utilizad os tantona parte dos atributos, quanto na parte das propriedades.
Por exemplo, na Figura 36 foi utilizado o termo “current”, mas nada impediria de usar
apenas um mnémico como “c”, “cur”, um padronizador ¢ quem define o que significa
cada sigla, isso simplifica o uso de termos mais explicativos para cada um desses
pardmetros. Outra vantagem que este recurso oferece ¢ a diminuicdo de overhead na

comunicagdo de dados, onde sdo transmitidos contetidos mais curtos.

A segunda parte da Figura 36, em verde, ¢ utilizada para definir os atributos. Um atributo ¢
uma informagdo que pode ser lida do SO. O atributo sempre ¢ acompanhado do seu tipo de dado.
Dentre os principais tipos de dados, cita-se:

e int: valor inteiro (caracteres American Standard Code for Information Interchange -
ASCII, de 48 a 57) - formado por cadeia de caracteres;

e float: valor com ponto flutuante (caracteres ASCII, de48 a 57 e um 46 (ponto));

e text: ¢ possivel qualquer valor de 0 a 255 (ASCII), no entanto por questdes de
visualiza¢do e compatibilidade internacional de code pages, sugere-se utilizar somente
os caracteres 32 a 127 (ASCII);

e image: arquivo binario que ¢ armazenado fora do banco de dados. No banco de dados
somente ¢ armazenado um Aash que identifica a mesma em uma estrutura de diretorios;

e video: mesmo esquema de uma imagem;

e vstream: somente ¢ informado as informagdes necessarias para poder obter o stream,
seja audio ou video;

e sound: mesmo esquema de uma imagem:;
e sstream: mesmo esquema do vstream;

e binary: os codigos serdo armazenados em little endian, caso seja necessario, ¢ possivel
criar um tipo de dado, organizado estruturalmente em big endian para definicao do
alinhamento de bits.

A terceira parte da Figura 36, em azul, ¢ utilizada para informar as propriedades do SO, as
propriedades sdo termos ou parametros que podem ter seus valores alterados, permitindo assim ao
sistema gerenciador poder modificar seu comportamento operacional dos SO e a adaptar sua
funcionalidade de acordo com as necessidades. Os tipos de dados sdo os mesmos ja citados nos
atributos. A estrutura de uma propriedade ¢:

e Nome dapropriedade: o termo utilizado para fazer a alteracao de seu valor;
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e Tipo de dado dapropriedade: qual tipo de dado da propriedade;
e Tipo de dado de validagdo: forma de valida¢do dos dados recebidos;

e Dominio da propriedade: quais sdo os valores validos ou aceitos. E possivel separar
valores usando “,”, ou definir intervalos usando “-*“, ou ambos. Da mesma forma como
¢ possivel usar mnémicos para os termos dos atributos e propriedades, ¢ possivel usar

no dominio (desde que siga um padrao).

Eventualmente um objeto sensorial pode deixar de ser tangivel, dessa forma, foi
acrescentada no protocolo uma propriedade de temporizagdao, onde o SO de tempos em tempos
realiza uma requisicdo ao sistema gerenciador, momento em que, caso seja necessario, NOvos
procedimentos podem ser definidos, como por exemplo, a reprogramacao de propriedades ou até
mesmo do dispositivo (quando possivel), através danova definicao de firmware. Caso o dispositivo
ndo seja alcancavel, ¢ disparado o procedimento de auto mapeamento de rede do protocolo,
apresentado na secao 4.4.3.

4.4.2 Sistema de gerenciamento loT

Para a criagdo de um sistema que permita coletar informagdes de dispositivos daloT, bem
como, poder adaptar o comportamento dos mesmos a qualquer momento, ¢ necessdria uma
infraestrutura que permita tal comunicacao.

Nos casos em que os dispositivos possuem IP real, a comunicacdo ¢ transparente, no
entanto, em muitos casos isso ndo ocorre, principalmente onde € considerado o menor custo
possivel. Dependendo da situacdo o custo de equipamentos adicionais pode ser inviavel
financeiramente ou até mesmo impossibilitado por vérios motivos, como por exemplo, relevo,
clima, alimentagdo energética, entre outros.

No mercado existem componentes computacionais como por exemplo, o ESP8266 ou
moddulos baseados no mesmo, que possuem baixo custo, dado as capacidades de conectividade Wi-
Fi e processamento oferecidas. O modulo ESP8266, possui limitagdes como o nimero maximo de
conexodes simultaneas, logo, pode nao ser uma boa solugdo como gateway de rede, principalmente
quando for utilizado maior nlimero de elementos. Apesar de sua limitacdo em relagdo a quantidade
de conexdes simultaneas, ¢ uma opg¢ao para oferecer conectividade Wi-Fi para dispositivos
sensoriais que nao possuem acesso a Internet. Um dispositivo de baixo custo que poderia ser usado
como gateway ¢ o Raspberry Pi (CALDAS-CALLE L.,JARA,J., HUERTA M. and GALLEGOS
P, 2017, CHATTERIJEE N. R., NETHRA U. and SUMA V, 2018) ou similar, apesar de ser um
dispositivo de baixo custo, quando comparado a outros dispositivos com processamento similar,
seria um custo a mais para gerenciar cada sub rede. Um dispositivo como Raspberry Pi, ¢ uma boa
solugdo de baixo custo para implementagdo de um gateway para dispositivos da [oT, quando
necessario a utilizagdo de hardware adicional como concentrador de rede ou middleware entre o
sistema gerenciador e a NSO.

Outra solugdo poderia ser utilizar roteadores com ou sem Wi-Fi, executando o OpenWRT
(KIMJ. and LEE, L, 2016; PALAZZIC.,E., BRUNATI, M. and ROCCETTI M, 2010), que ¢ uma
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possibilidade de customizagdo de firmware para roteadores, ou similar, criando um software na
camada de aplicacdo de forma a rotear os pacotes para os dispositivos. Esta postura ¢ possivel, no
entanto, os equipamentos precisariam ter mais capacidade de armazenamento, processamento e
memoria, logo, equipamentos com custo mais elevado.

A solugdo proposta nesta tese, ¢ utilizar a infraestrutura ja existente, seja com equipamentos
de ponta, até mesmo equipamentos de uso doméstico, para prover a conectividade do sistema
gerenciador, utilizando o protocolo proposto, atuando na parte logica, sem infringir os padrdes do
mercado, resolvendo automaticamente o mapeamento dos dispositivos daloT. Esta solucao resolve
o problema deconectividade do sistema gerenciador como os SOs daNSO, ao mesmo tempo, reduz
o problema de heterogeneidade, pois utiliza uma estrutura padronizada quanto os atributos e
propriedade dos elementos envolvidos na rede.

4 4.3 Recursos de Rede

O uso ou criagdo de um protocolo que permite o acesso de um sistema externo até aos SOs
¢ necessario para poder realizar a adaptagdo dos SOs no momento que for necessario ou desejado.
Devem ser utilizados padrdes de comunicagdo regulamentados e homologados, caso contrario, os
equipamentos de rede podem descartar os pacotes de comunicagdo ou ndo realizarem os
procedimentos necessarios.

Quando o SO precisa realizar a comunicacdo com um sistema na Internet, sua estrutura
pode ser abstraida, onde o importante € conseguir fazer a comunicagdo. No entanto, para que seja
possivel realizar a configuracdo de dispositivos automaticamente, de forma a garantir a
comunica¢do do servidor com os SOs, ¢ imperativo conhecer a arquitetura de Intranet, e estar
preparado para reconfigurar suas funcionalidades, conforme a necessidade.

De forma a compreender a necessidade do reconhecimento da estrutura darede, na Figura
37 ¢ apresentadauma estrutura de Intranet como de exemplo, onde um SO estd alocado. A estrutura
de Internet ¢ desprezivel, no entanto os saltos (conexdes entre roteadores) internos até a maquina
de borda sdo importantes, pois nos mesmos serdo criadas regras de redirecionamento de portas
usando UPnP - PCP (sec¢do 2.6.2).

Figura 37: Visualizacdo da estrutura da rede.

192 168.0.1 10431 17744242 1

Fonte: do autor.
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Um SO, uma vez ativado, ja estd programado para buscar pela arquitetura do sistema
gerenciador ou outro que suporte o protocolo, que estd hospedado na Internet e possui IP
verdadeiro. Assim sendo, apos ter estabelecido conexdo com a Internet, € obtido a estrutura de rede,
através de um procedimento similar ao servico de rede fracert ou traceroute, porém sem a
necessidade do tempo de resposta. A Figura 38 apresenta o fracert partindo do objeto sensitivo.

Figura 38: Obtencio da estrutura da rede.
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162 m=s 200.143.254.122
155 m= 11l .rnp.br [200.143.252.25]
continua

Fonte: do autor.

No caso da Figura 37 e Figura 38, o roteador que possui [P 188.44.242.1 e deve criar uma
regra que, sempre que receber uma requisicdo na porta Xy, deverd redirecionar para o [P 10.4.3.1
na porta xy1, que por usa vez, devera direcionar para a [P 192.168.0.1 na porta xy2, que finalmente,
devera redirecionar para o I[P 192.168.0.2 na porta xy3. As portas podem ser diferentes, desde que
exista a possibilidade de mapeamento do ponto de entrada até o SO.

O Port Control Protocol (PCP), apresentado na se¢do 2.6.2, ¢ utilizado para realizar o
mapeamento de portas de forma automatizada. Os roteadores devem ter esta opgao ativada. Por
padrao esta op¢ao vem desativada por questdes de seguranga. Na Figura 39 ¢ apresentado o caso
de sucesso quando um SO solicita 0 mapeamento de portas para o roteador. Também ¢é possivel
informar a porta interna, além da porta externa.

Figura 39: Mapeamento de portas automatizado, realizado com sucesso.

Sarvigo Mapeamento de

& Portas UPNP - PCP
AddPoatdd apping

ExtormnalPort=5
L L g PCP M AP Request
entamal port=563 1 >
PCP MAP Response
as extenal 031
AddPortd spping
Extemalfoct=503 1
g

Fonte: do autor.
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Na Figura 40 ¢ apresentado o funcionamento do protocolo UPnP - PCP sem sucesso, que
pode ser ocasionado por varias situagdes, dentre elas, porta ja em uso. Como o controle de portas
¢ realizado pela arquitetura do sistema gerenciador, supostamente nao poderia ocorrer conflito de
portas, no entanto, pelo fato dos equipamentos de rede utilizarem a “primeira porta” acima de 1024
para solicitar e receber conexdes, pode ocorrer algum conflito, que sera resolvido por outra rodada
de reconfigura¢do automatizada.

Figura 40: Mapeamento de portas automatizado, sem sucesso.
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Fonte: do autor.

O funcionamento do protocolo proposto possibilita 0 mapeamento automatico de toda a
NSO. O protocolo utiliza como base o protocolo SDDP existente na suite de protocolos discovery
do UPnP, para configuracdo de regras de redirecionamento de pacotes. Também utiliza o servigo
traceroute para descoberta da estrutura de rede, ambos implementados nos SOs, quando possivel
o uso de protocolos padronizados.

4.4 .4 Seguranga do protocolo

A seguranca do protocolo ¢ baseada em outras camadas de rede, no entanto, implementa
alguns recursos como tokens de execucdo baseados em hash (seguranga por obscuridade), quando
possivel recursos baseados em SSL. O SSL ndo esta sempre disponivel, pois alguns dispositivos
nao possuem poder de processamento o suficiente para isso.

Como o protocolo ¢ padronizado, sabe-se a forma de comunicacdo, dado a troca de
mensagens com a estrutura de comunicagao, assim sendo, sempre que possivel ¢ implementado
técnicas de criptografia de dados, de acordo com o poder de processamento do SO.
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4.4.5 Cenarios de Aplicacao do protocolo

Os cenarios de aplicagdo pode ser qualquer tipo de aplicacdo, no entanto, os maiores
beneficios de seu uso, ocorrem em situagdes onde, por padrdo, ndo exista a possibilidade de ter
acesso ao SO diretamente. Situacdes onde todos os SOs possuem IPs verdadeiros, ou possuem
acesso via hardware adicional, também podem sdo contemplados, pois além de mapeamento de
redes automatizado, que neste caso nao sera utilizado, o protocolo possui todo o suporte para
aquisi¢ao e coleta de dados, além do processo de reconfiguragdao de SO.

O principal objetivo deste protocolo ¢ ndo modificar a infraestrutura basica, procurando por
uma solucao simples e de baixo custo, atuando na logica da infraestrutura, ao invés da parte fisica,
inclusive podendo utilizar equipamentos de uso doméstico para realizarem automaticamente a
comunicagdo entre o sistema gerenciador e os SOs.

Cenario 1 - Arquitetura Basica

Neste cendrio existe apenas um roteador ou equipamento com [P verdadeiro (celular,
roteador Wi-Fi doméstico, entre outros). A rede também possui conexdo Wi-Fi (podendo ser um
roteador conectado como bridge a um radio Wi-Fi), podendo ser utilizado uma rede cabeada da
mesma forma.

Conforme apresentado na Figura 41, os SOs abrangidos pelo Wi-Fi possuem IPs nao
verdadeiros, assim sendo, a arquitetura do sistema gerenciador nao consegue acessar 0s mesmos
em “tempo real”, pois deve esperar um dispositivo solicitar a comunicagdo para poder modificar
os parametros de funcionamento, isso pode ocasionar overhead de comunicagdo, caso seja desejado
o menor tempo de resposta, ou podera ocorrer a impossibilidade de acesso a qualquer momento.

Figura 41: Cenario com um roteador Wi-Fi.

Fonte: do autor.

Outra possibilidade, seria o servidor estar na Intranet usando um equipamento adicional na
infraestrutura existente, ou todos SOs possuirem [P valido. Esta possibilidade aumenta custos pelo
uso de equipamentos adicionais ou dificulta o uso em estruturas maiores, onde o servidor precisa
controlar o conjunto de redes distintas espalhadas pela Internet.
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A solucdo proposta baseia-se na utilizacdo do protocolo UPnP - PCP, para permitir o
mapeamento de portas no roteador da NSO. Assim os SOs, com um pequeno codigo adicional,
podem solicitar o mapeamento de portas para o roteador. Uma vez que exista a possibilidade do
mapeamento de portas, cadaum dos dispositivos precisa informar a porta que deseja representar a
mesmo, sem a possibilidade de conflito de portas.

O dispositivo pode solicitar portas aleatoriamente, até encontrar uma liberada, no entanto,
com o uso de um sistema centralizador este esfor¢o ¢ minimizado, pois o dispositivo escolhe uma
porta e informa para o sistema centralizador, em caso de conflito, o sistema centralizador informa
uma possivel porta, caso 0 mapeamento tenha sucesso, ou seja, o sistema centralizador consegue
chegar ao SO, o sistema armazena esta configuracdo como forma de acesso ao dispositivo, até que
o0 mesmo venha a ter nova configuracao (lease time).

Figura 42: Estrutura de rede com portas mapeadas.

Fonte: do autor.

No caso da Figura 42, cada SO possui uma porta de conexdo, neste caso, o roteador de
borda da NSO possui uma tabela que faz o redirecionamento de pacotes, de acordo com a porta
solicitada.

Cenario 2 — Multiplos niveis de roteamento

O esquema apresentado na Figura 43 apresenta um roteador de borda com IP verdadeiro,
que ¢ interligado a outros dois roteadores que, em uma estrutura simples, ja possuem IPs nao
validos, logo abaixo, outros dispositivos que também possuem [Psndo validos.
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Figura 43: Multiplos niveis de roteamento.

Fonte: do autor.

Nesta situacdo o uso do UPnP torna-se mais complexo, pois o SO somente alcanga o
roteador o qual esta alocado. Nesta situagdo € necessario primeiramente conhecer a estrutura a qual
0o SO estd estruturado, para isso ¢ acrescentado outro pequeno cddigo recursivo que vai
sequencialmente buscando os saltos derede (router hops), utilizando-se a logica de mapeamento
derede, apresentado no inicio da se¢ao 4.4.3.

Uma vez que é conhecida a estrutura de rede, € feito a solicitagdo de mapeamento de portas,
de forma a redirecionar o fluxo de portas entre um roteador até o outro, chegando até o SO. Este ¢
um processo que demanda tempo, porém ¢ realizado somente quando um novo SO ¢ acrescido na
rede, quando ndo ¢ possivel chegar até o sistema centralizador ou ocorre uma situagdo de lease
time (liberagcao de portas pelo roteador).

Este mesmo procedimento ¢ utilizado em redes mais complexas, como por exemplo, na
Figura 44, onde existem vdrios roteadores com IP ndo validos, e apenas um IP verdadeiro. A
comunicagdo entre os roteadores do exemplo ¢ realizada via Wi-Fi, no entanto ¢ possivel utilizar-
se de qualquer meio fisico.

Figura 44: Estrutura de rede de maior complexidade.

LY

Fonte: do autor.
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Uma vez mapeado a estrutura de rede e mapeado as portas de redirecionamento, o sistema
centralizador pode acessar os dispositivos a qualquer instante, somente ajustando a logica de
funcionamento darede, sem a necessidade de hardware adicional.

No caso dos dispositivos moveis, sejam eles autonomos ou controlados, podem ser
redirecionados com base na inteligéncia de um sistema centralizador, assim como os objetos
estaticos, indiferente dos locais onde estejam. Podem ter momentos de menor ou maior demanda
de processamento, dado as caracteristicas do contexto em que estao inseridos, uma vez que os SO
sdo alcangaveis, o sistema gerenciador poderd modificar a qualquer momento os seus
comportamentos.

4.5 Consideragoes finais

Este capitulo apresentou as caracteristicas do AdaptThing, bem como um sistema
gerenciador que suporta o modelo proposto. Para que modelo contemple os requisitos de adaptacao
dindmica, coleta e aquisicdo de dados de dispositivos sensoriais, aqui chamados de objetos
sensitivos - Sensing Object (SO) é proposto a arquitetura de software para um sistema que gerencia:

e Historicos de contextos para utilizagdo em processos de inferéncia, mantendo
informagdes sobre os atributos (dados) e propriedades (configura¢des) dos SOs;

e Procedimento utilizado para realizar agdes de acordo com eventos temporais e recepgao
de dados;

e Suporte a varios protocolos de coleta e aquisicao de dados de uso geral. Caso o sistema
ndo possua suporte nativo, ¢ disponibilizado recursos de call-back e interfaces para
possibilitar o desenvolvimento e compatibilidade com outros protocolos, middlewares
e aplicagoes;

e Suporte ao protocolo padronizado que possibilita a aquisi¢do, coleta, adaptagdo de
comportamento operacional de SOs;

e Suporte de interface como o usuario.

Todos os SOs que utilizam o protocolo padronizado, mesmo que ndo seja possivel o
mapeamento automatizado de rota, seja por limitagdes de hardware ou infraestrutura, possuem um
codigo extra, onde sempre que for enviado um dado ou sinalizado que esta ativo e funcionando, o
SO aguarda uma resposta do sistema gerenciador, que pode ser um “Ok” ou solicitagdo de alguma
alteracao de suas propriedades, momento este em que ¢ realizado a adaptacao de comportamento
operacional.
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5 AVALIAGOES E RESULTADOS

No capitulo anterior foi apresentado o modelo AdaptThing, a arquitetura de software para
amparar a sua implementacdo e o protocolo padronizado para possibilitar a adaptacdo
comportamental dos dispositivos da [oT, intitulados de SOs. Neste capitulo sera apresentado a
implementag¢do de um sistema gerenciador para validar o modelo proposto.

5.1 Testes iniciais

Para testar o modelo AdaptThing foi desenvolvido um sistema gerenciador que pode ser
disponibilizado em uma plataforma computacional que possua suporte a linguagem Java e/ou
Python. A escolha pelas duas linguagens ¢ baseada no interesse em verificar qual delas possui
maior desempenho e simplicidade no desenvolvimento.

O sistema operacional pode ser Windows ou Linux, podendo ser executado em um
computador pessoal, servidor ou nuvem PaaS, desde que possua IP vélido ou ambiente simulado.
Os testes de mapeamento automatizado foram realizados na ferramenta GNS3, que € um simulador
de redes, onde todas as arquiteturas de rede apresentadas na secdo 4.4.3 foram simuladas e
obtiveram sucesso. Na Figura 45 encontra-se uma das arquiteturas simuladas no GNS3.

Figura 45: Simulacio do AdaptThing no software GNS3.
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Os testes iniciais de viabilidade do sistema gerenciador, protocolo padronizado e protocolos
ndo padronizados, foram realizados em plataformas diferentes, porém com énfase no Sistema
Operacional Linux, neste caso:

o Computador Pessoal de alto desempenho: Asus Republic of Gamers (ROG) 8 cores, 16
Gb RAM, HDs 7200 RPM de 1 Tb, 1 porta Giga Ethernet, 1P restrito, uso em rede
local;

e Servidor Dell Blade, usando setup minimo: 8 cores, 16 Gb RAM, HDs 15.000 RPM de
1 Tb, 4 portas Giga Ethernet, 1P vélido, link de 100 Mb. Com setup minimo, o
desempenho ¢ aproximadamente 200 % maior do que o computador pessoal de alto;

e Servidor Dell Blade, composto por 9 laminas com 32 cores (cada), 128 Gb RAM ¢
storage de alto desempenho.

Foram testados a coleta, aquisi¢ao e adaptagdo de comportamento operacional de SOs em
uma NSO de pequena escala, onde o banco de dados possuia aproximadamente 37 Gb de
informagdes, proveniente de estacdes de monitoramento e dispositivos instalados em pontos
estratégicos. Com este volume de dados, caso ndo seja realizado processos de consolidacdo de
informacdes, o banco de dados leva aproximadamente 25 segundos para obter o count da tabela de
dados que possui 90.539.158 registros.

O banco de dados utilizado foi Postgresql, a interface com o usuario utilizou Bootstrap 3.0
com recursos de apresentacdo de graficos e dashboard, amparado pelo framework Flask Python e
JSP no Java. Ambas implementagdes disponibilizam um console textual para o usuério via sockets,
com a finalidade de simplificar o processo de configuragdo em servidores remotos.

Asregras damaquina de regras foram escritas em uma linguagem script de autoria propria,
que dispara um processo de parser, conforme:

e Na linguagem Java, compila com tools.jar e disponibiliza a classe para ser executada
no proprio ambiente, quando necessario (class loader e reflection);

e No caso do Python, o script ¢ disponibilizado em diretorio apropriado e
automaticamente pré-compilado para execugao.

Sempre que um novo evento ocorre, como por exemplo, a chegada de um dado, € feito uma
verificacdo se existe uma instru¢do para este evento, esta instru¢do ¢ armazenada em uma tabela
hash que pode ser fisicamente armazenada em banco de dados ou arquivo de lista indexada,
conforme configuragdo do usuario.

A implementacdo do modelo AdaptThing, respeitando a arquitetura proposta na Figura 26
¢ dividida em varias partes, que sdo armazenamento, maquina de regras e inferéncia, processo de
coleta e aquisicao, adaptacao de SOs.
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5.1.1 Estrutura de dados

Os dados foram estruturados em um banco de dados relacional Postgresql. O arranjo
proposto permite armazenar € obter de forma agrupada os dados, para posterior inferéncia. A
estrutura parcial ¢ apresentada na Figura 46.

Figura 46: Estrutura de banco de dados em modelo relacional.
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Fonte: do autor.

Analisando a Figura 46 da direita para a esquerda, observa-se as tabelas responsaveis por
armazenar o historico dos atributos, intitulada de AwributeDataHistory, ¢ o histérico das
propriedades, intituladade PropertyDataHistory. Os campos que armazenam os valores sao do tipo
“text”, no entanto possuem outra tabela que informa o processo de inferéncia e armazenamento dos
dados. Caso o tipo de dado for binario, o campo texto € utilizado para informar o local onde o

contetdo sera armazenado.

Os dados dos atributos dos SOs quando chegam ao sistema gerenciador, recebem uma
sinalizagdo “Perception”, que informa qual a percepcao atual dosdados, que por padrao ¢ “normal”.
No caso das propriedades, também existe uma sinalizagdo chamada de “Motivation”, que informa
“o porqué” daalteracdo ou adaptacgdo de parametros de configuragao.

No meio daimagem ¢ apresentadoa tabela “SensingObject”, que € responsavel pela relagao
do “Device”, que ¢ o SO propriamente dito, com o grupo e subgrupo que ele pertence. Por fim, na
parte da esquerda da Figura 46 sdo observadas caracteristicas descritivas do tipo de dispositivo e

protocolo utilizado para a comunicagao.
Além das tabelas apresentadas na Figura 46, existem bases de apoio, que sdo responsaveis

por armazenar temporariamente os dados, de forma a responder rapidamente as chamadas de
Aquisi¢ao e Coleta.
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5.1.2 Rotinas de Aquisicao e Coleta de dados

Uma vez que os dados foram adquiridos de um determinado SO através de um protocolo,
seja padronizado ou ndo, ¢ disparada a rotina de pré-processamento que armazena os dados de
forma organizada no histoérico de contextos. Uma base de apoio auxiliar ¢ necessaria para rotinas
mais complexas, ou que possuem um conjunto de arquivos, como por exemplo, imagens desatélite,
v0z, imagens.

As rotinas de “Aquisicao e Coleta” podem armazenar diretamente na base de dados
principal, desde que os dados ja estejam ajustados, ou que demandem pouco poder computacional
para sua estruturagdo e validacao. A “base de apoio” armazena os dados em arquivos e de modo a
supOrtar qualquer tipo de dado nao suportado por uma base de dados relacional.

Assim que o processo de coleta é concluido sdo disparadas as rotinas de “pré-
processamento”, que sdo responsaveis por extrair e organizar informagdes sobre os dados
adquiridos. O sistema utiliza um agendador que observa periodicamente o diretorio raiz da “base
de apoio”, sempre que possuir um arquivo (arquivo com o nome correspondente ao hash). Assim
que os dados forem preprocessados, os mesmos sdao excluidos da “base de apoio”, sendo
armazenados em uma estrutura especifica. Mesmo que o dado seja armazenado preprocessados em
local especifico, os dados brutos ficam armazenados em uma estrutura chamada de “bruta”, que
pode ser excluida manualmente. Esse procedimento ¢ importante, pois, como exemplo, um
conjunto de informagdes pode ser extraido a partir de uma inferéncia, no entanto, informagdes
adicionais podem existir nos dados brutos, que sendo revisitados, podem fornecer mais
informagdes do que originalmente extraidas.

A “base informacional” ¢ utilizada para armazenar os dados resultantes do processo de
Extracdo de Informagdes (dados otimizados). A Interface com o Usudrio permite ver e analisar as
informacdes inferidas. O sistema gerenciador utiliza a base informacional para evitar o
reprocessamento de informagdes de médio e alto custo computacional, que uma vez processados,
podem ser recorrentemente consultados, como por exemplo, a extracdo de informacdes de uma
imagem de satélite, a temperatura média didria de uma regido, a umidade média mensal de um SO,
a extracdo de informagdes de um conjunto SO agrupado.

Toda a carga de dados para a interface do usuério ¢ baseada em /lazy load (carga conforme
demanda) e consultas aproximadas, dado o volume de informacdes. Como ja mencionado no inicio
dasec¢do 5.1, a contagem de nimero de registros cadastrados pode exceder muitos minutos.

5.1.3 Maquinade regras

A maquina de regras € responsavel por analisar o historico de contextos e correlacionar com
os dados que estdo sendo obtidos pelo sistema gerenciador. Também ¢ utilizada para realizar a
extracdo de informagdes, possibilitando a existéncia de dados preprocessados, evitando
processamento de grandes massas de informagdes de forma repetitiva.
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No sistema gerenciador, uma regra ¢ formada por um script de alto nivel, que ¢

preprocessada por um parser € compilado para a linguagem Java ou disponibilizado para o Python.
Um exemplo de regra ¢ apresentado na Figura 47.

Figura 47: Exemplo de regra executada na maquina de regras.

setRuleName "Analisador de Temperatura por regido”);
Tipo de regra setRuleDescription *Média de temp. dos ikimos 30 dias”);
register/setOnTrigger(ALL, ALL, ALL, temperature™));
— datalni = date();
dataFim = date(datalni - 30);
consulta = select "SELECT obyj

G value) AS temperatura_media
Consulta Simplificada,

trib
Outros filtros ajustados — WHERE attribu emperature
. AND date BETWEEN $datalni AND dataFim
pelo setOnTrigger

GROUP BY object
(clausula FROM) -

\

] =="SENSOR32") {

if(consulta['temperatura_media] > 35) {
execute Action e mperatura_alta’, consultal”

telse |
if(consulta[temperatura_media”] <4) {

executeAction "temperatura_baixa", consultal”

1

]

=%

=%

telse |
Para cada registro - if(consulta[temperatura_media] > 39) {
execute Action e mperatura_alta’, consultal'id’]
telse |

if(consulta[temperatura_media”] <4) {
executeAction "temperatura_baixa", consultal”
}
}
}
}

=%

Fonte: do autor.

O script de mais alto nivel abstrai a necessidade de conexdo com banco de dados, bem como

sua estrutura. Todos os recursos da linguagem estao disponiveis, aliados a recursos adicionais. As
regras podem ser:

e Trigger: a regra ¢ disparada quando determinada leitura ocorre, considera quatro
parametros: o id do SO, o id do grupo, id do subgrupo, € o nome do atributo, sendo
satisfeito os quatro parametros, o script daregra ¢ executado;

e Temporal: a regra ¢ agendada, de tempos em tempos ¢ disparado o script. O esquema
de agendamento utiliza mesma sintaxe da cron do Linux;

e Rule: ¢ uma regra que pode ser disparada por outra regra, nao possui agendamento ou
trigger atrelada, ¢ utilizado como um script de sub-rotinas. Também pode ser um
processamento de extragdo de informagoes.
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5.1.4 Adaptacédo de SOs

O processo de adaptagao depende dos resultados da inferéncia nos histdricos de contextos,
ou conforme desejo do usuario administrador. A adaptacdo dinamica ocorre quando uma regra ¢
disparada, momento em que o sistema considera as propriedades do SO, e com base nelas ¢
realizado um processo de alteracao de valores conforme especificado no dominio da propriedade.

A variag¢do pode ser percentual ou especifica. Sempre que ocorre o processo de adaptagao,
¢ realizado uma nova leitura dos atributos, caso ocorra uma alternancia entra ajuste e leitura em
loop, o sistema gera uma alerta ao usuario sobre um possivel erro ou problemas na configuragao.

O processo de adaptagdo ocorre de forma transparente para os SOs que sdo padronizados,
no entanto ¢ possivel definir procedimentos para compatibilizar a adaptacdo de SOs nao
padronizados.

5.1.5 Desempenho e ajustes da aplicagdo inicial

O exemplo utilizado no inicio da se¢do 5.1 permitiu verificar as limitagdes complexidade
de implementacio do modelo AdaptThing. Os testes de auto mapeamento de rotas foram
executados com sucesso. Os maiores problemas foram observados quanto a utilizagdo do banco de
dados relacional e na forma de realizar as requisicdes dado o grande volume de dados.

Na implementa¢@o original do sistema web, de forma a exibir uma paginacdo de tela, era
solicitado a contagem de numero de registros (count), para depois realizar chamadas com offset e
limit. Neste procedimento o tempo para realizar o count no banco de dados levava mais de um
minuto, o que exigiria uma tabela extra para armazenar a quantidade deregistros, ou realizar counts
aproximados.

Para aplicar recursos de andlise dos dados através de regras, o tempo de carga dos dados
para a memoéria RAM a partir de um banco de dados relacional, usando storage de alto
desempenho, levava tempo superior ao processo de inferéncia em memoria, fazendo com que o
desempenho do projeto fosse muito inferior ao desejado, sempre que ocorria o processo de
consolidagdo de dadostemporal, ou seja, geragdo de tabelas com base em minutos, horas, dias,
semanas € meses.

Para adequar o sistema com base no modelo computacional AdaptThing para
funcionamento em bigdata, o armazenamento de dados foi realizado utilizando-se recursos da
ferramenta Apache Spark com banco de dados Hive com armazenamento de dados em memoria.
A entrada de novos dados e a consolidagdo de dados foram realizadas em stream mode, ou seja, 0s
dados sdo reavaliados e os modelos retreinados conforme os dados sdo recebidos. Utilizando-se
destes recursos, analise de dados com métodos inteligentes, como por exemplo, K-Means e outros,
tornaram-se mais rapidos e eficientes do que a execugdo de uma comparagdo de um valor em
relacdo aos seus limites previamente cadastrados em banco de dados.
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5.2 Aplicagao em plataformas climaticas

Neste cenario foi implementado um sistema seguindo os preceitos do modelo AdaptThing,
O sistema foi implementado utilizando a linguagem Python e Apache Spark (HAZARIKA, RAM
and JAIN, 2017), configurado para execucao em cluster, dado o desempenho da aplicacao inicial
(secao 5.1.5).

O cendrio de aplicagdo do sistema foi um conjunto de 24 plataformas climatologicas
industriais e mais uma para testes de adaptacao, espalhadas em varias regioes do Brasil. Dentre o
conjunto de sensores SOs, foram utilizados 14 que eram comuns entre as plataformas de
monitoramento, neste caso, inside temperature, inside humidity, outside temperature, outside
humidity, pressure, rainrate, rainfall, wind speed, wind direction, wind gust, wind gust direction,
wind chill, dew point, cloudheight.

Cadaplataforma de monitoramento ¢ considerada pelo sistema uma "station" e os SOs um
"sensor". Os dados historicos das plataformas foram importados para o sistema, gerando um
historico de contextos com informagdes desde 2017, sendo sincronizados com a coleta atual.

O gerenciamento do cluster ¢ realizado com Apache Spark e diretorios distribuidos HDFS
(HAZARIKA, RAM and JAIN, 2017). Os processos de consolidagdo temporais de banco de dados
geram pequenos picos de execucdo, mas que nao sdo perceptiveis na arquitetura utilizada, mesmo
for¢ando uma situacao de virada deano, momento em que ocorre o maior nimero de consolidagodes
de banco de dados juntas, bem como, métodos inteligentes armazenados nos diretérios indexados.

Os dados dos eventos de chegada sdo recebidos pelo sistema e distribuidos para banco de
dados e para o Apache Spark em stream mode (HAZARIKA, RAM and JAIN, 2017), que gera a
consolidagdo dos dados para gravagao dos modelos inteligentes (ONAL, SEZER, OZBAY OGLU,
DOGDU, 2017) em estrutura de diretorios indexados. Quanto a consolidacdo de média e desvio
padrao, € realizado pelo proprio banco de dados, gerando inserts de selects em um processo rapido
e de baixo custo computacional.

Na Figura 48 sdo apresentados os valores de um SO (outside temperature) de 24 horas. Os
dados foram lidos em intervalos de 5 segundos, totalizando 17.280 valores. Neste caso, 0 SO estava
programado a enviar os dadosneste intervalo para poder gerar um teste visual, de forma a comparar
0 processo normal com o processo adaptado.

Figura 48: Leitura de dados de 24 horas de um SO.

Dados historicos de 24 horas (SE=1, YE=2017, MO=10. DA=4)

Fonte: do autor.
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Na linha central sdo apresentados os valores médios lidos no periodo, e as linhas laterais os
extremos lidos. Assim como no exemplo da Figura 48, ¢ possivel calcular a média e os desvios
em periodos mais curtos, como minutos, horas, dias, meses, anos, poderia ainda, ser calculado em
periodos de segundos e milésimos, no entanto, para o cenario proposto nao foi necessario.

Caso um valor lido tenha um desvio padrao acima ou abaixo do calculado, ou até mesmo o
valor ndo exista no histérico para o mesmo periodo, ¢ analisado a média e o desvio padrao no
minuto, ndo estando normal, na hora, dia, més, de acordo com as configuragdes do sistema, neste
caso especifico, ¢ analisado a média e desvio no minuto. Caso ainda esteja fora dos padrdes, ¢
analisado as 5 ultimas leituras e verificado o desvio padrao entre elas. Por fim, caso ainda esteja
fora do padrao, ¢ disparado um método inteligente para analisar o evento.

Como pode ser percebido, ¢ esperado que os valores sempre estejam normais, realizando a
adaptagao somente quando for necessario.

Neste caso, os métodos inteligentes implementados para todos os SOs foram o K-Means e
Arvore de Decisdo utilizando-se os recursos da MLIib do Apache Spark (ONAL, SEZER,
OZBAYOGLU, DOGDU, 2017), porém sua ativacdo nao apresentou impactos na arquitetura ou
melhorias nos resultados. Provavelmente em aplicacdes mais complexas onde a média a desvio
padrao ndo sejam o suficiente, as técnicas inteligentes devem fornecer melhores resultados.

O tempo utilizado para verificagdo de normalidade e anormalidade dos dados, seja por
métodos estatisticos ou métodos inteligentes ndo impacta na arquitetura, porém a primeira
consolidagdo dos dados historicos, afeta o desempenho do sistema, nas duas modalidades.

Destaca-se com uma vantagem usar os métodos inteligentes sobre o método estatistico,
quando um utilizado os recursos do Apache Spark - Hive, comparado com banco de dados
relacional. No caso do Apache Spark - Hive, ele trabalha em stream mode, onde os modelos vao
sendo retreinados conforme os dados sdao inseridos. No caso da estatistica no banco de dados
relacional, os dados devem ser recalculados de tempos em tempos, existindo momentos onde o
consumo computacional ¢ maior.

Para o experimento, foram posicionados 3 SOs proximos (SO 1, SO 2 e SO 3). O tempo
entre leituras do SO 2, foi programado para ser a cada 5 minutos, ja 0 SO 1 a cada um minuto. Na
Figura 49 pode ser observado a leitura de ambos sem adaptacdo, com os valores medidos
sincronizadas por horarios, repetindo os valores de SO 2 em 5 vezes para cada 1 de SO 1.

Figura 49: Leitura de dados de 24 horas de um SO sem adaptacio.

Dados historicos de 24 horas
(SE=1, SE=2, YE=2017, MO=10, DA=4)

SE=1
SE=2

1 2 3 4 5 6 7 8 % 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24

Fonte: do autor.
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Na Figura 50 sdao apresentados os valores do SO 3, o qual estava habilitado para realizar o
processo de adaptagdo sempre que houvesse uma variagdo acima do desvio padrdo historico ou
desvio padrao dos SOs “friendly”. O processo de adaptagdo modifica automaticamente as
propriedades do SO, neste caso, a temporizacao de envio serd de um minuto, porém poderia ser
uma proporcionalidade como definido por Ku, Park and Choi (2017).

Conforme a Figura 50, marcados com circulos, foram realizadas intervengdes do processo
de adaptacao em SO 3. Uma vez disparado o processo de adaptagdo, foi modificado o intervalo de
leituras de 5 minutos para 1 minuto, e posteriormente, depois de "n" leituras sem estar fora do
desvio padrao historico, juntamente a outros processos de identificacdo de anormalidade, o SO ¢
adaptado novamente voltando para seu funcionamento padrdao com intervalos de 5 minutos.

Figura 50: Leitura de dados de 24 horas com adaptacio.

Dados histéricos de 24 haras
(SE=3, YE=2017, MO=10, DA=4)

Fonte: do autor.

Conforme a Figura 50, 0 SO 3 consome menos recursos em momentos de normalidade, por
outro lado mais recursos em momentos de anormalidade, permitindo assim informagdes mais
detalhadas do evento, com menor consumo de recursos, sejam de comunicacdo, energia ou
processo computacional.

5.2.1 Resultados obtidos

Para apresentar os resultados da contribuigdo deste trabalho, foi analisado somente um caso
especifico em um intervalo de 24.

Foi observado que sempre que um conjunto de SOs possuia um SO amigado, todos demais
poderiam trabalhar na forma mais econOmica possivel, no entanto, se um SO do contexto
identificasse uma anormalidade, todos os SOs eram adaptados para verificar se a anormalidade era
confirmada, uma vez sendo confirmada, todos alteravam seu funcionamento até que os valores
estivessem dentro do desvio padrao historico. Os dados que geraram a Figura 50 permitiram criar
a andlise da Tabela 12.
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Tabela 12: Comparativo do desempenho dos SOs.

TL HMax HMin ErrM t Cc
Com adaptagéao 04:00-08:00 08:00-04:00
1s 08:30-12:00 08:00-80:30 0% 33 %
14:30-15:00 12:00-14:30
15:00-24:00
Sem adaptagao 5s - 00:00-24:00 11 % 8 %

Fonte: do autor.

Onde, 7L corresponde ao tempo de leitura, HMax os horarios de adaptagdo, HMin os
horérios de normalidade, ErrM t percentual do maior erro de leitura obtido em relagdo ao valor
detalhado, Cc percentual de consumo computacional.

Os resultados indicam que o SO com adaptagdo consumiu aproximadamente 33% a mais
de recursos computacionais em relagdo ao SO sem adaptagdo, no entanto houve um ganho de
detalhamento de até 11%, partindo do pressuposto que a leitura do SO deveria ser o valor medido
pelo SO de menor intervalo.

Caso os valores sejam entendidos de forma inversa, ou seja, o ideal ¢ ter mais leituras pelo
fato de necessitar dados mais detalhados, pode ser considerado uma economia de 67% de recursos
computacionais, pois em 33% do tempo houve mais leituras, ¢ 67% do tempo uma maior
ociosidade.

A situacao considera somente dois dispositivos, situagdo que pode ser replicada para todos
os SOs amigados, aumentando o percentual de economia proporcionalmente de acordo com a
quantidade envolvida.

O ideal ¢ realizar com que os SOs amigados possuam o processo de coleta e aquisicdo de
dados em momentos diferentes dentro de um intervalo definido, permitindo perceber melhor o
ambiente, assim o detalhamento de informagdes nao ¢ tdo afetado, e sempre que um perceber
alguma alteracdo, pode adaptar o funcionamento dos demais.

5.2.2 Conclusao da aplicagao

Para coleta e aquisicao dos dados, foram utilizados protocolos baseados em gets e sets € o
protocolo especifico apresentado na se¢ao 4.4.1 da pag. 94. O uso do protocolo nao forneceu
ganhos no sentido de otimizacdo ou velocidade de processamento, mas em facilidades e
simplificacdo no processo de definicdo das funcionalidades e parametros de comportamento
funcional.

A possibilidade da verificagdo de SOs amigados, ou seja, elementos do mesmo contexto,
com proximidade geografica e/ou variagdo de valores similares, € algo que pode ser mais
explorado, sendo mais uma forma de verificar a normalidade de funcionamento de elementos da
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[oT. Propdem-se para trabalhos futuros a busca por formas de automatizar quais SOs podem ser
considerados amigados e em que momentos.

O processo com maior custo computacional envolvido nesta implementagado, refere-se ao
processo de consolidacdo de dados, que pode ocorrer conforme configuracao do usuario. O tempo
e consumo de recursos varia conforme o volume de dados, granularidade dos periodos de
consolida¢do, métodos inteligentes utilizados e hardware disponibilizado para o processamento.

Considera-se que o modelo ¢ adequado para a aplicacdo proposta, podendo ser aplicado a
outras situacdes onde dados de historicos de contextos podem ser levados em consideragdo para a
verificagdo de novos eventos, bem como aumentar o detalhamento dos contextos.

5.3 Aplicagcao em sala de aula

O processo de ensino e aprendizagem ¢ um processo continuo que demanda empenho e
dedicacdo, tanto do educador quanto do estudante. Para que este processo tenha maior éxito, ¢
importante o uso de ferramentas modernas e mais atrativas, que possam facilitar a compreensao de
conteudos necessarios para a formacao, bem como avaliar o rendimento dos estudantes.

O Exame Nacional de Desempenho de Estudantes (ENADE) avalia o rendimento dos
estudantes concluintes dos cursos superiores de graduacao, através de materiais avaliativos que sdo
desenvolvidos pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP), pertencente ao Ministério da Educacao (MEC). Segundo o INEP (2019), 0o ENADE avalia
o rendimento dos concluintes dos cursos de graduacao, em relagcdo aos contetidos programaticos,
habilidades e competéncias adquiridas em sua formagdo. O exame ¢ obrigatdrio e a situagdo de
regularidade do estudante deve constar em seu historico escolar (INEP, 2019). Segundo Oliveira e
Silva (2018), o desempenho dos estudantes ¢ um dos fatores associados ao sucesso do ensino-
aprendizagem, e ressalta-se a importancia da verificacdo do que influencia para a formac¢do de um
diagndstico sobre as condi¢des enfrentadas nos ambientes de ensino.

O ENADE ¢ um exame aplicado em papel e caneta, mais precisamente, segundo o edital
nimero 40 de 2018, item 16.8, “As respostas da prova objetiva e da prova discursiva deverdo ser
transcritas com caneta esferografica de tinta preta, fabricada com material transparente, nos
Cartoes-Resposta”.

Dentre as possibilidades de estudos para 0 ENADE, a investigac¢do de alternativas viaveis
de administragdo e reducdo da prova sdo particularmente interessantes, pois tendem a reduzir o
custo, agilizar o processo e tornar mais fiaveis as avaliagdes. Neste contexto, os testes
informatizados adquirem relevancia, ja que possibilitam uma avaliagdo reduzida e com estimativas
dashabilidades dos estudantes. Conforme Santana et al. (2017), a redugao € possivel pela adaptacao
do questionario através de Testes Adaptativos de Itens (TAI).

Os TAIs sdo administrados via dispositivos computacionais, no caso deste artigo, os itens
sdo apresentados como questdes, que adaptam-se ao grupo que estd respondendo ao teste, buscando
encontrar um teste adequado, ou seja, um teste aplicado com o minimo de perguntas possivel, de
acordo como conhecimento médio do grupo. Para isso, faz-se necessario estimar a proficiéncia dos
individuos de forma sincronizada, para entdao tera média do grupo, e, assim, selecionar os itens que
mensurem eficientemente a proficiéncia do grupo examinado.
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Segundo Costa (2009), a nogdo basica de um teste adaptativo ¢ imitar automaticamente o
que um examinador faria, ou seja, um TAI tem por inten¢do administrar itens, deum banco deitens
previamente calibrados, que satisfacam ao nivel de capacidade do examinando. Conforme Santana
et al. (2017), os itens do TAI sdo escolhidos de acordo com o modelo da Teoria de Resposta ao
Item (TRI), que ¢ adotado para descrever o comportamento da resposta do individuo.

Neste cenario de aplicagdo do AdaptThing foi criado um sofiware responsavel por adaptar
dinamicamente o comportamento operacional elementos da (IoT) com base no seu histérico de
contextos, com a finalidade de gerenciar o questionario do TAI considerando o TRI em grupo. Os
dispositivos computacionais utilizados para responder o questionario, foram considerados como
dispositivos daloT virtuais.

O sofiware por padrido estava programado para fornecer 6 questdes do ENADE sobre
assuntos especificos que versavam sobre sistemas operacionais, programacao paralela e distribuida
e software basico, porém, sempre que a média da turma fosse menor que a média nacional do
ENADE, o softiware fornecia outras questdes similares, para aprofundar o assunto tratado.
Indiferente do resultado das questdes terem sido certas ou erradas, o sofiware apresentava um
feedback do porqué daresposta, auxiliando assim o processo de aprendizado.

O software do backend foi implementado para demonstrar as capacidades do modelo
computacional AdaptThing, que monitora e gerencia diferentes elementos da [oT, neste caso, as
questoes respondidas pelos estudantes.

A validacdo do sofiware foi realizada através da aplicacdo do mesmo em dois grupos de
estudantes, um formado por 15 e outro com 23 integrantes. Foram criadas 24 questdes de assuntos
variados, através de buscas em assuntos diversos, sendo que foram consideradas 6 questdes
“chave”, simulando as questdes do ENADE, e para cada uma das questdes “chave”, outras 3
questdes complementares. Para a média de corte, ou seja, equivaléncia da média nacional, foram
atribuidos valores aleatérios entre 4 ¢ 9. Os valores de corte foram modificados entre o primeiro e
segundo grupo de validacdo. Houve a necessidade de adequagdes, principalmente quanto ao
processo de liberacao de questdes de forma sincronizada, onde somente poderia ser apresentada a
proxima questao, uma vez que todos haviam respondido a questao atual.

Para a pesquisa de campo, foi aplicado o software adaptativo para um conjunto de 22
estudantes de cursos de TI, que ja haviam realizado as disciplinas de sistemas operacionais,
sofiware bésico e em fase final da disciplina de programacdo paralela e distribuida. O sofiware
visou obter as respostas da turma e adaptar o questionario, fornecendo outras questdes de assunto
similar, com trés finalidades, primeiramente obter subsidios para medir o conhecimento médio da
turma, por segundo, direcionar as questdes complementares, e terceiro, permitir que os estudantes
tivessem maior familiaridade com a estrutura das questdes do ENADE possibilitando aprofundar
seus conhecimentos.

Conforme apresentado no capitulo 4 o AdaptThing ¢ um modelo computacional e ndo um
software, no entanto ¢ um modelo que pode ser adequado para qualquer aplicacdo que envolve [oT.
Assim sendo, foi desenvolvido dois soffwares, um para o gerenciamento dos SOs e outro para
fornecer os SOs.

O software que gerencia os SOs possui a necessidade de analisar o contexto, ou seja, os
dados do grupo, para chegar a uma medida de comparagdo com o historico, que nesse caso € a
média nacional do ENADE. Para isso foinecessario gerenciar o acesso e liberacdo de questdes de
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forma sincronizada, similar a leitura de dados de um conjunto de sensores. No primeiro momento,
0 software aguarda por um tempo para conhecer quais elementos, neste caso os integrantes farao
parte do grupo, encerrado este procedimento, sempre ¢ aguardado pela resposta dos integrantes.
Existe uma funcionalidade no software, que ignora o participante caso nao consiga a comunicagao
com mesmo ou extrapole um tempo pré-definido. A condugdo das respostas, deriva da avaliagao
média do grupo, apesar de ficarem armazenados os dados de cada integrante.

Para a aplicagdo dousuario, foi criado um soffware multiplataforma, onde eram respondidas
as questdes de forma sincronizada, sempre aguardando pelo proximo passo, iniciado pela
construc¢ao do grupo e sucessivamente a aplicagdo do questiondrio.

5.3.1 Estudo Proposto

O objetivo desse trabalho foi disponibilizar questdes do ENADE para um grupo de
estudantes de forma dinamica e adaptativa de acordo com o conhecimento médio do grupo em
estudo. Buscou-se familiarizar os estudantes com a estrutura das questdes do ENADE, e através da
analise das respostas, sugerir questdes complementares para compreenderem melhor o assunto
tratado. Para atingir os objetivos, foi desenvolvido um software considerando as premissas do
AdaptThing, onde um conjunto de questdes foram disponibilizadas de forma sincronizada.

Na Tabela 13 ¢ apresentado a origem das questdes do ENADE e as médias nacionais de
alunos concluintes, que foram obtidas do Relatério INEP de Desempenho de Cursos, que sdo
disponibilizadas para as Instituicdes de Ensino Superior (IES). Também sdo apresentadas as médias
alcangadas pelo grupo de estudantes que responderam o questionario. As questdes foram extraidas
de provas ja realizadas que versavam sobre 3 assuntos, sistemas operacionais, programagao
paralela e distribuida e soffiware basico. Uma vez escolhidas as questdes, a ordem de apresentagao
foi aleatoria para o grupo, porém todos respondiam de forma sincronizada a cada questao.

Tabela 13: Origem das questdes do ENADE e médias de desempenho.

Questoes ENADE Ano Num. | Média Média da

Componente Especifico: Objetivas Nacional Turma
Q1 Ciéncia da Computagao - Bacharelado 2017 | 31 33,3 % 59,1 %
Q2 Engenhariada Computagéo 2017 | 22 52,5 % 59,9 %

Q3 Ciéncia da Computagdo - Sistemas de Informagédo - | 2005 | 22 23,5 % 40,9 %
Bacharelado

Q4 Computagdo - Ciéncia da Computacdo - Engenharia da | 2005 | 41 *90,0 % 36,4 %
Computagéo

Q5 Computagdo - Ciéncia da Computagdo - Engenharia da | 2005 | 42 34,5 % 36,4 %
Computagédo

Q6 Ciénciada Computagéo - Bacharelado 2017 | 35 31,0 % 22,7 %

Fonte: do autor.
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A questdo Q4, nimero 41 de 2005, apresentada Tabela 13, por algum motivo foi
desconsideradano ENADE, assim, para fins de forcar a apresentacdo de questdes complementares
foi colocado sua média nacional em 90,0 %.

No experimento, foram apresentadas um total de 6 questdes do ENADE e mais 6 questdes
complementares, pois nas questdes Q4 e Q6, o grupo obteve a média inferior a média nacional. O
tempo médio mensurado para cada questdo foi de 4,2 minutos, tanto para as questdes do ENADE,
quanto as questdes complementares. A questdo seguinte era apresentada assim que o ultimo
estudante finalizada a questao. O sistema verificava a média do grupo, e dado a comparagao com
o valor histérico, neste caso a média nacional, era disponibilizado uma nova questdo do ENADE
ou entdo 3 questdes complementares.

As questdes complementares obtiveram uma média de acerto superior ao das questdes do
ENADE, no entanto, existem duas constatagcdes, uma que os estudantes ndo estdo acostumados a
este tipo de questao, e realmente confundem conceitos.

5.3.2 Conclusao

O segundo cenario apresentou uma aplicagdo de um software educacional, que segue as
especificacdes do AdaptThing, que permite adaptar dinamicamente o comportamento operacional
de elementos daloT, sejam eles fisicos ou virtuais.

A aplicacao teve como finalidade disponibilizar questdes do ENADE para um grupo de
estudantes de forma sincronizada, considerando as respostas como valores obtidos de elementos
virtuais da [oT. O sofiware aguardava a resposta de todos inscritos para determinada questao,
somente liberava a proxima, apds todos terem concluido a questdo atual. Para cada questdo
resolvida, os resultados eram comparados com a média nacional dos estudantes, ou seja, com
valores histdricos ja conhecidos. Sempre que a média nacional foi maior que a média da turma,
eram ofertadas mais trés questdes de assuntos similares, de forma a compreender melhor o assunto
tratado. Indiferente de o estudante acertar ou errar as questdes, sejam do ENADE ou as questdes
complementares, sempre foi fornecido um feedback explicando o porqué da resposta certa e das
questdes erradas.

O software adapta a prova conforme a média da turma, de forma a nao ficar repetindo certo
tipo de questdo que estatisticamente estda bem compreendido, ou seja, possui compreensao
estatistica maior que a média nacional. Trabalhos futuros podem explorar as possibilidades de
resposta erradas, no entanto, pelo fato de sofiware informar um feedback, nao foi realizado maiores
avaliagdes sobre a distribuigao do erro.

Os estudantes consideraram a légica do software uma forma de evitar a repeticao de
questdes que possuiam o contetido ja dominado pela maioria daturma (supostamente). Outro ponto
positivo que foi salientado ¢ a possibilidade de resolugdo das questdes com qualquer dispositivo
que tivesse conectividade com a Internet, no entanto a maioria preferiu usar um computador,
principalmente pelas imagens existentes nas questoes.

Considera-se que o modelo AdaptThing ¢ genérico o suficiente para ser aplicado a
diferentes cenarios de atuacdo, inclusive o cenario da educacao. A aplicagao considerou os dados
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dos respondentes como objetos da IoT, adaptando o cenario de questdes, como adaptaria o
funcionamento de qualquer dispositivo, seja fisico ou virtual.

Os resultados do sofiware produzido podem ser utilizados para estudantes concluintes, ou
até mesmo em disciplinas dos cursos superiores como ferramenta auxiliar para familiaridade com
a estrutura de questoes do ENADE, além de permitir aos estudantes compreender melhor os
assuntos tratados, dados o feedback ap6s cada questao.
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6 CONCLUSAO

Esta tese propds um modelo computacional intitulado de AdaptThing que realiza a
adaptag¢dao do comportamento operacional de funcionamento de dispositivos da [oT com base no
historico de contextos. O modelo utiliza duas estruturas de dados, uma chamada de Atributos, que
armazena dos dados provenientes dos dispositivos da IoT e outra estrutura chamada de
Propriedades, que armazena os dados referentes a configuracao dos dispositivos.

Foi proposto a utilizagdo dos termos Sensing Objects (SO) para designar qualquer tipo de
dispositivo da [oT, assim como Network Sensing Objects (NSO) uma rede que compreende o
agrupamento de todos estes objetos. A NSO gerencia trés categorias de SOs, que sdo os Static
Sensing Objects (SSO), que sdo compostos por objetos daloT estaticos, ou seja, que ndo modificam
sua posicao geografica ao longo do tempo; Mobile Sensing Objects (MSO), constituida por SOs
que possuem sua posicao geografica modificada ao longo do tempo; External Sensing Objects
(EXO0), formados por provedores de servigos externos ao sistema.

O modelo computacional foi aplicado a diferentes formas de aplicagdo, mostrando-se
versatil e cobrindo um diferente leque de aplicagdes, como testes in door através de simulagdes
computacionais, através da ferramenta GNS3 e aplicagdes de sofiware, também foi aplicado no
gerenciamento de estagdes climaticas industriais e um caso educacional.

As principais contribuigdes desta tese sao a definigdo de um modelo computacional
genérico para realizar a adaptag@o de dispositivos da [oT baseados em historicos de contextos, e
um protocolo padronizado para coleta, aquisi¢do e adaptagdo de dispositivos da IoT.

6.1 Trabalhos futuros

Sugere-se como trabalhos futuros a documentacao dos dispositivos da [oT, abordando os
padrdes de comunicagdo e os novos modelos de comunicagdo. Dentre outras possibilidades de
estudos, sugere-se:

e Aprofundar a andlise de dados proporcionada pelos SOs "friendly", ou seja, SOs que
possuem variacao similar, estando dentro de uma area geografica proxima;

o Identificar automaticamente o que € uma area geografica proxima e quais e quando os
SOs sao "friendly", questao de temporalidade;

e Aprofundar os experimentos de identificagdo de normalidade, anormalidade ou
intervalos com o uso de Machine Learning;

e Experimentar outras ferramentas de Bigdata e Machine Learning além do Apache
Spark;

e Criar um protocolo de roteamento multi nivel, similar ao desenvolvido nesta Tese,
porém para enderecos IPv6 que sao utilizados em Intranet (redugdo de custos),
possibilitando o alcance de dispositivos de forma bidirecional.



121
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